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OZET

Gelisen teknolojinin etkisiyle, saglik sektoriindeki dijitallesme de
giderek yayginlasmaktadir. Dijitallesmenin karsimiza ¢ikardig: elekt-
ronik sistemler ise saglik hizmetlerine bir¢cok imkan taniyarak, yanlis
teshis, yanlis tedavi, gecikmeler, ihmaller, uygulama hatalar1 gibi
olumsuzluklar1 en aza indirecek destegi saglayabilmektedir. Bu gelis-
meler, sadece hastalar agisindan degil, saglik personeli acisindan da
son derece onemlidir. Zira onlarin konforunu, giivenligini, ¢alisma
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kalitelerini artiran etkiler de dogurmaktadir. Bunun yaninda saglk
hizmetlerinin yonetimi de ayni oranda kolaylasmakta ve efektifles-
mektedir. Dolayisiyla en 6zelde hastadan tilkenin saglik sistemine
kadar olumlu dokunuslar1 olan gelismeler s6z konusudur. Bununla
birlikte bu gelismeler, calismamiz kapsam1 boyutuyla kisisel veriler ve
kisisel saglik verileri boyutuyla bir¢ok tehlikeyi de beraberinde ge-
tirmektedir. Zira bu gelismeler hem kisisel verilerin hem de kisisel
saglik verilerinin elektronik ortamda ¢ok kapsamli olarak islenmesi
sonucunu dogurmaktadir. Bu durumda da gizlilik ile saglik ve dolayi-
siyla hayat hakki karsi karsiya gelmektedir. Burada da gizlilik ile sag-
lik/hayat hakki arasindaki dengenin siirdiiriilebilir seviyede saglan-
mas1 meselenin ¢éziimii icin Kilit rol oynamaktadir. insanlar sag-
lik/hayat haklarini, mevcut sartlarin sagladigi en st diizeyde gizlilik
icinde siirdiirmelidir. Bunun icin de kisisel saglik verilerinin elektro-
nik ortamda islenmesinin her bir faaliyetinde etkin, giivenli ve siirdii-
rilebilir idari ve teknik tedbirler alinmalidir. Bunlarin mevcut sart-
larda tespit edilebilen kisimlar1 da bu ¢alismada izah edilmeye ¢ali-
silmistir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Saglik Verisi, Veri G-
venligi, Veri Sorumlusu, Veri isleyen.

ABSTRACT

With the effect of developing technology, digitalization in the he-
alth sector is becoming more and more widespread. Electronic sys-
tems brought about by digitalization, on the other hand, can provide
health services with many opportunities and provide support that
will minimize the negativities such as misdiagnosis, wrong treatment,
delays, omissions, and application errors. These developments are
extremely important not only for patients but also for all health per-
sonnel. Because it also creates effects that increase their comfort, sa-
fety and working quality. In addition, the management of health servi-
ces becomes easier and more effective at the same rate. Therefore,
there are developments that have positive touches, especially from
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the patient to the health system of the country. However, these deve-
lopments bring with them many dangers in terms of the scope of our
study, personal data and personal health data. Because these deve-
lopments result in a very comprehensive processing of both personal
data and personal health data in electronic environment. In this case,
privacy and the right to health and therefore the right to life collide.
Here, too, ensuring the balance between privacy and the right to he-
alth/life at a sustainable level plays a key role in solving the issue.
People should maintain their right to health/life with the highest level
of secrecy provided by current conditions. For this, effective, safe and
sustainable administrative and technical measures should be taken in
each activity of processing personal health data in electronic envi-
ronment. The parts of these that can be detected under current condi-
tions have also been tried to be explained in this study.

Keywords: Personal Data, Personal Health Data, Data Security,
Data Controller, Data Processor.

GIRIS

Teknolojinin devam eden gelisimi ile birlikte giinliik hayatimizin
her alanindaki dijitallesme de aymi dogrultuda yayginlagsmaktadir.
Nesnelerin birbirleriyle haberlesmelerinin, metaverse’iin, yapay zeka-
larin, otonom ve insansiz araclarin, hologram ve dijital dokunus tek-
nolojilerinin gelistigi giiniimiizde, dijital hastane konsepti de giderek
yayginlasmaktadir!l. Dijital hastane ile ifade edilmek istenilen, saglik

1 Tip teknolojilerinin gelismesi ile birlikte giindeme gelen dijital hastane konsepti,
hastalarin tedavi beklentilerini de yiikseltmektedir. Degerlendirme i¢in bkz.
Thomas Gachter and Thuy Xuan Truong, “Kollektive Gesundheitsdaten im Dienste
der Gesundheitsversorgung, Artificial Intelligence und Krankenversicherung”, in:
Jusletter 27. April 2020, Rz. 12. Ayrica yapay zeka kullanimi saglik hizmetlerinde
biiyiik katkilar saglayabilir. Ciinkii yapay zekalar, biiyiik miktarda veriyi, hizli ve
stirekli analiz ederek problem ¢ézebilmektedir. Depolanan biiylik miktarda veriyi
inceleyerek baglantilar1 ortaya koyabilir. Bu da teshis ve tedavide verimliligi arti-
racag gibi, degerli bir planlama ve karar verme yardimcisi gorevi de goriir. Ayrica
faaliyetleri daha akilcl yiiriitme ve siireg tizerinde kontrol saglayabilir. Bkz. Gach-
ter ve Truong, Gesundheitsdaten, Rz. 15. Bununla birlikte, yapay zekalarin da kér
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hizmetlerinin sunumunda A’dan Z’ye biitiin islemlerde kagidin orta-
dan kalkarak tamamen dijital teknolojilerin kullanilmasidir. Bu da
hastaya yonelik biitiin bilgilerin ve verilerin elektronik ortama kay-
dedilmesi ve orada yer almasi sonuglarini dogurmaktadir. Bu y6ntiyle
saglik hizmetlerinin sunumunda karsimiza ¢ikan elektronik ortamlar-
da kisilere ait kisisel veriler ve kisisel saglik verileri islenmektedir. Bu
sebeple, ozellikle mevzuatin kisisel saglik verilerinin islenmesi icin
ongordiigli kurallarin ve olmasini gerekenlerin elektronik sistemler
ozelinde ortaya konulmasi gerekmektedir. Bu amacla bu ¢alisma ka-
leme alinmis, meseleye iliskin mevcut durum ve dikkat edilmesi ve
olmasi gereken hususlara iliskin degerlendirmelerde bulunulmustur.

I. KiSISEL VERI VE KiSiSEL SAGLIK VERiSi KAVRAMLARI
A. Kisisel Veri Kavrami

6698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanun (KVKK.)
m. 3/d’de kisisel veri kavraminin tanimi yapilmistir. Buna gore, “kisi-
sel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgiyi” ifade etmektedir?.

noktalar1 vardir. Bu sebeple yapay zekanin sagladigi bilgiler her zaman insan
kontrolii ve izleme gerektirir. Diger bir ifadeyle yapay zekanin avantajlarinin et-
kin bir sekilde kullanilabilmesi i¢in insanlar ve yapay zeka arasinda, insanin nihai
karar verici oldugunun vazgecilmez oldugu bir etkilesim gerekir. Bkz. Gachter ve
Truong, Gesundheitsdaten, Rz. 16. Ayrica bkz. Tomas Poledna and Thomas Gach-
ter, “Artificial Intelligence, Gesundheitsversorgung und Krankenversicherung”, in:
Jusletter 29. Januar 2018, Rz. 1vd.; Tip teknolojilerinde yapay zeka, baska bir ¢a-
lismaya konu olacagl i¢in burada detayli olarak meseleye girilmemistir. Tipta diji-
tallesme ile ilgili degerlendirmeler i¢in ayrica bkz. Joachim Buhmanna vd., “Digita-
lisierung der Medizin: Konsequenzen fiir die Ausbildung”, Schweizerische Arzte-
zeitung - Bulletin Des Médecins Suisses - Bollettino Dei Medici Svizzeri,
99/42(2018), 1441 vd.; Thomas Gachter, “Grenzen drztlicher Zustindigkeit: Ver-
zahnungen von Medizin und Recht”, Praxis, 108 /3(2019), 173.

2 Bu tamim, uluslararasi metinlerdeki kisisel veri tanimina uygun bir nitelik arz
etmektedir. Zira Avrupa Birligi Genel Veri Koruma Tiizigli m. 4/1’de de, bu Tu-
ziik'ten 6nce kabul edilen ve bu Tizilk ile yiriirlikten kalkan 1995 tarih ve
95/46/EC sayili Avrupa Toplulugu Kisisel Verilerin Korunmasi Direktifi'nde (m.
2) de, 30.1.2016 tarihinde TBMM'de kabul edilen 6669 sayili Kanun'un 18.2.2016
tarihinde Resmi Gazete'de yayinlanmasi ile yiriirliige giren, Kisisel Verilerin
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Kisisel veri kavrami, doktrinde de tanimlanmistir. Bunlara gore,
kisisel veri;

“Bir kisinin belirlenebilir kilinmasi, verilerinin dogrudan ya da do-
layli olarak bir gergek kisiyle iliskilendirilmesi suretiyle kisinin tanimla-
nabilmesi, yani sahsin o sahis oldugunu ortaya ¢cikarabilmesi ézelligi™?,

“Belli ya da belirlenebilir bir gercek kisi ile iliskili ya da iliskilendi-
rilebilir, ayirt edici, farkini ortaya koyucu bilgiler™;

olarak tanimlanmaktadir®.

Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Dair 108 Sa-
yili Sézlesme’de (m. 2) de ayn1 tanim yapilmaktadir. Yine aym tamim Ulkemiz ici
mevzuatta, baska yerlerde de karsimiza ¢ikmaktadir. Gergekten de ayni tanim, Ki-
sisel Saglik Verileri Hakkinda Yonetmelik’te (m. 4/i), Elektronik Haberlesme Sek-
tériinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yénetme-
lik'te (m. 4/f) ve Veri Sorumlulari Sicili Hakkinda Yonetmelik'te (m. 4/8) de yer
almaktadir.

3 Nilglin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, (Ankara: Yetkin Yayi-
nevi, 2004), 16.

4 Mehmet Akgakoca, Tip Ceza Hukukunda Kisisel Saglik Verilerinin Korunmasi,
(Ankara: Adalet Yaynevi, 2022), 33.

5 Kisisel veri kavrami ile ilgili detayli degerlendirmeler i¢in ayrica bkz. Martin S.
Haase, “Der Begriff der ,Gesundheitsdaten“ nach der Datenschutz- Grundverord-
nung (DSGVO0)”, Zeitschrift zum Innovations- und Technikrecht, InTeR 2022, 95
vd; Valerie Junod and Daria Gorbacheva, “Medical Research on Pre-Existing Per-
sonal Health Data”, Life Science Recht - Law Journal for Pharma, Biotech, and
Medtech, LSR 2018, 225-226; lan Walden, “Anonymising Personal Data”, Interna-
tional Journal of Law and Information Technology, 10/2(2002), 227 vd; Rachel L.
Trotogott, “A Comparative Analysis of Data Privacy Impacted by COVID-19 Con-
tact Tracing in the European Union, the United States, and Israel: Sacrificing Civil
Liberties for a Public Health Emergency”, ILSA Journal of International and Com-
parative Law, 27/1, Fall 2020, s. 65 vd.; David Henseler, Datenschutz bei droh-
nengestiitzter Datenbearbeitung durch Private, (Ziirich: sui generis Verlag, 2020),
s. 29 vd.; Kemal Senocak, “Kisisel Veri Kavraminin Kapsami ve Unsurlart”, icinde
Mubhtelif Yonleriyle Kisisel Verilerin Korunmasi Hukuku, ed. Prof. Dr. Kemal Seno-
cak, (Ankara: Yetkin Yayinevi, 2022), 1 vd.; Mehmet Akcaal ve Adem Yelmen, “Ki-
sisel Verilerin Kisilik Haklar1 Bakimindan Degerlendirilmesi”, icinde Muhtelif Yon-
leriyle Kisisel Verilerin Korunmasi Hukuku, ed. Prof. Dr. Kemal Senocak, (Ankara:
Yetkin Yayinevi, 2022), 82 vd.; Hayrunnisa Ozdemir, Elektronik Haberlesme Ala-
ninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére Korunmasi, (Ankara: Seckin
Yayinevi, 2009), 123 vd.; Murat Volkan Diilger, “Saglik Hukukunda Kisisel Verile-
rin Korunmasi ve Hasta Mahremiyeti”, istanbul Medipol Universitesi Hukuk Fa-
kiiltesi Dergisi, 1/2(2015), 49 vd.; Elif Kiizeci, Kisisel Verilerin Korunmasi, (Anka-
ra: Turhan Kitabevi, 2010), s. 9 vd.; Hiiseyin Murat Develioglu, 6698 sayil Kisisel
Verilerin Korunmasi Kanunu ile Karsilastirmali Olarak Avrupa Birligi Genel Veri
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Koruma Tiiziigii uyarinca Kisisel Verilerin Korunmasi Hukuku, (istanbul: On iki
Levha Yayincilik, 2017), 29 vd.; Alaattin Bik, Bilisim Alaninda Kisisel Verilerin
Korunmasi, (Ankara: Seckin Yayinevi, 2018), 33 vd.; Bahri Oztiirk vd., Kisisel Veri-
lerin Korunmasi Hukuku Teorik ve Pratik Calisma Kitabi, 2. Baski, (Ankara: Segkin
Yayinevi, 2022), 15 vd.; Furkan Giiven Tastan, Tiirk S6zlesme Hukukunda Kisisel
Verilerin Korunmasi, 2. Baski, (istanbul: On Iki Levha Yayinlary, 2017), 29 vd.; Ar-
zu Kalyon, Tiirk Vergi Hukukunda Kisisel Verilerin Korunmasi, (Ankara: Seckin
Yayinevi, 2021), 13 vd.; Mustafa Baysal, KVKK Kisisel Verilerin Korumasi El Kita-
by, 5. Baski, (Ankara: Seckin Yayinevi, 2022), 29 vd.; [slam Safa Kaya ve Yiiksel To-
lun, Uygulayicilar icin Tiirkiye’de, Avrupa’da ve California’da Kisisel Verilerin Is-
lenmesi, 2. Baski, (Ankara: Adalet Yayinevi, 2022), 41 vd.; Esra Tepe, Ozel Hukuk
Agisindan Avrupa insan Haklar1 Mahkemesi igtihatlar1 Isiginda Kisisel Verilerin
Korunmasi, (Ankara: Adalet Yayinevi, 2021), 21 vd.; Seda Malko¢ ve Muhammed
Alparslan Budak, Kisisel Verilerin Korunmasi Kanunu’'na Aykir1 Davranilmasinda
Hukuki Sorumluluk, (Ankara: Adalet Yayinevi, 2021), 17 vd.; Bayram Dogan, Kar-
silastirmali Hukukta Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi Hakki,
(Ankara: Adalet Yayimnevi, 2022), 48 vd.; llknur Deniz, Cocuklara Ait Kisisel Verile-
rin Tiirk Medeni Kanunu ve Kisisel Verilerin Korunmasi Kanunu Kapsaminda Ko-
runmasli, (Ankara: Seckin Yaymnevi, 2021), 67 vd.; Seyma Sert, Kisisel Verilerin
Tiirk Ceza Kanunu Kapsaminda Korunmasi, (Ankara: Seckin Yayinevi, 2019), 21
vd.; Ibrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 2.
Baski, (Ankara: Seckin Yayinevi, 2019), 25 vd.; Murat Altindere, Kisisel Verilerin
Korunmasi Hukuku ve Uygulamasi, (Ankara: Adalet Yayinevi, 2020), 30 vd.; Sinem
Goecmen Uyarer, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kap-
saminda Kisisel Verilerin Korunmasi, 2. Baski, (Ankara: Seckin Yayinevi, 2020),
106 vd.; Riza Saka, Ramazan Caglayan ve Mahmut Koca, Avrupa Birligi Hukuku,
idare Hukuku Ve Ceza Hukuku Acisindan Kisisel Verilerin Imhasi, (Ankara: Seckin
Yayinevi, 2020), 367 vd.; Metin Turan, Karsilastirmali Hukukta Kisisel Verilerin
Korunmasi, 4. Baski, (Ankara: Secgkin Yayinevi, 2021), 35 vd.; Onur Baskin, Tiirk
Hukuku Bakimindan Kisilik Hakki Kapsaminda Kisisel Verilerin Korunmasi, (An-
kara: Seckin Yaynevi, 2021), 21 vd.; Sabire Sanem Yilmaz, Tip Alaninda Kisisel
Verilerin Korunmasi, 6. Baski, (Ankara: Seckin Yayinevi, 2022), 57 vd.; Melike Ko-
se Aysun, Kisisel Verilerin Kaydedilmesi Sugu, 2. Baski, (Ankara: Seckin Yayinevi,
2021), 23 vd.; Erbil Beytar, Iscinin Kisiliginin ve Kisisel Verilerinin Korunmasi,
(istanbul: On iki Levha Yayinlari, 2017), 48 vd.; Metin Bulut, “Ozel Bir Hukuksal
Koruma ve Veri Kategorisi Alani: Hassas Kisisel Veriler”, Ankara Barosu Dergisi,
2020/3, 106 vd.; Havva Nur Atalay, “Mahremiyet Kapsaminda Kisisel Saglik Veri-
lerinin Korunmasi ve Depolanmasi”, Journal of Academic Perspective on Social
Studies, (1), 5 vd.; Murat Ozdemir, Metin Yilmaz ve Hakan Kaya, “Kisisel Saghk Ve-
rilerinin 6698 Sayili Kanun Cercevesinde Korunmasi”, 19 Mayis Sosyal Bilimler
Dergisi, 3/1, 86 vd.; Ayse Ash Algin, “Tiirk Hukukunda Kisisel Saglik Verileri Ve
idarenin Kisisel Saghk Verilerini Koruma Yiikiimliiligi”, Tiirkiye Adalet Akademi-
si Dergisi, 13/51 (2022), 365 vd.; Feray Ozkan, “Kisisel Saghk Verilerinin Korun-
masinin Pozitif Temelleri ve AIHM Kararlarindan Ornekler”, (Yiiksek Lisans Tezi,
izmir 2018), 4 vd.; Serpil Ozcan, “Sigorta Hukuku Baglaminda Kisisel Saglhk Veri-
lerinin Korunmasi”, (Yiiksek Lisans Tezi, [stanbul 2018), 3 vd.; Besir Orak, “Kisisel
Saglik Verilerinin Korunmasi”, (Yiiksek Lisans Tezi, Ankara 2019), 5 vd.; Canan
Imangly, “Kisisel Saglik Verilerinin Korunamamasindan Dogan Ozel Hukuk Sorum-
lulugu”, (Yiiksek Lisans Tezi, [stanbul 2019), 30 vd.; Hamza Bayindir, “Ozel Saghk
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Yarg: kararlarinda da kisisel verilerinin tanimina iliskin acikla-
malar yapildigi goriilmektedir. Gercekten de Yargitay bir kararinda;
“kisisel veri kavramindan, kisinin, yetkisiz lciincti kisilerin bilgisine
sunmadigl, istediginde baska kisilere aciklayarak ancak sinirli bir ¢cevre
ile paylastigr niifus bilgileri (T.C. kimlik numarasi, adi, soyadi, dogum
yeri ve tarihi, anne ve baba adi gibi), adli sicil kaydl, yerlesim yeri, egi-
tim durumu, meslegi, banka hesap bilgileri, telefon numarasi, elektronik
posta adresi, kan grubu, medeni hali, parmak izi, DNA’s1, sag, tiikiirtik,
tirnak gibi biyolojik érnekleri, cinsel ve ahlaki egilimi, saglik bilgileri,
etnik kokeni, siyasi, felsefi ve dini goriist, sendikal baglantilari gibi kisi-
nin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer

Kurumlar1 Kapsaminda Kisisel Saglik Verilerinin Islenmesi ve Korunmasr”, (Yik-
sek Lisans Tezi, Istanbul 2019), 19 vd.; Fatma Kog, “Is iliskilerinde Kisisel Saglk
Verilerinin islenmesi”, (Yiiksek Lisans Tezi, istanbul 2021), 7 vd.; Miizeyyen Bay-
raktar, “Kisisel Saglik Verilerinin Islenmesi ve Korunmasi”, (Yiiksek Lisans Tezi,
istanbul 2022), 6 vd.; Ezgi Hakalmaz, “Hekimlik Sézlesmesi Baglaminda Kisisel
Saglik Verilerinin Islenmesi ve Korunmasi”, (Yiiksek Lisans Tezi, Istanbul 2021),
22 vd.; Sinan Sami Akkurt, Kisisel Saglik Verilerinin islenmesine ve Covid-19 Pan-
demisi Siirecinde Mobil Uygulamalarla Paylasilmasina Hukuki Bir Bakis, istanbul
Ticaret Universitesi Sosyal Bilimler Dergisi, Covid-19 Hukuk Ozel Sayi, 19/38, Yaz
2020/2, 144 vd.; Elif Celik, “Kisisel Verilerin Korunmas1 Hakkina Yonelik Arag ve
kavramlar Isiginda insan Haklar1 Odakl Giincel Soru ve Sorunlar”, icinde Muhtelif
Yonleriyle Kisisel Verilerin Korunmasi Hukuku, ed. Prof. Dr. Kemal Senocak, (An-
kara: Yetkin Yayinevi, 2022), 49 vd.; Alpay Hekimler, “Kisisel Verilerin Korunma-
sinin Is Hukukundaki Yansimalar1”, icinde Muhtelif Yénleriyle Kisisel Verilerin
Korunmasi Hukuku, ed. Prof. Dr. Kemal Senocak, (Ankara: Yetkin Yayinevi, 2022),
638 vd.; Nazh Elbir, “Kisisel Verilerin Korunmasi Kanunu’ndaki Kavramlarin Isci-
isveren lligkilerindeki Gériiniimleri”, icinde Muhtelif Yénleriyle Kisisel Verilerin
Korunmasi Hukuku, ed. Prof. Dr. Kemal Senocak, (Ankara: Yetkin Yayinevi, 2022),
682 vd.; Bilge Aytugar, “Kisisel Verilerin Korunmas1 Hukuku Baglaminda Ticari
Elektronik iletiler”, icinde Muhtelif Yonleriyle Kisisel Verilerin Korunmasi Huku-
ku, ed. Prof. Dr. Kemal Senocak, (Ankara: Yetkin Yayinevi, 2022), 1102 vd.; Kazim
Sedat Sirmen ve Burcu irge Erdogan, “Uluslararasi Ticari Tahkim Baglaminda Av-
rupa Birligi Genel Veri Koruma Tiiziigii'niin Uygulanabilirligi”, icinde Muhtelif
Yonleriyle Kisisel Verilerin Korunmasi1 Hukuku, ed. Prof. Dr. Kemal Senocak, (An-
kara: Yetkin Yayinevi, 2022), 1289 vd.; Keser, Yildirim, Tiiketicinin Kisisel Verile-
rinin Islenmesinde Acgik Riza, Selcuk Universitesi Hukuk Fakiiltesi Dergisi,
28/3(2020), 1184 vd.; Sinan Sami Akkurt, Kisisel Veri Kavraminin Hukuki Niteli-
gine liskin Yaklasimlara Mukayeseli Bir Bakis, Kisisel Verileri Koruma Dergisi,
2/1(2020), 21 vd.; Damla Giirpinar, “Kisisel Verilerin Korunamamasindan Dogan
Hukuki Sorumluluk”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr.
Seref Ertag’a Armagan, C. 19, Ozel Say1-2017, 681 vd.; Ozge Nefise Kaya, Kisisel
Verilerin Korunmasi Kapsaminda Hasta ve Hasta Yakinlarina Gergegin Soylenme-
si, (Ankara: Sec¢kin Yayinevi, 2023), 22 vd.
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alan bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli,

gercek kisiye ait her tiirlii bilginin anlasilmasi gerekir” ifadelerine yer

vermigtir®.

Anayasa Mahkemesi de bir kararinda, “kisisel veri kavrami tekno-

lojik gelismelere bagli olarak ¢ok farkli sekillerde ortaya ¢cikabilecegin-

den bu kapsama giren tiim verilerin kanun koyucu tarafindan énceden

ongortilebilmesi ve tek tek sayilabilmesi miimkiin degildir. Bununla

birlikte gerek ulusal ve uluslararast mevzuat gerekse yargi ictihatlari

cercevesinde kisisel veri kavraminin belirli veya kimligi belirlenebilir

olmak sartiyla bir kisiye iliskin biitiin bilgileri ifade ettigi kabul edilme-

6

Yargitay 12. Ceza Dairesi, 18.09.2019, E. 2018/8466 ve K. 2019/9054, (Kazanci
Bilisim ictihat Bilgi Bankas1-“KBIBB”). Aym sekilde bagka bir Yargitay kararinda;
“Kisisel veriler, sadece bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun ke-
sin teshisini saglayan bilgiler degil, ayn1 zamanda kisinin akli, psikolojik, fiziki, kiil-
tiirel, ekonomik, sosyal ve sair 6zelliklerine iliskin verilerdir. Bir kisinin belirli veya
belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliski-
lendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade eder. Yani ve-
rilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden
somut bir igerik tasimast veya kimlik, vergi, sigorta numarast gibi herhangi bir ka-
yitla iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar.
Isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasi, 6zgecmis, resim, gortintii ve ses kayitlari, parmak izleri, genetik bilgiler
gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme ézellikleri nedeniyle kisisel
verilerdir” agiklamasina yer verilmistir. Bkz. Ceza Genel Kurulu, 10.06.2014, E.
2012/12-1514 ve K. 2014/312, (KBIBB). Ayn1 kararda ayrica kisisel verilere 6r-
nekler de sayilmistir. Buna gore; “Kisinin; Tiirkiye Cumhuriyeti kimlik numarasi,
adi, soyad, dogum tarihi, dogum yeri, niifusa kayith olunan yer (il, fice, mahalle ve-
ya kdy), anne adi, baba adi, medeni hal (Evli, bekdr, bosanmig), cilt ve aile sira no,
kan grubu evlenme tarihi, bosanma tarihi ve mahkeme karart ézet bilgileri, ad-
soyad veya diger kayit diizeltmeleri, vatandagsliktan ¢ikarilma bilgileri, evlatlik ilis-
kisi, adres, din, bitirilen okullar (ilk-orta-ytiksek), hastaliklar, hastaliklar ile ilgili
tahlil sonuclart (DNA bilgileri), mali durum (servet, alinan lcretler), ahlaki egilim-
ler, zaaflar, cevre ile iliskiler, hatira, ani ve giinliikle ilgili defterindeki bilgiler, siyast
goriis (oy verdigi partiler, iiye oldugu dernekler), aliskanliklari, sevdigi kitaplar ve-
ya gazeteler, aligveris egilimleri, vergi numarasi, e posta adresi, banka bilgileri, bil-
gisayarinin IP numarasi, emeklilik ve kurum sicil numarasi, aldigi édiiller, parmak
izi, avug i¢i izleri, mektuplari, yazilar, kitaplar, telefon numaralari, mesajlari, fiziki
kimligi (boy, kilo, engellilik durumu, ten rengi, géz rengi, sag rengi ve sekli, sesi, ge-
nel goriiniim, ayak ve beden numarasi) ve ¢ok daha fazla bilgi kisisel veri kapsa-
minda degerlendirilebilecektir.”.
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lidir.” ifadelerine yer vererek kisisel veri kavram ile ilgili degerlen-
dirmelerde bulunmustur?.

B. Kisisel Saglik Verisi Kavrami

Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4/j'de kisisel sag-
lik verisi kavrami tamimlanmistir. Buna gore, “kisisel saglik verisi, kim-
ligi belirli ya da belirlenebilir gercek kisinin fiziksel ve ruhsal saghgina
iliskin her tiirlii bilgi ile kisiye sunulan saghk hizmetiyle ilgili bilgileri”
ifade etmektedirs®.

Kisisel saglik verisi kavrami, doktrinde de tanimlanmistir. Bunla-
ra gore, kisisel saglik verisi;

“Bir bireyin gecmis, simdiki veya gelecekteki fiziksel veya zihinsel
sagligi veya durumunu ortaya koyan her tiirlii bilgi™

7 Anayasa Mahkemesi, 12.112015, E. 2015/32 ve K. 2015/102, (KBiBB). Baska bir
AYM Kkararinda da; “Kisisel veri kavrami, belirli veya kimligi belirlenebilir olma sar-
tiyla, bir kisiye iliskin biitiin bilgileri ifade etmektedir. Bu baglamda adi soyadi, do-
gum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil;
telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numa-
rasi, 6zgecmis, resim, goriintii ve ses kayitlari, parmak izleri, IP adresi, e-posta adre-
si, hobiler, tercihler, etkilesimde bulunulan kisiler, grup tyelikleri, aile bilgileri, sag-
ik bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan tiim veriler
kisisel veri kapsamindadir. Kisinin bedensel ya da zihinsel saglgina iliskin kayit
edilmis bilgilerin tamamindan olusan saglik bilgileri, aralarinda bireyin 1rk, siyasi
diistince, felsefi inang, din, mezhep veya diger inanglari, dernek, vakif ve sendika
tiyeligi, 6zel yasamlari ve her tiirlii mahkumiyetleri ile ilgili verilerin de bulundugu
hassas veya ézel niteligi olan kisisel veriler kategorisinde oldugu” ifadelerine yer
verilmistir. Bkz. Anayasa Mahkemesi, 25.12.2014, E. 2014/74 ve K. 2014/201,
(KBIBB).

8  Avrupa Birligi Genel Veri Koruma Tuzigi m. 4/(15)'de de, “saglikla ilgili veri,
saglik hizmetlerinin saglanmasi da dahil olmak iizere, bir gercek kisinin saglik du-
rumu ile ilgili bilgilerin agiklandigi, séz konusu gergek kisinin fiziksel veya ruhsal
sagligina iliskin kigisel verilerdir” olarak ifade edilmistir.

9 Haase, Gesundheitsdaten, 95; Junod/Gorbacheva, Medical, 226; Lauren Caverly
Pratt, “An Update Is Required to Continue Using This Regulation: Why the HIPAA
Privacy Rule Should Be Modified to Protect a Broader Range of Health Data”, Bel-
mont Health Law Journal, 5, 2021, 105; Stefan Razvan Tataru, “Body Temperature
- Personal Data concerning Health, Legal Aspects in a Pandemic Approach”, Logos
Universality Mentality Education Novelty Section: Law, 8/1(2020), 25; Margot
Parmenter, “The Wellness Cure for the Workplace: Human Capital Law as a Lens
for Considering Personal Health Data beyond Privacy”, Tulane Journal of Techno-
logy and Intellectual Property, 20(2017), 119-120; Andrew Schuman, “Who's
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“Aciklandigi kisiye, aciklanma gerekgesine veya kayitlara gecirilip

gecirilmemesine bakilmaksizin, bir gercek kisinin teknik anlamda ol-

mak tlizere saglik durumuna iliskin olan ve diger kisilerden ayirt edilme-

sini saglayan tiim bilgiler”'?,

olarak ifade edilmektedir!?.

Gortilecegi lizere, kisisel saglik verileri ile ilgili temel kriter, “kisi-

nin fiziksel veya ruhsal saglik durumunu gosteren veriler” olarak ifa-

de edilmektedir. Ancak bu verilerin kapsaminin ne olacagi tam olarak

mevzuat veya tanimlarda ortaya konulmamistir. Bu bakimdan bunla-

rin somutlastirtlmaya ihtiyact bulunmaktadir. Bunu ise, KVKK gere-

10
11

Checking? A Proposal to Protect Employee Health Screening Data”, Hofstra Labor
& Employment Law Journal, 39/1, Fall 2021, 205.

Akgakoca, Saglik Verileri, 85.

Kisisel saghk verisi kavram ile ilgili detayll degerlendirmeler i¢in ayrica bkz.
Haase, Gesundheitsdaten, 95 vd.; Philipp do Canto, “Gesundheitsdaten in der digi-
talen  Welt, Zeitschrift  fiir =~ Immaterialgiiter-, Informations-  und
Wettbewerbsrecht”, sic! 2020, 179 vd.; Junod/Gorbacheva, Medical, 226 vd.; Sver-
re Engelschion, “The Implementation of Directive 95/46/EC in Norway, Especially
with Regard to Medical Data”, European Journal of Health Law, 9/3, September
2002, 191 vd.; Mark J. Taylor and Tess Whitton, “Public Interest, Health Research
and Data Protection Law: Establishing a Legitimate Trade-off between Individual
Control and Research Access to Health Data”, Laws, 9/1, March 2020, 1 vd.; Pratt,
105 vd; Tataru, 25 vd; Mason Marks, “Emergent Medical Data: Health Information
Inferred by Artificial Intelligence”, UC Irvine Law Review, 11/4, April 2021, 997
vd.; Parmenter, Health Data, s. 119 vd.; Silvio Bologna vd., “Electronic Health Re-
cord in Italy and Personal Data Protection”, European Journal of Health Law,
23/3, June 2016, 268 vd.; Patrycja Dabrowska-Klosinska vd., “The Use of Covid-19
Digital Applications and Unavoidable Threats to the Protection of Health Data and
Privacy”, Bialostockie Studia Prawnicze, 26/3(2021), 71 vd.; Schuman, Health Da-
ta, 205 vd.; Senocak, Kisisel Veri, 37 vd.; Akkurt, Kisisel Saglik, 144 vd.; Ak¢akoca,
Saglik Verileri, 85 vd.; Yilmaz, Kisisel Veri, 66 vd.; Bulut, Hassas Kisisel Verileri,
112 vd.; Atalay, Saglik Verileri, 6 vd.; Miray Ozer Deniz, “Saglik Verilerinin iglen-
mesinde Aydinlatma Yukiimligi”, Erciyes Akademi, 36/3(2022), 1426 vd.; Algin,
Saglik Verileri, 373 vd,; Ozkan, Saglik Verileri, 8 vd.; Ozcan, Saglik Verileri, 16 vd.;
Orak, Saglik Verileri, 11 vd; imangll, Saglik Verileri, 61 vd.; Bayindir, Saglik Veri-
leri, 33 vd.; Kog, Saglik Verileri, 19 vd.; Bayraktar, Saglik Verileri, 12 vd.; Hakal-
maz, Saghk Verileri, 28 vd.; Akkurt, Kisisel Saglik, 144 vd.; Merve [rem Yener,
“Ozel Sigortacilikta Kisisel Verilerin islenmesi”, icinde Muhtelif Yénleriyle Kisisel
Verilerin Korunmasi1 Hukuku, ed. Prof. Dr. Kemal Senocak, (Ankara: Yetkin Yayi-
nevi, 2022), 1177 vd.; Kaya, Gergegin Sdylenmesi, 90 vd.; Nesibe Kurt Konca ve
Emel Badur, “Avukatin Miivekkilinin Kisisel Saglik Verilerine Erisimine Iliskin De-
gerlendirmeler”, “Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 31/1(2023), 196
vd.
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gince tutulmasi gereken envanterlerden ve Veri Sorumlular Sicil Bilgi
Sistemine kayitta girdi icin aranan bilgilerden edinmek miimkiindiir.
Bu cercevede degerlendirildiginde, bir gercek kisiye iliskin, “hastalik
oykiisti, semptomlari, muayene bulgulari, gecirmis oldugu ameliyatlar,
kullandigi ilaglar, kan tahlil sonuglari, réntgen, EKG, EKO, MR gibi gé-
riintiileme sonuclari, kalp ritmi, viicut 1sisi, tansiyonu, solunum sayisi,
ameliyat-yogun bakim-servis siiregleri ve buralarda yapilan islem kayit-
lary, alerjisi oldugu etken maddeler, uygulanan tedavi yontemleri, teshi-
si konulan hastalik nitelemeleri, riza ve aydinlatma formlarinin icerdigi
saglik verileri, yapilan asilari, genetik verileri” gibi veriler, kisisel saglik
verileridir.

Kisinin ad, soyad, baba adi, dogum tarihi, acik adresi, yas, is, egi-
tim gibi hasta dosyasinda yer alan bilgilerin de hasta dosyasinda yer
almas1 dolayisiyla kisisel saglik verisi oldugu ifade edilmektedir?2.
Kanaatimizce bu verilerin hasta dosyasinda yer almasi, bunlari kisisel
saglik verisi yapmaz. Zira bunlar mesela kisinin adi soyadi, a¢ik adre-
si, isi vs. kisisel saglik verisi degildir. Bir kisinin kisisel saglik verisi
“mesela seker hastas1 oldugu” nereye, hangi dosyaya, hangi ortama
yazilirsa yazilsin, kisisel saglik verisidir. Ama kisinin ad1 soyadi, adre-
si, isi gibi veriler hasta dosyasi1 disinda bir yerde bulundugunda bun-
lar kisisel saglik verisi olarak nitelendirilemez. Sadece verinin yazildi-
g1/tutuldugu yere gore ne verisi oldugu tespitinin yapilmasinin ¢cok
saglikli sonuglar dogurmayacagi kanaatindeyiz. Bu sonug kabul edilir-
se, ad soyad bilgisi normal kisisel veriler ile 6zel nitelikli kisisel veri-
ler ve bunlarin alt kategorileri arasinda her yerde karsimiza ¢ikabilir.
Bu da hukuki 6ngoériilebilirlik ve hukuki giivenlik a¢isindan tehlikeli
bir sonug¢ olur. Zira alinacak tedbirler, uygulanacak hiikiimler vs. ona
gore sekillenmektedir. Bununla birlikte kisisel saglik verisini goster-
mede uygun illiyet bag1 kurulabilen verilerin istisnai olmak kaydiyla
kisisel saglik verisi kapsaminda degerlendirilmesinden s6z edilebilir.
Mesela, bir kisinin yemek ve icecek tercihleri, bir hastalik i¢in uygula-

12 lgili degerlendirmeler icin bkz. Ak¢akoca, Saglik Verileri, 95.
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nan diyetin bir gostergesi teskil ettigi olciide kisisel saglik verisi olabi-
lir.

KVVK’da kisisel veriler ve 6zel nitelikli Kisisel veriler olmak {izere
ikili bir ayrim yapilmistir. Bu kategoriler agisindan degerlendirildi-
ginde, kisisel saglik verilerinin 6zel nitelikli kisisel veriler altinda ele
alindig1 goriilmektedir. Zira KVKK. m. 6/(1)’e gore, “Kisilerin 1rki, etnik
kékeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inangla-
ri, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel
hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile bi-
yometrik ve genetik verileri ézel nitelikli kisisel veridir.”. Ozel nitelikli
kisisel verilerin islenmesi ile ilgili ise 6zel ilkeler belirlenmistir. Bun-
lar asagida ayrica ele alinmistir?s.

I1. KiSiSEL SAGLIK VERILERININ ELDE EDIiLMESINDE KULLA-
NILAN ELEKTRONIK YONTEM VE SISTEMLER

A. Genel olarak

Kisisel saglik verileri, elektronik ortamda bir¢ok platform ve yer-
de islenmeye konu olabilmektedir. Mesela cep telefonlarinda veya
giyilebilir teknolojilerde yer alan bir saglik uygulamasi araciligiyla
dahi kisisel saglik verisi islenebilmektedir'*. Bu bakimdan verilerin

13 Bkz. Baslik IV, B.

14 Cep telefonlar1 veya giyilebilir teknolojiler ile elde edilen kisisel saglik verilerinin
makine 6grenmesi veya yapay zekalarca islenmesi sebebiyle de ortaya bir¢ok so-
run ¢ikabilmektedir. Bu ¢alisma, meselenin belirli bir boyutuna hasredildigi i¢in
soz konusu konulara burada girilmemistir. Bununla birlikte konunun bu ydniiyle
ilgili degerlendirmeler i¢in bkz. Alessandro Spina, “A New Regulation or a New
Medicine: The Complex Governance of Personal Data in Medicine”, European Data
Protection Law Review (EDPL), 4/3(2018), 280 vd.; Pratt, 102 vd.; Birgit Wou-
ters, “Putting the GDPR into Practice: Difficulties and Uncertainties Experienced
in the Conduct of Big Data Health Research”, European Data Protection Law Re-
view (EDPL), 7/2(2021), 206 vd.; Karl Stoeger and Martina Schmidhuber, "The
Use of Data from Electronic Health Records in Times of a Pandemic - A Legal and
Ethical Assessment” Journal of Law and the Biosciences, 7/1, January-June 2020,
1 vd.; Marks, 995 vd.; Rachel Zuraw and Tara Sklar, “Digital Health Privacy and
Age: Quality and Safety Improvement in Long-Term-Care,” Indiana Health Law
Review, 17/1(2020), 85 vd.; Jonathan Deitch, “Protecting Unprotected Data in
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toplanma ortaminin ¢esitliligi ve simir1 olmadig: icin, kisisel saghk
verilerinin islendigi biitiin elektronik sistemlerin burada ele alinmasi
miimkiin degildir. Bununla birlikte, en yaygin bir bicimde kisisel sag-
lik verilerinin islendigi hastaneler, tip merkezleri, muayenehaneler,
aile hekimlikleri, tibbi laboratuvarlar gibi yerlerde kullanilan elektro-
nik sistemler (bazi sistemler yazilim, baz1 sistemler donanim, bazi
sistemler ise hem yazilim hem de donanim icermektedir) bu calisma-
da degerlendirmelere konu edilmistir. Bu sistemlerin hepsi iist baslik-
ta, “saglik bilgi yonetim sistemleri”?> altinda toplanmaktadir. Mesela
hastane bilgi yonetim sistemleri, yogun bakim bilgi yonetim sistemle-
ri ve laboratuvar bilgi yonetim sistemleri bunlara 6rnektir. Bu sistem-
ler, Saglik Bakanligi'nin, Saglik Bilgi Sistemleri Genel Mudurliigi uh-
desinde belirtilmis, kategorilere ayrilmis ve ilan edilmistir. Bunlarin
yaninda bir de Devlet'in sunmus oldugu hizmetlere yonelik kisisel
saglik verileri iceren yazilimlar s6z konusudur. Mesela e-nabiz, hayat
eve sigar, e-rapor ve merkezi hekim randevu sistemi (MHRS) bunlara
ornektir. Kisisel saglik verilerinin ilgili elektronik sistemler araciligiy-
la nasil islendiginin anlasilabilmesi icin bu sistemlerden bazilarinin

mHealth”, Northwestern Journal of Technology and Intellectual Property,
18/1(2020), 108 vd.; Terence M. Durkin, “Health Data Privacy and Security in the
Age of Wearable Tech: Privacy and Security Concerns for the NFLPA and
WHOOP”, Journal of High Technology Law, 19/1.5 (2019), 280 vd.; Parmenter,
Health Data, 115 vd.; Alan Dahi vd., “Using Patient Avatars to Promote Health Data
Sharing Applications: Perspectives and Regulatory Challenges”, European Journal
of Health Law, 23/2(2016), 178 vd.; Allysan Scatterday, “This Is No Ovary-Action:
Femtech Apps Need Stronger Regulations to Protect Data and Advance Public He-
alth Goals”, North Carolina Journal of Law & Technology, 23/3, April 2022, 637
vd.; Dabrowska-Klosinska vd. 62 vd.; James Stramm, “Responding to the Digital
Health Revolution”, Richmond Journal of Law & Technology, 28/1, Fall 2021, 89
vd.; Steven Spann, “Wearable Fitness Devices: Personal Health Data Privacy in
Washington State”, Seattle University Law Review, 39/4, Summer 2016, 1411 vd,;
Alexandra Troiano, “Wearables and Personal Health Data: Putting a Premium on
Your Privacy”, Brooklyn Law Review, Vol. 82 /4, Summer 2017, 1715 vd.; Matthew
R. Langley, “Hide Your Health: Addressing the New Privacy Problem of Consumer
Wearables”, Georgetown Law Journal, 103/6, August 2015, 1641 vd.; do Canto,
Gesundheitsdaten, 178.

15 Saglk Bilgi Yonetim Sistemleri Hakkinda Yonetmelik m. 4/(n)’e gore, “SBYS: Sag-
lik hizmet sunuculari tarafindan klinik, idari veya yonetimsel amaglarla kullanilan,
gerektigince diger bilgi yonetim sistemleri ile veri alisverisi yapabilen ve Saglik Bilgi
Yénetim Sistemleri olarak adlandirilan yazilimlart” ifade etmektedir.
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s0z konusu iki kategori altinda incelenmesi uygun goriilmiistiir. Bun-
lar asagida ele alinmistir.

B. Saglik Bilgi Yonetim Sistemleri (SBYS’ler)
1. Hastane Bilgi Yonetim Sistemleri (HBYS)

Hastane bilgi yonetim sistemleri, saglik tesislerindeki idari, mali
ve tibbi siirec¢lerin yonetimini kolaylastirmak ve saglik hizmeti sunu-
munun kalitesini arttirmak amaci ile kullanilan yazilim ve donanimla-
rin timiini iceren ust bir kavramdir'é. HBYS'ler biinyelerinde birden
fazla sistemi barindirabilir/barindirmaktadir. Mesela bir HBYS iceri-
sinde acil servis modiilii, hasta kayit modiilli, ameliyathane modiilg,
yogun bakim modiili, laboratuvar modiilii, danisma modiild, diyaliz
modild, diyet modiilii, dogumhane modiilii, eczane modiilii, evde ba-
kim hizmetleri modiili, fizik tedavi ve rehabilitasyon modiilii, hasta
randevu yonetimi modiilii, kan merkezi modild, klinik arsiv modiili,
yatan hasta takip modiilli, tibbi order uygulama modiilii, poliklinik
modiili, as1 takip modiilii gibi sistemler bulunabilmektedir.

HBYS’ler bu bakimdan bir hastanin hastaneye girisinden ¢ikisina
kadar gecen biitiin asamalardaki biitlin verilerini barindirabilmekte-
dir ve bunlar elektronik ortam tlizerinden saglanmaktadir. Mesela acil
servis modiiliinde, acile basvuran hastalarin tibbi bilgilerinin girilme-
si ve takibi saglanir. Diyaliz modiiliinde, diyaliz tinitesine basvuran
hastalarin tibbi takibi yapilir. Diyet modiliinde, yatan hastalarin, re-
fakatcilerin, personelin diyet bilgileri takip edilir. Yine hasta kayit
modiiliinde, saglik tesisine basvuran hastalarin kayit asamasindaki
gerekli bilgileri alinir. Bu sistem asagida yer verilen MHRS, E-Nabiz ve
Medula gibi sistemler ile de entegre calismaktadir. Dolayisiyla diger
alt sistemleri ile birlikte HBYS’de, hastaya iliskin hem kisisel veriler
hem de kisisel saglik verileri ¢cok boyutlu olarak islenmektedir.

16 HBYS'ler ile ilgili ayrica detayl bilgi i¢in bkz. Saglik Bakanlig1 Hastane Bilgi Yone-
tim Sistemi Allm Kilavuzu, https://kayittescil.saglik.gov.tr/TR-

5539/dokumanlar.html, (E.T. 14.12.2022).
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2. Ameliyathane Bilgi Yonetim Sistemleri (ABYS)

Ameliyathane bilgi yonetim sistemleri, ameliyathanede ihtiyag
duyulan; tiim tibbi ve mali islemlerin elektronik ortama aktarilarak
gerekli kayitlarin tutulmasi, bu bilgilerin gerektiginde incelenebilmesi
ve raporlanmasi amaciyla kullanilmaktadir!’. Bu sistemlerde, otoma-
tik ve manuel kisisel veri islemesi sz konusu olmaktadir. Ameliyat-
hanelerde kullanilan cihazlarin (anestezi cihazi, monitdr, infiizyon
pompasi (perfiizor) defibrilatér vb.) veri paylasim yetenegi olanlari,
otomatik olarak hastanin saglik verilerini almakta, kaydetmekte, ek-
ranlara ve yazilimlara yansitmakta ve goriintiileyenin erisimine sun-
maktadir. Bunun yaninda ameliyat sirasinda gergeklestirilen ama
cihazlara yansimayan islemler de elle sisteme manuel olarak giril-
mektedir. Bu vesileyle sistem, hastanin ameliyat sirasindaki biitlin
asamalarini, bitiin saglik verilerini, bunlarin stire¢ icerisindeki degi-
simlerini islemektedir. Bu sistemler ayrica ameliyat raporlar da olus-
turabilmektedir.

3. Yogun Bakim Bilgi Yonetim Sistemleri (YBBYS)

Yogun bakim bilgi yonetim sistemleri, hastanelerin yogun bakim
linitelerinde takip ve tedavileri siirdiiriilen hastalara ait tibbi siirecle-
rin elektronik ortamda kayit altina alinmasi, tedavi siireglerinin sis-
tem tlizerinden planlanmasi, tibbi parametrelerin takibi, yogun baki-
ma 0zel tibbi skorlamalarin (Glaskow Koma Skalasi - GKS, Apache II,
SOFA, SAPS, Sedasyon vb.) hesaplanmasi ve sonuglarla ilgili bildirim
yapilmasi, raporlama ve kalite 6l¢lim araglarinin olusturulmasi ama-
cyla kullanilmaktadir’®. Yogun bakim iinitelerinde kullanilan tibbi
cihazlar (hasta bas1 monitéri, ventilator, infiizyon pompasi, kan gazi
cihazlari, hemodiyaliz cihazlari vb.) hastanin klinik verilerini otomatik
olarak almakta ve hastane icinde kullanilan diger saglik bilgi yonetim

17 ABYS'ler ile ilgili ayrica detayl bilgi i¢cin bkz. Saghk Bakanligi Ameliyethane Bilgi
Yonetim Sistemi Alim Kilavuzu, https://kayittescil.saglik.gov.tr /TR-
5539/dokumanlar.html, (E.T. 14.12.2022).

18 YBBYS'ler ile ilgili ayrica detayl bilgi i¢in bkz. Saglik Bakanlig1 Yogun Bakim Bilgi
Yonetim Sistemi Alim Kilavuzu, https://kayittescil.saglik.gov.tr/TR-

5539/dokumanlar.html, (E.T. 14.12.2022).
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sistemleri ile entegre calisarak oralara aktarmaktadir. Dolayisiyla da
yogun bakimlarda da agirlikli olarak cihazlar (donanim) ve yazilimlari
araciligiyla otomatik olarak kisisel saglik verileri islenmektedir. Bu-
nun yaninda yine tibbi cihazlara yansimayan hekim order’lari, verilen
ilaclar vs. manuel olarak sisteme elle girilmektedir.

4. Laboratuvar Bilgi Yonetim Sistemleri (LBYS)

Laboratuvar bilgi yonetim sistemleri, hastalardan alinan numu-
nelerin laboratuvara kabul edildigi zamandan sonucun verildigi za-
mana kadar olan islemlerin tamaminin elektronik olarak takip edile-
bilmesi amaciyla kullanilmaktadir!®. Laboratuvarlarda da hastalara
ait ozellikle kan tahlilleri??, idrar tahlilleri, diski analizleri, gebelik

19 LBYS'ler ile ilgili ayrica detayli bilgi icin bkz. Saghk Bakanligi Laboratuvar Bilgi
Yonetim Sistemi Alim Kilavuzu, https://kayittescil.saglik.gov.tr/TR-
5539/dokumanlar.html, (E.T. 14.12.2022).

20 Kandan hastanin saglk verisine iliskin bircok parametre tespit edilebilmektedir.
Mesela,

“Hemogram=Kan sayimi: Alinan sonugtan, kansizlik durumu (alyuvarlar) , nasil bir
kansizlik oldugunu veya yiiksek diizeyde kan yapimi durumu (polisitemi), iltihabi
durumun varligi (I6kosit), I6semi sekli bir hastaligin dolayli bulgulart veya kemik
iligi hastaliklart ile ilgili bilgiler (Pansitopeni), pthtilasma ile ilgili (trombosit) bilgi-
ler elde edilebilir.

Sedimantasyon: Kanin ¢ékme hizini bildirir. [ltihabi durumlar, romatizmal hastalik-
lar, mikrobik durumlar, kan hastaliklarinda ve bazi kanserlerde yiiksek cikar. Asiri
kan yapiminda (Polisitemi) diisiik oran ¢ikar.

AST-ALT: Karaciger fonksiyonlarini bildirir. AST ayni zamanda kalp ve kas hastalik-
lari olanlarda ayrica alkol alanlarda da yiiksek ¢ikabilir.

Ure-Bun- Kreatinin: Bobreklerin calisma seviyesini bildirir. Bobrek yetersizliginde
yiiksek oranda ¢ikar.

Urik asit: Gut hastaligi ve bébrek yetersizliginde yiiksek cikar. Asir1 protein ile bes-
lenenlerde ve doku ytkimi olan kisilerde de ytiksek ¢ikabilir.

GGT-ALP: Safra yollart ve Karaciger hastaliklarinda yiiksek ¢ikar. ALP ile kemik
hastaliklari da tespit edilebilir. Gebelerde ve ¢ocuklarda fizyolojik olarak ytiksek bu-
lunur.

HbAlc: Son 2-3 aylik kan seker ortalamasini bildirir, normal verilerin % 6’y1 gec-
memesi gerekmektedir.

LDL kolesterol: Zararl Kolesterol olarak bilinir.

Glukoz: Kan sekerini bildirir.

Kolesterol- Trigliserid: Kandaki yag oranini tespit edebilir.

HDL kolesterol: Yararl Kolesterol olarak bilinir.

LDH-CK-CPK=CK MB, Troponin, Myoglobin, AST: Kalp rahatsizliklarini gésteren
belirteclerdendir.
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testleri, patolojik sonuclari, genetik verileri gibi kisisel saglik verileri
islenmektedir. Yine laboratuvar bilgi yonetim sistemleri de diger sag-
lik bilgi yonetim sistemleri ile entegre bir sekilde calismaktadir.

5. Klinik Bilgi Sistemleri (KBS)

Klinik bilgi sistemi, “saglik hizmeti sunum stireci i¢in énemli olan
mevcut klinik bilgileri toplamak, depolamak, islemek, yénetmek icin
tasarlanmis yazilim ve donanim unsurlari olan bilgisayara dayali bir
sistem”dir?l. Bu sistem, heniiz yeni gelismekte olup dijital hastane
konsepti icin gerekli biitiin sistemi tamamlayan bir nitelik arz eder.
Klinik bilgi sistemleri, 6zellikle yatakl tedavi stireci igerisinde olan
hastalarin, hastane igerisindeki biitiin asamalarinda, yani pre-op,
ameliyathane, yogun bakim ve yatakli servis siire¢lerinde elde edilen
biitiin kisisel saglik verilerinin islenmesinde kullanilmaktadir?2.

LDH CPK, AST ayrica kas hastaliklarinda da ytikselebilir. LDH ayni zamanda bazi
tiimérlerde ve kan hastaliklarinda da ytiksek ¢ikabilir.

T protein- Albumin: Kan proteinlerini bildirir.

Lipaz- Amilaz: Pankreas hastaliklarini bildirir.

Na- K- Ca- P- Mg: Kan tuz oranlarini bildirir. Normal degerlerin iizerinde ¢ikmasi
bircok ciddi hastaligi isaret ediyor olabilir. Fakat ¢cok nadiren yiiksek ¢ikar.

RF-Anti CCP- ANA=FANA, ENA: [ltihapli romatizma tarama testleridir.

Demir- demir baglama kapasitesi- ferritin: Kan ve depo demiri diizeylerini bildirir.
LDH-CK-CPK=CK MB, Troponin, Myoglobin, AST: Kalp rahatsizliklarint gdsteren
belirteglerdendir.

LDH CPK, AST ayrica kas hastaliklarinda da ytikselebilir. LDH ayni zamanda bazi
tiimérlerde ve kan hastaliklarinda da ytiksek ¢cikabilir.

CRP: Yeni ba gésteren bir infeksiyonun veya inflamasyonun géstergesidir.

PT, PTT, INR: Kan pihtilasma seviyesini bildirir.

ASO: Daha énce gegirilmis olan mikrobik bogaz iltihabini bildirir.

FT3, FT4, TSH: Tiroid bezine dair ¢calisma degerlerini bildirir.

Tiroid antikorlart (AntiTPO, AntiTG): Tiroid bezine karsi otoantikor degerlerini

arastirir.
HBsAg, AntiHBs: Hepatit B olup olmadigini sorgular.
Anti HCV: Hepatit C olup olmadigini sorgular.”. Bkz.

https://www.medicalpark.com.tr/vucudun-kimyasini-kan-testleri-cozuyor/hg-
1204, (ET. 14.12.2022).

21 Klinik bilgi sistemleri ile ilgili ayrica bilgi i¢cin bkz. Adem Yelmen, “Klinik Bilgi
Sistemlerine iliskin Lisans Sézlesmeleri Hakkinda Degerlendirmeler”, inént Uni-
versitesi Hukuk Fakiiltesi Dergisi, 7/2(2016), 365-382.

22 “Klinik bilgi sistemlerinin ézellikleri ve islevleri hakkinda sunlar séylenebilir: Tibbi
cihazlarin islevlerine gore saglamis olduklari, ézellikle hastanin saglik degerlerine
iliskin bilgileri alabilir. Hastanin tiim bu bilgilerini sistem otomatik olarak takip
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C. Devletin Elektronik Sistemler Araciligiyla Sundugu Hiz-
metler

1. E-Nabiz

E-Nabiz, Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4/(d)
uyarinca, “Ilgili kisilerin saghk verilerine kendilerinin, hekimlerin veya
yetki verdikleri tigiincti kisilerin erigsimini saglayan, e-Devlet uygulama-
larina uygun olarak Bakanlik¢a kurulan sistemi” ifade etmektedir. Go-
riilecegi lizere bu sistem, saglik kuruluslarindan toplanan saglik veri-
lerine kisilerin kendilerinin ve saglik profesyonellerinin internet ve
mobil cihazlar tizerinden erisebildikleri bir uygulamadir?3. Bu sistem,
kisilerin muayene, tahlil, teshis, tedavi, recete, asi, rapor, hastalik,
saglik tesisi giris kayitlary, alerjileri gibi saglik verilerini nerede yapil-
digina bakilmaksizin goérintiileyebilecegi, yonetebilecegi ve tek bir
yerden erisebilecegi bir 6zellige sahiptir. Ayrica kisiler sinirini ve sii-
resini de belirleyecek sekilde verecegi yetki ile ilgili kisisel saglik veri-
lerini muhatabi oldugu hekimlerin incelemesine de acabilmektedir.
Bu itibarla da bu sistem, teshis ve tedavi siirecinin hizinin ve kalitesi-
nin artmasini saglayan, internet lizerinden giivenli bir sekilde erisim
imkanina sahip bir saglik bilisim alt yapisidir. Dolayisiyla e-nabiz,

edip hekim veya saglik personeline aktarir, uyarilarda bulunur. Hastaya uygulanan
her tiirlii islemi/tedaviyi ve verilen ilaglar takip eder, kaydeder ve saklar. Bu islem-
lerin kim tarafindan, ne zaman, hangi siireyle, ne miktarda, nerede (yatakli servis-
te/yogun bakimda/ayakta/ameliyathanede) yapildigini kontrol edilebilir sekilde
kayit eder. Apache Il skorlamasi yapabilir. Ameliyat raporlart hazirlayabilir. Mobil
olarak sisteme erisim imkdni tanir. Dolayisiyla hastane icinde her yerde ve hastane
disinda yetkilendirilmis hekim veya saglik personeli sisteme erisebilir ve takiplerini
yapabilir. Tibbi malzeme ve ilaglarin tiiketimini takip edebilir. Hastaya, hastaliga,
tedavilere, hekimlerin etkinligine, kullanilan tibbi malzemelere iliskin istatistiki ra-
porlar sunabilir. Hastanin énceki kayitlarina erisip, uygulanacak tedavide karar
alma stirecine yardimci olabilir. Yanlis tedavilerde veya uygun olmayan dozajlarda
ilag kullaniminda ya da yanlis ila¢ kullaniminda uyari verebilir. Dolayisiyla hastaya
dogru ilag ve onun dogru dozajda uygulanmasini saglar. Tek bir merkezden tiim
hastalarin anlik durumlarina iliskin bilgileri takip imkani tanir. Saglik politikalari-
nin belirlenmesine, kamu sagliginin korunmasina, koruyucu hekimlige, tibbi teshis,
tedavi ve bakim hizmetlerinin yiirtitiilmesine, saglik hizmetleri ile finansmaninin
planlanmasina ve yénetimine hizmet eder.”. Bkz. Yelmen, Klinik Bilgi Sistemleri,
370-371.

23 E-Nabiz hakkinda ayrintih bilgi i¢in bkz. https://enabiz.gov.tr/Yardim/Index,
(E.T. 14.12.2022).
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saglik tesislerinin saglik bilgi yonetim sistemleri ile ilgili oldugu 6l¢t-
de entegre bir yapiya sahip olan ve kisisel saglik verilerinin islendigi
elektronik bir ortam olarak karsimiza ¢ikmaktadir.

!\ cnabez ()

2. Hayat Eve Sigar Uygulamasi

Hayat Eve Sigar (HES) uygulamasi, Saglik Bakanligi tarafindan,
koronaviriis (Covid-19) hakkinda bilgilendirmek, yonlendirmek, sal-
gin hastalik ile ilgili yasanabilecek riskleri en az seviyeye indirmek ve
yayllmasin1 onlemek amaciyla gelistirilen mobil uygulamadir?*. Bu
uygulamada kisilerin, saglik verileri islenmis ve konum bilgileri ile de
salginin yonetimi saglanmaya calisiilmistir. Uygulama araciligiyla kisi-
lere HES (Hayat Eve Sigar) kodu verilmistir. Bu kod sayesinde kont-
rollii sosyal hayat tesis edilmeye calisilmistir. Bu kapsamda, ziyaret
veya seyahat gibi islemlerde, kisilerin Covid-19 hastaligi bakimindan
herhangi bir risk tasiyip tasimadigi bu kod aracilifiyla gésterilmistir.
Bu kodlar, ilgili uygulamalar veya kurumlara imkan veriler sistemler
aracilifiyla sorgulanabilmis ve risk durumu goriintiilenebilmistir.

2% Hayat eve sigar uygulamasi ile ilgili ayrintih bilgi icin ayrica bkz.

https://hayatevesigar.saglik.gov.tr, (E.T. 14.12.2022).
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Dolayisiyla bu uygulama araciligiyla da kisisel saglik verileri islenmis-
tir ve islenmektedir.

3. Merkezi Hekim Randevu Sistemi (MHRS)

Merkezi hekim randevu sistemi, Saglik Bakanligina bagh tiim sag-
lik kurum ve kuruluslarina elektronik ortam iizerinden randevu hiz-
meti sunan bir sistemdir?5. Bu sistem araciligiyla kisiler, tek bir elekt-
ronik ortam iizerinden, tllke icindeki Bakanliga bagh bitin saghk
kuruluslari ve randevu durumlari goriintiilenebilmekte, tercih edilen
saglik kurulusunun ilgili béliimiinden miisaitlik durumuna gore iste-
nilen giin ve saatte randevu alinabilmektedir. Bu itibarla da s6z ko-
nusu sistem iizerinde Kkisilerin saghk verilerine iliskin islemeler ya-
pilmaktadir. Zira bir kisinin hangi poliklinik veya boliim tizerinden
randevu aldig bilgisi dahi basli basina bir saglik verisidir. Bu sistem
de yine ilgili oldugu o6l¢tide saglik tesislerindeki saglik bilgi yonetim
sistemleri ile entegre olarak ¢calismaktadir.

25 Merkezi hekim randevu sistemi ile ilgili ayrintili bilgi i¢in ayrica bkz.

https://www.mhrs.gov.tr/, (E.T. 14.12.2022).
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warkezi
Randevu Sstermy

" m mendsiinden
takip edebilirsiniz.

5. Ruh Saghgi Destek Sistemi (RUHSAD)

Saghk Bakanlig tarafindan, Covid19 salgimiyla miicadelede bii-
yuk fedakarlik gosteren saglik personelinin kendisine ve ¢ocuklarina
psikolojik destek sunmak i¢in Saglik Personeli Ruhsal Destek Uygu-
lamasi gelistirilmistir2e. Saglik personeli, cep telefonlarina ytikleyecegi
RUHSAD uygulamasi ile sistem iizerinden destek talep edebilmekte,
talebi karsilanan personel ayarlanan randevu tlizerinden alaninda
uzman hekimlerce uygulama araciligiyla goriintiilii aranarak hizmet-
ten 7/24 yararlanabilmektedir. Bu itibarla, RUHSAD uygulamasi ara-
ciligiyla da saglik personelinin kisisel saglik verileri islenebilmektedir.

Ruh Saghd Destek Nerede olursaniz olun Aninda Mesajlagin
Sistemi yalniz degilsiniz Randevunuzu olusturun

26 Ruh saghgl destek sistemi ile ilgili ayrintih Dbilgi i¢in ayrica bkz.
https://sbsgm.saglik.gov.tr/TR-73581 /ruh-sagligi-destek-sistemi.html, (E.T.
14.12.2022).
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6. Medula Sistemi

Medula sistemi, Saglik Bakanlig1 tarafindan olusturan merkezi
sistemli bir programdir?’. Bu sistem araciligiyla saglik tesisleri, he-
kimler, eczaneler ve optisyenler, yapilan teshisleri, regetelerde yer
alan ilaclar gibi saglik verilerini isleyebilmektedir. Bu sistem genellik-
le eczanelerde ve optisyenlerde agirlikli olarak kullanilmaktadir. Zira
bu sistem, hekim tarafindan sisteme girilen recetelerin kontroli ve
ilgili ila¢ veya gozliiklerin ayarlanmasi siireclerinde yaygin olarak
kullanilmaktadir. Ayrica bu sistem tlizerinden ilag ve muayene 6deme-
leri de takip edilebilmektedir. Medula sistemi, 4 béliimden olusmak-
tadir. Bunlar, hastane, doktor, eczaci ve optik sistemleridir. Medula
hastane sistemini hastaneler, hastalarin yaptig1 6demeleri, sevk ve
rapor gibi yapilan islemlerin idaresini ve takibini yapmak amach kul-
lanmaktadir. Medula doktor sistemini doktorlar, hastalara yazilan e-
receteleri kontrol etmek, yazilan ilaclar1 takip ederek israfi 6nlemek
amacgh kullanmaktadir. Medula eczaci sistemini eczacilar, doktorlarin
sisteme girdikleri e-receteleri goriintiilemek, takip etmek ve 6demesi
yapilacak ilag listelerini kontrol etmek icin sistemi kullanmaktadir.
Medula optik sistemini optisyenler, hastalara verilen gozliik recetele-
rini kontrol etmek ve takip etmek amach kullanmaktadir. Gértlecegi
lizere bu sistem lizerinden de kisisel saglik verileri islenmektedir. Bu
sistem de SGK elektronik altyapisi ve saglik bilgi yonetim sistemleri
ile ilgili oldugu odl¢iide entegre olarak calismaktadir.

27 Medula  sistemi ile ilgili ayrintih  bilgi  i¢in  ayrica  bkz.

https://medula.sgk.gov.tr/hastane/kilavuz/MEDULA Kullanim Kilavuzu.pdf,
(E.T. 14.12.2022).

764


https://medula.sgk.gov.tr/hastane/kilavuz/MEDULA_Kullanim_Kilavuzu.pdf

Kisisel Saglik Verilerinin Elektronik Ortamda Islenmesi Uzerine Bir Degerlendirme

T.C.KimlikNo(*) : 2 (1700 Kapsam Tirli : 4A Sigortal (SSX.) ¥ Sigortal Tirli : Cahgan v

Medula Takip No ] Protokel No (*) 3 {123 Reg.Sah.Cep Tel, 1 0 0

Regete Tarihi (*) : [26/02/2010 ilag Alim Torihi (*) @ 26/02/2010 Tesis Kodu (*) : 11060001 | (XY (EIONRS
Regete Turd : |Normal v Regete Alt Tiri :  Ayaktan Regetess ¥ Hasta Tird : | Normal v
Dr.Tescil No: 1 ekim v [EZIM or. Dip. No (%) : 2 Dr. Adi/Soyads (*) :

Brang (*) : I Hastaliklan v Sertifika (*): Yok v Karekodlu Regete : V]

Barkod (*): | B adet: 0 poz:fo x[0  periyot:lt | con v [T
Regete'de Yazan ilag: Hasta'ya Yerilen flac :
BT T BT e e e e
ilag Listesi
8699593091063 MOTILIUM 10 MG.30 FILM TB. 1 1% 1(1Gin) 3,94 0,00 27/03/2010 yok

Recete Tutarlar (1lag katilim pay: elden tahsil edilecek)

%8 XDV : 0,23 il.xat.pay: Tutan : 0,79 Mua.Kat.Pay: (Elden) : 3,00
%18 KDV : 0,00 Ecz.indirim Tutan : 0,00 Mua.Kat.Pay: (Maastan) : 0,00
Flyat Fark: : 0,00 Toplam Tutar 1 3,94 Odenecek Tutar : 3,18
| Kavdet ] si ] vazdr ] veniRecete ]| T Karekod Islemleri ]
Muayene katiimlar dénemsel isleme alinsin : [ t

D. Elektronik Sistemlere Yénelik Ara Bir Degerlendirme

Yukarida yer verilen s6z konusu sistemlerden de gortlecegi iize-
re, kisisel saglik verileri, bu sistemler araciligiyla hem tutulmakta,
hem kullanilmakta, hem korunmakta hem de aktarilmaktadir. Biitiin
bu faaliyetlerin ise, kisisel veriler ile ilgili mevzuatta yer alan ilke ve
kurallara uygun olarak gerceklestirilmesi gerekmektedir. Bu noktada
ise karsimiza elektronik sistemler ciktigi icin, s6z konusu elektronik
sistemler aracilifiyla islemede bu ilke ve kurallara uygunlugunun
nasil saglanacagl meselesi glindeme gelmektedir. Bunun saglanmasi
icin ise, oncelikle s6z konusu elektronik sistemlerin sahip olmasi ge-
reken standart ve ozelliklerin ortaya konulmasi lazimdir. Zira so6z
konusu elektronik sistemler, kisisel saglik verilerinin tutulmasinda
da, kullanilmasinda da, korunmasinda da ve yine aktarilmasinda da
mevzuatta yer alan ilke ve kurallar1 biinyesinde yazilim ve donanim
yoniiyle barindirmalidir. Diger bir ifadeyle, bu elektronik sistemlerin,
mesela log kayitlarinin tutulmasinin dzellikleri, giivenlik ve sifreleme
sistemleri, yedekleme ve arsiv sistemleri, arsive erisim ve arsivin ko-
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runmasi sistemleri, algoritma, arayiiz, kaynak kod ve program akisi
unsurlari, hangi kisisel veri ve kisisel saglik verilerinin nasil kaydedi-
lecegi, bu verilere hangi yetkilerde hangi boyutlarda hangi kapsamda
kimlerin erisebilecegi, bu verilerin nasil degistirilecegi, kullanilacag:
ve aktarilacagi gibi hususlar1 yoniiyle mevzuatin ilke ve kurallarina
uygun olmasi gerekmektedir. Zira bu vesileyle ancak o elektronik
sisteme erisen, onu goriintiileyen, mevzuatin ilke ve kurallarina uy-
gun kayit, goriintiilleme, koruma ve aktarim yani isleme yapabilir. Bu
itibarla, mevzuatta yer alan kisisel saglik verilerinin islenmesiyle ilgili
ilke ve kurallarin, elektronik sistemler iizerinde somutlastirilmaya
ihtiyac1 bulunmaktadir. S6z konusu amaca hizmet etmek icin de asa-
g1daki bagliklar altinda incelemelerde bulunulmustur.

III. KiSISEL SAGLIK VERILERININ ISLENMESiI UZERINE DE-
GERLENDIiRMELER

A. Kisisel Saglik Verilerinin islenmesi Kavram

Kisisel verilerin islenmesi kavrami, KVKK. m. 3/(e)’de tanimlan-
mistir. Buna gore Kisisel verilerin islenmesi, “Kisisel verilerin tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin par-
casit olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedil-
mesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizen-
lenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hadle
getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi
veriler iizerinde gerceklestirilen her tiirlii islemini” ifade etmektedir?8.

Tanimdan da goriilecegi lizere, isleme/islenme kavrami ¢cok genis
bir kapsama sahiptir. Ger¢ekten de isleme/islenme kavrami icerisin-
de, oncelikle kisisel verilerin elde edilmesi yer almaktadir. Kisisel
veriyi elde etme ise, tamamen veya kismen otomatik veya otomatik
olmayan yontemlerle s6z konusu olabilir. Burada elektronik ortam da

28 Ayni tanim Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4/(1)’de de yer almak-
tadir. Avrupa Birligi Genel Veri Koruma Tiiziigii m. 4/(2)’de de benzer dogrultuda
bir tanim yer almaktadir.
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elektronik olmayan ortam da kullamilabilir. isleme/islenme kavrami
icerisinde, elde edilen kisisel verilerin kaydedilmesi, depolanmasi ve
muhafaza edilmesi de yer almaktadir. Yine bu kavram icerisinde, Kisi-
sel verilerin kullanilmasi, degistirilmesi, siniflandirilmasi ve yeniden
diizenlenmesi de bulunmaktadir. Aym sekilde, kisisel verilerin acik-
lanmasi, aktarilmasi, devralinmasi, kullaniminin engellenmesi de is-
leme/islenme kavraminin kapsami icerisinde degerlendirilmektedir.
Bahsedilen bu islemlerin ise sinirli olmadigi, bunlara benzer kisisel
veriler tizerinde gerceklestirilen her islemin, isleme/islenme kavra-
minin kapsaminda yer alacagi belirtilmistir.

Kisisel saglik verilerinin islenmesi kavrami da kisisel verilerin is-
lenmesi kavramindan bagimsiz olmayip, islenen verilerin saglik veri-
leri olmasi halinde karsimiza ¢ikmaktadir.

B. Veri Sorumlusu ve Veri isleyen Kavramlari

Veri sorumlusu, KVKK. m. 3/(1)’de tanimlanmistir. Buna gore, ve-
ri sorumlusu, “Kisisel verilerin isleme amaglarini ve vasitalarini belirle-
yen, veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu
olan gergek veya tiizel kisiyi” ifade etmektedir?°. Kisisel saglik verileri-
nin islenmesinde veri sorumlusu olarak karsimiza genellikle “saglik
hizmet sunucular1”3® cikmaktadir. Mesela hastaneler, tip merkezleri,
muayenehaneler birer saglik hizmet sunucusudur. Bunlari teskil eden
gercek veya tiizel kisiler ise veri sorumlusu olmaktadir. Bunlarin ya-
ninda Saglik Bakanligi, Sosyal Gilivenlik Kurumu, sigorta sirketleri,
eczaneler, optisyenler gibi kisisel saglik verileri ile entegre calisan
bazi kisi ve kuruluslar da bu kapsamda veri sorumlusu sifatina sahip
olabilmektedir.

Veri isleyen ise KVKK. m. 3/(g)’de tanimlanmuistir. Buna gore, veri
isleyen, “Veri sorumlusunun verdigi yetkiye dayanarak onun adina kigsi-

29 Ayni tanim, Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4/(s)’de de yer almak-
tadir.

30 Saglk hizmeti sunucusu, Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4/s)’ye
gore; “Saglik hizmetini sunan veya lireten gercek kigsiler ile kamu hukuku ve ézel
hukuk tiizel kisilerini” ifade etmektedir.
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sel verileri isleyen gercek veya tiizel kisiyi” ifade etmektedir3!. Kisisel
saglik verilerinin elektronik ortamda islenmesinde veri isleyen olarak
ise karsimiza oncelikle saglik bilgi yonetim sistemlerinin sahipleri
(genellikle bir sirket) cikmaktadir. Zira bu sistemleri gelistiren ve
saglik hizmeti sunucularinda kullanima sunarak biitiin kisisel verile-
rin islenmesinde yer bulan elektronik altyapinin ana aktérii bunlardir.
Bunlar, veri sorumlusu adina elektronik sistemin yoneticisi (ayni za-
manda lisans ile kullandiran sahibi) olarak sistemde kayith kisilerin
biitiin kisisel saglik verilerine erisim saglayabilmektedir. Bu sebeple,
bunlarin ciddi sorumluluk ve yiikiimliiliikleri giindeme gelmektedir.
Bunlarin yaninda saglik hizmeti sunucularinda gérev yapan 6zellikle
“saglik personeli”3? de saglik verisi isleme faaliyeti gerceklestirmek-
tedir.

Veri islenme faaliyeti sirasinda hem veri sorumlusunun hem de
veri isleyenin ortak yiikiimliiliikleri ve sorumluluklar: bulunmaktadir.
Bunun yaninda her birinin kendi faaliyet ve sorumluluk alanlar ile
ilgili de ayr ayn ytikiimliliikleri s6z konusudur. Mesela kisisel verile-
rin islenmesine giindeme gelen asagida yer verilen genel ve 6zel ilke
ve sartlar, hem veri sorumlusu hem de veri isleyen acisindan gecerli-
dir. Bununla birlikte, verisi islenen ilgili kisiler, mesela KVKK. m.
11’deki haklarini veri sorumlusuna karsi ileri siirerler. Yine KVKK. m.
16 geregince veri sorumlulari siciline kaydolma, kriterleri belirlenmis
olan bazi veri sorumlulari i¢gin bir ytikiimlulikttr.

31 Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4/(g)’de, veri isleyen ifadesi yerine
ilgili kullanic1 kavramu tercih edilmistir. Buna gore ilgili kullanici, “Verilerin teknik
olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim
hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya veri sorumlusun-
dan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kigileri” ifade et-
mektedir.

32 Saglik personeli ile ifade edilmek istenilen saghk hizmetlerinin sunumunda yer
alan hekimler, hemsireler, hasta bakicilar, ebeler, diyetisyenler, tibbi sekreterler,
tekniker ve teknisyenler gibi personeldir.
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C. Kisisel Saglik Verilerinin islenmesinde Giindeme Gelen il-
keler ve Sartlar

Kisisel saglhk verilerinin islenmesinde biitiin ilgililer oncelikle
asagida yer verilen ilke ve sartlara uygun hareket etmelidir. Bunlar iki
kategori altinda ele alinabilir.

1. Genel ilkeler ve Sartlar

KVKK. m. 4’te, kisisel verilerin islenmesinde genel ilkelere yer ve-
rilmistir. Bunlar; “a) Hukuka ve diiriistliik kurallarina uygun olma; b)
Dogru ve gerektiginde giincel olma; c) Belirli, acik ve mesru amaglar
icin islenme; ¢) Islendikleri amacla baglantily, stnirlt ve 6lgiilii olma; d)
[lgili mevzuatta éngériilen veya islendikleri amac icin gerekli olan siire
kadar muhafaza edilme”dir33.

33 Avrupa Birligi Genel Veri Koruma Tiiziigii m. 5’ye yer alan ilkeler ise su sekilde
kaleme alinmistir:
“1. Kigisel veriler:
(a) veri sahibi ile ilgili olarak hukuka uygun, adil ve seffaf bir bicimde islenir ("huku-
ka uygunluk, adalet ve seffaflik’);
(b) belirtilen, actk ve mesru amaglara yonelik olarak toplanir ve bu amaglara uygun
olmayan bir sekilde islenmez; kamu yararina arsivleme amaglari, bilimsel veya tari-
hi arastirma amaglariyla veya istatistiki amaglarla isleme faaliyeti, 89(1) maddesi
uyarinca, bastaki amaglara aykiri sekilde degerlendirilmez (‘amacin sinirlandiril-
mast’);
(c) islendikleri amaglarla ilgili olarak yeterli, yerinde ve gerekli olanla sinirlidir
(‘verilerin en az seviyeye indirilmesi’);
(d) dogrudur ve gereken sekilde, giincel tutulur; islendikleri amaglar géz éniinde
tutularak, dogru olmayan kigsisel verilerin gecikmeye mahal verilmeksizin silinmesi
veya diizeltilmesinin saglanmasiyla ilgili makul tiim adimlar atilmaldir (‘dogru-
luk’);
(e) veri sahiplerinin yalnizca kisisel verilerin islenme amaglarinin gerektirdigi stire-
ce teshis edilmesini saglayan bir sekilde tutulur; 89(1) maddesi uyarinca yalnizca
kamu yararina arsivleme amaglariyla, bilimsel veya tarihi arastirma amaglariyla ya
da istatistiki amaglarla islendikleri siirece ve veri sahibinin haklart ve ézgiirliikleri-
nin giivence altina alinmasina i¢in bu Tiiziik uyarinca gereken uygun teknik ve dii-
zenlemeye iliskin tedbirlerin uygulanmasina tabi olarak, kisisel veriler daha uzun
stireler boyunca saklanabilir (‘saklama siiresinin sinirlandirilmasr’);
(f) yetkisiz veya yasa dist islemeye karsi ve kazara kayba, imhaya veya tahribe karsi
koruma da dahil olmak iizere teknik veya diizenlemeye iliskin uygun tedbirlerin kul-
lanilmasi suretiyle kisisel verilerin gtivenligini saglayan bir sekilde islenir (“biitiinliik
ve gizlilik’).
2. Kontrolér 1. paragrafa uygun davranmaktan sorumludur ve buna uygun davran-
digini gésterebilmelidir ("hesap verebilirlik’).”.
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S6z konusu ilkelere kisaca deginilmesi uygun olacaktir. Bunlar-
dan hukuka uygun olma, sadece kisisel verileri ile ilgili hukuk kuralla-
rina degil biitiin hukuk sistemine uygunlugu kapsamaktadir3*. Bu
kapsamda kisisel veriler, Anayasa basta olmak tizere ilgili biitiin hu-
kuk kurallarina ve imzalanan uluslararasi anlagsmalara uygun olarak
islenmelidir. Kisisel verilerin islenmesi ayrica diirtistliik kurallarina
da uygun olmalidir. KVKK. m. 4’te yer alan, “diirtstliik kurallarina
uygun olma” ifadesinin, Tiirk Medeni Kanunu (TMK). m. 2’deki3> dii-
rustlitk kuralinin kisisel verilerin islenmesi alanindaki yansimasi ol-
dugu ifade edilmektedir3®.

Dogru ve gerektiginde giincel olma, s6z konusu hiikiimdeki ikinci
ilke olarak karsimiza ¢ikmaktadir. Islenen kisisel verilerin, ilgilisi
hakkinda dogru, yani gercege uygun olmasi gercekten de biiyiik 6ne-
me sahiptir. Zira kisisel verilerin yanlis islenmesi, kisilerin temel hak
ve ozglrliikleri ile maddi ve manevi menfaatlerini ihlal edici sonuglar
dogurabilir®”. Bu sebeple islenen verilerin dogru ve tam olmasi ge-
rekmektedir. Ayni sekilde islenen kisisel verilerin giincel olmasi da
gerekmektedir. Giincellik ise, verinin temsil ettigi gerceklik ile isle-

34 Kiizeci, Kisisel Veri, 196; Ak¢akoca, Saglk Verileri, 181-182; Metin Kiratl, “Kisisel
Verilerin Korunmas1 Hukukunun Temel ilkeleri”, Muhtelif Yénleriyle Kisisel Veri-
lerin Korunmasi Hukuku, ed. Prof. Dr. Kemal Senocak, (Ankara: Yetkin 2022), 220.

35 TMK. m. 2: “Herkes haklarini kullanirken ve borglarini yerine getirirken diirtistliik
kurallarina uymak zorundadir.”

36 ()zdemir, Kisisel Veri, 138; Kiizeci, Kisisel Veri, 196 vd.; Ak¢akoca, Saglk Verileri,
188; Sert, 76-77. S6z konusu ilke ile ilgili ayrintili bilgi i¢in ayrica bkz. Develioglu,
Kisisel Veri, 44 vd .; Deniz, Kisisel Veri, 97; Korkmaz, Kisisel Veri, 121 vd.; Altinde-
re, Kisisel Veri, 40 vd.; Go¢gmen Uyarer, Kisisel Veri, 123 vd.; Baskin, Kisisel Veri,
59 vd.; Bahri Oztiirk, Elif Altinok Caliskan ve Serkan Seyhan, Kisisel Verilerin Ko-
runmasi Hukuku Teorik ve Pratik Calisma Kitabi, 2. Baski, (Ankara: Sec¢kin Yayi-
nevi, 2022), 59 vd.; Kaya ve Tolun, Kisisel Veri, 63 vd.; Malko¢ ve Budak, Kisisel
Veri, 62 vd.; Ozdemir, Yilmaz ve Kaya, Saglik Verileri, 90 vd.; Ozkan, Saglik Verile-
ri, 16 vd; Aytugar, Kisisel Veri, 1114 vd.; Nafiye Yiicedag, “Kisisel Verilerin Ko-
runmasi Kanunu Kapsaminda Genel ilkeler”, Kisisel Verileri Koruma Dergisi, 1/1,
48 vd.; Kaya, Gergegin Soylenmesi, 95.

37 Kiizeci, Kisisel Veri, 208; Deniz, Kisisel Veri, 98; Ak¢akoca, Saghk Verileri, 207;
Korkmaz, Kisisel Veri, 126; Kiratly, Kisisel Veri, 224-225.
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menin yapildigl zamandaki durumu ile uyumlu olmasini ifade etmek-
tedir3s.

Belirli, acik ve mesru amaclar icin islenme diger bir ilke olarak
karsimiza ¢ikmaktadir. Bu kapsamda veri sorumlusu, 6ncelikle ama-
cini belirli ve acik olarak ifade etmelidir. Soyut ve tam olarak netlesti-
rilemeyen bir sekilde kaleme alinan amaclar bu kapsamda s6z konusu
ilkeyle bagdasmayacaktir. Bunun yaninda amaclarin hukuka uygun
yani mesru olmasi gerekmektedir. Bu itibarla hangi3® mesru amaglar-
la hareket edildigi de acikca ifade edilmelidir. S6z konusu mesru
amaglarla bagdasmayan sekillerde veri islenmesi ise hukuka aykirilik
teskil edecektir40.

Dordiincii ilke olarak karsimiza “islendikleri amagla baglantily,
sinirh ve 6l¢iilii olma” ¢ikmaktadir. S6z konusu ilke uyarinca, islenen
veriler, isleme amaglar1 karsilamak icin gerekli oldugu olgiide, ilgili,

38  Akcakoca, Saglik Verileri, 208. S6z konusu ilke ile ilgili ayrintili bilgi i¢in ayrica
bkz. Ozdemir, Kisisel Veri, 138 vd; Kiizeci, Kisisel Veri, 208 vd.; Develioglu, Kisisel
Veri, 48 vd.; Deniz, Kisisel Veri, 97 vd.; Sert, 82 vd.; Korkmaz, Kisisel Veri, 126 vd.;
Altindere, Kisisel Veri, 36 vd.; Go¢gmen Uyarer, Kisisel Veri, 125; Baskin, Kisisel
Veri, 60 vd.; Oztiirk, Altinok Caliskan ve Seyhan, Kisisel Veri, 60; Kaya ve Tolun,
Kisisel Veri, 65 vd.; Malkog ve Budak, Kisisel Veri, 67 vd.; imangli, Saglik Verileri,
97 vd.; Ozdemir, Yilmaz ve Kaya, Saghk Verileri, 91; Ozkan, Saglik Verileri, 17 vd.;
Orak, Saglik Verileri, 41 vd.; Kog, Saglik Verileri, 105 vd.; Bayraktar, Saglik Verile-
ri, 47 vd.; Hakalmaz, Saglik Verileri, 55 vd.; Kiratly, Kisisel Veri, 224 vd.; Aytugar,
Kisisel Veri, 1115 vd.; Yiicedag, Kisisel Veri, 50 vd.; Kaya, Gergegin S6ylenmesi, 95.

39 KVKK. m. 6 geregince kisisel saglik verilerinin ancak kamu saghginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiritiilmesi, saghk
hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla islenebilecegi ifa-
de edilmistir.

40 Spz konusu ilke ile ilgili ayrintili bilgi i¢in ayrica bkz. Ozdemir, Kisisel Veri, 141
vd; Kiizeci, Kisisel Veri, 198 vd.; Ak¢akoca, Saglik Verileri, 190 vd.; Deniz, Kisisel
Veri, 98; Sert, 77 vd.; Korkmaz, Kisisel Veri, 121 vd.; Altindere, Kisisel Veri, 37 vd.;
Goecmen Uyarer, Kisisel Veri, 125 vd.; Baskin, Kisisel Veri, 61 vd.; Oztiirk, Altinok
Caliskan ve Seyhan, Kisisel Veri, 60 vd.; Kaya ve Tolun, Kisisel Veri, 66 vd.; Malkog
ve Budak, Kisisel Veri, 64 vd.; Ozdemir, Yilmaz ve Kaya, Saglik Verileri, 91; Orak,
Saglik Verileri, 43 vd,; imangh, Saglik Verileri, 99 vd.; Kog, Saglik Verileri, 108 vd.;
Bayraktar, Saglik Verileri, 48 vd.; Hakalmaz, Saglik Verileri, 58 vd.; Kiratly, Kisisel
Veri, 228 vd.; Aytugar, Kisisel Veri, 1116 vd.; Yiicedag, Kisisel Veri, 52 vd.; Kaya,
Gergegin Soylenmesi, 96.
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yeterli ve kapsam igerisinde olmalidir#l. Burada amacin {izerine ¢ika-
cak sekilde ve kapsamda veri islenmesi 6nlenmistir42,

Son olarak hiikiimde yer alan son ilke ilgili mevzuatta 6ngoriilen
veya islendikleri amag i¢in gerekli olan stire kadar muhafaza edilme-
dir. Bu kapsamda, zaman icerisinde verilerin islenme amaci ortadan
kalkabilir veya amaca ulasilmis olabilir. Bu noktada ise kisisel verile-
rin islenmesi artik amagsiz hale gelir. Bunun sonucu olarak ise artik
kisisel veri islenmesi ihtiyac1 ortadan kalkar. Bu durum gerceklesti-
ginde ise artik kisisel verilerin islenmesi sonlandirilmal, kisisel veri-
ler ya imha edilmeli ya da anonimlestirilmelidir. Bu itibarla ancak
mevzuatta 6ngorulen siireler ile sinirh olarak kisisel veriler islenme-
lidir43.

KVKK. m. 5’te ise, kisisel verilerin islenme sartlarina yer verilmis-
tir. Buna gore temel sart, kisisel verisi islenecek kisinin a¢ik rizasinin
olmasidir. Bununla birlikte, s6z konusu maddede, a¢ik rizanin aran-
mayacagl istisnai durumlara da yer verilmistir. Bunlardan ilki, kanun-
larda acik¢a 6ngoriilmiis olmadir. Bir kanun kisisel veri islemeye izin

41 Akgakoca, Saglik Verileri, 210; Sert, Kisisel Veri, 88; Kiratly, Kisisel Veri, 231.

42 Spz konusu ilke ile ilgili ayrintili bilgi icin ayrica bkz. Ozdemir, Kisisel Veri, 143
vd; Kiizeci, Kisisel Veri, 202 vd.; Develioglu, Kisisel Veri, 29 vd.; Ak¢akoca, Saghk
Verileri, 209 vd.; Deniz, Kisisel Veri, 99 vd.; Sert, Kisisel Veri, 88 vd.; Korkmaz, Ki-
sisel Veri, 127 vd.; Altindere, Kisisel Veri, 38 vd.; Go¢gmen Uyarer, Kisisel Veri, 126
vd.; Baskin, Kisisel Veri, 62 vd.; Oztiirk, Altinok Galiskan ve Seyhan, Kisisel Veri, 61
vd.; Kaya ve Tolun, Kisisel Veri, 68 vd.; Malko¢ ve Budak, Kisisel Veri, 65, 71.;
imangh, Saghk Verileri, 103 vd.; Ozdemir, Yilmaz ve Kaya, Saghk Verileri, 91; Oz-
kan, Saghk Verileri, 18 vd.; Orak, Saghk Verileri, 46 vd.; Kog, Saghk Verileri, 113
vd.; Bayraktar, Saglik Verileri, 52 vd.; Hakalmaz, Saglik Verileri, 62 vd.; Kiratl, Ki-
sisel Veri, 230 vd.; Aytugar, Kisisel Veri, 1117 vd.; Yiicedag, Kisisel Veri, 59 vd.;
Kaya, Gergegin Soylenmesi, 96.

43 Soz konusu ilke ile ilgili ayrintil bilgi i¢in ayrica bkz. Kiizeci, Kisisel Veri, 209 vd:;
Develioglu, Kisisel Veri, 49 vd.; Ak¢akoca, Saglik Verileri, 216 vd.; Deniz, Kisisel
Veri, 100; Korkmaz, Kisisel Veri, 126 vd.; Altindere, Kisisel Veri, 39 vd.; Go¢men
Uyarer, Kisisel Veri, 128 vd.; Baskin, Kisisel Veri, 63 vd.; Oztiirk, Altinok Caliskan
ve Seyhan, Kisisel Veri, 62 vd.; Kaya ve Tolun, Kisisel Veri, 69 vd.; Malkog¢ ve Bu-
dak, Kisisel Veri, s. 68 vd.; Ozdemir, Yilmaz ve Kaya, Saglik Verileri, 92; Ozkan,
Saglik Verileri, 20 vd.; Orak, Saglik Verileri, 48 vd.; Iman(;h, Saglik Verileri, 105
vd.; Kog, Saglik Verileri, 117 vd.; Bayraktar, Saglik Verileri, 53 vd.; Hakalmaz, Sag-
lik Verileri, 63 vd.; Kiratly, Kisisel Veri, 233 vd.; Aytugar, Kisisel Veri, 1118 vd.; Yii-
cedag, Kisisel Veri, 60 vd.; Kaya, Ger¢egin S6ylenmesi, 96 vd.
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vermisse, bu durumda ilgilinin acik rizasinin alinmasina ihtiyac¢ bu-
lunmamaktadir. Ikinci olarak, fiili imkansizlik sebebiyle rizasini agik-
layamayacak durumda olan veya rizasina hukuki gecerlilik taninma-
yan kisinin kendisinin veya bir baskasinin hayati ya da beden bitiin-
liigiiniin korunmasi i¢in zorunlu olmasi halinde yine agik riza aran-
mamaktadir. Ugiincii olarak, bir sézlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, sdzlesmenin taraflarina ait
kisisel verilerin islenmesinin gerekli olmasi halinde yine acik rizanin
alinmasina ihtiya¢ bulunmamaktadir. Dérdiincii olarak, veri sorumlu-
sunun hukuki ytkiimliiliigiinii yerine getirebilmesi i¢in zorunlu olma-
s1 halinde yine acik riza aranmasina gerek yoktur. Besinci olarak, ilgili
kisi kendisi kisisel verisini alenilestirmisse, bu durumda o Kkisisel veri-
lin islenmesine ac¢ik riza aranmamaktadir. Altinci olarak, bir hakkin
tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi
halinde agik riza alinmasina ihtiya¢ bulunmamaktadir. Son olarak,
ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu
olmasi halinde de acik riza aranmamaktadir.

2. Kisisel Saghik Verilerinin islenmesinde Giindeme Gelen
Ozel ilkeler ve Sartlar

Yukarida izah edildigi tizere kisisel saglik verileri, 6zel nitelikli
kisisel veriler arasinda yer almaktadir. Bu itibarla da biitiin kisisel
verilerin islenmesinde giindeme gelen s6z konusu genel ilke ve sartla-
ra ek olarak birtakim 6zel ilke ve sartlar bulunmaktadir.

Ozel nitelikli kisisel verilerin islenme sartlarinin diizenlendigi
KVKK. m. 6’ya gore de 6zel nitelikli kisisel verilerin islenebilmesi icin,
yine oncelikle ilgilisinin a¢ik rizasi sarttir. Bununla birlikte, KVKK. m.
5’teki riza aranmaksizin kisisel verilerin islenebilecegine dair istisnai
haller, KVKK. m. 6’da 6zel nitelikli kisisel veriler bakimindan ¢ok dar
tutulmus ve kisisel saglik verilerine iligkin istisna ise ayrica 6zel ola-
rak belirtilmistir. Gercekten de hiikme gore, saglik ve cinsel hayat
disindaki 6zel nitelikli kisisel veriler, sadece kanunlarda 6ngoriilen
héllerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saghik ve
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cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korun-
masi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuritilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yone-
timi amaciyla, sir saklama ytikiimliliigi altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksi-
zin islenebilir. S6z konusu maddede ayrica kurul tarafindan belirle-
nen ek 6nlemlerin alinmasinin da gerekliligi ifade edilmistir.

Kisisel Saglik Verileri Hakkinda Yonetmelik m. 5’te de, KVKK. m.
4’deki genel ilkelerin kisisel saglik verileri hakkinda da gecerli oldu-
gunun ifade edilmesinin yaninda bunlara ek olarak birtakim ilkelere
de yer verilmistir. Bunlara teker teker bakilmasi gerekirse; Yonetme-
lik m. 5/(2)’ye gore; “Herkesin saglik durumunun takip edilebilmesi ve
saglik hizmetlerinin daha etkin ve hizli sekilde yiiriitiilmesi maksadiyla,
Bakanlik ile bagh ve ilgili kuruluslarinca gerekli kayit ve bildirim siste-
mi kurulur. Bu sistem, e-Devlet uygulamalarina uygun olarak elektronik
ortamda da olusturulabilir. Bu amagla Bakanlik tarafindan, bagh ve
ilgili kuruluglart da kapsayacak sekilde tilke ¢capinda bilisim sistemleri
kurulabilir.”. Goriilecegi lizere burada, kisilerin saglik durumlarim
takip edebilmesi ve daha hizli ve etkin bir bigcimde saglik hizmetlerin-
den yararlanabilmesi amaciyla iilke ¢apinda bir bilisim ag1 kurulabile-
cegine yer verilmistir. Nitekim yukarida izah edilen E-Nabiz sistemi
baslh basina bunu karsilamaktadir.

Bunun yaninda Yonetmelik m. 5/(3)’te, hi¢ kimsenin saglik hiz-
meti sunumu i¢in gerekli olan durumlar haricinde gecmis saghk veri-
lerinin dokiimiinli sunmaya veya gostermeye zorlanamayacag ifade
edilmistir. Yine Yonetmelik m. 5/(4)’e gore; “Saglik hizmeti sunuculari
tarafindan; banko, gise ve masa gibi boliimlerde yetkisi olmayan kisile-
rin yer almasini énleyecek ve ayni anda yakin konumda hizmet alanla-
rin birbirlerine ait kigisel verileri duymalarini, gérmelerini, grenmele-
rini veya ele gecirmelerini engelleyecek nitelikte gerekli fiziki, teknik ve
idari tedbirler alinir.”. Gortlecegi lizere burada, kisisel saglk verileri-
nin gizliliginin saglanmasi icin fiziki, teknik ve idari tedbirlerin alin-
masi gerektigi vurgulanmistir.
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Yine Yonetmelik m. 5/(5)’te kisisel saglik verilerinin gizliliginin
saglanmasina yonelik bir tedbire yer verilmistir. Buna gore; “Saglik
hizmeti sunuculari, tahlil ve tetkik sonuclari gibi hastaya ait kigsisel sag-
lik verilerini iceren basili materyal lizerinde gerekli kismi kimliksizles-
tirme veya maskeleme tedbirlerini uygular ve s6z konusu materyalin
yetkisiz kisilerin eline gegmesi hdlinde kime ait oldugunun tespit edil-
mesini zorlastiracak diger tedbirleri alir.”.

Kisisel saglik verilerinin islenmesindeki burada yer verilen ilke
ve sartlar yaninda mevzuatin muhtelif hiikiimlerinde baska ilke ve
sartlar da s6z konusudur. Bunlar birincil mevzuat olarak karsimiza
cikan KVKK ve Kisisel Saglik Verileri Hakkinda Yonetmelik hiiktimle-
rinin genel ilke ve sartlar kisminda yer alan diizenlemelerdir. Bunlar
ve bunlarin somutlastirildig1 diger ilke ve 6rnekler ile bunlara ek nite-
likteki ilke ve sartlar asagidaki basliklarda yeri geldiginde ve ilgili
oldugu ol¢tlide ayrica ele alinmistir.

D. Kisisel Saglik Verilerinin Elektronik Ortamda Tutulmasi
Hakkinda Degerlendirmeler

Kisisel saglk verilerinin elektronik ortamda tutulmas: ile ifade
edilmek istenilen, bunlarin otomatik veya otomatik olmayan yontem-
lerle yukarida yer verilen elektronik sistemler aracilifiyla sisteme
girilmesi, elde edilmesi, kaydedilmesi, depolanmasi veya arsivlenmesi
gibi islemlerdir. S6z konusu elektronik sistemlere kisisel saglik verisi
girisi otomatik ve otomatik olmayan yontemler olmak tizere iki sekil-
de gerceklesmektedir.

Bunlardan ilki, tibbi cihazlarin, bagh bulundugu hastalardan elde
ettigi kisisel saghk verilerini otomatik bir yontem ile dogrudan elekt-
ronik sistemlere aktarmasi seklinde karsimiza c¢ikmaktadir. Tibbi
cihazlara 6rnek olarak “hastabasi monitérii*4, EKG cihazi*, infiizyon

44 Hasta bagi monitori, hastanin hastanin kalp ritmi, 1s1, oksijen satlirasyonu, kan-
daki oksijen seviyesi, nabiz gibi parametrelerini goriintiilemeye yarayan tibbi ci-
hazdir. Bkz.
https://tr.wikipedia.org/wiki/Hasta ba%C5%9F%C4%B1 monit%C3%B6r%C3
%BC, (ET. 21.12.2022).
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pompasi*s, anestezi cihazi¥’, diyaliz cihazi*é, ventilatért, defibrilators’,

holters., kiivoz?, kolposkop>3, kan ve serum isitici, laboratuvar cihazla-

ri, réntgen, MR, ultrason” gosterilebilir. Bu cihazlar, hastalarin kisisel

saglik verilerinin elde edilmesini, tespit edilmesini, goériintiilenmesini,

kullanilmasini veya incelenmesini saglamaktadir. Yukarida yer verilen

saglik bilgi yonetim sistemleri ile bu cihazlar arasinda entegre sistem-
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53

Elektrokardiyografi (EKG), kalp kasinin ve sinirsel iletim sisteminin ¢alismasini
incelemek tizere kalpte meydana gelen elektriksel faaliyetin kaydedilmesini ifade
eder. Bu kayit ile elde edilen grafige Elektrokardiyogram (EKG), kullanilan alete
de Elektrokardiyograf ad1 verilir. Bkz.
https://tr.wikipedia.org/wiki/Elektrokardiyografi, (ET. 21.12.2022).

Infiizyon pompasi hastaya damar yoluyla verilecek ila¢c veya soliisyonlarin set
yardimiyla belirli miktar ve siirede otomatik olarak génderilmesini saglayan ci-
hazlardir. Bkz. https://bssmedikal.com/program-cihazlar/, ET. 21.12.2022).
Anestezi uygulamalar1 sirasinda hastanin ihtiyaci olan oksijen ve diger medikal
gazlarin kontrollii bir sekilde gereken yogunlukta verilmesine olanak saglayan ci-
haz anestezi cihazi olarak adlandirilir. Ameliyat sirasinda agr1 hissetmeme, istem-
li-istemsiz hareketleri 6nleme, yapilan ameliyati hatirlamama gibi amaglarla has-
talara anestezi uygulamasi yapilmaktadir. Bkz.
https://www.erdemhastahanesi.com.tr/tr/anestezi-cihazi, (ET. 21.12.2022).
Diyaliz, bobrek yetmezligi olan kisilerde, viicutta biriken fazla sivi ve atik madde-
lerin yar1 gegirgen bir membran (zar) aracilifiyla temizlenmesi islemidir. Diyaliz
cihazi da, bobrek yetmezligi ceken hastalarin belirli zamanlarda baglanmak zo-
runda  kaldiklar1  suni  boébrek  makinesine verilen addir. Bkz.
https://tr.wikipedia.org/wiki/Diyaliz, (ET. 21.12.2022).

Ventilatdr, hastanin solunumu devam ettirmesi i¢in kullanilan cihazdir. Bu cihazla
gaz karisimi (oksijen ve sikistirilmig, kurutulmus hava) kani oksijenle doyurmak
ve karbondioksiti akcigerlerden ¢ikarmak icin akcigerlere zorla verilir. Bkz.
https://tr.wikipedia.org/wiki/Solunum cihaz%C4%B1, (ET. 21.12.2022).
Defibrilator, kalbin normal dis1 atiminin tekrar normal kalp ritmine dénmesini
saglayan aractir. Fibrilasyona ugramis veya yeni durmus kalbe elektrik enerjisini
sok halinde verildigi takdirde kalp disaridan uyarilmis olur ve kasilir. Bkz.
https://tr.wikipedia.org/wiki/%C5%9Eok cihaz%C4%B1, (ET. 21.12.2022).
Holter, en az 24 ila 72 saat (genellikle bir seferde iki hafta) kardiyak izleme (kar-
diyovaskiiler sistemin elektriksel aktivitesinin izlenmesi) icin kullanilan tasinabi-

lir bir tlr ambulatuvar elektrokardiyografi cihazidir. Bkz.
https://tr.wikipedia.org/wiki/Holter monit%C3%B6r%C3%BC, (ET.
21.12.2022).

Kiivdz, prematiire ya da hasta olarak dogmus bebeklerin, hastaliklardan korun-
masl1 amaciyla, gelisimlerini tamamlayana kadar ki siire¢te bakimlarinin yapildigy,
sicaklik, nem, oksijen gibi parametrelerin kontrollii sekilde tutuldugu yasam alan-
laridir. Bkz. http://www.yeditepehastanesi.com.tr/bebekler-neden-kuvoze-alinir,
(ET. 21.12.2022).

Kolposkop, jinekolojik muayeneler icin kullanilan bir mikroskop tiiriidiir. Bu
cihaz vajinanin i¢ mukozasinin fotograflarini ¢ekmek icin kullanilabilir. Bkz.
https://de.wikipedia.org/wiki/Kolposkop, (ET. 21.12.2022).
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ler kurulmakta ve s6z konusu cihazlardan elde edilen veriler dogru-
dan saglik bilgi yonetim sistemlerine aktarilmaktadir. Bu islemlere
iliskin ilke ve standartlara asagida®* veri giivenligi ile ilgili aciklama-
larda yer verilmistir.

S6z konusu elektronik sistemlere kisisel veri girisinde karsimiza
¢ikan ikinci yontem ise, elde edilen saglik verilerinin saglik personeli
tarafindan manuel olarak (otomatik olmayan yontem ile) sistemlere
girilmesidir. Bu saghk verilerinin bir kismi bizzat hasta tarafindan
verilir ve ilgili saglik personeli bu verileri sisteme girer. Mesela hasta-
nin ge¢mis saglik durumuna ydnelik bilgileri veya hastalik oykiisiinii
saglik personeline anlatmasi veya sunmasi ile bu verilerin manuel
olarak (genellikle elle girilmektedir, bununla birlikte sesli komutla da
veri girisi yapilabilmektedir) sisteme girilmesi buna érnektir. ikinci
olarak ise bu veriler, bizzat ilgili saglhk personeli tarafindan tespit
edilir ve sisteme girilir. Mesela ameliyat sirasinda tibbi cihazlara yan-
simayan islemlerin manuel olarak sisteme girilmesi, hekim talimatlari
(order’lar1) ve bunlarin yerine getirildigi bilgisinin manuel olarak
sisteme girilmesi, verilen ilaclarin bilgisinin manuel olarak sisteme
girilmesi veya genel olarak tibbi cihazlardan otomatik olarak alina-
mayan ve saglik hizmetleri siirecinde yapilan is ve islemlere iliskin
biitlin bilgilerinin manuel olarak sisteme girilmesi buna 6rnektir.

Kisisel saglik verilerinin manuel olarak sisteme girilmesine en
onemli hususlardan birisi, saglik hizmetinin sunumunda yer alan ilgili
saglik personelinin yetki matrisinin olusturulmasi ve sistemin bunun
uygun formatta olmasidir. Bu yetki matrisi hazirlanirken de yukarida
yer verilen kisisel verilerin islenmesinde glindeme gelen ilke ve sart-
lar goz oniinde tutulmalidir. Bu ¢ercevede oncelikle saglik personeli,
siniflarina gore ayr yetkilere sahip olmalidir. Mesela, hekimlerin,
hemsirelerin, tibbi sekreterlerin, tekniker ve teknisyenlerin vs. hepsi-
nin kisisel verileri islemede yetkileri ayni olamaz. Her biri ilgili oldugu
Olclide ve sinirda hizmet sundugu hastanin kisisel saglik verilerini
isleyebilmelidir. Ayrica bunlar arasinda da yetki diizeylerinin unvan-

54+ Bkz. 1V, F.
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lara gore farklilasmasi da giindeme gelebilir. Mesela uzman hekim,
asistan veya intorniin yetkileri ile bas hemsire veya hemsirenin yetki
diizeyleri farklilik gosterebilir.

Bunlarin yaninda hem otomatik olarak hem de manuel olarak ki-
sisel saglik verilerinin islenmesinde, verilerin kategorileri de tanim-
lanmalidir. Sisteme islemeler de bu kategorilere gore yapilmaldir.
Zira kisisel saglik verileri de kendi icerisinde duruma gore farkh
onemler arz etmektedir. Mesela bir kisinin anlik viicut 1s1s1 ile genetik
kodlar1 ayni 6nem ve hassasiyete sahip degildir. Bunlara yonelik de
s0z konusu elektronik sistemlerde kategoriler olmali bu kategorilere
uygun girdi yapilmalidir. Bu husus ayni zamanda s6z konusu saglk
verilerinin kullanilmasinda erisim yetkisi tanimlamasi yapilirken de
onem arz edecektir.

E. Kisisel Saglik Verilerinin Elektronik Ortamda Kullanilmasi
Hakkinda Degerlendirmeler

Kisisel saglik verilerinin elektronik ortamda kullanilmasi ile ifade
edilmek istenilen, yukarida yer verilen elektronik sistemlerde bulu-
nan kisisel saglik verilerinin, sistemlere erisimi olan kisiler tarafindan
goriintillenmesi, incelenmesi, degistirilmesi, yeniden diizenlenmesi,
siiflandirilmasi, anonimlestirilmesi, silinmesi veya aciklanmasi gibi
islemlerdir.

S6z konusu sistemlere erisim saglayarak kisisel saglik verilerini
kullanacak kisileri ¢esitli kategoriler altinda ele almak mimkiindiir.
Bunlar bir kisinin kisisel saglik verilerini saglik personelinin, bakan-
lik birimlerinin, ebeveynlerin, hasta yakinlarinin, avukatlarin, mirasci-
larin ve diger kisilerin kullanimi olmak iizere yedi baslik altinda top-
lamak miimkiindiir. Bunlar sirasiyla asagida ele alinmistir.

1. Saglik Personelinin Kisisel Saglik Verilerini Kullanimi

Yukarida da ifade edildigi iizere saglik personeli ile ifade edilmek
istenilen, saglik hizmetlerinin sunumunda yer alan hekimler, hemsire-
ler, hasta bakicilar, ebeler, tibbi sekreterler, tekniker ve teknisyenler
gibi personeldir. Saglk personelinin hastanin kisisel saglik verilerine
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erisimi ile ilgili Kisisel Saglik Verileri Hakkinda Yonetmelik'in 6. mad-
desinde bir diizenleme yer almaktadir. Ilk fikradaki kuraln, genel
ilkelerde yer alan olgiliiliik ilkesinin bir goériiniimii oldugu soylenebi-
lir. Gergekten de s6z konusu fikraya gore; “Saglik hizmeti sunumunda
gérevli kisiler; ilgili kisinin saglik verilerine ancak, verilecek olan saglik
hizmetinin geregi ile sinirli olmak kaydiyla erisebilir.”. Goriilecegi lizere
burada verilecek saglik hizmetinin geregi ile ilgili olmak kaydiyla sag-
lik verilerine erisimden soz edilmektedir. Olgiiliiliik ilkesi de, yukarida
da izah edildigi lizere, islenen verilerin, isleme amagclar karsilamak
icin gerekli oldugu 6lciide, ilgili, yeterli ve kapsam icerisinde olmasi
gerektigini, bu amacin iizerine cikilacak sekilde ve kapsamda veri
islenemeyecegini ifade etmektedir. Ayrica s6z konusu hiikiimde, sa-
dece ilgili kisiye saglik hizmeti sunumunda gorevli Kkisilerin, onun
kisisel verilerine erisebilecegi ifade edilmistir. Dolayisiyla, saglk hiz-
met sunucularinda yer alan her saglik personeli, hizmet sunumunda
yer almadig1 hastalarin kisisel saglik verilerine erisemez. Nitekim
Kisisel Verileri Koruma Kurulu'nin bir kararinda da, hastanelerdeki
biitiin hasta kayit personelinin ve doktorlarin (saglik personelinin)
biitiin hastalarin dosyalarini gérme yetkisine sahip olmasinin, veri
islemenin amaciyla baglantili, sinirh ve 6lciilii olma ilkesine aykiri
oldugu ifade edilmistir5s.

Yonetmelik'in s6z konusu maddesinin ikinci fikrasinda E-
Nabiz'da yer alan kisisel saglik verileri ile ilgili, iiclincti fikrasinda da
E-Nabiz disindaki saglik verileri ile ilgili birtakim kurallardan séz
edilmistir. ikinci fikraya gore, E-Nabiz'da yer alan kisisel saglik verile-
rine, ilgili kisinin gizlilik tercihleri ¢ercevesinde ve onay verdigi ol¢ii-
de erisim saglanabilir. Bu erisim i¢in de besinci fikrada teknik bir yon-
tem kullanilmasi gerektigine yer verilmistir. Buna gore, E-Nabiz'da
yer alan bilgilere hekimin erisebilmesi icin, ilgili kisinin cep telefonu-
na gonderilecek kodu hekimle paylasmasi gerekmektedir.

55 Bkz. 06.06.2021 Tarih ve 2021/761 Sayili Kisisel Verileri Koruma kurulu karari,
https://www.kvkk.gov.tr/Icerik/5419 /Kurul-Kararlari, (ET. 19.04.2023).
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Yonetmelik'in s6z konusu maddesinin tlg¢linct fikrasinda ise he-
kimlerin E-Nabiz disinda kisisel saglik verilerine erisimleri ile ilgili
dort diizenleme yer almaktadir. Bunlarin hepsi icin ise KVKK. m.
6/11I'deki>¢ istisnai amacin gecerli oldugu ifade edilmistir. Buna gore,
kisilerin aile hekimleri, onlarin kisisel saglik verilerine herhangi bir
slire sinir1 olmaksizin erisebilir. Dolayisiyla aile hekimleri bir kisinin
saglik verilerine, aile hekimi olarak kaldig1 miiddetce erisebilmekte-
dir. Ikinci olarak ise, saglk hizmeti almak i¢in kendisinden randevu
alinan hekimin, ilgilinin kisisel saglik verilerine erisimi ile ilgili bir
diizenleme s6z konusudur. Buradaki hekim, ilgili kisinin aldig1 saghk
hizmeti ile dogrudan baglantili islemler sonlanana kadar onun kisisel
saglik verilerine erisebilir. Ancak bu erisimin randevu alinan giin ile
sinirh oldugu belirtilmistir. Bununla birlikte, islemler bir giinden fazla
slirmiis veya slrecek ise, erisimin dogal olarak devam edebilecegini
sdylemek miimkiindiir. Ugiincii olarak, kisinin saghk hizmeti almak
lizere giris yaptig1 saglik hizmeti sunucusunda gorev yapan hekimler
tarafindan, yirmi dort saat siire ile sinirli olmak kaydiyla kisisel saglik
verilerine erisim saglanabilecegi ifade edilmistir. Yine aynm sekilde
islemler bir glinden fazla siirmiis veya stirecek ise, burada da erisimin
dogal olarak devam edebilecegini sdylemek miimkiindiir. Son olarak
ise, hastanin yatisinin yapildigr saglik hizmeti sunucusunda gorev
yapan hekimlerin, hastanin kisisel saglik verilerine hasta taburcu ola-
na kadar erisebilecekleri belirtilmistir.

Ilgili kisinin saglk verilerini kullanmada da yetki matrisi hazir-
lanmali1 ve saglik bilgi yonetim sistemlerindeki kullanicilarin yetkileri
de buna uygun bir sekilde tanimlanmalidir. Dolayisiyla saglik hizmet-
lerinin sunumda yer alan her bir personel, ilgili oldugu 6l¢iide ve si1-
nirda hizmet sundugu hastanin kisisel saglik verilerini kullanabilme-
lidir.

56 KVKK. m. 6/(3): “...Saglk ve cinsel hayata iliskin kisisel veriler ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ytirtitiilmesi, saglik hizmetleri ile finansmaninin planlanmast ve yénetimi amaciyla,
sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluglar
tarafindan ilgilinin agik rizast aranmaksizin islenebilir.”.
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Kisisel Verileri Koruma Kurulu kararina yansiyan bir olayda da
hekimin hastanin verilerine erisimi ile ilgili ihlal sonucu doguran bir
durumdan s6z edilmistir. Buna gore, bir saglik hizmet sunucusunda
calisirken elde ettigi hasta verilerini, oradan ayrilip kendi muayenesi-
ni actiktan sonra hastaya erisimde kullanan hekime idari para cezasi
verilmistirs7,

2. Bakanlik Birimlerinin Kisisel Saglik Verilerini Kullanimi

Bakanlik birimlerinin kisisel saglik verilerine erisimi Kisisel Sag-
ik Verileri Hakkinda Yonetmelik’'in 7. maddesinde®® diizenlenmistir.
Buna gore, Saglik Bakanlig1 uhdesindeki yetkili birimler/kisiler, kisi-
sel veri koruma mevzuatina uygun olacak sekilde ve yalnizca saghk
hizmetleri ile finansmaninin planlanmasi ve yonetimi ile denetleme
ve diizenleme gorevleri kapsaminda kisisel saglik verilerini kullanabi-
leceklerdir.

3. Ebeveynlerin Cocuklarinin Kisisel Saghk Verilerini Kulla-
nimi

Kisisel Saghk Verileri Hakkinda Yo6netmelik'in 8. maddesinde,
ebeveynlerin cocuklarinin kisisel saglik verilerine erisimi ile ilgili bir
diizenleme yer almaktadir. Buradaki cocuklardan kasit, velayet altin-
daki ¢ocuklardir. Buna gore, ebeveynler, ¢ocuklarina iliskin saghk
kayitlarina herhangi bir onaya ihtiya¢ duyulmaksizin e-Nabiz iizerin-
den erisebilir. Bununla birlikte, ayirt etme giicline sahip cocuklar,

57 Bkz. 08.09.2022 tarih ve 2022/923 Sayih Kisisel Verileri Koruma Kurulu Karari,
https://www.kvkk.gov.tr/Icerik /5419 /Kurul-Kararlari.

58 Bakanlik Birimlerinin Verilere Erisimi
MADDE 7 - “(1) Saglik hizmeti sunucular tarafindan merkezi saglik veri sistemine
kimliksizlestirilerek génderilen saglik verilerini, iliskisel veri tabani araciligi ile ait
olduklari kisilerle eslestirmeye yetkili kisileri Bakanligin birim amirleri ayri ayri be-
lirler ve Genel Miidiirliikten bu kisilerin yetkilendirilmesini talep eder. Her birimin
amiri, kendi biriminden en fazla ii¢ kisinin yetkilendirilmesini talep edebilir.
(2) Birim amirinin talebi iizerine Genel Miidiirliik¢e yetkilendirilen kullanicilar bu
yetkiyi, yalnizca saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi ile de-
netleme ve diizenleme gérevleri kapsaminda, kisisel veri koruma mevzuati ilkelerine
uygun olarak kullanabilirler.
(3) Saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi amacinin sinirlari,
yasal ve idari diizenlemelerde ilgili birime verilen gérevler iizerinden belirlenir.”.
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ebeveynlerinin Kkisisel saglik verilerine erisimini E-nabiz lizerinden
izne tabi tutabilme imkanina sahiptir.

Anne baba bosanmis ve velayet sadece anne veya babadan birin-
de olabilir. S6z konusu hiikmiin ikinci fikrasinda da buna iliskin bir
diizenlemeye yer verilmistir. Bu durumda velayet hakki {izerinde ol-
mayan ebeveyn, cocugun faydasi gozetilmek sarti ile kisisel verilerin
korunmasi mevzuatina uygun bir sekilde ve Saghk Bilgi Sistemleri
Genel Midiirliigii tarafindan belirlenecek sinirlar ¢cercevesinde cocu-
gunun kisisel saglik verilerine erisebilir. Dogrudan velayeti tizerinde
olmayan ebeveyn ile ¢ocugun Kkisisel saglik verilerinin paylasilmasi
ise, Kisisel Verileri Koruma Kurulu'nun bir kararinda hukuka aykiri
olarak kabul edilmistir>°.

4. Hasta Yakinlarinin Hastasinin Kisisel Saglik Verilerini Kul-
lanim

Kisisel Saghk Verileri Hakkinda Yo6netmelik'in 9. maddesinde,
hasta yakinlara kisisel saglik verilerinin paylasimi ile ilgili atif bir di-
zenleme yer almaktadir. Buna gore, hasta yakinlarinin saglik verileri-
ne erisiminde Hasta Haklar1 Yonetmeligi m. 18/IIl uygulanir. S6z ko-
nusu hikiimde ise, “Hastanin kendisinin bilgilendirilmesi esastir. Has-
tanin kendisi yerine bir baskasinin bilgilendirilmesini talep etmesi ha-
linde, bu talep kisinin imzasi ile yazili olarak kayit altina alinmak kay-
diyla sadece bilgilendirilmesi istenilen kisilere bilgi verilir.” ifadesi yer
almaktadir. Goriilecegi lizere bilgi verilebilecek kisiler hastanin irade-
sine birakilmistir. Bu kisilere paylasim yapilabilecegine iliskin hasta-
dan yazili riza alinacak ve kisisel saglik verileri sadece bu kisiler ile
paylasilabilecektir.

5. Avukatlarin MiivekKillerinin Kisisel Saghk Verilerini Kul-
lanimi

Kisisel Saglik Verileri Hakkinda Yonetmelik’in 10. maddesinde
avukatlarin miivekkillerinin saghk verilerine erisime iliskin bir di-

59 Bkz. 06.06.2021 Tarih ve 2021/761 Sayili Kisisel Verileri Koruma kurulu karari,
https://www.kvkk.gov.tr/Icerik/5419 /Kurul-Kararlari, (ET. 19.04.2023).
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zenlemeye yer verilmistir®®. Buna gore, avukatlar genel vekaletname
ile miivekkillerinin kisisel saglik verilerine erisemez. Miivekkilinin
kisisel saglik verilerine ulasmak icin avukata ¢ikarilacak vekaletna-
mede Oncelikle 6zel yetki olmasi gerekmektedir. Ayrica s6z konusu
vekaletnamede 6zel nitelikli Kisisel verilerinin islenmesi icin muvek-
kilinin acik rizasi oldugu gosteren bir hiikkmiin de bulunmasi gerek-
mektedir. Kisisel Verileri Koruma Kurulu da konu ile ilgili bir kararin-
da, vekaletnamede avukatin miivekkilinin 6zel nitelikli kisisel verile-
rine erisebilecegini gosteren bir ifade olmadan, doktorun ona bilgi ve
belge paylasimini, hastanin muayene ve tedavisi amaciyla baglantily,
sinirh ve 6lgtili bir isleme olmadigindan bahisle hukuka aykir1 bul-
mustur®?,

6. Mirascilarin Murisin Kisisel Saglik Verilerini Kullanimi

Kisisel Saglik Verileri Hakkinda Yonetmelik’in 11. maddesinde
oliiniin saghk verilerine erisim diizenlenmistir. Buna gore, veraset
ilaminda yasal miras¢1 olarak goziiken herkes, murisin kisisel saglik
verilerine erismeye ve edinmeye miinferit olarak yetkilidir. Bunun
icin yasal miras¢inin, yasal miras¢1 oldugunu gosteren veraset ilamini
murisin kisisel saglik verilerinin bulundugu muhataba ibraz etmesi
gerekmektedir. S6z konusu hiikiimde ayrica, 6lmiis bir kimsenin kisi-
sel saglik verilerinin, en az 20 y1l siire ile saklanmasi gerektigi de ifade
edilmistir®?. Kisisel Verileri Koruma Kurulu'nun 6niine gelen bir olay-
da da, 6llniin kisisel saglik verilerine mirasg¢ilari erismek istemis ama
Kurum, 5502 Sayili Sosyal Giivenlik Kurumu Kanunu’'nun
35.maddesi®® sebebiyle verileri paylasmamistir. Ancak Kurul, Kisisel

60 Konu ile ilgili detayh bilgi i¢in bkz. Kurt Konca ve Badur, 203 vd.

61 Bkz. 06.06.2021 Tarih ve 2021/761 Sayili Kisisel Verileri Koruma kurulu karari,
https://www.kvkk.gov.tr/Icerik/5419 /Kurul-Kararlari, (ET. 19.04.2023).

62 Qliiniin kisisel saglik verileri ile ilgili ayrica bkz. Charles G. Kels, “Privacy after
Death: A Primer on the Use and Disclosure of Protected Health Information about
Decedents”, Reporter, 38/3(2011), 36-40.

63 Soz konusu hiikimde “Bu Kanun ve diger mevzuatla verilen gorevleri yerine getir-
mek amaciyla isledigi kisisel veriler ile ticari sir niteliginde olan verileri, veri sahibi-
nin noter onayli muvafakati veya e-devlet uygulamasi iizerinden kimlik teyidi ile ve-
rilen izni olmadan gergek veya tiizel kigilerle paylasamaz. ... Kurum, kigsisel saglik
verilerini kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve ba-
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Saglik Verileri Hakkinda Yonetmelik m. 11 uyarinca, yasal mirasgila-
rin 6lenin saglik verilerine erisebilecegine, s6z konusu kanun hiitkmii-
niin bu kapsamda degerlendirilmeyecegine karar vermistirt+.

7. Diger Kisilerin Kisisel Saglik Verilerini Kullanimi

Burada diger kisiler ile ifade edilmek istenilen kisisel saglk veri-
lerine erisim saglayarak faaliyet gosteren kurum ve kisilerdir. Mesela
Sosyal Giivenlik Kurumu, sigorta sirketleri, eczacilar, optisyenler, mu-
hasebeciler bunlara 6rnektir. Saglik hizmet sunucularindan elde edi-
len kisisel saglik verileri bunlara genellikle aktarilmaktadir. Kisisel
saglik verilerinin aktarimi asagida ayri bir baglik altinda incelendigi
icin bu konuya burada ayrintili olarak yer verilmemistir¢s.

F. Kisisel Saglik Verilerinin Elektronik Ortamda Korunmasi
Hakkinda Degerlendirmeler

Kisisel saglik verilerinin elektronik ortamda korunmasi ile ilgili
ifade edilmek istenilen, verilerin elektronik ortamda giivenliklerinin
saglanmasidir. Kisisel verilerin giivenligi ile ilgili KVKK. m. 12 ve Kisi-
sel Saglik Verileri Hakkinda Yonetmelik’'in 18-20. maddelerinde dii-
zenlemeler bulunmaktadir. Yonetmelik m. 18/(1), c.1’de, 6ncelikle
KVKK. m. 12’de yer alan veri giivenligine iliskin yiikiimluliklere
uyulmasi gerektigi ifade edilmektedir.

KVKK. m. 12’de®, veri sorumlusunun veri glivenligine iliskin yt-
kimliiliiklerine yer verilmistir. Buna gore veri sorumlusu, kisisel veri-

kim hizmetlerinin yiirtitiilmesi, verilen saglik hizmetlerinin uygunlugunun ve yerin-
deliginin takibi ve finansmaninin planlanmasi amaciyla talebi halinde Saglik Ba-
kanligt ile paylagir...” ifadeleri yer almaktadir.

64 Bkz. 30.06.2020 Tarih ve 2020/507 Sayih Kisisel Verileri Koruma Kurulu karari,
https://www.kvkk.gov.tr/Icerik/5419 /Kurul-Kararlari, (ET. 19.04.2023).

65 Bkz. 1V, G.

66 KVKK. m. 12: Veri Giivenligine iligkin Yiikimliiliikler
“(1) Veri sorumlusu;
a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykirt olarak erisilmesini 6nlemek,
¢) Kisisel verilerin muhafazasini saglamak, amaciyla uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.
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lerin hukuka aykiri olarak islenmesini 6nlemek, kisisel verilere huku-
ka aykiri olarak erisilmesini 6nlemek ve kisisel verilerin muhafazasini
saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir. Yonet-
melik m. 18/(1), c.2’ye gore de, sdz konusu teknik ve idari tedbirlerin
alinmasinda, Kisisel Verileri Koruma Kurumu tarafindan hazirlanan
Kisisel Veri Giivenligi Rehberi esas alinir.

Kisisel Verileri Koruma Kurumu tarafindan hazirlanan Kisisel Ve-
ri Gluvenligi Rehberi'nde®” idari ve teknik tedbirler su sekilde 6zet-
lenmistir. Teknik tedbirler olarak; “Yetki matrisi, yetki kontrol, erisim
loglar, kullanic1 hesap yonetimi, ag giivenligi, sifreleme, sizma testi,
saldir1 tespit ve onleme sistemleri, log kayitlari, veri maskeleme, veri
kayb1 dnleme yazilimlari, yedekleme, glivenlik duvarlari, glincel anti-
viriis sistemleri, silme, yok etme veya anonim hale getirme ile anahtar
yonetimi” bashklar altinda tedbirler éngériilmiistiir. idari tedbirler
olarak ise; “Kisisel veri isleme envanteri hazirlanmasi, kurumsal poli-
tikalar (erisim, bilgi giivenligi, kullanim, saklama ve imha vb.), s6z-
lesmeler (veri sorumlusu-veri sorumlusu, veri sorumlusu-veri isle-
yen), gizlilik taahhiitleri, kurum i¢i periyodik ve/veya rastgele dene-
timler, risk analizleri, is s6zlesmesi, disiplin yonetmeligi (Kanuna uy-
gun hiikiimler ilave edilmesi), kurumsal iletisim (kriz yonetimi, kurul
ve ilgili kisiyi bilgilendirme siirecleri, itibar yonetimi vb.), egitim ve
farkindalik faaliyetleri (bilgi giivenligi ve kanun) ile veri sorumlular

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi
tarafindan islenmesi hdlinde, birinci fikrada belirtilen tedbirlerin alinmasi hususun-
da bu kisilerle birlikte miistereken sorumludur.
(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygu-
lanmasini saglamak amactyla gerekli denetimleri yapmak veya yaptirmak zorun-
dadir.
(4) Veri sorumlulart ile veri isleyen kisiler, égrendikleri kisisel verileri bu Kanun
hiikiimlerine aykirt olarak baskasina agiklayamaz ve isleme amact disinda kulla-
namazlar. Bu yiikiimliiliik gorevden ayrilmalarindan sonra da devam eder.
(5) Islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edil-
mesi hdlinde, veri sorumlusu bu durumu en kisa stirede ilgilisine ve Kurula bildirir.
Kurul, gerekmesi hdlinde bu durumu, kendi internet sitesinde ya da uygun gérecegi
bagska bir yontemle ilan edebilir.”.

67 Bkz. https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-
41cb-bc5b-8d5cf125e3al.pdf, (ET. 22.12.2022).
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sicil bilgi sistemine (verbis) bildirim” bashklar1 altinda tedbirler 6n-
gorilmiistir.

Yonetmelik m. 18/(2)’de ayrica, Bakanlik merkez birimleri ve
tasra teskilati ile bagl ve ilgili kuruluslarda yiiriitiilen bilgi giivenligi
streclerinin, Saglik Bilgi Sistemleri Genel Miidiirliigi tarafindan hazir-
lanan Bilgi Giivenligi Politikalar1 Yonergesi ile belirlenecegi ifade
edilmistir. Bu yonergeye dayanilarak ise Bilgi Giivenligi Politikalar
Kilavuzu®® hazirlanmistir. Bu kilavuz ise, “ISO 27001 Bilgi Giivenligi
Yonetim Sistemi (BGYS)”%° standardinda belirtilen madde basliklari
dikkate alinarak hazirlanmistir’?. S6z konusu Kilavuz, siber giivenlik
ve Kisisel verilerin korunmasi odakli tedbirleri, 6zellikle teknik ted-
birleri icermektedir.

S6z konusu Rehber ve Kilavuz incelendiginde, veri giivenligine
yonelik uluslararasi standartlarda kriterler ve tedbirler ongoriildigi
goriilmektedir. Burada o6zellikle elektronik ortamda bulunan kisisel
verilerin, kisisel saglik verilerinin korunmasi ile ilgili cagin teknolojik
gereklerine uygun iist diizey teknik tedbirlere yer verilmistir. S6z
konusu elektronik ortamlari biitiin saldir1 ve hukuka aykir1 erisimler-
den koruyacak, verilerin giivenligini ve siirekliligini saglayacak kriter-
ler gercekten de standart olarak dngoriilmiistiir. Biitiin bunlara riayet
edildigi takdirde, elektronik ortamdaki kisisel verilerin giivenliginin
saglanmis olacagini soylemek miimkiin géziikmektedir.

Ayrica Kisisel Verileri Koruma Kurulunun “Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli

68 Guncel Ver51y0nu “2 1” olarak ifade edllmektedlr Bkz.

oC4—°oB1K°oC4—°oB11avuzu Ddf (ET 22.12.2022).

69 ]SO 27001 bilgi giivenligi alaninda diinya genelinde yaygin olarak kullanilan ulus-
lararasi standartlardan biridir. S6z konusu standart, kuruluslarin, bilgi glivenligi-
nin en temel gereksinimleri olan “gizlilik”, “btitiinliik” ve “erisilebilirlik” ilkelerini
saglamasini amacglamaktadir. Bkz. https://www.btk.gov.tr/ilgili-standartlar, (ET.
22.12.2022).

70 Kllavuz S. 11, Bkz.

oC4—°oB1K°oC4—°oB11avuzu Ddf (ET 22.12.2022).
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Onlemler" ile ilgili 31/01/2018 Tarihli ve 2018/10 Sayili Kararina’?
burada yer vermek gerekmektedir. Kararda yer alan bazi hususlara,

71

S6z konusu karar metni su sekildedir:

“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 6 nci maddesinin (4)
numarall fikrasinda, “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tara-
findan belirlenen yeterli 6nlemlerin alinmasi sarttir.” hiikmii yer almaktadir.

Bu cercevede, Kanunun 22 nci maddesinin (1) numarali fikrasinin (¢) ve (e) bentleri
uyarinca 6zel nitelikli kisisel veri isleyen veri sorumlulari tarafindan alinmasi gere-
ken yeterli énlemler Kigsisel Verileri Koruma Kurulu tarafindan asagidaki sekilde be-
lirlenmigtir:

1- Ozel nitelikli kisisel verilerin giivenligine yénelik sistemli, kurallart net bir sekilde
belli, yéonetilebilir ve stirdiirtilebilir ayri bir politika ve prosediiriin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara yénelik;
a) Kanun ve buna bagh yénetmelikler ile 6zel nitelikli kisisel veri giivenligi konula-
rinda diizenli olarak egitimler verilmesi,

b) Gizlilik s6zlesmelerinin yapilmasi,

c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin
net olarak tanimlanmasi,

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gérev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin
derhal kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen
envanterin iade alinmasi,

3- Ozel nitelikli kisisel verilerin iglendigi, muhafaza edildigi ve/veya erisildigi ortam-
lar, elektronik ortam ise;

a) Verilerin kriptografik yéntemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

c¢) Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlarinin giivenli
olarak loglanmasi,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edil-
mesi, gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonug-
larinin kayit altina alinmasi,

d) Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendir-
melerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak yapilma-
si/yaptirilmasi, test sonuglarinin kayit altina alinmasi,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi-
nin saglanmasi,

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortam-
lar, fiziksel ortam ise;

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik
onlemlerinin (elektrik kagcagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alin-
digindan emin olunmasi,

b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellen-
mesi,

5- Ozel nitelikli kisisel veriler aktarilacaksa;

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitl Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi,
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ozellikle s6z konusu elektronik sistemler cercevesinde 6nem arz eden
yonleriyle deginilmesi yerinde olacaktir. Bu kapsamda, ilk olarak sag-
lik hizmetleri sunumunda yer alan c¢alisanlarin, ilgili elektronik sis-
temlere erisimlerine ve onlar1 kullanimlarina yonelik yetki kapsamla-
rinin ve slirelerinin net olarak tanimlanmasi gerektigine isaret edil-
mistir. Bu hususa yukarida’?, saglik personelinin yetki matrisinin
olusturulmasi ve sisteme tanimlanmasinin izahinda da yer verilmistir.
Bunun yaninda, ilgili saglik personelinin yetki diizeylerinin diizenli
olarak kontroliiniin de yapilmas: gerekmektedir. Ozellikle gorev degi-
sikligi veya isten ayrilma durumunda olan personelin yetkileri hemen
uyarlanmali veya kaldirilmahdir.

Aymni sekilde veriler, elektronik ortamda giivenli sifreleme yon-
temleri altinda korunmaly, giivenli ve farkli ortamlarda tutulmalidir.

Yine Saglik hizmet sunucularinda, kisisel verileri kullanan saglik
personelinin, saglik bilgi yonetim sistemleri lzerindeki her dijital
hareketinin “log kaydi”7? da tutulmalidir. Bu vesileyle, “ne zaman,

b) Tasmnabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmas: gerekiyorsa krip-
tografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkl ortamda tutulma-
sl

¢) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gercek-
lestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢calinmasi, kaybolma-
s1 ya da yetkisiz kisiler tarafindan gériilmesi gibi risklere karst gerekli énlemlerin
alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda génderilmesi gerekir.

6- Yukarida belirtilen énlemlerin yani sira Kisisel Verileri Koruma Kurumunun
internet sitesinde yayimlanan Kigisel Veri Giivenligi Rehberinde belirtilen uygun gii-
venlik diizeyini temin etmeye yonelzk tekmk ve idari tedbirler de dikkate almmall-
dir.”. Bkz.
201810-sayili-karar- ozel nitelikli- klslsel verllere -yonelik-yeterli-onlemler.html,
(ET. 27.12.2022).

72 Bkz.1V,DvelV,E, 1.

73 ’Log” kelime anlamiyla kiitiik ve kayit defteri anlamlarini tasimaktadir. Elektronik
ortamlar i¢in ise log, bilgisayarin gerceklestirdigi her etkinligin kayit altina alin-
masini ifade eder. Dolayisiyla gerceklestirilen tiim islemlerin denetlemesi ve tes-
pit edilmesi log kayitlar1 lizerinden miimkiindiir. Log kayitlarinin da giivenli tu-
tulmasi yéntemleri vardir. Ozellikle sonradan degistirilememesi icin zaman dam-
gal1 bir sekilde tutulmasi gerekmektedir. Diger kriterler daha ziyade teknik hu-
suslar oldugu i¢in burada detayli olarak ele alinmamaistir.

788


https://kisiselveri.saglik.gov.tr/EN,56124/31012018-tarihli-ve-201810-sayili-karar-ozel-nitelikli-kisisel-verilere-yonelik-yeterli-onlemler.html
https://kisiselveri.saglik.gov.tr/EN,56124/31012018-tarihli-ve-201810-sayili-karar-ozel-nitelikli-kisisel-verilere-yonelik-yeterli-onlemler.html

Kisisel Saglik Verilerinin Elektronik Ortamda Islenmesi Uzerine Bir Degerlendirme

nereden, hangi veriye kim tarafindan erisilmis ve o veriler nasil kulla-
nilmis” bunlarin kaydi elektronik olarak saglanmaldir.

Yine verilerin yer aldig1 elektronik ortamlarin giivenlik giincel-
lemeleri stirekli olarak takip edilmelidir. Bu ortamlarin giivenlik test-
leri yapilmali ve test sonuclari da kayit altina alinmalidir.

Son olarak verilere uzaktan erisim gerekiyorsa en az iki kademeli
kimlik dogrulama sistemi lizerinden buna izin verilmelidir.

G. Kisisel Saghk Verilerinin Elektronik Ortamda Aktarilmasi
Hakkinda Degerlendirmeler

Kisisel saglik verilerin elektronik ortamda aktarilmasi ile ifade
edilmek istenilen, bir veri sorumlusunun uhdesinde bulunan Kkisisel
saglik verilerini, elektronik ortamda baska veri sorumlularina veya
veri isleyenlere intikal ettirmesi, onlarin erisimine sunmasi, onlarin
hakimiyet alanina gecirmesi veya onlarla paylasmasidir.

Kisisel Saglik Verileri Hakkinda Yonetmelik m. 15’de, kisisel sag-
lik verilerinin hem yurt icinde hem de yurt disina aktarimu ile ilgili
diizenlemeler yer almaktadir. Gergekten de Yonetmelik m. 15/(1)’e
gore, “Kisisel saglik verilerinin yurticinde aktariminda Kanunun 8 inci
maddesine, yurtdisina aktariminda ise Kanunun 9 uncu maddesine ria-
yet edilir.”. Burada dncelikle KVKK m. 8 ve 9’a atif yer almaktadir.

KVKK. m. 8'de kisisel verilerin yurt icinde aktarimi ile ilgili du-
zenlemeler yer almaktadir. Buna gore, oncelikle, kisisel veriler, ilgili
kisinin ac¢ik rizasi olmaksizin aktarilamaz. Burada hemen ifade edil-
melidir ki, acik rza gereken hallerde, kisilerden verilerinin islenmesi
icin alinan agik riza formlarinda veri aktarimina iliskin de ifadeler ve
izinler yer almaktadir. Bununla birlikte, ikinci fikrada a¢ik riza aran-
maksizin aktarim yapilabilecek istisnai iki duruma yer verilmistir.
Bunlardan ilki, KVKK. m. 5/(2)’de yer alan sartlardan birinin bulun-
masidir. Bunlar da yukarida’4 da izah edilen genel nitelikli kisisel veri-
lerin acik riza aranmaksizin islenebilecegi istisnai hallerdir. Ikinci

74 Bkz.1V,C, 1.
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durum ise, yeterli 6nlemlerin alinmasi kaydiyla KVKK. m. 6/(3)'deki
sartlardan birinin bulunmasidir. KVKK. m. 6’da ise 6zel nitelikli kisisel
verilerin islenme sartlar1 diizenlenmistir. Saghk verileri de 6zel nite-
likli kisisel veri oldugundan, kisisel saglik verilerinin elektronik or-
tamda aktarilmasinda da bu hiikiim uygulama alani bulmaktadir. Bu-
na gore ise, “saglik ve cinsel hayata iliskin kisisel veriler, ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yuriitiilmesi, saglik hizmetleri ile finansmaninin plan-
lanmasi ve yonetimi amaciyla, sir saklama ytikiimliligi altinda bulu-
nan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik
rizasi aranmaksizin” aktarilabilir.

KVKK. m. 9’da ise kisisel verilerin yurt disina aktarimi ile ilgili
diizenlemeler yer almaktadir. Yine burada da kural olarak ilginin acik
rizas1 gerekmektedir. Ayni sekilde, genel nitelikli kisisel veriler aci-
sindan KVKK. m. 5/(2)’deki, 6zel nitelikli kisisel veriler agisindan ise
KVKK. m. 6/(3)’deki sartlar acik riza aranmaksizin aktarim i¢in aran-
maktadir. Bunun yaninda s6z konusu maddede, verilerin aktarilacagi
tilkede Kkisisel veriler ile ilgili yeterli koruma bulunup bulunmadigina
gore yapilmistir. Aktarim yapilacak iilkede yeterli koruma bulunuyor-
sa, veri kategorisine gore KVKK. m. 5/(2) veya m. 6/(3)’deki sartlar-
dan birinin varlig1 acik riza aramaksizin aktarim i¢in yeterlidir. Yeterli
koruma bulunmuyorsa, kategorisine gore KVKK. m. 5/(2) veya
6/(3)'deki sartlardan birinin yaninda, Tiirkiye’deki ve ilgili yabanci
tilkedeki veri sorumlularinin yeterli bir korumay1 yazil olarak taah-
hiit etmeleri ve Kisisel Verileri Koruma Kurulun izninin bulunmasi
halinde acik riza aranmaksizin aktarim yapilabilir. Yabanci tilkelerde-
ki yeterli koruma olup olmadigina ise, KVKK. m. 9/(4)’deki”> kriterler

75 KVKK. m. 9/(4); “Kurul yabanci iilkede yeterli koruma bulunup bulunmadigina ve
ikinci fikranin (b) bendi uyarinca izin verilip verilmeyecegine;
a) Tiirkiye’nin taraf oldugu uluslararasi sézlesmeleri,
b) Kigisel veri talep eden lilke ile Tiirkiye arasinda veri aktarimina iliskin karsilikli-
lik durumunu,
¢) Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islenme
amag ve stiresini,
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uyarinca Kisisel Verileri Koruma Kurulu karar vermektedir. KVKK. m.
9/(3) uyarinca da, yeterli korumanin bulundugu tlkeler, Kisisel Veri-
leri Koruma Kurulu tarafindan ilan edilmektedir.

Yonetmelik m. 15/(2)’de, kisisel saglik verilerinin KVKK. m. 2876
kapsamindaki kamu kurum ve kuruluslarina aktarilmasi ile ilgili bir
diizenleme yer almaktadir. Burada, ilgili kurum veya kurulus ile bir
protokol diizenlenecegi, s6z konusu protokolde, mevzuatinin genel
ilkeleri ile veri glivenligine iliskin hiikiimlere ve protokol kapsaminda

¢) Kisisel verinin aktarilacagi iilkenin konuyla ilgili mevzuati ve uygulamasini,
d) Kisisel verinin aktarilacagi tlilkede bulunan veri sorumlusu tarafindan taahhiit
edilen onlemleri,
degerlendirmek ve ihtiya¢ duymast hdlinde, ilgili kurum ve kuruluslarin goriistinii
de almak suretiyle karar verir.”.

76 fstisnalar
MADDE 28- “(1) Bu Kanun hiikiimleri asagidaki hdllerde uygulanmaz:
a) Kisisel verilerin, ticiincti kisilere verilmemek ve veri giivenligine iliskin ytikiimlii-
liiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni
konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi.
b) Kigisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla islenmesi.
¢) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizeni-
ni, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek
ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya
da ifade 6zgiirliigii kapsaminda islenmesi.
¢) Kisisel verilerin millf savunmayi, millf giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yénelik olarak kanunla gérev ve yetki verilmis
kamu kurum ve kuruluslari tarafindan yiiriitiilen énleyici, koruyucu ve istihbari faa-
liyetler kapsaminda islenmesi.
d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin
olarak yargt makamlari veya infaz mercileri tarafindan islenmesi.
(2) Bu Kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla veri
sorumlusunun aydinlatma yiikiimliiliigiinii diizenleyen 10 uncu, zararin giderilme-
sini talep etme hakki harig, ilgili kisinin haklarini diizenleyen 11 inci ve Veri Sorum-
lulari Siciline kayit ytikiimliiliigiinii diizenleyen 16 nct maddeleri asagidaki hdllerde
uygulanmaz:
a) Kisisel veri islemenin sug islenmesinin 6nlenmesi veya sug¢ sorusturmasi igin ge-
rekli olmast.
b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.
¢) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gdrevli ve yetkili kamu
kurum ve kuruluglart ile kamu kurumu niteligindeki meslek kuruluslarinca, denet-
leme veya diizenleme gdrevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovus-
turmasi igin gerekli olmasi.
¢) Kisisel veri islemenin blitce, vergi ve mali konulara iliskin olarak Devletin ekono-
mik ve mali ¢ikarlarinin korunmasi i¢in gerekli olmast.”.
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hangi verilerin aktarilacagina yer verilecegi, verilerin aktarimi nokta-
sinda, teknik altyapinin uygun olmasi halinde KamuNET7?? sisteminin
kullanilabilecegi ifade edilmistir.

Kisisel Veri Giivenligi Rehberi'nde belirtilen idari tedbirler ara-
sinda, veri sorumlusundan veri sorumlusuna veya veri sorumlusun-
dan veri isleyene kisisel verilerin aktariminda mevzuata uygun veri
aktarim sozlesmelerinin yapilmasi gerektigi ongoriilmiistiir. S6z ko-
nusu s6zlesmelerde yer verilecek ve dikkat edilecek temel hususlarin
ortaya konulmasi gerekmektedir. Oncelikle ifade edilmesi gerekir ki,
bu s6zlesmeler iki ana kategoride tasarlanmaktadir. Bunlar yurt i¢in-
de ve yurt disina veri aktarimi s6zlesmeleridir. Yurt icinde veri akta-
rim sozlesmeleri de kendi icinde iki farkli formatta hazirlanmaktadir.
Bunlar veri sorumlusundan veri sorumlusuna Kkisisel veri aktarim
sozlesmesi ile veri sorumlusundan veri isleyene kisisel veri aktarim
sozlesmesidir. Ayni sekilde yurtdisina veri aktarim sozlesmeleri de
yeterli koruma olup olmadigina gore olmak iizere iki st ¢atida yine
bu iki kategoride (veri sorumlusu-> veri sorumlusu; veri sorumlusu-
>veri isleyen) ele alinmaktadir. Kendi konseptine gore farkli yonleri
olsa da bitiin bu sézlesmelerin ortak paydalari bulunmaktadir. Bun-
lardan bazilarina kisaca deginilmesi, konunun izahi acisindan faydah
olacaktir.

Bu s6zlesmeler pratiklik agisindan ana hiikiimlerin oldugu bir bé-
liim ve aktarilacak kisisel verilere iligkin bilgilerin oldugu ek bir bo-
limden olusmaktadir. S6zlesmelerin ilk béliimii degerlendirildigin-

77 KamuNet; kamu kurum ve kuruluslari arasinda ihtiya¢ duyulan veri iletisiminin,
internete kapal ve daha giivenli sanal bir ag tizerinden yapilarak siber giivenlik
risklerinin azaltilmasi amaciyla olusturulmus bir agdir. Bkz.
https://cbddo.gov.tr/projeler/kamu-net/, (ET. 23.12.2022). KamuNet'in tanimi
ayrica Kisisel Saglik Verileri Hakkinda Yonetmelik m. 4/(g)’de de yapilmistir. Bu-
na gore KamuNet, “Kamu kurum ve kuruluslart arasindaki veri iletisiminin saglan-
masi, bu veri iletisiminin internete kapali, fiziksel ve siber saldirilara karst daha gii-
venli sanal bir ag lizerinden yapilmasi, siber giivenlik risklerinin minimize edilmesi,
mevcut ve kurulacak olan giivenli kapali devre ¢dziimlere standart saglanmasi, or-
tak uygulamalar icin uygun alt yapinin tesis edilmesi amaglariyla Ulastirma ve Alt-
yapt Bakanligi tarafindan gelistirilen projeyi” ifade etmektedir.
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de’8, 6ncelikle veri aktariminin dayanaklarina dogru ve hukuka uygun
bir sekilde yer verilmelidir. Mesela bu dayanak uluslararasi bir an-
lasma veya bir mevzuat hiikmii olabilir. Daha sonra veri aktaran ile
veri alicisinin yiikiimliliikleri ayri ayri, ortak yiikiimliiliikler ise bir-
likte olmak {izere ilgili mevzuata uygun bir sekilde kaleme alinmaldir.
Zira mevzuatta bir taraf veya herkes icin getirilen emredici ylikiimlii-
liikkler, burada s6zlesme ile ortadan kaldirilamaz veya diger tarafa
yliklenemez. Aksi takdirde s6z konusu hiikiim gecersiz olur.

Sozlesmelerin ikinci béliimiine bakildiginda, burada aktarilacak
kisisel veriler ile ilgili bilgi, ilke, kural ve tedbirler yer almaktadir.
Gercekten de 6ncelikle, hangi kisisel verilerin aktarilacag: teker teker
belirtilmelidir. Calismamiz agisindan burada hem kisisel veriler hem
de kisisel saglik verileri yer almaktadir. Bunlarin somut olarak hangi
veriler oldugu kalem kalem acik bir sekilde belirtilmelidir. Aktarilacak
kisisel saglik verilerinin ise, yukarida izah edilen olciiliiliik ilkesine
uygunluguna 6zellikle dikkat edilmelidir’®. Genel nitelikli veriler ile

78 Biitiin sozlesmelerde yer alan biitiin hiikiimler burada degerlendirmeye tabi
tutulmamistir. Mesela s6zlesmenin taraflari, tanimlar, s6zlesmenin konusu, bildi-
rimler, uygulanacak hukuk kurallar1 gibi hiikiimler konunun biitiinliigii ile dogru-
dan ilgili olmadigi icin degerlendirme kapsami diginda tutulmustur. Bunun yerine
konunun izahi agisindan farkindalik olusturabilecek nitelikteki ana hususlar ince-
lenmistir.

79 [svicre’de yapilan ve yayma déniisen bir saha calismasinda, kisisel saghk verileri-
nin sigorta sirketlerine aktarimi ile ilgili birtakim sonuglar ortaya konulmustur.
Burada ilgili aktorler, sigorta sirketlerinin 6deme yapmalar1 amaciyla aktarilan
kisisel saglik verilerinin kapsami hususunda bir¢ok endiseyi ifade etmektedirler.
Ozetle, sigorta sirketleri genel olarak biitiin kisisel saglk verilerini talep etmekte-
dir. Ancak biitiin saghk verilerinin aktarilmasi dogru bulunmamaktadir. Sigorta
sirketleri 6deme noktasinda sorun ¢ikarsalar da sadece ilgili oldugu diizeyde kisi-
sel saglik verisi aktarimi yapilmasi gerektigi vurgulanmaktadir. Zira biitiin kisisel
saglik verilerinin paylasilmasi orantisiz/dl¢lisiiz kabul edilmektedir. Sigorta sir-
ketlerinin veri koruma mevzuatina her zaman uyup uymadiklar: da endise konu-
su olmaktadir. Netice olarak ise, olciiliiliik ilkesine riayet edilecek sekilde hem
hastalarin hem saglik hizmet sunucularinin hem de sigorta sirketlerinin menfaat
dengelerini gozeten bir Kkisisel saglik verisi aktarim konsepti lizerine hareket
edilmesi gerektigi ifade edilmektedir. Yapilan saha ¢alismalar1 sonuglari ve ayrin-
till degerlendirmeler i¢in bkz. Agnes Leu, Thomas Gachter and Bernice Elger,
“SwissDRG: Missbrauchsgefahr bei der Datenweitergabe an Krankenversiche-
rer?”, in: Jusletter 3. Marz 2014, Rz. 1 vd. Benzer degerlendirmeler i¢in ayrica bkz.
Gachter, Datenschutz, Rz. 072.
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saglik verileri ayr kategoriler altinda kaleme alinabilir. Bunun yanin-
da kisisel saglik verilerinin aktarilmasinin KVKK. m. 6/(3)’e uygun
acik amaci ortaya konulmalidir. Ayni sekilde aktarilacak kisisel saglik
verilerine iliskin isleme faaliyetlerinin neler oldugu da ayrintili bir
sekilde ifade edilmelidir. Nihayet 6zellikle veri alicis1 tarafindan alina-
cak teknik ve idari tedbirler detayl olarak belirtilmelidir.

Kisisel saglik verilerinin elektronik ortamda aktarilmasi ile ilgili
ayrica, aktarimin yapilacagi elektronik sistemin Kisisel Veri Giivenligi
Rehberi ve Bilgi Giivenligi Politikalar1 Kilavuzu’'nda yer alan standart,
kriter ve teknik tedbirleri barindirmasi gerekmektedir®®.

SONUC

Gelismeye devam eden teknolojinin ortaya ¢ikardig: dijitallesme
kacinilmaz olarak hayatin biitiin alanlarina sirayet edecektir. Suyun
akis1 bu yonde oldugu icin, mevcut sartlar her yerde elverisli goziik-
mese de yakin gelecekte kendimizi su an i¢cinde bulundugumuzdan
daha dijital bir diinyay1 yasiyor olarak bulacagiz. Bunun iyi veya kot
yanlarini1 kapsamli bir sekilde karsilastirmali olarak tartismak ayri bir
meselenin konusunu teskil eder. Bu da bu ¢alismanin kapsami disinda
yer almaktadir.

80 Kisisel Verileri Koruma Kurulunun “Ozel Nitelikli Kisisel Verilerin islenmesinde
Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili 31/01/2018 Ta-
rihli ve 2018/10 Sayih Kararinda séz konusu Rehber ve ilkelere de atif yapilmak-
tadir. Bunun yaninda veri akarima iligkin,

“a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa krip-
tografik yéntemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulma-
sl

c) Farkl fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin gercek-
lestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolma-
st ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karst gerekli dnlemlerin
alinmast ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi gerekir.”
ifadelerine de yer verilmistir.
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Saglik sektoriindeki dijitallesmeye bakildiginda, tibbi ilerlemele-
rin, gelisen teknolojinin etkisiyle arttig1 goriilmektedir. Gercekten de
hastaliklarin teshisi i¢in gelistirilen cihaz ve yazilimlar, hastaliklara
tedavi gelistirilmesinde ve onlarin tedavisinde kullanilan cihaz ve
yazilimlar, ila¢ arastirmalari, protez organ konusundaki gelismeler,
saglik bilgi yonetim sistemleri aracilifiyla daha konforlu ve giivenli
bir saglik hizmeti siireci gibi gelismeler ilerleyen teknolojinin bir so-
nucu olarak karsimiza cikmaktadir. Akademik ¢alismalar ve ilerleme-
ler i¢in dahi ¢cok 6nem arz eden verilere bu gelismeler araciligiyla ula-
silabilmektedir. Mesela klinik bilgi sistemleri, bir hastaligin tedavisi
icin uygulanan bir yontemin verilerini inceleyip raporlar sunabilmek-
tedir. Uygulanan o yontem mesela 50-60 yas arasi, erkek, kilosu
80’den fazla olan hastalarda faydadan ¢ok zarar vermektedir. S6z
konusu sistemler bu ve bunun gibi daha bir¢ok imkan taniyarak, yan-
lis teshis, yanlis tedavi, gecikmeler, ihmaller, uygulama hatalar gibi
olumsuzluklar1 en aza indirgeyecek destegi saglayabilmektedir. Bu
gelismeler, sadece hastalar agisindan degil, biitiin saglik personeli
acisindan da son derece dnemlidir. Zira onlarin konforunu, giivenligi-
ni, calisma kalitelerini artiran etkiler de dogurmaktadir. Bunun ya-
ninda saglik hizmetlerinin yonetimi de ayni oranda kolaylasmakta ve
efektiflesmektedir. Dolayisiyla en 6zelde hastadan iilkenin saglik sis-
temine kadar olumlu dokunuslari olan gelismeler s6z konusudur. Or-
tada insan saglig1 ve onun bir uzantisi olarak hayat hakki s6z konusu
oldugu icin de bu gelismeler cok 6nemlidir. Bununla birlikte bu gelis-
meler, ¢alismamiz kapsami boyutuyla kisisel veriler ve kisisel saglik
verileri boyutuyla bircok tehlikeyi de beraberinde getirmektedir. Zira
bu gelismeler hem kisisel verilerin hem de kisisel saglik verilerinin
¢ok kapsamli olarak islenmesi sonucunu dogurmaktadir. Bu durumda
da gizlilik ile saglik ve dolayisiyla hayat hakk: karsi karsiya gelmekte-
dir. Ozgiirliik - giivenlik dengesi tartismalarinda ifade edilen hususlar,
baska bir acidan aslinda burada da gecerlidir. Giivenlik ne kadar arti-
rilirsa orada 6zgiirliikk azalmakta, 6zgiirliik ne kadar artirilirsa da ora-
da gilivenlik kaygilar1 giindeme gelmektedir. Giivenligin olmadig yer-
de ozgurliikler de yasanamamaktadir. Bununla birlikte hi¢bir 6zgiir-
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liigiin olmadig1 yerde de giivenlik anlamini yitirmektedir. ikisi de in-
san icin énemli ihtiyaclardir. Ozgiirliikler ile giivenlik arasindaki den-
genin saglanmasinda oldugu gibi, burada da gizlilik ile saglik/hayat
hakk: arasindaki dengenin siirdiiriilebilir seviyede saglanmasi1 mese-
lenin ¢6ziimii i¢in Kilit rol oynamaktadir. insanlar saglik/hayat hakla-
rini, mevcut sartlarin sagladigi en lst diizeyde gizlilik icinde stirdiir-
melidir. Bunun icin de Kkisisel saglik verilerinin islenmesinin her bir
faaliyetinde etkin, giivenli ve siirdiiriilebilir idari ve teknik tedbirler
alinmalidir. Bunlarin mevcut sartlarda tespit edilebilen kisimlari da
bu calismada izah edilmeye ¢alisilmistir.

YAZAR BEYANI

Mali Des- TUBITAK
tek/Tesekkiir Beyani:

Yazarlarin Katkilari Eserin tamami yazar tarafindan kaleme alinmis-

tir.

Cikar Catisma- Yazar tarafindan herhangi bir ¢ikar ¢atismasi
s1/0rtak Cikar Beyani veya ortak cikar beyan edilmemistir.

Etik Kurul Onayu: Gerekmemektedir.
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