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Oz

Amag: Anhk mesajlasma uygulamalar1 giiniimiizde yaygm ola-
rak kullamlmaktadir. Bu uygulamalar: kullanan kisiler suga ma-
ruz kalabilecegi gibi kullamcilar bu uygulamalarla sugta isleye-
bilmektedirler. Yaygin olarak mobil cihazlarda kullanilan anlik
mesajlasma uygulamalarindan delil elde etmek icin adli bilisim
yazilimlarindan faydalanilmaktadir. Her gegen giin yeni bir me-
sajlasma uygulamasimin gelistirilmesi adli bilisim uzmanlarmin
islerini de zorlastirmaktadir. Anlik mesajlasma uygulamalarmnm
yeni bir 6rnegi olan Discord mesajlasma uygulamasim kullanan
mobil cihazlardan adli bilisim yontemleri kullanilarak delil ola-
bilecek hangi bulgularin elde edilebilecegi arastirilmustir.

Gereg ve Yontem: Aragtirmamizda farkli igletim sistemlerine
sahip iki mobil cihaza Discord mesajlasma uygulamas: yiik-
lenmistir. Bu uygulamalar aracih@iyla iki mobil cihaz arasinda
mesajlasma, dosya aligverisi gerceklestirilmistir. Etkilesimler ne-
ticesinde her iki mobil cihazin adli kopyas: alinarak adli bilisim
yontemleri ile incelenmistir.

Bulgular: Her iki mobil cihazda da karsidaki cihaz ile ilgili si-
nirh bilgiye erisilebildigi tespit edilmistir. Cihazlar arasinda etki-
lesimi gosteren cesitli bulgular tespit edilebilmistir. Gonderilen
baz1 dosyalarin sadece cihaz tizerinde degil Discord sunucular
tizerinden de tespit edilebildigi goriilmistiir.

Tartisma ve Sonug: Dinamik bir alan olan adli bilisimin tekno-
lojik gelismelere ¢abuk adapte olmasi gerekmektedir. Bu kap-
samda incelenen Discord mesajlasma uygulamas araciligiyla
islenebilecek suglarin tespitine yonelik adli bilisim yontemleri ile
deliller elde edilebilecegi tespit edilmistir. Discord mesajlasma
uygulamas ile ilgili literatiirde ¢ok fazla makale bulunmadigin-
dan bu galisjmanin adli bilisim uzmanlarinin incelemelerine kat-
ki saglayacag1 degerlendirilmektedir. Bu ¢alismada tespit edilen
bulgularin bilgisayarlardan elde edilebilecek bulgularla karsilas-
tirilabilecegi de 6neri olarak sunulmustur.

Anahtar Kelimeler: Adli bilimler, anlik mesajlasma uygulama-
s1, elektronik delil, adli bilisim

Abstract

Aim: Instant messaging applications are widely used in these
days. People who use these applications can be exposed to crime
as well as they can commit crimes with these applications. Foren-
sic softwares are used to obtain evidence from instant messaging
applications that are commonly used on mobile devices. The
development of a new messaging applications every day makes
work hard for forensic experts. In our study; what findings can be
obtained by using forensic methods from mobile devices using
Discord messaging application, which is a new example of instant
messaging applications, was investigated.

Material and Methods: In our research, Discord messaging ap-
plication was installed on two mobile devices with different oper-
ating systems. Messaging and file exchange between two mobile
devices were carried out through these applications. As a result
of the interactions, forensic images of both mobile devices were
extracted and examined with forensic methods.

Results: It has been determined that limited information about
the opposite device can be accessed on both mobile devices.
Various findings indicating interaction between devices could
be detected. It has been observed that some files which was sent
through application can be detected not only on the devices but
also on Discord servers.

Discussion and Conclusion: Digital forensic, which is a dynamic
field of forensic sciences, needs to adapt quickly to technological
developments. In this context, it has been determined that evi-
dence can be obtained by digital forensic methods for the detec-
tion of crimes that can be committed through the Discord mes-
saging application. Since there are not many articles in the litera-
ture about the Discord messaging application, it is considered that
this study will contribute to the investigations of forensic experts.
Itis also suggested that the findings of this study can be compared
with the findings that can be obtained from computers.

Key Words: Forensic Sciences, instant messaging applications,
digital evidence, digital forensics
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Giris

Internet teknolojisinin temelinde iletigim yer almaktadur.
Internet iizerinden en yaygin kullanilan iletisim yontemi
ise anlik mesajlasma uygulamalaridir. Onceleri sadece
metin (yaz1) gonderimi yapilabilen anlik mesajlasma uy-
gulamalari ile giiniimiizde farkli sekillerde de iletisim ku-
rulabilmektedir. Artik kullanicilar birbirleriyle sesli veya
goriintiilii arama da gerceklestirebilmektedirler. Ayrica
metin yerine ses, resim, video, ofis dosyalar1 gibi format-

larda da dosyalar anlik mesajlasma uygulamalari ile ileti-
lebilmektedir.(1)

Kullanicilar arasindaki anlik mesajlasma isminden de
anlagilacag: gibi gercek zamanli olmaktadir. Yani herhan-
gi bir anlik mesajlagsma uygulamasinda mesaj yazan kisi
gonder tusuna bastiginda kars: taraf bunu sohbet pen-
ceresinde ¢ok kisa bir siire icerisinde gorebilmektedir.
Anhk mesajlasma uygulamalarinda genel olarak sohbet
penceresinde 6nceki yazigmalar da goriintiilenebilmek-
tedir. Kullanicilar metin mesajlasmasinda genellikle kar-
stlikli konusmada oldugu gibi kisa ctimleler kurabilirken
uzun metinleri de gonderilebilmektedirler. Génderilen
veya alman metin mesajlar1 genellikle uygulamanin ku-
ruldugu cihaz (bilgisayar veya mobil cihaz) lizerinde bir
veri tabaninda saklanmaktadir. Ayrica gonderilen cesitli
formatlardaki dosyalar da ayri klasérlerde veya veri taba-
ninda saklanabilmektedir.

Gorintiili ve sesli arama, dosya gonderip alabilme 6zel-
likleri bu uygulamalarin farkli amaglarda kullanilmasini
da saglamaktadur.

Ozellikle 2020 yilinda ortaya ¢ikan kiiresel salgin nede-
niyle 6n plana ¢ikan ve artan iletisim ihtiyaci ile bu uy-
gulamalar bireysel kullanimin &tesinde amaglar icin de
kullanilmaya baglanmistir. Insanlarin ruh saglig1 icin dii-
zenli olarak gittikleri terapilerin telefonla yada ¢evrimigi
olarak anlik mesajlasma ve sosyal medya uygulamalari
tizerinden gergeklestirildigi 6rneklerle kargilagilmistir.(2)
Saglik alaninda bilgilendirme brostirleri, saglik videolar,
egzersiz programlari whatsapp vb. mesajlasma uygula-
malari tizerinden paylagilmis (2), hastalarin dermatolojik
sikayetleri goriintiilii konusma ve paylasilan resimler iize-
rinden gorsel muayene ile teshis edilmeye ¢aligilmistir.(3)
Uzun siiren karantina tedbirlerinin egitim faaliyetlerini
de engellemesi ¢evrimigi teknolojilerin bu alanda kulla-
nimini da artirmigtir. Egitimciler ve 6gretmenler ilk soku
atlattiktan sonra egitimin durmamasi i¢in 6grencileri-
nin ilgisini canh tutacak yaratici ¢dzlimler iiretmislerdir.
Cogu iilkede yiiz yiize egitim yerini gegici olarak ¢evri-

migi egitime birakmustir. Farkli cevrimici uygulamalarin
(Skype, Zoom, Hangouts vb.) yaninda Whatsapp, Dis-
cord gibi anlik mesajlasma uygulamalarinin da kullanil-
dig1 bilinmektedir. (4)

Discord, video oyunu oyuncularinin arasindaki iletisi-
mi iyilestirmek i¢in 2015 yilinda gelistirilmis bir iletisim
platformudur. Kullanicilarina sesli ve goriintiilii konus-
ma ile metin mesajlasmasi imkani tanimakta, cesitli
formatlardaki dosyalar: olusturduklar: gruplarda payla-
sabilmelerini saglamaktadir. Farkl: igletim sistemlerinde
(bilgisayar ve mobil cihazlar) kurulabilen bu uygulama
ile kullanicilar sadece oyun degil farkli konularda toplu-
luk olusturup ilgi alanlar1 hakkinda sohbet edip, payla-
sim yapabilmektedirler. (5)

Yaygin olarak kullanilmaya baglanan bu uygulamalar,
diger bilisim teknolojileri gibi sug islemekte veya suca
yardimci olarak kullanilabilmekte, suglularin kendi ara-
larinda rahatca iletisim kurmalarini saglayabilmektedir.
(6) Yasadigt malzeme (silah, uyusturucu vb.) dagitimiy/
pazarlanmasi, hakaret, propaganda amagh egitimler ve-
rilmesi, terér eylemlerinin planlanmasi, siber zorbalik,
telif haklarina aykir1 dosya paylasiminda bulunulmasi
bunlardan bazilaridir.

Adli bilimlerin temel amaci sugu aydinlatmak igin ge-
rekli delillerin tespiti ve mahkemeye sunulmasi olarak
Ozetlenirse, anlik mesajlasma uygulamalar1 da iglenmis
bir sugu aydinlatabilecek delilleri barindirabildiginden
bu disiplinin ilgi alanma girmektedir. Calijmamizin
amaci, anhk mesajlasma uygulamalarindan biri olan
Discord uygulamasindan mobil cihazlar iizerinde adli
bilisim yontemleri kullanilarak hangi delillerin elde edi-
lebileceginin tespit edilip, iki farkli mobil isletim siste-
minde (IOS ve Android) elde edilebilecek delilleri kar-
silagtirmaktir.

Yaptigimiz literatiir ¢aligmasinda bu uygulamalardan
delil elde edilmesi ile ilgili gesitli caligmalar yapildig1 go-
riilmektedir. Yayinlardan birinde (7) anlik mesajlasma
uygulamalari iizerinde yapilan yazismalardan faile ula-
silip ulagilamayacagi, yazismalardan elde edilebilecek
delillerin neler oldugu ve bu yazismalarin nasil siniflan-
dirilabilecegi tizerine ¢alisildigy, ikisinde (8 ve 9) anlik
mesajlagsma uygulamalarinin mobil cihazlarda yaygin-
lasmastyla popiilerlik kazanan 6rneklerinden delil elde
edilme yontemlerinin incelendigi goriilmiistiir. Uygu-
lama marketlerinden indirilme sayist artan uygulama-
lar adli bilisim yazilimi direticilerini de yazilimlarini bu
uygulamalardan delil elde edebilecek sekilde gelistirme-
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lerine neden olmaktadir. Adli bilisim yazilimlarinin tespit
edebildigi delillerin karsilagtirildig: bir ¢alismada, nde ge-
len adli bilisim yazilimlarinin gengler arasinda yaygin kul-
lanilan anlik mesajlasma uygulamalarindan delil elde edip
edemedigi ve elde ettikleri delillerin karsilagtiriimasi konu
edilmistir. (10)Calismamiza konu olan Discord uygulama-
sindan delil elde edilmesi ile ilgili yapilan yaymlar incelen-
diginde ise, birinde (11) Windows isletim sistemi kurulu
bilgisayarlar {izerinde Discord uygulamasinin analiz edildi-
&i, digerinde (12)farkl: isletim sistemine (Windows, Linux
ve MacOS) sahip bilgisayarlarda Discord uygulamasinin
incelendigi goriilmistiir. Bu ¢alismalar bilgisayarlar tize-
rinde yapildig: igin farkl igletim sistemlerine sahip mobil
cihazlarda da bu incelemelerin yapilmas: gerektigi deger-
lendirilmistir. Mobil cihazlar iizerinde daha énce yapilan
calismalar arastirildiginda, (11)de aktarilan (13)de android
mobil cihazlar iizerinde Discord uygulamasimnim adli bili-
sim yoniinden incelemesinin yapildig1 belirtilmis olmakla
birlikte, bu makalenin Kore alfabesinde yazilmis olmasi
detayli bir inceleme yapilmasini engellemis; ancak yine de
makalede sadece android isletim sistemi tizerinde inceleme
yapildig: tespit edilmistir. Android telefonlarin haricinde
IOS isletim sistemine sahip Apple marka mobil cihazlarda
da inceleme yapilmasinin bu alandaki boslugu doldurmak
icin gerekli oldugu degerlendirilmistir.

Yontem

Adli bilisim incelemeleri gergeklestirilirken Amerikan Ulu-
sal Standartlar ve Teknoloji Enstitiistiniin genel kabul gor-
miis 4 agamal (Delilin korunmasi, birebir kopyasinin alin-
masl, incelenip analiz edilmesi ve raporlanmasi) adimlari
izlenmistir. (14)

Testlerde Tablo 1de goriilen farkli isletim sistemlerine sahip
iki adet mobil cihaz kullanilmigtir.

Delilin korunmasi asamasinda iki telefon iizerinden payla-
simlar yapildiktan sonra telefonlar kapatilmugtir. Inceleme-
ler birebir kopya (imaj) tizerinden yapilmistir.

Imaj alma, inceleme ve analiz igcin Windows 10 igletim sis-
temi kurulu MSI marka bir bilgisayar kullanilmigstir. Mobil
cihazlarin birebir kopyalar1 UFED 4 PC adli bilisim yazilimi
ile alinmis ve UFED Physical Analyzer adli bilisim yazilimi
ile incelenmistir. (Tablo 2)

Tablo 1 Test telefonlar:

Marka Model Isletim Sistemi

Apple A1586 108

Samsung A310F Android (Rooted)
Tablo 2

Marka Model Versiyon

Cellebrite UFED 4PC | 7.44.0.80

Cellebrite UFED PA 7.44.1.3

Discord uygulamasinin IOS isletim sistemi yiiklii cihaza
Apple uygulama marketi Appstoredan 70.0(25025)
versiyonu, android isletim sistemi yiiklii cihaza Google
Playstore iizerinden 70.7(1519) versiyonu yiiklenmistir.
Uygulamaya girmek i¢in cep telefonu ya da elektronik posta
adresi ile kullanici olusturmak gerekmektedir. Tablo 3’te
belirtilen e-posta adresleri ile kullanicilar olusturulmustur.

Tablo 3

Kullanict Isletim Sistemi
paris4321@mail.com.tr | Android

rome9876@mail.com.tr | I0S

E-posta Adresi

PARASANDROID

ROMEIPHONE

Iphonedaki kullanici ile “ROMEIPHONEun sunucusu”
isimli bir sohbet odasi (sunucu) kurulmustur. Metin
yazigmalar icin gezi-arkadaghk isimli bir sohbet kanali

kurulmustur. (Sekil 1)

aGO. Nt 1 %548 00:06 FEYC {1l %55 00:06
= 1 gezi-arkadaslik Q2 = # gezi-arkadashk Qa a
. PARISANDROID 0 0217
#gezi-arkadashk kanalina hos Q
geldin! D Paris_Brochure_2018.pdf 3
Bu, #gezi-arkadaslik kanalinin dogusu. 214mp -

25Nis 2021

% ROMEIPHONE pin 02:2

6 ROMEIPHONE bin 01:40 % Rome guide.doc

Iphone selam Rome, Italy
Q PARISANDROID Do 01:41 PARISANDROID 0iin 02:45
Android deneme icin mesaj @PARISANDROID

Android mesaj silme denemesi
O PARISANDROID 0iin 02:46
@ §
Paris, Fransa'nin baskenti ve lle-de-France

Paris - Vikipedi
PARISANDROID Din 02:00 bélgesinin merkezidir. ... Paris adini Galya
halklarindan Parisi lerden almaktadir.

Q PARISANDROID 00 03:06
Paris_ses_denemel.m4a 3
3BKE =

Iphone italya'nin Lazio bdlgesinin ve ayni
zamanda Roma ilinin baskentidir.

Sekil 1 Sekil 2
Her iki kullanicr ile karsilikli metin mesajlar: gonderilmis,
resim, ses ve video dosyalar1 paylasilmistir. Sekil 2
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Bulgular

Her iki cihazin birebir kopyalar1t UFED 4PC yazilimu ile
alindiktan sonra UFED Physical Analyzer yazilimu ile in-
celenmistir.

Adli bilisim yazilimui ile yapilan ilk incelemede Discord
uygulamasina ait sohbet mesajlarinin otomatik olarak
ortaya ¢ikarilmadig1 goriilmiistiir. Manuel olarak yapilan
incelemede uygulamalar1 kurduktan sonra olusan dosya-
lar detayli incelenmis, anahtar kelime arama y6ntemi ile
kullanic adlar ve sohbet mesajlar aragtirilmustir.

IOS isletim sisteminde tespit edilenler

IOS isletim sistemine sahip cihazin birebir kopyasi tize-
rinde yapilan incelemede; uygulama kurulduktan sonra
“mobile_installation.log” dosyast igerisinde Discord uy-
gulamasinin kuruldugu klasorlerin isimlerinin yer aldig1
gorilmustiir. Log icerisinde uygulamanin kuruldugu saat
(UTC+3 eklenmeli) bilgisi de yer almaktadur. (Sekil-3)

@ cellebrite Physical Analyzer 7.44.1.3

Dosya Gorintd Araclar Bulut Ayikla Python Eklentiler

@ O Apple_iPhone 6 (A1586) Hos Geldiniz

Metin Goriinimii Hex goriintisi Dosya Bilgisi
Dosya Sistemleri
¥ LJ uDrary (o Qosya, 3£0,U RD) W B dicod X |a~ @
> O Caches (0dosya, ,0KB) _refreshUUIDForContainer:withError:]: Data container for com.hammerandchiscl.discord is now at -

v [ Logs (2 dosya, 324,0 KB)

v O Mobilelnstallation (2 dosya, 324,0 kB) ma |ke( onta unerI iveRepla |<.|n"( ontainer:reason:waitForDeletion:withError:]: Made container live for

[® mobile_installation.log.0

Rapor Yardim Oneriler ve ipuglan ition X [ v | Gelismis ) S

private/var/mobile/Containers/Data// \ppllulmu SE16CEA1-328B-4E56-9D8C-1953C5338EAS Sun

com.hammerandchisel.discord. BroadcastUpload at
private/var/mobile/Containers/Data/PluginKitPlugin/3CDC2782-96BD-4721-8DAS5-830555D70C5C

O 64099823663_5CA6AIBE-A4...

@ mobile_installation.log.0 x

® mobile_installation.log.1 SUNADT 25 UL 1032 2021 135 (UX 10153 70007 -[MIContainer
> [ Mobilelnstallation (5 dosya, 4,0 KB) makeContainerLiveReplacingContainer:reason:waitForDeletion:withError:]: Made container live for
com.hammerandchisel.discord.Share at /private/var/mobile/Containers/Data/PluginKitPlugin/B21A5214-
> [0 Preferences (1dosya, 1,0 KB) o < - < . - =
2371-4933-BAS1-7TA773A16ESTE SuR AT 25 UT 1932 2021 (351 (OX 10153 7000) - MTContamer
O iomfb_bics_daemon (0 dosya, ,0 KB) : AT Ve IRC, TContainer:reason:waitForDeletion:withError:]: Made container live for

> [ keybags (1dosya, 1,0 KB)

> O log (4 dosya, 318,0 KB)

aoe (24 7ok
Yol: DarArchive/root/p Library/Log X

com. hdmnumndulu\»l dmord at pu\dln var/containers. Bundlg \pplumuun 60 /0731 5-E952-4601-
9887-B624B2673BLE3 Sun Apr 23
> [ Keychains (40 dosya, 26669,0 KB) peTToTmISTT o WthError:]: ]n>lall buuewlul lur ((ll\lomtl com. h.lmnlerdnddu:el discord):
Staging: 0.63s: Waiting: 0.00s; Preflight/Patch: 0.05s, Verifying: 5.29s: Overall: 6.7

Mobil m bil 1l log0 Boyut: 68 KB Degistirme tarihi :24.04.2021 22:19(UTC+0)

Sekil 3

Bu klasorlerin igerisinde bulunan dosyalarm ayrimntili ince-
lemesinde,
DarArchive/root/private/var/mobile/Containers/Data/
Application/5E16CEA1-328B-4E56-9D8C-1953C5338
EA8/Library/Caches/com.hammerandchisel.discord/fsCa-
chedData/0C1F625C-C650-4E9A-8237-B450CEB0700C
klasor yolu altinda bulunan 0C1F625C-C650-4E9A-8237-
B450CEB0700C isimli dosyada iki kullanici arasinda “ge-

zi-arkadaglik” kanalinda yapilan konusmalarin kaydedil-
digi tespit edilmigtir. Sekil 4’te goriilen yapida; mesajin
gonderildigi kanal numarasi, “8356622976685834281”
mesaji gonderen kullanici “PARISANDROID’, kullanici
tanimlama numarast “835642093522649129” mesaj ice-
rigi ve mesajin gonderildigi zaman bilgisi “25.04.2021
02:46” bulunmaktadir. Kanalda bir dosya paylagilmissa
Sekil 5’te goriildiigi sekilde ek (attachment) olarak pay-
lagilmaktadir.
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channel_id : String = B35644492274204763

N

author : Object = {
id: String = 835642093522649129
username : String = PARISANDROID
avatar : Null = Null
discriminator : String = 1040

public_flags : Number = 0

Kanal iizerinden gonderilen (Sekil 6) daki resim ve video

4 Object={
O dosyalarina
content : String = Paris - Vikipedi
Pain s beeive e-d-France blesiin ke, .. s G bl P rdn st DarArchive/root/private/var/mobile/Containers/Data/

Application/5E16CEA1-328B-4E56-9D8C-1953C5338
EA8/Documents

klasorii altindan erisilebildigi tespit edilmistir. Sekil 7

attachments : Aray = (]
embeds  Array =[] 64099823663 5CAGATBE-A48D-415C-B0C2-05847528DD0D  ~  Videolar
mentions : Array = {1 —
mention roles : Array = [] Kaydet
pinned : Boolean = False i
mention everyone : Boolean = False
15 Boolean = False T
timestamp : Date = 25,04 2021 02:46 Boyut (byte):
Yol
Sekll 4 SDAC-1953C5326A/
Documents 2100823662 SCAGA
TBE-ndaD-a15c-
BOC?-0504T52BO0IDHOY
Oluturuld
PR s
’ 13522649170 Degistirid
ing = PARISANDROID Degitid
Nl = Nul Silindi
discrminator: Steing - 1040 Apidama:
puslic flags :Numbsr - 0 wos:
4 amachments:Atsy [ Kaynak dosys:
> m ox J e P —

content svoe;Sving _applcation/odt

Sekil 5

Gonderilen dosyanin ads, boyutu ve bir web adresi ile gon-
derilmektedir. (Sekil 5) Bu web adresi bir internet tarayiciya
kopyalanip adrese gidildiginde belirtilen dosyaya erisilebil-
digi tespit edilmistir. Bu sekilde herhangi bir kisitlama ol-
madan web adresindeki bilgiler ile dosyaya internet tizerin-

den erisim saglanabilmektedir.

Ha@ & T il %54 G 00:06

= i gezi-arkadashk Qa &

a ROMEIPHONE

a ROMEIPHONE 0in
iPhone collosuem

a ROMEIPHONE

Paris Brochure 2018 pdf Sekil 7

DarArchive/root/private/var/mobile/Containers/Data/
Application/5E16CEA1-328B-4E56-9D8C-1953C5338
EA8/Library/Caches/com.hammerandchisel.discord/
Klasor yolu altinda bulunan “Cache.db” dosyast igerisin-
de yapilan incelemede, her iki kullanicinin arasinda gegen
Sekil 8deki “Direkt Mesaj-DM” mesajlagsmalarinin bulun-
dugu goriilmistiir. (Sekil 9)

Wa@.. Ni T il %55 00:06

= (@ROMEIPH.. © @ = 2

ROMEIPHONE

Bu @ROMEIPHONE kullanicisiyla olan direkt mesaj

gecmisinin baslangicidir

25 Nis 2021

@ ROMEIPHONE 0in 02:47
Iphone DM mesaj denemesi
Dogrudan mesaj gondermeyi denedim iphone
dan

Q PARISANDROID 0 0250
Android dogrudan yanit verdigim mesaj
% ROMEIPHONE 00 02:5
Iphone ozel olarak parisi tanitabilir misin
O PARISANDROID Diin 02:53
Android tabii ki tanitirim nasil anlatayim

(D) Arama Sona Erdi O

1dakika - Diin 02:53

B 22  @ROMEIPHONE kanalinames.. @

Sekil 8
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Veri tabani gériinimii
—
4Gizle
cfurl_cache_blob_data  (22)

cfurl_cache_receiver_data(22)

cfurl_cache_response  (22)

cfurl_cache_schema_vers...(1)

proto_props_index (22)
receiver_data_index (22)
request_key_index 2)
sqlite_master (11
sqlite_sequence (1
time_stamp_index (22)

Onaltilik | Serilestirilmis veriler | Metin

Hex gériintisii Dosya Bilgisi
cfurl_cacher A, 2 B2 Q [+ ]
“eceiver_data v

Ara Temizle

'quild_id": "835644395922653204", "suppress_everyone": fals...

id": "835672339697893386", "type™: 0, "content”: "Dm kapal

token": "WzgzNTYOMjE4MzcSMTkzNTUXOCXmYWxzZV0.YISymQ._HAZ1n.
id": "835642183791935518", "username": "ROMEIPHONE", “avat.

[user": {"id": "835642183791935518", "username”: "ROMEIPHON.

'token": "WzgzNTYOMjE4Mzc5MTkzNTUxOCxmYWxzZV0.YISvgg.OHKRi2
token": "WzgzNTYOMjE4MzcSMTkzNTUXOCXmYWxzZV0.YISutg.iFSA7T...

4 Object = {
id : String = 835664291507732490
type : Number = 0
content : String = Iphone ozel olarak parisi tanitabilir misin
channel_id : String = 835663062182002691
»  author: Object = {

attachments : Array = [ ]

id": "835664291507732490", "type™: 0, “content”: "Iphone o...

embeds : Array =[]

"id": "835664766370054155", "type": 3, "content": "", "cha.

id": "835663062182002691", "type": 1, "last_message_id": n.

[user": {"id": "835642093522649129", "username": "PARISANDR
'message": "Unknown User", "code": 10013}

'token": "WzgzNTYOMjE4MzcSMTkzNTUxOCxmYWxzZVO0.YIStzw.qNMjvo...
'token": "WzgzNTYOMjE4Mzc5MTkzNTUxOCXmYWxzZV0.YIStnQ.BrM-wL.

[url”: "wss://gateway.discord.gg"}

mentions : Array = []
mention_roles : Array = []

pinned : Boolean = False
mention_everyone : Boolean = False
tts : Boolean = False

timestamp : Date = 25.04.2021 02:51

202C690-0F43-4B3F-865C-66F93508BAB6 edited_timestamp : Null = Null
'token": "WzgzNTYOMjE4Mzc5SMTkzNTUXOCxmYWxzZV0.YISnYA.FU5viq,
IC1F625C-C650-4E9A-8237-B450CEBO700C

“region":"russia”,"ips":["188.122.80.13","188.122.66.101",..

flags : Number = 0

components : Array =[]

nonce : String = 835664290143797248

referenced_message : Null = Null

Sekil 9

“Cache.db” veritabani dosyasinda sunucuyu kuran iphone cihazdaki kullanic1 “ROMEIPHONE”un uygulama-
ya kaydolurken kullandig1 e-posta adresi “rome9876@mail.com.tr” tespit edilmistir. (Sekil 10)

“Direkt Mesajlasma - DM” kanali (channel_id:835663062182002691) {izerinden yapilan sesli aramalarin bas-
langi¢ ve bitis zamanlarinin da “Cache.db” veritabanina kaydedildigi tespit edilmistir. Sekil 8deki arama zamani
02:53 ve arayan ve aranan kullanicilarin isimleri Sekil 11'de goriilmektedir.

P P v X
Hex goriintlisi

cfurl_cache_r A E ?p

Dosya Bilgisi
&

Onaltlik Serilestirilmis veriler ' Metin

. Ara Temizle
‘eceiver_data v

4 Object = {
id : String = 835642183791935518

‘quild_id": "835644395922653204", “suppress_everyone": fals...

id": "835672339697893386", “type": 0, “content": "Dm kapal...

token": "WzgzNTYOM]E4MzcSMTkzNTUxOCxmYWxzZV0.YISymQ._HAZ1n.|
id": "835642183791935518", “username”: *"ROMEIPHONE", "avat... .
user": {"id": "835642183791935518", “username”: “ROMEIPHON..

username : String = ROMEIPHONE

avatar : String = 282d4f19816ac40999f76aa74a6fee0d
discriminator : String = 4545

public_flags : Number = 0

token": "WzgzNTYOMjE4MzcSMTkzNTUxOCxmYWxzZV0.YISvgg.OHKRi2...
token": "WzgzNTYOM|E4MzcSMTkzNTUxOCxmYWxzZV0.YISutg.iFSATT..
'id": "835664291507732490", “type™ 0, "content": "Iphone o..

"id": "835664766370054155", "type": 3, "content™ "*, "cha

id": "835663062182002691", "type™: 1, *last_message_id™: n

'user”: {"id": "835642093522649129", "username": "PARISANDR
'message”: "Unknown User", "code": 10013}

‘token": "WzgzNTYOM|E4AMzcSMTkzNTUXOCxmYWxzZV0.YIStzw.qNMjvo
‘token": "WzgzNTYOM|E4AMzcSMTkzNTUXOCxmYWxzZV0.YIStnQ.BrM-wL

flags : Number = 0

token : String = ODM1NjQyMTgzNzkxOTMINTEA.YIScXg.s7EIXBvSgYYIGK
locale : String = tr

nsfw_allowed : Boolean = True

mfa_enabled : Boolean = False

email : String = rome9876@mail.com.tr

verified : Boolean = False

phone : Null = Null

o e Hmatawan dicrard An™

Sekil 10
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Sekil 10, IOS isletim sistemi {izerinde yapilan incelemede
kargt tarafta bulunan “PARISANDROID” kullanicisinin
e-posta adresi “paris4321@mail.com.tr” tespit edileme-
mistir.

[{"id" : "835664766370054155",
"type":3,
"content" : ",
“channel_id" : "835663062182002691",

"author" : {"id" : "835642093522649129",
"username" : "PARISANDROID"]
"avatar" : null,

“discriminator" : "1040",
"public_flags" : 0},

"attachments" : [],

"embeds" : [],

"mentions” : [{"id" : "835642183791935518",

| "username" : "ROMEIPHONE"}
"avatar” : null,
"discriminator" : "4545",
"public_flags" : 0}],

"mention_roles" : [],

"pinned" : false,

"mention_everyone" : false,

"tts" : false,

"timestamp" : 2021-04-25T02:53:26,

edited_timestamp™ : null,

"flags" : 0,

"components" : [],

"call" : {"participants" :
"835642093522649129",
"835642183791935518"],

"ended_timestamp" : 2021-04-25T02:54:36}

Sekil 11
Android isletim sisteminde tespit edilenler

Android cihaz {izerinde yapilan incelemede karsi tarafta
bulunan “ROMEIPHONE” kullanicisinin e-posta adresi
tespit edilememistir. Ancak “PARISANDROID” kullani-
cisinin e-posta adresi

USERDATA (ExtX)/Root/data/com.discord/files/

klasor yolu altinda “STORE_USERS_ME_V12” dosyast
icerisinde tespit edilmistir. (Sekil 12)

L.com.discord.models.us
er.MeUse......paris4321
@mail.com.t............
e eeeeseese. . PARITSANDROI

Sekil 12
Iki kullanicinin arasinda gegen mesajlasmalar, (Sekil 13,
Sekil 14) gonderilen dosyalarin isimleri ile bu dosyalara
erisim icin kullanilabilecek olan ve daha 6nce bahsedilen
web adresi bilgisinin,
USERDATA (ExtX)/Root/data/com.discord/files/
Klasorii altindaki

“STORE_MESSAGES_CACHE_V29” isimli dosyaya
kaydedildigi goriilmiistiir. (Sekil 15, Sekil 16)

2021-04-24T23:47:36.461 CELC] Tl %55 00:06
000+00:0...uiveunnnnnnn = @ROMEIPH.. © ©© = 2
....... 104. .00
.......... PARISANDROI. . v
............... Android ROMEIPHONE
dogrudan yanit verdigim Bu @ROMEIPHONE kullanicisiyla olan direkt mesaj
nin baslangicidi
841834723 25Nis 201
......... 2021-0 ROMEIPHONE 031024
-24T23:50:09.872000+00 Ieficc DM mess) Censines!

Dogrudan mesaj gondermeyi denedim iphone
..................... dan

................... PARISANDROID 001 02:50

....ROMETPHON. « + v v v vu.. Android dogrudan yanit verdigim mesaj
....... Iphone ozel olar RO HON iDuanas
. . . . . Iphone ozel olarak parisi tanitabilir misin

ak parisi tanitabilir m
isi O PARISANDROID 0in 0253

~~~~~~~~~~~~~~~~~~ Android tabii ki tanitirim nasil anlatayim
............ 83566429014 R
379724 e, 2021-04- Qoo @
24T23:51:32.987000+00:0
& """""""""" L B & GROMEIPHONE kanalinames.. @)

Sekil 13 Sekil 14

Paris_ses_denemel.m4...
...https://media.discor
dapp.net/attachments/83
5644492274204763/835668
108584026112/Paris_ses_
denemel.m4a. <« - https
://cdn.discordapp.com/a
ttachments/835644492274
204763/8356681085840261
12/Paris_ses_denemel.m4

- R 104, cocoecenme
............. PARISANDRO
Io. oo el (ees s = 1oi @ ko) = ko) = ko1 = ho) & ko3 =
....84183887640526848..
....... 2021-04-25T00:06

243, L1 1000F005E0k « ot o 01 o o1«

Sekil 15
................ ROMEIPH
ON.ceeervovoesecoosocenns
............. 2021-04-24
T23:09:41.117000+00:0..
................ PaT1S B
rochure_2018.pd...... ht

tps://media.discordapp.
net/attachments/8356444
92274204763/83565580357
3633094/Paris_Brochure_
2018.pdf..... .. https:/
/cdn.discordapp.com/att
achments/83564449227420
4763/835655803573633094
/Paris Brochure 2018.pd
Fhene: o oinsi = o tomo 104. ...t

Sekil 16

Sekil 11'deki arama bilgilerine android isletim sistemin-
deki

USERDATA (ExtX)/Root/data/com.discord/files/

dosyalar altinda ulagilamamistir.
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Silinmis Mesajlarin Tespit Edilmesi

Silinmis mesajlarin cihazlar tizerinde tespit edilip edile-
meyecegine yonelik yapilan incelemelerde, gonderilen
metin mesajlarindan, pdf uzantih adobe reader ve jpg
uzantili resim dosyalarindan bazilari silinmistir. Silinen
bu dosyalarin tespit edilmesine yonelik inceleme yapil-
mustir.

SIM Yok = ARV

= toplanti-planlar

PARISANDROID

Android bu me

Sekil 17
Sekil 17de goriilen ekran goriintiisiinde “PARISAND-
ROID” kullanicisinin saat 21:06da gondermis oldugu

«

Android bu mesaj silinmistir” mesaji “PARISAND-

ROID” kullanicist tarafindan silinmistir. Silinen bu me-
saj hem Android (Sekil 18), hem de IOS (Sekil 19) isle-
tim sistemindeki cihazlarda tespit edilememistir. Asag1-
da goriildiigi gibi her iki igletim sisteminde mesajlarin
tutuldugu dosyalar incelendiginde 21:06daki (Zaman
dilimine UTC +3 eklenmeli) silinen mesajdan 6nceki
ve sonraki mesajlar goriintiilenebildigi halde silinen bu
mesaja ulagllamamistir.

0:0. i iiiiiiiii i ?2..104.........
.............. PARISANDROI......ouoveunn
..... Android g..nderilen mesaji kar...
.daki silebiliyor mu........ouvvuuunnn
..................... 2021-05-09T18:04:
43.082000400:0. .0 ciineennneennnnnnns 28
2d4£f19816ac40999f76aa74a6feel..... 454,
...................... ROMEIPHON.......

......... iphone karsidan gelen mesaji

Galiine erelllilehl ¥eo oo oooso00000cccoo0

L PARISANDROI...
............. Android mesa]j silinince
arsi taraftan da silindi m...........

ftan da [silindi mi", "channel g
36008569337020493", "author": {"id":
"835642093522649129", "username": "PAR
ISANDROID", "avatar": null, "discrimin
ator": "1040", "public_flags": 0}, "at
tachments": [], "embeds": [], "mention
s": [], "mention_roles": [], "pinned":

false, "mention_everyone": false, "tt
s": false, "timestamp": "2021-05-09T18
:07:35.363000+00:00", "edTted timestam

P null, T ags": 0, "components": []

}, ("id": "841013137855873074", "type"
T " Content": "iphone karsid geler
mesaj i1 2 gi yok", "chanr
id": "836008569337020493", "author": {
"id": "835642183791935518", "username"
: "ROMEIPHONE", "avatar": "282d4£f19816

ac40999f76aa74a6feel09", "discriminator
": "4545", "public_flags": 0}, "attach
ments": [], "embeds": [], "mentions":
[1, "mention_roles": [], "pinned": fal
se, "mention_everyone": false, "tts":
false, "timestamp": "2021-05-09T18:05:
57.333000+00:00", "edited timestampn:
AUIL, "rflagst: 0, "components": []}, {
"id": "841012826423427073", "type": O,
"content": "Android g\uOOfénderilen m
esaji kar\u015f\u0l131ldaki silebiliyor
mu", "channel_id": "836008569337020493

Sekil 19
Silinen metin mesajindan sonra sohbet esnasinda payla-
silan dosyalardan (dokiiman, resim vb.) silinmis olanlar1
ile ilgili yapilan incelemede Sekil 20deki resim “PARI-
SANDROID” kullanicist tarafindan “toplanti-planlart”
sohbet kanalinda paylagilmistir.
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toplanti-planlari

PARISANDROID
Android tourism paris pdf silindi
Android silindikten sonra ulasilabilir mi

Android mouse resmi silinecek

PARISANDROID

Sekil 20

aratilmistir.

Android isletim sistemine sahip cihazda

USERDATA (ExtX)/Root/data/com.discord/files/
klasorii altindaki

STORE_MESSAGES_CACHE_V30

dosyast icerisinde bu ismin gectigi ve paylasim yapilir-
ken iletilen web adresinin tespit edilebildigi gorilmiistiir.
(Sekil 21)

IOS isletim sistemine sahip cihazda da

DarArchive/root/private/var/mobile/Library/UserNoti-
fications/com.hammerandchisel.discord/

Kklasorii altindaki

DeliveredNotifications.plist

dosyast icerisinde bu ismin gectigi ve paylasim yapilir-
ken iletilen web adresinin tespit edilebildigi goriilmstiir.

(Sekil 22)

Mesajin icerigindeki web adresi bir internet tarayiciya

Telefonun kamerasi ile gekilen 20210509 _211719.jpg kopyalanip ilgili resme ulagmak istenildiginde herhangi

dosya isimli bu resmin tespiti i¢in her iki cihazin birebir
kopyalarinda dosya isminden tiiretilen anahtar kelimeler

bir parola sifre sormadan erisilebilir oldugu goriilmiis,
ancak ne kadar siire erisilir olacagina yonelik inceleme

Samsung GSM_SM-A310F G Hos Geldiniz ® imageo (blko mmcblko.bin) x O myfiles.db O 88774346-FDIE-41C0-BDI0-A... .
Dosya Sistemleri Hex goriintisi ~

B 26|34 30 30 30 2B 30 30 3A 30 BO 00 00 00 01 02 01 00 00 00 00 01 OL 01 01 01 04 4000+00:0............. ~

SRR c 01 32 30 32 31 30 35 30 39 SF 32 31 31 37 31 39 2B 6A 70 E7 CO 40 00 01 E3 ..20210509_211719.jp..€.

STORE GUILD SELECTED V5 68 74 74 70 73 3A 2F 2F 6D 65 64 69 61 2E 64 65 73 63 6F 72 64 61 70 70 2E .https://media.discordapp.
65 74 2F 61 74 74 61 63 €8 €D €5 6E 74 73 2F 38 33 36 30 30 38 35 36 39 33 net/avtakhments/8360085693
T YL 37 30 32 30 34 39 33 2F 38 34 31 30 31 38 31 35 39 36 36 36 30 33 36 37 35 37020493/84101815966603675
| TR 28 32 30 32 31 30 35 30 39 5F 32 31 31 37 31 39 2E 6A 10 67 O1 D4 C5 A2 03 6/20210509_211718.30G.....

- i EL 01 68 74 74 70 73 31 27 2F 63 64 6E 2E 64 69 73 63 6F 72 64 61 70 70 2E ...https://cdn.discordapp.
STORE_MESSAGES_ CACHE V30 65 6D 2F 61 74 74 61 63 68 6D 65 6E 74 73 2F 38 33 36 30 30 38 35 36 39 33 com/attachments/8360085633
T T ST 37 30 32 30 34 39 33 2F 36 34 31 30 31 36 31 35 39 36 36 36 30 33 36 37 35 37020493/84101815966603675

28 32 30 32 31 30 3
STORE SETTINGS_ALLOW_ACCESSIBILITY_DE 05 3F 00 01 31 30
00 00 00 01 50 41
STORE SETTINGS ALLOW_ANIMATED_EMOJIS 17 01 01 01 00 01 .
STORE SETTINGS ALLOW GAME STATUS b @ ¢ 08 O G oI
31 37 32 BS 00 01 00 00 00 00 00 O1 .2021-05-09718
B STORE SETTINGS AUTO PLAY GIFS J
vax
STORE SETTINGS_ FOLDERS V1
. s
SULEPANMRELEELLND #Ofset  Umniuk  Deger Kaynak Diger Sundan énc... Sundan sonr. ~
B STORE SHOW._HIDE MUTED_CHANNELS v2 [EEINGYECR R ERP Pt RE MESSAGES CACHE V30
S TR 2 ONEM25.. 013 20210509.211719jpg RE_MESSAGES_CACHE V30 v
Degerler  Etiketler  Vurgular [1 Ara [133 s Ara [539 s Ara [2 son. Ara [136 s Ara [1son. Ara [5150.. E
STORE_USERS_ME V12 —
Mecoo decace o o Uzunluk: 0X3ABA00000 |Ofset; OXE34256FC  Secim: 0x13
DATA (Ex0X)/Root/data/com discord/files/STORE_MESSAGES CACHE V30 Boyut:6KB _ Degigtirme tarii 9.05.2021 2226(UTC+4)

Sekil 21

Hos Geldiniz ® FileDump (FullFileSystem.1.dar) X

Hex goriintiisii

68 73
65
13
30
27
12
10
73 3
61
38

58 66
74 79
64 61
36 39
37 26
30 31

6C 65
11
70 2E
37
30
32

6E
10
63
30
32 31
31

65
10
2F
34

31

61
2F
31
70
65
SF
45
01
80
65

2%
38
38
67
20
10
S5F
54
80
72

73
30
=i/
6D
73
33
45
80
31
62

31 36

31 29
0 6D 6F
2 30 34
SE LR
01 52
68 20
64 355

F
D 65 6E
0
7

6F
33
39
BS
59
73

64

Ara [6 sonu]
wacapul| |

#Ofset  Uzunluk  Deger

1 0x1259F.._0x13 20210509 211719,pg

Ix1259F... 0x13 20210509.211719.jpg |/root/private/v

Kaynak

iorary)L

O STORE MESSAGES CACHE V30

59
60
61
39
30
37

30
38
61
6D
35
41
s
80
61

om hammerandchisel.discord/DeliveredNotifications. plist
obile/Library/UserNotifications/com hammerandchisel discord/DeliveredNotifications.plist

© Image0 (blk0 mmcblk0.bin) O myfiles.db

70 72 6F 78 79 dthTsizeXfilenameYproxy url\ A
68 74 74 70 73 content_type.. _. httpsi//cd
74 74 61 63 68 n.discordapp.com/attachments
33 2F 38 34 31 /836008569337020493/84101632
39 5F 32 31 31 1851785276/20210509_211719. 7
38 35 32 37 36 0g_.. .
403_ o
2 61 70 http et
38 35 36 39 33 /attachments/836008569337020
35 32 37 36 2F 493/841016321851785276/20210
67 65 2F 6A 70 509_211719.jpgzimage/jpeg_. -
69 SF 10 12 38 Android mouse resmi_..836008
36 34 32 30 39 : 569337020493_. .B356420935226
54 45 D3 00 12 49129"MESSAGE_CREAT .
80 78 80 7C 80 P.V....Q.R.5.T.U.z.{.|.} -
3D 80 62 59 74 1 GECERECH R 1.=.bYthread
64 67 65 58 63 61 74 65 67 6F|-idUsoundUalertUbadgeXcatego

v
v R

Diger Sundan énc... Sundan sonr.,

Sekil 22
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yapilmamistir. (Sekil 23)

https://media.discordapp.net/attachmen
1s/836008569337020493/841016321851785276/20210509 211719.jpg

Sekil 23

Tartisma ve sonug

Adli bilimlerin en dinamik alanlarindan biri olan adli bili-
sim yeni teknolojilere ve trendlere hizl bir bigimde adapte
olmak zorundadir. Suglular yeni ¢ikan her tiirlii uygula-
may1 kendi menfaatleri icin kullanabilmektedir. Bu kadar
hizli gelisen bir alanda adli bilisim uzmanlarinin is ytikiini
azaltacak olan adli bilisgim yazilimi reticileri maalesef bu
hiza ayak uyduramamaktadir. Kullanicilar arasinda yeni
bir uygulama popiiler hale gelince bilgisayar veya mobil
cihazlardan bu uygulama ile ilgili elde edilebilecek deliller
adli bilisim yazilimlar tarafindan otomatik olarak tespit
edilememektedir. Bu sebeple yeni uygulamalarla ilgili adli
bilisim alaninda ne kadar ¢ok inceleme/deney yapilip aka-
demik yaym hazirlanirsa alanda ¢aligan uzmanlarin isi o
kadar kolaylasacaktir.

Adli bilisim yazilimlarmin heniiz otomatik olarak delil
tespit edemedigi bir uygulama ile ilgili eksikligi gidermek
amactyla hazirlanmis olan ¢alismamizda, literatiirde az sa-
yida yaymn hazirlanmis olan Discord mesajlagma uygulama-
s1, mobil cihazlarda adli bilisim yontemleri ile incelenmistir.
Iki farkls igletim sisteminde de tespit edilen verilere bakil-
diginda IOS isletim sistemine sahip cihazlarda Android
isletim sistemine sahip cihazlara gore daha fazla veri elde
edilebildigi goriilmiistiir.

IOS isletim sisteminde dosya adlarmnin yaninda dosyalarin
kendilerine de cihaz tizerinden ulasilabilmistir.

Her iki isletim sisteminde farkli dosya ve klasor yapist mev-
cut olup, elde edilebilen verilerde de farkliliklar bulunmak-
tadir. Kullanicilara ait e-posta adresleri sadece kendi cihaz-
larinda tespit edilebilmis, karsidaki cihazi kullanan kulla-

nicinin e-posta bilgisi bulunamamistir. Kullanici adlar1 ve
uygulamanin otomatik olarak belirledigi kullanici tanimla-
ma numaralari her iki isletim sisteminde de tespit edilebil-
mistir. Metin mesajlar1 disinda gonderilen ve alinan farkli
formatlardaki dosyalarmn isimleri her iki cihazda da tespit
edilebilirken dosyalarin kendisi, discord uygulamasina ait
klasorler altinda IOS cihazda tespit edilebilmis, uygulama-
nin igerisinden kamera araciligiyla ¢ekilen resimler disinda
Android cihazda dosyalar tespit edilememistir.

Uygulamanin diger popiiler anlik mesajlasma uygulamalar1
gibi (whatsapp, telegram vb.) metin mesajlarin sifreli ola-
rak saklamamasi nedeniyle delil elde edebilmenin nispeten
kolay oldugu goriilmiistiir. {leride uygulamaya bir sifreleme
ozelligi eklenirse bunun da tekrar analiz edilmesi faydali
olacaktir.

Discord uygulamast kullanilarak mesajlagsma, dosya payla-
simu1 yoluyla islenebilecek suglarda sugun tespitine ve delil-
lendirilmesine yonelik olarak sadece eldeki cihazlar degil,
Discord sunucularindan da delil elde edilebildigi gorilmiis-
tiir. Silinmis dosyalarda aym: sekilde uygulama iizerinden
paylasilip silinmis olsalar da belli bir siire daha mesaj ge¢-
misinden elde edilen web adresi araciligiyla dosyaya erisi-
lebilmektedir. Bu durum adli bilisim uzmanlari tarafindan
degerlendirilmesi gereken bir husus olarak goriilmektedir.

Bundan sonra yapilabilecek ¢alismalarda mobil cihazlarda
tespit edilebilen verilerle bilgisayarlarda kurulu uygulama
veya bilgisayardan internet tarayicisi ile uygulama hesabina
girilerek yapilacak mesajlasmalarda elde edilebilecek veriler
karsilastirilabilir.
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