LN

2
D

2

5

1353 %

Avrasya incelemeleri Dergisi - Journal of Eurasian Inquiries 13, 1 (2024): 37-60

DOI: 10.26650/jes.2024.1389815

Arastirma Makalesi / Research Article

Rekabet istihbarat1 ve Endiistriyel Casusluk:
Ulusal Giivenlik Perspektifinden Bir Degerlendirme

Competitive Intelligencea Industrial Espionage:
a National Security Perspective

Ali Gok! ®, Taner Akgaci> ®

'Sorumlu yazar/Corresponding author:

Ali Gok (Dog. Dr.),

Gaziantep Universitesi, Islahiye Iktisadi ve idari
Bilimler Fakiltesi, Kamu Yonetimi Bolum,
Gaziantep, Tlrkiye

E-posta: aligok86@gmail.com

ORCID: 0000-0002-0734-459X

“Taner Akgaci (Prof. Dr.),

Gaziantep Universitesi, Iktisadi ve Idari Bilimler
Fakultesi, Uluslararasi Ticaret ve Lojistik Bolim,
Gaziantep, Turkiye

E-posta: akcaci@gantep.edu.tr

ORCID: 0000-0002-5343-0894

Basvuru/Submitted: 12.11.2023
Revizyon Talebi/Revision Requested:
28.12.2023

Son Revizyon/Last Revision Received:
01.01.2024

Kabul/Accepted: 05.01.2024

Atif/Citation: Gok, A, Akcaci, T. Competitive
Intelligencea Industrial Espionage: a National
Security Perspective. Avrasya Incelemeleri Dergisi
- Journal of Eurasian Inquiries 13, 2 (2024): 37-60.
https://doi.org/10.26650/jes.2024.1389815

oz

Gulnlmizde isletmeler ve uluslar, yeni teknolojiler, bilgiler ve yenilikler elde
etmeye calisan aktorler tarafindan yasa digi yontemlerle her zamankinden daha
fazla hedef alinmaktadirlar. Ozellikle yiiksek teknoloji, askeri uygulamalar ve
biyoteknoloji alaninda, devletler ile koordineli sekilde faaliyet gosteren isletmeler
cok sayida degerli ticari sirlara ve en son teknolojilere sahip olmalari nedeniyle
endustriyel casusluk icin 6zellikle cekici bir hedeftir. Bu varliklar, rakipler icin
milyarlarca dolar degerinde olabilir ve bunlarin calinmasi rakip/diisman devletlere
6nemli bir askeri ya da ekonomik avantaj saglayabilir. Bu nedenle bazi devletlerin
ya da devlet disi aktorlerin, gizli is ayrintilarini ve teknik bilgileri hedef almasi,
devletler tarafindan ulusal guivenlik kapsaminda degerlendirilmekte ve rekabet
istihbaratindan daha ¢ok 6zellikle bu tiir endustriyel casusluk faaliyetlerine karsi
koyma, istihbarat orgltlerinde “kontrespiyonaj” kapsamina alinmaktadir. Bu
calisma, 6ncelikle endistriyel casuslugun kapsamini derinlemesine inceleyerek
bu faaliyetlerin ¢ok yonli boyutlarini ortaya ¢ikarmayi ve bunun tespiti ve
onlenmesine yonelik istihbarat érgtleri ile isletmelerin stratejilerini 6rnekler
Uzerinden kesfetmeyi amaglamaktadir. Ayrica calisma, endustriyel casusluk
ve rekabet istihbaratinin, ekonomik ve ulusal gtivenlik kaygilari ile arasindaki
karmasik etkilesimi arastirmakta ve endUstriyel casusluga karsi, istinbarat 6rgutleri
ile isletmelerin kurmasi gereken hassas dengeye i1sik tutmaktadir.

Anahtar Kelimeler: Rekabet Istihbarati, Endistriyel Casusluk, Ulusal Giivenlik,
Ekonomik Giivenlik, Istihbarat Orgiitleri, Rusya, Cin

ABSTRACT

Nowadays, companies and nations are being targeted more than ever illegally
by actors trying to obtain new technologies, information, and innovations.
Companies operating in coordination with governments, particularly in the fields
of high technology, military applications, and biotechnology, are particularly
attractive targets for industrial espionage because they possess many valuable
trade secrets and the latest technologies. These assets can be worth billions
of dollars to opponents, and their theft can provide a significant military
and economic advantage to rival or enemy states. Therefore, the targeting
of confidential business details and technical information by some states or
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nonstate actors is considered by states within the scope of national security. In particular, countering such industrial
espionage activities, rather than competitive intelligence, is included in the scope of counterespionage in intelligence
organizations. This study aimed to examine the scope of industrial espionage in depth, reveal the multifaceted
dimensions of these activities, and explore the strategies of intelligence organizations and companies to detect and
prevent this through examples. In addition, this study explores the complex interaction between industrial espionage
and competitive intelligence with economic and national security concerns and sheds light on the delicate balance
that intelligence organizations and companies should establish to decouple from industrial espionage.

Keywords: Competitive Intelligence, Industrial Espionage, National Security, Economic Security, Intelligence

Organizations, Russia, China

EXTENDED ABSTRACT

Espionage has entered a new stage of development in the business world at the end of the
Cold War and has affected globalization and technology. At this point, the widespread use
of cyberspace brings several security risks and threats to companies. The main problem in
defining how companies will be affected by these threats is that, in many cases, companies
cannot detect incidents or disclose them because of commercial concerns. Companies operating
in coordination with governments, particularly in high technology, military applications,
and biotechnology, are particularly attractive targets for industrial espionage because they
possess many valuable trade secrets and cutting-edge technologies. These assets could be
worth billions of dollars to adversaries, and their theft could give rival or enemy states a
significant military or economic advantage. In recent years, industrial espionage activities have
significantly increased. This is partly due to technology competition with the United States,
with China emerging as a major player in the global defense market. China has been accused
of systematic industrial espionage against the United States and other Western countries to
accelerate its military modernization. In addition to China, Russia, Iran, and North Korea are
alleged to be performing these activities. Unauthorized access to confidential data, proprietary
technologies, and intellectual property threatens not only the national security of states but
also global security. In this context, understanding the dynamics of industrial espionage is
becoming increasingly important for policymakers, defense agencies, and researchers engaged
in developing national defense capabilities in an increasingly interconnected world. Thus, the
targeting of confidential business details and technical information by some states or nonstate
actors is considered within the scope of national security by states. In particular, countering
such industrial espionage activities, instead of competitive intelligence, is included in the
scope of counterespionage in intelligence organizations. As a result, business and commercial
objectives are becoming increasingly important for intelligence organizations alongside military
or political objectives. In this framework, although competitive intelligence and industrial
espionage constitute the subject matter of corporate governance and security studies, they
are addressed from the perspective of security studies. In this context, why have intelligence



organizations had to intervene in the fight against such activities, which are a matter of the
private sphere and primarily concern the corporate security of companies? In other words,
why should intelligence organizations treat industrial espionage activities a security concern?
In the fields of high technology, military applications, and biotechnology, the possibility that
information, ideas, and trade secrets that should remain confidential could fall into the hands
of rival or enemy states is perceived by states as a threat to economic security. From this
viewpoint, the corporate security of companies operating in these fields is becoming increasingly
important for states; therefore, the scope of the duties and powers of intelligence agencies
is expanding to include the corporate security of companies against industrial espionage.
Given the inability of national and international legislation to provide a comprehensive legal
framework for industrial espionage, the role of intelligence agencies in ensuring corporate
security is becoming increasingly important. Although many companies have corporate security
departments, few companies have well-planned counterintelligence functions, given the
increasing scale of industrial espionage activities. In addition, the fact that intelligence agencies
resort to industrial espionage to provide military, economic, and technological advantages to
their countries makes the already-weak corporate security departments of companies even more
threatening. In addition to the aforementioned situations, the widespread use of cyberspace
and the easy transfer of information/data across distances and national borders have resulted
in various security risks and threats for companies. At this point, the detection of industrial
espionage activities in cyberspace and the development of counter strategies also challenge
corporate security departments. Thus, companies must seek support from their country’s
intelligence agencies to ensure their corporate security. Currently, intelligence agencies and
corporations are working together to prevent the threat of critical information and technological
innovations being intercepted by other actors. However, this effort must be further developed,
particularly by introducing common innovative approaches to detect cyber-attacks and other
forms of industrial espionage. Ultimately, states and international organizations/institutions
should ensure that severe sanctions and penalties are included in national and international
legislation to increase deterrence against industrial espionage.
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Giris

Rekabet istihbarati ve endiistriyel casusluk faaliyetleri, is diinyasinda uzun zamandir
tartisilan konular olmakla birlikte, 21. ytlizyilda 6zellikle teknolojik ilerlemenin etkisiyle is
sirlarini elde etme araglarinin gelismesi, bu faaliyetleri sadece isletmelerin degil, devletlerin
de giivenliklerini ilgilendiren konular haline getirmektedir. Rekabet istihbarati ve endiistriyel
casusluk benzer siireglere sahip olmalarina ragmen, endiistriyel casusluk, isletmelerden veya
kuruluslardan ticari sirlarin veya diger gizli bilgilerin ¢alinmasini ifade ederken, rekabet
istihbarati, karar vericilere yardimci olmak ve kurulusa rekabet avantaji saglamak amaciyla
rakip isletmeler hakkinda agik ve yasal kaynaklardan bilgi toplama, isleme ve analiz etme
stirecini ifade etmektedir.

Casuslugun is diinyasinda, Soguk Savas’in sona ermesiyle birlikte kiiresellesme ve
teknolojinin etkisiyle, yeni bir gelisim agamasina girdigi degerlendirilmektedir. Bu noktada
siber alanin kullaniminin yayginlagsmasi igletmeler i¢in ¢ok ¢esitli giivenlik risk ve tehditleri
de beraberinde getirmektedir. S6z konusu tehditlerden, isletmelerin nasil etkilenecegini
tanimlamadaki temel sorun, ¢cogu durumda isletmelerin olaylari tespit edememesi veya ticari
kaygilardan dolay1 agiklayamamasidir. Ozellikle yiiksek teknoloji, askeri uygulamalar ve
biyoteknoloji alaninda, devletler ile koordineli sekilde faaliyet gdsteren isletmeler ¢ok sayida
degerli ticari sirlara ve en son teknolojilere sahip olmalar1 nedeniyle endiistriyel casusluk igin
ozellikle ¢ekici bir hedeftir. Bu varliklar, rakipler i¢in milyarlarca dolar degerinde olabilir
ve bunlarin ¢calinmasi rakip/diigman devletlere 6nemli bir askeri ya da ekonomik avantaj
saglayabilir. Son yillarda endiistriyel casusluk faaliyetlerinde 6nemli bir artig yaganmaktadir.
Bu kismen, kiiresel savunma pazarinda dnemli bir aktor olarak ortaya ¢gikan Cin’in, ABD ile
teknoloji rekabetinden kaynaklanmaktadir. Cin, kendi askeri modernizasyonunu hizlandirmak
amactyla ABD ve diger Batili iilkelere kars1 sistematik endiistriyel casusluk faaliyetleri
yiiriitmekle suglanmaktadir. Ayrica Cin’in yani sira Rusya, iran ve Kuzey Kore’nin de bu
faaliyetleri yiiriittigii iddia edilmektedir.

Gizli verilere, 6zel teknolojilere ve fikri miilkiyete yetkisiz erisim, yalnizca devletlerin
ulusal giivenliklerini tehdit etmekle kalmamakta, ayni zamanda kiiresel giivenlige de tehdit
olusturmaktadir. Bu baglamda, giderek birbirine baglanan bir diinyada ulusal savunma
yeteneklerini gelistirmekle ugrasan politika yapicilar, savunma kurumlar ve arastirmacilar i¢in
endiistriyel casuslugun dinamiklerini anlamak giderek daha 6nemli hale gelmektedir. Bu nedenle
bazi devletlerin ya da devlet dis1 aktorlerin, gizli is ayrintilarini ve teknik bilgileri hedef almasi,
devletler tarafindan ulusal giivenlik kapsaminda degerlendirilmekte ve rekabet istihbaratindan
daha ¢ok dzellikle bu tiir endiistriyel casusluk faaliyetlerine karsi koyma, istihbarat orgiitlerinde
kontrespiyonaj kapsamina alinmaktadir. Sonug olarak giiniimiiz diinyasinda, is ve ticari
hedefler, istihbarat orgiitleri i¢in askeri veya siyasi hedeflerin yaninda giderek daha nemli
hale gelmektedir. Bu kapsamda, bir 6zel alan konusu olan ve temelde oncelikle isletmelerin
kurumsal giivenligini ilgilendiren bu tiir faaliyetlerle miicadeleye istihbarat orgiitleri neden



miidahil olmak durumunda kalmislardir? Bir baska ifadeyle istihbarat 6rgiitleri endiistriyel
casusluk faaliyetlerini neden bir giivenlik endisesi olarak ele almalidir? sorulari ¢aligmanin
temel problemini olusturmustur. Bu ¢ercevede rekabet istihbarati ve endiistriyel casusluk,
kurumsal yonetim ve giivenlik ¢aligmalarinin konusunu olusturmakla birlikte, bu ¢aligmada
giivenlik calismalari perspektifinden ele alinacaktir.

Caligmada ilk boliimde, rekabet istihbarati ve endiistriyel casusluk faaliyetlerinin benzerlikleri
ve farkliliklar1 tizerine tartigmalara deginilecek olup, akabinde ikinci béliimde endiistriyel
casuslugun olusturdugu tehditler, ulusal giivenlik agisindan analiz edilecektir. Son bélimde
ise, endiistriyel casusluga yonelik tarihsel vakalar, giincel zorluklar ve bu ¢ercevede devletlerin
ortaya koydugu egilimler iizerinden incelenecektir.

Rekabet istihbarat1 ve Endiistriyel Casusluk: Kavramsal Benzerlik Uzerine

Tartismalar

Rekabet istihbarati ve endiistriyel casusluk kavramlar farkli anlamlar tagimalaria ragmen,
hem literatiirde zaman zaman birbirleri yerine kullanilabilmekte hem de endiistriyel casuslugun
bir takim hukuki sonuglar dogurmasi sebebiyle, bu tiir casusluk faaliyetleri inkar edilebilirligi
saglayabilmek adina rekabet istihbarati kapsaminda degerlendirilebilmektedir. Bu anlam
karmasasinin giderilebilmesi acgisindan 6ncelikle her iki kavramin tanimimin yapilmasi ve
ikisi arasindaki farklarin belirtilmesi gerekmektedir.

Rekabet istihbaratinin ve endiistriyel casuslugun ekonomik giivenligin konusunu olusturdugu
yoniinde genel bir kani bulunmaktadir. Devletler tarafindan ekonomik giivenlik, bir iilkenin
kendisini savunma yetenegini dogrudan etkileyen ticaret ve yatirim yonlerine atifta bulunabilir.
Ornegin, silah veya ilgili teknolojiyi edinme yetenegi, askeri lojistik tedarikinin giivenilirligi
veya silahlarda teknolojik avantaj elde eden diismanlarin neden oldugu tehdit algis1 bunlardan
bazilaridir.! Rekabet istihbarati ve endiistriyel casusluk da s6z konusu yetenek ve ihtiyaglarin
temin edilmesini saglayan bir siire¢ olarak goriilebilmektedir.

Rekabet istihbarati ve endiistriyel casusluk siireci asagida Sekil 1’de belirtildigi gibi
genellikle dort asamaya ayrilmaktadir. Bunlar: 1-ihtiyaglarin tespiti, 2- bilgi toplama, 3- analiz
ve 4- raporlama(yayma) olarak siralanabilir. Tiim bu siire¢ genellikle istihbarat dongiisii ya
da istihbarat ¢arki olarak adlandirilir.?

1 Vincent Cable, “What is International Economic Security?”, International Affairs, 71/2, 1995, 306.
2 Dirk Vriens, “The Role of Information and Communication Technology in Competitive Intelligence”, Idea
Group Inc.,2004. Erisim 07 Eyliil 2023, https://repository.ubn.ru.nl/handle/2066/139628.
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Ihtiyaglarin
Tespiti

Bilgi
Toplama

Raporlama

Sekil. 1. Istihbarat Carki

Sekil 1°de belirtilen temel istihbarat dongiisiinii ve bunun sonucunda ortaya ¢ikan analiz
kullanilarak isletmelere yonelik bilgiler -6rnegin alt yiiklenici firmalar, tedarikgiler, is yapilan
ekipman imalatgilar1 ve miisteri bilgileri- 6grenilebilmektedir.?

Rekabet istihbarat1 ve endiistriyel casusluk benzer siireglere sahip olmalarina ragmen, rekabet
istihbarat, karar vericilere yardime1 olmak ve kurulusa rekabet avantaji saglamak amaciyla ig,
dis veya rekabet ortamindan bilgi toplama, isleme ve analiz etme siirecidir.* Bir baska ifadeyle
bilgilerin acik ve yasal bir sekilde toplanmasina rekabet istihbarati adi verilmektedir. Rekabet
istihbarati, rekabet avantaji kazanmak amaciyla rakipler, tedarikgiler, miisteriler ve belirli bir
sektor hakkinda bilgi toplamak icin organize bir sekilde koordineli bir ¢abadir.’ Herhangi bir
rakip analizinin temel amaci, igletmenizin rekabet ettigi kategorinin dinamiklerini anlamaktir.
Kisaca, isletmenizin en yakin rakiplerine gére konumunu belirleyebilmektir.®

Giliniimiizde isletmelerin faaliyet gosterdigi belirsiz ve dinamik ortam goz oniine alindiginda,
isletme smirlar1 disindaki pazar yerinin analiz edilmesi zorunlu hale gelmektedir. Isletmelerin
bu ortamda devamliliklarini saglayabilmek i¢in mevcut ve gelecekteki rekabet ortamlarini
degerlendirmesi gerekmektedir. Rekabet istihbarati bu ihtiyag ekseninde, isletmelere gelecekte neler
olacagina dair dngoriiler saglayarak, becerilerini ve bilgilerini gelistirmelerine ve rakiplerinden
daha hazirlikli olmalarina yardimci olur. Bu nedenle, bir isletmenin planlarini ve kararlarini
etkileyebilecek bilgilerin toplanmasi, analiz edilmesi ve yonetilmesi i¢in sistematik ve etik bir
stire¢ olarak tanimlandigi sekliyle rekabet istihbarat, igsletmeler i¢in stratejik bir rol oynar.”

3 Carl Roper, Trade Secret Theft Industrial Espionage, and the China Threat, (Boca Raton: Taylor & Francis
Group,2014), 101.

4 Hamid Tahmasebifard, “The Role of Competitive Intelligence and Its Sub-Types on Achieving Market
Performance”, Cogent Business & Management, 5/1, 2018, 1-16.

5 Douglas Bernhardt, Competitive Intelligence: How to Acquire and Use Corporate Intelligence and Counter-
Intelligence, (Edinburgh: Prentice Hall, 2003), 87.

6  Higgs, Bronwyn, “Industrial espionage: The Legal Way”, Marketing Magazine, 76, 2005.

7  Francesca Labonia, “The Strategic Role of Competitive Intelligence: A Study of The Brazilian Market”, 2018,
15. Erisim 10 Eyliil 2023, https://repositorio.usp.br/directbitstream/b7e69 1e0-ca07-4bb3-9a88-5966e8754b46/
FRANCESCA%20LABONIA%20-%20PRO18.pdf; Oana — Antonia Colibasanu, “Between Intelligence and
Espionage in the Contemporary Business Environment”, Ekonomika a Management Prague University of
Economics and Business, 4, 2008, 2.


https://repositorio.usp.br/directbitstream/b7e691e0-ca07-4bb3-9a88-5966e8754b46/FRANCESCA LABONIA - PRO18.pdf
https://repositorio.usp.br/directbitstream/b7e691e0-ca07-4bb3-9a88-5966e8754b46/FRANCESCA LABONIA - PRO18.pdf

Rekabet istihbaratinin odak noktasi, bilgilerin kaynaklardan yasal ve etik olarak
toplanmasidir.® Ancak endiistriyel casuslukta bu durum farklilasmaktadir. Endiistriyel casusluk,
rakipler hakkindaki 6zel bilgilerin toplanmasidir.® Ticarette agirlik, bilgi ve teknolojiye dayali
iriinlere ge¢cmistir. Bu durumun fikri miilkiyeti, diinya ticaretinin daha biiyiik bir bileseni
haline getirmektedir. Bu ¢ercevede fikri miilkiyet kapsamina giren 6zel bilgiler, bir isletmenin
giderek en degerli varligi olarak kabul edilmektedir.'?

Endiistriyel casusluk, genellikle hirsizlik, riisvet, santaj gibi yasa dist eylemlerden ve bazen
de gbzetim gibi gizli operasyonlardan olusur. Endiistriyel casuslugun temel amaci, bir rakibi
sabote etmektir.!! Rekabet avantaji kazanmaya galismak ¢ogu is arastirmasiin dogasinda vardir.
Ancak endiistriyel casusluga izin verilmez ve hos karsilanmaz. Ozetle; rekabet istihbarati,
endiistriyel casuslugun daha hafif bir “kotiliigii” olarak kabul edilir.'

Aslinda bu iki kavram arasindaki fark, kullanilan kaynaklara ve bilgi edinmek i¢in kullanilan
araglara bagli olarak ¢ok ince olabilir. Ancak yasal olarak elde edilen bilgiler, bir kurulus i¢in
yasa dig1 kaynaklardan elde edilen veriler kadar zararli (veya yararl) da olabilir."

Rekabet istihbaratinda kullanilmak istenilen verilerin ¢cogu kamusal alanda bulunabilir.
Bunlar; cogunlukla is rehberleri, gazete makaleleri, ticari basin vb. gibi geleneksel agik
kaynaklardir. Magaza ziyaretleri, rastgele fiyat kontrolleri ve ticari fuarlara katilim gibi
yontemler de 6nemli miktarda bilgi saglayabilir.'*

Son zamanlarda, ag tabanli sistemlerin ortaya ¢ikisi ise bilgiye ulasimi daha da
kolaylastirmistir. Ozellikle gesitli ilgi gruplarina sahip insanlara ¢evrimigi iletisim kurma
olanag1 sunan bir¢ok farkli web sitesi ve sosyal medya platformunun ortaya ¢ikisi ve bu
insanlarin bilgi yaymaya istekli olmasi, rekabet istihbarati agisindan isletmelere 6nemli katk1
saglamaktadir. Bu faaliyet alanina sosyal medya istihbarati adi verilmektedir.”® Bir bagka
ifadeyle degisen iletisim ortami1 sosyal medyayi, “sosyal casusluk™ yoluyla rakip firmalar

8  Bernhardt, Competitive Intelligence: How to Acquire and Use Corporate Intelligence and Counter-Intelligence,
87; Phillip C. Wright, Géraldine Roy, “Industrial Espionage and Competitive Intelligence: One You Do; One
You Do Not”, Journal of Workplace Learning, 11/2, 1999, 54; Miroslava Brazdilova, “Competitive Intelligence
and Competitive Abilities of Enterprises”, Ekonomika A Management, 2005.

9  Temitope Toriola, “Industrial Espionage or Competitive Intelligence: Two Sides of the Same Coin”, Purdue
University, 2011, 3. Erisim 12 Eyliil 2023, https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2011-10-
report.pdf.

10  Bernhardt, Competitive Intelligence: How to Acquire and Use Corporate Intelligence and Counter-Intelligence,
87

11 Toriola, “Industrial Espionage or Competitive Intelligence: Two Sides of the Same Coin”, 3.

12 Sergey Vladimirovich Shaitura, Konstantin Vasilievich Ordov, Irina Georgievna Lesnichaya, Yulia Dmitrievna
Romanova, Seda Seiranovna Khachaturova, “Services and Mechanisms of Competitive Intelligence on The
Internet”, ESPACIOS, 39/45, 2018, 1-7.

13 Wright, Roy, “Industrial Espionage and Competitive Intelligence: One You Do; One You Do Not”, 54.

14 Bronwyn, “Industrial espionage: The Legal Way”, 77; Tsanko V. Ivanov, “Competitive Intelligence and
Counterintelligence — Modern Tools For Generating Proactive Corporate Security”, International Scientific
Journal Security & Future, 1/1,2017, 7.

15  Shaitura, Ordov, Lesnichaya, Romanova, Khachaturova, “Services and Mechanisms of Competitive Intelligence
on The Internet”
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hakkinda rekabet istihbarati elde etme kaynagi haline getirmektedir.'®

Sonug olarak rekabet istihbarati ile endiistriyel casusluk faaliyetlerinin birbirinden ayrilmasini
saglayan toplanan verilerin kaynagidir. Bu kaynaklar, “beyaz bilgi, gri bilgi ve siyah bilgi”
olmak tizere ti¢ tiirdiir. S6z konusu tiirler detayli agiklanacak olursa:'’

*  Birgogu yukarida listelenen cesitli veri kaynaklarinda bulunabilen acik kaynak bilgileri

“beyaz” olarak kategorilegsmektedir;

e Ticari fuarlar ve rakipler tarafindan siklikla géz ardi edilen diger yayinlar gibi 6zel

alan verilerini igeren gri bilgiler; ayn1 zamanda kisith bilgi olarak da adlandirilabilir;

*  Siyah bilgiler etik kurallarin 6tesinde toplanabilir; bilgisayar korsanligi, kurumsal

casusluk, telefon dinleme vb. yoluyla yasa dis1 olarak elde edilen bilgilerdir.

Ancak “kaynaklar arasindaki ¢izgi nasil ¢izilebilir?”” sorusu problem teskil etmektedir.
Kaynaklar arasindaki farkin tanimlanmasi o kadar basit olmamakla birlikte, aslinda siyah ile
beyaz arasinda bir “gri alan” vardir ve siyahin griye, beyazin da griye karistig1 yer genellikle
kisisel muhakeme ve karar meselesidir. Genel bir goriis birligi ya da evrensel olarak kabul
edilmis bir standart yoktur.'® Sonug olarak, beyaz ve gri bilgiler rekabet istihbarati kapsaminda
degerlendirilebilirken, siyah bilgilerin elde edilmesi endiistriyel casusluk kapsaminda
degerlendirilebilmektedir.

Pek cok kisi, endiistriyel casuslukta bir ¢alisanin bir tiir 6zel veriyi bir evrak ¢antasi icinde
igyerinden gizlice ¢ikardigini ve daha sonra rakibin temsilcisiyle bir kafede bulustugunu
ve ¢aldig: bilgileri belirli bir miktar somut deger karsiliginda teslim ettigini distiniir.'”” Bu
durum kismen dogru olmakla birlikte, endiistriyel casusluk, bir igletmenin gizli veya korunan
bilgilerinin bir rakip veya yabanci iilke tarafindan kullanilmak {izere ¢alinmasidir. Bu sebeple
rekabet istihbaratindan farkli olarak korunan bilgileri, ticari sirlari, miisteri listelerini ve diger
kamuya a¢ik olmayan bilgileri i¢erebilir.2

Reid, endiistriyel casuslugu bir tiir “hile”ye benzetmektedir ve bu tiir casusluk, devlet
destekli yabanci bir kurulusun arastirma ve gelistirme (Ar-Ge) asamasini atlamasina (veya en
azindan siireci hizlandirmasina) ve dogrudan isletmeye ge¢mesine yardimei olmak amaciyla
bir igletmeden ticari sirlarin ¢alinmasidir. Reid’a gore, casuslugu “hile” yapan sey, bir yabanci
tilkenin ticari sirlarindan mahrum kalmasi, digerinin ise rakibinden faydalanmasidir.?!

Bu agidan bazi devletlerin, rekabet dengesini kendi lehlerine ¢evirmek i¢in endiistriyel
casuslugu kullandiklar gérilmektedir. Bu ¢ercevede yenilikleri gelistirmek yerine, rakibine

16  Joni Salminen ve William Degbey, “Social Media Espionage — A Strategic Grid”, New Technology-Based Firms
in the New Millennium, Haz. Gary Cook (Emerald Group Publishing Limited, 2015), 261-274.

17  Ivanov, “Competitive Intelligence and Counterintelligence — Modern Tools For Generating Proactive Corporate
Security”, 7.

18  Peter Heims, Countering Industrial Espionage (Surrey: Century Security Education Ltd, 1982), 4.

19 Toriola, “Industrial Espionage or Competitive Intelligence: Two sides of the same coin”, 3.

20 Daniel J. Benny, Industrial Espionage Developing a Counterespionage Program, (Boca Raton: Taylor & Francis
Group, 2014).

21 Melanie Reid, “A Comparative Approach to Economic Espionage: Is Any Nation Effectively Dealing With This
Global Threat?”, University of Miami Law Review, 70/757, 2016, 761.



kars1 endiistriyel casusluk yontemlerine basvurmanin dnemli avantajlart vardir. Elde edilen gizli
materyaller yalnizca askeri veya teknolojik yeteneklerin gelistirilmesine katkida bulunmakla
kalmaz, ayni1 zamanda tasarruf edilen para da sosyo-ekonomik projelere yeniden tahsis edilebilir.??

Endiistriyel casusluk yalnizca etik dis1 olmakla kalmaz, ayn1 zamanda birgok iilkede ceza
kanunlarina gére 6nemli bir suctur. Ancak buna ragmen yillar gectikge bir dizi endiistriyel
casusluk vakasi yagsanmaya da devam etmektedir.?®

Sonug olarak, 21. yiizyilin bilgi temelli toplumun varligiyla karakterize edildigi goz dniine
alindiginda, diinya ¢apinda faaliyet gdsteren igletmeler, iyi bir pazar konumu saglayan ve
ozellikle endiistriyel casusluk girisimlerine karst koruma saglayan yeterli miktarda bilgiyi elde
etmek i¢in kalkinma gergeveleri olusturarak bu gergeklige uyum saglamak zorundadir.* Ancak
bu korumay1 devletlerin ve onlarin istihbarat orgiitlerinin destegi olmadan yapabilmeleri zordur.

Ayrica bazi devletlerin ya da devlet dis1 aktorlerin ve isletmelerin-6zellikle de savunma
alaninda faaliyet gosteren isletmelerin- gizli olarak degerlendirdigi is ayrintilariin ve teknik
bilgilerin hedef alinmasi, devletler tarafindan ulusal giivenlik kapsaminda degerlendirilmektedir.

Bu duruma ek olarak, ticari sirlara yonelik casusluk faaliyetleri, ekonomik biiyiime ve
istikrar agisindan ana tehditler arasindadir. Bu agidan endiistriyel casusluk hem kamuyu hem
de 6zel sektorii etkileyen, askeri, siyasi ve ekonomik etkileri olan bir konudur.?

Bir sonraki boliimde endiistriyel casuslugun ulusal giivenlik agisindan nasil bir tehdit
olusturdugu incelenecektir.

Ulusal Giivenlik Acisindan Endiistriyel Casusluk ve Istihbarat Orgiitleri

Kiiresellesmenin etkisiyle birlikte iletisimde yasanan teknolojik ilerleme, sermaye akisi
ve ticaret sayesinde tiim ekonomiler birbirine daha bagimli hale gelmektedir. Bu ¢ercevede
neoliberal bir uluslararasi ekonomik sistemde, ekonomik olaylara kars1 kirilganlik ve
“yabancilara” bagimlilik, kiiresel pazarlarda yer almanin normal bir sonucudur. Bu nedenle
bireyler, isletmeler ve devletler i¢in giivensizlik duygusu giderek hakim olmaya baglamigtir.*
Boyle bir sistemde ekonomik giivenlik kavrami da askeri giivenligin yaninda dne ¢ikmaktadir.

Baska bir ifadeyle, Soguk Savag’in sona ermesi jeopolitik bir doniim noktasi olmus,
ekonomik rekabet ivme kazanmis ve devletler kiiresel arenaya uyum saglamak i¢in yeni
stratejilere bagvurmustur. Nitekim kiiresellesme, uluslararasi politika tizerinde 6nemli bir etkiye
sebep olmus, kiiresel aktorler arasinda karsilikli bagimliligin artmasina yol agmis, dolayisiyla

22 Massimo Pellegrino, “The Threat of State-Sponsored Industrial Espionage”, European Union Institute for Security
Studies, 26, 2015. Erisim 15 Eyliil 2023, https://op.europa.eu/en/publication-detail/-/publication/9de4b721-6256-
4310-b7df-988e3c4c9451; Shahar Argaman ve Gabi Siboni. “Commercial and Industrial Cyber Espionage in
Israel”, Military and Strategic Affairs, 6/1, 2014, 46.

23 Benny, Industrial Espionage Developing a Counterespionage Program, 2-3.

24 Colibasanu, “Between Intelligence and Espionage in the Contemporary Business Environment”, 1.

25 Giancarlo Senatore, Fabio Lorenzo, Giovanna Galasso ve Federica Magna, “Study on the Scale and Impact of
Industrial Espionage and Theft of Trade Secrets through Cyber”, European Commission, 2019. Erisim 16 Eyliil
2023, https://www.pwc.com/it/it/publications/docs/study-on-the-scale-and-Impact.pdf.

26 Cable, “What is International Economic Security?”, 305-306.
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gelencksel Vestfalya sisteminden bir paradigma degisimi yasanmuistir. Neticede de ekonomik
boyut uluslararasi iliskilerin baskin vektorii olarak ortaya ¢ikmistir. Nitekim devletlerarasindaki
rekabet, askeri alandan ekonomik alana kaymus, askeri silahlarin yerini mali araglar almaya
baslamis ve savag alani piyasa rekabetine dogru kaymistir. Bu durumun bir sonucu olarak
da ulusal giivenlik ve ekonomik giivenlik giderek i¢ ice ge¢mis iki kavram haline gelmistir.?’

Bu baglamda Soguk Savas sonrast donemde artan uluslararasi ekonomik rekabet, endiistriyel
casuslugun konumunu da yeniden sekillendirmistir. Bu bakimdan endiistriyel casuslugun
devletlerin hem ulusal varliklarini korumalari hem de ulusal isletmelerin uluslararasi diizeyde
rekabetgi hale gelmeleri agisindan vazgecilmez bir yontem haline gelmistir.

Gizli kalmasi gereken ticari sirlar ya da isletme bilgilerinin rakip devletin eline ge¢gme
ihtimali, ekonomik giivenlige yonelik bir tehdit olarak algilanirken, bu giivensizlik ortamimda
istihbarat orgiitlerinin, askeri tehditlerin yaninda endiistriyel casusluk ve bu casusluga karsi
koyma faaliyetlerini de igerecek sekilde gorev ve yetkilerinin kapsami da geniglemektedir.?®

Giiniimiizde isletmeler ve uluslar, ¢ok cesitli alanlarda yeni teknolojiler, bilgiler ve yenilikler
elde etmeye calisan aktdrler tarafindan yasa dis1 yontemlerle her zamankinden daha fazla hedef
alinmaktadirlar. Bu saldirilarin hedefinde daha ¢ok yiiksek teknoloji, askeri uygulamalar ve
biyoteknoloji yer almaktadir. Bu agidan s6z konusu alanlarda faaliyet gosteren isletmelerin
kurumsal giivenligi, endiistriyel casuslugun dnlenmesi ve miicadele edilmesinde giderek daha
onemli hale gelmektedir. Istihbarat érgiitleri de, kendi iilkelerinin 6nemli endiistrilerine yonelik
casusluk cabalartyla miicadele ederken, kiiresellesmenin giderek hizlandig: bir ¢agda, 6zel
sektoriin de iyilestirilmis ve yogunlastirilmig kurumsal giivenlik yoluyla bu zorluga gogiis
germesine destek olmaktadirlar.?’ Bir bagka ifadeyle istihbarat 6rgiitleri, kritik bilgilerin ve
teknolojik yeniliklerin diger aktorler tarafindan ele gegirilmesi tehdidini 6nlemek amaciyla
bu verileri yabanci rakiplerden korumaya yonelik ¢caba gostermektedirler.

Ornegin ABD’de Federal Sorusturma Biirosu (Federal Bureau of Investigation-FBI) ve
Merkezi Haberalma Teskilat1 (Central Intelligence Agency-CIA) endiistriyel tehdit bilgilerini,
ozellikle de casusluk tehdidini 6zel sektore ve karar vericilere iletmeye yonelik en yetkili
kurumlardandir. Ozellikle FBI, ofislerinin bdlgelerinde bulunan isletmelerle diizenli irtibat
halindedir ve 6zel sektoriin kendilerine yonelik casusluk tehditlerini anlamasina ve tanimasina
yardimei olmak i¢in brifingler, brosiirler ve diger materyalleri saglar. Saglanan brifinglerin
ve materyallerin igerigi, her isletmenin 6zel ihtiyaclarina ve kaygilarina gore uyarlanir. CIA
ise, idari emirlere uygun olarak kullanilmak iizere FBI’ya bilgi saglar. Bazen CIA, ABD’li
isletme yetkililerine, ABD isletmelerinin kars1 karstya oldugu yabanci istihbarat tehditleri

27  Andrea Binanti, “Economic Intelligence and Industrial Espionage”, Luiss, Department of Political Science
Master’s Degree, 2019.

28 Edwin Fraumann, “Economic Espionage: Security Missions Redefined”, Public Administration Review, 57/4,
1997, 303.

29  Lauri Holmstrom, “Industrial Espionage and Corporate Security: The Ericsson Case”, Reports of the Police
College of Finland, 87,2010, 11-17. Erisim 16 Eyliil 2023, https://www.theseus.fi/bitstream/handle/10024/86735/
Rapotteja 87 holmstrom.pdf?sequence=1.

30 Binanti, “Economic Intelligence and Industrial Espionage”, 45.
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hakkinda dogrudan bilgi verir. Uygun oldugu takdirde CIA, bir ABD isletmesine hedefin
kendisi oldugunu bildirmeden 6nce diger ABD Hiikiimeti kurumlariyla, 6zellikle de FBI ile
koordinasyon saglar.’!

Sonug olarak, uluslararasi mevzuatin endiistriyel casusluga yonelik kapsamli bir yasal ¢ergeve
saglamadaki yetersizligi g6z Oniine alindiginda, kiiresel aglarin genisligi, fikri miilkiyetler
iizerindeki devlet kontroliiniin garanti altina alinmasini zorlastirmaktadir. Gergekten de
endiistriyel casusluk konusu son ytlizyilda ivme kazanmus, istihbarat 6rgiitleri igin yeni zorluklara
yol agmis ve ulusal giivenlik agisindan ekonomik suglarin/tehditlerin 6nemi artmigtir.*

[stihbarat &rgiitlerinin bu tehditlerle miicadele kapsaminda karsilastigi en dnemli zorluk bilgi
teknolojilerindeki gelisimdir. Casuslar i¢in bilgisayar kullanimi, bizzat etrafi gézetlemekten ¢ok
daha giivenli ve daha az risklidir. Bir evrak ¢antasini ¢almak yerine kisisel bir bilgisayardan
kopyalama yapildiginda, iz birakma ihtimali zayif olmakta, dolayistyla bu ¢ekici bir casusluk
sekli haline gelmektedir. Ayrica siber alanda “iyi” niyetli insanlar1 “kotii” niyetli insanlardan
ayirmak da zordur, bu da s6z konusu alani aldatma planlari i¢in dogal bir ortam haline
getirmektedir.®

Istihbarat &rgiitlerinin karsilastigi bir diger zorluk, endiistriyel casusluk faaliyetlerinin
cok uluslu isletmelerin yayginlasmasiyla birlikte giderek daha fazla kiiresellesmesidir. Rakip
aktorler, belirli bir isletmeyi, kendi ulusundan baska bir tilkedeki subesini hedef alabilmekte
veya herhangi bir Uirinii/teknolojiyi kendi iilkesinde iretmek i¢in patent haklarina sahip olan
baska bir isletmeyi hedefleyebilmektedir. S6z konusu durumlarda ayni veya benzer bilgilerin
koruyucu giivenlik énlemlerinin ¢ok siki olmadigi bagka bir lilkeden alinmasi daha kolaydir.
Baska bir ifadeyle, bilgiyi tutan isletmenin farkl: giivenlik standartlarina sahip olmasi nedeniyle
ayni1 bilgiyi yabanci iilkede hedeflemek daha kolaydir.** Sonug olarak, s6z konusu durumlarda
istihbarat orgiitlerinin kars1 koyma faaliyetleri cografi sinirlar nedeniyle giderek zorlasmaktadir.

[stihbarat 6rgiitlerinin dikkat etmesi gereken hem teknik hem de teknik olmayan alanlarda
genel olarak endiistriyel casusluk yontemleri su sekilde siniflandirilabilir:*

»  Siber saldirilar: Yukarida da ifade edildigi gibi, siber saldirilar endiistriyel casuslugun

az riskli ve ¢cok yaygin bir yontemidir. Bir saldirganin hedef isletmenin agina saldiri

31 Annual Report to Congress on Foreign Economic Collection and Industrial Espionage, 1995. Erisim 16 Eyliil
2023, https://sgp.fas.org/othergov/indust.html#four.

32 Binanti, “Economic Intelligence and Industrial Espionage”, 45.

33 Seilen K. Solberg, “Economic and Industrial Espionage at the Start of The 21st Century — Status quaestionis”,
Journal of Intelligence Studies in Business, 6/3,2016, 52.

34 Roper, Trade Secret Theft Industrial Espionage, and the China Threat, 23.

35 Sharad Sinha, “Understanding Industrial Espionage For Greater Technological and Economic Security”, Digital
Object Identifier, 2012, 39-40.; Bernhardt, Competitive Intelligence: How to Acquire and Use Corporate
Intelligence and Counter-Intelligence, 90-91; Fraumann, “Economic Espionage: Security Missions Redefined”,
304; Gillian Dempsey, “Industrial Espionage: Criminal or Civil Remedies”, Australian Institute of Criminology,
No 106, 1999, 2. Erigim 17 Eyliil 2023, https://www.aic.gov.au/sites/default/files/2020-05/tandi106.pdf; Santiago
A. Cueto, “Spies, Lies and Secrets: 37 Industrial Espionage Tactics that Threaten to Kill Your International
Business”, 2013. Erisim 18 Eyliil 2023, https://internationalbusinesslawadvisor.com/37-industrial-espionage-
tactics-that-threaten-to-kill-your-international-business/.
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baslatmasi ile gerceklesebilir. Bu, aga izinsiz giris, kimlik avi, kimlik hirsizlig1 veya
truva at1 yerlestirme seklinde olabilir.

»  Elektronik gézetim: Hedef isletmenin calisanlar1 teknik gdzetim altina alinir. Bu, yasadist
telefon dinlemeyi, teknik takibi veya e-posta hesaplarina yasa dis1 erisimi igerebilir.

*  Tersine mithendislik: Bu yontemde saldirgan, bir rakibin iiriiniinde tersine mithendislik
yaparak o iiriiniin tasarimi1 hakkinda fikir sahibi olur. Hem donanim hem de yazilima
yoneliktir.

+  Sizma ajan: Igeriden bir personelin satin alinmasi veya bir ajanin sizmasi.

*  (COp bidonuna dalma: Bir isletme tarafindan atilan ¢6p kagitlarinin bagska bir isletme
tarafindan toplandig1 bir bilgi toplama yontemidir. Bu kagitlar, degerli bilgiler bulmak
icin incelenir ve analiz edilir. Bu faaliyet 6nemsiz goriinebilir, ancak isletmelerin
ylizlerce belge olusturdugu ve bunlarin ¢ogunun zaman zaman ¢op kutularina gittigi
g0z Oniine alindiginda 6nem kazanmaktadir.

*  Ortak arastirma ve is olanaklarindan yararlanilmasi: Ortak aragtirma ve is faaliyetleri,
iki tarafi yakinlagtirir ve her iki tarafta da gizli verilerin paylasilmasina yol acar. Bu
tiir bilgilere erigim, bir tarafin, digerine Ustiinliik saglamasi i¢in kullanilabilir.

+  Konferanslar, kongreler ve ticari fuarlar: Isletmeler rutin olarak konferanslara, kongrelere
ve ticari fuarlara katilir. Farkli igletmelerin ¢aliganlari, biiyiik 6l¢iide gayri resmi bir
atmosferde birbirleriyle etkilesime girer. Bu ortam, bir igletme tarafindan, ¢alisanlartyla
konusarak diger isletmeler hakkinda dnemli bilgiler toplamak i¢in kullanilabilir.

*  Dis Kaynak Kullanimi/Yerellesme: Yabanci dis kaynak kullanimi yontemleri, siirecleri
veya bilgileri istismar edebilir. Lisans altinda yerelligin digina ¢ikmak, genellikle telif
hakki1 veya ticari marka yasalariyla sinirli olmayan tilkelerde giivenlik kaybina yol agar.

*  Paravan isletmeler ve kuruluglar: Bazi isletmeler, rakiplerin ticari sirlarina erismek
i¢in yazilim saticist veya hatta kar amaci giitmeyen kuruluglar gibi davranabilirler.

*  Ortak girisim ve ihale siireci: Yabanci alicilar, isletmelerin ihale siirecinde biiyiik
miktarda veri saglamasini isteyebilir ve bu da degerli 6zel bilgilerden 6diin verilmesine
neden olabilir.

*  Yakinhk: Ortak girisimler ve stratejik ittifaklar, bir personeli isletmenin kilit personeli
veya teknolojisiyle yakinlastirabilir.

*  Birlesmeler ve satin almalar: Birlesmeler ve satin almalar genellikle yeni bir isletmenin
daha 6nce sahip olmadig1 belirli teknolojileri edinmesine olanak tanir.

Sungur’a gore, s6z konusu yontemler cercevesinde uluslararasi sistemdeki ekonomik, siyasi
ve askeri rekabetin “acimasiz dogas1” degismemekle birlikte, kullanilan ara¢ ve yontemler
teknolojik yeniliklerle orantili bir sekilde giderek daha da karmasik hale gelmekte ve ¢esitlilik
kazanmaktadir.*

36 Biilent Sungur, Endiistriyel Casuslugun Soguk Savas Sonrast Kiiresel Rekabet Ortamindaki Yeri, Yayimlanmamis
Yiiksek Lisans Tezi, (Istanbul: Harp Akademileri Komutanlig: Stratejik Arastirmalar Enstitiisii Miidiirliigii,
2012).



Teknolojik yenilikler endiistriyel casuslukta etkili olmakla birlikte, hala en biiyiik tehdit,
bir rakip i¢in ¢alisan “sizma ajan”dir. Sizma ajan, rakiplerin rekabet avantajlarini artirmak i¢in
kayitlara, dosyalara, belgelere, tiriinlere, ekipmanlara, stratejik planlara ve miisteri ve satis
kayitlarina erismesine olanak tanir. Personelin casusluk yapma veya sirlart ¢alma nedenleri
genellikle karisiktir ve maddi, duygusal ve/veya ideolojik nedenlerden de kaynaklanabilir.
Casusluk motivasyonu, statiiye iligkin derin bir tatminsizlik, giivensizlik, bir azinlik grubuna
iiye olmak, asirt hirsli veya fanatik olmaktan kaynaklanabilecegi gibi bazi takintilardan da
kaynaklanabilir. Alkol, uyusturucu, kumar ve diger zafiyetler kolaylikla takintiya doniisebilecek
koti aliskanliklardan sadece birkagidir. Para genellikle bireylerin yozlasmasinda biiyiik bir rol
oynar, ancak 6fke ve intikam, 6zellikle bireylerin terfi i¢in goz ardi edildigi veya katkilarinin
0zel olarak taninmadigini hissettigi durumlarda motivasyon faktorleridir.’’

Bir isletmede herhangi birisi sizma ajan olarak kullanilacag gibi, asagida alt1 kategoriye
ait calisanlarin casusluk faaliyetlerine katilma olasiligi daha yiiksektir. Bunlar:*

*  Bilim adamlari/mithendisler, biiyiik ticari degere sahip olan 6nemli {iriin tasarimi ve

gelistirme ayrintilarina erigebilirler.

*  Uygulama miihendisleri, yardime1 olduklari iiriin grubuyla ilgili mithendislik bilgisinin

yant sira miisteriler, ¢alisma alanlart ve teknik sorunlart hakkinda bilgi sahibidir.

+  Isletme avukatlar1 bekleyen patent basvurulari, birlesmeler ve satin almalar ve diger

gizli hukuki konularla ilgili bilgiye sahiptir.

»  Teknik yazarlar kullanict kilavuzlari, siirim notlar1 ve uygulama notlart hazirlar ve

dolayistyla farkli tirtin serileriyle ilgili kritik miithendislik bilgilerine erisebilirler.

»  Satig personeli farklr tiriinlere iliskin satis tahminleri ve satig rakamlart hakkinda bilgi

sahibi olur.

*  Yoneticilerin {iriin lansman planlarina, iiriin genisletme planlarina ve stratejik bilgilere

erisimi vardir.

Yukarida bahse konu olan endiistriyel casusluk yontemlerinin kullanimi1 gegmis zamanlara
dayanmakla birlikte, siklikla imparatorluklarm yiikselisinin “su¢ ortaklarindan” biridir. Klasik
Yunan sehirlerinden modern ABD isletmelerine kadar ticari sirlarin ¢calinmasi, neredeyse kan
dokiilmesi kadar rutin bir sekilde gii¢ aktarimina isaret etmektedir.*

Endiistriyel casusluk faaliyetlerinin ¢ogunlukla teknoloji odakli isletmelerde yasandigi
goriilmektedir. Bu durumun temel nedenleri hem devletlerarasinda askeri caydiricilik temelli
bir silahlanma yarisinin yasanmasi hem de teknoloji arastirma ve gelistirme faaliyetlerinin
6nemli miktarda maliyetli olmasidir. Cogunlukla hedef alinan isletme kollar1 arasinda bilgisayar,
yazilim, elektronik, havacilik, enerji, otomotiv, saglik vb. yer alsa da 6rnekler incelendiginde
endiistriyel casusluk faaliyetlerinin 6zellikle savunma sanayi ve Ar-Ge calismalari iizerine
yapildigt goriilmektedir.

37  Bernhardt, Competitive Intelligence: How to Acquire and Use Corporate Intelligence and Counter-Intelligence,
90-91.
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Bir sonraki boliimde endiistriyel casuslugun tarihsel gelisimi ve ulusal giivenligi tehdit
etmis olan endiistriyel casusluk 6rnekleri incelenecektir.

Endiistriyel Casuslugun Tarihsel Gelisimi ve Ulusal Giivenligi Tehdit Eden

Endiistriyel Casusluk Ornekleri

Yontemler insan istihbaratina dayali casusluktan siber saldirilara evrilen bir gelisim gosterse
de, ge¢misten gilinlimiize endiistriyel casuslugun ana motivasyon kaynagi maddi kazanci siyasi
¢ikara doniistiirmek olarak ayni kalmistir.

M.S. 550°de Bizans tarihgisi Procopius’a gore Imparator Justinianus, ipegin sirrin1 getirmek
icin Nasturi Hiristiyan rahiplerini Cin’e gondermis ve s6z konusu rahipler Bizans’a, gizlenmis
ipekbdcegi yumurtalariyla donmiislerdir. Daha sonra ise ipekbdcekleri yumurtalarindan
¢itkmig ve Cin’in bu alanda tekeli kirilmistir.** S6z konusu olay endiistriyel casuslugun ilk
orneklerinden biri olmustur.

Bir baska ornek ise, Venediklilerin cam ve ayna gibi teknolojik yenilikler elde etmek igin
tiiccar olarak denizasir1 seyahatlere ¢ikmalart ve s6z konusu yenilikleri kendi iilkelerine getirme
arayiglaridir.*! Diger bir 6rnek de, 1712°de bir Cizvit rahibinin Cin’in porselen iiretimine iligkin
sirlari ele gegirmesidir. Rahip, liretim ayrintilarini ve malzeme 6rneklerini Avrupa’ya gondererek
Avrupali tiiccarlarla paylasiimasini saglamigtir.*? Kisa bir siire i¢erisinde de Fransa’nin Sevres
kentindeki bir porselen fabrikasi, Cin iirtinleriyle ayni seviyede sert hamurlu porselen iiretmeye
baslamistir. Daha ileri bir gelisme olarak ingilizler, Fransizlarin sirlarin ¢almayi basarmis ve
Britanya’nin kendi {ist diizey porselen endiistrisini kurmuglardir.*

Endiistriyel casuslugun bir bagka 6nemli 6rnegi, 18. Yiizyilin sonlarinda Fransa’nin, Biiyiik
Britanya’nin endiistriyel giiciiyle rekabet edebilmek igin, Ingiliz demir-celik tersanelerine
ciraklar yerlestirme faaliyetidir.** Britanya’da biiyiik 6lgekli endiistriyel gelisme, Avrupa
Kitasi’ndan ¢ok daha erken gerceklesmis, Fransa’nin ilerlemesi ise, kisitlayict loncalar, agir
vergiler ve ticaret ve seyriisefer tizerindeki biirokratik kisitlamalarin yani sira, komiir ve diger
temel hammadde kitlig1 nedeniyle sekteye ugramistir.** Bu nedenle Fransa’nin yurittiigi
endiistriyel casusluk faaliyetleri, planlarin dogrudan ¢alinmasindan Ingiliz zanaatkarlarimi
Fransa’ya getirmeye yonelik ortak ¢abalara kadar her seyi icermistir. Bu girisimler sonug
vermis ve 1771°de tekstilde kullanilan iplik {iretimini biiyiik 6l¢iide artiran bir makine olan
“egirme makinesinin” ayrintili planlari ele gegirilebilmistir. Bu olaydan sonra ingilizler, 18.
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yiizy1l boyunca insanlarin ve fikirlerin akigini durdurmay1 amaglayan gesitli 6nlemler aldilar.
Ornegin bir yasa cikartilarak, vasifli Ingiliz iscileri ise almaya calisan bastan ¢ikaricilarin
cezalandirilmasi amaglanmisg ve bu sekilde ayartilan her Britanyali i¢in 500 pound para cezasi
verilmesi karari1 alinmigtir.*

18. yiizyilda ABD ise, endiistriyel casuslugu benzer maksatla kullanarak, bu alanda 6nemli
bir baglangici teskil etmistir. Alexander Hamilton, Avrupa’nin teknik bilgisini ¢almanin
gerekliligini vurgularken, Benjamin Franklin, Ingiliz zanaatkarlarini agikca Amerika’ya go¢
etmeye ve dolayli olarak Ingiliz makinelerini yanlarinda getirmeye tesvik etmistir.*’

19. ve 20. ylizyilda ise diinya capindaki ¢atismalar politika yapicilarin giindemini isgal
etmis ve ulusal meselelerin odagi silah endiistrisi ve askeri giivenlik etrafinda yogunlagmigtir.*®
Bu ¢ergevede Ikinci Diinya Savasi’na kadar endiistriyel casusluk gerilimleri Avrupa merkezli
yasanirken, Ikinci Diinya Savasi’ndan sonra isgiicii gerilimleri azaldik¢a daha cok ABD ve
Sovyetler Birligi arasinda yaganmaya baglamigtir.*’

Soguk Savas dénemi, iki blok arasindaki ekonomik asimetriler, endiistriyel casuslugun
onemini artirmis; dyle ki Sovyetler Birligi, teknolojik bosluklar nedeniyle ekonomik geri
kalmighgimi diizeltmek igin endiistriyel casusluk faaliyetlerine bagvurmustur.®® Hatta Soguk
Savas sirasinda, ABD’li isletmelerin hem Sovyet casuslarinin hem de ¢ok uluslu rakiplerin
tehditleriyle kars1 karstya kalmasi nedeniyle, endiistriyel casusluk kiiresel bir miicadele alant
haline gelmistir.”!

Soguk Savas’in sona ermesi, ulusal giivenligin kapsaminda degisiklige neden olmustur.
Soguk Savas sirasinda bloklar aras1 tehdit, ulusal giivenligin odak noktasiydi ve istihbarat
faaliyetleri bu tehdidin izlenmesine yogunlasmisti. Soguk Savas sonrasi ise ulusal giivenlik,
askeri yetenegin yaninda ekonomik gii¢ unsurlarini da igermeye baslamistir.? Nitekim Soguk
Savag’in bitimiyle birlikte de askeri tistiinliiglin yaninda, ekonomik istiinliigiin artan 6nemi
ile kiiresel ticarette biiyiik kazanglar elde etmek bazi iilkelerin temel hedefi haline gelmistir.
Bu miicadelede kendi isletmelerinin ulusal ¢ikar adina daha fazla kazang saglamasini isteyen
devletler, istihbarat orgiitlerini de gegmiste ¢cok kullanmadiklar1 bir saha olan endiistriyel
alanda kullanmaya baslamislardir.>®

S6z konusu durum, bir isletmenin baska bir isletme hakkinda rekabet istihbaratina bagvurmasi
gibi basit bir yontemden farkl1 bir alan1 teskil etmektedir. Istihbarat rgiitleri, yurt digindaki
isletmelere yonelik casusluk yapma konusunda kendi tilkelerindeki isletmelere denizasiri
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operasyonlarda yardime1 olmaya baglamuslardir. Ornegin Cin ve Rusya, Almanya’da gelistirilen
hassas ve yliksek degerli teknolojilere erisim saglamak amaciyla kendi isletmelerine (Alman
isletmeleri hakkinda casusluk yaparak) yardim etmekle suglanmigtir.>

Benzer faaliyetleri Fransa’nin istihbarat orgiitii Dis Giivenlik Genel Midiirligii’ niin de
(Direction Generale de la Securite Exterieure-DGSE), yiiriittiigii goriilmektedir. DGSE, ABD
mengeli ¢ok uluslu igletmelerin yabanci ofislerine sizmaya ¢alismis, bu girisim 1993 yilinda,
aralarinda Boeing, IBM ve Texas Instruments’in da bulundugu birgok ABD sirketinin degerli
hedefler olarak listelendigi Fransiz hiikiimetine ait bir belgenin gazetelere sizdirilmasiyla
aciga ¢ikmistir.”

Casusluk faaliyetlerinin agiga ¢ikmasi giiven kaybina ve isletmelerin hisse fiyatinin
diismesine neden olacagindan, bu tiir faaliyetler istihbarat orgiitleri ya da isletme calisanlari
tarafindan kasitli sizdirilmadik¢a kamuoyu tarafindan nadiren bilinmektedir.’® Bu nedenle agik
kaynaklarda yer alan drnekler de sinirlidir.

Sonug olarak kamuoyu tarafindan bilinen 21. yiizyildaki endiistriyel casusluk ornekleri
incelendiginde, artan askeri rekabetin ve bu durumdan kaynakli giivensizlik hissinin dogasi
geregi, endiistriyel casusluk faaliyetlerinin savunma sanayi ve Ar-Ge ¢alismalari iizerinde
yogunlastigr goriilmektedir.

Savunma sanayi, yapisi geregi ulusal giivenligi ilgilendiren inovasyonlarin gerceklestirildigi
ve bu ger¢evede devletler agisindan en ileri teknolojik atilimlar i¢in yiiksek oncelikli ve
stratejik bir alandir.”’

Savunma endiistrileri, devletlerin tehditleri caydirmasina ve gii¢ kullanmasina olanak
sagladigindan dolay1 6nemli goriilmelidir. Ama ayni zamanda ekonomik ve teknolojik bir
oneme de sahiplerdir. Ornegin Ingiltere, Fransa ve ABD’de savunma ekipmanlari, toplam
iiretimin yaklasik ytizde onunu temsil etmektedir. Yurt i¢i ve yurt disindan verilen ekipman
siparisleri Ingiltere’de yaklasik 500.000, Fransa’da 300.000 ve ABD’de iki milyondan fazla
kisiye istihdam saglamaktadir.’®

Diinyanin 6nde gelen devletleri, giivenlik ve askeri stratejilerini ve askeri organizasyon
yapilarini yeniden dizayn etmekte ve askeri rekabette stratejik komuta avantajini saglayabilmek
i¢in yeni tiirde arag-gere¢ (uzun menzilli hassas, akilli, gizli veya insansiz silah ve techizat
gelistirmeye ydnelik yaygin bir egilim var) gelistirmektedirler. Ornegin ABD ve Rusya, mutlak
askeri iistiinliik arayis1 icinde teknolojik ve kurumsal yeniliklere odaklanmakta, Ingiltere,
Fransa, Almanya, Japonya ve Hindistan askeri kuvvetlerinin yapisini teknolojik olarak yeniden
dengelemekte ve optimize etmektedir. Sonug olarak uluslararasi askeri rekabet tarihi degisimler
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gecirmekte ve savaslar, “akilli” savaslara dogru evrilmektedir.”

S6z konusu yeni rekabette aktorlerin, birbirlerine kars1 avantaj saglayabilmek ya da nasil
bir tehditle kars1 karsiya kaldiklarini 6grenebilmek adina ge¢mis donemlere gore daha yogun
bir sekilde casusluk faaliyetlerine bagvurduklar goriilmektedir.

Ozellikle Rusya ve Cin, son dénemlerde rekabet dengesini kendi lehlerine ¢evirmek igin
endstriyel casuslugu siklikla kullanmaktadirlar. Cin’de fikri miilkiyet haklar1 bagka yerlerde
oldugu kadar savunulmamaktadir. Ustelik 6zel sektor ile kamu sektérii arasinda ¢ok az ayrim
oldugu g6z oniine alindiginda hem hitkiimet hem de isletmeler genellikle bu tiir eylemlerden
faydalanmaktadir. Her ne kadar Cin yavas yavas “inovasyon takip¢isi” olmaktan “inovasyon
lideri” konumuna gegse de ekonomik biiyiimedeki yavaslama bu siirecin finanse edilmesini
daha da zorlastirmaktadir. Sonug olarak, gerekli teknolojinin gizlice edinilmesi daha da
cazip hale gelmektedir. Bu tehdit 6zellikle yiiksek askeri teknolojili iiriinler sunan, genellikle
denizasir1 iiretime bagvuran ve bilimsel bilgi birikiminin bir kisminit Cinli ortaklara aktaran
ABD ve Avrupa menseli isletmeler i¢in ciddidir.®

Cin’in, hassas ticari sirlar1 ve 6zel bilgileri igerecek sekilde ABD teknolojisini elde etmek
i¢in kapsamli ¢abalar1 bulunmaktadir. Stratejik kalkinma hedeflerini (bilim ve teknoloji
ilerlemesi, askeri modernizasyon ve ekonomik politika hedefleri) desteklemek i¢in 6zellikle
siber casuslugu kullanmaya devam etmektedir.®!

Gegtigimiz otuz yil boyunca ve 6zellikle son birkag¢ yilda, medyada ¢ikan ¢ok sayida
haberler ve devam eden davalar ve tutuklamalar, Cin’in artan endiistriyel casusluk becerisini
ortaya koymaktadir.®? Lewis ve Wray’in ifadesine gére, Cin’in 6zellikle ABD’ye kars1 yiirtittigii
endiistriyel casusluk faaliyetleri benzeri goriilmemis diizeylerde ve Cinli istihbarat toplayicilarina
yonelik davalar su anda Adalet Bakanligi casusluk vakalarinin yaklasik yiizde doksanini
olusturmaktadir.®3

Yakin zamandaki en 6nemli 6rnek, 2009 yilinda Pentagon’un, F-35 Savas Ugag1 Projesi’nin
kimligi belirsiz kisiler tarafindan saldirtya ugramasidir. Yeni nesil savas ugaginin milyarlarca
dolarlik projesi, iki y1l boyunca koordineli siber casusluk saldirilarina maruz kalmis, saldirganlar,
elektronik ve dahili bakimla ilgili bilyiik miktarda veriyi calmak i¢in Cin’de bulunan bilgisayarlar1
kullanmiglardir.** Bu saldiridan hareketle Cin’in, ABD’nin kritik altyapisina sizma ve ABD

59  Anthony H. Cordesman, Arleigh A. Burke, Max Molot, “China’s Rising Military Technology and Industrial
Base”, Strategic and International Studies, 2019, 228.

60 Pellegrino, “The Threat of State-Sponsored Industrial Espionage”

61 National Counterintelligence and Security Center, “Foreign Economic Espionage in Cyberspace”, 2018, 5.
Erigim 22 Eyliil 2023, https://www.dni.gov/files/NCSC/documents/news/20180724-economic-espionage-pub.
pdf.

62 Roper, Trade Secret Theft Industrial Espionage, and the China Threat, 33.

63 James Andrew Lewis, “Counterespionage”, Center for Strategic and International Studies, 2019; Christopher
Wray, “Responding Effectively to the Chinese Economic Espionage Threat”, FBI, 2020. Erisim 24 Eyliil 2023,
https://www.fbi.gov/news/speeches/responding-effectively-to-the-chinese-economic-espionage-threat.

64  Pierluigi Paganini, “10 Biggest Cyber Espionage Cases”, 2017. Erisim 28 Eyliil 2023, https://securityaffairs.
com/66617/hacking/cyber-espionage-cases.html.


https://orcid.org/0000-0002-0734-459X
https://orcid.org/0000-0002-5343-0894

https://www.dni.gov/files/NCSC/documents/news/20180724-economic-espionage-pub.pdf
https://www.dni.gov/files/NCSC/documents/news/20180724-economic-espionage-pub.pdf

Donanmasi’nin Pasifik bolgesindeki iletisimini bozma yetenegine sahip oldugu yoniinde genel
bir diigiince bulunmaktadir.®® Segal, ABD ve Cin arasindaki bir giivenlik meselesi haline gelen
rekabeti “teknoloji soguk savagi” olarak tasvir etmektedir.*

Bu “teknoloji soguk savasinda” gerilimi arttiran baska gelismeler de yasanmistir. 2018
yilinda {i¢ Cin vatandasi, uluslararasi isletmelerden veri ¢almak i¢in kimlik avi dolandiriciligt
ve kotii amagh yazilim kullanan bir siber giivenlik sirketi isletmekle su¢lanmistir. Agiklanan
iddianamede, s6z konusu kisilerin hedeflerinin arasinda Siemens AG, New York’taki Moody’s
Analytics ve Sunnyvale, California’daki Trimble Inc. yer aldig1 belirtilmektedir. Bagka bir
vakada, Cinli siber aktorler ile CCleaner olarak bilinen ticari yazilima girige izin veren bir
arka kap1 arasinda baglantilar bularak, Google, Microsoft, Intel ve VMware’in de bulundugu
ABD igletmelerini hedef almiglardir.®’

Endiistriyel casusluk faaliyetleri, benzer sekilde Rusya’nin da modernizasyon ¢abalarinin
uygulanabilir bir bilesenidir. Hatta Pellegrino’nun ifadesine gore, Rus istihbarat orgiitleri,
“lilkelerinin ekonomik kalkinmasini ve bilimsel ve teknik ilerlemesini desteklemek igin”
yasalar ve direktifler ¢ercevesinde bu faaliyetleri yiirtitmekle yetkilidirler.®

Rusya’nin, teknoloji gibi sektorlere yonelik ekonomik ¢esitlendirmeyi de igeren yapisal
reformlart gergeklestirebilmek igin Rus istihbarat orgiitlerinin, hassas ABD is ve teknoloji
bilgilerini toplamak adina karmasik ve biiyiik 6l¢ekli casusluk operasyonlar gergeklestirdigi
belirtilmektedir.®

Rus istihbarat 6rgiitlerinin bu maksatla kullandig1 bilinen yontemleri sunlardir:™

*  Batiile etkilesime giren Rus ticari ve akademik girigimlerinin kullanilmas;

+  Tleri teknik becerilere sahip Rus gdgmenlerin Rus istihbarat servisleri tarafindan ise

alinmast;

*  Hikiimetin sanayiden hassas teknik bilgiler elde etmesine olanak tantyan Rus

istihbaratinin kamu ve 6zel kuruluslara sizmasi.

Ornegin, 1999 yilinda Newsweek, ABD’deki askeri teknolojilere yonelik ilk koordineli
siber casusluk vakasini ortaya ¢ikarmistir. Kimligi belirsiz kisiler, Wright Patterson Hava
Kuvvetleri Ussii’niin agina sizarak, askeri arastirma kurumlaria baglanmis ve binlerce belgeyi
ele gecirebilmislerdir. Ayisig1 Labirenti olarak belirtilen bu saldirilarda Rusya suglanmis ancak
kanitlanamamistir.”' Ornekler sadece ABD’ye yénelik olmamakla birlikte, Rusya, destekli bir
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aktor olarak tanimlanan “Yusufcuk (Dragonfly)” (Vahsi Ay1 olarak da bilinir) 2010 yilindan
bu yana elektrik tiretimi ve enerji sebekesi yonetimi alanlarinda Avrupali firmalart hedef alan
casusluk kampanyalari yiiriitmektedir.” Ayrica APT28 olarak bilinen Rus devleti destekli siber
yapinin, 2007 yilindan bu zamana ABD ve Avrupa’nin savunma kurumlari hakkinda istihbarat
topladigi iddia edilmektedir.”

Benzer sekilde Iran’in da miidahil oldugu endiistriyel casusluk vakalar1 bulunmaktadir.
Ozellikle son dénemlerde, iran Devrim Muhafizlari’na bagl birim ve aktdrlerin basta Israil
ve ABD’nin hiikiimet ve ticari kurumlarint hedef alabilme noktasinda gittikce tecriibelendigi
goriilmektedir.

Cin’in aksine iran’1n, calint: fikri miilkiyeti kullanabilecek bir endiistriyel iiretim sektdriiniin
bulunmamasi nedeniyle ticari casuslugu kullanimi sinirhidir. Bu nedenle fran’in endiistriyel
casusluk faaliyetleri, daha ¢ok havacilik, savunma sanayi, telekomiinikasyon, enerji ve
madencilik alanlarini hedef alarak, askeri teknolojik giictinii artirmaya hizmet etmektedir.™

Ornegin 2020 yilinda, Iran baglantili “Gelismis Kalic1 Tehdit (Advanced Persistent Threat/
APT33)” birim, elektrik hizmetlerinde, imalatta ve petrol rafinerilerinde kullanilan endiistriyel
kontrol sistemlerinin tedarikgilerini ve imalat¢ilarini giderek daha fazla hedef almaya baglamistir.
APT33’{in endiistriyel kontrol sistemleri i¢in ekipman tedarikgilerini ve yazilim saglayicilarin
hedeflemesi, 6zellikle enerji, petrol ve gaz, denizcilik ve imalat sektdrlerinde bu tiir sistemleri
diinya ¢apinda kullanan kuruluslar i¢in sonuglar dogurmaktadir. Orta Dogu’da, 6zellikle de
Suudi Arabistan, BAE ve Bahreyn’e bu tiir endiistrilerde gii¢lii varlig1 veya baglantilart olan
kuruluslar, ilgili APT33 faaliyetlerinden dolay1 daha yiiksek bir tehditle kars1 karsiyadir.”
fran Devrim Muhafizlari ile baglantisi olduguna inanilan Rocket Kitten adli franli bir hacker
grubu da, Iran’1n fiize ve uzay programlarini gelistirmesine yardime1 olmak i¢in 6nemli ABD
savunma igletmelerini hedef almaktadir.”

Sonuc¢

Devletler, uluslararasi sistemde rekabet iistiinliigiinii korumaya g¢abalarken, endiistriyel
casusluk faaliyetleri, 6zellikle savunmayla ilgili arastirma, gelistirme ve inovasyonun biitiinliigiine
yonelik tehditler olusturan zorlu bir miicadele alan1 olmustur. Bu nedenle rekabet istihbaratindan
daha ¢ok 6zellikle bu tiir endiistriyel casusluk faaliyetleri devletler tarafindan ulusal giivenlik
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kapsaminda degerlendirilmis ve bu faaliyetlere kars1 koyma, istihbarat orgiitlerinin gorev ve
yetki alant kapsamina alinmistir.

Yiiksek teknoloji, askeri uygulamalar ve biyoteknoloji alaninda gizli kalmas1 gereken
bilgilerin, fikirlerin ve ticari sirlarin rakip/diisman devletlerin eline gegme ihtimali, devletler
tarafindan ekonomik giivenlige yonelik bir tehdit olarak algilanmaktadir. Bu agidan s6z konusu
alanlarda faaliyet gosteren isletmelerin kurumsal giivenligi, devletler agisindan giderek daha
onemli hale gelmekte ve bu nedenle de istihbarat orgiitlerinin gorev ve yetkilerinin kapsami
da endiistriyel casusluga karsi isletmelerin kurumsal giivenliklerine ihtiya¢ verecek sekilde
genislemektedir. Ozellikle, ulusal ve uluslararas1 mevzuatlarm endiistriyel casusluga yonelik
kapsamli bir yasal ¢ergeve saglamadaki yetersizligi g6z 6niine alindiginda, kurumsal giivenligi
saglamada istihbarat orgiitlerinin roliiniin giderek 6nemli bir hal aldig1 diisliniilmektedir.

Giinlimiizde bir¢ok isletmenin kurumsal giivenlik departmanlart olmasina ragmen,
orneklerden yola ¢ikarak endiistriyel casusluk faaliyetlerinin artan boyutlar1 géz oniinde
bulunduruldugunda, ¢ok az igletme iyi planlanmig bir kars1 istihbarat fonksiyonuna sahiptir.
Ayrica, istihbarat orgiitlerinin de kendi iilkelerine askeri, ekonomik ve teknolojik avantaj
saglayabilmek adina bizzat endiistriyel casusluga basvurmalari, isletmelerin zaten zayif
olan kurumsal giivenlik departmanlarini daha da tehdit eder hale getirmektedir. S6z konusu
durumlara ek olarak siber alanin kullaniminin yayginlasmasi ve bilginin/verinin, mesafe ve
ulusal sinirlart agarak, kolay bir sekilde aktarilmasi, isletmeler igin ¢ok ¢esitli giivenlik risk
ve tehditleri de beraberinde getirmistir. Bu noktada siber alanda gergeklesen endiistriyel
casusluk faaliyetlerinin tespiti ve kars1 koyma stratejilerinin gelistirilmesi de isletmelerin
kurumsal giivenlik departmanlarini zorlamaktadir. S6z konusu nedenler géz 6niine alindiginda,
isletmelerin kurumsal giivenliklerini saglamada kendi iilkelerinin istihbarat orgiitlerinden
destek almalar1 bir zorunluluk teskil etmektedir.

Endiistriyel casuslarin kullandig1 yontemler ve bu faaliyetlerin yiiriitiilmesi i¢in angaje
edilen kisilerin se¢ilmesinde kullanilan motifler, istihbarat 6rgiitlerinin geleneksel tehditlerin
tespit edilmesinde kullandig1 yontemlerle benzerdir. Bu sebeple endiistriyel casusluga karsi
koyma yontemleri belirlenirken, casuslugu énlemek i¢in kullanilan kars1 6nlemler referans
alinabilir. Bu noktada isletmelerin, istihbarat orgiitleri ile isbirligi yapmalariin yaninda,
onlardan 6grenecegi ¢ok sey bulunmaktadir.

Istihbarata kars1 koyma (IKK), yabanci istihbarat érgiitlerinin olusturdugu tehdidin
tanimlanmasi, etkisiz hale getirilmesi ve bu servislerin manipiile edilmesi olarak tanimlanabilir.
IKK’nin en temel amaci, bilgiyi, almaya yetkili olmayan kisilerden korumak, potansiyel
tehditlere kars1 koymak ve giivenligi arttirmaktir. Endistriyel casusluga kars1 koyma kapsaminda,
yalnizca saldirgan ve yasa dis1 bilgi toplamaya karst koruma saglamamali, ayni zamanda bir
isletmeye zarar verebilecek ve isletmenin pazarda rekabet etme yetenegini etkileyebilecek acik
ve yasal toplama cabalarina karsi da koruma saglamalidir. Ayrica IKK faaliyetleri, elektronik
dinleme gibi yasa dis1 faaliyetleri 6nleyecek, bir isletmenin kendisi hakkinda yayinladig kritik



bilgileri dikkatle kontrol edecek ve rakiplerin bilgi toplamasini zorlastirarak ticari istihbarat
ve casusluk ¢abalarina kars1 savunmasiz olan alanlar1 koruyacaktir.”’

Bu kapsamda, endiistriyel casusluga kars1 koymak icin istihbarat érgiitlerinde oldugu
gibi isletmelerin de birbirini gelistiren ve destekleyen dort boliimii olmalidir. Bunlar: Teknik,
operasyonel, fiziksel ve personel gilivenligi olarak siralanabilir. Teknik giivenlik dnlemleri
elektronik sistemlerde mevcut olan gilivenlik agiklarini azaltir. Kars1 dnlemler de bilgisayar
sistemleri ve aglarmin gizliligini, biitiinliigiini ve kullanilabilirligini saglar. Operasyonel
giivenlik, bir isletme tarafindan kullanilan ve teknik olmayan yollarla bilgileri tehlikeye
atabilecek is siireglerini ele alir. Ornegin, yalnizca “bilinmesi gerekenler” esasina gore bilgi
erisimine iliskin istihbarat 6rgiitlerinin prensibi, bilgilerin gereksiz yayilmasinin dnlenmesine
yardimc1 olur. Fiziksel giivenlik i¢in ise, tesislere fiziksel erisim dikkatle diizenlenmeli ve
kontrol edilmelidir. Bu, kendi ¢alisanlarinizin yani sira ziyaretgilerin ve yiiklenicilerin erisiminin
sinirlandirilmasini da igerir. Hi¢ kimsenin tiim kurumsal tesislerde serbestce dolagsmasina
izin verilmemelidir. Personel giivenligi i¢in ise, 6zellikle hassas bilgilere erigme potansiyeli
olan tiim kisiler hakkinda kapsamli bir sorugturma yapilmalidir. Bilgilerin ¢ogu bir kurulus
icindeki farkli departmanlar i¢in hassas olabileceginden, muhtemelen tiim ¢alisanlarin 6zgegmis
kontroliintin yapilmasi genel bir politika olmalidir.”®

Giintimiizde istihbarat orgiitleri ile igletmeler kritik bilgilerin ve teknolojik yeniliklerin
diger aktorler tarafindan ele gegirilmesi tehdidini dnlemek amaciyla ortak isbirligi i¢erisinde
caba gostermektedirler. Ancak bu ¢abanin daha fazla gelistirilmesi, 6zellikle siber saldirilar
ve diger endiistriyel casusluk tiirlerinin tespitinde ortak yenilik¢i yaklasimlarin ortaya konmasi
gerekmektedir. Ayrica devletler ve uluslararasi 6rgiitler/kurumlar tarafindan ulusal ve uluslararasi
mevzuatlarda, endiistriyel casusluk suguna karsi caydiriciligi arttirict agir yaptirnmlarin ve
cezalarin yer almasi saglanmalidir.

Hakem Degerlendirmesi: Dis bagimsiz.

Cikar Catismasi: Yazarlar ¢ikar ¢atigmasi bildirmemistir.

Finansal Destek: Yazarlar bu ¢alisma icin finansal destek almadigini beyan etmistir.

Yazar Katkilari: Calisma Konsepti/Tasarim- A.G., T.A.; Veri Toplama- A.G., T.A.; Veri Analizi/Yorumlama- A.G., T.A.; Yazi Taslagi-
A.G., T.A.; igerigin Elestirel incelemesi- A.G., T.A.; Son Onay ve Sorumluluk- A.G., T.A.

Peer-review: Externally peer-reviewed.

Conflict of Interest: The author has no conflict of interest to declare.

Grant Support: The author declared that this study has received no financial support.

Author Contributions: Conception/Design of Study- A.G., T.A.; Data Acquisition- A.G., T.A.; Data Analysis Interpretation- A.G.,
T.A.; Drafting Manuscript- A.G., T.A.; Critical Revision of Manuscript- A.G., T.A.; Final Approval and Accountability- A.G., T.A.

77  Bernhardt, Competitive Intelligence: How to Acquire and Use Corporate Intelligence and Counter-Intelligence,
88.

78  IraS.Winkler, “Case Study of Industrial Espionage Through Social Engineering”, 1996, 4-6. Erisim 20 Eyliil 2023, https://
citeseerx.ist.psu.edu/document?repid=rep 1 &type=pdf&doi=e01cfb43fd2df7bb75 laefff10ed79f58342e255.


https://orcid.org/0000-0002-0734-459X
https://orcid.org/0000-0002-5343-0894

https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=e01cfb43fd2df7bb751aefff10ed79f58342e255
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=e01cfb43fd2df7bb751aefff10ed79f58342e255

Kaynakc¢a/References

Akdeve, Erdal, Erman Benli, “Rekabet Istihbarat: ve Risklerin Tespiti.”, ThinkTech. 2020. Erisim 22 Eyliil
2023. https://thinktech.stm.com.tr/tr/rekabet-istihbarati-ve-risklerin-tespiti.

Anderson, Collin, Karim Sadjadpour, “Iran’s Cyber Threat: Espionage, Sabotage and Revenge.”, Carnegie
Endowment for International Peace. 2018. Erisim 17 Eyliil 2023. https://carnegieendowment.org/files/
Iran_Cyber_Final Full v2.pdf.

Annual Report to Congress on Foreign Economic Collection and Industrial Espionage. 1995. Erisim 16 Eyliil
2023. https://sgp.fas.org/othergov/indust.html#four.

Argaman, Shahar, Gabi Siboni. “Commercial and Industrial Cyber Espionage in Israel.”, Military and Strategic
Affairs. 6/1,2014. 43-58.

Benny, Daniel J. Industrial Espionage Developing a Counterespionage Program. Boca Raton: Taylor &
Francis Group, 2014.

Bernhardt, Douglas. Competitive Intelligence: How to Acquire and Use Corporate Intelligence and Counter-
Intelligence. Edinburgh: Prentice Hall, 2003.

Binanti, Andrea. “Economic Intelligence and Industrial Espionage.”, Luiss, Department of Political Science
Master’s Degree. 2019.

Bradley, Margaret. “Examples of Industrial and Military Technology Transfer in The Eighteenth Century.”,
Documents pour [’histoire des techniques. 2010. 87-95.

Brazdilova, Miroslava. “Competitive Intelligence and Competitive Abilities of Enterprises.”, Ekonomika A
Management. 2005.

Bronwyn, Higgs. “Industrial espionage: The Legal Way.”, Marketing Magazine. 76, 2005. 76-77.
Cable, Vincent. “What is International Economic Security?.”, International Affairs. 71/2, 1995. 305-324.

Colibasanu, Antonia. “Between Intelligence and Espionage in the Contemporary Business Environment.”,
Ekonomika a Management Prague University of Economics and Business. 4, 2008. 1-13.

Control Risks. “Iranian Cyber Espionage Group Targets Suppliers of Industrial Control Systems.”, 2020. Erisim
03 Ekim 20203. https://www.controlrisks.com/our-thinking/insights/iranian-cyber-espionage-group-targets-
suppliers-of-industrial-control-systems?utm_referrer=https://www.google.com.

Cordesman, Anthony H., Arleigh A. Burke, Max Molot, “China’s Rising Military Technology and Industrial
Base.”, Strategic and International Studies. 2019.

Cueto, Santiago A. “Spies, Lies and Secrets: 37 Industrial Espionage Tactics that Threaten to Kill Your
International Business.”, 2013. Erisim 18 Eyliil 2023. https://internationalbusinesslawadvisor.com/37-
industrial-espionage-tactics-that-threaten-to-kill-your-international-business/.

Dempsey, Gillian. “Industrial Espionage: Criminal or Civil Remedies.”, Australian Institute of Criminology.
No 106, 1999. Erisim 17 Eyliil 2023. https://www.aic.gov.au/sites/default/files/2020-05/tandi106.pdf.

Disotell, Michael. “The Spies Who Loved Me (And My Trade Secrets): A Brief History of Industrial Espionage.”,
2013. Erisim 20 Eyliil 2023. https://blogs.orrick.com/trade-secrets-watch/2013/09/18/the-spies-who-loved-
me-and-my-trade-secrets-a-brief-history-of-industrial-espionage.

Fraumann, Edwin. “Economic Espionage: Security Missions Redefined.”, Public Administration Review.

57/4,1997. 303-308.
Greenberg, Andy. “A Notorious Iranian Hacking Crew Is Targeting Industrial Control Systems.”, 2019. Erisim


https://thinktech.stm.com.tr/tr/rekabet-istihbarati-ve-risklerin-tespiti
https://carnegieendowment.org/files/Iran_Cyber_Final_Full_v2.pdf
https://carnegieendowment.org/files/Iran_Cyber_Final_Full_v2.pdf
https://sgp.fas.org/othergov/indust.html#four
https://internationalbusinesslawadvisor.com/37-industrial-espionage-tactics-that-threaten-to-kill-your-international-business/
https://internationalbusinesslawadvisor.com/37-industrial-espionage-tactics-that-threaten-to-kill-your-international-business/
https://www.aic.gov.au/sites/default/files/2020-05/tandi106.pdf
https://blogs.orrick.com/trade-secrets-watch/2013/09/18/the-spies-who-loved-me-and-my-trade-secrets-a-brief-history-of-industrial-espionage
https://blogs.orrick.com/trade-secrets-watch/2013/09/18/the-spies-who-loved-me-and-my-trade-secrets-a-brief-history-of-industrial-espionage

12 Ekim 2023. https://www.wired.com/story/iran-apt33-industrial-control-systems/.

Heims, Peter. Countering Industrial Espionage. Surrey: Century Security Education Ltd, 1982.

Holmstrém, Lauri. “Industrial Espionage and Corporate Security: The Ericsson Case.”, Reports of the
Police College of Finland. 87, 2010. 11-17. Erisim 16 Eyliil 2023. https://www.theseus.fi/bitstream/
handle/10024/86735/Rapotteja_87 holmstrom.pdf?sequence

Hvistendahl, Mara, Valerio Pellegrini, “The Oldest Game.”, Foreign Policy. 232, 2019. 32-33.

Ivanov, Tsanko V. “Competitive Intelligence and Counterintelligence — Modern Tools For Generating Proactive
Corporate Security.”, International Scientific Journal Security & Future. 1/1,2017. 7-10.

Labonia, Francesca. “The Strategic Role of Competitive Intelligence: A Study of The Brazilian Market.”, 2018.
Erisim 10 Eyliil 2023. https://repositorio.usp.br/directbitstream/b7e691e0-ca07-4bb3-9a88-5966e8754b46/
FRANCESCA%20LABONIA%20-%20PRO18.pdf.

Lewis, James Andrew. “Counterespionage.”, Center for Strategic and International Studies. 2019.

Mclaughlin, Michael G., William J. Holstein, “A Long March: China’s Military-Industrial Espionage.”, 2023.
Erisim 21 Eyliil 20223. https://asiatimes.com/2023/06/a-long-march-chinas-military-industrial-espionage/.

Mihm, Stephen. “China Didn’t Invent Industrial Espionage.”, Bloomberg, 2015. Erisim 21 Eyliil 2023.https://
www.bloomberg.com/view/articles/2015-05-26/china-didn-t-invet-industrial-espionage.

National Counterintelligence and Security Center, “Foreign Economic Espionage in Cyberspace.”, 2018. Erisim
22 Eyliil 2023. https://www.dni.gov/files/NCSC/documents/news/20180724-economic-espionage-pub.pdf.

O’Brien, Dick. “A Short History of Cyber Espionage”., 2017. Erisim 14 Ekim 2023. https://medium.com/
threat-intel/cyber-espionage-spying-409416¢794ec.

Paganini, Pierluigi. “10 Biggest Cyber Espionage Cases.”, 2017. Erisim 28 Eyliil 2023. https://securityaffairs.
com/66617/hacking/cyber-espionage-cases.html.

Pellegrino, Massimo. “The Threat of State-Sponsored Industrial Espionage.”, European Union Institute
for Security Studies. 26, 2015. Erisim 15 Eyliil 2023. https://op.europa.eu/en/publication-detail/-/
publication/9de4b721-6256-4310-b7df-988e3c4c945.

Reid, Melanie. “A Comparative Approach to Economic Espionage: Is Any Nation Effectively Dealing With
This Global Threat?.”, University of Miami Law Review. 70/757, 2016. 757-829.

Roper, Carl. Trade Secret Theft Industrial Espionage, and the China Threat. Boca Raton: Taylor & Francis
Group, 2014.

Salminen, Joni, William Degbey. “Social Media Espionage — A Strategic Grid.”, New Technology-Based Firms
in the New Millennium, Haz. Gary Cook. Emerald Group Publishing Limited, 2015. 261-274.

Segal, Adam. “The Coming Tech Cold War With China”, Foreign Affairs. 2020. Erigsim 02 Ekim 20203.https://
www.foreignaffairs.com/articles/north-america/2020-09-09/coming-tech-cold-war-china.

Senatore, Giancarlo, Fabio Lorenzo, Giovanna Galasso ve Federica Magna. “Study on the Scale and Impact
of Industrial Espionage and Theft of Trade Secrets through Cyber.”, European Commission. 2019. Erisim
16 Eyliil 2023. https://www.pwc.com/it/it/publications/docs/study-on-the-scale-and-Impact.pdf.

Shaitura, Sergey Vladimirovich, Konstantin Vasilievich Ordov, Irina Georgievna Lesnichaya, Yulia Dmitrievna
Romanova, Seda Seiranovna Khachaturova. “Services and Mechanisms of Competitive Intelligence on
The Internet.”, ESPACIOS. 39/45,2018. 1-7.

Sinha, Sharad. “Understanding Industrial Espionage For Greater Technological and Economic Security.”,


https://orcid.org/0000-0002-0734-459X
https://orcid.org/0000-0002-5343-0894

https://www.wired.com/story/iran-apt33-industrial-control-systems/
https://www.theseus.fi/bitstream/handle/10024/86735/Rapotteja_87_holmstrom.pdf?sequence
https://www.theseus.fi/bitstream/handle/10024/86735/Rapotteja_87_holmstrom.pdf?sequence
https://repositorio.usp.br/directbitstream/b7e691e0-ca07-4bb3-9a88-5966e8754b46/FRANCESCA LABONIA - PRO18.pdf
https://repositorio.usp.br/directbitstream/b7e691e0-ca07-4bb3-9a88-5966e8754b46/FRANCESCA LABONIA - PRO18.pdf
https://asiatimes.com/2023/06/a-long-march-chinas-military-industrial-espionage/
https://www.bloomberg.com/view/articles/2015-05-26/china-didn-t-invet-industrial-espionage
https://www.bloomberg.com/view/articles/2015-05-26/china-didn-t-invet-industrial-espionage
https://www.dni.gov/files/NCSC/documents/news/20180724-economic-espionage-pub.pdf
https://medium.com/threat-intel/cyber-espionage-spying-409416c794ec
https://medium.com/threat-intel/cyber-espionage-spying-409416c794ec
https://securityaffairs.com/66617/hacking/cyber-espionage-cases.html
https://securityaffairs.com/66617/hacking/cyber-espionage-cases.html
https://op.europa.eu/en/publication-detail/-/publication/9de4b721-6256-43f0-b7df-988e3c4c945
https://op.europa.eu/en/publication-detail/-/publication/9de4b721-6256-43f0-b7df-988e3c4c945
https://www.foreignaffairs.com/articles/north-america/2020-09-09/coming-tech-cold-war-china
https://www.foreignaffairs.com/articles/north-america/2020-09-09/coming-tech-cold-war-china
https://www.pwc.com/it/it/publications/docs/study-on-the-scale-and-Impact.pdf

Digital Object Identifier. 2012. 37-41.

Snyder, Diane C., Sean Gregory, “Economic Intelligence in the Post-Cold War Era: Issues for Reform.”, 1997.
Erisim 21 Eyliil 2023. https://irp.fas.org/eprint/snyder/economic.htm.

Solberg, Seilen K. “Economic and Industrial Espionage at The Start of The 21st Century — Status Quaestionis.”,
Journal of Intelligence Studies in Business. 6/3,2016. 51-64.

Sungur, Biilent. Endiistriyel Casuslugun Soguk Savas Sonrasi Kiiresel Rekabet Ortamindaki Yeri. Yayimlanmamig
Yiiksek Lisans Tezi. Istanbul: Harp Akademileri Komutanhg Stratejik Arastirmalar Enstitiisii Miidiirliigii,
2012.

Tahmasebifard, Hamid. “The Role of Competitive Intelligence and Its Sub-Types On Achieving Market
Performance.”, Cogent Business & Management. 5/1, 2018. 1-16.

Taylor, Trevor. “Defence Industries in International Relations.”, Review of International Studies. 16/1, 1990. 59-73.

The Associated Press, “How China, Russia, Iran Target US With Economic Espionage.”, 2018. Erigsim 02 Ekim
2023. https://apnews.com/united-states-government-general-news-bc0d920ef35d4c8296f79cebb1a9bd6f.

Toriola, Temitope. “Industrial Espionage or Competitive Intelligence: Two Sides of the Same Coin.”, Purdue
University. 2011. Erisim 12 Eyliil 2023. https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2011-
10-report.pdf.

Vriens, Dirk. “The Role of Information and Communication Technology in Competitive Intelligence.”, Idea
Group Inc, 2004. Erisim 07 Eyliil 2023. https://repository.ubn.ru.nl/handle/2066/139628.

Winkler, IraS. “Case Study of Industrial Espionage Through Social Engineering.”, 1996,4-6. Erisim 20 Ey1iil 2023. https://
citeseerx.ist.psu.edu/document?repid=rep 1 &type=pdf&doi=e01cfb43fd2df7bb75 1aefff10ed79f58342¢255.

Wray, Christopher. “Responding Effectively to the Chinese Economic Espionage Threat.”, FBI. 2020. Erisim
24 Eylil 2023. https://www.fbi.gov/news/speeches/responding-effectively-to-the-chinese-economic-
espionage-threat.

Wright, Phillip C., Géraldine Roy, “Industrial Espionage and Competitive Intelligence: One You Do; One You
Do Not.”, Journal of Workplace Learning. 11/2, 1999. 53-59.


https://irp.fas.org/eprint/snyder/economic.htm
https://apnews.com/united-states-government-general-news-bc0d920ef35d4c8296f79cebb1a9bd6f
https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2011-10-report.pdf
https://www.cerias.purdue.edu/assets/pdf/bibtex_archive/2011-10-report.pdf
https://repository.ubn.ru.nl/handle/2066/139628
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=e01cfb43fd2df7bb751aefff10ed79f58342e255
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=e01cfb43fd2df7bb751aefff10ed79f58342e255
https://www.fbi.gov/news/speeches/responding-effectively-to-the-chinese-economic-espionage-threat
https://www.fbi.gov/news/speeches/responding-effectively-to-the-chinese-economic-espionage-threat

