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Oz

Siber saldirilar, dijitallesmis ve bilgi toplumuna doniisen iilkelerde, ulusal
giivenlik agisindan dikkate alinmasi gereken onemli hususlar arasindadir.
Geleneksel fiziksel saldirilardan farkli olarak siber saldirilarin ne sekilde
meydana gelecegi, hangi saldir1 yiizeylerini kullanacagi ile hangi hedeflere
yonelecegi konulari beklenmedik sekillerde ve gesitliliktedir. Siber diinyada
meydana gelen savaslarin sonuglar farkli boyutlarda 6ngériilemeyen etkilere
sahip olabilmektedir. Bu durumun diinyada ses getiren drneklerinden biri, 2007
yilinda Estonya’ya yonelik olarak meydana gelmistir. Avrupa’nin en teknolojik
iilkelerinden olan Estonya, o tarihe kadar tek bir iilkeye yonelik diizenlenen,
koordineli, en kapsamli siber saldirilardan birine maruz kalmistir. Gelismis
siber savunma yeteneklerine sahip olmanin 6nemini vurgulayan, Estonya’ya
yonelik bu siber savag dalgasi, ulusal giivenligin saglanmasi i¢in siber giivenlik
alaninda odaklanilmasi gereken konular1 giin yiiziine ¢ikarmistir. Bu ¢aligmada,
2007 yilinda Estonya’ya diizenlenen siber saldirilar, bu saldirilarin nedenleri,
hedefleri, ulusal ve uluslararasi etkileri, alinan siber savunma Onlemleri,
saldirilar sonrasinda 6grenilmis dersler incelenmistir. Bu dersler 1s18inda,
Uluslararas1 Telekomiinasyon Birligi (ITU) Kiiresel Siber Giivenlik Indeksinde
iist siralarda yer alan iilkelerin ve Tiirkiye’nin giincel siber giivenlik politikalari
degerlendirilmistir.

Abstract

Cyber-attacks are among the major issues that need to be taken into
consideration in terms of national security in countries that are digitalised and
transforming into an information society. Unlike traditional physical attacks,
the manner in which cyber attacks will occur, which attack surfaces they will
use, and which targets they will be directed towards are unpredictable and
varied. The consequences of attacks in the cyber space can have unpredictable
effects in various dimensions. One of the most prominent examples of this
issue in the world occurred in 2007 against Estonia. Estonia, one of the most
technological countries in Europe, was exposed to one of the most coordinated,
comprehensive cyber-attacks ever organised against a single country. This
wave of cyber attacks against Estonia, which emphasised the importance of
having advanced cyber defence capabilities, highlighted the issues that need to
be focused on in the field of cyber security to ensure national security.

*Bu makalenin aragtirma ve yayn siiveci “Arastirma ve Yayin Etigine” uygun sekilde yiiritiilmiistiir.
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In this study, the cyber-attacks against Estonia in 2007, the reasons, targets, national and international effects of
these attacks, the cyber defense measures taken, and the lessons learned after the attacks were examined. In the
light of these lessons, the current cyber security policies of Tiirkiye and the countries ranked high in the
International Telecommunication Union (ITU)’s Global Cyber Security Index were evaluated.

1. Giris

Bilgi ¢caginda, internet, diinya ¢apindaki ara baglant1 ve iletisimde etkileyici derecede biiylik artislarin
olmasini kolaylagtirmistir. Bu kiiresellesme bigimi, gelismekte olan diinyada yasam standartlarinin
tyilestirilmesi gibi faydalar saglamis, ancak ayni zamanda belirli siyasi 6nlemlere ve ideolojilere karsi
cikmak isteyen gruplar icin yeni direnis silahlarinin ortaya ¢ikmasina yol agmustir. Bu silahlar, dijital
aktivistler tarafindan Nisan ve Mayis 2007’de, Estonya’ya karsi yapilan siber saldirilarda
kullanilmstir. Estonyalilar i¢in zulmiin simgesi, Sovyetler icin ise Nazilerden kurtulusu ifade eden
Bronz Asker heykelinin, Tallinn'in merkezinden alinarak daha az goriiniir bir yere taginmasi karari
sonrasinda, Nisan 2007’de, Rusg¢a konusan azinliklar arasinda ayaklanmalar ortaya c¢ikarak
Estonya’nin kritik ekonomik ve siyasi altyapisini hedef alan siber terérizm tetiklenmistir (Herzog,
2011). Estonya, 2007°nin Nisan ve Mayis aylarinda, 22 giin siiren, devlet kurumlarini ve ticari
kuruluslart hedef alan iilke ¢apinda (Crandall, 2014) koordineli, siber saldirilarla karsi karsiya
kalmigtir (Kaska, Talihdrm, & Tikk, 2010).

Saldirilar, Estonya’nin giivenlik agiklarini ortaya ¢ikarmis ve siber saldirilarin istendiginde ¢ok daha
kalic1 hasarlara neden olma potansiyeli oldugunu gostermistir. Bu olaylar ayn1 zamanda, Estonya’nin
siber saldirilara karsi koymadaki yeteneklerini ve direncini de ortaya g¢ikarmistir. Siber saldirinin
neden oldugu sok, Estonya, Avrupa Birligi ve NATO (North Atlantic Treaty Organization)’daki siber
savunma yeteneklerinin, kurumlarin altyapilarinin ve mevzuatin énemli dl¢iide giliglendirilmesi i¢in
tetikleyici olmustur (Thematic Area, 2007). Estonya’ya yonelik siber saldirilar; kiiresellesme,
karsilikli bagimlilik ve dijital baglanabilirlik ¢aginda, yikici internet saldirilarina ve bunlarin etkilerine
karsi koymak ve Onlemler almak icin artan is birligine dayali siber savunma faaliyetlerinin
yuriitiilmesi gerektigini (Herzog, 2011), kamu ve Ozel sektor faaliyetlerinin biiyiik bir kisminin
internete dayali olarak yiiriitiildiigii bir tilkede siber saldirilarin ¢ok ciddi zararlar verebilecegini ortaya
koymustur (Jackson, 2013).

Bu calismada, 2007 Estonya siber saldirilarinin nedenleri, gelisimi, aktorleri, saldirilar sonrasinda
yasanan gelismeler, saldirilarin etkileri, saldirilardan 6grenilen dersler, iilkelere tavsiyeler, siber
saldirllarin sonuglart ve degerlendirmeler ele alinmis, Estonya’ya yonelik siber saldirilar, farkli
boyutlariyla incelenerek bu saldirilardan 6grenilen dersler 1s1¢inda, ITU Kiiresel Siber Giivenlik
Indeksinde {ist siralarda yer alan iilkelerin ve Tiirkiye’nin giincel siber giivenlik politikalari
degerlendirilmistir. Calismada, oncelikle 2007 Estonya siber saldirilarina genel bir bakis yapilmus,
ardindan bu saldirilarin ulusal ve uluslararasi etkileri, saldirilara kars1 verilen yanitlar ve saldirilar
sonrasinda ulusal ve uluslararasi arenada yagsanan gelismeler, bu saldirilardan Estonya’nin ve
uluslararast kuruluglarin ve ulus devletlerin 6grendikleri derslere ve tavsiyelere yer verilmistir. Bu
kapsamda, siber giivenlik alaninda 6nemli bir milat olusturan Estonya siber saldirilarindan 6grenilen
derslerden yola ¢ikarak giiniimiiziin ulusal siber giivenlik politikalar incelenerek degerlendirilmistir.

2. Estonya 2007 Siber Saldirilar

Estonya, 2007 yilinda kamu kurumlarina ve 6zel sektor kuruluslarina karsi esi goriillmemis miktarda
esgidimlii (Kaska vd., 2010), “siber siddet” tiirline maruz kalmistir (Buresh, 2020). Esas olarak
hizmet reddi (DoS, Denial of Service) ve dagitik hizmet reddi (DDoS, Distributed Denial of Service)
saldirilarmi igeren siber saldirilar, Tallinn merkezindeki Tonismégi Parki’nda bulunan Sovyet II.
Diinya Savas1 anitinin, Tallinn Merkez Mezarligina tasinarak yerinin degistirilmesi karari ile
tetiklenmistir. Estonya’nin devlet kurumlari, bankalari, medya kuruluslar1 ve 6zel kurumlarin internet
siteleri hedef alinmustir. Saldirilar sirasinda, Estonya disindan kaynaklanan ve devlet kurumlarini
hedef alan veri trafigi, normal veri trafiginden yiizlerce kat daha fazla olmustur. Saldirilarm yogunlugu
veya hedef se¢imi tamamen emsalsiz olmasa da kapsami, miktari, birlestirilen saldirilarin siiresi ve
kullanilan koordinasyon tarzi, tek bir ulus devletin deneyimledigi, benzerleriyle karsilagtirllamayacak
boyutta olmustur. Bu nedenle, bu siber saldirilar diinya ¢apinda hizla dikkat ¢ekmistir (Kaska vd.,
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2010). Saldirilar 27 Nisan 2007’de baslamis, ii¢ hafta devam ettikten sonra 18 Mayis 2007°de sona
ermistir (Buresh, 2020).

Bu ilk 6nemli siber saldiri, Estonya igin normal yasam kosullarimin aksamasina ve ekonomik
maliyetlerin olugsmasina neden olmasina ragmen, higbir zaman geri doniisii olmayan ve kalic1 hasarlara
yol agmak amaglanmamustir. Siber silahlar kullanilarak finansal transferler, haberler, e-posta gibi veri
akisini kesintiye ugratarak bir devletin etkin bir sekilde tecrit edilebilecegi goriilmiistiir. Yasanan siber
saldirilar, izolasyonun higbir uyar1 olmadan baglatilabileceginin ve manevra yapilmasiin imkansiz
olabileceginin 6rnegi olmustur (Thematic Area, 2007). Estonya, medyada yaygin olarak “siber savas”
olarak belirtilen ve Estonya Cumhurbaskani’nin “Birinci Web Savas1” olarak tanimladigi, biiyiik
Ol¢ekli DDoS saldirilarina maruz kalan ilk ulus devlet olmustur (Haataja, 2017). Saldirilar,
Estonya’nin aglarim daha gilivenli hale getirmek icgin tasarlanmig yasal diizenlemelerden, Siber
Giivenlik Stratejisi ve Siber Savunma Ligi’'nin olusturulmasina kadar uzanan bir dizi koklii politika
degisikliginin fitilini ateslemistir (Jackson, 2013). Saldirilar, bir ulus devlete ve genel olarak bilgi
teknolojisine giderek daha fazla bagimli hale gelen modern bilgi toplumlarina yonelik siyasi amagh ve
koordineli siber saldirilar hakkinda, uluslararasi farkindaligi artirma ihtiyacina giiglii bir sekilde dikkat
cekmistir (Ottis, 2008).

2.1. Saldirilarin Arka Plam

Estonya, II. Diinya Savasi oOncesinde, onemli sayida etnik Rus’un yasadigi, savasin basi ve
sonrasindaki déonemde Sovyet Sosyalist Cumhuriyetler Birligi (SSCB)’nin bir uydu devleti olmustur.
Savagtan sonra Estonya, Moskova tarafindan, Rusya dogumlu Estonyali valiler araciliiyla
yonetilmistir (Czosseck, Ottis, & Talihdrm, 2011). Estonya’ya yonelik siber saldirilar ise Rusya ile
yogun siyasi catismalarin oldugu bir zamana denk gelmistir. Estonya 1990°da Sovyetler Birligi’'nden
ayrilarak bagimsizligini yeniden kazandiktan sonra siyasi, ekonomik, politik, sosyal, kiiltiirel alanlarda
Sovyet etkisinden kurtulma ile ilgili ¢abalar1 ifade eden de-Sovyetlesme (Zhu, 2023) siirecine ve
modernlesme donemine girmistir. Bu durum Estonya’da yasayan etnik Rus azinliklar i¢in zaman
zaman gerilim olusturan bir stire¢ olmustur (Jackson, 2013).

Bronz Asker heykeli hakkindaki anlasmazlik, 1991°de Estonya’nin diger bircok uydu devlet gibi
Sovyet boyundurugundan kurtulmasiyla ortaya g¢ikmustir. Etnik Rus azinliga gore bu heykel,
Estonya’daki mesruiyetlerinin ve haklariin bir simgesidir. Ancak bu heykel, baz1 Estonyalilar icin
Sovyetlerin baskisin1 ve iilkenin acimasizca ele gegirmesini temsil ettiginden, 2006’da Tallinn
Belediye Meclisine, heykelin yikilmasina yonelik dilekge verilmistir. S6z konusu heykel igin karar
verme siiregleri devam ederken sokak isyanlar1 bas gostermis, magazalarin yagmalanmasi ve
miilklerin tahrip edilmesi gibi 6liimciil ayaklanma ve yagmalara doniisen fiziksel saldirilar s6z konusu
olmustur. Estonya hiikiimeti konuyu kapatmak ve ayaklanmay1 dagitmak i¢in bronz heykeli sokmeye
karar vermistir (Jackson, 2013).

Olaylarin patlak verdigi 27 Nisan 2007 Cuma giinii, birka¢ Estonya hiikiimet yetkilisi is yerinde e-
postalarina erisememis, Microsoft Outlook tabanli sistemler e-posta gdnderip alamamis ve genel ag
baglantis1 yavaglamistir. Bu tiir olaylar oldukca yaygin ve genellikle kisa siireli oldugundan, birgok
Estonyal: yetkili, hatanin birka¢ dakika veya saat i¢inde diizeltilecegini diigiinmiistiir. Ancak giinler ve
haftalar gectikce, Estonya’nin bir dizi siber saldir1 altinda oldugu ortaya ¢ikmustir (Jackson, 2013).

Siber saldirilarin yan1 sira, Moskova’daki Estonya biiyiikelgiliginde de dikkat cekici olaylar
yasanmugtir. Kremlin yanlist genglik gruplari, giinlerce iyi organize edilmis ve donanimli protestolar
diizenlemis ve zaman zaman Estonya biyiikel¢iligi ¢alisanlarin ve diplomatlarin binaya girmesini
veya binadan ¢ikmasini engellemistir. 2 Mayis’ta Estonya biiyiikelgisi, bir basin toplantis1 sirasinda
fiziksel saldirtya ugramistir (Ottis, 2008).

Diger yandan 2007 yilinda eyalet ¢apinda siber saldirilarin diizenlendigi donemde, Estonya, toplumun
her alaninda bilgi ve iletisim teknolojisinin (BIT) kullanimi konusunda Avrupa’nm en gelismis
ilkelerinden biriydi. Cok ¢esitli ticari faaliyetleri yiirlitmek i¢in internet iizerinden yapilan islemler
yaygin bir uygulamaydi ve hala da dyledir. Ulkede, tiim bankacilik islemlerinin %99’u elektronik
ortamda yapilmakta ve kamu hizmetleri e-hizmet olarak internet {izerinden sunulmaktadir. Diinyadaki
ilk ¢evrimigi parlamento se¢imleri Estonya tarafindan yapilmistir. Ancak dogal olarak, bir toplum
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BIT’e ne kadar bagimliysa, siber saldirilara karsi o kadar savunmasiz hale geldiginden (Czosseck vd.,
2011), Estonya siber saldirilarinin etkisi yogun ve siddetli olmustur.

2.2. Saldirilarin Hedefleri ve Kullanilan Yéntemler

Sosyal giivenlik ve vergi beyanlarina kadar bir¢ok kamusal hizmete, internet tabanlh dijital ¢oziimleri
entegre eden Estonya, 2007 yilinda siber saldir1 tehditlerine karsi savunmasiz hale gelmistir. Kamu ve
ozel sektor ile Internet Servis Saglayicilar1 (ISP, Internet Service Provider) dahil olmak iizere gesitli
Estonya internet siteleri, siber saldirilarin hedefi olmustur. Ayrica, ulusal Alan Adi1 Hizmeti (DNS,
Domain Name Service) ve cesitli ISP’ler tarafindan isletilen DNS’ler gibi Estonya’nin internet
altyapist ve bilgi sistemleri hedef alinmistir (Haataja, 2017). Bu saldirilarin, iletisim altyapisi
unsurlarini ve erisilen ¢evrim i¢i hizmetleri adresledigi goriilmektedir.

Siber saldirganlar, Estonya hiikiimeti, sirket ve kurumlarina karsi su yontemleri kullanarak saldirilar
gerceklestirmistir (Thematic Area, 2007), (Buresh, 2020): (i) DDoS saldirilari, (ii) Internet Kontrol
Mesaj Protokolii (ICMP, Internet Control Message Protocol) taskinlari, (iii) Web sitesi tahribati, (iv)
DNS sunuculari saldirilari, (v) Istenmeyen toplu e-postalar. Ayrica, SQL (Structured Query Language)
enjeksiyonu gibi sistemlere sizmak i¢in daha karmasik birka¢ girisimde daha bulunulmustur. Bu
saldirilarin bazilari, kritik olmayan sitelerde basarili olmustur (Ottis, 2008). Kullanilan saldiri
yontemlerinin bilisim altyapisimt  bozma, kesintiye ugratma, aksatma, durdurma gibi etkileri
gOriilmiigtiir.

2.3. Siber Saldirilarin Asamalart ve Ilerlemesi

Siber saldirilar ilk olarak 27 Nisan 2007’de baslamustir. Bilgisayar korsanlari, 29 Nisan’da, iktidardaki
Reform Partisi’nin internet sitesine sizarak ziyaretgileri farkli alintilara yonlendirme yontemiyle diger
web sitelerini manipiile etmistir (Jackson, 2013). Ikinci asama 4 Mayis’ta baslanus ve saldirilar
yabanci iilkelerde bulunan vekil (proxy) sunucularindan yapilmistir. Saldirilarin Estonya devlet
internet sitelerine ve DNS sunucularina sizmaya yonelik saldirilar igerdigi ve botnetleri kullandigi
goriilmiistiir. ikinci dalga, 9 Mayis’tan 11 Mayis’a kadar siirmiistiir. Estonya’nin en biiyiik bankasi
olan Hansapank, DDoS saldirilarindan etkilenmistir (Buresh, 2020). Saldirilar sirasinda, politik olarak
anlaml giinlerde saldirilarin yogunlastigi fark edilmistir (Kaska vd., 2010). Saldirilarin ikinci boliimii
merkezi bir yerden kontrol ediliyor gibi gériinmesine ragmen, ancak yalnizca birkag kisi saldirilarin
sorumlulugunu tstlenmis ve Rus hiikiimeti siber saldirilara karistigini yalanlamistir (Buresh, 2020).
Cok sayida botnetin dahil oldugu, daha sistematik, koordineli ve karmasik olan iigiincii dalga (Kaska
vd., 2010), 15 Mayzis tarihi 6glen saatlerinden gece yarisina kadar devam etmis, Estonya’nin en biiyiik
ikinci ticari bankasi olan SEB Eesti Uhispank’in internet sitesini ve miisterilerini etkilemistir (Buresh,
2020). 18 Mayis’ta gerceklesen dordiincii dalga sirasinda, devlet kurumlari ve bankacilik hizmeti
sunan internet siteleri, DDoS saldirilarindan zarar gérmiistiir. Siber saldirilarin yapildigi donemde
Estonya’daki giivenlik agiklar1 nedeniyle temel hiikiimet iglevleri haftalarca olumsuz etkilenmistir.

2.4. Saldirilarin Aktorleri

Saldirilarin bir boliimii Rus Internet Protokolii (IP, Internet Protocol) adreslerine kadar takip
edildiginden, Estonya, baslangicta saldirilardan Rusya’y1 sorumlu tutmustur. Estonyali yetkililerin,
saldirilardan Rusya’nin sorumlu oldugu yoniindeki ilk iddialarina ve IP adreslerini Vladimir Putin’in
yonetimindeki yerlere kadar takip edebilmelerine ragmen, Rusya bu iddialar1 reddetmistir (Crandall,
2014; Haataja, 2017). 1993 yilinda Estonya ve Rusya arasinda imzalanan Karsilikli Adli Yardim
Anlagmast’nin 3. Maddesi uyarinca, Estonya Cumhuriyet Savciligi, 2007 siber saldirilarinin
sorusturulmasi sirasinda 10 Mayis 2007 tarihinde Rusya Federasyonu’na istinabe mektubu sunmustur.
Istinabe yazisinda; Ceza Kanunu’nun bilgisayarla sabotaj, bilgisayarla baglantiya zarar verme,
bilgisayar ag1 ve bilgisayar viriislerinin yayilmasi suc¢larina iliskin hiikiimlerine istinaden, cezai bir
meselede, “kisinin tespiti” olarak taniml1 usulen bir faaliyet i¢in 6n sorusturma yapilmasi konusunda
yardim istenmistir (Tikk & Kaska, 2010). Rusya Cumhuriyet Bagsavciligi’nin Estonya’nin hukuki is
birligi talebini geri c¢evirmesi de Rusya’nin saldirilarla ilgili masumiyeti konusunda siiphe
uyandirmistir (Crandall, 2014).
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Estonya hiikiimetinin sunucularma ve kritik altyapisina yonelik 2007°deki biiyiik olgekli siber
saldirilar1 Rusya’nin baslattigi ve gerceklestirdigi bir kami olarak goriilse de mevcut veriler
incelendiginde saldirilarin bir boliimiiniin goniillii olarak, siradan vatandaglar ve internet kullanicilar
tarafindan verilen talimatlar1 izleyerek ve internet forumlarinda deneyimlerini paylasarak yapildigi
anlasilmaktadir. Bununla birlikte, her ne kadar siber saldirilarin Estonya ve Rusya arasindaki genel
siyasi ¢atismayla baglantili oldugu degerlendirilse (Ottis, 2008) de siyasi diizeydeki spekiilasyonlara
ragmen herhangi bir hiikiimetin saldirilardaki rolii dogrulanamamustir (Kaska vd., 2010).

Bazi uzmanlar tarafindan, siber saldiri eylemlerinin Rus hiikiimeti tarafindan desteklendigi
degerlendirilirken, digerleri mevcut bilgilere dayanarak saldirilarin sorumlularinin kimliklerinin
kanitlanmasinin imkéansiz oldugu kanaatine varmislardir (Haataja, 2017). Dolayisiyla saldirilarin
sorumlulugunu istlenen birkac kisi disinda (Kaska vd., 2010), Estonya’ya yonelik 2007 yilinda
diizenlenen siber saldirilarin aktorleri net olarak ortaya koyulamamustir.

3. Saldirilarin Etkileri

Estonya’ya yonelik siber saldirilar, rastgele su¢ eylemlerinden daha fazlasi olarak kabul edilmistir.
Estonya’nin kii¢iik boyutu ve bilgi sistemlerine olan bagimlilig1 g6z oniine alindiginda, saldirilar, iilke
i¢in 6nemli bir tehdit olusturmustur (Czosseck vd., 2011).

3.1. Kamuoyunda Yansimalar: ve Vatandagsa Etkileri

Estonya, olaylar silahl1 bir saldir1 olarak gérmemis ve bu nedenle NATO Antlagmasi’nin 5. Maddesi
kapsaminda destek talep etmekten kaginmistir. Bunun yerine saldirilar, sadece bireysel siber suclar
veya taninmis bir bilgi gilivenligi analisti Dorothy Denning tarafindan ortaya kondugu sekliyle
“hacktivizm” olarak kabul edilmistir (Czosseck vd., 2011). Muhafazakar bir avukatin bakis ag¢isina
gore, Estonya’daki 2007 siber saldirilari bir dizi siber sugtan 6teye gegmese de medya, saldirilart “L.
Siber Savag” olarak etiketlemistir. Giivenlik analistleri, diger DoS ve DDoS saldirilarina kiyasla
Estonya saldirilarinin boyutunun ¢igir agict olmadigini savunmustur (Kaska vd., 2010).

Siber saldirilarin, farkli dil ve etnik kdkene sahip Estonya vatandaglar1 arasinda herhangi bir i¢ ¢atisma
veya boliinmeler igeren 6nemli bir etkisinin olmadig1 degerlendirilmektedir. Estonya’ya yonelik siber
saldirilar, askeri ve siyasi otoritenin sahip oldugu geleneksel fiziksel gii¢c unsurlarim kullanmadan da
bir savasin pahali, maliyetli, yikic1 ve benzeri birgok maddi ve manevi olumsuz sonuglari olabilecegini
gostermistir. Bu saldirilar ile bir yandan bilgisayar korsanlari tarafindan asimetrik hasara yol
acilabilecegi, bir yandan da Estonya halkinin askeri ve giivenlik sistemine olan itimadinin
zayiflatilabilecegi mesaji verilmistir (Thematic Area, 2007). Saldirilar sonunda, kamuoyu farkindalig:
artmig ve Estonya gelecekte bu tiir saldirilart 6nlemek icin diger iilkelerle is birligi yapmaya
baglamistir. Béylece siber sug faaliyetlerine iliskin uluslararasi biling ve farkindalik artmistir (Buresh,
2020).

3.2. Psikolojik Etkileri

Estonyalilar, saldirilar sirasinda kendilerini ihlal edilmis ve savunmasiz hissetmistir. Yapilan bir anket
calismasi, Estonyalilarin %65’inin bu kiiciik Baltik devleti i¢in en biiyiik tehdidin siber olaylar
olduguna inandigimni ve %55’inin ise yabanci miidahalenin Estonya’nin egemenligini tehdit ettigini
diistindiiklerini gostermistir (Buresh, 2020).

3.3. Teknik Etkileri

Saldirilarin teknik olarak birincil etkisi yikict olmustur. Birgok internet sitesine erisim ve dolayisiyla
sagladiklar1 hizmetler kesintiye ugratilmis, devlet iletisim ve haberlesme kanallarmin isleyisi
etkilenmistir. Ayrica mobil aglarda ve acil servis hattinda hafif kesintiler yasanmistir. Kesintilerin;
bankalar, devlet daireleri, medya sirketleri, kii¢iik ve orta isletmeler dahil olmak iizere, ¢esitli
kuruluslarin giinliik isleyisini ciddi sekilde etkiledigi bildirilmistir (Buresh, 2020; Haataja, 2017).
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3.4. Politik Etkileri

Devlet ile Estonyalilar arasindaki cevrimigi iletisim kanallar, gecici olarak devre dis1 kalmistir.
Onemli kamu hizmetlerine yalnizca cevrim igi olarak erisilebildigi goz oniine alindiginda, bu
hizmetlere erigimin olmamasi, bir¢ok insan i¢in “fark edilebilir bir etki” olusturmustur (Haataja,
2017). Mesru internet trafiginin sikisik olmasi nedeniyle diger iilkelerle bilgi akist da 6nemli 6lgiide
engellenmistir (Buresh, 2020). NATO igin siber saldirilar agik bir askeri harekat olusturmadigindan,
saldirilar NATO miittefiklerinin yanit vermek zorunda olmadigi anlamina gelmistir (Crandall, 2014).
Bu esgiidiimlii ¢evrimigi protestolarin; is diinyasi, hiikiimet ve toplum iizerindeki etkisi hissedilir
derecede olsa da yikic1 sonuglari olmamistir. Bu olayin uzun vadeli en 6nemli sonucu ise NATO’nun,
Tallinn’de Isbirlik¢i Siber Savunma Miikemmeliyet Merkezi (CCDCoE, Cooperative Cyber Defence
Centre of Excellence) birimini, Estonya’nin girisimi ile kalict bir birim olarak kurmasi olmustur (Rid,
2012). Estonya; NATO'nun siber saldirilar yasanirken gerekli tepkiyi verememesiyle bir baska 6nemli
etkiyi yasamis ve bunun sonucunda CCDCoE’yu kritik 6neme sahip bir merkeze doniistiirmistiir. Bu
durum Estonya’yt AB (Avrupa Birligi), ABD (Amerika Birlesik Devletleri) ve NATO’ya daha da
yakinlagtirmistir (Buresh, 2020).

3.5. Ekonomik Etkileri

Rus makamlar tarafindan Estonya’ya resmi olarak dogrudan herhangi bir ekonomik yaptirim
uygulanmazken, ticari iligkiler kotiilesmistir. Estonya’daki bir¢ok sirket, Rus ticaretinden gelir
kaybetmistir (Ottis, 2008). Rusya tarafindan Estonya’ya uygulanan dolayli ekonomik yaptirimlar
(Czosseck vd., 2011), baz1 tahminlere gore 27 ila 40 milyon ABD dolar1 arasinda olmustur (Haataja,
2017).

3.6. Uluslararasi Hukuk Calismalarina Etkileri

Siber saldirilar karsisinda, uluslararasi toplum, bu son derece karmasik yasal konulara diizen getirme
arzusuyla ilk kez siber operasyonlari ve siber savast kapsamli bir sekilde ele almis (Buresh, 2020) ve
uluslararast hukuk c¢aligsmalarina katki saglamak i¢in rehberler hazirlanmigtir. Yaklagik yirmi kisiden
olugan Uluslararasi Uzmanlar Grubu tarafindan mevcut uluslararasi hukuk normlarinin bu yeni savas
bigimine nasil uygulanacagi incelenmis ve li¢ yillik bir ¢abanin sonucunda, resmi bir belge olmayan
Tallinn Siber Savasa Uygulanan Uluslarararast Hukuk El Kitabi (Tallinn El Kitab1) hazirlanmigtir
(CCDCOE, 2013). Tallinn EI kitab1, resmi bir NATO normlar biitiinii olmamakla birlikte, siber uzayda
ortaya c¢ikabilecek durumlar i¢in 6nemli bir rehberdir. Bu rehber, 1868 Petersburg Deklarasyonu ve
1949 Cenevre Sozlesmeleri gibi mevcut uluslararasi silahli catigma normlarini ele alarak bunlari siber
uzaya uygulamaktadir. Bu kitabin yayinlanmasindan sonra, bu alanda yeni yasalara ihtiya¢ oldugunun
farkinda olan Rusya gibi iilkeler, belgenin siber savas kavramini tamamen mesrulastiracagini
belirtmistir (Fonseca vd., 2014).

Tallinn El Kitab1’nin 2013 yilinda hazirlanan ilk versiyonu (Tallinn 1.0), siber savasa uygulanabilecek
uluslararast hukuk ilkelerini tanimlamakta, bu tiir ¢catismalar1 yoneten 95 adet kat1 kurali listelemekte
ve her bir kural i¢in kapsamli agiklamalar sunmaktadir. Tallinn El Kitabi’nin ikinci versiyonu (Tallinn
2.0) ise oldukea etkili olan ilk baskinin iizerine kapsam genisletilerek 2017’de yayinlanmustir. Tallinn
2.0, savas eylemleri diizeyine varmayan kotii niyetli siber faaliyetleri de kapsayacak sekilde
genisletilmis olup bu tiir olaylar ele alan 154 adet kat1 kural tanimlamakta ve her biri igin ayrintil
acgiklamalari i¢cermektedir. Tallinn 2.0°da uzman yazarlarin yaninda, birgok devletin ve elliden fazla
hakem degerlendiricinin gayri resmi katkilar1 bulunmaktadir. Tallinn 3.0 {izerindeki ¢aligmalar ise
halen devam etmektedir (Georgetown University Law Library, 2023).

3.7. Uluslararasi Etkileri

Estonya siber saldirilari, kurum ve kuruluslarin hizmetlerini sunmalar1 ve bireylerin bu hizmetlerden
faydalanmalar1 noktasinda zaman kayiplarina neden olurken, ayrica toplumda dijitallesmeyle ilgili
giivenlik kaybi algis1 ve endiselerine yol agmustir. Ancak bu olaylarin ortaya ¢ikardig: etkiler, ihmal
edilebilir diizeyde kalmis, yasanan gercek ve onemli etki ise Estonya’nin artik bir siber giivenlik
merkezi olarak degerlendirilmesi olmustur. Saldirilarin karmagsikligi, Devlet Giivenlik Komitesi
(KGB, Komitet Gosudarstvennoy Bezopasnos)’nin halefi olan Rusya Federal Giivenlik Servisi (FSB,
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Federal Security Service)’nin ve Amerikan Merkezi Istihbarat Teskilat1 (CIA, Central Intelligence
Agency)’ nin dikkatini ¢ekmistir (Buresh, 2020).

Estonya; 2007 saldirilar1 sonrasinda, uluslararast diizeyde siber giivenligin en Onemli
savunucularindan biri haline gelmistir. NATO, siber saldirilara kars1 birlesik bir strateji gelistirmeye
baslamis ve 2010°da NATO, siber saldirilari ittifak i¢in bir tehdit olarak kabul eden ve tehditle
yiizlesmek i¢in ittifakin ve uluslarin yeteneklerini gelistirmeyi tercih eden yeni stratejik konsepti
benimsemistir (Czosseck vd., 2011).

Estonya, siber suglarla miicadele kapsaminda Avrupa Konseyi gibi birgok uluslararasi kurulusa aktif
destek vermistir. Bu dogrultuda, Giineydogu Asya Ulkeleri Birligi'nin (Association of Southeast Asian
Nations) siber suclarla ilgili yasalarmmin uyumlastirilmasint saglamis ve Birlesmis Milletler'in
Uluslararast Giivenlik Baglaminda Bilgi ve lletisim Teknolojilerinde Gelistirme (Development in
Information and Communication Technology in the Context of International Security) g¢alisma
grubuna bir uzman ile katkida bulunmustur (Czosseck vd., 2011). Estonya’da meydana gelen 2007
siber saldirilari, uluslararasi diizeyde, saldirilar kiiresel olarak dikkate deger kilan siyasi ve sosyal bir
motivasyon unsuru olmustur (Kaska vd., 2010). Estonya’nin kapsamli bir siber stratejiyi benimsemesi
ve komsu iilkelerde meydana gelen benzer girisimler, ¢esitli uluslarin Tallinn’in liderligini nasil takip
ettiginin en 1iyi Ornegini sunmustur. Estonya’nin, Siber Giivenlik Stratejisini Mayis 2008’de
yaymlamasindan bu yana, Almanya, Hollanda, Fransa ve Birlesik Krallik da dahil olmak tizere bir dizi
Avrupa ilkesi benzer stratejiler yaymlamustir (Jackson, 2013). DDoS saldirilar1 sirasinda ve
sonrasinda, NATO ve Avrupa Birligi (AB) iiye iilkeleri, dijital savasa karistig1 tespit edilen devletler
icin uygun cezalar1 tartismaya baglamistir. NATO, Nisan 2008’deki Biikres Zirvesi’nde, siber
savunma konusunda birlesik bir politika benimsemis ve siber savunma operasyonel yeteneklerini
ittifak genelinde merkezilestirmek icin Briiksel merkezli Siber Savunma Yonetim Otoritesi (CDMA,
Cyber Defence Management Authority)’ni kurmustur (Herzog, 2011). AB tarafindan Kasim 2010’da
I¢ Giivenlik Stratejisi yaymlanmstir. NATO, 2011 yil1 Kasim ayinda Lizbon’da, ittifakin giiclii, entegre
internet savunma yetenekleri gelistirmek i¢in adimlar atacagimi belirten yeni bir Stratejik Kavrami
kabul etmistir.

3.8. Sektorel Etkileri

Saldirilar dncesinde, Estonya’daki biiyiik bankalarin ¢ogunun sahipligi, basta Isve¢ olmak iizere
yabanci iilkelere aitti. Bu yap1, Estonya bankalarini, Isveg topraklarinda barindirma sunucular1 da dahil
olmak iizere, kurumlarini, Isve¢ bankalariyla daha yakindan entegre etmeye tesvik etmistir. Ancak,
2007 saldirilarindan sonra, Estonya bankalarinin Estonya topraklarindaki sunucularmin varliginin,
bankalarin kendilerini koruma ve bir saldiridan hizli bir sekilde kurtulma yetenegi igin gerekli
oldugunu ortaya ¢ikmustir. Sonu¢ olarak hiikiimet, hangi bankalarin ve diger kritik igletmelerin
sunucularinin barindirilabilecegine ve veri depolama boyutuna iliskin diizenlemeler olusturmaya
baslamigtir. Siber saldirilardan etkilenen Estonya bankalari, devlete ait kurumlarin aglarini daha
giivenli hale getirme gabalarini desteklemistir (Jackson, 2013).

4. Siber Saldirilara Miidahale

4.1. Teknik Miidahale

Estonya Bilgisayar Acil Miidahale Ekibi (CERT, Computer Emergency Response Team) saldirilara
yanit vermek i¢in koordinasyon organi haline gelmistir. Estonya CERT’in acil miidahale programu,
olayin ciddiyetini analiz etmeyi, yurtdigindaki hizmet saglayicilara kotiiye kullanim raporlar
gondermeyi ve etkilenen kuruluslar ile hizmet saglayicilar arasinda bilgi aligverisini kolaylagtirmay1
igermistir. NATO gibi uluslararas1 kuruluslardan da basta istisare seklinde olmak {izere bir miktar
yardim alinmustir.

Estonya, internet sitelerine yapilan kotii niyetli saldirilara aldirmadan, yerel internet trafigini
siirdiirmeye ¢alismig ve yabanci internet sitelerine ziyaretler cogunlukla miimkiin olmustur. Kamu
sektorli internet sitelerinin ¢oguna yerel kullanicilar tarafindan erisilirken yurtdist internet
kullanicilarina kisitlamalar uygulanmistir (Kaska vd., 2010).
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4. 2. Uluslararasi Miidahale

Estonya’ya yonelik siber terdrizm, kamu hizmetlerini, ticareti ve hiikiimet operasyonlarini
durdurabilecek yeni bir dijital siddet bigiminin bir versiyonu olmustur. Estonya’ya yonelik saldirilarin
ciddiyeti, hizl1 bir uluslararasi tepki olusturmustur (Herzog, 2011).

Estonya’nin geleneksel teror eylemlerine karst koyma cergevesi disinda ¢ok az resmi siber savunma
hazirligr vardi. Hikkiimet CERT’i; ag operasyonlarinin yeniden normale dénmesini saglamak igin
Finlandiya, Almanya, Israil ve Slovenya’nm yardimina ihtiyag duymustur. NATO CERT’leri ek
yardim saglarken AB’nin Avrupa Ag ve Bilgi Giivenligi Ajansi (ENISA, European Network and
Information Security Agency), gelisen duruma iliskin uzman teknik degerlendirmeler sunmustur.
Ayrica, kriz sirasinda batili iilkeler arasinda yiiksek diizeyde istihbarat paylasimi gerceklesmistir.
Rusga konusan bilgisayar korsanlari, interneti bir silah ve seferberlik araci olarak kullanirken, Estonya
ve miittefikleri, saldirilara basarili bir sekilde kars1 koymak igin dijital aglar1 kullanmislardir (Herzog,
2011).

2007°de Estonya’ya yonelik saldirilara verilen ¢ok uluslu tepkiler, devletlerin veya devlet dist
aktorlerin interneti bir silah olarak kullanarak miittefiklerinin egemenligini tehdit etmesi nedeniyle
iilkelerin tarafsiz ve kayitsiz kalmayacaklarin1 gostermistir. Ancak Cin, konuyu Estonya’nin ig
giivenlik ikilemi olarak ele almis ve bunun sonucunda ortaya c¢ikan uluslararasi siber giivenlige
karigmaktan ka¢inmistir. Moskova ve Pekin, herhangi bir gizli sug ortakligi veya katilimcisi olmasina
bakmaksizin, Estonya siber saldirilarinin durum analizini yapmistir. Bdylece Tallinn’in giivenlik
aciklart ile batili tepkileri degerlendirerek kendilerinin siber savas yeteneklerini ve stratejilerini
gelistirmislerdir (Herzog, 2011).

5. Siber Giivenlik Alaminda Yasanan Gelismeler

Estonya 2007 saldirilari, tilkede yasal, kurumsal organizasyon ve politik yap1 ile ilgili birgok
diizenlemeye yonelik calismalari tetikleyerek bazi durumlarda zaten yapilmakta olan degisiklikleri
desteklemis veya gelistirmistir (Kaska vd., 2010; Czosseck vd., 2011). Bu degisikliklerin bir boliimii
2007-2010 yillar1 arasinda hayata gegirilmis, bir boliimii ise halen uygulanmaya devam etmektedir
(Kaska vd., 2010).

5.1. Politik Gelismeler

Siber saldirilar sonrasindaki gelismelerin temel tasi, Mayis 2008’de kabul edilen, Estonya’nm ilk
Ulusal Siber Giivenlik Stratejisidir. Stratejide belirlenen hedeflere ulagmak i¢in kritik bilgi altyapisinin
korunmasi, bilgi giivenliginin genel yetkinligi, ilgili yasal c¢erceve, uluslararasi is birligi ve siber
giivenlik konularinda farkindalik gibi yiiksek oncelikli alanlarda, bir dizi somut Ol¢iilebilir eylemi
ongodren uygulama belgesi onaylanmistir (Kaska vd., 2010).

Siber Giivenlik Stratejisi, Savunma Bakanligi liderligindeki ¢ok kurumlu bir konsey tarafindan
olusturulmus (Jackson, 2013) ve bes stratejik politika hedefini gergeklestirmeyi amaglamistir. Bunlar,
(1) bir giivenlik sisteminin gelistirilmesi ve genis 6lgekte uygulanmasi, (ii) siber giivenlikte yetkinligin
arttirllmasi, (iii) siber giivenligin desteklenmesine yonelik yasal g¢ercevenin iyilestirilmesi, (iv)
uluslararasi is birliginin desteklenmesi ve (v) siber giivenlik konusunda farkindalik olusturulmasidir.

Mayis 2010’da giincellenen ve onaylanan Ulusal Giivenlik Konsepti (Estonia, 2010), Estonya
hiikiimetinin ikinci biiyiik siber giivenlik politikasi tepkisini temsil etmektedir. Siber giivenligin, “/...J
kritik bilgi sistemlerinin ve veri iletisim baglantilarinin zafiyetlerinin azaltilmast” ile saglanacagi ifade
edilmekte, kritik sistemlerin; yabanci iilkelerle baglanti gecici olarak arizalansa veya ¢alismasa bile
calisir durumda kalmasi, bu eylemleri desteklemek icin gerekli mevzuatin gelistirilmesi ve
kamuoyunun bilinglendirilmesi gerektigi belirtilmektedir (Estonia, 2010).

Ulusal Giivenlik Konsepti, Ekim 2010’da yayinlanan ve 2018 yilina kadar revize edilen Sug
Politikasinin Gelistirilmesine iliskin Kilavuz’un hazirlanmasina 6nciiliik etmistir. Polisin, kétii amach
yazilimlarin yayilmasi ve artan sayida bilgisayar korsanligi olaylarim dnlemeye odaklanmasi, ayrica
siber suglarin daha etkin bir sekilde sinirlandirilmasi igin kolluk kuvvetlerinde yeterli sayida bilisim
uzmaninin bulunmasiin saglanmasi konulari, hazirlanan ¢aligmalarda yer almistir (Czosseck vd.,
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2011). Ayrica, siber uzayda yiiriitiilen savaslara yonelik olarak adin1 Estonya'nin baskentinden alan,
tilkeler arasi ilk siber saldirinin derlendigi ve uygulamasinin degerlendirildigi Tallinn El Kitab1, Nisan
2013'te hazirlanmustir (Fonseca vd., 2014).

Bilgi gilivenligi alaninda farkindaligi ve en iyi uygulamalarin anlagilmasimi artirmayi amaglayan
uluslararast bir aragtirma konsorsiyumu olan CCDCoE’nin olusturulmasi, 6nemli bir politika gelismesi
olmustur. Estonya, bu konsorsiyum i¢inde siber giivenlik sorunlarini ¢6zmek i¢in uluslararasi is
birligini tesvik edebilmektedir (Jackson, 2013).

5.2. Yasal Gelismeler

Saldirilardan ii¢ yi1l sonra, Estonya 2007 siber saldirilar1 gibi sinir 6tesi siber olaylarin, farkli hukuk
alanlarmin hukuk normlarina dokundugu giderek daha belirgin hale gelmistir. Bu nedenle, Silahli
Catisma Hukuku, Ceza Hukuku ve Bilgi Teknolojileri (BT) yasal ¢ergevesinin ii¢lii prizmasindan ele
alinarak bu alana kapsamli yaklasimin desteklenmesi gerektigi goriilmistir (Kaska vd., 2010).
Belirlenen strateji dogrultusunda derhal gozden gegirilmesi ve giincellenmesi gereken {i¢ yasal alan
belirlenmistir. Bunlar, (i) siber suglarla miicadele i¢in yasal diizenleme, (ii) Kritik Bilgi Altyapisim
Koruma Dairesi Bagkanligi (CIIP, Department for Critical Information Infrastructure Protection)’nin
hazir halde bulunmasmi destekleme, (iii) kritik bilgi sistemleri i¢in bilgi gilivenligi standartlarinin
belirlenmesidir. Bu alanlardan yola ¢ikarak temel mevzuat degisiklikleri iki kanun ¢ikarilmasi ile
sonu¢lanmigtir: (i) hem maddi hem de usul agisindan kanun degisikliklerinin Parlamento tarafindan
Mart 2008’de kabul edildigi “Ceza Kanunu” ve (ii) kritik bilgi altyapisina yonelik tehditleri
barindiran, 2009’da kabul edilen yeni “Acil Durum Kanunu”dur (Kaska vd., 2010). Elektronik
Haberlesme Kanunu gibi diger kanunlar da giincellenmistir, ancak siber giivenlik baglaminda 6nemli
degisiklikler icermemis olup siber giivenlikle ilgili kanunlar (Czosseck vd., 2011) tarafindan detayl
bir sekilde ele alinmistir.

5.3. Kurumsal Gelismeler

Estonya Bilisim Merkezi (EIC, Estonian Informatics Centre), kamu bilgi hizmetlerini ve sistemlerini
yonetmekten ve gelistirmekten sorumlu bir devlet kurumu olup ayrica bu hizmetler ve sistemler icin
siber gilivenligi saglamakla da gorevlidir. 2006 yilinda ulusal EIC’nin bir birimi olarak CERT
kurulmus olmasina ragmen, saldirilar sirasinda yetenekleri ve deneyimi miitevazi diizeyde olmustur
(Czosseck vd., 2011). Ulusal Siber Guvenlik Stratejisi sonucunda, 2010 yilinda, Estonya ulusal
CERT’inin yan1 sira hiikiimet bilgi sistemlerinden sorumlu merkezi bir hiikiimet organi olan EIC’ye,
CIIP isimli yeni bir birim eklenmistir. Yeni departmanin gorevleri arasinda Estonya’nin kritik bilgi
altyapist icin bir savunma sistemi olusturmak ve hem kamu hem de 6zel sektérdeki 6nemli BT
sistemlerinin korunmasini saglamak yer almistir (Kaska vd., 2010).

Siber saldirilar sirasinda, Estonya CERT ine goniillii siber giivenlik uzmanlarindan olusan gayri resmi
bir ag da yardim etmistir. Bu ag, artan durumsal farkindalik, analiz yetenegi, hedeflenen varliklar
arasinda savunma tekniklerinin hizli paylasimi ve uluslararasi ortaklarla genisletilmis bir dogrudan
temas ag1 gibi ¢ok ihtiya¢ duyulan ek yetenekleri saglamistir (Czosseck vd., 2011). Bu konsept 2008
Siber Giivenlik Stratejisinde desteklenmis ve Siber Savunma Ligi (CDL, Cyber Defence League)’nin
ilk birimleri 2009’un baslarinda etkinlestirilmistir. Siber Savunma Ligi, 1918’de kurulmus (1990°da
restore edilmis) goniillii bir askeri ulusal savunma orgiitii olan Savunma Ligi’nin bir parcasi olarak
faaliyet gostermektedir. Siber Savunma Ligi, iilkenin yiiksek teknolojili yasam tarzini korumak, bilgi
altyapisin1 savunmak ve farkindaligi artirmak, en iyi uygulamalar1 paylasmak, 6zel sektdr ve kamu
sektorii arasinda is birligini gelistirmek ve bir uzmanlar ag1 olusturmak i¢in goniilli olan bilgi
teknolojisi uzmanlarindan olusturulmustur. Bu goniilliller, 2010°dan 6nce Estonya aglarini savunmak
i¢in esnek bir sekilde birlikte ¢alismiglardir. 2006’da Estonya CERT’in olusturulmasinin yani sira bilgi
paylasimina iliskin gelistirilen yeni politikalar, bu gruplar arasindaki is birligini artirmigtir. 2007
saldirilarindan sonra Estonya, bir siber saldir1 sirasinda iilkeyi daha etkin ve uyumlu bir sekilde
savunabilmesi i¢in bu birimin kamu kurumu olmasina karar vermistir. Kurtarma hizmeti ve polis gibi
sivil yapilan destekleyen CDL, askeri tehdit durumu dahil olmak {izere, bir siber olay durumunda
hafifletme c¢abalarin1 destekleyebilmeyi, ulusun bagimsizligini ve anayasal diizenini savunmada
hazirligi artirmay1 hedeflemektedir (Kaska vd., 2010), (Jackson, 2013). CDL’nin temel faaliyetleri
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arasinda egitim ve farkindalik etkinliklerinin yani1 sira siber savunma tatbikatlar1 diizenlemek yer
almaktadir (Czosseck vd., 2011).
6. Ogrenilmis Dersler ve Ulkelere Tavsiyeler

Siber saldirilar sonrasinda Estonya’nin 6grendigi dersler, Estonya’nin ulusal sinirlarimin 6tesinde
performans gosteren ulusal giivenlik planlamacilarina cesitli 6neriler ile iilkelere siber giivenlik
alaninda tavsiyeler Sekil 1°de gosterilmis olup asagidaki boliimlerde 6zetlenmistir.

Sekil 1
Ogrenilmis Dersler ve Ulkelere Tavsiyeler

Kapsamh Strateji
Yaklagim

2

Siyasi Amach Siber
Saldinlar

Kitleler i¢in
Tatbikatlar ve Egitim

Uluslararas: lligkiler

Goniilliileri Harekete

Gecirme

6. 1. Kapsamli Strateji Yaklasimi

Estonya’nin 2007 siber saldirilarini dikkate aldig1 ve kendine dersler ¢ikardigi agikca goriilmektedir.
Atilan en Onemli adim, ulusal Siber Giivenlik Stratejisinin benimsenmesine ve ardindan
uygulanmasina giden kapsamli bir politikanin hizli bir sekilde olusturulmasidir. 2007 saldirilart
Estonya’da siber giivenlik stratejisinin hazirlanmasini tetiklemistir; ancak iilkeler bu tiir tetikleyicileri
beklememeli ve proaktif olarak siber altyapilarin gii¢lii olmasini saglamali ve kapsamli bir risk
degerlendirmesini yapmalidir. Ayrica, saldirin sug, casusluk, terdrizm veya askeri motivasyonla
baslatilip baslatilmadigini genellikle yalnizca baglam ve ek bilgiler ortaya ¢ikarabileceginden, ilgili
kurumlar arasindaki yakin is birligi, siber giivenlik alaninda basarmin olmazsa olmazi olarak
degerlendirilmektedir (Czosseck vd., 2011).

6. 2. Siyasi Amagh Siber Saldirilar

Onceleri siber giivenligin odak noktasini suc ve casusluk saldirilar1 olustururken sonraki yillarda siyasi
giidimli siber saldirilarda artis oldugu gozlenmistir. Siyasi olarak motive olmus aktorler, kritik
altyapiya yonelik yiiksek profilli saldirilardan, bir devleti uzun bir siire boyunca zayiflatabilecek
saldirlara kadar tlim siber saldir1 yelpazesini kapsayabilmektedir. Ulusal giivenligi tehdit eden siyasi
giidiimli saldirt tehdidinin yakin gelecekte ortadan kalkmasi muhtemel olmadigindan, siber giivenlik
konusu, politika yapicilarin dikkatini ¢gekmek i¢in bir ulusal giivenlik sorunu olarak ele alinmalidir
(Czosseck vd., 2011).

6. 3. Yasal Tavsiyeler

Estonya hukuk diizeninin bilgi ve haberlesme teknolojilerine yonelik béliimlerinin analizi, glivenli bir
bilgi toplumunun ¢esitli hukuk disiplinlerini igeren normlar tarafindan kapsamli bir sekilde
desteklenmesi gerektiginin altin1 ¢izmektedir. Estonya yasal gercevesi tarafindan ortaya koyulan genis
yaklasim, 6zel hukuk ve kamu hukuku alanlarmi bir araya getirmekte ve ceza hukuku, kriz yonetimi
diizenlemesi ve savas zamani hukuku/ulusal savunma hukuk diizenini devreye sokarak siber olay
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diizenlemesi yelpazesini tamamlamaktadir. Ulkelerin; uluslararas: siber giivenlik diizenlemesinin ¢ok
cesitli yasal alanlar1 kapsadigini, ilgili diizenleyici cergevelerin gozden gegirilmesi gerektigini ve olasi
ele alinmamis gri alanlarin belirlenmesinin tavsiye edildigini anlamasi hayati 6nem tagimaktadir.
Avrupa Konseyi Siber Suglar S6zlesmesi (Council of Europe Convention on Cybercrime)’nin genis ve
kapsayict ulusal uygulamasinin, 6zellikle siber suclarin sinir 6tesi dogas1 goz oniine alindiginda ¢ok
onemli oldugu degerlendirilmektedir. Estonya deneyimi, tiim bilgisayar kullanicilari, bilgi sistemleri
ve kritik altyap1 sirketleri i¢in ortak giivenlik standartlar1 olusturma (Czosseck vd., 2011) ve hukuksal
diizenleme ihtiyacini ortaya koymustur.

6. 4. Kitleler Icin Tatbikatlar ve Egitim

Ulusal siber giivenligi gelistirmenin 6nemli bir bileseni, siber giivenlik bilinci ve egitimidir. Bu, devlet
kurumlarindaki veya o6zel kurumlardaki profesyonellerle simirli kalmamali, her diizeyde ihtiyag
duyulan beceri ve bilgiler goz 6niinde bulundurularak giinliik yasanminda BiT kullanan bir vatandastan,
iist diizey politika yapicilara kadar tiim spektrumu kapsamalidir. Buna, kolluk kuvvetleri ve 6zellikle
siber giivenligin diizenleyici yonlerini yorumlamada merkezi bir role sahip olan yargi sistemi dahildir.
Her grup igin uygun farkli ¢oztimler gelistirilerek genis ve kapsamli bir siber giivenlik kiiltlirii
olusturulmalidir.

Hem ulusal hem de uluslararasi seviyede diizenlenen siber giivenlik tatbikatlari, siber saldirilara karsi
etkin bir hazirlik gorevi tistlenmektedir (Czosseck vd., 2011). Siber tatbikatlar; teknik, masaiistii,
prosediirel, haberlesme ve hibrit formatlar olarak organize edilebilmektedir. Bu tatbikatlarin,
uluslararasi diizeyde organize edilenleri arasinda Capraz Kiliclar (Crossed Swords), Siber Koalisyon
(Cyber Coalition) ve Kilitli Kalkanlar (Locked Shields) érnek olarak gosterilebilir (NUKIB, 2023).

Siber Koalisyon, 2008 yilindan bu yana uygulanan, NATO'nun en 6nemli yillik kolektif siber savunma
tatbikatidir. Askeri Komite'nin yonetimi altinda Miittefik Donilisim Komutanligi tarafindan
planlanarak yiiriitiilen, diinyadaki en kapsamli siber savunma tatbikatlarindan biridir. Siber Koalisyon
tatbikati, Estonya Siber Giivenlik Tatbikatlar1 ve Egitim Merkezi veya Tallinn'in NATO miittefikleri
ve ortaklarina siber giivenlik alaninda destek sunan en yeni yazilim tabanli sanal ortam olan CR14
(Cyber Ranges) araciligiyla yiiriitilmektedir. Egitim katilimcilar1 ve yerel egitmenler, sanal aglar
araciligryla kendi iilkelerinden ve kuruluslarindan katilim saglarken, Estonya'da kiigiik bir tatbikat
kontrol grubu toplanarak tatbikatin yiiriitiilmesini organize etmektedir (NATO OTAN, 2023).

Kilitli Kalkanlar, birgok NATO iiyesi devletin katildigi, diinyadaki en karmagik teknik canli saldirt
miicadelesini sunan benzersiz bir uluslararasi siber savunma tatbikatt olup 2010 yilindan itibaren
CCDCoE tarafindan organize edilerek diizenli olarak yapilmaktadir. Estonya siber saldirilan
sonrasinda, uluslararasi is birligi daha fazla desteklenmistir ve tatbikatlara katilan NATO ekipleri,
siber savunma uzmanliklarini gelistirmektedir (Boeke, 2017; CCDCOE, 2022).

Yillik olarak diizenlenen Capraz Kiliglar; sizma testi, dijital adli tip ve durumsal farkindalik
uzmanlarinin egitimine odaklanan, teknik bir siber tatbikat olup tam Olgekli siber operasyonlari
Onleme, tespit etme ve bunlara yanit verme becerilerini gelistirmeyi amaglamaktadir. Tatbikat, NATO
CCDCOE tarafindan 2016 yilindan bu yana diizenlenmektedir ve tatbikata katilanlarin ¢ogu daha
sonra Kilitli Kalkanlar’in kirmizi ekibinin bir pargasi olmaktadir (NUKIB, 2023; CCDCOE, 2021).

6. 5. Uluslararas: Iliskiler

Estonya’ya yonelik saldirilar, siber tehditlere yanit verme konusunda bir iilkenin tek basina ¢ok az sey
yapabileceginin daha da belirgin hale gelmesiyle uluslararasi is birliginin 6neminin anlagilmasini
saglamistir. Ayrica, siber sug¢ diizenlemelerini diinya ¢apinda uyumlu hale getirmeyi amaclayan
Avrupa Konseyi Siber Suglar Sozlesmesi gibi belgelerin onaylanmasi desteklenmeli ve tesvik
edilmelidir. Is birligine yonelik siyasi iradenin yani sira, ulusal ikili ve ¢ok tarafli anlasmalar, bilgi
paylasim anlagmalari, kolluk kuvvetlerinin is birligi, ortak sorusturma ekipleri, uluslararasi tatbikatlar,
resmi ve gayri resmi aglar ve diger uluslararasi girisimler, siber suglarin etkin bir sekilde
kovusturulmasi ve sorusturulmasi i¢in biiyiik onem tagimaktadir (Czosseck vd., 2011).
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6. 6. Goniilliileri Harekete Gegirme

Internet altyapisinin cogunun 6zel sektdre ait oldugu ve isletildigi bilinmektedir. Ozel sektdrdeki
konumlarindan bagimsiz olarak ulusal siber giivenlige 6nemli katki saglayabilecek 6zel sektor
calisanlarindan olusan uzmanlar havuzu bulunmaktadir. Bu durum, ayn1 zamanda kendi uzmanlik
alanlarinda ¢alismayan kamu sektoriindeki uzmanlar1 da icermektedir. Uygun yasal, politik ve
operasyonel ¢erceveler olusturularak goniillii olan siber giivenlik uzmanlar1 harekete gecirilebilir ve
goniilliilerin ulusal siber giivenlik kapasitesini 6nemli 6l¢iide artirmasi saglanabilir (Czosseck vd.,
2011).

7. Giiniimiiz Ulusal Siber Giivenlik Politikalarina Bakis

ITUnun Kiiresel Siber Giivenlik Indeksi (ITU, 2020) sonuglari, iilkelerin, giiniimiizde dijital
evrendeki siber giivenlik tehditlerinin farkinda olarak bir¢ok ¢aligma yiiriittiiglinii ortaya koymaktadir.
Estonya siber saldirilari basta olmak {izere, diinyada yasanan siber savaslar ve siber olaylar sonrasinda,
artik diinya filkelerinin bircogunun Bilgisayar Olayma Miidahale Ekibi (CIRT, Computer Incident
Response Team) bulunmaktadir. Ayrica bir¢ok iilkenin siber giivenlik alaninda ¢aligmalarina, ulusal
siber giivenlik stratejileri rehberlik etmektedir.

Kiiresel perspektifte iilkelerin yasal, teknik, organizasyonel, kapasite gelistirme ve is birligi tedbirleri
cercevesinde, siber giivenlik gelisimlerinin karsilastirildign (ITU, 2020) dokiimaninda yer alan
sonuclar; geligsmis llkeler ile heniiz gelismekte olan {ilkelerde 6zellikle kapasite agigini géz Oniine
sererek bu sorunun giderilmesi icin bilgi ve beceri gelistirme mekanizmalarma ihtiya¢ oldugunu
ortaya koymaktadir. ABD, Birlesik Krallik, Estonya gibi gelismis iilkeler, 6l¢iimii yapilan 194 iilke
arasinda indekste ilk siralarda yer alirken heniiz gelismekte olan ya da az gelismis lilkeler arasinda yer
alan Afganistan, Dominik, Cibuti, Burundi gibi iilkeler ise listenin alt siralarinda bulunmaktadir.

Kritik altyapilar1 savunma, tehdit aktorlerini ortadan kaldirma, giivenligi ve dayaniklilig artirmak i¢in
piyasa giiclerini sekillendirme, direngli bir gelecege yatirim yapma, ortak hedeflere ulagmak igin
uluslararast ortakliklar kurma ilkelerine dayanan ABD siber gilivenlik stratejilerinin (The White
House, 2023) etkin uygulanmasi sayesinde, ABD; ITU indeks siralamasinda diinyada ilk sirada yer
almaktadir.

Avrupa’ya bakildiginda, AB iiye iilkelerine, siber giivenlik tehditleri ve saldirilart ile miicadelede
destek verilmesi amactyla siber giivenlige yonelik bir uzmanlik merkezi olan ENISA tarafindan AB
siber giivenlik yasasinin omurgasi olusturulmustur. Bu yasaya gore ENISA, tiye devletlere iliskin
olarak ayrim gozetmeksizin siber giivenlik konusundaki ceza hukukunu dikkate almakta, iiye
devletlerin politika gelistirme ve uygulamalarinda rehberlik yapmaktadir (Nezgitli & Benzer, 2020).

Siber giivenligi, ulusal savunma ve i¢ giivenligin bir parcasi olarak degerlendiren, siber uzayn fiziksel
diinyadan ayri1 bir sey olmadigin1 vurgulayan Estonya (Republic Of Estonia, 2023), siirdiiriilebilir
dijital toplum, siber giivenlik endiistrisi arastirma ve gelistirme, uluslararas1 katkida liderlik, siber
okur-yazar toplum stratejileri (Republic Of Estonia, 2020) dogrultusunda, ge¢misten edindigi
tecriibeleri ile yiriittiigli kapsamli ve sistematik ¢aligmalar1 sayesinde ITU indeks siralamasinda,
Avrupa’da ikinci, diinyada ise liglincii siraya yerlesmistir (ITU, 2020).

Birgok tilke tarafindan gizlilik, yetkisiz erisim ve ¢evrim ig¢i glivenlik gibi alanlar1 adresleyen yeni
siber giivenlik mevzuati ve diizenlemeleri yapilmasina, giivenilir siber uzay olusturmak icin gerekli
caligmalar yiriitiilmesine ragmen, (ITU, 2020) sonuglari, hala iilkelerin kapasite olusturmak igin
stratejiler ve mekanizmalar gelistirmeye gereksinim duyduklarina, is diinyasinin, giderek artan siber
riskler karsisinda daha hazirlikli olmasi ve risk azaltma politikalar1 izlemesi gerektigine isaret
etmektedir.

Tiirkiye ise siber uzaydaki varliklarini etkili bir sekilde koruyabilmek amaciyla Ulastirma ve Altyapi
Bakanligi (UAB) tarafindan hazirlanan 2013-2014 ve 2016-2019 yillarmi kapsayan Ulusal Siber
Giivenlik Stratejisi ve Eylem Planlar1 ile siber giivenlik yol haritasini belirlemis ve bu dogrultusunda
o6nemli ¢alismalar yapmustir. Ulusal 6l¢ekte siber giivenlik politikalart UAB tarafindan olusturulmakta,
siber gilivenlik c¢aligmalari, UAB koordinasyonunda, ilgili kurumlarin is birligi ile yiiriitiilmektedir.
Siber giivenlige iliskin (i) 5237 sayili Tiirk Ceza Kanunu, 5070 sayili Elektronik imza Kanunu, 5809
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sayili Elektronik Haberlesme Kanunu’nda yapilan diizenlemeler, (ii) 2010 yilinda Avrupa Konseyi
Siber Suglar S6zlesmesine taraf olunmasi gibi yasal diizenlemeler, (iii) etkin bir sekilde uygulanan
siber giivenlik stratejisi, (iv) Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde faaliyetlerini
stirdiiren Ulusal Siber Olaylara Miidahale Merkezi (USOM) ¢alismalari, (v) belirlenen kritik altyap1
sektorleri basta olmak {iizere kurum ve kuruluslarda bulunan Siber Olaylara Miidahale Ekipleri
(SOME)’nin faaliyetleri, (vi) ulusal ve uluslararasi siber giivenlik tatbikatlari, (vii) ulusal ve
uluslararast is birlikleri, (viii) siber istihbarat toplama ve paylagmaya yonelik ¢alismalar, (ix) AVCI,
AZAD ve KASIRGA gibi yapay zeka ve makine 6grenmesi imkanlarini kullanan hizli tespit ve erken
miidahale sistemleri gibi birgok siber giivenlik faaliyeti etkin bir sekilde yiiritiilmektedir (T.C.
Ulagtirma ve Altyapt Bakanligi, 2021). Tirkiye, siber giivenlik alanindaki kazanimlarini daha iist
seviyelere tasimak i¢in Ulusal Siber Giivenlik Stratejisi ve Eylem Plam 2020-2023 (T.C. Ulastirma ve
Altyap1 Bakanligi, 2020)’te yer alan faaliyetleri uygulayarak ve aktif olarak yiiriittiigli siber giivenlik
calismalar1 sayesinde, siber giivenlik alaninda Avrupa’da altinci, diinyada on birinci siraya
yiikselmistir (ITU, 2020). Mevcut durum incelendiginde, Tiirkiye’de siber giivenligin disiplinler arasi
degerlendirilmesi gereken genis kapsamli bir alan oldugu, hala gelisme alanlarinin bulundugu,
ozellikle yetismis insan kaynagi kapasitesine ihtiyag duyuldugu goriilmekte olup Sekil 2’de
Tiirkiye’nin ulusal siber glivenlik ¢alismalar1 ve mevcut durumu 6zetlenmistir.

Sekil 2

Tiirkiye de Siber Giivenlige Iliskin Yiiriitiilen Calismalar ve Mevcut Durum

5237 sayilh Tiirk Ceza
Kanunu, 5070 sayih
Elcktronik imza
Kanunu ve 5809 sayih
Elektronik Haberlesme
Kanunu’ndaki
diizenlemeler

Bilgi Teknolojileri ve
letisim Kurumu (BTK)
biinyesindeki Ulusal
Siber Olaylara
Miidahale Merkezi
(USOM) ¢alismalar

Kuruluslarda bulunan

2010 yilinda Avrupa Siber Olaylara

Etkin bir sekilde
uygulanan siber
giivenlik stratejisi

Konseyi Siber Sug¢lar
Sozlesmesine taraf
olunmasi

Miidahale Ekipleri
(SOME)’lerin
faaliyetleri

AVCL, AZAD ve
KASIRGA gibi yapay
zeka ve makine
dgrenmesi imkanlarm
kullanan hizh tespit ve
erlen miidahale
sistemleri

Siber istihbarat
toplama ve
paylagmaya yonelik
calismalar

Tirkiye, ITU Kiiresel
Siber Giivenlik Indeksi
2020°de Avrupa’da 6.,
diinyada 11. siraya
yilkselmistir

Ulusal ve uluslararasi
siber giivenlik
tatbikatlary

Ulusal ve uluslararasi
is birlikleri

8. Sonug ve Degerlendirmeler

Estonya’nin 2007 yilinda maruz kaldigi siber saldirilar, baghi bagima siber savas olarak
degerlendirilmese de Estonya makamlarinin mevcut siber giivenlik kavramimi gozden gecirmesinde ve
bilgi toplumunu korumak i¢in kapsamli bir strateji gelistirmesinde etkili olmustur (Kaska vd., 2010).
Estonya ile Bat1 arasindaki siyasi iliskiler daha da gelismis olup 6zellikle Estonya’nin ABD, AB ve
NATO’ya yaklasmasii saglamistir. Rusya ile ABD, AB ve NATO arasindaki siyasi mesafe artmus,
ABD ile Rusya arasindaki iliskiler daha da gerilmistir (Buresh, 2020). Saldirilar, siber savasta
uygulanacak uluslararasi hukuk tizerine Tallinn El Kitab1’nin yayinlanmasiyla sonug¢lanmig ve Tallinn
El Kitabi’nin igilincii versiyonunda, dnceki baskilardaki yaklasim tarzi korunacak sekilde hazirlik
caligmalarina devam edilmektedir (CCDCOE, 2023).

Saldirilar, Estonya hiikiimetinin; Estonya Savunma Bakanlig1 tarafindan egitilen ve bir kamu hizmeti
saglayicisi veya bir ISP, bir siber saldirmin kurbani oldugunda, izlenecek prosediirleri uygulayarak

bos zamanlarin iilkelerini korumaya adayan, goniillii bir CDL’yi kurmasi ile sonuglanmustir (Buresh,
2020).
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Yasanan siber olaylar, siber saldirilarin tekil kurumlarla simirl olmadigini, ulusal giivenligi tehdit eden
bir diizeye gelebilecegini gostermistir. Estonya’ya yonelik siber saldirilar, siber uzaydan gelen
tehditlerin ulusal giivenligi potansiyel olarak etkileyen tehditler olarak anlasilmasini tetiklemis ve
dijital bilgi teknolojilerinin dikkatsiz kullanimi ile iligkili riskler hakkinda bir uyandirma cagrist
baslatmistir. Siyasi olarak motive olmus bireylerin olusturdugu risklerin, siber giivenlige yonelik ciddi
bir tehdidin olasi bir unsuru olarak goriilmesini saglamistir (Czosseck vd., 2011). Siber olaylarin
tespitinin ve miidahalenin, bilgi paylasimi gereksinimleri ve gerekli cerceve yaklasimi ile ele alinmasi
gerektigini ortaya koymustur (Harrison & White, 2012). BT giidiimlii kiiresellesme doneminde,
Estonya’ya yonelik saldirilar, NATO’nun 5. Maddesi ve ABD niikleer semsiye garantilerinin bile, bir
ulus devletin siber uzaydaki egemenliginin korunmasini saglayamadigini gostermistir (Herzog, 2011).

Estonya siber terdrizm vakasi, internetten kaynaklanan atfedilmesi zor asimetrik tehditlerin, gelecekte
ulus devletlere zarar verebilecegini gozler 6niine sermistir (Herzog, 2011). Bu nedenle, siber tehditlere
kars1 hazirlikli olmak i¢in siber tatbikat degerlendirme siirecinde sistematik ve dnceden tanimlanmis
bir yaklagim uygulamanin 6nemi anlasilmistir (Médses, Maennel, Toussaint, & Rosa, 2021). Bir sugun
islenmesi sonrasinda, aragtirma ve inceleme faaliyetleri i¢in uluslararasi ig birligini tesvik edici birgok
ara¢ ve mekanizma bulunmasina ragmen, siber suglarin ele alinmasi hususunda sadece birka¢ aracin
tasarlandigi ve bunun birgok agidan sorun teskil edebilecegi, uluslarin kendi yasal sinirlar1 diginda
inceleme yapamadiklari, politik olarak motive olmus suc¢lularin karigtigi siber olaylarin ele
alinmasinda, uluslararasi diizeyde kanun ve politikalara ihtiya¢ oldugu goriilmiistiir (Tikk & Kaska,
2010).

Ozellikle DDoS saldirilari, devletin ve sivil toplumun isleyisini kesintiye ugratarak, Estonya varligina
diismanca bilgi akislar1 olusturmus ve diizgiin calisma yetenegini baltalamistir. Bu saldirilar, devletin
etkilesim yetenegini, 6zerkligini ve bilgi varliklarim1 koruma kapasitesini olumsuz etkilemistir. Bu
nedenle, fiziksel nesnelere maddi hasar veya insanlara zarar verilmemesine ragmen, Estonya varligina
kars1 bir tiir bilgi ¢alma amagh siddet olusturmustur. Bu nedenle, bilgisel bir yaklasim benimsenerek,
Estonya’ya yonelik saldirilar gibi siber saldirilarin, bir varlik olarak devletin 6ziine yonelik bilgisel bir
siddet bi¢imi olarak degerlendirilmesine yol agmistir (Haataja, 2017). Bu saldirilar, Estonya devletinin
E-Estonya siirecine gegisiyle sonuglanmistir (Buresh, 2020). Estonya; politik, yasal ve kurumsal
yapilarinda yaptig1 diizenlemeler ile Avrupa’nin en giiclii, diinyanin {igiincii siradaki siber giivenlik
mekanizmalarina sahip tilkesine doniismustiir (ITU, 2020). Bir ulus devletin siber giivenliginin; ancak
ulusal politikalari, yasal c¢ergevesi ve hem kamu hem de 0Ozel sektor aktorlerini igeren
organizasyonlarin ig birligi gozetilerek, gerekli oldugu kadar i¢ ice gegmis bir yaklasimla ve gercekei
bir risk degerlendirmesi ile tanimlanan degisiklikler ile saglanabilecegi (Czosseck vd., 2011)
gOriilmiigtiir.

Estonya hiikiimetinin krizi ele alis bigimi ve uluslararasi paydaslarla is birligi igerisinde sorunu
¢Oozmeye odaklanisi, diger iilkelerin bu konuya yaklasimlarinda farkindalik ve degisim olusturmustur.
Son yillarda Tiirkiye dahil pek ¢ok iilke, siber saldirilarla baga ¢ikma konusunda ulusal kapasitesini
gelistirerek tepki segeneklerinin askeri ve yasal tedbirlerle sinirli olmadigini, daha genis diplomatik
araglarin ve tutarli bir uluslararas1 birliktelik iceren Onleyici tepkinin daha etkili olabilecegini
Ogrenmistir. Cok yonlii ve ansizin ortaya ¢ikma ihtimali olan siber saldirilara karsi hazirlikli olunmasi,
siber glivenlige iliskin toplumsal farkindaligin artirilmasi, ulusal ve uluslararasi koordinasyon ve is
birliginin 6nemi gibi hususlar, diinya iilkeleri i¢in siber uzayda alinabilecek Onlemlerin temelini
olusturmustur.

Siber alemde yasanan gelismeler sonrasinda, birgok tilke ulusal giivenlik hassasiyetleri dogrultusunda;
siber savas, siber savunma gibi konularda etkili ¢oztimler gelistirebilmek igin is birliklerine ihtiyag
duymaktadir. Bu c¢ergevede, ulusal hukuki diizenlemeler ile uluslararasi hukuki diizenlemelerin
uyumlastirilmasi 6nem arz etmektedir. Ayrica yikic ve yenilikgi teknolojilerin yagamin bir¢ok alanina
girmis olmasi, siber giivenlik kapsaminda da mevcut yasal diizenlemelerin, tedbirlerin, strateji ve
politikalarin siirekli glincellenmesi ihtiyacini ortaya ¢ikarmaktadir. Her gecen giin daha baglantili ve
iligkili hale gelen diinyada, {ilkelerin siber savunma politikalar c¢ercevesinde sanal smirlarini
belirlemesi ve korumasi énemli bir husus olarak degerlendirilmektedir.
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Ozetle, siber evrenin, diinya ulus devletleri arasindaki iliskiler iizerinde olusturdugu baskilar, siber
suclara ve siber savag ortamina hizli bir sekilde doniisebildiginden, siber giivenlige iliskin yapilan tiim
calismalar tim diinyada biiyiik 6nem arz etmekte, 6zellikle siber giivenlik alaninda ortaya koyulan
strateji, politika ve mevzuat hususlar1 ile Ar-Ge c¢aligmalari, iilkelerin giindeminde stirekli yer
almaktadir. Bu baglamda, Estonya 6rnegi, diinyada iilkelerin dersler ¢ikardigi, uygulamalarda referans
aldig1 ve onlemler gelistirmede g6z 6niinde bulundurdugu birgok unsur igermektedir.

Etik Standartlar ile Uyumluluk

Ctkar Catismasi: Yazarlar herhangi bir ¢ikar ¢atismasinin olmadigini beyan eder.
Etik Kurul Izni: Bu ¢alisma igin etik kurul iznine gerek yoktur.

Yazar Katki Beyani: Yazarlar esit oranda katkida bulunduklarin1 beyan ederler.

Finansal Destek: Yoktur.
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