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GIRisS

Her ne kadar kisisel verilerin hukuki koruma altina alinmas1 yeni
ise de tarih boyunca bireylerin var oldugu her halde, kisisel verilerin de
var oldugunun kabulti gerekir. Kisisel veri kavraminin gintmizdeki
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi” seklindeki
tanimindan hareketle insan olgusunun icinde mutlaka kisisel veriyi de
barindirdigr gértlmektedir. Zira insanin oldugu yerde o insana ait sahsi
bilgilerin de olacagi muhakkaktir. Fakat baslangicta, bu mevcudiyete
iliskin farkindalik yahut bu bilgileri korumaya ihtiya¢ duyulmasa ya da
bu ihtiyacin yeterince bilincinde olunmasa da zamanla; mektuplarin
miuhitrlenerek gonderilmesi, devletler arasinda yapilan haberlesmelerin
sifrelenerek veya egitimli ulaklar vasitasiyla gerceklestirilmesi gibi gizlilik
ve guvenlik ihtiyacin1i goésteren bazi istisnal uygulamalarin ortaya
¢iktigina sahit olunmustur.

Milattan 6ncesine kadar uzanan tarihi siirecte kisilerin mahremiyet
alanina dahil olan bazi kisgisel verilerin korunmasi konusunda, somut
hukuki dizenlemelere yansimasa da “mesleki ahlak kurali” olarak
hastalarin  kisisel verilerinin korunmas1 yoéntndeki uygulamalara
rastlanmaktadir. Hekimler, tarihin ¢ok eski zamanlarindan beri
ginimiizde de benzer versiyonlari devam eden “Hipokrat yemini”
etmekteydiler. Yaklasik 2400 yil 6ncesine ait oldugu belirtilen bu yemin
metninde, hekimler, “Gerek hastanin tedavisi sirasinda gerekse tedavi disinda
olsun gordiigiim ve duydugum (ama) disarida konusulmayacak olan insanlarin
tasarrufundaki seyleri saklayacak ve buna benzer gseyleri konusmayacagim”
demek  suretiyle hastalarin  kisisel  verilerini  bagkalar1  ile
paylasmayacaklar1 yoéninde vaatte bulunmakta ve bu yoénde tanriya
yemin etmektedirler.!

Diger yandan insanoglunun var oldugu hemen her dénemde,
degisen kapsamlarda ve etkinlikte bazi dini, ahlaki, teamili vb. kurallar
cercevesinde kisisel mahremiyete dahil bazi bilgilerin bagkalar
tarafindan bilinmemesi gerektigi yoniunde inanclar s6z konusu olmustur.

Bu istisnai fiili uygulamalar bir yana birakilacak olunursa, yakin
zamanlara kadar Kkisisel verilerin korunmasi yéniinde sistematik hukuki
ve kurumsal diizenlemelere gidilmemistir. Bugiinkii anlamiyla “kisisel
verilerin korunmasi hakki” kavrami, bilgi ve iletisim teknolojileri ile
bilgisayar alaninda yasanan bas déndurticii gelismelerle birlikte 1960’11
yillarda 6n plana ¢ikmistir. Bilgi ve iletisim teknolojileri alaninda bir
kismi tlkesel bir kismi da kiiresel oOlgcekte meydana gelen devasa
gelismeler karsisinda kisisel verilerin  gizliliginin givence altina

I Bu yeminin Arapca ve Tiirkce metni icin bkz. Ilyas Altuner, “Hipokrat Yemini”,
S. 7, Nisan 2015, Igdir Universitesi Sosyal Bilimler Dergisi, ss. 1-7, s. 4. Ayrica
Hipokrat yemininin Antik Yunanca, Turk¢e ve Ibn Ebi Usaybi‘anin Uyinul-
Enba fi Tabakéti’l-Etibba’ adl1 eserinde yer alan Arapca metni icin bkz. Onder
Igili/Serap Sahinoglu/Ahmet Aciduman/Kemal Tuzcu/Sehriyar Sems, “Islam
Diinyasinda Hekim Andi Uygulamasi Ve Hipokrat Andinin Izleri (Islam
Diinyasinda Hekim And1)”, C. 6, S. 3, 2016, Lokman Hekim Dergisi, ss. 137-149,
s. 138-140.
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alinmasina yonelik hukuki ve teknik alt yapinin saglanmasi konusundaki
yetersizlikler, kisisel verilerin korunmasi hakkinda siirekli yeni
O6nlemlerin alinmasi konusundaki calismalara hiz kazandirmistir.? Veri
Koruma Kanunu ise ilk defa 1970 yilinda Almanya'min Hessen eyaletinde
yururlige girmistir.

L _KiSiSEL VERILERIN KORUNMASI HAKKI VE BU HAKKI
LUZUMLU KILAN SEBEPLER

Mahremiyet ve 6zel hayatin gizliligi hukuksal ¢ikar1 kapsaminda
Uzerinde durulmasi gereken 6nemli hususlardan biri, “kisisel verilerin
korunmas1 hakki’dir3 Nitekim Avrupa Insan Haklar1 So6zlesmesinin
(AIHS) 8. maddesi ile giivence altina alinan “6zel hayat” kavraminin
kapsamina giren en énemli konulardan biri de kisisel verilerdir. Ozel
hayat kavraminin genis yorumlanmasi gerektigini diisinen Avrupa Insan
Haklar1 Mahkemesi (AIHM), bir kisinin 6zel hayati ile ilgili veri
toplanmasini, bu verilerin saklanmasini ve kullanilmasini S6zlesme’nin 8.
maddesi kapsaminda degerlendirmektedir.*

Kigisel verilerin korunmasi, temel bir insan hakkidir.® Kigisel
verilerin korunmasi hakki, 6zel hayatin gizliligi ve korunmasi hakk ile
yakindan iligkilidir. Cogu tilkede 6zel hayatin gizliligi hakkinin, kisisel
verilerle iligkili bir sekilde tanimlandigi, bu iki hak arasindaki baglantinin,
kisisel verilerin korunmasinin 6zel hayatin gizliligi hakkinin kendine has
Ozelliklerini i¢cinde barindiran bir tiirii oldugu seklinde ortaya konuldugu
gorulmektedir.® AIHSnin 8. maddesinde kisisel verilerin korunmasina
dair acik bir diizenleme mevcut degildir. Ancak AIHM ictihadiyla bu hak,
8. maddenin muhtevasina dahil edilerek 6zel hayata saygi hakk: alt-
kategorisi kapsamina yerlestirilmistir.” Nitekim AIHM’ye gére de kisisel
verilerin korunmasi, kisinin 6zel yasgama saygi hakkini kullanabilmesi
bakimindan hayati 6nemdedir.® Buradan hareketle negatif statii haklar
kapsamina dahil olan Kkisisel verilerin korunmas: hakkinin, 6zel hayatin

Berrak Yilmaz, “Tirk Anayasa Mahkemesi ve Avrupa Insan Haklar1 Mahkemesi

Kararlan Isiginda Kisisel Verilerin Korunmasi1”, Hacettepe Universitesi Sosyal

Bilimler Enstitistt Kamu Hukuku Anabilim Dali Doktora Tezi, Ankara, 2019, s.

119.

3 Gilay Arslan Oncii, Ozel Yagam ve Aile Yasamina Saygi Hakki, Avrupa Konseyi

Ankara Program Ofisi, Ankara, 2019, s. 79

Yasar Salihpasaoglu, “Ozel Hayatin Kapsami: Avrupa Insan Haklar1 Mahkemesi

Igtihatlan Isiginda Bir Degerlendirme”, C. XVII, S. 3, 2018, Gazi Universitesi

Hukuk Fakiltesi Dergisi, ss. 227-266, s. 244.

5 Suleyman Yilmaz/Gokce Filiz Cavusoglu, Kisisel Verileri Koruma Hukukuy,
Yetkin Yayinevi, Ankara, 2020, s. 23.

6 Aydin Akgil, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda

Kisisel Verilerin Korunmasi, Beta Yayinlari, Ankara, 2016, s. 85.

7 Onc, s. 79.
8 Z.v. Finland, Appl. No: 22009/93, 25/02/1997, § 95.
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gizliligi hakkina dayandigi soylenebilir.® Ozel hayatin gizliligi insanin
sahsiyetinin korunmasinda énemli bir aragtir. Kisisel verilerin korunmasi,
gercek Kkisilerin, kisiligine siki sikiya bagli ve kisinin sirf kisi (insan)
oldugu i¢in sahip oldugu haklardan biridir.!? Kisisel verilerin de dihil
oldugu kisinin 6zel hayat hakki, herkesin kendisi, ailesi ve meslegiyle
alakali olup baskalarinca 6grenilmesini istemedigi bilgilerin, verilerin
gizliligini iceren; bu verilerin sahibi olan kisilerce herkese karsi ileri
strtilebilen, hukuken teminat alina alinmig bir haktir.!!

Kisisel verilerin korunmasi hakkiyla aslinda iliskili oldugu
kisilerden bagimsiz olarak “veri’lerin kendisi degil, bu verilerin iligkili
oldugu “kisi’lerin korunmasi amacglanmaktadir. Bu vesileyle kisisel
verilerin korunmasinin ¢ikis noktasini bireylerin korunmasi arzusu teskil
etmektedir.!?

Kisisel verilerin korunmasini da igerecek sekilde o6zel hayatin
hukuki diuzenlemelere konu edilmesindeki temel amag; insan kisiliginin
hiir ve serbest bir sekilde gelismesine imkan vermek, hak sahibi kisiye,
kendisi ve yakinlar ile bas basa kalabilecegi, devletce ve bagka kisilerce
rahatsiz edilemeyecegi ozerk bir alan saglamaktir. Ozel hayatin
korunmas1 insanin seref ve haysiyetinin korunmasinda o6nemli bir
aractir.!® Bir devlet, hukuk devleti olmanin bir geregi olarak, insanlarin
kisiliklerini gelistirebilecekleri, maddi ve manevi varliklarin1 diledikleri
gibi sekillendirebilecekleri, gelistirebilecekleri ve yonlendirebilecekleri
bir alan olan ve kisisel verileri de iceren kisilerin 6zel hayatlarinin
gizliligini tanimak ve korumakla yuktmludur.*

9 Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, C. 61, S. 3,
2012, Ankara Universitesi Hukuk Fakultesi Dergisi, ss. 1089-1169, s. 1099. Her
ne kadar Jellinek’in bu klasiklesmis hak tasnifinde kigisel verilerin korunmasi
hakk: ilk bakista negatif statii haklar1 sinifina girse de hakkin gelisim siireci
dikkate alindigindan pozitif statili hakk: niteligi tasidigini da belirtmek gerekir.
Bu dogrultuda devlet gerek negatif yuktumlalikleri kapsaminda hakkin
kullanimi ve gerceklesmesine engel olmamali, sayg:1 gostermeli gerekse pozitif
yukamlulikleri kapsaminda hakkin gerceklesmesi icin etkin bir rol ustlenerek
hukuki alt yap1y1 saglamaly, idari ve yargisal koruma saglamali, temel haklarin
yatay etkisi kapsaminda 3. kigilerin de hak ihlalini énleyecek mekanizmalar
kurmalidir.

10 Cem Baygin, Soybagi Hukuku, On iki Levha Yayinlar, Istanbul, 2010, s. 314.

' Hamdi Yaver Aktan, “Yargi Kararlar1 Ipiginda Ozel Yasam”, Ankara, 2008, TBB
Ozel Yagamin Gizliligi (Aile Yasami, Konut, Haberlesmenin ve Kisisel Verilerin
Saklanmasi Paneli, s. 12.

12 Elif Kuzeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara, 2010, s. 13;
Aydin Akgil, “Kigisel Verilerin Korunmasi Acisindan Idarenin Hukuki
Sorumlulugu ve Yargisal Denetimi”, Kocaeli Universitesi Sosyal Bilimler
Enstitistt Kamu Hukuku Anabilim Dali Doktora Tezi, Kocaeli, 2013, s. 25.

18 Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberlesmenin Gizliligi”,
Ankara Hukuk Fakiltesi Ellinci Y1l Armagani, Seving Matbaasi, Ankara, 1997, s.
265; Kiling, s. 1099.

4 Mahmut Koca/llhan Uzilmez, Turk Ceza Hukuku Ozel Hikumler, 3. Baski,
Ankara, 2016, s. 465; Veli Ozer Ozbek/Mehmet Nihat Kanbur/Koray
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Bilgi ve iletisim teknolojilerinde meydana gelen bas dénduarica
gelismelerden dolayi, kisisel verilerin de icine dahil oldugu kisilerin
mahremiyet alani haricten gelen saldirilarin en buyuk hedefi haline
gelmis ve bu sebeple modern zamanlardaki en énemli insan haklarindan
biri haline gelerek insan haklarinin korunmasinda anahtar bir degere
sahip olmustur.!

Bilgi ve iletisim teknolojilerinin kuresel o6lcekte yayginlasarak
gunlik hayatta daha fazla yer almasit ile “bilgi”, tarihin 6nceki
doénemlerine gore cok daha fazla deger kazanmaya baslamistir. Bilginin
toplumun her tir ekonomik ve sosyal faaliyetinde artan sekilde kullanilir
hale gelmesi, bu bilgilerin hizli, giivenli ve uygun maliyetlerle iletilmesini
gerekli hale getirmis; ekonomik ve sosyal alanda yasanan butiin bu
degisimler “bilgi toplumu” kavramu ile ifade edilmeye baslanmistir. S6z
konusu bilgilerin iletimi, saklanmasi, degistirilmesi, simiflandirilmasi ve
aranmasina iligkin alternatiflerin artisi, 6zellikle bireyi tanimlayan ve
belirleyen kisisel bilgilerin, hak ve hirriyetlere zarar vermeksizin
korunmasi gerekliligini gindeme getirmigtir.!6

Kigisel verilerin korunmasi ihtiyacini tetikleyen etkenlerin en
basinda teknolojik gelismeler yer almaktadir.” Bilgisayar ve internet
teknolojisinin insanogluna sagladig: en biiyiik imkanlardan biri de en kisa
sire icerisinde en hizli yoldan olabildigince c¢ok sayida veriye
ulasabilmektir. Ozellikle internet sayesinde, bir bilgi, cok kisa bir siire
icerisinde butin internet kullanicilarinin  erisimine hazir hale
gelebilmektedir. Bir kisi ile alakali bir bilgiye, internette yer aldiktan
sonra milyarlarca kisi, internet ortamina girerek ulagabilmektedir. Bu
durum, kigisel verilerin internet ¢aginda meydana gelen tehlike ve
tehditlere karg1 korunmasi ihtiyacini ortaya ¢ikarmagtir.!8

Bitin bu suiistimaller, riskler, tehlikeler, bunlara baglh olarak
yasanabilecek olumsuzluklar ve kaygilar sebebiyle, kigisel verilerin
korunmasi amaciyla hukuki diizenlemeler yapilmistir.'® Bu endiselerin
giderilmesi yonindeki ihtiyaca bagh olarak tlkeler baz1 6zellikleri haiz
kigisel verilerin korunmasini amaclayan kanunlar1 kabul ederek
yururlige koymaya bagladilar.

Devletleri kigisel verilerle alakali diizenleme yapmaya iten
sebeplerden birisi elektronik ticaretin desteklenmesidir. Bircok tilke

Dogan/Pimar Bacaksiz/ilhan Tepe, Tiirk Ceza Hukuku Ozel Hikiimler, Ankara,
2015, s. 524.

¥ Hilmiye Arslan, “Amerika ile Avrupa Birligi Hukuki Dizenlemelerinin Gizlilik
Haklarina Bakis Acisinin Karsilastirilmas1”, . 1,
(http://inettr.org.tr/inetconfl0/bildiri/18.doc), (s.e.t.: 07.05.2021).

Dilek Yiksel Civelek, Kigisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma
Onerisi, Bilgi Toplumu Dairesi Bagkanligi, Nisan 2011, s. 6.

7" Huseyin Can Aksoy, Kisisel Verilerin Korunmasi, Cakmak Yayinevi, Ankara,
2010, s. 77; Yilmaz/Cavusoglu, s.21.

8 Yilmaz/Cavusoglu, s. 21.
19 Yilmaz/Cavusogluy, s. 20.
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elektronik ortamda yapilan ticaretin desteklenmesi maksadiyla hukuki
diizenlemeler yapmistir. Giniimiiz diinyasinda kisisel verilere ulasmanin
kolaylig1 sebebiyle bu ulkeler, tiketicilere giivenceler saglamak icin cesitli
diizenlemeler yapmaiglardir.2°

Kisisel verilerin korunmasi hakkinin hukuki diizenlemeler yoluyla
belli bir dizene kavusturulmasi ihtiyacimi ortaya c¢ikaran temel
sebeplerden birisi de guivenlik kaygisidir. Bilgi toplumundaki gelismelere
paralel sekilde, bilgisayar teknolojileri ve yaygin bilgi toplama ve isleme
kolayligina baglh olarak giivenlik kaygilarinin artmasi neticesinde, kisisel
verilerin korunmasi, toplanmasi, depolanmasi ve islenmesine iligkin
islemlerde kamu kurumlarinin ve 6zel kuruluslarin sorumlulugu meselesi
Uzerine tartigmalar artmistir. Elektronik haberlesme alaninda meydana
gelen gelismeler, hak ve hurriyetlere yonelik koruma o6nlemlerinin
gelistirilmesi kapsaminda 6zel hayatin ve kisisel verilerin korunmasi
hakkina saygi gosterilmesi ilkelerinin belirlenmesini zorunlu hale
getirmigtir.?!

Kamu kurum ve kuruluglari, 6zel ve kamusal egitim kurumlari,
saglik, finans, kiralama kurulusglar ve ticari isletmeler basta olmak tzere
cok yaygin alanlarda bireylerin kisisel verileri kullanilmakta ve bu
baglamda degisen yayginlik ve yogunlukta ihlaller meydana
gelebilmektedir. Bireylerin cesitli 6zel ve kamusal kurum ve kuruluslarla
olan iligkileri ve bu iligkiler baglaminda kisisel verilerin kullaniliyor
olmasi, kisisel verilerinin, 6zel kisi ve kuruluglarca ve devletge
ogrenilmesine ve kaydedilmesine yol agmaktadir.??

Kisisel verileri elinde bulunduran kisi ya da kuruluslar, kisilere karg
maddi ve manevi anlamda gticlii hale gelmektedir. Kisisel verileri elinde
bulunduran kisi ya da kuruluslar, bu verilerin hukuka uygun ya da aykir1
yollarla kullanilmasi durumlarinda, bu verilerden birtakim maddi
yararlar saglayabilmekte; ilgili kisilerin bagkalariyla paylasmak istemedigi
bilgilerinin G¢tncl kisilere agiklanmasi tehlikesinin bulunmasi sebebiyle
bu verilere sahip olmak, bu bilgileri elinde bulunduran kisiler agisindan
manevi anlamda gii¢ niteligi tasimaktadir.?3

Mesela bir kisinin banka kartinin sifresiyle birlikte elde edildigi
durumlarda, kart ve sifreyi haksiz bir sekilde elinde bulunduran kiginin,
s6z konusu kisinin hesabindan hukuka aykir1 sekilde para ¢ekebilmesi,
internet Uzerinden ya da diger satis yerlerinden aligveris yapabilmesi
veya kisinin cinsel hayatiyla ilgili elde ettigi bir kisim mahrem bilgileri
ucincu kigilere aciklayabilecegi tehdidi ile kisiden cesitli isteklerde
bulunulabilmesi mimkundir. Tim bu ve benzeri suiistimal ihtimalleri
dikkate alindiginda, kisisel verileri elinde bulunduran kisilerin

20 Kiling, s. 1107.
2 Akgul, 2013, s. 25-26.

22 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yaynlari,
Istanbul, 2008, s. 112; Giilnihal Emine Sener, “Kisisel Verilerin Hukuka Aykir
Olarak Kaydedilmesi Sucgu”, S. 39, 2011, Adalet Dergisi, ss. 72-86, s. 72; Akgiil,
2013, s. 26.

2 Aksoy, s. 3; Akgiil, 2018, s. 26.
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bagkalarina ait bilgilere erisme ve bu kapsamda sahip oldugu maddi ve
manevi ¢ikarlar1 karsisinda, mahrem kalmasi gerekli kisisel verilerin
sahiplerinin maddi ve manevi varliklarinin korunmasi ihtiyaci ortaya
¢ikmaktadir. Bu gibi durumlarda, kisisel verilerin kullanilmas1 ve ilgili
kisilerin kisilik hakkinin ihlal edilmesi tehlikesi sebebiyle bu kisilerin
maddi ve/veya manevi zararinin ortaya ¢ikmasi muhtemel olabilmekte,
bazi kereler de bu tir zararlar yasanabilmektedir.?*

Bazen de kisiler, “isledigi bir su¢ nedeniyle kendisi hakkinda
sorusturma ve kovusturma yapilmasini engellemek amaciyla, baskasina
ait kigisel veriler kapsamina giren kimligi ya da kimlik bilgilerini
kullanarak” sug isleyebilmektedir (TCK. md. 268).

I1. KiSISEL VERILERIN KORUNMASI OZELINDE 6698 SAYILI
KANUN'UN ONEMI

Kisisel verilerin korunmasinin temelini, insan onuruyla birlikte
kisiligin  serbestce  gelistirilebilmesi ve korunabilmesi hakkinin
olusturdugu soylenebilir.25 Genel olarak kisilik haklarinin hukuki normlar
yoluyla dizenlenisi Roma Hukukuna kadar uzanmakta ise de kisisel
verilerin hukuki korumaya kavusmasi ¢cok eski zamanlara kadar uzanmaz.
Gunumuzde gerek teknolojinin gelismesi gerek kisiler arasindaki
etkilesimin artmasi ve bilgiye erisimin kolaylasmasiyla birlikte kisisel
verilerin  kullanim  alani  genisleyerek bu veriler nezdinde
gerceklesebilecek ihlal riskleri de bag dondurticti sekilde artmagtir.

Bu teknolojik gelismelere bagl olarak bireysel, dijital, ticari, sosyal,
siyasi ve ekonomik iligkiler baglaminda meydana gelen tehditlere kars:
kigisel verilerin korunmasi, insan haysiyeti ve temel haklarin
korunmasini amaglayan hukuk devletinin insa edilmesinde vazgecilmez
bir énemi haiz olmusgtur.26

Tarihin eski déonemlerinde uygulanan mithirlenmis bir mektubu,
tastyan kiginin agmasi halinde olugsacak ihlalin boyutu ile ginimiizde
mektuplarin yerini alan e-posta hesaplarinin ele gecirilmesi sonucunda
olusacak ihlalin boyutlar1 arasinda siphesiz ki ¢ok buytuk farkliliklar
bulunmaktadir. Zaman igerisinde, kisiler ve toplum nezdinde s6zi edilen
bu risklere karsi olusan farkindalik neticesinde, Kkisisel verilerin
korunmas1 ihtiyaci hissedilmeye baslanmigtir. Bahsedilen ihtiyag, 6zel
hayatin gizliligi kapsamina giren?” bir temel hak ve hurriyet olarak ele
alinarak anayasal ve yasal diizenlemelere konu edilmistir.

Guvenilir bilgiye erisim ve buyltk ol¢iide elektronik ortamda
muhafaza edilen mevcut bilgilerin korunmasina yoénelik ihtiyaglarin

2 Aksoy, s. 3; Akgiil, 2018, s. 26-27.

25 Aydin Akgiil, Kisisel Verilerin Korunmasi, Beta Yayinlari, Istanbul, 2014, s. 68-
69; Aksoy, s. 55; Simsek, s. 1.

% Cemal Bagar, Turk Idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel
Verilerin Korunmasi, Onikilevha Yayincilik, Istanbul, 2020, s. VIIL.

7 Akgill, s. 85.
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maksimum diizeyde arttig1 ginimiuizde, korunacak cesitli bilgi varliklar
icinde kisisel veriler 6nemli bir yer igsgal etmektedir. Bu bilgi varliklarinin
guvenli bir sekilde muhafaza edilmesi ve risk yonetiminin yapilabilmesi,
hukuki, teknik ve idari boyutlarin dikkate alindigi bilgi givenligi
politikalarinin gici ile miimkin olabilmektedir.?8

Kisisel verilerin korunmasina iligkin yasal metinlerde genel olarak;
verisi iglenen kisilere, kisisel verilerini koruma hakkinin taninmasinin
yani1 sira, bu haklar vasitasiyla kisisel veriler izerinde Ust diuzey kontrol
imkani sunulmakta ve kisisel verileri isleyenlere de birtakim
yukamlulikler getirilmektedir.

Bu cercevede, veri korumaya ilisgkin diinya genelindeki yasal
diizenlemelerde kisisel verisi iglenen Kkisilere, bu verileri isgleyen kisilerle
irtibata gecerek cesitli taleplerde bulunabilme hakki ve kurulacak
otoriteler vasitasiyla bahse konu haklarin etkin bir sekilde kullanilabilme
imkani 6ngoérulmustir. Kisisel verileri isleyen kisilere yonelik olarak ise
ancak belirli sartlarin varligi halinde isleme faaliyetinin ve 6zellikle de
yurt disina veri aktariminin gerceklestirilebilecegine iligkin hitkkimlerin
yan sira, elde edilen kisisel verilerin giivenliginin saglanmasi i¢in de
yukamlulikler getirilmisgtir.

Tum bu gereklilikler 15181nda, tilkemizde 07.05.2010 tarih ve 5982
sayili Anayasa degisikligi kanunuyla kisisel verilerin korunmasini isteme
hakk: anayasal giivence altina alinmigstir. Anayasanin kisinin haklar1 ve
6devlerinin dizenlendigi ikinci béliminde 6zel hayatin gizliligi bashkl
20/3. fikrasinda; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin dizeltilmesini veya silinmesini talep
etme ve amaglar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.
Kigisel veriler, ancak kanunda ongérilen hallerde veya kisinin agik rizaswyla
islenebilir. Kisisel wverilerin korunmasina iliskin esas ve wusuller kanunla
diizenlenir.” hikkmiune yer verilmistir.

Bu hukumle kisisel verilerin korunmasi hakki, “anayasal hak”
statiisiine kavusturulmus olmaktadir. 1982 Anayasasi’nin bir kat1 anayasa
olmasi, bu hak ic¢in ayr bir givence tegkil etmektedir. Cinka kanunlar
gibi TBMM’de katilanlarin salt cogunlugu ile kabul edilecek bir kanuni
degisiklikle anayasal hiktmler degistirilemeyecegi icin, kolaylikla bu
hakkin 6ziinu zedeleyebilecek anayasal diizenleme yapilamayacaktir.

Anayasada Kkisisel verilerin korunmasina iligkin benimsenen temel
felsefenin ve temellendirmelerin mutlaka evrensel ilkelere dayanmasi
gerektiginden ve bu ilkelerin rahatca uygulanabilmesi icin gereken
mekanizmalarin saglanmasi oldukc¢a 6nem tegkil ettigi icin, s6z konusu
hakkin etkinligini saglamak adina 7 Nisan 2016 tarihli Resmi Gazetede
6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) yayimlanmis ve
Kisisel Verileri Koruma Kurumu (Kurum) faaliyete baglamistir. Her ne
kadar Kanun, 7 Nisan 2016 tarihinde yururliige girmis olsa da kisisel
verilerin korunmasina yonelik birtakim 6nlemler daha énceden baskaca

28 Turkay Henkoglu, Bilgi Guvenligi ve Kigisel Verilerin Korunmasi, Yetkin
Yayinlari, Ankara, 2015, s. 7.
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diuzenlemelerle de hiukim altina alinmistir. Bu Kanunla beraber Kkisisel
verilerin geneline sirayet edecek sekilde genel nitelikli, cerceve bir
duzenleme ortaya konulmustur.

Kurumun faaliyete gecmesiyle beraber Kkigisel verilerin
korunmasina yoénelik sikayet ve ihbar mekanizmalarn islemeye basladi.
Kisisel Verileri Koruma Kurulu tarafindan yaygin ihlallere yonelik kabul
edilen ilke kararlan ile uygulamada siklikla karsilagilan sorunlara isik
tutulmustur. Kanun ile kisisel veri igslemeye dair ilkeler, 6zel nitelikli ve
0zel nitelikli olmayan kigisel verileri isleme sartlari, kisisel verilerin
silinmesi -yok edilmesi- anonim hale getirilmesi hususlari, Kkisisel
verilerin yurt icinde ve yurt disina aktarim ile aym1 zamanda veri
sorumlusunun yuktmlulikleri, ilgili kisinin haklari, Veri Sorumlular
Sicil Bilgi Sistemi, ihlallere yoénelik yaptirimlar ve Kanundan istisna olan
haller ayr1 ayr1 dizenleme altina alinmaistir.

Kanunun yururluge girmesiyle beraber veri sorumlular1 agisindan
idari ve teknik tedbirlerin uygulanmasi ve Kanunda diizenlenen
yaptirimlar, hukuka aykir1 kigisel veri isleme faaliyetlerinin 6nlenmesi
noktasinda caydirici nitelik kazanmigtir. Tim bu agiklamalar 15181nda,
diuzenlemeye muhtag olan kigisel verilerin korunmasi alaninda bulunan
bosluk Kanunun yurarlige girmesiyle doldurulmustur.

A. KANUNUN AMACI VE KAPSAMI

Genel manada veri koruma mevzuatinin temel amaci, Kkisilere
kendilerine iliskin kigisel verilerin nasil iglenecegi noktasinda birtakim
haklar tanimak ve kisisel verilere iliskin igleme islemlerini birtakim
kurallara tabi kilmaktir.?9

Kanunun ilk maddesinde, Kanunun amacit ac¢ik bir sekilde
dizenlenmektedir. Anilan madde hikmii uyarinca Kanunun amaci,
“kisisel verilerin islenmesinde basta dzel hayatin gizliligi olmak iizere kisilerin
temel hak ve ozgirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel
kisilerin yikimlilikleri ile uyacaklar: usul ve esaslari diizenlemektir”. Madde
gerekcesinde de Kanunun amacinin, “kisisel verilerin islenmesinin disiplin
altina alinmast ve Anayasada éngoriilen basta ézel hayatin gizliligi olmak iizere
temel hak ve dzgiirliiklerin korunmast” oldugu ve “son yillarda énem kazanan
kisinin mahremiyet hakk: ile bilgi givenligi hakkinin” korunmasinin da yine
bu kapsamda ele alindig1 ifade edilmis, “ayrica, kisisel verileri isleyen gercek
ve tizel kisilerin yikimlilikler: ile wyacaklart usul wve esaslarin”
diizenlenmesinin de Kanunun amaclar1 arasinda yer aldig1 belirtilmistir.

Kigisel veriler gerek kamu otoriteleri gerekse 6zel kuruluslar
tarafindan, cagimizdaki bilisim teknolojilerinin gelismigliginin de
etkisiyle kolaylikla ve devamli olarak yaygin bir sekilde islenmektedir.
S6z konusu faaliyetlerin sinirsiz  ve gelisiglizel bir bigcimde
gerceklestirilmesinin 6nine gecerek Kkisisel verilerin hangi sartlarda ve
hangi kurallara tabi olarak iglenebilecegini diizenlemek Kanunun amacini
olusturmaktadir. Buradan da anlasildigi tUzere Kanun, Kkisisel veri

29 Civelek, s. 7.
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islenmesinin timden 6nline gecmeyi degil; kisisel verilerin iglenmesine
iligkin denetim mekanizmalar1 getirerek bu verilerin hukuka aykir1 olarak
islenmesini engellemeyi hedeflemektedir. Bir diger ifadeyle genel
anlamda veri koruma mevzuatinin amaci kisilere kendilerine iligkin
verilerin nasil islenecegi noktasinda birtakim haklar tanimak ve kisisel
veri islemelerini birtakim kurallara tabi kilmaktir.30

Zira sosyal ve ekonomik yasamin strdirilebilmesi, kamu
hizmetlerinin etkin bicimde sunumu, mal ve hizmetlerin ekonominin
gereklerine uygun bicimde gelistirilmesi, dagitimi ve pazarlanmasi igin
kisisel verilerin toplanmasi zaruridir. Dijital diinyada meydana gelen
gelismelere paralel olarak internetin ortaya ¢ikisiyla hizlanan
kiiresellesme olgusu ve ekonomik ve sosyal sebeplerle ¢cok sayida kisisel
bilgi hizli bir sekilde islenmektedir. Kamu kurum ve kuruluslari,
gorevlerini yerine getirebilmek; 6zel sektor isletme ve kuruluglar,
uretilen mal ve hizmetleri pazarlamak ve tiketici taleplerinden haberdar
olmak, bu taleplerin karsilanmasina yonelik arastirma ve analiz
faaliyetlerinde bulunmak icin zorunlu olarak kisisel verilere ihtiyag
duymaktadir. Keza, herhangi bir meslegin icrasinda, meslek mensuplari,
meslek birlikleri ve bunlarin st kuruluslari, sivil toplum kuruluslari,
gunlik hayatta bircok kisinin kisisel verilerini toplamakta, islemekte ve
depolamaktadir. Bu bilgiler, bazen birinci elden bazen de bu bilgileri elde
etmis olanlardan ticari veya ticari olmayan farkli yoéntemlerle
edinilebilmektedir.3!

Burada kigisel verilerin iglenmesi ve depolanmasi ile saglanan
iktisadi vb. menfaatlerle kisilerin mahremiyet hakki karg1 karsiya
gelmektedir. Bu durumda hangisine 6ncelik verilecegi meselesi gindeme
gelmektedir. Kisisel verileri kullanma amaclari ve bunlara erigme
imkanlarinin giderek arttigi gliinimiz dinyasinda, verilere erigsim ve
kullanma hakki ile bireyin kigisel verileri baglaminda mahremiyet hakk:
arasinda bir dengenin kurulmasi ihtiyaci gindeme gelmistir.32

Burada, kigisel verilere erisimin mutlak olarak yasaklanmasi, bir
yandan kamusal givenligin saglanmasi baglaminda, diger yandan da
ekonomik iligkilerin etkinliginin saglanmas1 yoénlerinden ciddi
aksamalara sebep olabilecektir. Bazen de kisisel verilerin iglenmesinde
cok fazla serbestlik saglanmasi, kisiler agisindan ¢ok ciddi riskleri ve
tehlikeleri beraberinde getirebilmektedir. Kisisel veriler, verilerin iligkili
oldugu bireyleri sadece TUuglnci kigiler nezdinde tanimlamakla
kalmamakta; bu bilgiler, dijital ortamin sundugu isleme yetenekleri
neticesinde birey “hakkinda” veya “onun gibi” iglem yapabilme imkanlar1
saglamaktadir. Mesela mahremiyet alanina dahil olan bilgilere ulagmay1
saglayabilecek kiiciik bir bilgi parcasiyla yola ¢ikan bir bilgisayar korsani,
kisa bir stirede bir kiginin biitin banka hesaplarini ele gecirebilmekte,

80 Civelek, s. 7; Ikbal Giir, Kisisel Verilerin Korunmas:1 Hususunda AB ile ABD
Arasinda Cikan Uyusmazliklar ve Cozim Yollary, Turhan Kitabevi, Ankara,
Subat 2010, s. 195.

31 Civelek, s. 6.
32 Civelek, s. 6.

640



onun adina sahte evraklar diizenleyebilmekte, bu sekilde klasik veya sanal
ortamda zincirleme suclar isleyebilmektedir. Dolayisiyla bu verilerin
gelisiglizel kullanilmast bircok su¢ faaliyetine aracilik etmekte ve ayrica
kisilerin mahremiyet hakkinin da ihlal edilmesine sebep olmaktadir.3® Bu
vesileyledir ki kigisel verilerin korunmasi, hem saglikli bir ticari hayatin
surdiurilmesine ve ekonomik dizenin korunmasina hem de kisilik
haklarinin zarar gormemesine hizmet eder.3

Bu nedenle kisisel verilerin igslenmesini butiintiyle yasaklayici bir
yaklasimda bulunmak yerine, kisisel verilerin islenmesinin bireyler ve
mal ve hizmet sunanlar bakimindan sagladig kolayliklar ve imkanlar ile
kisilerin temel hak ve 6zgurlikleri arasinda mesru ve makul bir dengenin
kurulmasi gereklidir. Bu duruma paralel olarak Kanunda, bir taraftan
kisisel wverileri islenen bireylerin temel hak ve hurriyetleri ve
mahremiyetleri korunarak kisisel veri guvenligi saglanirken, diger
taraftan kisisel verileri isleyen gercek ve tiizel kisiliklerin uyacaklar1 usul
ve esaslarin diizenlendigi goérilmektedir. Buradan anlasilmaktadir ki
Kanun, kigisel verilerin iglenmesini sinirlamamakta, tam tersine veri
temelli ekonomide daha rekabetci bir noktada olabilmek adina kisisel
verilerin islenmesine iligkin usul ve esaslar1 diizenlemektedir. Diger bir
ifadeyle, Kanunda kisisel verilerin korunmasi hakki ile veri temelli
ekonomi arasinda bir dengenin tesis edilmesi gozetilmektedir.3?

Kisisel verilerin suiistimali yoluyla kisiler aleyhine olacak sekilde
birtakim haksiz kazanclarin saglanmasinin ve bu yolla kisilerin magdur
edilmesinin 6nlenmesi maksadiyla yapilan hukuki dizenlemeler,
kisilerin mahremiyet hakki, veri gtivenliginin saglanmasi ve anayasayla
glvence altina alinan 6zel hayatin korunmasina katkida bulunacaktir.
Kisisel verilerin kullanim esaslar1 belirlenerek bireyin korunmasina iligkin
bu tir hukuki dizenleme ihtiyaglarinin karsilanmasi zorunlulugu,
mecburi olarak veri koruma hukukunun olusturulmasini gindeme
getirmistir.36

B. 6698 SAYILI KANUNUN UYGULANMA ALANI

1. KVKK KAPSAMINDA KiSiSEL VERILERI KORUNACAK KiSi
KAVRAMI

Kanunun kisi bakimindan kapsami noktasinda, 6698 sayili Kisisel
Verilerin Korunmas:1 Kanunu hiktamleri, kisisel verileri islenen gercek
kisiler ile bu verileri tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla isleyen gercek ve tuzel kisiler hakkinda uygulanir.?’” Kanunun

33 Civelek, s. 6-7.

3% Yilmaz/Cavusoglu, s. 21.
35 Civelek, s. 6-7.

36 Civelek, s. 7.

% Yilmaz/Gavusoglu, s. 24.
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uygulamasi bakimindan kamu ve 06zel sektdér ayrimi yapilmamstir.
Kanunun belirledigi usul ve esaslar tim kurum ve kuruluslar icgin
gecerlidir.

Kisisel verilerin sujesi kisilerdir. Kisiler, gercek kisiler ve tuzel
kisiler seklinde ikiye ayrilir.3® Kigisel veriler gercek kisilerle ilgili
olabilecegi gibi tuzel kisilerle de ilgili olabilir.?? Kisisel veri hukukunun
stjesini sadece gercek kisilerin mi olusturdugu, yoksa tiizel kisilerin de bu
hakkin siijesi olup olamayacagi konusunda ulkeler baglaminda bir fikir
birligi mevcut degildir.+°

AB direktifleri¥, OECD c¢alismalar1 ve Avrupa Konseyi
sozlesmelerine gore Kkisisel verileri koruma alanina sadece gercek kisiler
dahildir.#2 Nitekim AIHM de ti¢ Norvecli sirketin basvurucu oldugu
“Bernh Larsern Holding ve Digerleri” davasinda benzer yoénde karar
vermistir. ATHM, bagvurucu tiizel kisilerin, kigisel verilerin kullanilmas:
hakkinin ihlal edildigine yénelik iddialarini, AIHS madde 8/1'deki “6zel
yasama sayg1 hakki” alt-kategorisi altinda degil, “konuta saygi hakki” ile
“haberlesmeye saygl hakki” altinda incelemistir. AIHM béylelikle tiizel
kisileri kigisel verilerin korunmasi hakkindan yararlandirmamagtir.*3 6698
Sayili Kanun kapsaminda koruma altina alinan kigisel veriler de sadece
gercek kisilere ait olan Kkisisel verilerdir, tizel kisilere ait olan veriler
Kanun kapsaminda degildir. Kanunun kapsami, 2. maddede su sekilde
ifade edilmistir: “Bu Kanun hiikiimleri, kisisel verileri islenen gercek kisiler ile
bu verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayt
sisteminin parcast olmak kaydryla otomatik olmayan yollarla isleyen gercek ve
tiizel kisiler hakkinda wygulanir”. Bu hikme goére, Turk hukukunda, KVKK
uyarinca sadece gercek kisilere ait kisisel veriler korunmaktadir.*

Tuzel kisilerle vefat eden Kkisiler hakkindaki kigisel verilerin
korunmasi KVKK kapsamina dahil degildir.*

Tuzel kisilerin kigisel verilerinin korunup korunamayacagina
iligkin degerlendirmeleri acacak olursak, 6ncelikle, tiizel kisilerin mutlak

% Ergun Ozsunay, Gergek Kisilerin Hukuki Durumu, Der Yaymlari, 5. Basim,
Istanbul, 1982, s. 99; Huseyin Hatemi, Medeni Hukuk Tizel Kisileri, IUHF
Yayinlari, Istanbul, 1979, s. 6 vd.

3 Durmus Tezcan, “Bilgisayar Kargisinda Ozel Hayatin Korunmasi”, C.8, 1991,
Anayasa Yargisi, ss. 385-392, s. 389.

40 Yilmaz/Cavusoglu, s. 38.

4 Directive 95/46/EC Of The European Parliament And Of The Council Of 24
October 1995 On The Protection Of Individuals With Regard To The
Processing Of Personal Data And On The Free Movement Of Such Data,
(https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:31995L.0046&rid=5), (s.e.t.: 08.05.2021).

42 Civelek, s. 15.

4 Bernh Larsern Holding AS and Others v. Norway, Appl. No: 24117/08,
08/07/2013, § 107.

4 Yilmaz/Cavusoglu, s. 38-39.

4 Sefer Oguz, “Kisisel Verilerin Korunmas1 Hukukunun Genel lkeleri”, C. 183, S. 2,
2018, Bilgi Ekonomisi ve Yonetimi Dergisi (BEYDER), ss. 121-138, s. 125.
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olarak 6698 Sayili Kanun'un kapsami haricinde olup olmadig1 meselesine
deginmek gerekir. “Kigisel Verilerin Korunmasi Kanununa Iliskin
Uygulama Rehberi’nde de belirtildigi tizere tiizel kisiye ait verinin elde
edilmesi, bir veya birden fazla gercek kisinin kimliginin belirlenmesine
neden oluyor ise bu tir verilerin de Kanunun korumasindan
yararlanmasi mimkiin olabilir.

Bu noktada gerek diger ulkelerde gerekse tlkemizde, kisisel
verilerin korunmas1 hakkindan kimlerin yararlanacagi konusunda farkl
g6ris ve uygulamalarin mevcut oldugunu séylemeliyiz. Bir goérise gore,
kisisel verileri korumaya iligkin kanunlar 6zel kisiler yaninda tiizel kisiler
hakkinda da tatbik edilebilmelidir. Ciink kisisel verileri korumaya iliskin
kanunlar genel olarak kisilere kendileri ile alakali bilgilere erisebilme
hakki saglamaktadir. Bu hakkin tizel kisilere verilmemesi halinde bazi
haksizliklarin yasanmasi séz konusu olabilecektir. Fransiz, Alman ve
Ingiliz kisisel verileri koruma kanunlarinda sadece gercek kisilerin
verileri icin koruma saglanirken Avusturya, Litksemburg ve Isvicre’de
hem gercek kisilerin hem de tizel kisilerin kisisel verilerinin korunmasi
s6z konusudur.46

Turk Hukukunda, 6698 Sayili Kanun kapsaminda sadece gercek
kisilere ait kisisel verilerin korunmasi, Fransiz, Alman ve Ingiliz sistemleri
ile uyumludur.¥” Turk hukukunda bazi1 yazarlar, 6zel hayatin esas
itibariyle gercek kisilerle ilgili bir kavram oldugunu, kisisel verilerin
korunmasi noktasinda referans alinan kisilik kavraminin gercgek kisilere
karsilik geldigi, hak ve fiil ehliyetine sahip olmanin getirdigi birtakim hak
ve borglara sahip olduklari icin gercek kisilerin, kigisel verilerin cikis
noktast olan 6zel hayat ve 6zel hayatin korunmasina da dogrudan
muhatap olduklarini,*®8 KVKK kapsaminda sadece gercek Kkisilerin 6zel
hayatlarina dahil olan kisisel verilerinin korunmas: gerektigini, tiizel
kisilerin sahip olduklan kigisel bilgilerin, kisisel veri degil, ticari sir olarak
kabul edilmeleri gerektigini belirmektedir.*

Kanaatimizce kisisel veriler gercek Kkisilerle ilgili olabilecegi gibi
tuzel kisilerle de ilgili olabilir. KVKK kapsaminda korunan sadece gercek
kisilere ait kisisel verilerdir.?® Fakat tuizel kisilere iliskin kisisel verilerin
KVKK kapsaminda korunuyor olmamasi, hi¢ korunmayacaklar1 manasina
gelmez. Bunlar diger kanunlar kapsaminda korunabilirler.

4 Yilmaz/Cavusoglu, s. 39; Tezcan, s. 389.

47 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili
Kanun Cercevesinde Kisisel Verilerin Korunmasi Hukuku, 3. Baski, On Iki
Levha Yayinlar, Istanbul, 2020, s. 25.

4 Emine Hizarci, 6698 Sayili Kisisel Verilerin Korunmas1 Kanununun AB Veri
Koruma Hukuku Isiginda Degerlendirilmesi, Yetkin Yayinevi, Ankara, 2020, s.
24.

49 Tezcan, s. 388-389.
%0 Cekin, s. 25.
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2. KISISEL VERILERIN ISLENMES]

Kisisel verilerin iglenmesi kavraminin muhtevas1 ¢ok genistir.
Kisisel verilerin islenmesi sireci, Kisisel verilerin toplanmasi ile basglayan
ve silinmesine kadar devam eden uzun bir sirectir ve bir¢cok islemin
varligini lazumlu kilar.’! Bir diger ifadeyle, bir gercek kisiye ait verinin,
internete veya elektronik kapali bir sisteme baghh bir bilgisayara
yuklenmesiyle birlikte iletime, saklama veya imha edilmeye dair her
islemin, kisisel verinin iglenmesi oldugu rahatlikla séylenebilir. Islemenin
bir ortama kayit edilmesinden sonra silme ve imha islemi de dahil her
tirla degisiklige ugratma ile anonim hale getirilmesi verilerin islenmesi
olarak kabul edilebilir. Ozetle, kisisel verinin islenmesi, verinin
kaydedilmesiyle baglayan imha edilmesine kadar olan bir siire¢ olarak
tanimlanabilir.

Kisisel verilerin islenmesine iligkin belirlemenin, Avrupa Birligi
Genel Veri Koruma Tuzugu (95/46/EC sayill Direktif / General Data
Protection Regulation/GDPR?? Article 4, Subart 2) ve KVKK’da (md. 3/1-¢)
benzer bir muhtevaya sahip oldugu gorilmektedir.’3

GDPR’de, kisisel verilerin iglenmesi su sekilde diuzenlenmistir:
“Otomatik olarak veya olmadan kisisel veriler veya kisisel veri setleri elde etme,
kaydetme, diizenleme, yapilandirma, depolama, uyarlama veya degistirme, erisme
basvurma, kullanma, yaymnlamak, yaymak ve diger sekilde ulasilir hale getirmek
surettyle ifsa etme, stralama veya birlestirme, stnirlama, silme veya imha etme
gibi  faaliyet veya faaliyet setleri” kisisel wverilerin islenmesi olarak
tamimlanmistir” (Art. 4, Subart. 2).5* KVKK'ya gore kisisel verilerin
islenmesi ise su sekilde duzenlenmistir: “Kisisel verilerin tamamen veya
kismen otomatik olan veya herhangi bir veri kayit sisteminin parcasi olmak
kaydryla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmas,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agciklanmas,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimast ya da
kullanilmasimin engellenmesi gibi veriler idizerinde gerceklestirilen her tirli
islem”lerdir (md. 3/1-e)”.

Kisisel verilerin muhafaza edildigi, erisildigi veya islendigi ortam,
otomatik (dijital) veya veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan (analog) sekilde olabilir. Diger bir deyisle veri isleme
faaliyetlerinin otomatik usulle gerceklesmesi veri isleme kapsamina dahil
oldugu gibi; kisisel verilerin -bilgisayar gibi otomasyon sistemlerinin

%1 Yilmaz, s. 16.

52 94 Ekim 1995 tarih ve 95/46/EC sayili, “Kisisel Verilerin Islenmesi ve Serbest
Dolagimi Bakimindan Bireylerin Korunmasina iligkin Avrupa Parlamentosu ve
Avrupa Konseyi Direktifi” (Direktif). . Directive 95/46/EC of the European
Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the freem
ovement of such data - OfficialJournal L 281, 23/11/1995, (https://eur-

lex.europa.eu/legalcontent/en/TXT/?uri=CELEX%3A319951L.0046) (s.e.t.:
09.05.2021).

% Yilmaz, s. 17.

% Oguz,s. 127.
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kullanildigi  yontemlerle  islenmesi gibi- otomatik  sistemler
kullanilmaksizin elden (manuel) islenmesi (verilerin otomatik olmayan
yollarla islenmesi) halleri de veri isleme kapsamina dahildir.%

Kanunun ve Direktifin ifadesine goére, otomatik isleme kismen ya
da tamamen otomatik olabilmektedir. Verilerin tam ya da kismen
otomatik iglenmesi ayriminda, verilerin toplanmasi esnasinda sistemin
tamamen kendi bagina mi yoksa insan muidahalesiyle mi calistigina
bakilmaktadir. Dolayisiyla kisisel verilerin elektronik ortamdaki sisteme
insan eliyle kaydedildigi hallerde, kismen otomatik veri kayit sisteminin
varligindan bahsedilebilir. Tam otomatik veri igsleme sistemlerinde ise
veriler tamamiyla sistem tarafindan elde edilmekte, islenmekte, analiz
edilmekte ve sunulmaktadir.’®

Direktifte ve Kanunda “otomatik igleme”nin ne olduguna iligskin bir
tanimlama mevcut degildir. Otomatik isleme ile alakali OECD tarafindan
verilen tanimlama su sekildedir: “Insanin miidahale etmesi ya da yardim:
konusundaki thtiyact asgari seviyeye indiren, kendi aralarinda baglantili ve
etkilesimli elektrikli veya elektronik bir sistem tarafindan gerceklestirilen veri
isleme faaliyeti”dir.5

Her ne kadar Kanunda bir tanimlama yok ise de Kanun
gerekcesinde, Kanunun kapsami agiklanirken, “Giindmiizde bu veriler, gerek
ozel sektor gerek kamu sektori tarafindan bilisim sistemleri dizerinden otomatik
yollarla sik¢a kullanilmaktadir” denilerek dolayli yoldan da olsa otomatik
islemenin, bilisim sistemleri Gizerinde gerceklestirilen faaliyetler oldugu
belirtilmis olmaktadir.’® Buna goére, otomatik olarak veri islenmesi;
bilgisayar, telefon, saat vb. igslemci sahibi cihazlar tarafindan yerine
getirilen, yazillim veya donamim o6zellikleri araciligiyla oOnceden
hazirlanan algoritmalar kapsaminda insan miudahalesi olmadan
kendiliginden gerceklesen isleme faaliyetidir.®?

Glunumuzde bilgisayar ortaminda gerceklestirilen her tirla veri
kayit isleminin, tam otomatik ya da kismi otomatik veri kayit sistemi

% Yilmaz, s. 16.
% Cekin, s. 26.

% OECD, Oecd Glossary of Statistical Terms, OECD Publishing, Paris, 2007, s. 48;
Internation Commissioners Office, “What Is Automated Individual Decision-
Makingand Profiling?”, (https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/automated-
decision-making-and-profiling/what-is-automated-individual-decision-
making-and-profiling/#id2), (s.e.t.: 09.05.2021); Sehriban Ipek Asikoglu,
Avrupa Birligi ve Turk Hukukunda Kisisel Verilerin Korunmasi ve Bayik Veri,
Istanbul Universitesi Sosyal Bilimler Enstitiisit Ozel Hukuk Anabilim Dali
Yuksek Lisans Tezi, Istanbul, 2018, s. 104-105.

% Turkiye Buyuk Millet Meclisi, “Kigisel Verilerin Korunmas1 Kanunu Tasarisi
(175641) ve Adalet Komisyonu Raporu”, (2016, Ocak 16), s. 4,
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, s. 4; Asikoglu, s.
105; Yilmaz, s. 16.

% Internation Commissioners Office, What Is Automated Individual Decision-
Making and Profiling; KURUM, 6698 Say:l: Kanun'da Yer Alan Temel Kavramlar,
2017, s. 18; Asikoglu, s. 105.
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olarak nitelendirilmesi mimkindir. Mesela, her turla bilgisayar, PDA ya
da akilli cep telefonu, godzetleme sistemi, kamera, dron, bilgisayar
kamerasi, dashcam, dijital fotokopi, tarama cihazi1 gibi aletlerle elde
edilen kisisel veriler, Kanunun uygulama alanina ve koruma kapsamina
dahildir. Elektronik posta, internet, bilgisayar kullanimina kisisel verilerin
konu edilmesi halinde, Kanunun gerekli kildig1 sartlarin dikkate alinmasi
gerekir.5? Diger yandan akilli arag, akilli ev, akilli kiyafet, akilli televizyon
gibi kisisel veri toplamayr saglayan diger teknolojik Urunlerin
kullaniminda da Kanunun dikkate alinmasi gerekir.5!

Kanuna gore “veri kayit sistemi”, “kisisel verilerin belirli kriterlere gére
yapilandiridarak islendigi kayit sistemi’ni ifade etmektedir. Bu sistemler,
elektronik ortamda olugturulabilecegi gibi, fiziki ortamda da
olusturulabilir. Buna gore, 6rnegin veri kayit sisteminde Kkisisel veriler, ad,
soyad1 veya kimlik numaras: Gzerinden siniflandirilabilecegi gibi, kredi
borcunu o6demeyenlere iligkin olusturulacak siniflandirma da bu
kapsamda degerlendirilebilecektir.

Kanunun, “ver: sorumlusu’nu tanimladigl “.., veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tiizel kisiyi ifade
eder” hikkmi uyarinca otomatik yollarla iglenen verilerde dogal olarak bir
veri kayit sistemi mevcuttur. Ancak burada veri kayit sisteminden ne
anlayacagimiz 6nemlidir. Kanun veri kayit sisteminin nasil, ne sekilde
olacag1 hakkinda bir belirleme 6ngérmemektedir. Burada tahdidi olarak
belirli veri isleme sisteminden s6z edilmeyip genel olarak verilerin
islenmesinin uygulama alanina dahil edilmesinin sebebi, tahdidi olarak
belirleme halinde, belirleme kapsamina dahil olmayan usullerle Kanunun
etkisiz hale getirilmesinin 6nline ge¢cmektir. Dolayisiyla hangi veri igleme
yontemi uygulanirsa uygulansin, bu yoéntemin, kismen ya da tam
otomatik sekilde kisisel verilerin iglenmesini saglamasi halinde, Kanunun
uygulama alanina dahil uygulamalar s6z konusu olacaktir.52

6698 sayil1 Kanun, kisisel verileri isleme faaliyetinin tamamen veya
kismen otomatik olarak gerceklestirilmesini herhangi bir sarta
baglamaksizin koruma altina almig olmasina ragmen, otomatik olarak
gerceklesmeyen veri igleme faaliyetinin Kanun kapsaminda
korunabilmesini bir sarta baglanmistir; buna goére, otomatik olmayan
yollarla veri isleme eger veri kayit sisteminin pargasi ise ancak bu
durumda veri igleme faaliyeti Kanun kapsaminda kabul edilerek
korunur.5?

Yukarida da belirtildigi gibi Kanunun uygulama alani, verilerin
sadece dijital ortamda tam ya da kismi otomatik usullerle yapilmasi ile
sinirll degildir. Analog olarak, 6zellikle kagit Gzerinde kayit altina alinip
islenen veriler de belirli sartlar altinda Kanunun korumasi alanina dahil

60 Cekin, s. 26-27.
61 Cekin, s. 27.
62 Cekin, s. 27.

%  Murat Volkan Diilger, Kisisel Verilerin Korunmas: Hukuku, 3. Baski, Hukuk
Akademisi Yaynlari, Istanbul, 2020, s. 347-349; Kisisel Verileri Koruma
Kurumu, 6698 Say:: Kanun'da Yer Alan Temel Kavramlar, s. 13-15; Yilmaz, s. 17.
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edilmistir. Buna gore, ilgili verilerin, “kisisel verilerin belirli kriterlere gére
yapilandiriarak islendigi” bir kayit sistemine kaydedilmesi gerekmektedir.
Bu sebepledir ki burada s6zii edilen kayit sisteminin, gelisigiizel degil,
belirli kriterlere gore yapilandirilmig olmasi gerekir.®* Kamu ya da 6zel
sektorde calisan personel icin dizenlenen dosyalar, hastanelerde tutulan
hasta dosyalar1 gibi dosya topluluklari, Kanunun uygulama alanina dahil
otomatik olmayan usullerle dizenlenen veri kayit sistemine oOrnek
gosterilebilir.5

Islenen her kisisel veri Kanunun korumasi kapsaminda degildir.
Islenen her kisisel verinin Kanunun koruma kapsamina dahil olabilmesi
icin, islenen verinin tamamen veya kismen otomatik yolla islenmesi ya
da bir veri kayit sisteminin parcasi olmak tizere manuel yolla iglenmesi
gerekir. Kigisel verilerin tam otomatik, kismen otomatik ya da belli bir
veri kayit sisteminin pargasi olarak igletilen otomatik olmayan
yontemlerle igletilen bir veri kayit sisteminin pargast olmaksizin
toplanmasi durumu s6z konusu oldugunda, bu yéndeki uygulama her ne
kadar 6698 Sayili Kanun'un kapsamina dahil degil ise de bu tir verilere
iliskin hukuka aykiri islemler, 5237 sayih TCK uyarinca sug tegkil
edebilecektir.56

3. KANUNUN TAMAMEN YA DA KISMEN KAPSAMI DISI
KALAN HALLER

Tuzel kisilerle ilgili verilerle, “otomatik olmayan yolla islenen ve
belli bir veri kayit sisteminin pargast olmayan Kkisisel veriler’in KVKK
kapsaminda korumadan vyararlanamayacagindan yukarida bahsettik.
Bunlar diginda KVKK'nin “istisnalar” baslikli 28. maddesinde bu Kanun
hiukimlerinin uygulanmayacagi bazi haller sayilmastir.

28. maddede 6698 sayili Kanun'un tamamen veya kismen kapsami
disinda kalan haller belirtilmigtir.

28. maddenin birinci fikrasinda tam istisnalar, ikinci fikrasinda ise
kismi istisnalar dizenlemistir. Tam istisna halinde Kanun hukiamleri
hicbir sekilde uygulanmamaktadir. Kismi istisna hallerinde, Kanunun
sadece baz1 hiikkimleri uygulanmamaktadir.

28. maddenin 1. fikrasinda sayilan hallerin s6z konusu olmasi
durumunda KVKK’nin hicbir hikmi uygulanmayacaktir. Fakat her ne
kadar 28. maddede sayilan hallerin s6z konusu oldugu durumlarda
KVKK'nin tamamen ya da kismen uygulanmamasi sartlar1 olugsa da
kigisel verilerin temel veri igleme ilkelerine uygun, orantili ve Ol¢lil
olarak iglenmesi gerekir.57

64 Cekin, s. 27-28.
65 Cekin, s. 28.
66 Cekin, s. 28.

7 Kisisel Verileri Koruma Kurumu, Orneklerle Kisisel Verilerin Korunmast, KVKK
Yayinlari, Ankara 2019, s. 50; Turan Atli, “Kisisel Verilerin Onleyici, Koruyucu
ve Istihbari Faaliyetler Amaciyla Islenmesi”, C. 2, S. 1, 2019, Necmettin Erbakan
Universitesi Hukuk Fakiiltesi Dergisi, ss. 4-22, s. 17.

647



SONUC

Kisisel verilerin korunmasi hakki, Avrupa Birligi sinirlar igerisinde
dogarak hukuki diizenlemelere konu olsa da teknolojinin yayilma hiziyla
birlikte tilkemizde de anilmaya baglanmistir. Ik 6énce Anayasa’ya dahil
edilen bu hak, daha sonra ayr bir Kanun ile diizenleme altina alinmastir.
Bu Kanun ile ayni zamanda kigisel verilerin korunmasi alanini regtle
edecek bagimsiz bir idari otorite olan Kisisel Verileri Koruma Kurumu da
kurulmustur.

Kanun, kisisel verilerin korunmasina iligkin temel kavramlari
aciklayarak hangi sartlar altinda kigisel verilerin islenebilecegini
diizenlemektedir. Kisisel verilerin korunmasi hakkini doguran sebeplerin
ginimiizde hala gelismekte ve ilerlemekte oldugu diusuntldiginde,
Kanunun gelecekteki muhtemel kosullara uyum saglayabilmesi
bakimindan cgerceve sekilde diizenlenmesinin tercih edilmesinin ne kadar
isabetli oldugu ortadadir.
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