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Ozet —Insansiz Hava Araglar1 (IHA) icin anomali tespiti 6nemli bir arastirma alani olmustur. Anormallikleri tespit etme
tekniklerinden biri, geleneksel Makine Ogrenimi (ML) algoritmalarim1 uygulamaktir, ancak geleneksel ML yaklasimlari,
ozellikle uzun vadeli bagimli noktalardaki anormallikleri tespit edemez. Bu calisma, THA sistem cagrilarinin zaman
serisindeki anormallikleri tespit etmek i¢in Uzun Kisa Siireli Bellek (LSTM) yontemini kullanir. Bunu yapmak i¢in, LSTM
ag1, bir IHA sistemindeki olaylarin zaman araliklarindaki verilerin uzun vadeli bagimliliklarin1 grenmek igin birbiriyle
calisan birden fazla LSTM hiicresinden olusur. Bu makalede kullamilan veri seti, sistem ¢agrilarinin sirasini ve tiiriind,
sistem cagrist olaylarinin zaman damgalarini, islem kimliklerini ve istege bagl argiimanlari igeren bir [HA'dan sistem
cagrist olaylarindan toplanmistir. LSTM teknigi ile derinlemesine modern bir siber tehdit analizi saglamay1 amagladigimiz
icin veri seti bu ¢alismanin amacina uygun bir veri setidir. Deneysel sonuglar, LSTM tekniginin sistem ¢agrilarinin zaman
serisindeki anormallikleri tespit etmedeki iistiin performansini kanitliyor.
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Time Series Anomaly Detection Embedded Systems By Using
LSTM

Extended Abstract

Anomaly detection for Unmanned Aerial Vehicles (UAVs) has been an important research area. One of the techniques to
detect anomalies is to apply traditional Machine Learning (ML) algorithms however traditional ML approaches could not
detect anomalies especially long-term dependent points. This study uses the Long Short-Term Memory (LSTM) method to
detect anomalies on time series of UAV systemcalls. To do so, the LSTM network is comprised of multiple LSTM cells
that work with each other to learn the long-term dependencies of the data in the timestamps of events in a UAV system.
The dataset used in this paper, systemcall events from a UAV which includes the order and type of system calls, timestamps
of the system call events, process IDs and optional arguments. The dataset is a suitable for the aim of this study as we aim
to provide a depth modern cyber threat analysis with LSTM technique. The experimental results prove the superior
performance of LSTM technique to detect anomalies on time series of system calls.
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I. GIRIS bilyiik olglide arttmustir.  Bu  sistemler, bilinen ve
kesfedilmemis birgok saldirilara karsi olduk¢a hassastir. Bu
sistemlerden en giivenlisi havacilik sistemleri olarak bilinir.
Havacilik sistemleri en giivenli ve minimum yazilimsal
saldirt yapilabilecek sistemler iken giiniimiizde islevselligi

Siber tehditler ve koti niyetli saldirilar son yillarda bilgi
teknolojileri sirketleri basta olmak iizere, finans, enerji,
havacilik ve saglik sektorlerine kadar ¢ok sayida alana yonelik
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arttirarak maliyeti diislirmek i¢in gerceklestirilen islemler hava
araglarimin sistemlerini de yazilimsal saldirilara savunmasiz
hale getirmistir. Bir hava aracinin kapasitesini hava durumu
verisi giincellemesi i¢in arttirmak veya kritik platformlar
iizerindeki fonksiyonelligi artirmak gibi islemler saldiriya
sebep olan islemlere 6rnek gosterilebilir [1]. Gelismis saldir
teknikleri ile en gilivenli domain alanina sahip havacilik
sistemlerinin de giivenliginin tehdit altinda oldugu yapilan
arastirmalar ile gosterilmistir [2, 3]. Saldirilar veya sapmalar
anormallik ya da izinsiz giris (intrusion) olarak
siniflandirdlmistir [4]. Anormallik tespiti ile izinsiz giris
birbirlerinden farkl1 yapilar ve tekniklerdir. izinsiz giris tespit
teknikleri, kesfedilen anormalliklerin imzalarmi saklayarak
kotiiye kullanim davranigint tespit etmek i¢in imzalarm
kullanimina dayanirken, anormallik tespit modelleri, bilinen
standart Ozellikleri kullanarak profiller olusturur ve
olusturulan profillerden herhangi bir sapmay1 anormal olarak
etiketler [5]. Imza-tabanli yaklasimlarin en agik ve belirgin
problemi  yalnizca  gozlemlenmis izlerin  tespitinin
gergeklestirilmesidir. Her iki sinif problemleri i¢in uygulanan
aykirnt deger tespit teknikleri, beklenen davraniglara uyum
saglamayan kaliplart kesfetme problemini ¢dzmeye calisir.
Gomiilil sistemlerdeki en yaygin olarak yapilan saldirilar, ag
tabanli (NIDS) ve ana bilgisayar tabanli (HIDS) saldirilar
olmak iizere ikiye ayrilir. Ag saldin sistemleri (NIDS), gelen
ag trafigini analiz eden sistemleri icerirken ana bilgisayar
tabanli saldir1 (HIDS) sistemleri isletim sistemleri dosyalarini
izleyen sistemleri igerir.

Bu tespit sistemleri, normal sistem davranislarindan
modeller 06grenerek tehdit olusturabilecek davramslar
algilayabilirler. Ana bilgisayar tabanli sistemlerde, sistem
cagrist uygulamalarin isletim sistemine girmesinin tek
yoludur. Bu sebeple, HIDS’te yeni saldirilarin tespit edilmesi
icin gelistirilecek modelleri egitmek icin sistem ¢agrisi
dizilerini iceren farkli veri kiimeleri kullanilir [6]. Omegin
DARPA, ag tabanli saldir1 tespiti i¢in kullanilan yaygin veri
kiimelerinden biridir [7]. Diger gomiili sistem ¢agrilar1 verisi
igeren erisime agik veri setleri NGIDS-DS [8], ADFA-LDI[9],
NSL-KDD ve KDD99 [10], CIC-IDS 2018 [11] ve PLAID
[12] olarak siralanabilir. Bu veri kiimeleri, gomiilii sistem
verisi igeren erisime agik veri kiimeleri olduklari i¢in birgok
arastirmada kullanilmiglardir ve bu veri kiimelerinin ortak
ozellgi ag tabanli gomiilii sistemlere ait veri kiimleri
olmalaridir. Bu ¢aligmada, ana bilgisayar tabanl (host-based)
Ezeme ve arkadaglar tarafindan toplanan hava aracmna ait
sistem ¢agrilari, zaman bilgisi ve sistem ¢agrilarina ait farkl
oOzellikleri igeren veri seti kullanilmustir [13].

Ezeme ve arkadaslari, anormallik tespit tekniklerinden
kiimelenme teknigini insansiz hava araci gomiilii sistem
¢ekirdek  durumlarindaki ~ anormallik  tespiti  igin
kullanmisglardir [14]. Kiimelemeye dayali tekniklerin ana fikri,
verilen verilerden aykiri degerleri tespit etmek igin standart
kiimeleme tekniklerinin uygulanmasidir. Aykir1 degerler,

herhangi bir biiyiik veya yogun kiimenin i¢inde veya yakininda
olmayan gozlemler olarak kabul edilir [15].

Il. MATERYAL VE METOT

A. LSTM

LSTM (Long Short-Term Memory), tekrarlayan sinir
aglariin bir uzantist ve uzun kisa siireli hafiza olarak kabul
edilir. Tekrarlayan sinir aglari, dnceki bilgilerin belirli bir
noktada mevcut is i¢in kullanilmasina olanak saglayan kisa
stireli bellek yetenegine sahiptirler. Tekrarlayan sinir
aglarindan genisletilmis LSTM mimarisi, mevcut sinir
diiglimii i¢in Onceki biitiin bilgilerin bir listesinin mevcut
oldugu “uzun siireli bellek” yetenegine sahiptir. En yaygin
olan LSTM mimarisi; bir hiicre, giris kapisi, bir ¢ikis kapisi ve
bir unutma kapisindan olusur.

Forget gate olarak bilinen unutma kapisinin amaci; hem
onceki gizli katman verileri hem de yeni girdi verileri ele
alindiginda, hangi bitlerin verilerinin yararli olduguna karar
vermektir. Eger veri faydali ise; sigmoid fonksiyonu
kullanarak 1 e yakin bir deger iiretir, aksi halde ise 0 ayakin
deger iiretir.

Giris kapisi, iki katlh amaca sahiptir. Birincisi, yeni veri
veya Onceki gizli katman durum verisinin hiicre durumunda
tutulup tutulmayacaginin deger olup olmadigini kontrol eder.
Eger kayda deger veri var ise; hangi yeni verilerin
eklenecegine de ikinci amag hizmet eder.

Cikis kapisinin temel amaci ise, yeni gizli duruma ihtiyag
olup olmadigina karar vermektir. (Her bir kapi igin kullanilan
matematiksel formiiller i¢in [20]).

B. Metot

Sekil 1’de bu ¢alismanin tamamlanmasi i¢in izlenen yol ve
adimlar verilmistir. Veri kiimesi tiizerinde analiz islemi
gerceklestirmek igin orjinal veri setinde; veri setinin model
egitimi ve anormallik tespiti i¢in uygun hale getirilmesi
amaciyla cesitli diizenlemeler ve degisiklikler yapildi. Veri
seti lizerinde hexadecimal (onaltilik tabandaki) degerler
decimal (onluk taban) degerlere doniistiiriildii. Bunu saglamak
icin "fun" yardimci islev tanimlandi ve apply yoOntemi
kullanilarak SystemCallID siitunu {izerine uygulandi. Boylece,
SystemCallID siitunu orjinal veri setindeki onaltilik sistem
temsiliyle tutulan degerlerden ondalik sistem temsiline
doniistiiriildii. Veri setindeki zaman farklarimi hesaplama ve
yeni bir siitun eklemek i¢in "Timestamp" siitunu kullanildi.
Zaman farki hesaplamalari igin diff() fonksiyonu kullanildi ve
elde edilen farklar "TimeDiff" adli yeni bir siitunda saklandu.
Veri setinin 6lgeklendirilmesi igin MinMaxScaler kullanildi.
TimeDiff siitunu dl¢eklendirilerek "ScaledTimeDiff" adli yeni
bir siitun olusturuldu. Olgeklendirme islemi, verilerin farkl
Olgeklerde olmamasini ve modelin daha iyi performans
gostermesini saglamak i¢in olusturuldu.
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Syscalldata Veri Kimesi

Veri Kimesi On-igleme

Onaltilik deger-
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Veri setinin istenmeyen
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b

Python programlama

dili

MinMax Scaller

Sekil 1. Metot Akis diyagrami (Flowchart)

C. Veri Seti

Page numbers, headers and footers must not be used.

Bu c¢alismada kullanilan veri seti Ezeme ve arkadaslari
tarafindan bir insanisz hava araci sistemi simiile edilerek
toplanmistir [21]. Veri setindeki verilere iliskin detaylarin
ornekleri soyledir;

Normal Profil: Bu profildeki (moddaki) veri drnekleri elde
edilirken THA uygulamasi, herhangi bir dahili veya harici
enjeksiyon veya kesinti olmaksizin ¢aligtirilmustir.

Delay profil: Bu profildeki veri ornekleri, denetleyicinin
zaman zaman uygulamanin parametrelerini algilamada
gecikmeye zorlamasiyla ve hesaplama acisindan pahali
islemler olusturulmasiyla elde edilmektedir. Bu pahali sapma
hesaplamalari, IHA  sensorlerinin  varsayilldigi  gibi
sorgulanmamasina neden olur. Bu nedenle, IHA hedef, seyir
ve irtifa ile ilgili parametreleri ayarlamak icin miicadele
ederken kararsizlik yasamaktadir. Bu gorevler, olusturulan
sistem c¢agrilarinin  tiirlini  ve sirasint  etkiler, ¢iinkil
yuritiilmesi, Normal profili takip edebilen veya etmeyebilen
bilinen veya bilinmeyen sistem ¢agrilarinin olusturulmasina
yol agar. Bu profil, normal durum geri yiiklenemediginde
IHA’nin ¢ékmesine neden oldugu icin gizli olmayan bir saldiri
ornegidir. Bu profildeki veri ornekleri, Pseudo-Random
profilindeki oOrneklerden daha az karmasiktir, ¢iinkii gizli
olmayan yapiya sahiptirler.

Pseudo-Random Profile: Bu profildeki veri 6rnekleri, saldiri
senaryolarinin karmagsiklig1 arttirilarak ve gizli operasyona
dayal1 bir anomali olusturularak, sézde rastgele araliklarla
[HA’nmin durumlarni ve parametrelerini bir UDP soketi
araciligiyla sizdiran bir islem ile elde edilmektedir. Veri
ornekleri elde edilirken, IHA’y1 ¢okertmeyen, ancak baska
amaglar icin etkinligini izleyen gizli operasyon taklit
edilmektedir. Boylece THA uygulamasii izleme siirecinde,
sistem cagrilarinin sirasi, tiirli ve argiiman yapisi agisindan
farkli olabilecek baz1 sistem ¢agrilar1 {retilir. Delay

profilinden farkli olarak, bu profil gizli modda cahsir ve THA
kontrol uygulamasinin ¢cokmesine yol agmaz.

D. Veri On Isleme

Sekil 2’de normal profile ait ham verilere ait ilk satirlar
ornek olarak gosterilmektedir. Bu sekilde, ilk slitunda zaman
damgasi, ikinci siitunda iglemin tiirii, Gi¢iincii siitunda islemin
ID’si ve diger siitunlarda opsiyonel argiimanlar temsil
edilmektedir.

|455697 , SYSCALL,0x53,0x7ffd4d46126,0x1ff,0x0, 0x8080808080808080L , 0x0, 0x0, 0x1861000

455714, SYSRET,0x1f861000

455714, SYSCALL,@xe7,0x0,0x0,0x7ffd4d461288, 0x8080808080808080L , 0B, 0x0, 6x11861000

455724, SYSCALL,0xf,0x11,0x7ffc2f478¢70,0x7ffc2f478b40,0x0,0x0,0x0,0x1d491000
455724, SYSRET,0x1d491000

455724, SYSCALL,0x10,0xa,0x5410,0x7ffc2f4790bc, 0x0,0x0, 0x0, 0x1d491000

455724, SYSRET,0x1d491000

Sekil 2. Normal profilin ham verilerine ait ilk satirlar

Veri 6n isleme asamasinda, normal, delay ve pseudo-
random 6rneklerinin ham giinliik dosyalar islenmistir. Veri 6n
isleme asamasinda ilk olarak, SYSRET klasoriinii temsil eden
satirlar silinmistir. Daha sonra, zaman damgalar tek kalacak
sekilde, diger siitundaki bilgiler silinmistir. Sekil 3’te veri
kiimesinin 6n isleme asamasindan sonra kullanilan bir 6rnegi

verilmistir

Timestamp Type SystemCallID TimeDiff
8 455697 SYSCALL 83 8.8
2 455714 SYSCALL 231 17.8
3 455724 SYSCALL 15 16.8
5 455724 SYSCALL 16 8.0
7 455725 SYSCALL 4 1.8
9 455726 SYSCALL 4 1.8
11 455726 SYSCALL 4 8.8
13 455728 SYSCALL 4 2.8
15 455728 SYSCALL 14 8.8
17 455728 SYSCALL 57 8.8

Sekil 3. Veri Kiimesi On Isleme Sonras1 Ornegi

Sekil 4’de kullanilan LSTM (Long short-term memory)
metodunun egitim tablusonun bir 6rnegi verilmistir. LSTM
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metodu bilgileri uzun siire hatirlama yeteneginden dolay1 uzun
vadeli bagimlilikli problemleri ¢6zmede oldukga basarili bir
tekniktir. Bu sebeple, LSTM birgok zaman analizli
calismalarda yaygin olarak uygulanmis ve oldukga yiiksek
basar elde etmistir [16-18]. Sekil 4° de verilen LSTM modeli
igin;

Python keras kiitiiphanesi kullanilarak Sequential modeli
kullanimi1

LSTM katmani 128 hiicre icermektedir

Input_shape parametresi modelin girdi boyutunu belirtir.
Lookback kismi modelin gegmis verilere bakma siiresini
belirten kisimdir

Dropout katmani modelin ikinci katmanidir. Dropout,
egitim sirasinda rastgele bir kisim ndronlari etkisiz hale
getirerek asir1 uyum (overfitting) sorununu azaltmaya
yardimct olur. Dropout katmaninin rate parametresi, etkisiz
hale getirilecek néron oramini belirtir ve burada %20 olarak
ayarlanmuistir.

Modelin figlincii katmani RepeatVector katmanidir. Bu
katman, 6nceki LSTM katmaninin ¢iktilarini bir zaman dizisi
olarak tekrarlar ve giris boyutunu (None, 1, 128) olarak
degistirir.

Dordiincii  katmanda, retur sequences=True olarak
ayarlanarak bu katmanin ¢iktisinin bir zaman dizisi olarak
donmesi saglanmigtir.

Besinci katman yine bir Dropout katmanidir ve
parametreleri ilk Dropout katmaniyla aynidir. Altinc1 ve son
katman TimeDistributed katmanidir. Bu katman, tam bagh bir
(dense) katmandir ve ¢ikti boyutunu (None, 1, 1) olarak
degistirir. Bu, her zaman adim1 i¢in ayn bir ¢ikt1 degeri elde
etmemizi saglar.

Modelin kaybin1 ve optimize ediciyi belirlemek igin
compile yontemi kullanildi. Burada kayip fonksiyonu olarak
ortalama karesel hata (mean squared error - MSE) kullanildi.

Model, fit yontemi kullanilarak egitildi: train gen ve
val gen veri flretecleri, egitim ve dogrulama verilerini
saglamak icin kullanildi. epochs parametresi 10 olarak
ayarlanmistir. batch size parametresi burada 32 olarak
ayarlanmistir.  callbacks parametresi, egitim sirasinda
kullanilan geri ¢agr islevlerini belirtir ve bu g¢alismada
EarlyStopping geri ¢agrist kullanildi. Bu geri ¢agri, val loss
degerinin 3 dénem boyunca iyilesmedigi durumlarda egitimi
durdurur ve agiri uyumu Onlemeye yardimer olur. shuffle
parametresi, veri setinin her donemde kanstirilip
karistirilmayacagini belirtir, burada False olarak ayarlanmistir,
yani veri seti her donemde karistirilmayacaktir. Egitim
sirasinda her donemdeki kayip (loss) ve dogrulama kaybi
(val_loss) degerleri ¢ikti olarak goriintiilenir. Model egitim
asamasi toplamda 10 donem asamasindan olusmaktadir. Her
bir dénem igin egitim kaybi, dogrulama kayb1 ve gecen siire

goriintiilendi. Ciinkii  bu  degerler; modelin yapisi,
katmanalarin ¢ikt1 sekilllerini ve egitim siirecindeki kayip
degerlerini gosterir. Sekilde yer alan "Param #" ifadesi, her bir
katmandaki toplam parametre sayisimt temsil eder.
Parametreler, modelin egitim sirasinda 6grenmesi gereken
agirliklart ve bias degerlerini ifade eder. Daha fazla parametre
genellikle daha karmasik bir modelin oldugunu gosterir. "Total
params" ifadesi, tiim katmanlardaki toplam parametre sayisini
gosterir. Bu, modelin toplamda kag¢ parametreye sahip
oldugunu belirtir. "Trainable params" ifadesi, egitilebilir
(trainable) parametrelerin sayisini gosterir. Bu, modelin egitim
sirasinda optimize edilecek ve gilincellenecek parametrelerdir.
"Non-trainable params" ifadesi ise egitilmeyen (non-trainable)
parametrelerin sayisini gosterir. Bu, 6nceden egitilmis veya
dondurulmus agirhiklar gibi, egitim sirasinda
giincellenmeyecek parametrelerdir. Bu durumda, 0 oldugunu
goriiyoruz, yani modelde  egitilmeyen  parametre
bulunmamaktadir. Bu parametreler, modelin karmagikligini ve
egitilebilir agirliklarin sayisimi gosterir. Daha fazla parametre
genellikle daha fazla esneklik saglar, ancak aym zamanda daha
fazla veri ve hesaplama giicii gerektirebilir.

Model: "sequential”

Layer (type) Qutput Shape Param #
1stm (LSTM) (None, 128) 66568
dropout (Dropout) (Nene, 128) 5]
repeat_vector (RepeatVector (Mone, 1, 128) 5]

)

1stm_1 (LSTM) (None, 1, 128) 131584
dropout_1 (Dropout) (None, 1, 128) 5]
time_distributed (TimeDistr (Mone, 1, 1) 129

ibuted)

Total params: 198,273
Trainable params: 198,273
Non-trainable params: @

Sekil 4. LSTM Egitim Ornegi

I1l. DENEYSEL SONUCLAR

Sekil 5, egitim ve dogrulama veri kiimeleri i¢in Ortalama
Mutlak Hata (MAE) Kkayiplarii  histogram  olarak
gorsellestirilmesidir. Bu sekilde, MAE kaybinin dagilimini ve
Ornek sayisini gosterme amaclanmistir. Verilen histogram
grafiklerinden biri egitim veri kiimesi MAE kayiplarimi, digeri
dogrulama veri kiimesi MAE kayiplarini temsil etmektedir.
Sekilde verilen ¢ikti; egitim ve dogrulama veri kiimelerindeki
MAE kaybinin dagilhmimi karsilastirmak ve birbirleriyle
iliskilendirmek icin kullamilabilir. Ornegin, egitim ve
dogrulama MAE kayiplart arasindaki benzerlikleri veya
farkliliklar1 gormek gibi islem i¢in kullanilabilir.
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Sekil 5. LSTM MSE degerleri

Anormallik tespiti i¢in, modelin tahminleri ile gergek
degerler arasindaki hata metriklerini kullanarak esik deger
¢ikarildi. Bunun i¢in izlenen adimlar soyedir;

- Veri setindeki tlim zaman adimlarinikapsayan girdi ve
hedef zaman serisi i¢in TimeseriesGenerator olusturuldu

- Veri kiimesindeki veriler i¢in tahminleme islemi
gerceklestildi

Esik deger, veri setindeki zaman serisinin normal veya
anormal olup olmadigini belirlemek i¢in kullanmildi. Veri
setindeki tahminler; esik degerden saptigr durumlar anormal

noktalar dgier surumlar ise normal durumlar olarak kabul
edildi.

Sekil 6’da esik deger kirmiz ¢izgi ile gdsterilmistir. Tahmin
edilen degerler ve gercek degerler arasindaki sapma miktari bu
sekil ile agikga goriilebilir. Esik deger bize; tahmin edilen
verilerin gercek degerlerden ne kadar uzakta oldugunu
gosterir. Ayrica, tahmin edilen degerlerin kabul edilebilirlik
sinir degerleri esik deger ile belirlenebilir. Veri setindeki
degerler, esik deger altinda veya esik deger istiinde ise
anormal noktalar isaretlendi.
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Sekil 6. Esik deger ve veri kiimesindeki dagilimi

Veri kiimesi iizerinde LSTM metodu uygulandiktan sonra
anormal noktalarin gosterimi islemi Sekil 7°te gosterilmistir.
Zaman farklan (gercek degerler) mavi renkli ¢izgi ve tahmin
edilen degerler sar1 renkli ¢izgi ile gosterilmistir. Esik deger
yatay bir ¢izgi ile gosterilerek, kabul edilebilir stahminleme
sinirmni temsil etmektedir. Anormallikleri gostermek igin her

bir anormallige karsilik gelen zaman adimlarinda dikey
cizgiler cizilmistir. Bu ¢izgiler, tahminlerin esik degerini astig1
veya altina diistiigii noktalart gostermektedir. Sekil tizerindeki
dikey olarak goriilen c¢izgiler, anormalligin net bir sekilde
tespit edildigi noktalart gdsterirler. Sistem ¢agrilar: arasindaki
zaman farklarinin beklenen desenlerden sapmasi durumunda
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ortaya ¢ikan noktalar anormallik olarak isaretlenmistir. Bu
grafik, anormalliklerin gorsel olarak isaretlenmesi, sistem
giivenligi uzmanlarina veya analistlere olaylar1 inceleme ve

midahale etme konusunda

bir rehber saglamak igin

kullanilabilir.
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Sekil 7. Veri kiimesi iizerinde anormal noktalarin gosterimi

IV.SONUC

Bir sistemdeki normal disi davraniglarin veya noktalarin
tespit edilmesi anormallik tespit teknikleri, uygulanarak
gerceklestirilmektedir.  Geleneksel ~Makine  Ogrenmesi
tekniklerinin uzun vadeli bagimli noktalardaki anormallikleri
tespit etmesindeki yetersizliklerinden dolayr derin 6grenme
teknikleri glinimiizde daha basarili sonuglar tiretmektedirler.
Bu calisma, derin 6grenme tekniklerinde LSTM teknigini
kullanarak , THA sistem ¢agrilariin zaman serisindeki
anormallikleri tespit etmeyi hedeflemistir.

Kullanilan veri seti IHA sistem cagr1 bilgilerini soyle ki;
sistem ¢agri1 zaman damgasi, sistem ¢agrisinin durumu (onay
veya ret) ve opsiyonel argiimanlarini icermektedir. Veri 6n
isleme asamasinda, normal, delay ve pseudo-random
orneklerinin ham giinlikk dosyalari iglenmistir. Veri seti 6n
isleme asamasindan gegirildikten sonra Python programlama
dili kullamlarak LSTM teknigi uygulandi. LSTM teknigi ile
derinlemesine modern bir siber tehdit analizi saglamay1
amacladigimiz i¢in veri seti bu ¢aligmanin amacina uygun bir
veri setidir. Deneysel sonuglar, LSTM tekniginin sistem
¢agrilariin zaman serisindeki anormallikleri tespit etmedeki
iistiin performansini kanitladi.
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