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ARASTIRMA MAKALESI

Siber Suclarla Miicadelede Sosyal Hizmet'
Mehmethan Uysal? Muhammet Ali Kéroglu®

Ozet

Amag- Bu ¢alisma,; siber suglarla miicadelede sosyal hizmetin roliinii ve etkisini
incelemek, 6nemini vurgulamak, etkili bir sekilde kullanilmasini hedeflemekte-
dir. Buna ek olarak calisma; toplumun giivenliginin arttirilmasi, magdurlara
yardim saglanmast, siber sug faillerinin rehabilitasyonu ve siber suglarin 6nlen-
mesi gibi alanlarda sosyal hizmetin nasil katkida bulunabilecegini ortaya koy-
may1 amaglamaktadir.

Yontem/Metodoloji/Dizayn- Calismada; Icisleri Bakanhgi, FBI ve ITU gibi
kaynaklardan elde edilen veriler kullanilmistir. Siber suglarin tanimu, tiirleri, et-
kileri, 6nlenmesi ve 1slah edilmesi gibi konular ele alinmustir. Sosyal hizmetin
siber suglarla ilgili gorev, sorumluluk ve uygulamalar da incelenmistir.
Sonuclar- Calismanin sonuglari; siber suglarla miicadelede sadece hukuki ve
teknik onlemlerin yeterli olmadigini, sosyal hizmet gibi insan odakli ve biitiin-
ciil bir yaklagima da ihtiya¢ duyuldugunu gostermektedir. Sosyal hizmet; siber
suglarin nedenlerini, etkilerini ve sonuglarini anlamak, siber suglara karsi far-
kindalik ve biling olusturmak, siber su¢ magdurlarina psikososyal destek sagla-
mak, siber sug faillerine egitim ve danigmanlik vermek, siber suglarin 6nlenmesi
i¢in politika ve programlar gelistirmek gibi gorevler tistlenmelidir.
Katki/Farkhhklar- Bu calisma, siber suglarla ilgili sosyal hizmet alaninda bi-
limsel birikime katki sunmay: amaglamaktadir. Buna ek olarak bu ¢alisma, siber
suglarla ilgili sosyal hizmet disiplininin giiglii ve zayif yonlerini, metodolojik ve
etik sorunlarini, aragtirma bosluklarini ve gelecek ¢aligmalar igin Onerilerini or-
taya koymaktadir. Ayrica bu ¢aligma, siber suglarla miicadelede multidisipliner
bir bakis agis1 koyarak sosyal ¢alismacilar, aragtirmacilar, politika yapicilar ve
ilgili diger paydaslar arasinda is birligi ve koordinasyonu tesvik etmektedir.

! Bu galisma, Dr. Ogr. Uyesi Muhammet Ali Kéroglu’nun damismanhiginda yiiriitiilen “Siber Suglarla
Miicadelede Sosyal Hizmet” baslikli Mehmethan Uysal’in yiiksek lisans tezinden iiretilmistir.
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Social Work in the Fighting Cybercrimes
Mehmethan Uysal* Muhammet Ali Koroglu®

Abstract

Purpose - This study aims to examine the role and impact of social work in
fighting cybercrime, to emphasize its importance, and to target its effective
use. In addition, the study aims to reveal how social work can contribute to
the areas such as increasing the security of the society, providing assistance
to the victims, rehabilitating the cybercrime perpetrators, and preventing
cybercrimes.

Methodology/Approach/Design - In the study; data obtained from sources
such as the Ministry of Interior, FBI and ITU were used. Issues such as the
definition, types, effects, prevention, and rehabilitation of cybercrimes are
discussed. The duties, responsibilities and practices of social work related
to cybercrimes are also examined.

Findings - The results of the study show that legal and technical measures
alone are not sufficient in fighting cybercrime, and that there is a need for a
human-centered and holistic approach such as social work. Social work
should undertake tasks such as understanding the causes, effects, and conse-
quences of cybercrime, creating awareness and consciousness against cyber-
crime, providing psychosocial support to cybercrime victims, providing edu-
cation, and counselling to cybercrime perpetrators, and developing policies
and programs for preventing cybercrime.

Originality/Value - This study aims to contribute to the scientific accumula-
tion in the field of social work related to cybercrime. In addition, this study
reveals the strengths and weaknesses of the social work discipline related to
cybercrime, the methodological and ethical problems, the research gaps, and
the suggestions for future studies. Furthermore, this study promotes collabora-
tion and coordination among social workers, researchers, policy makers, and
other relevant stakeholders by putting a multidisciplinary perspective in
fighting cybercrime.
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Giris

Siber sug, dijital ortamda islenen ve ¢esitli zararlar doguran bir sug tiiriidiir.
Siber sugun tanimi farkli kaynaklarda benzer sekilde verilmektedir (Calici,
2011: 18-19). En kapsamli ifadeyle siber sug; bilgisayar, aglar ve diger diji-
tal araglar1 kullanarak bilisim sistemlerine ve dijital altyapilara zarar ver-
mek, hukuka aykiri yollarla gelir veya menfaat saglamak, kisisel bilgileri
calmak veya manipiile etmek gibi amaglarla islenen suglardir (McQuade
I11, 2008: 43-44).

Siber suglar, giiniimiizde dijitallesmenin ve teknolojik gelismelerin getirdi-
gi firsatlarla birlikte insanlik i¢in biiyiik bir tehdit olusturmaktadir (Bahar,
2018: 3). Internetin yayginlasmasi, mobil cihazlarin kullaniminin artmasi
ve sosyal medya platformlarinin popiilerlesmesi gibi etkenler, siber suglula-
rin saldirilarini kolaylagtirmakta ve yayilma alanlarini genisletmektedir
(Glingor, 2015: 28-35). We Are Social (2023)’in yayimladigi rapora gore
2017 ile 2022 yillar1 arasinda kiiresel bazda internet kullanici sayisi
%28,36; mobil cihaz kullanici sayist %6,4; sosyal medya kullanici sayisi
ise %49,22 oraninda artmustir. Siber suglarin en yaygin tiirlerinden olan
fidye yazilimi saldirilar1 da bu yillarda %168,6 oraninda artis gostermistir
(Connolly ve Wall, 2019: 2; SonicWall, 2023).

Ayrica nesnelerin interneti gibi yeni teknolojiler, siber suglularin hedef ala-
bilecegi daha fazla cihaz ve sistem ortaya ¢ikarmustir (Yildirim, 2019: 88).
Nesnelerin interneti, fiziksel nesnelerin internete baglanarak veri aligverisi
yapmasini saglayan bir kavramdir (Giindiiz ve Dag, 2018: 328). Bu sayede
akill evler, akilli sehirler, akilli saglik, akilli ulasim gibi alanlarda yeni uy-
gulamalar gelistirilebilmektedir. Ancak nesnelerin interneti, ayn1 zamanda
siber giivenlik agisindan birgok risk ve zorlugu da beraberinde getirmekte-
dir. Nesnelerin interneti cihazlari; genellikle diisiik maliyetli, diisiik gii¢ tii-
ketimi ve diisiik islem kapasitesine sahip olmalar1 nedeniyle, giivenlik 6n-
lemleri agisindan yetersiz kalmaktadir (Akince, 2021: 72). Bu da siber sug-
lularin bu cihazlar ele gegirerek kotii amaglh yazilimlar yaymak, veri ¢al-

mak, hizmeti engellemek, fidye istemek gibi saldirilar gerceklestirmesine
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olanak saglamaktadir. Dolayisiyla nesnelerin interneti teknolojisinin yay-
ginlagmasiyla beraber siber suclar daha da karmasik ve tehlikeli bir hal al-
maktadir (Yanarigik, 2020: 322).

Siber suglar, internet ve bilisim teknolojilerinin kullanildig1 her alanda isle-
nebilen ve magdurlarin hayatlarin1 olumsuz yonde etkileyebilen suglardir
(Sandilag, 2022: 154-156). Siber su¢ magdurlari, sadece maddi degil, ayni
zamanda manevi, psikolojik, hukuki ve etik zararlar da gdrebilmektedir
(Kiigiikay, 2019). Bu nedenle, magdurlarin yasadiklar1 travmalar1 atlatma-
lar1, haklarin1 savunmalar1 ve topluma yeniden uyum saglamalar igin pro-
fesyonel yardima ihtiya¢ duymaktadirlar (Giidek, 2016: 55-62).

Sosyal ¢aligmacilar, siber su¢ magdurlarina yonelik 6nemli bir rol iistlen-
mektedir. Sosyal ¢alismacilar, magdurlara psikososyal destek, hak koruma,
adalet arayis1 ve toplumsal farkindalik gibi ¢esitli hizmetler sunmaktadir
(Albayrak, 2021: 384-386). Bu hizmetler, magdurlara ¢esitli yonlerden des-
tek olmaktadir. Oncelikle, magdurlarin duygu ve diisiincelerini anlamak,
empati kurmak, giiven ve destek ortami olusturmak, stresle basa ¢ikma
yontemleri 6gretmek, 6zgiiven ve 6zsaygilarini artirmak, sosyal iligkilerini
gelistirmek ve yasam Kkalitelerini ylikseltmek gibi psikososyal hizmetler
sunmaktadir (Ozbay, 2017: 59-62).

Bu psikososyal hizmetlerin yani sira, magdurlarin haklarini bilmesine, ihlal
edilen haklarini tespit etmesine, hak arama siirecinde gerekli mercilere bas-
vurmasina, hukuki siiregleri takip etmesine, hukuki danismanlik almasina
ve magduriyetlerinin giderilmesi i¢in gerekli maddi, sosyal ve hukuki des-
tekleri saglamasina yardimci olmaktadir. Son olarak, magdurlarin ve suglu-
larin tespit edilmesi, yakalanmasi, yargilanmasi ve cezalandirilmasi igin ge-
rekli adli siireglere katilmasina, delil toplamasina, taniklik yapmasina, ifade
vermesine, magdur haklarmi kullanmasina, siber su¢larin énlenmesi, siber
giivenligin saglanmasi ve siber su¢ magdurlarinin desteklenmesi igin top-
lumsal farkindalik olusturmasina katkida bulunmaktadir (Adli Destek ve
Magdur Hizmetleri Dairesi Baskanlhgi, 2021; Oztiirk, Kayadibi ve
Tasdemir, 2021).
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Sosyal ¢aligmacilar, siber su¢ magdurlarina yonelik bu hizmetleri sunarken
siber suglarla ilgili giincel bilgi ve becerilere sahip olmak, siber su¢ mag-
durlarmin ihtiyag¢ ve beklentilerini dogru analiz etmek, etik ilke ve degerle-
re uygun davranmak, is birligi ve koordinasyon i¢inde calismak, stirekli
kendini gelistirmek ve mesleki denetim almak gibi hususlara dikkat etmeli-
dir. Bu sayede, siber su¢ magdurlarinin yasadiklar1 sorunlarla basa ¢ikmala-
rina, haklarii savunmalarina ve topluma yeniden uyum saglamalarina kat-
kida bulunmaktadir (Samar, 2018).

Bu galigmanin amaci siber sucglarla miicadelede sosyal hizmetin yeri ve
Oonemini incelemektir. Dort bolimden olusan calismada teknolojik donii-
stimler ve siber suclar hakkinda bilgi verilmekte, ikinci olarak siber su¢ ve
sosyal hizmet iligkisi incelenmekte, ti¢iincii olarak Diinyadaki siber suclarla
miicadelede sosyal hizmet uygulama Ornekleri verilmekte, son olarak ise
siber suclar istatistikleri sosyal hizmet perspektifinden tartisiimaktadir.

1. Teknolojik Doniisiimler ve Siber Suclar

Teknoloji, insanlarin belirli amaglar igin kullanabilecekleri araclar, sistem-
ler, teknikler ve becerilerin toplamidir (Layton, 1974). Insanlarm dogal
cevrelerini degistirmelerine, ihtiyaglarini karsilamalarina ve sorunlarimni
¢Ozmelerine yardimci olur. Bilim, miihendislik, sanat ve matematik gibi
bircok disiplinle iligkilidir. Teknoloji, tarihsel olarak insan toplumlarinin
gelisiminde 6nemli bir rol oynamustir (Senel ve Gengoglu, 2003: 56-59).
Teknolojinin ilerlemesi, son yillarda biiyiik bir ivme kazanmustir. Bilgisa-
yarlar, internet, cep telefonlar1 ve diger dijital teknolojiler, hayatimizin her
alaninda 6nemli bir etkiye sahip olmustur. Yapay zeka ve makine 6grenimi
teknolojilerinin gelistirilmesi de birgok sektorde biiyiik bir devrim gergek-
lestirmistir.

Teknoloji sayesinde insanlar kitalarin 6tesindeki tiirdesleriyle etkilesim ku-
rabilme olanag1 elde etmistir (Celik, 2012: 61). Ge¢mis toplumlarda da go-
rildiigii gibi etkilesim igerisinde olan bireyler mutlaka kiiltiirel aligveriste
bulunurlar (Yildirim, 2014: 2-4). Siirekli bir sosyal etkilesim icerisinde
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olan bireyler kiiresellesme siirecinin baslamasina sebep olmuslardir (Kaya
ve Aydemir, 2011: 16). Kiiresellesmeyle birlikte ¢esitli sorunlar ortaya
cikmistir. Bunlar arasindan en énemlilerden biri de kuskusuz siber giivenlik
sorunudur. Kiiresellesmeden once suclularin yasadiklart alanlarinin 6tesine
gecmeleri oldukga zordu (Kivileim, 2013: 222-223). Bundan dolay1 genel
olarak islenen suglar belirli ortam igerisinde gergeklesmistir. Fakat teknolo-
jinin gelismesiyle gerek ulasimin kolay olmasi gerek sanal ortamlarin tiim
diinyaya kolaylikla a¢ilmasi sebebiyle su¢ kavrami da yeniden degerlendi-
rilmeye baglanmistir (Y1lmaz, 2017: 27).

Siber sug, tizerinde tam olarak uzlasiya varilamayan kavramlardan biridir.
Oxford Dictionary'e gore siber sug, bilgisayar korsanlarinin gesitli aglara ve
sistemlere zarar verme ya da yok etme girisimidir. Loader ve Thomas
(2013)’e gore ise bilgisayar ve kiiresel aglar araciligiyla islenen yasa dist
faaliyetlerdir. Bu iki tanimda da goriildiigii tizere kavramsal farkliliklar s6z
konusu olsa da anlamsal olarak belirtilmeye ¢alisilan ifade aynidir. Yani ki-
sacast siber sug, elektronik cihazlarla ya da bu aygitlara bagh aglar aracili-
giyla islenen suglarin tiimiidiir.

Giiniimiizde, siber sug teknolojik gelismelerle birlikte artan bir sorun haline
gelmistir. Internet, insanlarin giinliik hayatlarmin vazgegilmez bir parcasi
olmasinin yan1 sira, kotil niyetli insanlarin da istismar ettigi bir alan olmus-
tur. Siber suglar; bireylerin, kurumlarin ve devletlerin maddi veya manevi
zararlara ugramasina ve kisisel bilgilerin ifsa edilmesine neden olabilmek-
tedir (Altunok ve Vural, 2011: 332).

Siber suglar1 6nlemek ve cezalandirmak icin birgok lilke yasal c¢ergeveler
olusturmustur. Buna ragmen siber suglarla miicadele etmek her zaman zor
bir stire¢ olmustur. Cilinkii siber ¢ete iiyeleri genellikle farkli iilkelerde ya-
samakta ve bu tilkelerin yasal sistemleri arasinda farkliliklar olabilmektedir
(Holt ve Bossler, 2015). Ayrica siber suclularin kullandig1 teknolojiler sii-
rekli olarak gelismekte ve siber giivenlik yazilimlar1 bu degisikliklere ayak
uydurmak zorunda kalmaktadir. Siber suglarla miicadele etmenin sadece
teknik ve yasal yonleri yoktur, ayni zamanda toplumsal ve insani yonleri de
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vardir (Cakir ve Tager, 2023: 364). Siber su¢larin magdurlar1 ve faili olan
kisilerin psikolojik, sosyal ve ekonomik durumlar1 da dikkate alinmalidir.
Bu nedenle, siber suglarla ilgili ¢aligmalar, sadece siber giivenlik uzmanlar
ve hukukgular tarafindan degil, ayn1 zamanda toplumun refahin1 ve bireyle-
rin ihtiyaclarin1 karsilamay1 amaclayan meslek gruplari tarafindan da yiirii-
tillmelidir (Broadhurst, 2006: 13-15).

2. Siber Suc ve Sosyal Hizmet iliskisi

Sosyal hizmet, insanlarin yagsam kalitesini artirmak ve insan haklarini ko-
rumak amaciyla birey, grup ve toplum diizeyinde hizmet veren bir meslek-
tir. Sosyal hizmet, insanlarin karsilagtigi sosyal sorunlara ¢éziim bulmak
icin bilimsel yontemler, mesleki degerler ve etik ilkeler cergevesinde calisir
(Nicholas, Rautenbach ve Maistry, 2010).

Sosyal hizmet, giiniimiiziin en énemli sosyal sorunlarindan biri olan siber
suclarla miicadele etmek icin gerekli bilgi, beceri ve tutuma sahiptir. Sosyal
calismacilar, bu alandaki zorluklarla basa ¢ikmak i¢in ¢ok yonlii bir rol {ist-
lenirler ve siber su¢ magdurlarina yardim etmek, haklarini savunmak ve ya-
sal slireclerde destek olmak, onlarin travmatik deneyimlerini anlamalarina
yardimci olur (Jebaseelan ve Fonceca, 2021). Ayrica, siber sug faillerine
psikoterapi sunarak onlarin davraniglarini degistirmeye ¢aligirlar.

Siber suglar, toplumun her kesimini etkileyebilir, ancak baz1 gruplar daha
fazla risk altindadir. Bunlarin basinda dezavantajli gruplar gelmektedir.
Dezavantajli gruplar; sosyal, ekonomik, biyolojik veya kiiltiirel nedenlerle
toplumda esit olmayan bir konuma sahip gruplardir. Dezavantajli gruplar
arasinda yasllar, engelliler, yoksullar, kadinlar ve gocuklar sayilabilir (Ar-
kan ve Irez, 2021: 15-16). Bu gruplar, siber suglara kars1 daha savunmasiz-
dir. Nitekim genellikle dijital okuryazarlik diizeyleri diisiiktiir ve siber sug-
lara kars1 korunma yollarini tam olarak bilmezler. Ayrica bu gruplar siber
su¢ magduru olduklarinda daha fazla zarar gorebilirler ¢linkii maddi kay-
naklar1 kisithdir, sosyal destekten yoksundurlar veya yasal haklarin1 savu-
nacak giice sahip degildirler (Das ve Nayak, 2013: 147).
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Siber suglar ve dijital giivenlik konusunda toplumsal farkindaligi arttirmak
icin sosyal calismacilar 6nemli bir rol oynar. Danismanlik oturumlari, se-
minerler ve atdlye caligmalari gibi etkinliklerle bireyleri ve topluluklari si-
ber suglarin tehditleri, dnemli giivenlik 6nlemleri ve kisisel mahremiyetin
korunmas1 hakkinda bilgilendirebilirler (Zengin ve Calis, 2017: 64). Sosyal
calismacilar, bireylerin ve ailelerin dijital giivenlik tehlikelerini degerlendi-
re bilir ve etkili onlemler almasina yardimct olabilir. Siber zorbalik, ¢evri-
mici dolandiricilik ve siber saldirilar gibi konularla ilgili bireysel ve aile
bazli risk faktorlerini belirleyerek uygun giivenlik 6nlemlerinin alinmasina
rehberlik edebilirler (Cayc1 ve Cayci, 2017: 167-168).

Siber suglara maruz kalan kisiler ve aileler, ciddi psikolojik ve sosyal so-
nuglarla kars1 karsiya kalabilir. Sosyal ¢alismacilar, travma sonrasi stres,
giivensizlik ve diger sorunlarla basa ¢ikmalarina yardimei olabilirler. Ayni
zamanda, siber suglarla ilgili hukuki siirecleri yonlendirerek magdurlarin
haklarin1 koruyabilirler. Sosyal ¢alismacilar, polis, savcilik, sivil toplum
kuruluslar1 ve diger ilgili paydaslarla ig birligi yaparak siber suc¢larla miica-
delede etkili bir ag olusturabilirler (Tropina, Callanan ve Tropina, 2015:
46). Bu birliktelik sayesinde, siber suglarin 6nlenmesi ve sorusturulmasi
i¢in daha iyi stratejiler gelistirilebilir ve magdurlara daha iyi hizmet sagla-
nabilir.

Siber sug failleri, genellikle farkli motivasyonlarla bu suglari islemektedir-
ler. Bu motivasyonlar arasinda maddi kazang, siyasi niifuz, ideolojik inang,
kisisel tatmin, intikam veya eglence gibi faktorler sayilabilir (Harmanci,
Goziibenli ve Zengin, 2015: 105). Ancak bu suglularin yakalanmasi ve ce-
zalandirilmasinin 6tesinde, onlarin topluma yeniden entegre edilmeleri ve
rehabilitasyonlar1 da énemli bir sorundur (Derin ve Oztiirk, 2021: 242). Si-
ber sug faillerinin rehabilitasyonu, toplumlar i¢in énemli bir sosyal hizmet
ihtiyacini ortaya koymaktadir. Sosyal ¢alismacilar, siber sug faillerinin re-
habilitasyonunda cesitli zorluklarla karg1 karsiyadir. Siber suglar genellikle
karmasik ve teknik bilgi gerektiren suglar oldugu i¢in, bu suglar isleyen ki-
silerin rehabilitasyonu da 6zel bir uzmanlik gerektirir. Bu konuda 6zel uz-
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manlig1 olmayan kisilerin miidahalesi siber sug faillerinin topluma enteg-
rasyonunu zorlastirabilir (Lim ve Thing, 2022: 7-8).

3. Diinyadaki Siber Suclarla Miicadelede Sosyal Hizmet Uygulamalari
Sosyal hizmet, siber suglarla miicadele i¢in diinyanin gesitli yerlerinde fark-
l1 kurum ve kuruluslarin yiiriittiigii ¢esitli projeler, programlar, hizmetler ve
faaliyetlerle 6rnek olusturmaktadir. Bu alanda 6nde gelen iilkeler arasinda
Avustralya, ABD ve Ingiltere bulunmaktadur.

Avustralya, siber su¢ magdurlarina yonelik kapsamli ve Oncii bir hizmet
sunan bir iilkedir. 2015 yilinda, siber su¢ magdurlarina destek saglamak
amaciyla “eSafety Commissioner” adli bir kurum olusturmustur. Bu kurum,
siber zorbalik, siber taciz, siber siddet, siber istismar gibi konularda mag-
durlara danmigmanlik, egitim, rehberlik, sikayet, raporlama gibi hizmetler
sunmaktadir (Morgan ve digerleri, 2016: 35-45). Ayrica, siber su¢ magdur-
larmin haklarimi savunmak, siber suglular1 cezalandirmak ve siber suglari
onlemek icin yasal, teknik ve toplumsal diizeyde calismalar yiiriitmektedir.
eSafety Commissioner, siber su¢ magdurlarinin ihtiyaglaria gore bireysel,
grup ve toplum odakli hizmetler vermektedir (UNICEF, 2022: 91). Bireysel
diizeyde, magdurlara psikolojik destek, hukuki yardim, giivenlik tedbirleri,
zarar tazmini gibi hizmetler saglamaktadir. Grup diizeyinde, magdurlarin
birbirleriyle iletisim kurmalarini, dayanisma gdstermelerini, deneyimlerini
paylagmalarini ve birlikte ¢oziim liretmelerini saglayan platformlar olus-
turmaktadir. Toplum diizeyinde, siber su¢ magdurlarina kars1 farkindalik
yaratmak, siber suglara kars1 bilinglendirmek, siber giivenlik kiiltiiriinii ge-
listirmek, siber sugla miicadelede is birligi yapmak gibi hizmetler sunmak-
tadir. Ayrica sosyal hizmet Ggrencilerine {icretsiz ¢evrimic¢i seminerler
vermektedir (Harris ve digerleri, 2022: 19-22).

ABD’de Cybercrime Support Network (CSN) adli bir kurum, siber suglula-
ra yonelik sosyal hizmet uygulamalar1 gerceklestirmektedir. CSN, siber
suglularm 1slahi ve topluma kazandirilmasi amaciyla kurulmus, kar amaci

giitmeyen bir sivil toplum kurulusudur. CSN; siber suglulara, bilisim tekno-
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lojilerinin olumlu amaglar i¢in kullanilmasini 6greten, mesleki ve sosyal
becerilerini gelistiren, topluma uyumlarini saglayan bir program yiiriitmek-
tedir (Cobb, 2019: 626). Bu program, siber su¢lularin bireysel, ailesel, egit-
sel, mesleki ve toplumsal durumlarim1 degerlendiren, onlara bireysel ve
grup danigmanligl, meslek edindirme, mentorluk, goniilliiliik, burs, staj gibi
hizmetler sunan, onlarin siber sugluluktan uzak durmalarin1 ve topluma
faydali bireyler olmalarini tesvik eden bir programdir. CSN, bu programu,
siber suclularin ihtiyaclarina, ilgi alanlarina ve yeteneklerine gore kisisel-
lestirmekte ve onlara birebir destek vermektedir (Atay, Sweetland ve Carr,
2020: 21-28).

CSN’nin yiiriittiigli program, siber suglulara sosyal hizmet sunmanin 6rnek-
lerinden biridir. Bu program, siber suglularin topluma kazandirilmasina
katki saglamakta, onlarin bilisim teknolojilerini olumlu amaglar igin kul-
lanmalarina imkan tanimakta ve onlarin yasam kalitesini artirmaktadir. Bu
program, ayn1 zamanda, siber suclulukla miicadele etmenin, sadece cezai
yaptirimlarla degil, ayn1 zamanda sosyal hizmet yaklagimlariyla da miim-
kiin oldugunu gostermektedir. Bu program, siber suglulara sosyal hizmet
sunmanin onemini, gerekliligini ve faydalarini ortaya koymaktadir (Force,
2021: 37-45)

Ingiltere’de ise siber su¢ magdurlarina ydnelik sosyal hizmet uygulamala-
rindan biri, Cyber Helpline adli bir kurulustur. Cyber Helpline, siber sug
magdurlarina {icretsiz, gizli ve uzman yardim sunan bir ¢evrimigi platform-
dur. Bu platform, siber su¢ magdurlarinin sorunlarini anlamak, ¢6ziim yol-
lar1 sunmak ve gerekli kurumlarla iletisime gegmek gibi hizmetler vermek-
tedir. Cyber Helpline, siber su¢ magdurlarinin ihtiyaglarina gore bireysel-
lestirilmis bir destek plani olusturmaktadir. Bu plan, siber su¢ magdurlari-
nin siber saldiridan kurtulmalarina, zararlarini en aza indirmelerine ve gele-
cekteki riskleri azaltmalarina yardimer olmaktadir (Pina, Storey, Duggan ve
Franqueira, 2021: 34-36).
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4, Tartisma

Internet, giiniimiizde hayatimizin vazgegilmez bir pargasi haline gelmistir.
Internet sayesinde, bilgiye erisim, iletisim, egitim, eglence, ticaret, saglik
gibi pek cok alanda kolaylik ve fayda saglanmaktadir (Akkaya, 2021:
2023-2024). Ancak internetin sundugu bu imkanlar, ayni zamanda bazi
riskler ve sorunlar da dogurmaktadir. Bunlarin basinda, siber suglar gel-
mektedir. Siber suclar, bilisim teknolojilerinin kotiiye kullanilmasi sonucu
ortaya ¢ikan ve toplumun huzur, giivenlik ve refahini tehdit eden suglardir
(Dogan ve Abaci, 2021).

Tablo 1. internet Kullanic Sayisi ve Oram

Yil Diinya niifusu Internet kullanicilar Internet kullanim
(milyar) (milyar) orani (%)
2018 7.6 3.9 51,2
2019 7.7 4.1 53,6
2020 7.8 4.6 58,7
2021 7.9 4.9 62,7
2022 8.0 5.3 66,3

Kaynak: (ITU, 2023)

Tablo 1, internet kullanici sayisi ve oraninin son bes yilda diinya ¢apinda
arttigin1 gostermektedir. Bu artis, internetin sundugu firsatlar, kolayliklar
ve imkanlar nedeniyledir. Ancak, internetin yayginlagmasi, aynt zamanda
siber suglarin da artmasina neden olmaktadir. Ciinkii, internet, siber suc¢lu-
lara anonimlik, erisim kolayligi, diisiikk maliyet, yiiksek kazang, kiiresel et-
ki, cezai yaptirimlardan kaginma gibi avantajlar saglamaktadir (Dokgoz,
2023). Bu durum, siber suglarin 6nlenmesi ve cezalandirilmasi i¢in daha
etkin ve isbirlikgi stratejiler gelistirilmesini gerektirmektedir. Ayrica, inter-
net kullanicilarinin siber giivenlik bilincini artirmak, siber suglara kars1 ko-
runma yoéntemlerini 6grenmek ve siber suglara maruz kaldiklarinda nereye
bagvuracaklarini bilmek de onemlidir (Bacioglu, 2022: 30-34). Sosyal hiz-
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met, bu konularda toplumu bilgilendirmek, egitmek ve yonlendirmek i¢in
calisabilir.

Icisleri Bakanh@ tarafindan Haziran 2020°de 30 biiyiik sehri kapsayacak
sekilde 18 yas iistii 649 kisi ile, 2021 yilinda ise Subat ve Mart aylarinda 31
sehri kapsayacak sekilde 18 yas iistii 650 kisi ile toplamda iki adet ¢alisma
yapilmistir.

Tablo 2. Tiirlere Gore Siber Su¢ Magduriyet Orani

Suc Tiirii / Ay-Y1l Haziran 2020 = Subat 2021  Mart 2021
Bilgisayar Korsanhgi %0,8 %8,4 %24,2
Kisilere Karsi Siber Suclar %1,8 %7,1 %:25,8
Siber Ekonomik Suclar %2,3 %15,8 %12,9
Zararh Yazilim Bulasmasi %)5,1 %15,2 %52,1
En Az 1 Siber Su¢ Magduriyeti %7,1 %38,8 %36,9

Kaynak: (Igisleri Bakanligi, 2021: 95-96)

I¢isleri Bakanlig1 tarafindan 2021 yilinda yayimlanan bir rapora gore, Tiir-
kiye’de siber su¢ magduriyet oranlar1 dnemli 6l¢lide artmigtir. Tabloya go-
re, en yaygin siber sug tiirli zararli yazilim bulagmasidir. Bu sug tiiriinde
magduriyet oran1 Haziran 2020’de %5,1 iken Mart 2021°de %52,1°¢e yiik-
selmistir.

En az bir siber su¢ magduriyeti yasayanlarin orani da énemli 6l¢iide artmis-
tir. Haziran 2020’de %7,1 olan bu oran, Subat 2021°de %38,8’e, Mart
2021°de ise %36,9’a yiikselmistir. Bu, yaklasik 5 katlik bir artistir. Bu veri-
ler 1s181nda Tiirkiye’de siber suglarin arttigi agikga gozlemlenmektedir. Bu
artigin Oniline gegmenin bir yolu, sosyal hizmetin siber suglara kars:1 farkin-
dalik, 6nleme ve miidahale ¢aligmalarmi giiclendirmesidir. Sosyal hizmet,
siber suglarin nedenlerini, etkilerini ve ¢oziimlerini bireysel, ailevi, toplum-
sal ve politik diizeylerde ele alabilir. Sosyal hizmet, siber su¢ magdurlarina
psikososyal destek saglayabilir, siber sug faillerine rehabilitasyon hizmetle-
ri sunabilir, siber sug riski altindaki gruplara koruyucu egitimler verebilir
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ve siber sugla miicadele i¢in yasal ve etik normlar1 savunabilir. Boylece
sosyal hizmet, siber suclarin dnlenmesi ve azaltilmasi i¢in etkili bir arag
olabilir.

Tablo 3. Siber Su¢ Magduriyetinin Etkileri

Siber Su¢un Magdura Etkisi Oram
Kisisel Bilgilerimin Calinmasindan Korkuyorum %75,1
Interneti Kullanirken Daha Dikkatli Davraniyorum %74,2
[tibarimin Zedelenmesinden Korkuyorum %69,2
Siber Farkindaligim Artt1 %67,1
Finansal Bilgilerimin Calinmasindan Korkuyorum %66,9
Siber Suglarla Ilgili Endiselerim Artt: %63,3
Online Aligkanliklarim Degisti %54,2
Stres ve Kaygi Sorunlar1 Yasadim %36,3
Psikolojik Sorunlar Yasadim %21,7

Kaynak: (Icisleri Bakanligi, 2021: 109-110)

Tablo 3’1 yorumlarken siber suglarin sadece bireylerin degil, toplumun da
giivenligini ve refahini tehdit eden bir sorun oldugunu g6z 6ntinde bulun-
durmak gerekir. Siber suclar, bireylerin 6zel hayatlarini, kigisel verilerini,
finansal durumlarini, itibarlarin1 ve psikolojik sagliklarini olumsuz yonde
etkileyebilmektedir. Dolayisiyla siber suglarla miicadele etmek, siber sugla-
ra kars1 korunmak ve siber su¢ magdurlarina destek olmak, sosyal hizmetin
O6nemli bir alanidir. Sosyal hizmet, siber suglarla ilgili toplumda farkindalik
olusturmak, siber su¢ magdurlarina psikososyal yardim saglamak, siber
suclara kars1 6nleyici ve koruyucu tedbirler almak, siber suglara dair huku-
ki diizenlemelerin yapilmasini tesvik etmek gibi gorevler iistlenebilir. Bun-
dan dolay1 sosyal hizmet, siber suglarin bireysel ve toplumsal etkilerini
azaltmak i¢in multidisipliner bir yaklagimla ¢aligmalidir. Sosyal hizmet, si-
ber suclarla ilgili olarak hem kurumsal hem de bireysel diizeyde miidahale
edebilen bir meslek grubudur.
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Tablo 4. Son Bes Yilda Sikayetler ve Kayiplar

Yil Sikayet Sayisi Toplam Zarar (Milyar $)
2018 351.937 2.7
2019 467.361 35
2020 791.790 4.2
2021 847.376 6.9
2022 800.944 10.3
Toplam 3.259.408 27.6

Kaynak: (IC3, 2023)

FBI’nin internet Sug Sikdyet Merkezi (IC3) tarafindan yayimlanan 2022 y1-
I1 siber su¢ raporuna gore son bes yilda IC3, yaklasik 3.26 milyon adet si-
ber sug sikdyeti almistir. Bu, bir 6nceki bes yila gore %129 ,4’liik bir artig
anlamina gelmektedir (1C3, 2018). Bu sikayetlerin toplam zarar1 ise son bes
yilda yaklasik 27.4 milyar dolardir.

Tablo 4’e gore, son bes yilda ¢gevrimici suglardan kaynaklanan sikayet say1-
s1 ve toplam zarar artmigtir. Bu artisin baslica nedenleri, COVID-19 pan-
demisi, ¢evrimici ortamda daha fazla zaman gegirme, as1 dagitimu ile ilgili
dolandiricilik yontemleri ve g¢evrimi¢i suglularin saldirt tekniklerinin ge-
lismesidir. 2022 yilinda, sikayet sayist 2021 yila gore %5,5 azalsa da,
toplam zarar %49,3 artarak 10.3 milyar dolara ulasmustir. Her bir sikayetten
kaynaklanan ortalama zarar ise 12.857 dolardir.

Cevrimigi su¢lara maruz kalan veya tanik olan insanlarin, ilgili kurumlara
bagvurmasi ve sosyal hizmetlerden destek almasi gerekmektedir. Sosyal
hizmet meslegi, ¢evrimigi suglarin 6nlenmesi, magdurlarin korunmasi ve
rehabilite edilmesi konusunda 6nemli bir rol oynamaktadir. Sosyal hizmet
meslegi, cevrimigi suglara karsi insan haklari, sosyal adalet, profesyonel
etik ve kanita dayali uygulama ilkelerini temel almaktadir. Sosyal hizmet
meslegi, cevrimici suclara karsi biitiinciil, elestirel ve yaratici bir yaklagim
sergilemektedir.
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Sonu¢ ve Degerlendirme

Siber suglar, giiniimiizde giderek artan ve toplumun her kesimini etkileyen
bir sorundur. Siber suglar; bireylerin, kurumlarin ve devletlerin giivenligini,
haklarin1 ve 6zgiirliiklerini tehdit etmektedir. Siber suglarla miicadele, sa-
dece teknik ve yasal 6nlemlerle degil, ayn1 zamanda sosyal ve psikolojik
boyutlariyla da ele alinmasi gereken bir konudur.

Sosyal hizmet, siber suglarla miicadelede onemli bir rol oynamaktadir.
Sosyal hizmet, siber su¢ magdurlarina, faillerine ve risk altindaki gruplara
yonelik koruyucu, onleyici, iyilestirici ve rehabilite edici hizmetler sun-
maktadir. Sosyal hizmet, siber suglarin nedenlerini, etkilerini ve ¢6ziim yol-
larim bireysel, ailevi, toplumsal ve kiiltiirel baglamlarda degerlendirmekte-
dir. Sosyal hizmet, siber suclarla ilgili farkindalik, egitim, danismanlik,
destek, savunuculuk ve is birligi gibi faaliyetler yiiriitmektedir.

Ancak, sosyal hizmetin siber suglarla miicadelede karsilastigi bazi sorunlar
da vardir. Bu sorunlar, siber su¢larin uluslararas1 ve ¢ok boyutlu niteligi,
siber suglarin hizl ve siirekli degisimi, siber suglarla ilgili yasal ve etik dii-
zenlemelerin yetersizligi, siber suglarla ilgili bilgi ve beceri eksikligi, siber
suglarla ilgili aragtirma ve yayinlarin azligi, siber suglarla ilgili kurumsal ve
sektorel is birliginin zayi1fligi, siber su¢ magdurlarinin, faillerinin ve risk al-
tindaki gruplarin tanimlanmasi, ulagilmasi ve hizmet verilmesindeki giic-
liikler olarak siralanabilir.

Siber suglarla ilgili yasal ve etik diizenlemeler, siber suglarin niteligine,
kapsamina ve etkilerine uygun olarak giincellenmeli, uygulanmali ve denet-
lenmelidir. Bu diizenlemeler, siber suglarin dnlenmesi, magdurlarin korun-
masi ve faillerle miidahale edilmesi gibi konularda etkili olmalidir. Ayrica,
bu diizenlemeler, sosyal caligmacilar gibi siber suglarla ilgilenen meslek
gruplarinin goriis ve Onerilerini de dikkate almalidir. Boylece, siber suglarla
miicadelede daha kapsamli ve biitiinciil bir yaklagim benimsenmis olacak-
tir.

Siber suglar, bireylerin, kurumlarin ve toplumun giivenligini, mahremiyeti-

ni, haklarmi ve refahini tehdit edebilir. Bu nedenle, sosyal caligsmacilarin,
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siber suglarla ilgili bilgi ve beceri diizeyini artirmalar1 gerekmektedir. Siber
suglarla ilgili bilgi ve beceri diizeyi, sosyal hizmet egitiminde, mesleki geli-
simde ve hizmet sunumunda artirilmalidir. Sosyal hizmet egitiminde, siber
suglarin tanimi, tiirleri, nedenleri, sonuglar1 ve dnlenmesi gibi konulara yer
verilmelidir. Sosyal hizmet 6grencileri, siber suglara maruz kalan veya si-
ber sug isleyen bireylerle nasil ¢alisacaklarini 6grenmelidir. Sosyal hizmet
Ogrencileri, ayn1 zamanda siber giivenlik, siber etik, siber vatandaglik gibi
kavramlarla da tanistirilmalidir.
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Extended Abstract

Social Work in the Fighting Cybercrimes
Mehmet Uysal & Muhammet Ali Kéroglu

Cybercrime is a growing threat to the global economy, security and human
rights. It affects individuals, businesses, governments and society as a who-
le. Cybercrime can take many forms, such as online exploitation and abuse
of children, darknet markets for illicit drugs and firearms, ransomware at-
tacks, human trafficking using social media, identity theft, fraud, cyberter-
rorism and cyberwarfare. Cybercriminals often operate across borders,
using sophisticated techniques and tools to evade detection and prosecu-
tion. The challenges posed by cybercrime require a comprehensive and co-
ordinated response from various actors, including law enforcement, po-
licymakers, civil society, academia and the private sector.

Social work is a profession that aims to promote social justice, human dig-
nity and well-being. Social workers can play a viral role in the fighting cy-
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bercrime, by providing support and protection to victims, raising awareness
and education, advocating for policy and legal reforms, and collaborating
with other stakeholders. Social workers can also help prevent cybercrime,
by addressing the root causes and risk factors, such as poverty, inequality,
marginalization, social exclusion, mental health issues, substance abuse and
lack of digital literacy. Social workers can use their skills and values, such
as empathy, respect, empowerment, critical thinking and ethical decision-
making, to engage with diverse and vulnerable populations in cyberspace.
This article aims to explore the potential and challenges of social work in
the fighting cybercrime. It will review the existing literature and evidence
on the nature and impact of cybercrime, the current responses and gaps, and
the role and contribution of social work. It will also propose a conceptual
framework and a set of recommendations for enhancing the involvement
and effectiveness of social work in this emerging field. The article will
conclude by highlighting the need for further research, education and prac-
tice development on social work and cybercrime.
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