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Ozet

Gelisen teknoloji ile toplumda internet kullaniminin yiikselisi sonucunda, internet or-
taminda yapilan ve sayisiz kisiye ulagabilen yayinlarin yol a¢tig1 magduriyetler ve ihlaller de
artmaktadir. Internet ortamy, dzellikle cocuklar icin kendilerini ozgiirce ifade edebilecekleri
ve istedikleri bilgiye kolayca erisebilecekleri bir alan sunma potansiyeline sahiptir. Cocuklar
bu alani kullanirken, birtakim temel haklara sayg1 gosterilmesi ve ¢evrimigi ortamin bu hak
ve sorumluluklara uygun bir sekilde kullanilmas i¢in bazi hukuki diizenlemelerin yapilmasi
zorunluluk arz etmektedir.

Bu ¢alismanin amaci, ¢ocuklarin ¢evrimici ortamda karsilasabilecekleri tehlikelere karst
korunmalarini saglamak adina kullanilan hukuki yaklagimlarin incelenmesi, daha giivenilir
bir ¢evrimici ortam igin Oneriler getirilmesidir. Literatiir taramasimnimn yontem olarak kulla-
nildig1 makalede; uluslararasi ve ulusal literatiir formel yollarla toplanarak analiz edilmis ve
ierik analizi yapilmigtir. Caligmada ilk olarak; internetin ¢ocuklar tizerindeki etkileri tizerin-
de durulmus, devaminda internet ortaminda goriilebilecek risk tiirlerinden, ¢ocuklarin gev-
rimici ortamda korunmasina yonelik ulusal ve uluslararasi hukuki dayanaklar ile yaklagimlar
irdelenmistir.

Anahtar Kelimeler: Internet, Cocuk Haklari, Cocugun Cinsel Istismari, Internet Riskleri,
Bilisim Suglar:.
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LEGAL APPROACHES
ON CHILD ONLINE
PROTECTION

Abstract

As aresult of the increase in the use of the internet in society with the developing technol-
ogy and the publications made on the internet that can reach countless people, victimisation
and violations occur. The internet environment, especially for children, has the status of a
free space where they can express themselves as they wish and access the information they
want whenever they want, just like in real life. While children use this area, it has become
necessary to comply with certain fundamental rights just like in real life and to make certain
legal arrangements for the use of the online environment according to these rights and re-
sponsibilities.

The aim of this article is to examine the legal approaches used to protect children against
the dangers they may encounter online and to make suggestions for a safer online environ-
ment. In the article where literature review was used as a method; international and national
literature was collected and analysed by formal means and content analysis was performed.
In the study;, firstly, the effects of the internet on children were emphasised, then national and
international legal bases and approaches for the protection of children in the online from the
types of risks that can be seen in the internet environment were examined.

Keywords: Internet, Children Rights, Child Sexual Abuse, Risks Of Internet, Cyber Crimes.
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GIRIS

Teknolojinin gelismesi ile birlikte; internette ¢ocuklarin ve genglerin fazla za-
man gegirdigi ve ¢evrimigi olarak gecirilen siirenin, olumlu ya da olumsuz etki-
lerinin yansimalarinin oldugu gériilmektedir. Cevrimigi ortam; ¢ocuklara daha
hizli 6grenme, 6devlerini yapma, oyun oynama, sosyallesme gibi daha bir¢ok
firsat saglarken ayni zamanda ¢evrimici ortamda gegirilen zamanin sonuglarinin
orada gegirilen saatin sayisindan daha 6nemli oldugunu da ortaya koymaktadir
(Unicef, 2017). Clinkii internet ucu bucagi olmayan bir ortamken, ¢ocuklarin
eristigi alanlar, her zaman onlarin haklarini, giivenliklerini ve yetismelerini dik-
kate alarak tasarlanmamuigtir.

Dijital ortamda ¢ocuk haklarinin korunmast i¢in ¢ocuklarin ¢evrimigi ortam-
da giivenliginin saglanmasina yonelik yasal diizenlemeler yapilmasi ve ¢ocuklara
yonelik potansiyel risklerin en aza indirilmesi i¢in 6nlemler alinmasi gerekmek-
tedir. Evde ebeveynlerin ve bakicilarin rehberligi, okulda 6gretmenlerin rehber-
ligi cocuklarin daha giivenli ¢evrimigi deneyimler yasamasinda olduk¢a 6nemli
ve destekleyici olarak goriilmektedir. Bahse konu rehberlik; ¢ocuklarin dijital
diinyalarinda gezinmelerine yardimci olmayi, ¢ocuklarla gevrimici deneyimleri
hakkinda iletisim kurabilmeyi, onlar1 ¢evrimici zararlardan kaginma konusun-
da egitmeyi ve tehlikeli durumlar s6z konusu oldugunda ¢ocuklar: desteklemeyi
icermektedir.

Dijital diinya, ¢ocuklar da dahil olmak {izere kullanicilarin dikkatini gekmek
ve daha fazla zaman gegirmelerini saglamak i¢in tasarlanmis daha genis kullani-
c1 kitlelerine ulagilabilen ¢evrimici deneyimleri igermektedir (ITU, 2020). Bahse
konu ¢evrimigi deneyimler, gocuklari internet tizerindeki konusu sug teskil eden
yasadis1 ve zararli igeriklere maruz kalma riskiyle kars1 karstya birakabilmektedir.
Bu nedenle, gocuklarin giivenligi ve saglikli gelisimi i¢in etkili ebeveyn denetim-
leri ve gevrimigi glivenlik 6nlemleri potansiyel ¢evrimigi risklerden korunmak
i¢in olduk¢a 6nem tagimaktadir.

Bu makalede, gocuklarin ¢evrimici ortamda karsilasabilecekleri potansiyel
tehlikelere kars1 korunmalarini amaglayan hukuki yaklagimlar incelenmekte ve
daha giivenilir bir ¢evrimici ortam i¢in dneriler sunulmaktadir. Caliymanin ama-
ci; gliniimiizde ¢ocuklarin dijital diinyada kars: karstya kaldiklar1 magduriyetleri
ve bu durumun beraberinde getirdigi riskleri anlamak, bu riskleri etkili bir sekilde
azaltmak ve ¢ocuklarin ¢evrimici ortamlarda daha giivenli bir yasam stirmelerini
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saglamak tizerine katkilar saglayabilmektir. Bahse konu noktalara odaklanan bu
calisma, ¢ocuklar: dijital risklerden korumak adina daha etkili stratejilerin be-
lirlenmesi ve bu konudaki farkindaligin artirilmasi, gelecek nesillerin ¢evrimigi
diinyada saglikl ve giivenli bir sekilde biiytimelerine katkida bulunabilme amaci
tagimaktadir.

Caligmada, uluslararast ve ulusal diizeydeki literatiir, sistemli bir sekilde
taranarak ¢ocuklarin ¢evrimici ortamda karsilastiklar tehlikeleri anlamaya ve bu
tehlikelere kars: gelistirilen hukuki yaklasimlari analiz etmeye odaklanilmaktadr.

[lk olarak, internetin cocuklar iizerindeki etkileri ele alinacak ve devaminda
gevrimici ortamda ortaya ¢ikabilecek risk tiirleri incelenecektir. Ardindan, ¢o-
cuklarin ¢evrimigi ortamda korunmasina yonelik ulusal ve uluslararasi hukuki
dayanaklar ile yaklasimlar detayl bir sekilde irdelenecektir. Bu ¢aligma, ¢ocuk-
larin gevrimici ortamda giivenligini artirmak amaciyla kullanilan hukuki araglari
anlamak ve degerlendirmek isteyen arastirmacilara ve egitimcilere yoneliktir.
Calismanin kapsami; ¢ocuklar1 ¢evrimigi tehlikelerden koruma konusundaki
onemli hukuki yaklagimlar1 anlamay1 hedeflemektedir.

1. INTERNETIN COCUKLAR UZERINDEKI ETKILERI

Gliniimiizde, internetin ¢ocuklar iizerindeki etkileri, 6zellikle sosyal medya-
nin yiikselisi ile birlikte biiytik bir 6nem kazanmistir. Cocuklarin dijital diinyayla
erken yasta tanigmalari, sosyal medyanin onlarin yasam bi¢imini derinlemesine
etkilemesine yol agmaktadir. Bu baglamda, sosyal medyanin ¢ocuklar iizerindeki
etkilerini anlamak ve degerlendirmek hem ebeveynler hem de egitimciler i¢in
kritik bir konu haline gelmistir (UNESCO, 2016).

Internet, cocuklarin yasamlarini biiyiik 6l¢iide etkileyen bir arag haline gel-
mistir. Oncelikle, bilgi erigimi ve grenme olanaklar1 agisindan internet, cocuk-
lara genis bir bilgi yelpazesi sunarak egitimlerini desteklemektedir. Ancak, bu
egitici igeriklerin yani sira, internet; ayn1 zamanda ¢ocuklar: zararl igeriklere
veya bagimlilik yapic1 oyunlara yonlendirebilecek bir platform olarak da kargimi-
za ¢ikmaktadir (American Psychological Association, 2023). Sosyal baglantilar
ve iletisim konusunda internet, ¢ocuklarin arkadaslariyla daha kolay bir sekilde
etkilesim kurmalarini saglarken, ¢evrimici tehlikelere yani zararli iceriklere ma-
ruz kalmalarina ve bagimhlik gelistirmelerine neden olabilmektedir (Bessant, C.,
2018:13).
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Cocuklarin interneti giivenli bir sekilde kullanabilmeleri i¢in toplumun bir-
likte ¢alismasi ve farkindaligin artirilmasi biityiik 6nem tasimaktadir (ITU, 2020).
Bilingli bir internet kullanimi; ebeveynlerin, egitimcilerin ve toplumun ortak
¢abalarryla miimkiin olabilecektir. Bu ¢abalar ile ¢ocuklarin interneti giivenli ve
bilingli bir sekilde kullanmalarini saglayarak onlarin saglikli bir dijital diinyaya
entegre olmalarina yardimci olunacaktir (Bessant, C., 2018: 5). Bu noktada ebe-
veynler ve egitimciler; ¢ocuklara, internet kullanimi konusunda rehberlik etmeli
ve gesitli giivenlik onlemlerini alarak ¢evrimigi ortamdaki hukuka aykir1 ve za-
rarli igeriklerden ¢ocuklarinin korunmalarini saglayacaklardir (OHCHR, 2021).

2. SOSYAL MEDYANIN COCUKLAR UZERINDE ETKIiLERI

Sosyal medyanin birincil etkilerinden biri, ¢ocuklarin sosyal iliskilerinde
meydana gelen degisikliklerdir (Sistek-Chandler, 2012: 81). Sosyal ag platform-
lar1 araciligiyla gerceklesen cevrimigi iletisim, ¢ocuklarin sosyal becerilerini ge-
killendirip, gelistirirken; yiiz yiize iletisim becerilerini olumsuz yonde etkilemek-
tedir (Archer, C., 2019: 53). Sosyal medyanin sundugu anlik iletisim imkanlari,
gocuklarin duygusal zenginliklerini anlamalarini zorlagtirmakta, bu da empati
eksikligi gibi sorunlara yol agmaktadir. Sosyal medyanin ¢ocuklar iizerindeki et-
kileri, sosyal iliskilerinde meydana gelen belirgin degisimlerle 6ne ¢ikmaktadir
(Mangold ve Faulds, 2009). Dolayistyla; sosyal medyanin ¢ocuklar tizerindeki et-
kileri, sosyal becerilerin zayiflamasi ve duygusal gelisimde eksiklikler gibi olum-
suz sonuglarla iliskilendirilmektedir (Boyd ve Ellision, 2008).

Sosyal medyanin ¢ocuklar {izerindeki etkilerini anlamak ve yonetmek icin
etkili stratejiler gelistirmek biiyiik 6nem tasimaktadir. Ebeveynler, ¢ocuklarina
dijital ortamlarda nasil giivenli hareket edeceklerini 6gretmeli ve ¢ocuklarinin
online etkilesimlerini diizenli olarak takip etmelidirler. Ayni zamanda egitim ku-
rumlarmin da dgrencilere dijital ortamlarda nasil giivenli hareket edeceklerini
ogretmeli ve cocuklarinin online etkilesimlerini diizenli olarak takip etmeleri ge-
rekmektedir. Ayni zamanda, egitim kurumlar1 da 6grencilere dijital okuryazarlik
konusunda rehberlik etmeli ve gevrimici etkilesimlerin olumlu bir sekilde yone-
tilmesine destek olmalidirlar (Unicef, 2017).

Sosyal medya ayn1 zamanda ¢ocuklara kiiltiirel ¢esitlilik, farkl: dildeki ice-
riklere erisim, gocuklarin diinya genelindeki gesitli kiiltiirleri kesfetmelerine ve
sosyal olmalarina olanak tanimaktadir (European strategy, 2022). Ayni zaman-
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da; egitici igeriklere kolayca erisim, egitici videolar, interaktif oyunlar ve diger
ogretici iceriklerle birlikte, cocuklarin bilgi birikimlerini artirmalarina yardimei
olmaktadir. Onemli olan sosyal medyanin kullanilmamasi degil; sosyal medya
kullanimt sirasinda ebeveynlerin igerikleri kontrol ederek ve bilinglendirilerek
kullaniminin saglanmasi olacaktir (Albayrak, 2020: 1221).

Sosyal medya kullaniminin artmastiyla birlikte, cocuklar zamanlarini etkili bir
sekilde yonetmede giigliik cekerken, ozellikle agir1 kullanim ile birlikte; egitim ¢a-
lismalarina ayrilacak zaman, fiziksel aktiviteler ve gercek diinya etkilesimleri igin
yeterli zaman kalmamaktadir. Bu durum da dijital bagimlilik tehlikesiyle kars
karsiya kalmalarina sebep olmaktadir (Yilmaz ve Giiney, 2021: 488). Bununla bir-
likte; cocuklarin sosyal medya etkilesimleri, anonimlik ve uzaktan kolay iletisim
imkanlar1 nedeniyle siber zorbalig1 ve buna bagl olarak psikolojik problemleri de
beraberinde getirmektedir (European strategy, 2022). Ote yandan, ¢ocuklarinin
sosyal medyada mahremiyetlerini korumamanin tehlike arz ettiginin farkinda
olmamalar1 sonucu bu bilgilerin kétii niyetli kisilerin eline gegme riski de art-
maktadir. Ayrica, sosyal medyanin agir1 kullanimi, odaklanma problemlerine ve
sosyal izolasyon gibi olumsuz sonuglara da sebep olabilmektedir (Steinberg, S. B.,
2017: 839).

Tim bunlarin sonucunda, sosyal medya ¢ocuklar tizerinde hem tehdit hem
de firsat barindiran bir ortam sunmaktadir. Ebeveynler ve egitimciler, gocuklari
bu dijital diilnyada korumak ve onlara olumlu deneyimler sunmak i¢in aktif bir
rol oynamaly, dijital okuryazarlik ve giivenli internet kullanimi konusunda biling-
lendirmeyi tesvik etmelilerdir (Unicef, 2017).

3. INTERNET ORTAMINDA GORULEBILEN BASLICA RiSK
TURLERI

Cocuklar, gevrimigi igerigin hem tiiketicisi hem de iireticisi olup, bazilari risk-
li ve zararli olan davranislara karsi merak gelistirmektedir. Cevrimici ortamda
gocuklarin karsilagabilecegi en yaygin riskler; yalan haberler ve yanlis bilgilerin
yayilmasi, siber zorbalik, uygunsuz iceriklerle karsilagma, radikallesme (asiri-
lasma), ¢evrimici bakim, ¢ocuklarin cinsel istismar igeriklerine maruz kalmast,
gizlilik ihlali ve kimlik hirsizlig1, asir1 ekran siiresi ve cinsel icerikli mesajlasma
seklinde siralanabilmektedir (Unicef, 2017).

Cocuklarin gevrimici giivenligi; yalan haberler ve dezenformasyon, siber zor-
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balik ve siber saldirilar, ¢evrimici radikallesme ve uygunsuz igerik gibi 6nemli
risklerle kars: karsiya oldugu giintimiizde biiyiik bir endise kaynagidir. Cocuk-
lar, internet tizerinde yanls bilgilere ve dezenformasyona, psikolojik veya cinsel
zorbalik iceren siber saldirilara, uygunsuz ve konusu sug teskil eden igeriklere
maruz kalabilmektedirler (Unicef, 2021). Bahse konu riskler, ¢cocuklarin zihin-
sel ve duygusal saglhigin ciddi sekilde etkilemekte ve giivenli bir ¢evrimici de-
neyim yagamalarini zorlastirmaktadir. Bu nedenlerle; egitimcilerin, ebeveynlerin
gocuklara ¢evrimici giivenlik konusunda bilingli olmalar1 ve ¢gocuklara potansi-
yel risklerle miicadele kapsaminda destek saglamalar1 olduk¢a 6nemlidir (ITU,
UNESCO: Broadband Commission. 2019). Ayrica; cocuklarin giivenilir bilgilere
erismelerini saglamak ve ¢evrimici ortamda giivenli bir ortam olusturmak i¢in
gesitli onlemler alinmasi gerekmektedir (ITU, 2020).

Diinyadaki mevcut durumda, gocuklarin gevrimici giivenligi ve potansiyel
risklerle miicadelede bir dizi 6nlem ve strateji uygulanmaktadir. Internet kulla-
niminin agiriliga kagtigr giiniimiizde; hitkiimet diizenlemeleri ve yasal cergeveler,
uluslararast i birligi ve sivil toplum kuruluglarinin koordinasyonu, teknoloji sir-
ketlerinin 6nlemleri, ailelerin bilinglendirilmesi, egitim kurumlarinin program-
lar1 gibi uygulamalar, ¢ocuklarin daha giivenilir ¢evrimici deneyim yagsamalar1
icin mevcut durumda alinan 6nlemlerdir (UNESCO, 2016).

Dijital diinyadaki potansiyel risklerden gocuklar1 korumak i¢in diinya gene-
lindeki uygulamalara ek olarak; egitimcilere, 6gretmenlere, cocuk ve genglerle
calisanlara; yas grubu, yasanilan bolge durumu, inanis ve kiiltiire gore farklilasti-
rilmis egitimler verilerek cocugun risklerle miicadelesinde destek saglanmalidir.
Internete erisimde giivenlik duvarlar1 {izerinden ebeveyn kontroliiniin yani sira,
okul veya egitim kurumlarindaki teknolojik ve dijital imkanlar dahilinde uygun-
suz igerige erisimi engelleyecek 6nlemler almalar1 ve diinya genelinde uygunsuz
icerikle miicadelede teknolojiyi ve yasal cerceveyi daha kapsamli hale getirilmesi
amaglanmalidir.

4. CEVRIMICI ORTAMDA COCUK ISTISMARIYLA
MUCADELEDE ULUSLARARASI TEDBIRLER

Internet ortaminda ¢ocuklarin maruz kaldig suglarla miicadele noktasinda,
teknik imkanlar dogrultusunda uluslararas: alanda farkli uygulama bigimleri ve
konusu sug tegkil eden icerigin ¢ikarilmasi ve/veya erisimin engellenmesi ted-
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birlerine yonelik gesitli uygulamalar bulunmaktadir. Bu baglamda; uluslararasi
alanda ¢evrimici gocuk istismari genel anlamda 6nemli bir sug olarak kabul edil-
mekte ve bu sugla miicadelede hizl tedbirler alinmasi olduk¢a 6nemli bir husus
olarak goriilmektedir. Ornegin; Fransada, internet ortaminda meydana gelen
suglarda internette ifade 6zgiirliigiinii garanti altina almaktan sorumlu bagimsiz
bir idari makamin gozetimi altinda igerigin ¢ikarilmasi ve/veya erisimin engel-
lenmesi tedbirlerinin uygulanacagi karma sistem 6ngoriilmiistiir (Fransa Dijital
Ekonomi Kanunu, 2004). ABD gibi {ilkelerde ise; internet aktérlerinin herhangi
bir idari/adli karar olmaksizin ¢evrimici gocuk istismari ve gocuk pornografisin-
de kendiliginden 6zel sorumluluklar1 s6z konusu olmaktadir (ABD Cocuklari
Internette Koruma Kanunu, 2000).

Internet igerik diizenlemelerinde uluslararas is birligi 5nemli bir yere sahiptir.
Bu is birliklerinden bir tanesi de INHOPE (International Association of Internet
Hotlines)dur. INHOPE, internet igerik ihbarlarini1 almakta, icerigi incelemekte,
icerigin nerede barindirilldigin: tespit etmekte, iilke iginde barindirilan igerikler
icin adli mercilere, baz: iilkelerde yasal diizenlemelere bagli olarak igerigin ¢ika-
rilmasi igin yer saglayicilar ve s6z konusu internet sitesi ya da igeriklerin erisime
engellenmesi igin erisim saglayicilara durumla ilgili bilgi vermektedir (Bozkurt,
2012: 61).

Birligin tiyeleri su an igin 40 iilkede faaliyet gosteren 52 ihbar merkezinden
olugsmakta ve ¢ocuklarin cinsel istismari ve irkgilik ile ilgili yasa dis1 igeriklerle
internet ortaminda miicadele etmekte ve bu konuda iiye iilkelerle ortak hareket
etmektedir. Tiirkiyeden BTK Bilgi Thbar Merkezi IhbarWeb de 18/05/2011 tari-
hinde Litvanyanin baskenti Vilniusda gergeklesen INHOPE Genel Kurulu'nda
yapilan oylama neticesinde INHOPE birligine tiye olmustur. INHOPE'un In-
terpol ile is birligi neticesinde ilgili ihbar Interpol araciligiyla tilkelerin polis teski-
latlarina iletilebilmektir. Bunun disinda Interpol konu ile ilgili ¢aligmalarina ¢ok
onceleri baglayarak, is birligi kapsaminda da tiim diinyaya ulasmaya ¢alismakta
ve Ozellikle gocuk pornografisi ile ilgili miicadelesini stirdiirmektedir (INHOPE,
2023).

Cevrimigi ¢ocuk cinsel istismari ile ilgili olarak kabul edilen kisitlayici ted-
birler, teknik imkénlara ve bu tiir tedbirleri emretme yetkisine sahip makama
bagli olarak, sug teskil eden igerigin ¢ikarilmasinin yani sira erisimin engelleme-
si tedbirlerini de icermektedir. Bu tiir tedbirlerin uygulanma bigiminde 6nemli
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farkliliklar oldugu séylenmektedir. Fransa, internet alaninda yetkili polis depart-
maninin, internette 6zglirliigii garanti altina almaktan sorumlu bagimsiz bir idari
makamin gozetimi altinda, gocuk pornografisine iliskin cezai suglarla ilgili sakin-
caliigerik i¢in erisimin engellemesi veya icerigin ¢ikarilmasi 6nlemleri alabilecegi
karma bir sistem benimsemistir (Cakir vd., 2014: 76).

Cocuk istismariyla miicadelede uluslararas: is birligi, cesitli platformlar ara-
ciligryla giiclenmekte ve etkili ¢oztimlerin bulunmasina katki saglamaktadir. IN-
HOPE gibi uluslararasi organizasyonlar, ¢ocuk istismari igeriklerinin tespiti ve
engellenmesinde 6nemli bir rol oynayarak iilkeler arasi is birligini artirmaktadr.
Ancak, tilkeler arasinda gocuk istismariyla miicadelede benimsenen stratejilerde
onemli farkliliklar gozlemlenmektedir. Her tilke, kendi i¢ hukuki diizenlemeleri-
ne uygun olarak cesitli tedbirler almakta ve gocuklar1 koruma yolunda 6zellesmis
stratejiler gelistirmektedir (INHOPE, 2023).

Cocuk istismariyla miicadelede, 6zellikle ABD gibi tilkelerde, internet aktorle-
ri dnemli bir sorumluluk tistlenmektedir. Bu sorumluluk, yalnizca hukuki diizen-
lemelerle degil, ayn1 zamanda sektor igindeki etik standartlarin vurgulanmasiyla
da desteklenmektedir. Internet sirketleri, cocuk istismar1 ve cocuk pornografisiy-
le miicadelede kendiliginden 6zel sorumluluklar alarak, ¢cocuklarin gevrimigi or-
tamda giivenli bir sekilde bulunmalarina katki saglamaktadir. Yasal diizenlemeler
ile alinan tedbirlerin tek basina yeterli olmayacag: kullanicilarin da internetin bi-
lingli ve giivenli kullanim1 konusunda farkindaliklarinin artirilmas: gerektigi bi-
linciyle birgok iilkede bilin¢lendirme ¢alismalarina 6ncelik verilmektedir (Cakir
vd., 2014: 74).

Bu kapsamda; Avrupada bilinglendirme ¢aligmalar1 daha ¢ok is birligi ¢alis-
malari ve Cocuklar i¢in Daha lyi Bir Internet (Better Internet For Kids) Programi
ekseninde devam etmektedir. ABD de Google, Apple ve Microsoft gibi bilisim fir-
malarinin birgogu gocuk ve ailenin ¢evrimici ortamda korunmasina dair biling-
lendirme ve farkindalik merkezleriyle is birligi ¢caligmalar1 yapmakta ve igerikler
tretmektedirler (Cubukcu vd., 2013: 6).

ABDde bilinglendirme ¢aligmalar1 daha ¢ok dijital vatandashk ve dijital
okur-yazarlik’ kavramlari iizerinden ilerlemektedir. Google ve Microsoft bu ko-
nuda igerikler tiretmekle birlikte ¢cevrimici ortamda sunulan pozitif icerikler ve
e-0grenme modiilleri iizerine Commonsense Media ve i-SAFE gibi kuruluslar,
dijital vatandaglik egitim materyalleri hazirlayarak bu materyaller cesitli okulla-
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rin ders miifredatlarina adapte edilmektedir. Bu materyaller, internetin giivenli
kullanimy, djjital iletisim, siber zorbalik, internette gizlilik, dijital itibar ve bilgi
okur-yazarlig1 gibi konu baghklarini kapsamaktadir (Better Internet for Kids,
2020).

Avrupada ise bilinglendirme ¢aligmalar1 daha ¢ok INSAFE (European Safer
Internet Network) ag1 cergevesinde yiiriitilmektedir. INSAFE de INHOPE gibi
Avrupa Birligi destekli Giivenli Internet Programi gercevesinde sivil inisiyatif
olarak kurulmustur. Bugiin INSAFE, 27’si Avrupa Birligi tilkelerinde, Izlanda,
Norveg ve Rusyada dahil 30 Giivenli Internet Merkezini kapsamaktadir (Bay-
zan, 2014: 525). Giivenli Internet Merkezleri'nin birgogu bilin¢lendirme merkezi
ve yardim merkezlerinden olusmaktadir. Bilinglendirme merkezleri ¢ocuklara,
genglere, ebeveynlere ve 6gretmenlere internette nasil giivenli kalacaklar1 yoniin-
de bilgi ve tavsiyeler vermekte, yardim merkezleri de ¢ocuk ve genglerin ¢evrimi-
¢i ortamda karsilastiklar1 problemlere iliskin ¢6ziim yontemleri sunan bir yapida
calismaktadir. Ayrica, INSAFE ag1 tarafindan her yilin subat ayinda organize edi-
len Giivenli Internet Giinii (GIG) 2004 yilindan bu yana diinyada 130dan fazla
tilkede kutlanmaktadir. Ulkemizde de 2010 yilinda Giivenli Internet Giinii etkin-
likleri yapilmaya baslanmustir (Better Internet for Kids, 2020). Ayrica iilkemizde
bu konuda yapilan ¢alismalara INSAFE sayfasinda da yer verilmektedir.?

Yasa dis1 iceriklerle miicadelenin yani sira internet kullanicilarinin zararli ola-
rak adlandirdigimiz negatif internet igeriginden korunmasinda ti¢ temel 6nlem-
den bahsedebilmektedir. Bunlar; kullanici cihazlarina yiiklenen filtreleme prog-
ramlari, Tirkiye 6zelinde kullanilmakta olan ve erisim saglayicilar tarafindan
licretsiz olarak sunulmakta olan merkezi bir filtreleme sistemi olarak da adlan-
dirabilecegimiz Giivenli Internet Hizmeti (GIH) ve son olarak da internetin gii-
venli kullanimina yonelik farkindalik olusturma ve bilinglendirme ¢aligmalaridir.

Her ne kadar filtreleme ve igerige erisimin engellenmesi 6nleyici bir tedbir
olsa da bunlar1 asma yontemleri de bulundugundan kesin bir ¢oziim degildir.
Internetin zararl igeriklerine ve risklerine karsi bagta cocuklar olmak iizere top-
lumun bilinglendirilmesi gerekmektedir. Onleyici tedbirleri kullanmakla birlikte
bilinglendirme ¢aligmalariyla bu konuda toplumda bir kiiltiir olusmasini sagla-
mak en 6nemli ¢oziimlerden biridir.

2 Giivenli Internet Giinii detaylar1 i¢in bakiniz: https:/www.saferinternetday.org/web/turkey/sid
(23.11.2023)
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5. COCUK HAKLARI PERSPEKTIFINDE CEVRIMICI KORUMA:
ULUSLARARASI SOZLESMELER

Cocuklarin gevrimigi ortamda korunmasina yonelik internet ortamina mii-
dahaleler cezai yaptirimlari ile birlikte dnleyici tedbirler ve bilinglendirme prog-
ramlariyla da desteklenmektedir. Cocuklar: internet ortamindaki risklere karst
koruma amaci giiden yasal diizenlemeler, toplumun genel giivenligi ve cocukla-
rin saglikl gelisimi i¢in 6nemli bir rol oynamaktadir (OHCHR, 2021).

5.1 Birlesmis Milletler Cocuk Haklar1 Sozlesmesi

Birlesmis Milletler Cocuk Haklar1 Sozlesmesi (Convention on the Rights of
the Child, UNCRC) (CHS) ¢ocuklarin medeni, siyasi, ekonomik, sosyal, saglik ve
kiiltiirel haklarini belirleyen uluslararasi bir insan haklar1 s6zlesmesi olup kiiresel
etkilere sahiptir. Bu sozlesme; ulusal mevzuata gore daha erken yasta resit olma
yast elde edilmedigi siirece, ¢ocugu on sekiz yasin altindaki herhangi bir insan
olarak tanimlamaktadir (Unicef, 2021).

BM tarafindan kabul edilen Cocuk Haklarina Dair Sozlesme, ¢ocuklarin
korunmasina yonelik uluslararasi alanda kabul goren temel bir metindir (Co-
cukhaklari, 2011).* Tiirkiyenin 14/09/1990 tarihinde imzaladig1 bu sézlesme,
27/01/1995 tarihinde yiirtirlige girmistir. Ayrica BM, sozlesmenin ¢ocuklarin
cinsel istismar1 ve somiiriilmesi alanlarindaki uygulamasini daha etkin bir hale
getirmek amaciyla 25/05/2000 tarihinde Sozlesmeye Ek Cocuk Satisi, Cocuk Fa-
hiseligi ve Cocuk Pornografisi ile Ilgili Ihtiyari Protokolii kabul etmistir’. Bu Pro-
tokolii Tiirkiye 08/09/2000 tarihinde imzalamis ve 09/05/2002 tarih ve 4755 sayili
Kanun ile uygun bulanan Protokol Tiirkiye i¢in 28/06/2002 tarihinde yiiriirliige
girmistir (Unicef, 2021).

Yargitay, cocuk pornografisi ile ilgili kararlarinda “Cocuk Haklarina Dair
Sozlesme ve Protokole” atifta bulunarak uyusmazliklarin ¢oziilmesinde fayda-

3 Sozlesme, kanuna gore daha erken yasta resit olma durumu harig¢ 18 yasinin altindaki tiim bireyleri
sozlesmenin uygulamasi bakimindan gocuk olarak kabul etmektedir. S6zlesme, ¢ocuklara yasam, kendi ad
ve kimligine sahip olma, kendi ailesi tarafindan yetistirilme gibi temel haklar ile ve her tiirlii istismardan
ve somiiriinde korunma gibi haklar1 tanimaktadir. Devletleri ¢ocuklarin menfaatine en uygun yasal, idari,
sosyal ve egitimsel tedbirleri almakla ytikiimlii kilan S6zlesmeye detayli olarak bakmak i¢in bakiniz (Cocuk-
haklari, 2011).

4 Protokol, Birlesmis Milletlerin 25 May1s 2000 tarih 54/263 say1l1 Genel Kurul karariyla kabul edilmis ve
18 Ocak 2002 tarihinde yiiriirliige girmistir. Protokol, suglarin tanimini, devletlerin bu suglarla miicadeleye
iligkin uluslararasi is birligini, devletlerin yargilama yetkisini, suglularin iadesini ve ceza yargilamasinda
gozetilmesi gereken ilkeleri diizenlemistir. Protokoliin tam metni i¢in bakiniz: (Cocukhaklari, 2011).
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lanilmaktadir. Konuyla ilgili diger uluslararas: nitelikteki sézlesme ise, Avrupa
Konseyinin Siber Suglar Sozlesmesidir® (Siber Suglar Sozlesmesi, m.9 £.2) (Coe,
2011). Cocuk Haklarina Dair Sozlesme ile paralel olarak anilan Sozlesmenin
9’uncu maddesine gore cocuk, “I18 yasindan kiigiik kisi” olarak tanimlanmustir.
Ayni maddenin ikinci fikrasinda; “bilgisayar sistemleri iizerinden ¢ocuk pornogra-
fisinin dagitilmasin, tiretilmesini, sunulmasin, erisim saglanmasini, yayilmasini ve
her tiirlii cocuk pornografisi igeriginin bilgisayar sisteminde ya da bilgisayar verile-
rinin saklandigr herhangi bir cihazda bulundurulmasini” yasaklamaktadir.

Diinya ¢apinda ¢ocuklara yonelik istismar ve istismarin 6nlenmesine yardim-
c1 olmak amaciyla, Birlesmis Milletler Genel Kurulu 2000 yilinda CHS>ye iliskin
iki ihtiyari protokol kabul etmistir:

« Cocuk Satisi, Cocuk Fuhusu ve Cocuk Pornografisine Iligkin istege Bagh Pro-
tokol®

« Cocuklarin Silahli Catigmalara Katilimina Iliskin Istege Bagli Protokol”

2014 yilinda ise; gocuklarin sikayetlerini dogrudan Cocuk Haklar1 Komitesi-
ne iletilmesine olanak taniyan iletisim prosediirlerine iliskin ti¢tincii bir ihtiyari
protokol kabul edilmistir. Bu kapsamda olusturulan komite, bagimsiz uzmanlar-
dan olusturulmus olup ayni zamanda yukarida sozii edilen protokollerin de uy-
gulanmasini denetlemektedir.

Her yetiskinin, ¢ocuklarin kendilerini ifade etme, iletisim kurma ve egitim
alma haklarini giivence altina alma sorumlulugu oldugu agiktir. Internetin go-
cuklar i¢in giderek daha kullanish hale gelmesiyle birlikte, ¢ocuklarin dijital or-
tamla ilgili haklarinin korunmasi da biiyiik 6nem tagimaktadir. Birlesmis Mil-
letler Cocuk Haklar1 S6zlesmesi; cocuk haklarini koruma soziti vermektedir. Bu
kapsamda; biri (ABD) disindaki tiim eyaletler bu belgeyi onaylamistir ve dola-
yistyla yasal olarak bu belgeye tabi olmaktadir (ITU, 2020). Sézlesme, ¢ocukla-
rin® kim oldugunu, haklarini ve hitkiimetlerin sorumluluklarini agiklamaktadhr.
Bu sozlesme kapsaminda tiim gocuklarin haklarinin birbiriyle baglantili oldugu,

5  Tirkiye, 10/11/2010 tarihinde Sézlesmeyi imzalanmis; ancak heniiz onaylamamustir. Birlesmis Milletler
Genel Kurulunun elli dérdiincii oturumunun A/RES/54/263 sayili karari: https://www.ohchr.org/en/instru-
ments-mechanisms/instruments/optional-protocol-convention-rights-child-salechildren-child (22.11.2023)

6 Genel Kurul karar1 A/RES/54/263: https://www.ohchr.org/en/instruments-mechanisms/instruments/
optionalprotocol-convention-rights-child-involvement-children (22.11.2023)

7 20 Kasim 1989 yilinda Birlesmis Miletler Genel Kurulu 44/25 sayili karar: https://www.ohchr.org/en/
instruments-mechanisms/instruments/convention-rights-child (22.11.2023)

8  CHS’de gocuklar 18 yasin altindakiler olarak tanimlanmaktadir.
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tiim haklarin esit derecede 6nemli oldugu ve gocuklardan asla alinamayacak hak-
lar oldugu ifade edilmektedir. S6zlesmede yer alan dort genel yol gosterici ilke
sunlardir:

» “Higbir ¢ocuga her ne sebeple olursa olsun haksizlik yapilmamalidir?

o “Yetiskinler karar verirken kararlarinin ¢ocuklari nasil etkileyecegini
diisiinmelidirler. Tiim yetigkinler ¢ocuklar icin en iyi olan1 yapmalidir”

« “Her gocugun hayatta kalma hakki vardir. Hitkiimetler ¢ocuklarin hayatta
kalmalarini ve miimkiin olan en iyi sekilde gelismelerini saglamalidir”

o “Cocuklar kendilerini etkileyen konularda o6zgiirce goriislerini belirtme
hakkina sahiptir. Yetigkinler ¢ocuklar1 dinlemeli ve ciddiye almalidir”

Cocuklarin, ¢ocuk haklarinin yorumlanmasina ve uygulanmasina rehberlik
etmektedir (BM 25. Genel Yorumu, 2021). Ayrica; CHS> de belirtilen tiim
haklarin ¢evrimigi diinyada da gegerli oldugunu tanimlanmaktadir. Bu kapsamda;
ayrimcilik yapmama hakk: yani taraf devletlerin tiim ¢ocuklarin dijital ortama
kendileri i¢in anlamli olacak sekilde esit ve etkili erisime sahip olmalarini
saglamasini gerektigini; dijital ortamin saglanmasi, diizenlenmesi, tasarlanmasi,
yonetimi ve kullanimina iligkin tiim eylemlerde her ¢ocugun yiiksek yarar
temel diisiincesi olmasi gerektigini; dijital cihazlarin kullanimi zararli olmamasi
ve ¢ocuklar arasindaki veya ¢ocuklarla ebeveynleri veya bakicilar1 arasindaki
kisisel etkilesimlerin yerini almayacak sekilde olmasi gerektigini; gocuklar,
dijital ortamin kendilerini etkileyen konularda seslerinin duyulmas: agisindan
kendilerine ¢ok 6nemli firsatlar sunmasi gerektigi hususlarinda sozlesme ile
birlikte 6nemli haklar sunulmaktadir (BM 25. Genel Yorumu, 2021).

Teknolojinin bu denli gelismesi ile birlikte; gizlilik hakki daha da 6nem arz
eder hale gelmektedir. Cocuklarin mahremiyetine yonelik tehditler; kamu ku-
rumlary, isletmeler ve diger kuruluslar tarafindan veri toplanmast ve islenmesinin
yant sira kimlik hirsizli1 gibi sug tegkil eden faaliyetlerden de kaynaklanmakta-
dir (OHCHR, 2021). Cocuklarin kendi faaliyetleri ve aile iiyelerinin, akranlarinin
veya diger kisilerin faaliyetleri, 6rnegin; goriintiilerinin ¢cocuga zarar vermek iste-
yen ebeveynler veya yabancilar tarafindan paylasilmasi, onlar1 riske atabilmekte-
dir. Sozlesme kapsaminda yer alan taraf devletlerin; mahremiyet ve veri koruma
mevzuatini diizenli olarak gézden gegirmesi ve uygulamalarin ¢ocuklarin mah-
remiyetinin kasitli ihlallerini veya kazara ihlallerini 6nlemesini saglamas gerek-
mektedir (Unicef, 2021).
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5.2 BM 25 Sayili Genel Yorumu

Cocuk Haklar1 Komitesi®, 2021 yilinda ¢ocuklarin dijital haklarinin korun-
masina iligkin rehberlik saglamak tizere dijital ortamdaki ¢ocuk haklarina iliskin
25 sayil1 Genel Yorumu'® kabul etmistir (Unicef, 2021). Cevrimdis: diinyada ol-
dugu gibi dijital ortamda da her ¢ocugun haklarina sayg: duyulmali, korunmali
ve haklar1 yerine getirilmelidir. Dijital teknolojilere anlamli erisim, ¢ocuklarin
medeni, siyasi, kiiltiirel, ekonomik ve sosyal haklarinin tiimiinii hayata gegirme-
lerini desteklemektedir. CHS, ¢ocuk haklarinin genel ilkeleri olarak kabul edilen
54 maddeden olusmaktadir.

Tablo 1. Cocuk Haklar1 Sozlesmesinin Genel ilkeleri

Taraf Devletlerin tiim ¢ocuklarin dijital ortama kendileri i¢in

éj{gﬁiﬂgK anlaml olacak sekilde esit ve etkili erisime sahip olmalarin
saglamasini gerektirmektedir.

(;OCUGUN Dijital ortamin saglanmasi, diizenlenmesi, tasarlanmasi, yo-
YUKSEK netimi ve kullanimina iligkin tiim eylemlerde ¢ocugun yiik-
YARARI sek yarar1 oncelikli olarak dikkate alinmalidir.

ZI?\SY?XI’\I‘/I”I‘ A Dijital cihazlarin kullanimi zararli olmamali ve gocuklar ara-
KALMA VE sindaki veya ¢ocuklarla ebeveynleri veya bakicilar: arasinda-
GELISME ki kisisel etkilesimlerin yerini almamalidir.

COCUKLARIN Taraf Devletler, dijital ortama iliskin ¢ocuk haklarina iliskin
GORUSLERINE mevzuat, politika, program, hizmet ve egitimler gelistirirken
SAYGI tiim gocuklar1 dahil etmeli, onlarin ihtiyaglarini dinlemeli ve

goriislerine gereken agirlig1 vermelidir.

Kaynak: https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-righ-
ts-child (22.11.2023).

BM 25 say1li1 Genel Yorumu; dijital ortamdaki ¢ocuk haklarina ve gergek ha-
yatta olan haklarin dijital ortamda da ayni sekilde olmas1 gerektigini beyan et-

9 Cocuk Haklar1 Komitesi ¢aligmalar1 igin bakimiz: https://www.ohchr.org/en/treaty-bodies/crc
(22.11.2023)

10  Dijital ortamla ilgili olarak ¢ocuk haklarina iligkin 25 sayili Genel Yorum tam metni igin baki-
niz: https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-com-
ment-no-25-2021childrens-rights-relation (22.11.2023)
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mektedir. Cocuklara yonelik siddet, aile ortamu ve alternatif bakim, 6zel durum-
daki ¢ocuklar, egitim, oyun, dinlenme haklar1 bahse konu yorumda oldukga genis
bahsedilmektedir. 2021 yilinda ¢ikan bu yorumla, internet ortaminda gocuklarin
haklarina 6nem verilmesi gerektigi ve ebeveyn, okul, ayn1 zamanda isletmecile-
rin ve hiikiimetlerin de yiikiimliliiklerinin oldugu vurgulamaktadr. Isletmeler;
¢ocuk haklarina sayg1 gostermesi ve ¢ocuklarin dijital ortama iliskin haklarinin
kotitye kullanilmasini 6nlemesi ve ¢oziime kavusturmasinin 6neminden soz
etmektedir.

Bahse konu yorumda; isletmelerin, ¢evrimigi aglarinin veya ¢evrimici hizmet-
lerinin; mahremiyet ve korunma haklar1 da dahil olmak iizere gocuk haklarinin
ihlaline veya ihlaline neden olacak veya katkida bulunacak sekilde kullanilmasini
onleme ve ¢ocuklara, ebeveynlere ve bakicilara hizl ve etkili ¢oztimler saglama
yukimliligii bulunmakta oldugu vurgulanmaktadir (Coe, 2018). Hiikiimetle-
rin; isletmelerin uyumlulugunu saglamak amaciyla mevzuat, diizenleme ve po-
litikalar gelistirmek, denetlemek, uygulamak ve degerlendirmek icin gerekli 6n-
lemlere ihtiyac1 oldugunun; ayrica, isletmeleri cocuklarin giivenli ve faydal dijital
faaliyetlerini desteklemek i¢in kamuya agik bilgi, erisilebilir ve zamaninda tavsi-
yeler saglamaya tesvik etmeleri gerektigi ifade edilmektedir (OHCHR, 2021).

Livingstone ve Stoilova (2021), ¢evrimigi riskin iki degisken ¢ergevesinde
gesitli boyutlar1 taniyan bir siniflandirmasini 6nermekte olup bunlar; ¢ocugun
dijital ortamdaki konumu ve riskin dogas1 kavramlaridir. Bunlardan ilki; potan-
siyel tehdidin kaynagiyla ilgiliyken, “4C”ler olarak nitelendirilen “igerik, iletisim,
davranis ve sozlesme” kavramlarindan biri olarak tanimlanmaktadir. “4C” nin,
gocuklara yonelik farkli ¢evrimigi risk tiplerini kategorize eden c¢esitli kavram-
sal cercevelerden biri olarak anlatilmaktadir (ITU, 2020). 4C siniflandirmasi ayni
zamanda saldirgan, cinsel ve deger riskleri arasinda da ayrim yapmakta olup ¢o-
cuklarin karsilasabilecegi cesitli risklere iliskin dengeli bir bakis agisinin korun-
masina yardimci olmaktadir (Livingstone ve Stoilova, 2021).

Cocuklarin ¢evrimici ortamda korunmasinda en 6nemli hususlardan birisi
olan mahremiyet kavrami; BM Ozel Raportdriniin mahremiyet hakkina iliskin
raporu'’; cocuklar i¢in tasarim ve varsayilan olarak ytiksek diizeyde mahremiyet
gerekliligini ve cocugun yiiksek yarari ilkesini yinelemektedir. Cocuklarin Dijital

11  Raporun tamamini incelemek i¢in bakiniz: https://www.ohchr.org/en/special-procedures/sr-privacy
(22.11.2023)
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Haklarina liskin Kiiresel Gizlilik Meclisi Karar1'; gevrimici hizmet saglayicila-
rin, ¢ocugun yiiksek yararini gézetmeyi ve ¢ocuk haklarina saygiy1 hizmetlerin
tasarimina entegre etmesi gerektigini belirtmektedir. Ayni zamanda; AB Genel
Veri Koruma Yonetmeliginde (GDPR)®, “Cocuklar, kisisel verilerinin islenmesiyle
ilgili riskler, sonuglar ve giivenceler ile haklar: hakkinda daha az farkinda olabile-
cekleri icin, kisisel verileriyle ilgili olarak ozel korumay1 hak etmektedirler.” seklinde
ifade edilmis olup, gocuklara iliskin verilerin gizliliginin olduk¢a 6nemli oldugu
ve yitksek koruma gerektigi savunulmaktadir.

Cevrimigi hizmetlerin kendi organizasyonlarini, iirtinlerini ve g¢ocuklara
sunduklar risk profilini etkileyebilecek 6zellikleri degerlendirme sorumlulugu
olmasi gerektigi, hizmetin amaci ve is modeli, kapsami ve 6zellikleri, hizmetin
risk profilini oldukea degistirecektir. Birlesik Krallikin; ¢evrimici iceriklerin de-
netlenmesi iizerine ¢alisan kamu otoritesi Ofcomun

(Iletisim Ofisi) aragtirmasinin da belirttigi gibi; ag olusturmay, popiilerligi
ve viralligi tesvik eden tasarim ozellikleri, bilhassa riskli olarak nitelendirilmekte
olup asagida yer verilmistir (Ofcom, 2023):

o Hizli/grup ekleme: Baskalariyla baglant1 kurmay1 veya bagkalarinin onlarla
baglant: kurmasini kolaylastiran 6zellikler.

« ‘Kabul edilme’ eksikligi: Cocuklarin aglara eklenmesine veya ¢evrimici agla-
rindaki kisilerle grup sohbetlerine reddetme segenegi olmadan eklenmesine
olanak tanryan 6zellikler.

+ Oneri algoritmalar
 Sonsuz kaydirma gibi siirtiinmeyi azaltan 6zellikler

 Popiilerlik/deger metrikleri: Degeri dlcen veya baglayan ve ayni zamanda
beklenti olusturan 6zellikler ¢evrimici ortamda daha riskli davranislar: tegvik
edebilir.

o Yetersiz yas giivencesi

o Herkese acik profiller

12 Kararin tam metni i¢in bakiniz: https://edps.curopa.eu/system/files/2021-10/21-10-25-gpa-resolu-
tion-childrensdigital-rights-final-adopted en.pdf (20.11.2023)

13 GDPR tam metni i¢in bakiniz: https://gdpr-info.eu/ (20.11.2023)
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o Capraz platform hareketi: Giivenlik dnlemlerinin farkli olabilecegi durum-
larda gocuklarin bir platformdan digerine gegmesini kolaylastiran 6zellikler.

Cocugun cinsel (istismar1 ve) istismari igerigi (CSAM) kavramina gelindigin-
de ise; bir cocuga yonelik cinsel taciz igeren ve/veya somiiriicii eylemleri temsil
eden icerigi ifade etmektedir (ITU, 2020). Bu sug tipine; yetiskinler tarafindan
gocuklara yonelik cinsel istismarin kaydedildigi igerikler de dahil olmakta olup,
miistehcen davranislara dahil olan ¢ocuklarin goriintiileri ve ¢ocuklarin cinsel
organlarina iliskin igerikler de dahil olmaktadir.

Internet raporlama yardim hatlari; herhangi bir kisinin veya kurumun yasa
dis1 veya zararli olabilecek igerikleri bildirebilecekleri portallardir (Child helpline
international, 2023). Bu portallar; ¢ocuklarin cinsel istismarina yonelik icerikleri,
¢ocuklarin cinsel amaglarla yetistirilmesini, yasa dis1 uyusturucu satan siteler vb.
ile ilgili yasa dis1 ierikleri bildirmek i¢in olusturulmustur. Thbarlar, yardim hat-
larina isimsiz olarak gonderilebilmekte ve egitimli analistler tarafindan incelene-
rek kategorilere ayrilmakta ve gerektiginde kolluk kuvvetlerine bildirilmektedir
(ITU, 2020).

Ulusal bir ¢ocuk yardim hatti, ¢ocuklara yonelik siddetin bildirilmesinde ve
magdurlara gercek zamanli yardim sunulmasinda 6nemli bir rol oynamaktadir
(Child helpline international, 2023). Egitimli ¢ocuk yardim hatt1 danigmanlari,
gocuk magdurlara aninda ve ¢ogunlukla hayat kurtarici yardim saglayabilmekte-
dir. Bu durum, ulusal ¢ocuk yardim hatlarinin tanitilmasinin ve iilkedeki her bi-
reyin erisimine agilmasinin gerekliligini vurgulamaktadir. Ulusal gocuk koruma
stratejisinin bir pargasi olarak bu raporlama sistemi, danigsmanlik ve geri bildirim
mekanizmalari, ok disiplinli hizmet saglayicilarla baglantili olarak ¢ocuklara y6-
nelik ¢evrimici siddete iliskin raporlar alabilmesini gerektirmektedir (Child help-
line international, 2023).

Cocuklara kars1 ¢evrimigi suglara iliskin yonlendirme mekanizmalari, ulusal
gocuk koruma sistemlerine entegre edilerek kolluk kuvvetlerinin yani sira inter-
net servis saglayicilarina da sorumluluk yiiklemesi gerekmektedir (ITU, 2020).
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5.3. Lanzarote Sozlesmesi

Cocuklarin Cinsel Sémiirii ve Cinsel Istismara Kargt Korunmasina Iligkin
Avrupa Konseyi Sozlesmesi (Lanzarote Sozlesmesi)'; ¢ocuklarin cinsel somiirii
ve cinsel istismara kars1 korunmasina yonelik kapsamli bir uluslararas: hukuki
belge niteligi tasimaktadir (Coe, 2007). Lanzarote Sozlesmesi, temel anlamda
¢ocuklarin ¢evrimigi ve ¢evrimdisi ortamda istismarini 6nleme, koruma ve
sorusturma ilkelerine bagli olarak hareket etmektedir. Bu sozlesmeye gore;

o Cocuklar cinsel somiirii ve cinsel istismarin riskleri konusunda bilinglendiril-
meli ve kendilerini koruma konusunda gii¢lendirilmelidir.

o Cocuklarla temas halinde ¢alisan kisiler taranmali ve egitilmelidir.

« Cinsel suglulara (hiikiimli veya potansiyel) yonelik miidahale programlar:
veya tedbirleri diizenli olarak izlenmelidir.

o Cocuk istismari igerikleri ilgili olarak, bu tiir igeriklerin iretilmesi, sunulmasi,
dagitilmasi, bulundurulmasi ve gevrimigi olarak goriintiilenmesi Sozlesme'ye
gore sug sayilacaktir (Lanzarote, 2007)."

Cevrimici bakim (online grooming); cinsel amagli ¢evrimigi bakim (¢ocukla-
rin cinsel amaglarla bastan ¢ikarilmasi veya kiskirtilmasi), cinsel temasi kolaylas-
tirmak i¢in internet veya diger dijital teknolojilerin kullanimi yoluyla bir gocukla
iliski kurma ve gelistirme siireci olarak tanimlanmaktadir (ITU, 2020). Suglularin
motivasyonu 6ncelikle cocuklara yonelik cinsel ilgileri veya maddi kazang olmak-
tadir. Cinsel bakim; kisisel bilgisayarlar ve diziistii bilgisayarlar, tabletler ve cep
telefonlar1 araciligiyla erisilebilen e-posta, anlik mesajlasma uygulamalari, sosyal
ag siteleri, sohbet odalari, ¢evrimigi oyun siteleri, fotograf paylasim siteleri ve flort
uygulamalari araciligiyla gerceklesebilmektedir (Coe, 2007). Gelisen teknoloji ve
kotii niyetli kullanicilarin, suglulara bir kisilik yaratabilecekleri ve bazi durumlarda
iligkiye cinsel bir unsur katmadan 6nce kolayca giiven kazanabilmeleri i¢in gercek
yaslarini ve kimliklerini maskeleyebilecekleri bir platform saglayarak gen¢ mag-
durlari cevrimigi cinsel aktiviteye katilmaya ikna ederek cinsel istismarda bulun-
maya zorlayabilecekleri zemini hazirlamaktadir (Better Internet for Kids, 2020).

14 Cocuklarin Cinsel Suistimal ve Cinsel Istismara karsi Korunmasina {liskin Avrupa Konseyi Sézlesme-
sinin tam metni i¢in bakiniz: https://rm.coe.int/168046elde (21.11.2023)

15 Lanzarote Sozlesmesi, Cocuklarin Cinsel Suistimal ve Cinsel Istismara kargt Korunmasina Iligkin
Avrupa Konseyi Sozlesmesi'nin kisa ifadesi olup Avrupa Konseyi Sozlesmeleri, Council Of Europe, Avrupa
Konseyi Sozlesmeler Dizisinde yayimlanmakta olup Resmi Gazete hitkmiindedir.
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Cocuklara yonelik cinsel istismarin canli yayini ise genellikle internet iizerin-
den “akis” yoluyla izleyicilere aktarilarak, verilerin aninda izleyiciye iletildigi ve
izleyicinin kétiiye kullanim meydana gelirken izleyebilecegi ve etkilesime gegi-
lebilecegi bir diizen bulunmaktadir. Kotii niyetli izleyiciler i¢in énemli olanin,
higbir dosya indirilmedigi i¢in internet ierik akisinin kullanilan cihazda hicbir iz
birakmadig1 maksadiyla ¢ocugun cinsel istismarina iliskin yayin olarak nitelen-
dirilmemektedir (ITU, 2020). Bu canli yayin; ayn1 zamanda “istege bagl ¢ocuk
cinsel istismar1” olarak da adlandirilabilmektedir.

Cinsel amagl ¢evrimici bakim, son donemde olduke¢a 6nemli bir husus olup
gevrimici ortamda gocuklar hedef alan cinsel suclularin artan egilimini yansit-
mak amaciyla Lanzarote Sozlesmesine dahil edilmistir (Better Internet for Kids,
2020). Bu sozlesme; magdurun resit olma yasina ulastiktan sonra dava agilabil-
mesi igin iilkelerden ¢ocuklara yonelik cinsel suglara iliskin zamanagimi siirele-
rini uzatmalarini talep etmektedir. Ayn1 zamanda tiim iilkelerde etkili, orantili
ve caydirici bir cezalandirma sisteminin uygulamaya konmasini saglayacak or-
tak kriterler olusturulmakta ve yurt disinda islenmis olsa bile bir vatandasin bir
sugtan dolay1 kovusturulmas olasiligini 6ngormektedir (sinir disilik ilkesi) (Coe,
2007). Lanzarote Sozlesmesinin etkili bir sekilde uygulanmasini saglamak icin
ulusal ve uluslararasi is birliginin tesvik edilmesi esastir. S6zlesme; ulusal diizeyde
etkili, koordineli ve kapsamli, bolgelerde entegre politikalarin benimsenmesinin
ve uygulanmasinin 6nemini vurgulamaktadir (Unicef, 2021).

Cocuklarin Her Tiirlii Cevrimici Sémiirii ve Istismardan Korunmasina Iliskin
ASEAN Bildirgesinde (ASEAN, 2019)'S; tiim ASEAN" iiye devletlerinin aktif
olarak ¢ocuklar1 korumaya yonelik yasalar1 giiclendirmeye, yasalarin uygulan-
masini gelistirmeye, ¢ocuk magdurlarin yardima erisebilmesi i¢in sistemlerin
mevcut olmasini saglamaya galistig1 ve riskleri azaltmak i¢in hem ¢ocuklar hem
de bakicilari i¢in dijital okuryazarlig destekledigi bir sekilde kabul edildigi belir-
tilmektedir (ASEAN, 2019).

Dijital ortamda ¢ocuk haklarina sayg: gosterilmesi, korunmasi ve yerine ge-
tirilmesine yonelik yonergelerden bir digeri ise; Bakanlar Komitesinin CM/Re-

16 ASEAN Bildirgesinin tamaminaulagmakigin bakiniz: https://asean.org/wp-content/uploads/2021/01/3-

Declaration-on-the-Protection-of-Children-from-all-Forms-of-Online-Exploitation-and-Abuse-in-ASE-
AN.pdf (22.11.2023)

17 ASEAN: (Association of Southeast Asian Nations) Giineydogu Asya Ulkeleri Birligi’dir. ASEAN1n, ku-
rucu iiyeleri Endonezya, Malezya, Tayland, Filipinler ve Singapur’un yani sira Brunei, Vietnam, Laos, Kam-
bog¢ya ve Myanmar olmak {izere toplam 10 iiyesi bulunmaktadir.
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c(2018)'® sayil1 Tavsiye Kararidir (Coe, 2018). Dijital ortamda ¢ocuk haklarina
sayg1 gosterilmesi, bu haklarin korunmasi ve yerine getirilmesine yonelik ilkeler,
Avrupa Konseyi Bakanlar Komitesi tarafindan 4 Temmuz 2018 tarihinde kabul
edilmistir (Coe, 2018). Bu yayin, Avrupa Konseyinin tiim iiye {ilkelerine yonelik
tavsiyeleri icermektedir. Bunu, temel ilkeler ve haklar, dijital ortamda gocuk hak-
larina sayg1 gosterilmesi, korunmasi ve yerine getirilmesine yonelik operasyonel
ilkeler ve 6nlemler, ulusal ¢ergeveler ve uluslararasi is birligi ve koordinasyon ko-
nularinda devletlere rehberlik edecek yararli, tematik olarak yonlendirilmis bo-
limler izlemektedir (Coe, 2018).

Cevrimici ortamda ¢ocuklara yonelik cinsel istismar igeriklerine (CSAM)
kars1 miicadeleye onciilitk eden yardim hatt1 olan INHOPE; konusu sug teskil
eden icerikleri ve faaliyetleri kiiresel 6lgekte bildirmekte ylikiimlii olmaktadir.
Bunun yani sira; Interpol ICSE veritabani', cinsel istismar ve somiiriiniin ¢o-
cuk magdurlarini tespit etmek, kurtarmak ve yeniden toplumla bulusturmak
icin kolluk kuvvetlerinin uzmanlagmis bir platformu olarak nitelendirilmektedir
(Interpol, 2018). Cocuklara karsi ¢evrimici suglarin sinir 6tesi sorusturmasini
kolaylastirmak icin kolluk kuvvetleri arasinda uluslararas: is birligi olarak ifade

edilmektedir.

6. TURKIYE'DE COCUKLARIN CEVRIMICI KORUNMASI

Teknolojik gelismelerin hiz kazanmasiyla birlikte cocuklarin ¢evrimici ortam-
larda givenligini saglama ihtiyaci, 6nemli bir konu haline gelmistir. Bu baglamda;
tilkemizde “Internet Kanunu” olarak adlandirilan 5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miica-
dele Edilmesi Hakkinda Kanun, internet ortamindaki igerikleri diizenlemeyi ve
denetlemeyi amaglayan kapsaml bir mevzuat olarak karsimiza gikmaktadir. Bu
kanun, sadece genel internet kullanicilarini degil, ayn1 zamanda gocuklar1 da ko-
rumaya yonelik 6zel hitkiimleri igermektedir. Cocuklarin dijital diinyada giiven-
ligini saglamak amaciyla kanun kapsaminda ¢esitli diizenlemeler bulunmaktadir.

18  AvrupaBirligi Bakanlar Komitesinin CM/Rec(2018)7 say1li Tavsiye Karari1tam metniigin bakiniz: https://
rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016808b79
{7#:~:text=Children%20should%20be%20provided%20with,is%20gender%20and%20culture%?20sensitive.
(22.11.2023)

19  Uluslararast Gocuklarin Cinsel Istismar: veritabani hakkinda daha fazla bilgi igin bakiniz: https://
www.interpol.int/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database
(23.11.2023)
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6.1. 5651 Sayih Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi
ve Bu Yaynlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun

5651 Sayil1 Kanun'un 8 ve 8/A maddeleri ¢ercevesinde, ¢ocuklarin cinsel istis-
marini igeren igeriklerin internet ortaminda yayilmasini 6nlemek adna siki dii-
zenlemeler getirilmistir (5651 sayili Kanun, m.8). Bu diizenleme, ¢ocuklari cinsel
istismara kars1 koruma altina almay1 amaglamaktadir. Buna ek olarak; cocuklarin
maruz kaldig1 zararli igeriklere kars1 miicadelede etkin bir rol oynamak amaciyla
5651 Sayili Kanun'un gesitli maddeleri giincellenmis ve ¢ocuklar1 koruma odakli
hitkiimler eklenmistir (7253 sayili Kanun, m.4).

Ayrica, ¢ocuklari internet {izerindeki tehlikelerden korumak adina 5651 Sayih
Kanun, sosyal ag saglayicilarina 6nemli sorumluluklar yiiklemistir (7253 sayili
Kanun, m.6 f.1). Bu kapsamda, ¢ocuklara yonelik zararli igeriklerin 6nlenmesi
i¢in sosyal medya platformlarinin daha etkin énlemler almasi gerekmektedir. Bu
onlemler, ¢ocuklari cinsel istismar, siddet veya diger zararh iceriklerden koru-
may1 hedeflemektedir. Bu Kanunun ¢ocuklar1 korumaya yonelik getirdigi dii-
zenlemeler, internetin hizla gelisen ortaminda gocuk giivenligini saglamak adina
onemli adimlardir.

6.2. 5651 Sayili Kanun'un Amag ve Kapsami

Ulkemizde, TCKnin “Bilisim Alaninda Suglar™ diizenleyen 243 vd.
maddelerinde ticari ve mali yonden islenen suglar1 diizenleyici, 1117 sayili
Kiigiikleri Muzir Negriyattan Koruma Kanunu gibi 6zel nitelikli Kanunlarla,
toplumu ahléki ve ruhsal yonden etkileyen zararli nesriyatla miicadele edilmesi-
ni, 4320 say1l1 Ailenin Korunmasina Dair Kanun ile de aile i¢i siddeti durdurma,
ozellikle kadini ve gocuklar1 korumayi ve 5395 sayili Cocuk Koruma Kanunu ile
de korunma ihtiyac1 olan veya suga siiriiklenen ¢ocuklarin korunmasini amagla-
yan hiikiimler konulmustur (Ozen vd., 2011: 220).

Ancak; bilisim teknolojilerinde yaganan hizli gelismeler nedeniyle s6z konusu
diizenlemeler, “internet ortaminda” yapilan ve icerikleri sug teskil eden yaymlarin
onlenmesinde yetersiz kalmistir. Internet ortaminda islenen suglarin artmasi ve
bu suglarin islenmesindeki kolayliga ragmen, yiirtirliikteki kanunlarin yetersizli-
gi, kanun koyucuyu bu konuda yasal diizenleme yapmaya zorlamis ve kanun ko-
yucu tarafindan yasal diizenleme yapilmistir. Bu diizenleme, “5651 sayili Kanun”
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dur (Kiling, 2016: 120).

Belirtmek gerekir ki; bu Kanun ile esasen yeni bilisim suglar1 kategorisi olus-
turulmamaktadir (Ozen vd., 2011: 53). 5651 sayih Kanun 6zel nitelikli bir kanun
olup Bilgi Teknolojileri ve Iletisim Kurumuna (BTK) belirli gorevler yiiklemistir.
Bu kapsamda; internet igerik diizenlemelerine yonelik islemler esas olarak bu Ka-
nun gergevesinde ytriitilmektedir.

5651 say1ili Kanun yiiriirliige girmeden 6nce; mahkemeler genel hitkiimlerden
hareketle erisimin engellenmesi kararlar1 verebilmekteydi. Erisimin engellenme-
sine yonelik idari tedbir kararlarinin 6zel bir Kanun ile yasal bir zemine otur-
tulmasi, hukuk devleti agisindan olumlu bir gelisme olarak kabul edilmektedir
(Kiling, 2016: 122). 5651 sayil1 Kanun; sugun ve suglunun gelisen bilisim teknolo-
jilerini bir truva at1 gibi kullanarak, Anayasanin 6zel olarak korunmasini 6ngér-
diigi, basta aile, cocuklar ve gencler olmak tizere belirli sosyal kesimlere yonelik
suglarin kolayca islenmesini dnleyici 6zel bir kanun mahiyetindedir.

Kanun'un amaci ve kapsamy; igerik saglayic, yer saglayici, erisim saglayici ve
toplu kullanim saglayicilarin ytikiimliiliik ve sorumluluklari ile internet ortamin-
da iglenen belirli suglarla igerik, yer ve erisim saglayicilari iizerinden miicadeleye
iligkin esas ve ustlleri diizenlemektir (5651 sayili Kanun, m.1).

6.3. 5651 sayili Kanun ve Giincel Diizenlemeler

Internetin; kendine 6zgii, hizh gelisen, ¢cok boyutlu/aktérlii, dinamik ve
uluslararasi dagitik yapisi nedeniyle internet igerigine yonelik yasal diizenlemelere
ihtiya¢ duyulmaktadir. Bu kapsamda, 5651 sayili Kanuna iliskin giincelleme
calismalar1 gergeklestirilmistir. 5651 sayili Kanunda, 2020 yilinda yapilan
diizenlemelere ilaveten 18 Ekim 2022 tarihli ve 31987 sayili Resmi Gazetede ya-
yimlanan 13/10/2022 tarihli ve 7418 sayil Basin Kanunu ile Baz1 Kanunlarda
Degisiklik Yapilmasina Dair Kanun ile ¢ocuklarin korunmasina yonelik gesitli
degisiklikler yapilmustir.

Sosyal ag saglayicilara, cocuklarin sosyal aglarda daha etkin korunmasi ama-
cryla ¢ocuklara 6zgti ayristirlmis hizmet sunma konusunda gerekli tedbirleri
alma ve kullanic1 haklariin korunmasmna yonelik, BTK tarafindan yapilacak
kullanici haklarna iliskin diizenlemelere uyma ylikiimliiliigii getirilmistir.

Diger taraftan; 13/10/2022 tarihli ve 7418 sayili Basin Kanunu ile Baz1 Ka-
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nunlarda Degisiklik Yapilmasina Dair Kanun ile 5651 sayili Kanun'un ek 4’iincii
maddesine eklenen yedinci fikra uyarinca tiim sosyal ag saglayicilara, cocuklara
ozgl ayristirilmis hizmet sunma konusunda gerekli tedbirleri alma yiikiimlilii-
gii getirilmistir. Bu gercevede, anilan ytikiimliiliige iliskin olarak 01/04/2023 ta-
rihli ve 32150 sayili Resmi Gazetede yayimlanan Sosyal Ag Saglayic1 Hakkinda
Usul ve Esaslarin 14%iincii maddesinde “Cocuklara Ozgii Ayristirilmis Hizmet
Sunulmasi” detaylandirilmis ve;

(1)Sosyal ag saglayici, ¢ocuklara 6zgii ayristirlmis hizmet sunma konusunda ge-
rekli tedbirleri alir.

(2)Sosyal ag saglayici cocuk oldugu anlagilabilen kullanicilara sunulan igerik, rek-
lam ve diger hizmetlerde;

a)  Cocugun yast,

b)  Cocugun iistiin yararimn gozetilmesi,

c)  Gocugun fiziksel, psikolojik ve duygusal gelisiminin korunmasi,

¢)  Cocuga yonelik cinsel istismar ve ticari somiirii risklerinin onlenmesi,

d)  Cocuga ait kisisel verilerin korunmasinda yiiksek diizeyde gizlilik ayarlar:
ile asgari diizeyde veri islenmesinin saglanmast,

e)  Sozlesme, kullanici ayarlari ve veri politikalar: gibi hususlarin ¢ocugun
anlayabilecegi sekilde sunulmast hususlarim dikkate alir” hitkmii yer getirilmis-
tir.

6.4. Cocuklarin Cinsel Istismar1 Sucu ve Erisimin Engellenmesi Tedbiri

5651 sayill Kanun'un “Erisimin Engellenmesi Karar1 ve Yerine Getirilmesi”
baslikli 8’inci maddesinin birinci fikrasinin (a) bendinin; ikinci sirasinda yer alan
“Cocuklarin Cinsel Istismar1” sugu, TCK’nin 103’{incii maddesinin birinci fikra-
sinda sug olarak tanimlanmaktadir

(5651 sayili Kanun, m. 8 f. 1(a)). Ailenin ve gengligin korunmasi temel ama-
ctyla hazirlanan 5651 sayili Kanun bu suga iliskin igeriklerin internet ortaminda-
ki yayinlarla yayillmasin1 6nlemek amaciyla bu sugu bir erisim engelleme sebebi
olarak kabul etmistir.
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5237 sayili TCK’nin 6'mc1 maddesinin birinci fikrasinin (b) bendinde ise; “go-
cuk heniiz on sekiz yasini doldurmamis kisi olarak” tanimlanmaktadir. Anilan
Kanun; eriskin kisilere kars: islenen cinsel dokunulmazlik ihlallerini cinsel saldir1
olarak, ¢ocuklara kars1 islenen ihlalleri ise gocuklarin zayifliklarini géz 6niine ala-
rak cinsel istismar olarak nitelendirmistir.

TCK sugu fiili yonden incelerken, 5651 sayil1 Kanun sugun internet ortaminda
onlenmesini amaglamaktadir. Cocuklarin cinsel istismar1 sugunu ikiye ayirmak
gerekirse; ilk olarak, birinci fikrada tanimlanan cinsel nitelik tasiyan herhangi bir
davranisin 15 yasini tamamlamamis veya tamamlamis olmakla birlikte bu davra-
nislarin hukuki anlam ve sonuglarini algilama yetenegi gelismemis olan ¢ocuk-
lara karg1 iglenmesi halidir. Tkinci durum ise, cinsel nitelik tagtyan davranislarin
15 yagin1 tamamlamis ancak cebir, tehdit, hile veya iradeyi etkileyen baskaca bir
sebeple fiilin hukuki anlam ve sonuglarini algilama yetenegi olmayan ¢ocuklar
tizerinde islenmesi halidir (Kiling, 2016: 124).

Katalog suglariyla ilgili erisimin engellenmesi kararlary; 8'inci maddede dii-
zenlenmis olan suglara yonelik erisimin engellenmesi kararlar1 kural olarak adli
merciler tarafindan alinir ancak ¢ocuklarin cinsel istismar1 sugunda adli merci-
lerin kararina gerek olmaksizin BTK Bagkani tarafindan, kendiliginden erisimin
engellenmesi kararini vermektedir (5651 sayili Kanun, m.8).

5651 sayili Kanun kapsaminda, internetin diizenlenmesi ve zararl igeriklerle
miicadele etme amaciyla gesitli onlemler alinmaktadir. Bu kanun, internet aktor-
leri ve paydaslarla is birligi icinde ¢alisarak, internetin yasa dis1 ve zararh igerik-
lerle miicadele edilmesine odaklanmustir. Ayn1 zamanda, diinya genelindeki ben-
zer uygulamalardan 6rnek alinarak, internetin giivenli kullanimini saglamaya ve
bilisim suurunu gelistirmeye yonelik bilinglendirme ve farkindalik ¢alismalar: da
gerceklestirilmektedir.
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SONUC VE ONERILER

Cocuk istismariyla miicadelede, ¢cocuklarin dijital ortamda giivenli bir sekilde
bityiimelerini saglama ¢abalar giderek artmaktadir. Giiniimiizde ¢ocuklar, inter-
net araciligiyla genis bir bilgi yelpazesine ulasabilmekte, egitim imkéanlarindan
faydalanabilmekte ve kiiltiirel etkilesimlere katilabilmektedir. Ancak, bu dijital
olanaklar ¢ocuklar1 potansiyel tehlikelere karsi savunmasiz birakabilmektedir.
Bu baglamda, uluslararasi is birligi ve etkili bilinglendirme stratejileri, ocuklar1
cevrimici risklere karsi korumanin ve giivenli bir dijital ortamda gelismelerini
saglamanin 6nemli birer unsuru olarak 6ne ¢ikmaktadur.

Cocuklarin dijital ortamda korunmasi, yalnizca hukuki diizenlemelerle degil,
ayni zamanda etkili egitim programlar1 ve bilin¢lendirme faaliyetleriyle miim-
kiindiir. Hukuki diizenlemeler, cocuklari dijital tehlikelerden korumada temel bir
dayanak olustururken, egitim ve is birligi gibi faktorler de bu siireci desteklemek-
tedir. Ebeveynlerin, 6gretmenlerin, teknoloji sirketlerinin ve hukuki otoritelerin
isbirligi, cocuklarin ¢evrimigi glivenligini artirmak igin kilit bir unsurdur. Cocuk
istismariyla miicadelede uluslararasi standartlarin belirlenmesi, bilinglendirme
stratejilerinin etkili bir sekilde gelistirilmesi ve internet aktorlerinin sorumluluk-
larinin giiglendirilmesi, ¢ocuklarin djjital diinyada saglikli bir sekilde gelismele-
rini temin etme noktasinda kritik bir 6nem tasir. Bu baglamda, ¢ocuklar: dijital
ortamda koruma gabalarinin artirilmasi ve daha etkili stratejilerin benimsenme-
si, ¢ocuklarin giivenli dijital gelisimini saglamaya yonelik 6nemli adimlari iger-
mektedir.

Makalede; cocuklar: dijital ortamda korumanin zorluklarma ve ¢6ziim yolla-
rina odaklanilmigtir. Bu noktada, acik iletisim kanallarinin siki tutulmasi, gocuk-
larla giivenli internet kullanimi konusunda siirekli bir diyalog i¢cinde olunmasi,
¢ocuklarin rahatsiz edici durumlarla basa ¢ikabilme becerilerinin gelistirilmesi ve
ailelerle biling seviyesinin paylasilmasi gerekliligi vurgulanmistir. Ayrica, egitim
kurumlarinin siber zorbalik politikalar olusturmasi, e-giivenlik miifredatinin ge-
listirilmesi ve ¢ocuklarin giivenligini saglamak i¢in egitici rehberler hazirlanmasi
gibi somut adimlarin atilmas gerektigi ifade edilmistir.

Ailelerin, ¢ocuklarina gevrimici ortamda kisisel bilgilerini paylagsmamalari,
tanimadiklar1 kisilerle iletisim kurmamalar1 ve rahatsiz edici durumlarla kargi-
lastiklarinda yetiskinlere bagvurmalar1 gerektigi konusunda egitim vererek bi-
lingli ve giivenli internet kullanim aligkanliklarini ¢ocuklarina kazandirmalars,

61 W



Bilgi Teknolojileri ve Iletisim Dergisi (BTK DERGI)
CILT: 2 SAYI: TOCAK - HAZIRAN 2024 ISSN:2980-1331 E-ISSN: 3023-4239

¢ocuklarin dijital diinyada kendilerini korumalar igin sarttir. Bu kapsamda; ¢o-
cuklarin ¢evrimici ortamda korunmasi, bireylerin ve toplumun sorumlulugunda
olan kritik bir miicadele konusu oldugundan, bilingli ebeveynlik, etkili egitim ve
toplumsal dayanisma ile ¢ocuklarin djjital diinyanin risklerinden korunmasi ve
onlara giivenli bir gevre sunulmasi gerekmektedir.

Bu baglamda; ¢ocuklarin dijital cagda korunmasi icin teknolojik gelismelerin
ve ortaya ¢ikan uygulamalarin hep giincel kalmasi gerektigi, adli ve idari makam-
larla ve internet servis saglayicilarin arasinda dogrudan isbirligi olmas: gerektigi,
sosyal medya sirketlerinin gocuklar1 tek, homojen bir grup olarak ele alan bir
yaklasim benimsememesi gerekliligi, cocuklarin birbirlerinden farkli yonlerini
hesaba katarak stratejik planlar uygulanmasi gerektigi, sikayet ve ihbar meka-
nizmalarinin bireysel olarak veya toplu olarak haklarinin ihlal edildigine inanan
gocuklarin tazminat isteyebilecegi ve ihlali hizlica durdurabilecegi bir arag haline
gelmesi gerektigi tizerine 6neriler sunulmaktadir.

Tiim bu Onerilerin yaninda; mahremiyet ve kisisel veriler hususunda da ¢o-
cuklarin kisisel verilerinin nasil toplandigy, ifsa edildigi, kullanima sunuldugu
veya bagka bir sekilde kullanildig1 hususlarinda bilinglendirilmesi; yanls bilgi ve
dezenformasyonla basa ¢ikma direncini artirmak icin bilgiyi elestirel bir gozle
degerlendirme yeteneklerinin gelistirilmesini saglamak; sosyal medya sirketleri-
nin ¢ocuklara 6zel kisa bilgilendirmeler igeren animasyon tanitimlari ile zararh
igerikten kagcinmalar1 ve karsi karsiya kaldiklarinda nasil miicadele edeceklerine
iliskin projeler gelistirmeleri olduk¢a 6nemlidir.

Hiikiimetler ve ilgili kurumlarin; ¢ocuklarin ¢evrimici ortamda korunmasi ile
ilgili olarak, yas dogrulama mekanizmalari ve istismarcilar icin agir yaptirimlar
iceren mevzuat hiikiimleri gelistirmeleri ve buna yonelik politikalar gelistirerek
gelisen gevrimigi risklere kars: geri kalmamak adina mevzuatin diizenli olarak
glincellenmesi gerekmektedir. Ayn1 zamanda; hiikiimetlerin ve ilgili kurumlarin
gocuk istismariyla ilgili uluslararast is birligini gelistirmeleri olduk¢a 6nem arz
etmektedir.

Ote yandan; egitim ve farkindalik programlarina yatirim yapilmasi gerekliligi,
kamu 6zel sektor ortakliklarinin birlikte miicadeleye tesvik edilmesi, sivil toplum
kuruluglar1 ve teknoloji sirketlerinin, sosyal medya platformlarinin ve internet
servis saglayicilarinin dahil olmak tizere sektor paydaslari ile is birligi, cocuklarin
gevrimici ortamda korunmasina yonelik etkili stratejilerin gelistirilmesi ve uygu-
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lanmast agisindan biiyitk 6nem tasimaktadir.

Teknoloji hizla gelismeye devam ederken hiikiimetlerin, ¢ocuklarin ¢evrimigi
ortamda korunmasina yonelik stratejilerinin etkinligini diizenli olarak degerlen-
dirmesi ve siirekli iyilestirme yaparak ilerlemeleri gerekmektedir. Ebeveynlerin
ise, cocuklarin dijital bagimliliklardan korumak i¢in internete girdikleri erisim
stirelerini kontrol etmesi, igerikleri ve uygulamalar kisitlayabilen, filtreleyebilen
ebeveyn kontrol programlarini kullanmasi, cocugun ne yaptigini uzaktayken bile
takip etmesi giivenli ortamin ingasi i¢in 6nemlidir.

Sonug olarak; cocuk istismarryla miicadelede basarili olabilmek i¢in teknolo-
jik gelismelerin giincel tutulmasi, sektor paydaslar: arasinda is birligi, uluslarara-
s1 diizeyde is birliginin giiclendirilmesi ve ¢ocuklarin dijital okuryazarliklarinin
gelistirilmesi gibi ¢ok boyutlu stratejilerin hayata gegirilmesi gerekmektedir. Bu
oneriler, ¢ocuklarin internet ortaminda giivenli bir sekilde biiylime haklarina
destek olacak ve ¢ocuk istismariyla miicadelede daha etkili sonuglar doguracaktir.
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