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OZET

Blokzincir ve akilli sozlesmeler; devlet sistemleri de dahil olmak lizere sistemleri dijital
donisim yolunda tetikleyen, biinyesinde barindirdigi multidisipliner yapilar sayesinde
s0zlesme sireclerine ve is yapma modellerine alternatif ve glivenli ¢cézimler sunan, girift
teknolojilerdir. Blokzincir teknolojisi esas inlini, Bitcoin adi verilen kripto para projesinin
sunulmasi ile kazanmistir. Satoshi Nakomoto rumuzlu kisi ya da kisilerce sunulan Bitcoin
projesinde kisilerin elektronik para transferlerini gerceklestirebilmek icin birbirine
glivenmelerine ya da banka gibi guivenilir finans kuruluslarinin siirece dahil olmasina ihtiyag
yoktur. Clinkii Satoshi Nakamoto’ya gére giiven degil, kriptografik kanit esas alinmistir. iste
bu devrim niteligindeki gelisme sayesinde, aslinda daha 6nceden de literatiire kazandiriimis
olan mekanizmalar ustaca bir araya getirilmis ve blokzincir 1.0 dénemi baslamistir. Dijital
donisime dair ciddi bir potansiyeli bulunan blokzincir teknolojisinin kullanimi yalnizca
finans alaniyla sinirli kalmamis, belki de gelistiricilerinin bile hayal edemedigi bir sekilde
evrim gecirmistir. Blokzincirin

evrim silirecinde bir diger déniim noktasi ise Ethereum blokzincirinin ortaya c¢ikmasidir.
Ethereum sayesinde, blokzincir teknolojisinin saglik, egitim, tedarik zinciri, sigortacilik gibi
hemen hemen her alanda kullanilmasina imkan taniyan akilli s6zlesmeler giindeme
gelmistir. Blokzincir tabanli akilli s6zlesmeler; taraflarca kararlastirlan edimlerin ifasini
garanti altina alan, aracilara olan ihtiyaci ortadan kaldiran, degistirilemez yapisi sayesinde
gerek teknoloji diinyasinin gerekse de hukuk diinyasinin oldukgca ilgisini ¢cekmistir. Ttrk
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Hukuku'na gore aranan sartlara riayet eden akilli sézlesmeler ise akilli yasal s6zlesmeler
olarak adlandinlmistir. Akill yasal sézlesmeler, akilli sozlesmelerin bir alt dali olup, s6zlesme
serbestisi ilkesi uyarinca gecerli ve badglayici niteliktedir. Fakat akilli s6zlesmelerin,
kendiliginden ifa ve miidahalelere kapalilik basta olmak lizere, geleneksel s6zlesmelerden
ayrilan birtakim 6zellikleri mevcuttur. Bu da uygulamada sézlesmenin feshi, degistirilmesi
ya da uyarlanmasi gibi ihtiyaclar karsisinda pek ¢ok soruna neden olmaktadir. Potansiyel
sorunlarin énlenmesi icin, s6zlesmenin kurulusu esnasinda ‘ex-ante’ adi verilen hukuki ve
teknik dnlemlerin alinmasi mimkiindir. Ozellikle yapay zeka ile blokzincir teknolojilerinin
entegrasyonunun saglanmasi, kod kaynakli hatalarin ve guvenlik agiklarinin en bastan
onlenmesi adina faydali olabilir. Genel itibariyle, blokzincirin bilgi glivenliginin saglanmasi
icin gereken gilvenlik, gizlilik ve erisilebilirlik unsurlarini  blnyesinde barindirdigi
sOylenebilir. Fakat bu durum, o6zellikle akilli s6zlesmelerin kodlanmasindan kaynakh
hatalarin veya glivenlik aciklarinin olmayacadi ya da siber saldiri riskinin tamamen ortadan
kalktig1 seklinde yorumlanamaz. Neticeten blokzincir ve akilli s6zlesmeler; blinyesinde
barindirdigi teknik ve hukuki sorunlara ragmen, dijital donlisim sireclerine buyuk katki
saglama potansiyeli olan, dnemli inovasyonlardir. Bu teknolojiler sayesinde, liclinci kisi ya
da kurumlara duyulan ihtiyacin 6nemli 6l¢lide azalacagi, maliyetlerin ciddi oranda diiseced;,
zamandan tasarruf edilecedi, efektif ve glivenilir sekilde islemlerin gerceklestirilebilecegi
soylenebilir.

Anahtar Kelimeler: Blokzincir, Bitcoin, Ethereum, Akilli S6zlesmeler.
ABSTRACT

Blockchain and smart contracts are sophisticated technologies that trigger systems,
including state systems, towards digital transformation and offer alternative and secure
solutions to contract processes and business models thanks to the multidisciplinary
structures they contain. Blockchain technology gained its main fame with the introduction
of the cryptocurrency project called Bitcoin. In the Bitcoin project, which was presented by
the person or persons with the pseudonym Satoshi Nakomoto, there is no need for people
to trust each other or for reliable financial institutions such as banks to be involved in the
process in order to make electronic money transfers. Because according to Satoshi
Nakamoto, cryptographic proof is the basis, not trust. Thanks to this revolutionary
development, mechanisms that had already been introduced to the literature were skilfully
brought together and the blockchain 1.0 era began. The use of blockchain technology,
which has a serious potential for digital transformation, has not only been limited to the
field of finance, but has evolved in a way that perhaps even its developers could not have
imagined. Another milestone in the evolution of blockchain is the emergence of the
Ethereum blockchain. Thanks to Ethereum, smart contracts that allow the use of blockchain
technology in almost every field such as health, education, supply chain and insurance have
come to the fore. Blockchain-based smart contracts have attracted the attention of both the
technology world and the legal world thanks to their unchangeable structure that
guarantees the performance of the acts agreed by the parties, eliminates the need for
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intermediaries. Smart contracts that comply with the conditions required under Turkish Law
are called smart legal contracts. Smart legal contracts are a sub-branch of smart contracts
and are valid and binding in accordance with the principle of freedom of contract. However,
smart contracts have some features that distinguish them from traditional contracts, such
as self-execution and closure to interventions. This causes many problems in practice in the
face of needs such as termination, modification or adaptation of the contract. In order to
prevent potential problems, it is possible to take legal and technical measures called 'ex-
ante' during the establishment of the contract. In particular, the integration of artificial
intelligence and blockchain technologies may be beneficial in order to prevent code-based
errors and security vulnerabilities from the very beginning. In general, it can be said that
blockchain incorporates the security, confidentiality and accessibility elements required to
ensure information security. However, this situation cannot be interpreted as that there will
be no errors or vulnerabilities arising from the coding of smart contracts or that the risk of
cyber-attacks is completely eliminated. As a result, blockchain and smart contracts are
important innovations that have the potential to make a great contribution to digital
transformation processes, despite the technical and legal problems they contain. Thanks to
these technologies, it can be said that the need for third parties or institutions will be
significantly reduced, costs will be significantly reduced, time will be saved, and
transactions can be carried out effectively and reliably.

Keywords: Blockchain, Bitcoin, Ethereum, Smart Contracts.

GIRIS

Blokzincir ve blokzincir tabanli akilli s6zlesmeler, dijital doniisimiin adeta bir gereklilik
haline geldigi gliniimiizde 6nemli teknolojik inovasyonlar olarak dikkat ¢cekmistir. Gelecekte
blokzincir teknolojisinin ve akilli soézlesmelerin de tipki internet gibi hayatimizin
vazgecilmez bir parcasi olma potansiyeli bulunmaktadir. Ayrica blokzincir ve akilli
sozlesmelerin kullanimi, teknoloji ve hukukun ayni potada bulusmasini saglamistir.
Dolayisiyla hukuki cercevede regllasyon calismalarinin yapilmasina gerek olup olmadigi,
uygulanacak hukukun tespiti, akilli s6zlesmelerin hukuki niteligi gibi pek ¢ok konuda
arastirmalar yapilmis, hukuki calismalar ortaya konmustur. Bu teknolojiler hizla ve
durdurulamaz sekilde gelismeye devam etmektedir. Nasil ki akilli telefonlar bir giinde
mevcut formuna kavusmadiysa, akilli sézlesmelerden de tiim teknik ve hukuki sorunlari tek
seferde ¢dzmesi beklenemeyecektir. Bu siirecte gerekli yasal diizenlemelerin mevzuata
kazandirilmasi, ilgilileri aydinlatacak protokol ve rehberlerin olusturulmasi ve uyumlastirma
calismalarinin yapilmasi son derece énemlidir. Akilli s6zlesmeler gibi hukuk ve teknolojinin
kesistigi alanlarda; 6zellikle hukukgu ve yazilimcilarin is birligi halinde calismasi, hukuki bilgi
ile teknik bilginin harmanlanmasi ihtiyaci dogmaktadir.

Bu calismanin amaci; blokzincir teknolojisi ve blokzincir teknolojisine dayanan akilli
sozlesmelerin glivensiz gliven ortamini nasil sagladigina, geleneksel diizende kullanilan
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sO0zlesmelerle aralarinda ne gibi farklar olduguna dair bir anlayis sunmaktadir. Dolayisiyla ilk
olarak bu teknolojilerin teknik alt yapisinin detayh sekilde incelenmesi gerekmektedir. Bu
dogrultuda ilk olarak; blokzincir teknolojisinde sistem glivenligini ve istikrarini temin etmek
Uzere kullanilan temel yapilar agiklanmis, bu teknolojinin 6ne ¢ikan o6zelliklerine yer
verilmistir. Akabinde blokzincir 2.0 dénemi olarak da ifade edilen Ethereum aginin ortaya
cikisi ve akilli sozlesmelerle ilgisi Gzerinde durulmustur. Son olarak; akilli s6zlesmelerin
tanimi, hukuken gecerliligi ve baglayicihigi, geleneksel uygulamalarla ayristigi 6zellikleri, bu
ozelliklerin sagladigi avantaj ve riskler, en nihayetinde veri giivenligi cercevesinde
dederlendirilmesine yer verilmistir.

I. BLOCKZINCIR TEKNLOJiSi

A.Tarihsel Geligimi ve Tanimi

Blokzincir teknolojisi; sistem icerisinde glivenlik ve istikrarin temin edilebilmesine hizmet
eden farkli pek ¢cok mekanizmanin bir araya gelerek olusturdugu bir altyapi sunmaktadir.
Blokzincir blinyesinde kriptografi, merkle agaci, konsensiis mekanizmalari gibi bircok
element bulunur.

Her ne kadar birinci nesil blokzincir teknolojisi olarak da bilinen bu teknolojik altyapr 2008
yilinda Satoshi Nakamoto adli kisi ya da kisilerce yayimlanan ufuk acici ‘Bitcoin: A Peer-to-
Peer Electronic Cash System'’ makalesi ile esas poplilaritesine kavusmussa da blokzincir
teknolojisini bugiinkii haline getiren temel yapi taslari cok daha eski tarihlerde, donemin
onclleri tarafindan ortaya atilmistir.? Birinci nesil blokzincir olarak da adlandirilan® ve
Bitcoin ile tanitilan bu teknoloji ise, tim bu temel elementlerin kombinasyonundan
dogmustur. Dolayisiyla blokzincir teknolojisinin teknik yoninu anlayabilmek adina, bu
teknolojinin kdkeninde yatan icatlardan da bahsetmek gerekmektedir.

1979 yilinda, bilgisayar bilimcisi ve matematikg¢i Ralph C. Merkle tarafindan ‘Merkle Adaci’ ya
da diger adi ile ‘Hash Agacr’ tanimlanmistir. Standford Universitesi 6grencisi olan Merkle,
doktora tezinde agaca benzer bir veri yapisi ortaya koymus, daha sonra kendi adini verdigi
bu yapinin patentini almistir. 1988 yilinda ise agaca benzeyen bu veri yapisini aciklayan bir
diger makale yayinlamistir. Merkle Agaci ya da Hash Agaci fikri, bilgi bloklarinin kriptografik
bir hash fonksiyonu kullanarak zincirlenmesini ve adaca benzer bir yapi ile birbirine
baglanabilecegdini 6ne sirer.* Merkle Agaci; verilerin glvenli sekilde dogrulanmasina ve
blyuk veri kiimelerinin tek bir kokte toplanmasina hizmet etmektedir. Bu da verimliligi
arttiran ve veri bitunliguinu saglayan bir 6zellik olarak 6ne ¢cikmaktadir. Blokzincir yapisinda

' Satoshi Nakamoto, ‘Bitcoin: A Peer-to-Peer Electronic Cash  System’, (Bitcoin, 2008)
<https://bitcoin.org/bitcoin.pdf.> Erisim Tarihi: 25.01.2024.

2 Alan T. Sherman, Farid Javani, Haibin Zhang ve Enis Golaszewsk, ‘On the Origins and Variations of Blockchain
Technologies’ (2019) 17(1) IEEE Security & Privacy 72,73. https://ieeexplore.ieee.org/document/8674176. Erisim
Tarihi: 25.01.2024.

3 Kaynak icin bkz. <https://101blockchains.com/history-of-blockchain-timeline/> Erisim Tarihi: 25.01.2024.

4 Sherman, Javani, Zhang, ve Golaszewsk (n3) 72,73.
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iki ya da daha fazla taraf arasinda yapilan islemlere dair bilgilerin kayitlarini iceren
degistirilemez bloklar bulunmaktadir. Merkle Adaci, blokzincir agini olusturan her bir blok
icerisindeki veri ve islem kayitlarinin bittinlugiini saglamaktadir. Bitcoin’in icadinda Merkle
agacinin kullaniminin katkisi biyuktir. Merkle agaclari sayesinde belgelerin bir blokta
toplanmasi saglanmis ve verimliligi arttirmak hedeflenmistir. Ayrica Merkle adaci hash
tabanli bir bulus olmasi nedeniyle, acik anahtarh kriptografinin icadina da katki saglamistir
ve hash tabanl kriptografide kullanilmaktadir.®

1991 yilinda Stuart Haber ve W. Scott Stornetta tarafindan kaleme alinan “How to Time-
Stamp a Digital Document” adli makale ile dijital dokiimanlarda zaman damgasi konusu
islenmis, kriptografi adli sifreleme yontemi kullanilarak belgelerin zaman damgalarinda bir
degisiklik yapilmasinin  onlenmesi, geriye donuk bir tarihlendirme yapilamamasi
hedeflenmistir.

Ross Anderson tarafindan hazirlanan “The Eternity Service” adli 1996 yilina ait makalede ise;
merkezi olmayan bir depolama alani dnerilmistir.” Bruce Schneier ve John Kelsey tarafindan
1998 yilinda kaleme alinan “Cryptographic Support for Secure Logs on Untrusted Machines”
adli makalede ise; hassas bilgileri tutmak zorunda olduklari kayit dosyalarinin saldirilara karsi
korunmasiz, giivenilmez bilgisayarlar Uzerinde tutuldugu ve bu sorunun ¢6zimi igin
sifrelemenin nasil yapilacagi Gzerinde durulmustur.?

Kriptografi ve dijital mahremiyet alanlarinda ortaya koydugu vizyoner calismalari sayesinde
bu alanlarda 6ncii olarak kabul edilen ve ‘dijital paranin babasi’ olarak da anilan kriptograf,
matematik¢i David Chaum ise kripto para diinyasinin iz birakan mucitlerindendir. California
Berkeley Universitesi'nden doktora derecesi bulunan David Chaum, kariyeri boyunca cok
sayida 6nemli yayina imza atmistir. Chaum, doktora 6grenimi sirasinda anonim iletisim
metotlari ve anonim sekilde gerceklestirilebilen finansal islemler konusunda arastirmalar
yapmistir. 1981 yilinda e-posta iletisiminde taraflarin kimliklerini ve mesaj iceriklerini ‘genel
anahtar sifrelemesi’ yontemi kullanarak kriptografik olarak gizleyen bir metodu iceren
‘izlenemeyen  Elektronik Posta, lade Adresleri ve Dijital Takma Ad’ adli makalesini

% Haojun Liu, Hongrui Liu, Xinbo Luo ve Xubo Xia, ‘Merkle Tree: A Fundamental Component of Blockchains’
(2021) 2021 International Conference on Electronic Information Engineering and Computer Science (EIECS) 556,
556-557. https://ieeexplore.ieee.org/document/9588047. Erisim Tarihi: 25.01.2024.
6 Stuart Haber and W. Scott Stornetta, ‘How to Time-Stamp a Digital Document’ (1991) 3(2) Journal of Cryptology
99-111.
<https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.103.5300&rep=rep1&type=pdf.> Erisim Tarihi:
30.11.2023.
7 Ross J. Anderson, ‘The Eternity Service’ (1996) Cambridge University Computer Laboratory
<https://www.cl.cam.ac.uk/~rja14/Papers/eternity.pdf.> Erisim Tarihi: 30.11.2023.
8 Bruce Schneier, and John Kelsey, ‘Cryptographic Support for Secure Logs on Untrusted Machines’ (1998) The
Seventh USENIX Security Symposium Proceedings, USENIX Press 53-62.
<https://www.usenix.org/legacy/publications/library/proceedings/sec98/full_papers/schneier/schneier.pdf.>
Erisim Tarihi: 30.11.2023
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yayimlamistir.® Sifrepunk grubunun 6nde gelen isimlerinden olan Chaum, 1982 yilinda
‘Karsilikh Siipheli Gruplar Tarafindan Kurulan, Korunan ve Giivenilen Bilgisayar Sistemleri’
makalesini ', 1983 yilinda ise ‘Takip Edilemeyen Odemeler icin Kér imzalar makalesini
yayimlayarak anonim bir para biriminin icadindaki temelleri atmistir. Chaum, DigiCash
adiyla bir sirket kurmus ve ‘Kér Imza’ yénteminden yararlanan E-Cash adini verdigi
kriptografiye dayanan bir dijital para birimini Gretmistir. Ancak DigiCash uygulamada
istenilen basarly1 gosterememis ve sirket 14 Kasim 1998 tarihinde iflas basvurusunda
bulunmustur. Bunun nedeni ise; her ne kadar dijital para islemlerinde anonimlik saglansa da
‘double spending’ de denilen ¢ifte 6deme sorununa efektif bir ¢6ziim sunamamasi olmustur.
Soyle ki; DigiCash biinyesinde sunulan bu sistemde ¢ifte 6deme sorununu 6nlemek adina
tim islemlerin merkezi bir noktadan (DigiCash sirketi tarafindan) teyit edilmesi gerekiyordu.
Dolayisiyla sistem temelde yine merkezi bir kurulusa giiven unsuruna dayahydi. Cifte
harcama sorununu ¢6zmek adina gelistirilen en kritik adimlardan biri de ‘Hashcash’
projesidir. Bu proje kapsaminda, yine Sifrepunk grubunda bulunan Adam Back tarafindan
kriptografiden temellerini alan, ‘is ispati (Proof of Work- PoW)’ adli bir algoritma énerilmistir.
is ispati algoritmasini kullanan cesitli kripto para birimleri olusturmak icin girisimlerde
bulunulmussa da uzun 6mirlt olamamistir.’? Esasen Satoshi Nakamoto tarafindan 6nerilen
blokzincir teknolojisine dayil ‘Bitcoin’ projesinin hemen hemen her unsuru Ozellikle David
Chaum tarafindan ortaya atilan kripto para projesi cercevesinde Onerilmistir. Fakat
blokzincir teknolojisinin temel unsurlarindan biri olan ve agdaki tim kullanicilarin herhangi
bir araci veya merkezi otorite olmaksizin fikir birligine varmasini saglayan is kaniti
algoritmasina sahip dedgildir. Yine de bu calismalar, kripto para birimlerinin evrimini
dogrudan etkilemis ve dijital mahremiyeti de odak noktasina koyacak sekilde ¢igir agan
konseptler ortaya cikarmis, gelecekteki calismalara da yon vermistir.

Yukarida da deginildigi lizere blokzinciri olusturan temel yapi taslari uzun bir siire boyunca
literatlre farkh calismalar cercevesine kazandinlmistir. Fakat birinci nesil blokzincir olarak
kabul edilen bu kavram, ‘Bitcoin’ adi verilen kripto paranin ilk defa duyurulmasiyla esas
Undnd kazanmistir. Satoshi Nakamoto takma adini kullanan kisi ya da kisilerce 2008 yilinda
kaleme alinan “Bitcoin: A Peer-to-Peer Electronic Cash System” adli makaleden sonra

° David L. Chaum, ‘Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms’ (1981) 24(2)
Communications of the ACM 84-88 https://dl.acm.org/doi/pdf/10.1145/358549.358563 Erisim Tarihi:25.01.2024.
9 David L. Chaum, ‘Computer Systems Established, Maintained, and Trusted by Mutually Suspicious Groups’
(1982) <https://cdn.sanity.io/files/r000fwn3/production/e630610a9c7c3c8f950cfb5632b44ecf1b8926d2.pdf.>
Erisim Tarihi: 25.01.2024.

" David L. Chaum, ‘Blind Signatures for Untraceable Payments’ in Chaum, D., Rivest, R.L., Sherman, AT. (eds)
Advances in Cryptology. (Springer, Boston, MA 1983) <https://doi.org/10.1007/978-1-4757-0602-4_18.> Erisim
Tarihi: 25.01.2024.

12 Ramesh Subramanian ve Theo Chino ‘The State of Cryptocurrencies, Their Issues and Policy Interactions’
(2015)  24(3) Journal of International Technology and Information Management 27
http://scholarworks.lib.csusb.edu/jitim/vol24/iss3/2 Erisim Tarihi: 25.01.2024; Yusuf Mansur Ozer, Kisisel Verilerin
Korunmasinda Blokzincir Modeli: Vaatler ve Hukuki Engeller (1.Baski, On iki Levha 2020) 58-61.
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blokzincir 1.0 dénemi de baslamistir.” Halbuki makale icerisinde ‘blokzincir’ veya literattrde
blokzincir kavramini aciklamak Uzere kullanilan ‘dagitik kayit defteri’ kavramlarina yer
verilmemistir. Bunun yerine teknik altyapiyi ifade etmek tzere bloklardan olusan bir zincir
denmektedir.’* Anilan makale kapsaminda; herhangi bir finansal kurulusa veya tglinci bir
glven kurulusuna ihtiya¢ olmaksizin, elektronik paranin esler arasi dogrudan transfer
edilebilecegi glivenli bir 6deme sistemi sunulmaktadir. Ayrica makale kapsaminda cifte
harcama sorununa da deginilmis ve ¢dziim énerisi getirilmistir. Oncelikle sistem, merkezi
olmayan bir yapi tizerine insa edilmistir. islemlerin kontrolii ise her on dakikada bir is ispati
algoritmasi kullanilmak suretiyle mutabakat mekanizmasi kullanilarak saglanmaktadir.’ Bu
odeme sistemi kapsaminda kullanilan degisim araci/ dijital para ise ‘Bitcoin’dir. Bitcoin, yirmi
bir milyon adet olmak lzere uretimi sinirlandirilan ilk kripto para birimidir.'® Bu elektronik
O0deme sisteminin temelinde yatan teknoloji ise blokzincir teknolojisidir. Bitcoin; blokzincir
altyapisi kullanilarak herhangi bir araci kurulusa ihtiya¢ olmaksizin gtivenli sekilde saklanir,
transfer edilir, yonetilir."” Dolayisiyla Bitcoin, blokzincir altyapisi olmaksizin distinilemez.
Geleneksel yontemde para transferleri gerceklestirirken guivenligin saglanmasi amaciyla
birden fazla merkezi otorite siirece katilmaktadir. Ornegin; farkl bankalarda hesabi bulunan
iki tarafin para transfer islemini gerceklestirebilmesi icin her iki tarafin da calistigi bankalar,
bu bankalarin bagli oldugu ulusal veya uluslararasi merkez bankalari siireclere aktif olarak
katihm saglar, kimlik dogrulama gibi asamalardan sonra transfer islemi gerceklestirilir,
bakiyeler gtincellenir, islemler kaydedilir. Araci kurumlar arttikca transfer siiresi ve licretinde
de artis gozlenir. Bitcoin ile 6ne siiriilen alternatif 6deme sisteminde ise merkezi bir otorite
bulunmamaktadir. Sistemin dagitik yapisi sayesinde her bir katilimci islemlerin teyit
edilmesinde rol oynar ve yapilan her bir islem zaman siralamasina gore kriptografik olarak
sifrelenerek degistirilemez bir sekilde veri tabanina kaydedilir. Sistemin araci kisi ya da
kurumlara ihtiya¢ olmaksizin givenligi temin edebilmesi ise temelinde yatan blokzincir
teknolojisi sayesinde mimkin hale gelmektedir. Uygulamada ‘Bitcoin'® denilen kripto para
birimi ile temelinde yatan teknoloji yani blokzincir teknolojisi hatali sekilde birbiri yerine
sikca kullanilir hale gelmistir.’ Fakat blokzincir teknolojisi yalnizca dijital para transferlerinin

3 Nur Sura Oz, ‘Blokzinciri Teknolojisinin, Akilli Sézlesmeler ve Kripto Paralarin Karsilastirmali Hukuk Bakimindan
Degerlendirilmesi’ (Yayinlanmamis Yiiksek Lisans Tezi, Bahcesehir Universitesi 2022) 17.
4 Nakamoto (n 1) 1-8; Zeynep Ozkan, ‘Akreditifte Blokzinciri ve Akilli Sézlesmelerin Uygulanabilirliginin Hukuki
Acidan Degerlendirilmesi’ (Yayinlanmamis Yiiksek Lisans Tezi, Galatasaray Universitesi 2022) 46,47; Ozer (n 12)
55.
15 Ozer (n 12) 60.
16 Fatih Bilgili ve Fatih Cengil, Blockchain ve Kripto Para Hukuku (2. Baski, Dora Basim-Yayin 2022) 65.
17 Fatih Bilgili ve M. Fatih Cengil, ‘Bitcoin Ozelinde Kripto Paralarin Ticaret Sirketlerine Sermaye Olarak Getirilmesi’
(2019) 22(3) Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 3, 5-6.
'8 Bitcoin; bireyler arasinda guinliik para transfer islemlerinin daha kolay ve hizli yapilabilmesi adina gelistirilen
ilk dijital para birimidir. Kaynak icin bkz. Muhammad Ashraf Fauzi, Norazha Paiman and Zarina Othman, ‘Bitcoin
and Cryptocurrency: Challenges, Opportunities and Future Works' (2020) 7(8) Journal of Asian Finance,
Economics and Business, 695-704. Kriptografi; gondericinin mesajinin sifrelenerek gizlenmesini ve alici
tarafindan sifrenin ¢oziilerek okunmasini saglayan bir sifreleme metodudur. Kriptografi teknidi Bitcoin gibi dijital
paralarda kullanilmaktadir.
19 Ozer (n 12) 54.
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araci kurumlara ihtiya¢ olmaksizin veya yiiksek islem maliyetleri dogmaksizin yapilmasina
ve takibine hizmet eden bir teknoloji degildir. Blokzincir teknolojisinin ilk uygulamasi finans
sektorli olsa dahi, guiniimiizde 6zellikle akilli s6zlesmelerin hayatimiza girmesiyle birlikte
tedarik zinciri, saglk, egitim gibi farkh sektorlerde, farkh kullanim alanlari ortaya ¢ikmigtir.?
Bitcoin ise blokzincir teknik altyapisindan temellerini alan projelerden yalnizca biridir.?'
Ayrica gelinen nokta itibariyle blokzincir teknolojisinin, nesnelerin interneti ve yapay zeka
gibi pek cok teknolojiyle de entegrasyonu da muimkin hale gelmistir. 2 Dolayisiyla
blokzincir teknolojisi; dijital donlisim sirecini tetikleyen, yikici, donustiricl ve girift bir
teknoloji olarak karsimiza ¢cikmaktadir. Her teknolojide oldugu gibi bilinyesinde riskler de
barindirmakla birlikte, ortaya cikis amacini asmis, belki de 6z gelistiricilerinin dahi tahmin
edemedigi bir noktaya gelmistir.

Yukarida daizah edildigi Gizere, blokzincir teknolojisinin multidisipliner yapisi nedeniyle tim
ozelliklerini kapsayacak nitelikte bir tanim yapmak oldukca zordur.?* Nitekim literatiirde
yerlesmis tek bir tanim da bulunmamaktadir.?* Blokzincir, digim? ya da ingilizce’deki
kullanimi ile ‘node’ olarak da adlandirilan ag katilimcilari tarafindan islemlerin onaylandigi,
onaylanan tim bu islemlerin ‘blok’ adi verilen yapilara kriptografik olarak sifrelenerek
kronolojik bir sira ile kaydedildigi, dagitik yapida ve degistirilemez bir veri tabanidir.? Yine
literatiirde merkezi bir otoriteye ihtiya¢c duymayan blokzinciri ifade etmek icin ‘dagitik defter
teknolojisi (Distributed Ledger Technology- DLT)' ifadesi de siklikla kullanilmaktadir.
Blokzincirin dagitik bir defter teknolojisi olmasi, sistemde merkezi bir otorite bulunmayisini
ve her bir digim ile sisteme kaydedilen verilerin paylasildigini ifade eder.?®

Teknik 6zelliklerini 6n plana alan bazi yaklasimlarda ise blokzincir tanimlarinda 6ne ¢ikan
unsurlar; asimetrik kriptoloji ve mutabakat mekanizmalarinin kullanilmasi, a§ katimcilan

2 Hamide Ozyiirek, ‘Blockchain Teknolojisinin Mevcut ve Muhtemel Kullanim Alanlar’ (2021) 22(4) Anadolu
Universitesi iktisadi Ve idari Bilimler Fakiiltesi Dergisi 31-50.

21 Ozkan (n 15) 48.

22 Kaynak icin bkz. https://www.geeksforgeeks.org/smart-contracts-and-iot/. Erisim Tarihi:26.01.2024.

2 Sedanur Delioglan, ‘Akill Sézlesmeler’ (Yayinlanmamis Yiiksek Lisans Tezi, Ozyegin Universitesi 2023) 15.

24 Ozkan (n 15) 49; 0 Angela Walch, ‘The Path of the Blockchain Lexicon (and the Law)’ (2017) Review Banking &
Financial Law 713, 719-723; Oz (n14) 14.

25 Doga Ekrem Doganci, Blokzincirine Dayali Akilli Sézlesmelerin Hukuki Nitelikleri, Kurulusu, Yorumu, ifasi ve Bazi
Ornek Hukuki Uygulamalar (1. Basi, On iki Levha 2021) 49.

% Bilgili ve Cengil, ‘Sermaye’ (n 18) 4; Ece Su Ustiin, TBK Kapsaminda Geleneksel Sézlesmeler ile Mukayeseli Olarak
Akill S6zlesmeler Blokzincir Teknolojisi (1. Basi, Seckin 2021) 23.

2 Emre Safak, Caglar Arslan, Mesut Gozutok ve Tacettin Koprili, ‘Dagitik Defter Teknolojileri ve Uygulama
Alanlari Uzerine Bir inceleme’ (2021) 29 Avrupa Bilim ve Teknoloji Dergisi 36, 38; Gokhan Unal ve Celebi Uluyol,
‘Blok Zinciri Teknolojisi’ (2020) 13(2) Bilisim Teknolojileri Dergisi 167,168; Natalia Chaudhry ve Muhammad
Murtaza Yousaf, ‘Consensus Algorithms in Blockchain: Comparative Analysis, Challenges and Opportunities’
(2018) 12th International Conference on Open Source Systems and Technologies (ICOSST) 54,54; Ozkan (n 15)
50-51; Damla Beril Cubukgu, Teknik ve Hukuki Yonleriyle Akilli S6zlesmeler (1.Basi, Yetkin 2021) 10-12.

28 Cubukeu (n 29) 10-12; Ustiin (n 28) 27-28.
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tarafindan her bir islemin takip edilebilmesi, esten ese (Person to Person — P2P) glivenli bir
veri tabani olmasi gibi 6zellikleri karsimiza cikmaktadir.?

Ozetle blokzincir; ‘dagitik’ olarak adlandirilan yapisinda merkezi bir otorite bulunmayan,
sistemdeki katilimcilar (digimler/nodes) tarafindan islemlerin dogrulandigi, boylelikle de
birbirine bagli ‘blok’ adi verilen yapilara kriptolojik olarak sifrelenmis sekilde kaydedildigi bir
veri tabanidir.

islemlerin dogrulanmasi, bloklara kaydedilmesi ve yeni blok olusumunda etkin rol alan bir
diger aktor ise ‘madenci (miner)’ olarak da adlandirilan ag katimcilan yani dagtmlerdir.*°
Her digiimin madenci olmasi gerekmedigi gibi teknik donanimlari uygun olmayanlarin
‘madencilik (mining)’ islemi yapmasi da miumkin degildir.?" Clinki madenci digiumler;
yuksek kapasiteli ekran kartlar kullanan, gliclii donanima sahip, ylksek enerji kullanan
bilgisayarlardir.? Bitcoin projesi ile kullanilan blokzincirinde ‘en uzun zincir politikasi’ esas
alinmis, boylece zincirin guivenligi ve istikrarini saglamak amaclanmistir. En uzun zincir
politikasi daha sonra da farkh blokzincir aglan tarafindan kullanilmaya devam etmistir.
Esasen blokzincirin guvenligini korumak icin 6ne siriilen bu dogrulama mekanizmasi
icerisinde birtakim tesvikler bulunmaktadir. Dolayisiyla bahsi gecen mekanizma emek ve
odul unsurlarina odaklanir. Madenciler, blok bashginin hash’ini hesaplamak icin karmasik
matematiksel problemler ¢ozerler.* Bitcoin 6rneginde; madenciler arasinda bu matematik
problemlerinin ¢6ziilmesi asamasinda bir bilgi islem rekabeti olusmaktadir. Problem
¢6zUm icin madenciler tarafindan yilksek enerji kullanan gticli kapasitedeki bilgisayarlar
kullanilmak suretiyle bir caba harcanir. Bu caba karsiliginda ise iki tiir 6dil toplanir; birincisi
yeni bloklar olusturmak amaciyla bir miktar kripto para, ikincisi ise bloga eklenen islem
Uzerinden toplanan islem Ucretidir.>* Dolayisiyla bu 6dulleri toplamak amaciyla madenciler,
hash algoritmasini iceren bir matematik sorununu ¢6zmek icin yaris halinde olurlar.* Bahsi
gecen sistem bireysel olarak 6dil toplamaya odaklandidi icin ‘bireysel madencilik’ olarak
adlandiriimaktadir. Daha sonrasinda kolektif bir cabayla 6diil kazanma olasiligini arttirmak
amaciyla havuz sistemi (pool mining) denilen bir baska madencilik yontemi daha ortaya
¢ikmistir.*® Madencilik faaliyeti ile zincir tGzerine kayith islem gecmisi kontrol edilir, béylece

2 Oz (n14) 14.

30 Mimar Aslan ve Mustafa Cem Kasapbasi, ‘Blok Zinciri Platformlari, Fikir Birligi Mekanizmalari ve Agin Guivenlik
Analizi’ (2022) 5(1) Hali¢ Universitesi Fen Bilimleri Dergisi 43, 46; Doganci (n 27) 50.

31 Bulut Madencilik (Cloud Mining) adi verilen madencilik tiiri bu kapsama dahil degildir. Nitekim bulut
madencilikte madencilik icin gereken yliksek kapasiteli elektrik glicline, bu donanimi calistirabilecek kadar guigli
bilgisayarlara ihtiya¢ olmaksizin islem guicliniin kiralanmasi s6z konusudur.

Kaynak icin  bkz.<https://www.btcturk.com/bilgi-platformu/bulut-madenciligi-cloud-mining-nedir-nasil-
calisir/> Erisim Tarihi: 26.01.2024.

32 Aslan ve Kasapbasi (n 32) 46-47; Doganci (n 27) 50.

33 Bilgili ve Cengil, Kripto Para Hukuku (n 17) 77.

3 Ozer (n 12) 116.

35 Aslan ve Kasapbasi (n 32) 51.

3 Bilgili ve Cengil, Kripto Para Hukuku (n 17) 76; Doganci (n 27) 50-51.
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cifte harcama olup olmadigi gibi hususlar denetlenir, kotiu niyetli islemler tespit edilip
onlenebilir.?”

Zincir gibi birbirine bagli her bir blogun kendine has bir 6zet degeri (hash value)
bulunmaktadir. Bu 6zet deder, adeta bloklarin parmak izi gibi biriciktir. Ayni zamanda her
bir blok, kendinden 6nce ada eklenen blogun 6zet degerini icerir. Boylelikle her bir blok,
kendisinden sonra gelen bloga referans olur.*® Boylece ge¢mise doniik bir islem yapilmasi
veya 6nceden bir blok (izerinde sisteme kaydedilmis bir verinin degistirilmesi de imkansiz
hale gelir. Clinki boyle bir miidahale olmasi durumunda blogun 6zet degeri degisecektir.
Bu da kendinden sonra gelen butiin baglantili bloklarin 6zet degerinin degismesine yol
acacak ve tutarsizlik olusturacaktir.®® Dolayisiyla degisiklik hemen anlasilacak ve boyle bir
islem sistem tarafindan dogrulanmayacaktir.

Blokzincir tizerinde yeni bir blok elde etmek icin ise 0 ana degin Uretilmemis bir 6zet deger
bulunmasi gerekir. Bu degeri bulmak icin madenciler karmasik matematik problemlerini
¢Ozer, daha 6nce Uretilmemis bir 6zet degeri bulundugunda ise yeni bir blok aga sunulur.
En basit ifadesiyle bu stire¢ de madencilik islemi olarak tariflenir. Madenciler tarafindan 6zet
degerine dayali bu matematik problemleri ¢6ziildikten sonra, islemlerin yeteri kadar ag
katihmaisi(diglim) tarafindan onaylanmasi i¢cin bir mekanizmaya ihtiya¢ duyulur.
Madenciler tarafindan dogrulanmak Uzere yayinlanan islemler, ancak ag katilimcilarinin
(diglimlerin) ¢cogunlugu tarafindan teyit edilirse blokzincir (izerine kaydedilebilir. Ag
katilimcilarinin %51'i tarafindan dogrulanmasi icin ise ‘fikir birligi mekanizmasi’ veya
‘mutabakat mekanizmasi (consensus mechanism)’ olarak adlandirilan uzlasma sistemleri
kullanilmaktadir. Blokzincir agina eklenmek istenen her bir veri ya da ag Ulizerinde
gerceklestirilmek istenen her bir islem; ag lizerinden yayinlanir, mutabakat mekanizmasi
sayesinde kullanicilarin cogunlugu tarafindan dogrulanir, uctan uca sifreli sekilde bloklara
kaydedilir. Aga dahil olan her makinada (diiglimde) ise bloklarda tutulan kayitlarin bir
kopyasi bulunmaktadir. ° Bahsi gecen ag uzerinden yayinlanma, uygunluk denetimi,
sifrelenme ve kayit islemleri zincire eklenen her blokta tekrar eder. Boylece sinirsiz sayida
birbiriyle baglantil bloklardan olusan bir zincir yapisi elde edilir.*'

Literatlirde devredilmis hisse ispati (delegated proof of stake), énem ispati (proof of
importance), faaliyet ispati (proof of activity), yetki ispati (proof of authority), Direct Acyclic
Graph (DAG) gibi farkl performans ve glivenlik 6zelliklerini barindiran cesitli mutabakat

3 Doganci (n 27) 51.

38 |bid 55-57; Ustiin (n 28) 22; Arif Furkan Mendi ve Alper Cabuk, ‘Bitcoin’in Arkasindaki Giic: Blockchain’ (2018)
1(1), GSI Journals Serie C: Advancements In Information Sciences And Technologies 12, 15.

39 stiin (n 28) 22.

40 Mesut Serdar Cekin, ‘Bor¢lar Hukuku ile Veri Koruma Hukuku Acisindan Blockchain Teknolojisi ve Akilli
Sézlesmeler: Hukuk Diizenimizde Bir Paradigma Degisimine Gerek Var M1’ (2019) 77(1) istanbul Hukuk Mecmuasi
315, 321-322; Aslan ve Kasapbasi (n 32) 46-47.

41 Bilgili ve Cengil, Kripto Para Hukuku (n 17) 49; Fikriye Ceren Sadioglu, ‘Borglar Hukuku Cercevesinde Akilli
Sézlesmenin islevleri ve Islevlerin Yerine Getirilmesi Sirasinda Karsilasilan Sorunlar’ (2021) 25(4) Ankara Hac
Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 171, 178-179; Mendi ve Cabuk (n 40) 14-15.
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mekanizmalari bulunmaktadir. * Bu mutabakat mekanizmalar kullanilacak uygulamaya
gore, giiclii ve zayif yonleri karsilastinimak suretiyle belirlenebilir.® is ispati (Proof of Work-
PoW), blokzincir aglarinda yaygin sekilde kullanilan bir mutabakat mekanizmasi olmakla
birlikte, ilk kez Bitcoin adli kripto para projesi ile tanitilmistir. Fakat is ispati mutabakat
mekanizmasi ¢alisirken ciddi oranda enerji harcanmasina neden olmakta, bu baglamda da
elestirilmektedir.** Hayatimiza akilli sézlesmelerin girmesini saglayan Ethereum blokzincir
aginda ise islem kapasitesinin artmasi ve daha az enerji tiiketiminin saglanmasi gibi amaclar
dogrultusunda is ispatindan hisse ispati (Proof of Stake- PoS) mutabakat mekanizmasina

gecis yapilmistir.*

Ayrica blokzincir Uzerine kaydedilen her bir islemin zaman damgasi (time stamp)
bulunmaktadir. Boylece islemlerin veya her bir verinin hangi zamanda bloklara eklendigi de
kayit altina alinmis olur. Clinkli zaman damgasi, bir islemin bloga veya blogun blokzincir
agina eklendigi zamani tam olarak gosterir. Boylelikle mutabakat mekanizmasi vasitasiyla
islemlerin dogrulanmasinda ve kayit sonrasinda da islem ge¢misinin gorintiilenmesi icin
kullanilabilir. Zaman damagasi ile kayit altina alinan verilerin ve bloklarin bitinliga de
saglanmis olur. Boylece blokzincirin miidahaleye dayanikl (tamper-proof) ve degistilemez
yapisini 6ne ¢ikartmaktadir.*

Blokzincirde glivenlik ve anonimlik saglanmasi adina kullanilan yéntemlerden bir digeri de
asimetrik sifrelemedir. Kullanicilarin birbirleriyle dogrudan ve givenli sekilde islem
yapabildigi blokzincir sisteminde; kullanicilara iki anahtar atanir. Bunlar; genel anahtar
(public key) ve Ozel anahtar (private key) olarak adlandirnhr.*” Bu anahtarlar astronomik
uzunlukta bir sayi dizisinden olusur. Blokzincir agi Gzerinden gerceklestirilen islemlerin
guvenligini saglamak amaciyla her bir kullaniciya anahtar verilmek suretiyle dijital kimlik
atanmis olur. Fakat dijital kimlik atanmasi kisilerin belirlenebilir oldugu anlamina
gelmemektedir. Nitekim blokzincir agina katilan kullanicilar anonim kalmayi tercih edebilir,
gercek ad soyadlarini kullanmayabilir. Dolayisiyla anahtarlarin esas islevi kimlik tespiti degil,
veri butinligu ve gizliliginin korunmasidir. *® Kullanicilarin blokzincir (izerinde islemler
yapabilmesiicin her iki anahtara da ihtiyaci vardir. Genel anahtar ile sifreleme yaparken, 6zel
anahtar ile de sifre ¢ozme islemi gerceklesir. Bu ¢ift anahtarl sistem ise ‘asimetrik sifreleme’

2 Dogancr (n 27) 52; Aslan ve Kasapbasi (n 32) 52; Elektronik Kaynak igin bkz.
<https://www.investopedia.com/terms/c/consensus-mechanism-
cryptocurrency.asp#:~:text=What%20Are%20the%20Types%20of,authority%2C%20and%20proof%200f%20c
apacity.> Erisim Tarihi: 26.01.2024.

43 Chaudhry ve Yousaf (n 29) 54.

44 ibid 54, 55; Aslan ve Kasapbasi (n 32) 52-53.

4 Kaynak icin bkz. <https://www.btcturk.com/bilgi-platformu/ethereum-2-0-the-merge/.> Erisim Tarihi:
26.01.2024

46 Cubukcu (n 29) 14; Nakamoto (n 1) 1-2.

47 Cekin (n 42) 321; Doganci (n 27) 37; Ustiin (n 28) 25-27; Merve Kinaci, ‘Blockchain Teknolojisi ve Akilli
Sézlesmelerin Yayginlasmasinin Oniindeki Engeller’ (Yayinlanmamis Yiiksek Lisans Tezi, Bahcesehir Universitesi

2019) 9.
8 Ustiin (n 28) 25,28,29.
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olarak bilinmektedir.* Genel anahtar, 6zel anahtara bagh olarak olusturulur fakat tam tersi
neredeyse imkansizdir. Her iki anahtar arasinda aralarinda matematiksel bir modelleme
vardir.*® Her iki anahtarin da amaci farklidir. Ozel anahtarlar sayesinde; imzalama gerceklesir
ve dijital kimlik sahipligi kanitlanmis olur. Ozel anahtar sayesinde sifreli bir mesaj desifre
edilir ve okunabilir hale gelir. Dolayisiyla kullanicilar tarafindan 6zel anahtarin diger kisilerle
paylasiimamasi ve yetkisiz erisimlerin dnlenmesi gerekir. Genel anahtarlar ise; dogrulama
islevine haizdir. Genel anahtarlar literatlirde daha ¢ok IBAN numarasina ya da e-posta
adresine benzetilmektedir ve islemleri gerceklestirmek icin diger kullanicilarla
paylasilmasinda bir sakinca bulunmamaktadir.”’

ASIMETRIK SIFRELEME

ALICININ ALICININ
GENEL OZEL
ANAHTARI ANAHTARI

_/.—-";' i H'"‘n—..ﬁ__\_ - ""'\-._,___\_h ‘
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GONDERICI

Gonderici, Aliciya bir
mesaj gondermek

Alicinin Genel
Anahtan

iallla;l;ﬁlaefz(l;‘esﬂ Alicy, Ozel Anahtan
L ile gifreli dokuman
desifre eder.

ister.

Sekil 1: Blokzincir aginda gerceklestirilen veri aktariminda asimetrik sifreleme ve anahtar
kullanimi.>?

Neticeten blokzincir teknolojisinde kullanicilar (digimler-nodes) birbiriyle baglantih
dagitik bir ag Gizerinde yer alirlar. Bu nedenle sistemi kontrol eden tek bir merkezi otorite
bulunmaz. Dolayisiyla tek bir digimiin sistemi kontrol etmesi de mimkiin degildir.
Blokzincir lizerinde gerceklestirilmek istenen islemler, sisteme eklenmek istenen her bir veri
‘blok’ adi verilen yapilarda temsil edilir ve ag tlizerinde tim digtmlerin erisebilecegi sekilde

49 Ozkan (n 15) 55.

0 Kaynak icin bkz. <https://www.gemini.com/tr-TR/cryptopedia/public-private-keys-cryptographyi#section-
what-is-a-private-key.> Erisim Tarihi:26.01.2024.

51 Ozer (n 12) 108-109; Bilgili ve Cengil, Kripto Para Hukuku (n 17) 161-163; Ustiin (n 28) 24-27; Doganci (n 27) 36-
38; Ozkan (n 15) 55; Unal ve Uluyol (n 29) 169; Arif Furkan Mendi, ‘Blokzincir Mimarisi ve Getirdigi Firsatlar’ (2021)
29 Avrupa Bilim ve Teknoloji Dergisi 181, 184.

52 JSTUN (n 28) 27; Elektronik kaynak icin bkz. https://kerteriz.net/modern-sifreleme-yontemleri-simetrik-
asimetrik-sifreleme/. Erisim Tarihi: 26.01.2024.
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yayimlanir, islemin dogrulugu mutabakat mekanizmalari vasitasiyla dogrulanir, veriler veya
islemler zaman damgasiyla birlikte kriptografik olarak sifrelenerek kronolojik sirayla bloklara
kaydedilir. Her bir blok, kendinden sonra gelen bloga 6zet degeri ile referans olur, bdylece
bloklar da adeta bir zincir olusturacak sekilde birbirine baglanir ve sinirsiz sayida, birbiriyle
baglantili bloklardan olusan bir zincir yapisi elde edilir. Bahsi gecen ag Uzerinden
yayimlanma, uygunluk denetimi, kriptografik olarak sifrelenme ve zaman damgasi ile kayit
islemleri zincire eklenen birbiriyle baglantili her bir blokta tekrar eder. Boylece sinirsiz sayida
birbirine adeta bir zincir gibi bagh bloklardan olusan yapi elde edilir.® Tim bu nedenlerle
taraflarin birbirine glivenmelerine ya da araci kurumlarla islemlerini gerceklestirmelerine
gerek kalmaz. Clnkil sistemin bizzat kendisi yukarida da ifade edilen mekanizmalar
sayesinde, glivensiz gliveni olusturmaya hizmet eder.

B. Ozellikleri

Blokzincirin tarihsel gelisimi, temel elementleri ve isleyisinden yukarida bahsedilmistir.
Blokzincir sistemi; birbirinden farkli pek cok o6zelligi barindiran, belli kriterlere gore
olusturulmus, benzersiz bir yapiya sahiptir. Bu benzersiz yapisi sayesinde de blokzincir
teknolojisine olan ilgi her gecen glin artmaktadir. Blokzincir teknolojisinin 6ne ¢ikan hangi
ozellikleri sayesinde sistemi degisiklige zorladigi ise bu bolim kapsaminda ana hatlariyla
incelenmektedir.

1. Dagitik Defter Teknolojisi Olmasi

Blokzincir teknolojisi en kisa tanimi itibariyle dagitik bir defter teknolojisidir (Distributed
Ledger Technology- DLT).** Geleneksel olarak kullanilan merkezi veri tabani yapisinda,
islemler Gc¢linct bir otoritenin kontrolline tabidir. Fakat blokzincir yapisinda merkezi bir
otoriteye ihtiyac duyulmaksizin islem guivenligi ve kontroll saglanir. Bu da sistemin dagitik
veri tabani mimarisine sahip olmasi sayesinde gerceklesir. Blokzincir sisteminin dagitik veri
tabani sayesinde; yapilan tiim islemler, sistemde kayitli kullanicilara ag tGizerinden yayinlanir,
dogrulanir ve bir kopyasi tim digimlerde olacak sekilde dagitik deftere kaydedilir.
Dolayisiyla sistemde yapilan tiim islemleri barindiran bu kayit defterinin bir kopyasi tim
diugimlerde bulunur. Béylece verinin sonradan degistiriimesi, silinmesi gibi islemlerin
onlne gecilir. Veriler tek bir merkezi noktada tutulmak yerine, sisteme dahil olan tim
dugimlerde dagitik sekilde saklandigi icin olasi siber saldirilara karsi da dayaniklidir. Tek bir
ag katilimcisinin bu verileri tahrip etmesi de mimkuin degildir.> Tek bir ag katihmcisi zincire
yeni veriler ekleyebilir, veri girisini dogrulama stirecine katilabilir, gegmise donuk olarak tim
islem gecmisini takip edebilir. Fakat tek bir ag katiimcisi tarafindan sistem kontrol edilemez.
Cinkid bu yetki, tim ag katiimclarn arasinda esit sekilde bolinmustir. Kontrol

53 Bilgili ve Cengil, Kripto Para Hukuku (n 17) 159; Sadioglu (n 43) 178-179; Mendi ve Cabuk (n 16) 14-16.
54 Cubukeu (n 29) 10-12; Ustiin (n 28) 27-28; Safak, Arslan, Géziitok ve Képriili (n 29) 38.
55 Safak, Arslan, Gozitok ve Koprili (n 29) 41.
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mekanizmasinin daginik halde bulunmasi sayesinde de blokzincir teknolojisi guvenilir bir
sistem olarak anilmaktadir.*®

Dagitik bir defter teknolojisi olan blokzincir; sisteme erisimin durdurulmasi, verilerin
calinmasi, verilerin manipiile edilmesi veya tahrip edilmesi, kisilerin sifrelerinin ele
gecirilmesi gibi amaclarla gerceklestirilen siber saldirilar karsisinda da merkezi sistemlere
nazaran ¢ok daha gucli bir koruma saglamaktadir.®” Nitekim sunuculari tek bir merkezi
noktada toplanan bir sistemde ag trafigi arttinlarak sisteme erisim engellenebilir. Hizmet
engelleme saldirisi (Denial of Service-Dos) ya da dagditik hizmet engelleme saldirisi
(Distributed Denial Of Service-DDos) denilen siber saldin tiri ile sistemin calismasi ve
kullanicilar tarafindan ulasilmasi engellenmektedir. Bir diger ifadeyle sistemin servis disi
kalmasi icin gergeklestirilen, internet hizmetlerini kesintiye ugratan bir siber saldir tartuddr.
Dos atagi adi verilen bu siber saldiri tiriinde; merkezi sunucu, sistemin durmasina yol agacak
kadar asin yiklemeye maruz birakilir. DDos ataginda ise; saldirilar ‘zombi’ adi verilen ve
internet korsanlarinca ele gegirilmis elektronik cihazlar Gizerinden yani farkli pek ¢ok IP
adresinden hedefe yoneltilir. Merkezi bir kaynaktan ¢ikan agda, hizmet reddi saldinsi ile
erisim engellenebilir. Fakat blokzincir aginin merkeziyetsiz yapisi ve sisteme yeni bir blok
eklemek icin kullandigi mutabakat mekanizmalari sayesinde birkac¢ diigim ¢evrimdisi olsa
dahi sistem calismaya devam eder.*® Ayrica her bir diigimde sistem kayitlarinin birebir
kopyasi bulundugu igin blokzincir agina DDos ataginda bulunmanin bir anlami da olmaz.*®
Ozetle; birkac diigimiin cevrimdisi olmasi ile sistem kesintiye ugramaz ve herhangi bir veri
kaybi yasanmaz. Keza tiim blokzincir aginin ¢okertilmesi icin blokzincir agindaki digimlerin
blyik bir kesiminin ayni anda ¢evrimdisi birakilmasi gerekir ki bu risk de blokzincirin dagitik
bir defter teknolojisi olma 6zelligi sayesinde oOnlenir. ® Blokzincir teknolojisi; sistemin
surdurulebilirliginin tek bir ag katilimcisina veya merkezi otoriteye bagli olmayisi agisindan
siber saldirlara karsi direncli bir yapi sunar.®’

icerisinde merkezi bir otorite barindirmayan bu sistem, kurcalamaya karsi direncli bir veri
tabani sunma ozelligi ile de 6ne cikmaktadir. Séyle ki; sisteme eklenen her bir veri,
sifrelenerek dagitik defter teknolojisi sayesinde kayit altina alinir. Ayrica her bir veri girisinin
sisteme dahil oldugu an da zaman damagasi (time stamp) ile degistirilemez sekilde birbiriyle
baglantil bloklara kaydedilir. Boylece sisteme kaydedilen tim islemlerin, kullanicilar
tarafindan geriye doniik olarak takip edilebilmesi ve islemlerin dogrulugunun kontrolii de
mimkin hale gelir. Daha 6nce de ifade edildigi tGizere; her bir digim, tim islemleri iceren

56 Mendi ve Cabuk (n 40) 14-15; Unal ve Uluyol (n 29) 168.

57 Safak, Arslan, Gozitok ve Koprdll (n 56) 36, 37.

58 Nevzat Ozcandan, Oznur Kalkar, Muhammed Ali Bingé! ve digerleri, ‘Blokzincirlerde Giivenlik ve Mahremiyet’
(Bankalararasi Kart Merkezi, Nisan 2020) 18 Elektronik kaynak icin bkz. https://bkm.com.tr/wp-
content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf Erisim Tarihi: 26.01.2024; Kaynak icin
bkz. <https://www.beyaz.net/tr/guvenlik/makaleler/dos_ve_ddos_nedir.html.> Erisim Tarihi:26.01.2024

% 0guzhan Tas ve Farzad Kiani, ‘Blok Zinciri Teknolojisine Yapilan Saldirilar Uzerine bir inceleme’ (2018) 11(4)
Bilisim Teknolojileri Dergisi 369, 374.

6 Nevzat Ozcandan, Oznur Kalkar, Muhammed Ali Bingél ve digerleri (n 60) 18.

&' Ozer (n 12) 80-81; Doganci (n 27) 34.
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bu defterin bir kopyasina sahiptir. Bu da sistemin manipulasyona ve disaridan bir
mudahaleye karsi direngli olmasina, dolayisiyla zincirin butlinliginin saglanmasina ve
sistemin kendiliginden glvenligi temin etmesine imkan tanir.®

2, Seffaflik ve Dijital Kimlik Saglama

Blokzincir ag katimcilarinin, agda gerceklesen her islemi inceleyebilmesi ise sistemin
seffaflik o6zelligini 6n plana ¢ikartmaktadir. Blokzincir, tim kullanicilarin katihmina agik
dagitik bir kayit defteri olmasi nedeniyle son derece seffaf bir yapi sunmaktadir.%® Burada
bahsi gecen seffaflik, kullanicilar tarafindan islem trafiginin izlenebiliyor olusudur. Yoksa
blokzincir aginda islem yapan her katimcinin gergek kimliklerinin goériindigu, islemleri ad
soyadlari acik bir sekilde gerceklestirdikleri anlamina gelmemektedir. Bu ozelligi ile
blokzincir, birbirine zit anlamlar barindiran seffaflik ve gizlilik kavramlarini ayni potada
eritmeyi basaran bir sistem sunmaktadir.®* Soyle ki; blokzincir aginda, kullanicilara yani
sistemdeki her bir diiglime karmasik alfaniimerik dizilerden olusan bir dijital kimlik atanir.
Boylece ag Uzerindeki tim kullanicilar kendilerine atanan sanal adresler vasitasiyla
islemlerini gerceklestirebilir. Dolayisiyla blokzincir sisteminde kullanicilarin gercek ad
soyadlarini agiklayip agiklamayacaklar kendi inisiyatiflerine birakilmistir. © Fakat dijital
kimlikleri ile gerceklestirdikleri ve blokzincir Uzerine kaydedilen her bir islem, diger
kullanicilar tarafindan geriye déniik olarak izlenebilir.®® Ornegin; iki hesap arasinda Bitcoin
gonderme islemi gerceklestirilecek olsun. Bu islemin gerceklestirilebilmesi icin alicinin
genel (agik) anahtar alinir. Alici, Bitcoin gonderme islemini gerceklestirdiginde bu islem
sisteme kaydedilir. Alici ve gondericinin gercek ad ve soyadlar sistemde goziikmeyebilir.
Fakat gonderici artik alicinin genel anahtarini bilmektedir ve bu genel anahtarin iliskili
oldugu tim islemleri geriye donuk olarak inceleyebilir. Boylece alicinin daha 6nce hangi
hesaplarla etkilesime girdigi, hangi hesaplara kripto para goénderdigi veya aldigi, bu
islemlerin ne zaman gerceklestigi gibi verilere erisebilir.*”

Bu noktada vurgulamak gerekir ki; kullanicilarin gercek ad soyadlarini kullanmaksizin
kendilerine atanan dijital kimlikle islem yapabilmeleri, kullanicilara ytizde yiizanonim kalma
garantisi verilebilecegi anlamina gelmemektedir. Zira kullanicilar, blokzincir tzerinde
kimliklerini ifsa etmemeyi tercih edebilir ve takma ad kullanarak islemlerini
gerceklestirebilir. Fakat yapilan tim islemlerin seffaf bir sekilde tiim kullanicilara agik olmasi
nedeniyle, takma adlarini ya da dijital kimliklerini kullanarak gerceklestirdikleri her bir
islemin bir arada degerlendirilmesi ve ilgili kisinin davranis analizinin yapilmasi halinde
gercek kimligine ulasiimasi olasilik dahilindedir.®® 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu cercevesinde ‘anonim hale getirme’ kavrami ‘Kisisel verilerin, baska verilerle

62 Cubukgu (n 29) 12-14.

63 Ozer (n 12) 86.

% Doganci (n 27) 36.

65 Ustiin (n 28) 29.

% Mendi ve Cabuk (n 40) 18; Ustiin (n 28) 25-28; Cubukcu (n 29) 45-46.
7 Ozer (n 12) 86.
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eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hdle getirilmesi’ seklinde tanimlanmistir. Dolayisiyla farkh teknikler
vasitastyla kullanicinin gergek kimliginin belirlenebilir olma olasiliginin bulunmasi, anonim
olarak kabul edilememesi icin yeterlidir.

3. Esten Ese Giivenli iletisim

Blokzincir sisteminin en 6nemli vaatlerinden biri de Uglincu taraflara duyulan ihtiyacin
ortadan kalkmasidir. Kisilerin yapacaklari islemlerde mutlaka araci bir gliven kurulusuna
ihtiya¢c duymasi, taraflarin birbirine duydugu giiven eksikliginden kaynaklanmaktadir. Daha
once de bahsedildigi tzere, blokzincirin dagitik yapisi, seffaf olmasi, her bir islemin kayit
altina alinmasi, sistemin maniplile edilememesi, verilerin silinememesi, tahrip edilememesi,
geriye donik takip edilebilirligi, degisikliklerin aninda fark edilecek olmasi gibi 6zellikleri
sayesinde sistem basli basina glivenligi saglamaya hizmet eden pek ¢ok farkli mekanizmayi
bir araya getirir. Bu da glivensiz gliven ortaminin olugsmasina yol acar. Glivensiz giivenin
esas temeli, blokzincirin multidisipliner yapisindir.%® Esten ese (Peer to peer-P2P) iletisim,
merkezi bir sunucu ya da herhangi bir araci tglincii kisi olmaksizin taraflarin dogrudan
kendileri arasinda gerceklestirdikleri veri paylasimidir. Dolayisiyla araci kisi ya da kurumlara
ihtiyac duyulmaksizin islemler gerceklestirilebilir, veri transferi saglanabilir.”® Blokzincirde
ise esler arasi iletisim, ag katilimcilarinin yani diigiimlerin dogrudan iletisim kurabilmesi,
islemleri herhangi bir araci kuruma ihtiyac duymaksizin gerceklestirebilmesi olarak
karsimiza cikar. Blokzincirin dagitik ag yapisi sayesinde, sistemde asiri yiiklenme olmaksizin,
blyuk miktarlarda veri transferleri gerceklestirmek de miimkiin hale gelir. Ayrica dogrudan
iletisim sunan bu sistemdeki sifreleme teknikleri ve glivensiz gliven ortami olusturmaya
hizmet eden tedbirler sayesinde saldirlara direncli bir ortam olusturulur. Bu da 6zellikle
yuksek seviyede gizlilik ve glivenlik gerektiren islemler acisindan tercih edilebilir bir ortam
sunar.”" Bitcoin adi verilen kripto paranin ortaya ¢ikisi ile ortaya koydugu en temel farkllik,
hicbir araci kuruma ihtiyac olmaksizin, dugimler arasi (P2P) transfer edilebiliyor olusudur.
Bu ozellik ise blokzincir altyapisindan kaynaklanir. 7> Geleneksel sistemde ise, kisiler
gerceklestirecekleri islemler icin karsi tarafa duyulan giiven eksikligi nedeniyle kimlik tespiti,
islemin dogrulanmasi, kontroll, kayit altina alinmasi, uyusmazlik halinde ispat vasitasi
olarak kullanilmasi gibi hizmetleri alabilmek adina Ugilinct bir given kurulusuna ihtiyag
duyar. Ornegin; Ayse ve Mehmet arasinda bir para transferi gerceklestirilecek olsun. Ayse ve
Mehmet'in farkli banka musterileri oldugu da kabul edilecek olursa, gerceklestirilecek EFT
isleminde her iki banka da slrece dahil olmaktadir. Bankalar, kullanicilarin yapilacak olan
isleme yetkili olup olmadigini, bakiyenin yeterli olup olmadigini ve sair hususlar kontrol

% ibid 90.

70 Kaynak icin bkz. <https://www.btcturk.com/bilgi-platformu/peer-to-peer-nedir-p2p-agi-nasil-calisir/.> Erisim
Tarihi: 26.01.2024.

71 Kaynak icin bkz <https://www.blockchain-council.org/blockchain/peer-to-peer-network/. > Erisim Tarihi:
26.01.2024.

72 Buket isler, Mustafa Takaoglu ve Ufuk Fatih Kiiciikali, ‘Blokzinciri Ve Kripto Paralarin insanliga Etkileri’ (2019)
3(2) Yeni Medya Elektronik Dergisi 71,79.
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eder, belli bir islem Ucreti alinmak suretiyle transfer gerceklestirilir, bakiyeler glincellenir.
Bankalar gibi araci kuruluslar sayesinde ¢ifte 6ddemenin énlenmesi, dolandiriciliklarin 6niine
gecilmesi, yetkisiz islemlerin engellenmesi ve neticeten islemlerin gtivenliginin saglanmasi
adina ciddi 6nlemler alinmaktadir. Bu noktada kullanicilar acisindan bankalar, merkezi bir
otorite konumunda olup, musterilerinin tim kayitlar bu kuruluslarda saklanmaktadir. Fakat
banka miisterileri, diger musterilere ait hesap hareketlerine ulasamaz. iste bu merkezi
yapilarda guvenligin temini icin pek ¢ok ciddi tedbirin alinmasi, yedekleme yapilmasi,
yuksek maliyetli bir ana bilgisayar kurulmasi ve surekli olarak bu tedbirlerin yinelenmesi,
teknik bakimlarin yapilmasi gerekir. Boylece geleneksel sistemde maliyet de artar ve
kullanicilara ytikletilir. Blokzincir sistemi ise; araci kuruluslar devreden cikartarak sistemin
dogrudan kimlik dogrulama, kayit altina alma, degistirilemez sekilde saklama, ge¢cmise
donik islemleri izleyebilme gibi 6zellikleri sayesinde glivensiz gliven ortamini olusturmayi
ve maliyetleri dustrerek alternatif bir sistem sunmayi hedefler.” Bitcoin gibi kripto para
birimleri; 6demeler, fon transferleri gibi islemlerdeki islem maliyetlerini azaltmak, 6deme
verimliligini arttirmak, uluslararasi para transferlerini kolaylastirmak konularinda ciddi bir
potansiyel barindirmaktadir. Ayrica Uretimi, islem gormesi veya saklanmasi icin de herhangi
bir banka ve sair merkezi otoriteye ihtiya¢ duyulmaz.” Bitcoin adh kripto para biriminin
yaraticisi Satoshi Nakamoto, asil olanin kriptografik kanit oldugunu, kisilerin birbirine veya
Uclincl kisi ya da kurumlara glvenmesine ihtiya¢ olmadigini ileri siirmiis ve geriye
dondirilmesi  neredeyse imkansiz islemler vasitasiyla kisilerin  dolandirciliktan
korunabilecegi islemler yapabilecedi, esten ese iletisimi esas alan bu alternatif 6deme
sistemini sunmustur.”

3. Degistirilemezlik

Blokzincir sisteminde zincire eklenen hicbir veri sonradan giincellenemez ve silinemez. Tipki
numaralandiriimis bir kitap gibi araya yeni bir sayfa eklenemez, aksi halde degisiklik aninda
anlasilir. Numaralandiriimis bir kitaba ancak son sayfadan itibaren devam edilebildigi gibi
zincire de ancak son bloktan dahil olunabilir, gecmise doniik bir islem yapilamaz. Her yeni
veri girisi zaman siralamasina gore bloklara sifrelenerek kaydedilmeye devam edilir. Baz
saldir tipleri ayrik olmak tizere kaydin degistirilebilmesi miimkiin degildir.” islemler devam
ettikce bloklar Uzerine yazilmaya devam eder, bloklara kaydedilen bu veriler ise
degistirilemez niteliktedir. Bloklar Uzerinde geg¢mise donuk bir degisiklik yapilmaya
kalkildiginda, sistem ag butlinligini korur ve dnceki kayitlarla ve zincirle uyusmayan bu
mudahalelere izin vermez. Yukarida her blogun adeta parmak izi gibi biricik bir 6zet degeri

73 Ali Nizamettin Yildirim, Tirk Borglar Hukuku Bakimindan ‘Akilli Sézlesmeler” (Yayinlanmamis Yiiksek Lisans
Tezi, Ko¢ Universitesi 2022) 21-22.
74 [sler, Takaoglu ve Kiiciikali (n 74) 80; Murat Ali Dulupcu, Mehmet Yiyit ve Asena Gizem Geng, ‘Dijital
Ekonominin Yiikselen Yiizii: Bitcoin’in Degeri ile Bilinirligi Arasindaki iliskinin Analizi’ 2017 22(15) Siileyman
Demirel Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi 2241, 2248.
75> Dulupgu, Yiyit ve Geng (n 76) 2245; Nakamoto (n 1) 1.
76 Unal ve Uluyol (n 29) 168; Hiroki Watanabe, Shigeru Fujimura ve digerleri “Blockchain Contract: A Complete
Consensus Using Blockchain” (2015) IEEE 4th Global Conference on Consumer Electronics (GCCE) 577, 578.
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(hash value) icerdiginden ve her bir 6zet degerin kendisinden sonra gelen bloga referans
olacak sekilde bloklari birbirine bagladigindan bahsedilmistir. Bir blok lzerinde islem
gecmise donuk bir islem yapilmasi halinde blogun 6zet dederi yani sabit sayida bit'e
sikistinlan degeri degisir, bu da kendisinden sonra gelen tim bloklarin 6zet degerinin
degismesini gerektirir. Blokzincir ise devamli olarak Uzerinde islem yapilan bir altyapi
oldugu icin zincir siirekli olarak uzamakta ve sistem bu degisiklik riskine izin vermemektedir.
Boylece zincirin guivenligi ve blok bitunligu korunur. Blokzincir tizerinde ge¢mise déniik
bir degisiklik yapilmasi icin bloktaki ve onu takip eden tiim bloklardaki 6zet degerinin
hesaplanmasi ve degistirilmesi gerekmektedir ki bu da mevcut blokzincirden baska bir
blokzincirin cok daha hizl sekilde olusturulmasi ile gerceklesebilecek bir senaryodur. Ayrica
degisiklik yapilmis ve 6zet degerleri degismis olan bloklari iceren bu alternatif blokzincir
olusturulurken bir yandan mevcut blokzincir aginda da surekli islem yapildigi
unutulmamalidir. Dolayisiyla boyle bir senaryonun gerceklesebilmesi icin tiim agdaki islem
glctniin buyuk bir cogunluguna sahip olunmasi gerekir.”” Aksi halde zaten yapilmak
istenen tiim ge¢mise doniik degisiklikler aninda anlasilacak ve diirlist olmayan bu degisiklik
talepleri sistem tarafindan reddedilecektir. Degisiklige direncli yapisi da blokzincirin gliven
veren bir sistem olusunu destekleyen en 6nemli 6zelliklerindendir.

Il. ETHEREUM ALTYAPISI
A. Genel Olarak

Akilli s6zlesmelerin daha iyi anlasilabilmesi icin 6ncelikle sdzlesme iliskisindeki karsilkli
edimlerin otomatik sekilde ifa edilebilmesine olanak saglayan teknolojinin, bir diger ifadeyle
teknik altyapinin anlasilmasi gerekmektedir. Bu nedenle, makalenin bu boliiminde akilli
sozlesmelerin olusmasina olanak saglayan Ethereum kavrami, baglantili teknik kavramlar ve
bu teknoloji sayesinde akilli sézlesmeleri geleneksel sézlesmeden ayiran 6zelliklere
deginilecektir.

B. Tanimi ve Akilli Sézlesmeler ile iliskisi

Ethereum ilk defa Kuzey Amerika Bitcoin Konferansinda, 2013 yilinda program gelistiricisi
ve Bitcoin arastirmacisi Vitalik Buterin tarafindan tanitilmistir.”® Vitalik Buterin ve ekibi
tarafindan, Bitcoin ile birlikte gerceklestirilen merkezi olmayan giivenli 6deme sisteminin
gelistirilmesi, sistemin bir adim daha ileri tasinmasi amaclanmistir. Vitalik Buterin, blokzincir
teknolojisinin yalnizca parasal islemlerde degil, daha pek ¢ok alanda kullanilabilecegine
deginmistir. Ethereum protokoli, baslangicta bir kripto para biriminin yiikseltilmis bir
versiyonu olarak tasarlanmigsa da ¢ikis noktasinin ¢cok daha 6tesine ge¢mis ve biinyesinde
pek cok uygulamaya izin veren bir altyapi saglamistir.”

77 isler, Takaoglu ve Kiictikali (n 74) 79.

78 Kaynak icin bkz. https://ethereum.org/en/whitepaper/. Erisim Tarihi: 25.11.2023.

79 Vitalik Buterin, ‘A Next Generation Smart Contract & Decentralized Application Platform’ (2015).  Kaynak igin
bkz. https://blockchainlab.com/pdf/Ethereum_white_paper-
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Ethereum blokzincirinin gelistirilmesiyle adeta Bitcoin ile tanitilan blokzincir teknolojisine
yenilikci bir soluk getirilmistir. Ethereum’dan 6nce blokzincir sistemleri yalnizca belli
amaglara hizmet ederken, Ethereum blokzinciri sayesinde ¢ok farklh yazilimlar gelistirme
imkani da ortaya ¢cikmistir. Ethereum ve Bitcoin ayni temele yani blokzincir teknolojisine
dayanmasina ragmen, Ethereum blokzincir teknolojisini gelistirmis ve her gecen glin de bu
teknolojinin hizla gelismesine imkan saglayan bir altyapr sunmustur. Ethereum blokzinciri
sayesinde, onceden kararlastirilan kurallara gére edimlerin otomatik olarak ifa edilmesini
saglayan sistemler, yani buglinki kullanimiyla ‘akilli s6zlesmeler’ literatlire kazandiriimistir.
Akilli s6zlesmeler, blokzincirin evrimlesmesine yol agmis ve blokzincir 2.0 olarak ifade edilen
donemi baslatmistir.?’ Akilli s6zlesmeler ile amaclanan, tipki Bitcoin’in finansal islemlerde
aracisiz gliven ortami yaratma amaci gibi, s6zlesme iliskilerinde de taraflarin birbirine
glivenmesine ya da araci kurumlara bagvurmasina gerek olmaksizin ifanin glivensiz gliven
ortaminda kendiliginden ifa edilebilmesidir. Otonom ifa kabiliyeti olan ve ‘akilli s6zlesme’
olarak uygulamada bilinen bu sistemleri uygulamaya kazandiran ise Ethereum blokzinciri
olmustur.®!

Ethereum kisaca; Acik kaynakl, zincirleme modellemesini kullanan, akilli sézlesme
protokoll 6zelligine haiz, kamuya agik bir isletim sistemidir.®? Ether (ETH) ise; ayni Bitcoin
gibi bir kripto para birimidir. Ether, Ethereum isletim sistemi Uzerinde uygulamalarin
calismasi icin zorunludur. Ethereum blokzincirinde, akilli sézlesmelerin calistirilmasi icin ise
Ether’e ihtiyag vardir.® Ethereum, ‘Solidity®" adli nesne yonelimli, st diizey bir yazilim dilini
kullanir. Ayrica Buterin tarafindan Bitcoin blokzincirinde kullanilan sertifika degistirilmis ve
SHA-256 olarak adlandirilan bir algoritmayi kullanilmistir. Secure Hash Algorithm(SHA),
herhangi bir uzunlukta olan girdiyi, sabit bir ¢iktiya yani 6zet degere (hash value) ¢eviren
algoritmadir.® Dolayisiyla Ethereum blokzincirinde Solidity sayesinde kodlamada ve SHA-
256 guvenlik sertifikasi ile algoritmada ortaya konan farklliklar neticesinde, edimlerin
otonom ifasina imkan veren akilli sozlesmeler kodlanabilir ve uygulanabilir hale gelmistir.®

a_next_generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf. Erisim Tarihi:
25.11.2023.

8 Kaynak icin bkz. <https://digicentralized.com/blockchainin-evrimi/.> Erisim Tarihi:26.01.2024; Kaynak icin bkz.
https://academy.binance.com/tr/articles/what-is-ethereum. Erisim Tarihi:26.01.2024; Delioglan (n 25) 22-23.

81 Mete Tevetoglu, ‘Ethereum ve Akilli Sézlesmeler’ (2021) 12(1) inénii Universitesi Hukuk Fakiiltesi Dergisi 193,
194.

8 ibid 193, 196.

8 ibid 196; Elektronik kaynak icin bkz. <https://ethereum.org/en/eth/> Erisim Tarihi: 25.11.2023; Elektronik
kaynak icin bkz. <https://lorentlabs.com/ethereum-nedir-nasil-ortaya-cikmistir-ethereum-hakkinda-her-sey/>
Erisim Tarihi: 25.11.2023.

8 Kaynak icin bkz. <https://docs.soliditylang.org/en/v0.5.3/.> Erisim Tarihi: 25.11.2023.

& Ozkan (n 15) 52.

8 Tevetoglu (n 83) 196,200; Elektronik kaynak icin bkz. <https://docs.soliditylang.org/en/v0.5.3/.> Erisim Tarihi:
25.11.2023.
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Akilli s6zlesmelerin uygulanabildigi tek platform Ethereum blokzinciri olmamakla birlikte,
ilk defa blokzincir tabanli akilli s6zlesmeleri sunan ve en bilineni Ethereum’dur.?’

Bbylece adeta, teknoloji ve hukuk bir kez daha ayni paydada bulusmus olur. Gliniimiizde
akilli sézlesmelerin niteligi, avantajlari, riskleri gibi konularda pek ¢ok tartisma bulunsa da
akilli s6zlesmelerin hukuku ve teknolojiyi ayni potada erittigi, birlikte var olmaya devam
ettigi ve sistemleri degisime zorladidi yadsinamaz bir gercektir.

1. AKILLI SOZLESMELER
A. Tanimi

Akilli s6zlesmeler, blokzincir teknolojisinden badimsiz sekilde ilk defa sifreleme uzmani,
bilgisayar bilimci ve hukukcu Nick Szabo tarafindan tanimlanmistir. Nick Szabo’ya gore; akilli
sozlesmeler, kagit tizerinde hazirlanan geleneksel sézlesmelere gore ¢ok daha guvenilir ve
islevsel yollar sunan, dijital iliskileri resmi hale getirebilen, icerisinde protokoller barindiran,
edimlerin ifasina kadar stiren tiim s6zlesme siirecini cok daha kolay hale getiren araclardir.®

Szabo, akilli s6zlesmeleri basit sekilde otomatlarla agiklamaktadir.®® Bu aciklamaya gore;
icerisinde cesitli yiyecek veya icecekler barindiran bir otomatta, her bir Griintin fiyati ve
numaralari bellidir. Otomata para atilir, secilen Grlinlin numarasina basilir ve trin teslim
alinir. Yani belli kurallara gore olusturulmus sézlesme, otomatik olarak ifa edilmekle
sonuclanir. Basitce akilli s6zlesmelerin mantigi “x olursa y olur” seklinde 6zetleyerek
aciklansa da akilli blokzincir teknolojisi ve Ethereum altyapisi sayesinde akilli sozlesmeler,
glinimuzde son derece karmasik iliskilerde de kullanilabilir hale gelmistir.”® Bu gelisim
sayesinde ozellikle tedarik zinciri, saglk, sigortacilik, oylama sistemleri, sanat ve muzik
endustrisi dahil pek cok alanda akilli s6zlesmelerden yararlaniimaya baslanmistir.”'

Blokzincir tabanli akilli sézlesmeleri bir kaliba dahil etmenin zorlugu bir yana ¢ok kesin bir
tanim yapilmasi halinde hizla gelisen teknoloji karsisinda yetersiz kalma riski de oldukca
fazladir. ® Ayrica kesin bir tanim yapilmasinin, blokzincir tabanl akilli s6zlesmelerin

8 Pinar Caglayan Aksoy, Dijital S6zlesmelerin Yeni Yuzu Akilli S6zlesmeler’ (Arksigner, 30 Mart 2023) Kaynak igin
bkz. https://blog.arksigner.com/blokzinciri-teknolojisi/dijital-sozlesmelerin-yeni-yuzu-akilli-sozlesmeler. Erisim
Tarihi: 26.01.2024.

8 Nick Szabo, ‘Formalizing and Securing Relationships on Public Networks’ (1997) 2(9) First Monday Kaynak icin
bkz. <https://firstmonday.org/ojs/index.php/fm/article/view/548.> Erisim Tarihi: 25.11.2023.

89 Szabo (n34) s.;Tevetoglu (n 83) 198.

% Stuart D. Levi, Alex B. Lipton ve digerleri, ‘An Introduction to Smart Contracts and Their Potential and Inherent
Limitations’ (Harvard Law School Forum on Corporate Governance 26 Mayis 2018) Kaynak icin bkz.
<https://corpgov.law.harvard.edu/2018/05/26/an-introduction-to-smart-contracts-and-their-potential-and-
inherent-limitations/.> Erisim Tarihi:26.01.2024.

o Kaynak icin bkz. <https://hedera.com/learning/smart-contracts/smart-contract-use-cases.>  Erisim
Tarihi:26.01.2024; Kaynak icin bkz. <https://www.lawdistrict.com/legal-dictionary/smart-contracts.> Erisim
Tarihi:26.01.2024.

%2 Riccardo de Caria, ‘Law and Autonomous Systems Series: Defining Smart Contracts - The Search for Workable
Legal Categories’ (Oxford Business Law Blog, 25 Mayis 2018) Kaynak icin  bkz.
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uygulama alanlarini hatali sekilde sinirlama ihtimali de g6z ardi edilmemelidir.
Literatlirdeki tanim cesitliligine degindikten sonra, blokzincir tabanli akilli s6zlesmeler;
onceden belirlenen ve kodlanan sartlarin gerceklesmesi ile tetiklenen, yine 6nceden
belirlenen ve bireysellestirilebilen icerigin otomatik olarak uygulanabildigi bilgisayar
programlar seklinde aciklanabilir.®* Blokzincir teknolojisine dayanan akilli s6zlesmeler,
blokzincirin karakteristik 0Ozelliklerini blnyesinde barindirmakla, soézlesme sireclerini
edimin ifasini da kapsayacak sekilde otonom hale getirmeyi, stireclerin daha hizli ve daha az
maliyetle yiritilmesini amaclar. Ayrica blokzincir tabanli olmasi nedeniyle aracisizlastirma,
esten ese glvenli etkilesim, seffaflik, kendiliginden ifa, degistirilemezlik gibi 6zellikleri de
ihtiva eder.” Neticeten geleneksel sézlesmelerden ayrilan en biyuk farkinin; edimin ifasinin
dogrudan sistem tarafindan garanti altina alinmasi oldugu sdylenebilir.

Belirtmek gerekir ki, akilli s6zlesme tanimindaki ‘akilli’ ibaresi, sistemin yapay zeka
teknolojileriyle desteklendigi anlamina gelmez. Gliiniimulzde gelisen teknolojilerle birlikte
blokzincir temelli akilli s6zlesmeler ile yapay zeka teknolojisinin entegrasyonu mimkin hale
gelmisse de temel kullanimimi itibariyle her akilli s6zlesmenin yapay zeka teknolojisini de
icerdigi ¢ikariminda bulunulamaz.®® Ayni sekilde ‘s6zlesme’ ibaresi de hukuki anlamda
kullanilan ve yaptirimlara tabi sézlesme kavramini her durumda karsilamaz.?’

Gunumuzde akilli sozlesmelere dair pek ¢cok tanim yapilmistir. Kimi tanimlar teknik yonin
kimi ise hukuki niteligini 6n planda tutmaktadir.?® Dijital diinyanin regiile edilmesinde lider
roli bulunan Avrupa Birligi de bu alanda calismalarini strdirmektedir. Nitekim Avrupa
Komisyonu AB Veri Yasasi (The Data Act) teklifi cercevesinde akilli sozlesmeleri “bir elektronik
defter sisteminde saklanan ve programin yiiriitiilmesinin sonucunun elektronik deftere
kaydedildigi bilgisayar programi” *° seklinde tanimlamissa da Avrupa Parlamentosu
tarafindan degisiklik yapilan metinde bahsi gecen tanim kabul gormemis ve kaldirilmigtir.'®
Daha sonra Avrupa Parlamentosu ve Avrupa Konseyi Veri Kanunu Ulzerinde anlasmaya

<https://blogs.law.ox.ac.uk/business-law-blog/blog/2018/05/law-and-autonomous-systems-series-defining-
smart-contracts-search.> Erisim Tarihi:26.01.2024

% Doganci (n 27) 87.

% ibid 88.

% Blockchain Turkiye, ‘Akilli Sézlesme Raporu’, (Blockchain Turkiye, Temmuz 2021) 6. Kaynak icin bkz.
<https://bctr.org/dokumanlar/Akilli_Sozlesme_Raporu.pdf.> Erisim Tarihi:26.01.2024

% Pinar GCaglayan Aksoy, ‘Akilli S6zlesmelerin Diindi, Buglnii ve Yarini: Karsilastirmali Bir Degerlendirme’ (2022)
42(494) Vergi Diinyasi 17, 19; Miikerrem Onur Basar, ‘Akilli S6zlesmeler ve Ozel Hukuk Uygulamasinda Ortaya
Cikmasi Muhtemel Sorunlar’ (2022) 80 (4) istanbul Hukuk Mecmuasi 1067, 1073.

% Pinar Caglayan AKSOY, ‘Akilli S6zlesmeler: Temel Hukuki Problemler ve Regiilasyon’ (Hukuk ve Bilisim Dergisi,
26 Mart 2023) Kaynak icin bkz. https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-
problemler-ve-regulasyon/ Erisim Tarihi:26.01.2024.

% Dogancl (n 27) 76-82; Delioglan (n 25) 9- 12.

% Commission, ‘Proposal For A Regulation Of The European Parliament and of the Council On Harmonised Rules
on Fair Access to and Use Of Data (Data Act)’ Com (2022) 68 Final, Ch |, Art 2.

19 European Parliament, ‘Amendments adopted by the European Parliament on 14 March 2023 on the proposal
for a regulation of the European Parliament and of the Council on harmonised rules on fair access to and use of
data (Data Act)’ 2022/0047(COD).
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varmis ve Veri Yasasi Konsey tarafindan resmen kabul edilmistir. Kabul edilen metinde ise
akilli s6zlesmeler; ‘bir dizi elektronik veri kaydi kullanarak ve bunlarin blitinligiini ve
kronolojik siralamalarinin dogrulugunu saglayarak bir s6zlesmenin veya bir kisminin otomatik
olarak ydriitilmesi icin kullanilan bilgisayar programi”*®' seklinde ifade edilmistir.

B. Akilli Yasal S6zlesmelerin Hukuken Gecerliligi

Bir onceki baslik altinda da ifade edildigi lizere; akilli s6zlesmeler kendiliginden ifay
mumkin kilan bilgisayar programlaridir. Uygulamada yerlesik olarak ‘akilli sozlesme’
kavraminin kullanilmasi, birtakim karisikliklara yol agmaktadir. Séyle ki; s6zlesme ibaresi
basta hukukcular olmak uzere kisilere hukuken bir etki dogurmaya ehil, baglayici
sozlesmeleri cagristirmaktadir. Fakat bu anlayis, akilli s6zlesmelerin dahil oldugu her
durumda gecerli degildir.’® Akilli szlesmelerin hangi hallerde hukuken baglayici sézlesme
niteligine haiz oldugu, yani ‘akilli yasal s6zlesme’ olarak kabul edilebilecedi somut olay
nezdinde degerlendirilmeli, akilli s6zlesmenin islem gordiigu blokzincir tiirline, taraflara,
menfaatlere ve uygulanacak hukuk kurallarina goére inceleme yapilmalidir. Nitekim bazi
hallerde akilli s6zlesmeler vasitasiyla bir siirecin yalnizca otomasyonu saglanabilir ya da akilli
sozlesmeler yalnizca koddan olusan teknik bir islemi icerebilir. Dolayisiyla ortada hukuken
bir sézlesme bulunmayabilir. ' Merkezi Olmayan Ozerk Kuruluslarda (Decentralised
Autonomous Organisation-DAO) gerceklestirilen oylama sekli bu kullanima 6rnek teskil eder.
Teknik anlamda gerceklestirilen oylama akilli sézlesmeler vasitasiyla gerceklestirildiginden,
tamamen islemseldir ve hukuki niteligi itibariyle bir sézlesme kurulmamaktadir. Bir diger
tiirde ise s6zlesme zincir disinda (off-chain) kurulur, dogal dillerde kurulan bu sézlesmenin
yalnizca icrasi icin akilli sozlesmelere basvurulur. Bu halde akilli sézlesmeler, dogal dilde
akdedilen s6zlesmenin yalnizca otonom ifasini gerceklestirmek lizere s6zlesme siirecine
dahil edilen araclardir. Zincir disi (off-chain) akdedilen bir ucus sigorta sézlesmesinin
yalnizca icrasinin akilli sézlesmeler vasitasiyla gerceklestirilmesi bu duruma bir 6rnek teskil
eder. Soyle ki; musteriler tarafindan internet sitesi lzerinden (off-chain sekilde) ucus
gecikmelerine karsin sigorta yaptiriimaktadir. Bdylece Misteri/yolcu ve sigortaci arasinda,
police hiikiimleri incelendikten sonra, zincir disi olacak sekilde, ucus gecikmelerine dair bir
sigorta sozlesmesi akdedilmis olur. Akilli s6zlesme ise sigorta sozlesmesinin icrasi

197 Regulation of the European Parliament and of the Council on Harmonised Rules On Fair Access to and Use Of
Data and Amending Regulation (EU) 2017/2394 and Directive (EU) 2020/1828 (Data Act)

192 Caglayan Aksoy, ‘Akilli Sézlesmelerin Diind, Bugtind ve Yarini’ (n 98) 26.

193 Fikriye Ceren Sadioglu, ‘Borclar Hukuku Cercevesinde Akilli Sézlesmenin islevleri ve islevlerin Yerine
Getirilmesi Sirasinda Karsilasilan Sorunlar’ (2021) 25(4) Ankara Haci Bayram Veli Universitesi Hukuk Fakdiltesi
Dergisi 171, 182-184; Caglayan Aksoy, ‘Akilli S6zlesmelerin Dind, Buglini ve Yarini’ (n 98) 25-26; Avrupa Hukuk
Enstitiisu, ‘Blokzincir Teknolojisi, Akilli Sézlesmeler ve Tiiketicinin Korunmasi Hakkinda ELI ilkeleri’ Raporu, 26-
33. Kaynak icin bkz.
<https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Principles_on_Blockcha
in_Technology__Smart_Contracts_and_Consumer_Protection.pdf.> Raporun cevirisi icin bkz.
<https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Aki
Ili_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_|__lkeleri_-
_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf.> Erisim Tarihi: 26.01.2024.

B


https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Principles_on_Blockchain_Technology__Smart_Contracts_and_Consumer_Protection.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Principles_on_Blockchain_Technology__Smart_Contracts_and_Consumer_Protection.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf

Periodicum luris

asamasinda devreye girmektedir. Zincir disi akdedilen sozlesmenin hikimleri akilli
sozlesmeye kodlanmistir. Boylece sigorta edilen ugusta bir gecikme yasanmasi halinde, akilli
sozlesme tetiklenmekte ve Onceden police hiikiimleri cercevesinde belirli olan sigorta
teminat tutarn, musterilerin baskaca bir islem yapmasina gerek kalmaksizin hesaplarina
aktanlmaktadir. Ucusun gecikmesini konu alan bu sigorta s6zlesmesi uyarinca, sigortalanan
ucusta 2 saat Uzeri bir rétar yasanmasi halinde, onceden belirlenen bedel miisterilerin
hesabina otomatik olarak yatiriimis olur.'® Bu durumda akilli s6zlesmelerin yasal s6zlesme
strecinin yalnizca belli bir kismina da dahil olabilecegi sdylenebilir. Bahsi gecen sigorta
sozlesmesi orneginde, akilli s6zlesmeler vasitasiyla otomatiklestirilen kisim yalnizca
s6zlesmenin icrasidir. Son olarak incelenecek tiir ise mizakere siireci dahil tiim sozlesme
strecinin zincir icinde gerceklestirildigi uygulamadir. Bu halde akilli sézlesme yalnizca zincir
ici kurulabilir ya da hem zincir ici hem de zincir disinda bulunacak sekilde diizenlenebilir.
Sozlesmeye uygulanacak hukuk kurallar ¢ercevesinde degerlendirildiginde, zincir ici akilli
sozlesmelerin hukuken gecerli ve baglayici nitelikte oldugu kabul edilebilir.'® iste yasalar
uyarinca, hukuken gecerlilik atfedilen bu akilli sézlesmeler bakimindan bir ayrim yapmak
adina ‘akilli yasal s6zlesmeler’ ifadesi de kullaniimaktadir.'%

6098 Sayili Turk Borglar Kanunu (TBK) uyarinca'?”; taraflarin icap(6neri) ve kabulden olusan,
karsilikli ve birbirine uygun iradelerini agiklamalari ile hukuken gecerli ve baglayici nitelikte
bir s6zlesme kurulmaktadir. Ayrica Tirk Hukuku'nda sekil sarti getirilen haller ayrk
tutulmakla beraber, sozlesme serbestisi ilkesi esas alinmaktadir. Kanunda ayrica bir sekil
sartt 6ngoriilmeyen, kanunun emredici hikimlerine, ahlaka, kamu dizenine, kisilik
haklarina aykiri olmayan veya konusu imkansiz olmayan s6zlesmelerin, geleneksel yollarla
kurulmasiile programlama dilleri kullanilarak blokzincir Gizerinde akilli yasal s6zlesme olarak
kurulmasi arasinda da bir fark bulunmamaktadir.’® TBK uyarinca, sdzlesmenin hukuken
baglayici ve gecerli oldugunun kabulii icin ayrica taraflarin hak ve fiil ehliyetlerinin mevcut
olmasi ve hata, hile ya da korkutma gibi irade bozukluklarinin bulunmamasi
gerekmektedir.'® Nitekim akilli s6zlesmeler cercevesinde kisilerin gercek ad soyadlarini

14 Sezai Tunca ve Biilent Sezen, ‘Sigorta islemlerinde Blokzincir (Blockchain) Teknolojisi Uygulamalari’ (2020)
(14) Bankacihk ve Sigortacilik Arastirmalari  Dergisi 13, 20; Elektronik kaynak icin bkz.<
https://webrazzi.com/2017/10/06/axa-fizzy/.> Erisim Tarihi: 26.01.2024; Doganci (n 27) 147,148; Avrupa Hukuk
Enstitiisi, ‘Blokzincir Teknolojisi, Akilli S6zlesmeler ve Tiiketicinin Korunmasi Hakkinda ELI ilkeleri’ Raporu, 29;
Andrea Stazi,’ Smart Contracts and Comparative Law, A Western Perspective’ (Springer Cham, 2022) 84-86.
https://doi.org/10.1007/978-3-030-83240-7.
195 Avrupa Hukuk Enstitlist, ‘Blokzincir Teknolojisi, Akilli S6zlesmeler ve Tiiketicinin Korunmasi Hakkinda ELI
ilkeleri’ Raporu, 29; Caglayan Aksoy, ‘Akilli Sézlesmelerin Diind, Bugiinii ve Yarini’ (n 98) 9-10.
1%Caglayan Aksoy, ‘Regllasyon’ (n 99) Elektronik kaynak icin bkz. https://www.hukukvebilisimdergisi.com/akilli-
sozlesmeler-temel-hukuki-problemler-ve-regulasyon/ Erisim Tarihi:26.01.2024; Stazi (n 107) 84-86.
97 Tlirk Borglar Kanunu, Kanun Numarasi: 6089, Kabul Tarihi: 11.01.2011, RG 04.02.2011/ 27836.
198 Blockchain Turkiye, ‘Akilli S6zlesme Raporu’, (Blockchain Turkiye, Temmuz 2021) 16. Kaynak icin bkz.
<https://bctr.org/dokumanlar/Akilli_Sozlesme_Raporu.pdf.> Erisim Tarihi:26.01.2024
19 Tiirk Borglar Kanunu, Kanun Numarasi: 6089, Kabul Tarihi: 11.01.2011, RG 04.02.2011/ 27836.
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kullanarak islem yapmasi bir zorunluluk degildir. Bu durumda sézlesmenin bir tarafinda
kiclik ya da kisith bir kimsenin bulunmasi da ihtimal dahilindedir.™™®

Sonug itibariyle, Turk Hukuku cercevesinde belirtilen sartlara riayet eden akilli s6zlesmelerin
hukuken gecerli ve baglayici olacadi kabul edilir.”" Yine de akilli sézlesmeler ve temelinde
yatan blokzincir teknolojisinde programlama dillerinin kullanilmasi nedeniyle, bu
sistemlerin teknik boyutunun herkes tarafindan kolaylikla anlasilamama ihtimali
bulunmaktadir. Bu nedenle taraflar arasi akdedilmis zincir disi bir sézlesme de var ise ve
taraflarca aksi kararlastirlmamissa, zincir disi sézlesmeye o6ncelik atfedilecegi kabul
edilmektedir.""?

O halde akilli s6zlesmelerin yasal anlamda sézlesme olup olmadiginin, o sézlesmeye
uygulanacak hukuk kurallari cercevesinde ve somut olay 6zelinde degerlendirilmesi gerekir.
Her akilli s6zlesmenin yasal anlamda hukuki sonu¢ dogurmaya ehil, gecerli ve baglayici bir
sozlesme niteliginde oldugu kabul edilemez. Akilli s6zlesme, bir tetikleyicinin aktif olmasi ile
otomatik olarak calisan bilgisayar programlari iken; akilli yasal s6zlesmeler, sézlesme sart ve
yukumliluklerinin  yerine getirilmesi adina harici yazilimlar veya veri kaynaklariyla
cahisabilen, hukuken baglayici olan anlagmalardir.” Bu durumda akilli sézlesmeler bir Gst
kavram, akill yasal sézlesmeler ise onun bir alt dali olarak kabul edilebilir.""

C. Ozellikleri ve Geleneksel Uygulamalarla Karsilastiriimasi

Akilli s6zlesmeler, geleneksel yontemlerle uzun ve zahmetli is siireclerine karsi hizli ve
guvenilir bir is yapma metodu vadetmektedir. Akilli s6zlesmelerin bu etkisi hemen hemen
tim sektorleri etkileyebilecek niteliktedir. Bu bolimde, akilli s6zlesmelerin geleneksel
dizenden ayrisan Ozelliklerinin neden sistemde kokli bir degisiklik yaratabilecek
potansiyelde oldugu ve blinyesinde barindirdidi risklerin neler oldugu aciklanmistir.

1. Kendiliginden ifa Edilebilirlik

Akilli sézlesmelerin kendi kendine ifa edilebilirlik, diger bir ifadeyle otonom olma 6zelligi;
kanimizca akilli sézlesmelerin degerini yaratan en kritik ozelliktir. Bu nedenle akilh
sozlesmelere kendiliginden ifa edilebilen sozlesmeler (self-executing contracts) de

9 Doganci (n 27) 106.

" Ustiin (n 28) 81.

12 Avrupa Hukuk Enstitlist, ‘Blokzincir Teknolojisi, Akilli Sézlesmeler ve Tiiketicinin Korunmasi Hakkinda ELI
ilkeleri’ Raporu, 40.

3 Tim Sloane, ‘The Difference between a Smart Contract and a Smart Legal Contract Explained’
(PaymentsJournal, 24 Eylil 2021) Kaynak igin bkz. https://www.paymentsjournal.com/the-difference-between-
a-smart-contract-and-a-smart-legal-contract-explained/ Erisim Tarihi: 25.01.2024.

4 Harriet Jones-Fenleigh, Adam Sanitt ve Jonathan Hawkins, ’ Smart legal contracts under English law - Part 1:
Introduction’ (Norton Rose Fulbright, 1 Subat 2022) Kaynak icin bkz.
https://www.nortonrosefulbright.com/en/inside-disputes/blog/202202-smart-legal-contracts-under-english-
law-
introduction#:~:text=Smart%20legal%20contracts%20are%20a,0r%20partly%2C%20without%20human%:20a
ssistance. Erisim Tarihi: 25.01.2024.
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denilmektedir."’> Geleneksel sdzlesmelerde; taraflar karsilikli olarak hak ve yukiamlaliklerini
belirler, hangi sartlar altinda hangi edimlerin taraflara yikletildigi detaylaryla aciklanir ve
karsilikli iradelerin uyusmasi ile sdzlesmeler kurulur. Fakat taraflarin bir kez s6zlesmeyi
akdetmesi; her iki tarafin da edimlerini yerine getirecegi anlamina gelmez."® Dolayisiyla
geleneksel anlamda ¢ok detayli olarak hazirlanmis bir s6zlesme dahi; uyusmazlik ¢cikmasini
engelleyemeyebilir. Akdin taraflari arasinda uyusmazlik ¢iktigi durumda, sayet s6zlesmede
cezai sart, tazminat, uyusmazlik ¢6ziim yeri ve sair haller diizenlenmisse, taraflarin hangi
taleplerde bulunabilecedi ya da hangi mahkemelerin yetkili oldugu gibi hususlar belirli
olabilir. Fakat s6z gelimi temerriit halinde bir cezai sart diizenlenmisse, geleneksel
yontemde ilgili tarafin bu tutari otomatik olarak karsi tarafa ddemesini zorunlu kilan bir
sistem bulunmamaktadir. Bu durumda somut olayin o6zelliklerine gore, taraflar
mahkemelere basvurarak hak arama yoluna gidebilir. Dolayisiyla geleneksel yontemlerin
ozilinde yine karsi tarafa gliven ya da ticlincii kisi ya da kurumlara basvuru esas alinmaktadir.
iste bu noktada akilli sézlesmelerin otomatik olarak edimlerin ifasini saglamasi, geleneksel
sozlesmelerden ayrildigi bir 6zellik olarak ortaya ¢ikmaktadir. Nitekim akilli s6zlesmelerde,
sozlesme hikimleri ve karsilikli edimler belirlenip blokzincir Gzerine kaydedildigi takdirde,
artik sézlesmenin taraflan dahil hi¢ kimse tarafindan midahaleye izin verilmez ve karsilikli
edimler otomatik olarak baskaca bir isleme gerek olmaksizin gerceklesir. Dolayisiyla ifa
asamasinda, taraflarin bir etkisi bulunmamaktadir. Zaten akilli s6zlesmeler, 5nceden sisteme
kodlanan talimatlar dogrultusunda islemleri kendiliginden gerceklestirmektedir.'"’

Otonom ifa, bazen avantaj bazense dezavantaj olarak algilanabilir. Akilli s6zlesmelerde
taraflar; Gizerlerinde anlastiklari sozlesme maddelerini kodlarla ifade ederek sisteme yiikler
ve 6nceden kararlastirilan bu edimler sistemin kendisi tarafindan, herhangi bir basvuru ya
da talebe gerek olmaksizin, sartlar gerceklestigi anda otomatik olarak ifa edilir. Béylece akilli
sozlesmeler ile, geleneksel sozlesmelerin aksine, edimin yerine getirilmesini de garanti eden
bir sistem olusturulmasi amaclanmistir. '"® Fakat blokzincir tabanli akilli sézlesmelerin
degismezlik ozelligi neticesinde, sonu¢ dogurmasi istenmeyen veya lizerinde degisiklik
yapilmaya ihtiyac duyulan s6zlesmeler de sisteme ilk kaydedildigi haliyle calismaya devam
eder. Ornegin; sézlesmenin kodlanmasi asamasinda bir hata yapilmasi halinde, sisteme
yuklenen ve fakat sonu¢ dogurmasi talep edilmeyen akilli s6zlesmedeki edimler de otonom
olarak ifa edilir. Yine TBK Madde 27 uyarinca diizenlenen kesin hikimsuizlik hallerinin ya
da TBK Madde 30, 36 ve 37. Maddelerinde diizenlenen yanilma, aldatma, korkutma gibi
irade sakatlklarinin somut olayda mevcut olmasi, s6zlesmelerin taraf iradelerini dogru bir
sekilde yansitmamasi, s6zlesmenin haksiz sartlar barindiriyor olusu gibi hallerde de akilh
sozlesmelerin ifa slirecine midahale edilemeyeceginden, hukuki diizlemde ortaya
cikabilecek sorunlara gebe bir sistem oldugu ve her zaman taraflarin arzu ettigi sonuclari

5 Elektronik kaynak icin bkz. <https://www.investopedia.com/terms/s/smart-contracts.asp.> Erisim Tarihi:
25.11.2023.

116 Cubukgu (n 29) 38-39.

17 [bid 38-43.

118 Jstiin (n 28) 50.
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garanti etmedigi sdylenebilir.'"® Bu gibi risklerin en aza indirgenmesi amaciyla s6zlesmenin
baslangicinda; temerriit, kotl ifa, imkansizlik halleri ve ifa etmeme durumlarinin
ongorilmesi ve taraflarin iradelerinin ortlistigl tim bu hususlarin kodlanarak sisteme
dogdru bir sekilde yiiklenmesi gerekmektedir.'® Ayrica otonom ifadan dogan sakincalarin
oniine ge¢mek adina, bir takim teknik careler de zaman icinde distunilmustir. Fakat
belirtmek gerekir ki, akilli sdézlesmelerin esas amaci; taraflarca belirlenen sozlesme
edimlerinin hicbir midahaleye ihtiya¢c duyulmaksizin yerine getirilmesini teminat altina
almaktir. Dolayisiyla akilli sozlesmeler ile temelde odaklanilan hedef; sdzlesme 6ncesi veya
sOzlesme siiresince ortaya cikabilecek sorunlara ¢6ziim saglamak degil, gecerli bir sekilde
taraflar arasinda kurulan sozlesmenin islevini yerine getirmesini aracisiz, glvenilir ve
otomatik olarak saglamaktir.?' Bor¢lar hukukuna gore gegerli ve baglayici bir akilli yasal
sozlesme cercevesinde, kendiliginden ifa 6zelligi ifay1 da garanti altina alacagindan buyik
fayda saglayacagi soylenebilir. Fakat daha 6nce de belirtildigi tzere, akilli sézlesmenin
gecerli ve taraflar arasinda baglayici olup olmadigina borglar hukuku kurallari uyarinca karar
verilir. Nitekim akilli sézlesmeler de borglar hukukuna tabidir. Sonug olarak, kendiliginden
ifa 6zelliginin uygulamada problem yaratma potansiyeli oldugu bir gercektir. Ayni zamanda
akilh s6zlesmelerin bu 6zellik dogrultusunda nihai hedefi; uygulamaya konan bir
sozlesmenin taraflarca ihlal edilmesinin dnlenmesi ve hicbir miidahaleye gerek kalmaksizin
ifanin yerine getirilmesinin sistem dinamikleri sayesinde teminat altina alinmasidir.'*

2. Degismezlik

Akilli s6zlesmelerin 6ne ¢ikan bir diger 6zelligi ise; dedismezliktir. Yukarida detayh olarak
aciklandigi tizere; buglinki kullanimi itibariyle akilli s6zlesmeler, blokzincir teknolojisinden
temellerini almaktadir. Blokzincir teknolojisi; akilli sézlesmelerin saklanmasi ve ifasi
bakimindan, degismezlik 6zelligi ile sozlesmeleri glivenli hale getirmektedir. Nasil ki bloklar
Uzerine kriptografik olarak sifrelenerek kaydedilen bir verinin geriye donik olarak
kurcalanmasi ve degistiriimesine karsi sistem dayanikli ise blokzincir agina kaydedilen bir
akilli s6zlesmeye de sonradan mudahale edilmesi mimkiin degildir. Boylece taraflarin
Uzerinde anlastiklan ve kodlarla ifade ettikleri s6zlesme kosullarinin manipiilasyonu
engellenmis olur. Boylece akilli s6zlesmeler ve geleneksel sézlesmeler arasindaki ayrimda,
akilli so6zlesmelerin degisiklige direncli yapisi da dne ¢ikan bir unsur olarak kabul edilir. Keza
geleneksel sozlesmelerde; sézlesme sartlar tGzerinde degisiklik yapilabilir, taraflarin iradesi
dogrultusunda veya mahkemeye basvuru yoluyla s6zlesme yeni sartlara uygun disecek
sekilde uyarlanabilir veya sozlesme feshedilebilir. Akilli s6zlesmelerde ise; taraflar dahil,
herhangi bir kisi ya da kurumun yirirlige girmis s6zlesmeye miidahale etmesi mimkin
degildir. Dolayisiyla degismezlik 6zelligi, akilli s6zlesmenin ylrirligiini kapsamaktadir.’

"%Caglayan Aksoy, ‘Regllasyon’ (n 99) Elektronik kaynak icin bkz. https://www.hukukvebilisimdergisi.com/akilli-
sozlesmeler-temel-hukuki-problemler-ve-regulasyon/ Erisim Tarihi:26.01.2024; Basar (n 98) 1077-1078.

120 Sadioglu (n 43) 186.

121 Basar (n 98) 1077.

12 bid 1073,1074, 1078.

123 Cubukeu (n 29) 33.
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Akill sozlesmelerin kendiliginden ifa 6zelliginin degerlendirildigi bolimde de isaret edildigi
Uzere, so6zlesmenin kurulusu veya ylrurligl asamasinda ortaya cikabilecek ihtilaflarda,
hukuka aykirilik hallerinde veya teknik aksakliklarda s6zlesmeye miidahale edilmek istense
dahi kural olarak edimin otomatik olarak gerceklestirilmesi durdurulamamaktadir. Akilli
sozlesmeler ile sunulan bu kati sistemde ortaya ¢cikmasi muhtemel miidahale sorununa care
olabilecek birtakim mekanizmalar 6ngorulmustir.'

Nitekim Avrupa Birligi Veri Yasasi Madde 36 uyarinca, veri paylasim anlasmalar igin
kullanilan akilli sézlesmeleri sunan kisilerin saglamasi gereken temel gereksinimler
diizenlenmistir. Buna gore; islevsel hatalarin engellenmesi amaciyla akilli s6zlesmelere
erisim mekanizmalari eklenmesi vasitasiyla erisim kontroliiniin saglanmasi, istenmeyen
sonuclarin engellenebilmesi veya sozlesmenin yiritiilmesinin talep edildigi takdirde
durdurulmasi amaciyla akilli sézlesmelere giivenli sonlandirma (safe termination) ya da
sOzlesmeyi kesintiye ugratma(interruption) talimatini verecek dahili mekanizmalarin (kill
switch) eklenmesi, denetlenebilirligin temini amaciyla akilli sézlesmenin feshi ya da devre
disi birakilmasi durumlarinda islem ge¢misinin ve kodun arsivlenmesi, strekliligin
saglanmasi bu temel gereksinimler arasinda sayilmistir.'>* Esasen bu durumda, s6zlesmeye
mudahale edilmesi ya da s6zlesmenin feshedilmesi gerektigi takdirde erisimi mimkiin kilan
mekanizmalarin akilli s6zlesmeye kurulus asamasinda eklenmesinden bahsedilmektedir.
Dolayisiyla bu durum, akilli s6zlesmelerin kodlandiktan ve sisteme yilklendikten sonra
degisiklige izin veren bir yapiya donusturilebilecedi anlamina gelmez. Akilli sézlesmeler,
blokzincir temelli yapisi nedeniyle degismezlik 6zelligini ihtiva etmeye devam eder. Fakat
taraflarca akilli sézlesmelerin kodlanmasi asamasinda, s6zlesmenin feshi veya uyarlanmasi
gereken haller tespit edilip, bu durumda nasil bir yéntem izlenecedi hususu da koda
eklenebilir. Bu nevi 6nlemler de kurulus asamasinda gerceklestiriimesi nedeniyle ‘ex-ante’
dnlemler olarak kabul edilmektedir. Ornegin, taraflardan birinin miizik dosyasi sagladig
digerinin ise bir bedel karsihiginda bu miuzik dosyasini edindigi akilli s6zlesmede, musteri
Ucretini 6demesine ragmen miizik dosyasini indiremiyor ise akilli s6zlesme icine kodlama
asamasinda eklenen iade komutu tetiklenerek para iadesi gerceklestirilebilir.'* Bu durumda
akillh s6zlesmelerin kodlanmasi asamasinda; istenmeyen sonugclari 6nleyebilmek adina

124 Aybiike Uzunpinar Tiifek, ‘Akilli Sézlesmelerde Esneklik ihtiyaci: Akilli Sézlesmelerin Degistirilmesi ve Sona
Ermesi’ (Akilh Sézlesmeler Bilkent, 25 Kasim 2023) Elektronik kaynak icin bkz.
https://akillisozlesmeler.bilkent.edu.tr/2023/12/akilli-sozlesmelerde-esneklik-ihtiyaci-akilli-sozlesmelerin-
degistirilmesi-ve-sona-ermesi/. Erisim Tarihi: 26.01.2023.

125 Regulation of the European Parliament and of the Council on Harmonised Rules On Fair Access to and Use Of
Data and Amending Regulation (EU) 2017/2394 and Directive (EU) 2020/1828 (Data Act); EU Blockchain
Observatory and Forum, ‘Smart Contracts’ Raporu icin bkz.
https://www.eublockchainforum.eu/sites/default/files/reports/SmartContractsReport_Final.pdf. Erisim Tarihi:
26.01.2026; Furkan Gilven Tastan, ‘AB, Akilli Sozlesmeleri Dizenlemenin Esiginde: Veri Kanunu
Teklifi,Parlamento’dan  Gecti’ (Akilll Soézlesmeler Bilkent, 27 Mart 2023) Elektronik kaynak igin
bkz.<https://akillisozlesmeler.bilkent.edu.tr/2023/03/ab-akilli-sozlesmeleri-duzenlemenin-esiginde-veri-
kanunu-parlamentoda-kabul-edildi/.> Erigsim Tarihi: 26.01.2024.

126 Pinar Caglayan Aksoy, Akilli Sézlesmelerin Kurulusu ve Gegerlilik Sartlari (2. Baski, On iki Levha 2021) 316-318.
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s0zlesmenin sonlandirilacagr ve kesintiye ugrayacadi hallerin acik¢a belirlenmesi
gerekmektedir.

Ayrica akilli s6zlesmelerin degdismezlik 6zelligi nedeniyle karsilasilabilecek sorunlarin
¢OzUmu icin yapay zeka destekli sistemlere de basvurulabilir. Sayet akilli s6zlesmelerin
kodlanmasinda teknik hatalar yapilmasi, glivenlik aciklarinin bulunmasi ya da icerik
itibariyle taraf iradelerinin dogru sekilde yansitiimamasi ihtimal dahilindedir.'” Yapay zeka
ise, akilli s6zlesme kodlarinin incelenmesi ve hata (bug) tespitinde devreye girebilir. Koddaki
hatalar ve giivenlik aciklari en bastan tespit edilir, ortak kusurlarin tespiti ve diizeltilmesi icin
buyik miktarda akilli s6zlesme kodu incelenebilir ve duzeltilebilir."?® Akilli s6zlesmelerde
sonradan ortaya ¢ikabilecek sorunlarin engellenmesi amaciyla basvurulabilecek bir diger
yapay zeka destekli yontem ise; bilgisayarlarin insan dilini anlamasina, yorumlamasina,
analiz etmesine ve islemesine imkan veren, bir makine 6grenimi teknolojisi olan dogal dil
isleme (Natural Language Processing — NLP'?) yontemidir. Buna gore dodal dil isleme
yontemi sayesinde akilli s6zlesmelerin dili analiz edilip, belirsizlikler kurulus asamasinda
dizeltilebilir. Blokzincir ekosistemindeki aktdrlerden olan gelistiriciler; akilli s6zlesmelerin
kodlanmasi asamasinda, koddaki hatalarin ve glivenlik aciklarinin tespiti ve giderilmesi, NLP
vasitasiyla dil bakimindan muglaklik ya da tutarsizliklarin en bastan énlenmesi amaciyla
yapay zeka teknolojilerinden yararlanabilirler.*® Ayrica akilli sézlesmeler ve yapay zeka
teknolojilerinin entegrasyonu sayesinde; zincir disi bir sézlesmenin akilli s6zlesmeye
cevrilmesi icin gereken kod olusturabilir, bilgisayar dilinde yazili akilli s6zlesmelerin ise
amaci, konusu, islevi gibi konularda dogal dilde okunabilir ve anlasilabilir bir kaynak
sunabilir. Boylelikle blokzincir agina eklendikten sonra, akilli sozlesmelerin isleyisine dair
potansiyel sorunlar en bastan 6nlenebilir.’*' Gelecekte 6zellikle karmasik akilli s6zlesmelerin
kullanildigi stireclerde yapay zeka teknolojilerinden sik¢a yararlanilmasi mimkindir.

Akilli sézlesmelerin degismezlik ve otonom ifa 6zelliklerinden dodan risklerin minimalize
edilmesi adina bulunan teknik ¢éziimlerden bir digeri ise glincellenebilir veya revize
edilebilir (upgradable) akilli sozlesmelerdir.'*? Hatalarin diizeltilmesi, islevselligin, verimin,
guvenligin arttinlmasi ve degisen taleplerin karsilanmasi gibi nedenlerle akilli
sozlesmelerde gincelleme yapma ihtiyaci dogabilir. Bu durumda akilli sézlesmeyi
guincellemek; gelistirme yapilmak istenen akilli s6zlesmenin zincirde adeta terk edilmesi ve

27 Pinar Caglayan Aksoy, ‘Yapay Zekadan Yararlanan Akilli S6zlesmeler’ (Arksigner, 30 Ekim 2023) Elektronik
kaynak icin bkz. https://blog.arksigner.com/blokzinciri-teknolojisi/yapay-zekadan-yararlanan-akilli-sozlesmeler.
Erisim Tarihi: 26.01.2024.

128 Moez Krichen, ‘Strengthening the Security of Smart Contracts through the Power of Artificial Intelligence’
(2023) 12(5)107 Computers 10,11.

129 Elektronik kaynak icin bkz. https://aws.amazon.com/tr/what-
is/nlp/#:~:text=D0%C4%9Fal%20dil%20i%C5%9Fleme%20(NLP)%2C,ses%20ve%20metin%20verilerine%20sa
hiptir. Erisim Tarihi: 26.01.2024

130 Krichen (n 131) 10.

131 Gaglayan Aksoy, 'Yapay Zeka’ (n 130) Elektronik kaynak igin bkz. https://blog.arksigner.com/blokzinciri-
teknolojisi/yapay-zekadan-yararlanan-akilli-sozlesmeler. Erisim Tarihi: 26.01.2024.

132 Doganci (n 27) 527.
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onun yerine farkl bir akilli s6zlesmenin konulmasi anlamina gelir.”® Bu halde de akill
sozlesmenin degismezlik 6zelligine halel gelmemektedir. Nitekim ilk olarak kodlanarak
sisteme eklenen akilli s6zlesmede herhangi bir degisiklik yapilamamakta, yalnizca bu
sozlesmenin etkisiz hale getirilmesi ile yeni bir versiyonun sisteme eklenmesi s6z konusu
olmaktadir. Bir diger ifadeyle; glincellenmis versiyon, ilk olarak kodlanan ve sisteme eklenen
akilli s6zlesmenin yerini almaktadir.'*

Hizla gelisen teknolojiyle birlikte, yukarida ifade edilenler disinda daha pek ¢ok alternatif
yontem uretildigini soylemek miimkiindir. Kanimizca degismezlik ve kendiliginden ifa gibi
akill sézlesmelere asil dederini katan 6zelliklerin esnetilmesi ve bu teknolojinin geleneksel
sistemlere uygun hale getirilmesi inovasyonu engelleme tehlikesini barindirmaktadir.
Nitekim blokzincir teknolojisi ve bu teknolojiye dayanan akilli sozlesmeler, blinyesinde
barindirdigi multidisipliner yapilar sayesinde sistemleri ve sirecleri dijital donlisime
zorlayan, 6nemli inovasyonlardir. Fikrimizce, degismezlik 6zelligi nedeniyle dogabilecek
sorunlarin  ¢6zimui icin  gelistirilen teknik carelerde akilli sézlesmelerin  temel
prensiplerinden feragat edilmemesi daha dogru bir yaklasim olur.

3. Aracilara Duyulan ihtiya¢ Bakimindan

Akilli sozlesmeler, glivensiz gliven ortaminin kurulmasi ile islemlerin aracisiz sekilde
gerceklestirilebilmesini saglar. Boylece taraflarin birbirine glivenmesine ya da banka, sigorta
sirketleri, noterler gibi gliven duyduklari araci kurumlar siirece dahil etmelerine gerek
kalmaz. Uctincii kisilerin akilli sézlesme siirecinde bulunmamasinin; islem hizinin artmasi ve
masraflari azaltmasi gibi faydalari da bulunmaktadir.'**

Ornegin; akilli sézlesmeler vasitasiyla bir tapu devri gerceklesecek olsun. E-devlet hizmeti
olarak blokzincir altyapisinin kullanildigi ve taraflarin e-devlet sifreleri ile kimliklerini
dogrulayarak sisteme girdigini disiinelim. Tasinmazini satmak isteyen A'nin tapuda malik
olup olmadigi ve tasinmazi satin almak isteyen B'nin banka hesabindaki tutarin yeterli olup
olmadiginin kontroll sistem tarafindan gerceklessin. Gerekli denetim ve dogrulama
islemleri yapildiktan ve taraflarca onay verildikten sonra, es zamanl olarak; B'nin
hesabindan gayrimenkul satisi icin belirlenen para A'ya aktarilir, tapuda malik olarak da B
kaydedilir. Yapilan bu islem de tapu devrine dair akilli s6zlesmenin bulundugu blokzincir
agina zaman damgasiyla kaydedilir. Ayrica bu gibi slreclerde, insan mudahalesinden
kaynakli sorunlar da bertaraf edilmis olur ve sistemler arasi iletisim saglanarak hizl sekilde
islemler gerceklestirilebilir.” Elbette ki bu islemlerin gerceklesmesi icin gerekli teknolojik
altyapinin  kurulmasi ve devlet kurumlari tarafindan bu teknolojilerin kullaniimaya

133 Elektronik kaynak icin bkz. https://blog.chain.link/upgradable-smart-contracts/. Erisim Tarihi: 26.01.2024
134 Doganci (n 27) 527.
135 Cubukcu (n 29) 34,35; Caglayan Aksoy, ‘Akilli Sézlesmelerin Kurulusu’ (n 129) 56; Ustiin (n 28) 61-62.
136 Ahmet Usta ve Serkan Dogantekin, ‘Blockchain 101’ (Bankalararasi Kart Merkezi, 30 Nisan 2018) 37-38.
Elektronik kaynak icin bkz. https://bkm.com.tr/wp-content/uploads/2019/08/15082019_kitap.pdf. Erisim Tarihi:
30.11.2023.
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baslanmasi gerekmektedir.’® Blokzincir ve akilli s6zlesmeler gibi sistemleri degisime iten
teknolojilere karsi her devletin tutumu farkldir. Keza tapu sicilinde blokzincir teknolojisinin
kullanimi acisindan; Giircistan, isve¢c, Amerika Birlesik Devletleri gibi bazi devletlerde
birtakim projeler yuratilmustdr. ' Dijital donltstimu sireclerine uygulamada 6nci roli
bulunan lkelerden biri de Estonya’dir. Estonya’da kullanilan KSI Blokzincir altyapisi
sayesinde vatandaslar e-kimlik adi verilen bir dijital kimlige sahip olur. Vatandaslar
kendilerine atanan dijital kimlik sayesinde; oy vermek, tibbi kayitlarina erismek, saglk veya
egitim hizmetlerinden yararlanmak, fatura 6demek, sézlesme imzalamak gibi islemlerini de
blokzincir destekli bu sistem vasitasiyla efektif ve guivenilir sekilde gerceklestirme imkani
elde etmistir. ** Boylece Estonya, oy vermek gibi vatandaslik hizmetlerini de iceren
blokzincir uygulamalarini kullanmak konusunda lider Ulkelerden biri haline gelmistir.'*
Sonug itibariyle, bu teknolojilerin kullaniimaya baslanmasi halinde, ti¢linci kisi ve kurumlara
duyulan ihtiyacin blylk oranda azalacagi, maliyetlerin disecedi, hizl ve efektif sekilde
islemlerin gerceklestirilebilecedi sdylenebilir.

4, Veri Saglayicilar Yoluyla Dis Diinyayla Etkilesim

Akill sézlesmelerin 6ne cikan 6zellikleri; kendiliginden ifay1 saglamasi, sonradan degisiklik
yapilmasinin mimkin olmamasi ve sistemin dinamikleri sayesinde giiven ortamini
olusturmasi sayesinde araci kisi ya da kurumlara duyulan ihtiyaci ortadan kaldirmasidir. Akilli
sozlesmeler, harici miidahalelere kapali bir yapidadir. Fakat bazi hallerde, akilli sézlesmeler
kapsaminda belirlenen edimlerin gerceklesip gerceklesmediginin kontrol(, dis diinyadan
alinacak verilere bagli olabilir. Akilli s6zlesmeler bu verileri kendiliginden elde edemez.
Cunku blokzincir aglan internete bagli degildir. Dolayisiyla akilli s6zlesmelerin gercek diinya
ile etkilesimi bulunmamaktadir. Bu durumda harici veri saglayicisina (oracle) ihtiyag
duyulmaktadir.™" Harici veri saglayicisi da bir nevi dis diinya ile blokzincir aginda var olan
akill sézlesme arasinda kopri gorevi goren bir aracidir. Harici veri saglayicilari, blokzincir
disindan akilli s6zlesmelerin ihtiya¢ duydugu verileri iletme gorevini Ustlenir. Harici veri
saglayicilar; bir kisi, kurum, algoritma, cihaz, internet sitesi ve hatta yapay zeka olabilir.’*
Akilli s6zlesmeler, belirlenen islemleri yerine getirmek icin veri saglayicilarini kullanarak

137 Parmila Kargar, ‘Akilli S6zlesme Tabanli Tapu Kayit Sistemi’ (Yayinlanmamis Yiksek Lisans Tezi, Stileyman
Demirel Universitesi 2019) 41.

138 Numan Tekelioglu, ‘Dijital Tapu Sicili: Blokzinciri Teknolojisinin Tapu Sicilinde Kullanilmasina Dair
Karsilastirmali Bir inceleme’ (2021) 80(1) istanbul Hukuk Mecmuasi, 1, 7-11.

139 Kaynak icin bkz. https://e-estonia.com/solutions/. Erisim Tarihi: 30.11.2023.

140 Aslihan Tifekci ve Cetin Karahan, ‘Blokzincir Teknolojisi ve Kamu Kurumlarinca Verilen Hizmetlerde
Blokzincirin Kullanim Durumu’ (2019) (4) Verimlilik Dergisi (T. C. Sanayi ve Teknoloji Bakanligi Yayini) 169.

41 Caglayan Aksoy, ‘Akilli S6zlesmelerin Kurulusu’ (n 129) 63.

%2 (stiin (n 28) 55-56; Cubukcu (n 29) 36-38; Doganci (n 27) 43; Elektronik kaynak icin bkz.
https://www.oracle.com/tr/blockchain/ Erisim Tarihi: 26.11.2023; Ezgi Elife Pilavci, ‘The Regulation of Smart
Contracts: Law, Governance And Practice’ Yayinlanmamis Yiiksek Lisans Tezi, istanbul Bilgi Universitesi 2019) 27-
28.

43 Delioglan (n 25) 32-33.
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fiziksel sensorlerden, uydu goriintiilerinden, web API'lerinden ya da gercek kisi ya da
kurumlardan gerek duydugu fiyat, hava durumu, istatistik gibi verileri cekebilir."*

Ucus gecikmelerine iliskin sigorta sézlesmesinin akilli sozlesmeler lizerinden yapildigi
ornekte; akilli s6zlesmenin tetiklenmesi ve teminat bedelinin misteriye 6denmesi icin, akilli
sozlesmeye ucusta rétar olup olmadigi ve olduysa kag¢ saat gecikme yasandigi bilgisinin
alinmasi gerekir. Ancak bu veri sisteme qirildigi takdirde, énceden belirlenen sartlari
sagliyorsa dogrultusunda 6deme gerceklestirilir. Ginimizde internet lGizerinden tiim ucus
bilgilerine, ucaklarin canli konumlarina ve rétar durumuna dair bilgilere kolaylkla
ulasilabilmektedir. Bu durumda, s6z gelimi sigortalanan ucusta 2 saat gecikme oldugu verisi,
internet sitesinden cekilip harici veri saglayici ile akilli s6zlesmeye iletildiginde, akill
sozlesme tetiklenir ve police hikimleri uyarinca dnceden belirlenen bedel misterinin
hesabina aktarilir. Ayrica veri saglayicilarindan, akilli sézlesmelerin bir diger kullanim alani
olan tedarik zinciri yonetiminde de yararlanilabilir. Nitekim tedarik zincirine iliskin taraflar
arasinda bir sozlesme akdedildiginde, ifanin dogru ve gerektigi gibi gerceklesip
gerceklesmediginin kontroli amaciyla; triiniin dogru miktarda gonderilip gonderilmedigi,
dogru 1sida muhafaza edilip edilmedidi, teslimin siresinde yapilip yapilmadigi, gecikme
halinde 6denecek cezai sart tutari gibi hususlarin bilinmesi gerekir. Blokzincir lzerine
kaydedilen bir tedarik zinciri uygulamasinda, yapilan tiim islemler es zamanl olarak takip
edilebilecektir. Tim bu asamalarda ise oracle adi verilen dis veri saglayicilarina ihtiyag
duyulmaktadir. Teslimat gerektigi gibi yapildigi takdirde, para transferi de gerceklestirilir.
Ayni sekilde teslimatta gecikme olmasi halinde de bu bilgi sisteme aktarilir, sayet s6zlesme
sartlarinda bulunuyorsa bu durumda gecikmeden kaynakli cezai sart miktari da dogrudan
alicinin hesabina aktarilabilir.

Ayrica akill sozlesmelerdeki degismezlik unsuruna bir care olarak da harici veri
saglayicilarindan yararlanilabilir. Keza harici veri saglayicilari ile mahkemeler ya da hakem
kurullarindan alinan bilgiler de akilli s6zlesmenin isleyisini etkileyebilir.'*

Ozetle, dis kaynaktan alinan verilerin akilli sézlesmeye aktarilmasi sayesinde, akill
sozlesmelerin kullanim alani da ciddi 6l¢lide artmaktadir. Uluslararasi ticaret, sigorta, tedarik
zinciri ve daha pek ¢ok alanda veri saglayicilari vasitasiyla akilli sézlesmelerin uygulanmasi
muimkin hale gelir. Fakat akilli s6zlesmelerin dis kaynaktan aldigi veri dogrultusunda
calismasi, beraberinde birtakim riskleri de getirmektedir. Bunlarin basinda veri girisinin
hatali olma riski bulunmaktadir. Dis diinya ile bir kdpri gorevi goren veri saglayicilarinin
siber saldirilara ugrama riski de mevcuttur. Ayrica veri saglayicilarinin manipile edilmesi
(oracle manipulation) riski de vardir. Bu durumda saldirganlar, girdileri hatali verilerle

144 Kaynak icin bkz. https://chain.link/education/blockchain-oracles. Erisim Tarihi: 30.11.2023.

145 Aybike Uzunpinar Tufek (n 127) Elektronik kaynak icin bkz.
https://akillisozlesmeler.bilkent.edu.tr/2023/12/akilli-sozlesmelerde-esneklik-ihtiyaci-akilli-sozlesmelerin-
degistirilmesi-ve-sona-ermesi/. Erisim Tarihi: 26.01.2023; Caglayan Aksoy, ‘Akilli S6zlesmelerin Kurulusu’ (n 129)
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degistirip, kendi lehine olacak sekilde akilli s6zlesmelerin yiritilmesine sebebiyet
verebilir.™®

D. Akilli Sézlesmelerin Veri Giivenligi Cercevesinde incelenmesi

Teknolojinin inanilmaz bir hizla gelismesi nedeniyle hayatimiza akilli sézlesmeler gibi
kavramlar girmekte, beraberinde de pek cok tartismayi getirmektedir. Elbette ki bu gibi yeni
teknolojilerin faydalari oldugu gibi riskleri de vardir.

Veri; bilginin islenmemis, ham halidir. Diger bir ifadeyle bilgi; verilerin anlamlandirilmasi
suretiyle ortaya cikan degerdir. Bilgi glivenligi ise temel olarak; gizlilik, butlinlik ve
erisilebilirlik unsurlarinin bir bitin halinde saglanmasi halinde s6z konusu olur.™ Yine
glvenligin temini icin; kimlik dogrulama, inkar edememe, erisim denetimi, givenilirlik gibi
diger hususlarin da saglanmis olmasi gerekir.'*® Akilli sézlesmeler bakimindan giivenlik ise;
akilli sézlesmeler olusturulurken veya yurirligi sirasinda kullanilan giivenlik prensipleri ve
uygulamalaridir.’*

Genel anlamda blokzincir teknolojisi ve bu teknolojiden dallanan Ethereum adinda
diizenlenen akilli sézlesmeler ile glivensiz gliven ortami yaratilmak istenmistir. Gercekten
de blokzincir tabanl uygulamalarda; kriptografi, dagitik ag yapisi, 6zet deger ve sair pek ¢ok
girift mekanizma, sistemin guvenligini saglamak icin bir araya getirilmistir. Fakat sistem
aciklarini bulmaya odaklanan karsi teknolojilerin de bir o kadar sofistike ve karmasik
olabilecegi g6z ardi edilmemelidir. Blokzincir teknolojisi, son derece glvenli bir sistem
sunmaktadir. Fakat bu ozellik, siber saldiri riskinin tamamen ortadan kalktigini
gostermeyecektir. Nasil ki internet ortaminda gtivenlik agiklari olan sitelerin siber saldirilara
maruz kalmasi ve ¢okertilmesi mimkiinse, akilli s6zlesmeler de bu siber saldirlardan
etkilenecek kod hatalarini veya gulvenlik agiklarini barindiriyor olabilir. Sistemin kendisinin
guvenli olusu, sistem Uzerinde calistinlan her akilli s6zlesmenin de siber glvenlik
tehditlerine kapali oldugunu gostermemektedir. Aslinda bu glvenlik aciklari, sistemin
dogrudan kendisinin glivenli olmadigi sonucunu dogurmamakta, akilli sézlesmenin
kodlanmasindan kaynakl hatalar olarak ortaya cikmaktadir.

Akilli sozlesmelerdeki her glivenlik zafiyeti Ethereum altyapisina mal edilemese de s6z
konusu kod hatalari ya da giivenlik aciklari ciddi kayiplara yol acabilmektedir. Ornegin; 2016
yilinda bir internet korsani, Ethereum Gzerinde akilli sézlesme ile insa edilen ve tarihin en
biyk kitle fonlamasi olan Decentralized Autonomous Organization (DAO) adli topluluktan
baska hesaba para aktarilmasina izin veren kod tabanl bir gtivenlik acigi bulmustur. Akilh

146 Kaynak icin bkz.https://www.immunebytes.com/blog/what-are-oracle-manipulation-attacks-in-blockchain/.
Erisim Tarihi: 26.01.2023; Kaynak icin bkz. https://coinmarketcap.com/academy/glossary/oracle-manipulation.
Erisim Tarihi: 26.01.2023

%7 Giirol Canbek ve Seref Sagiroglu, ‘Bilgi, Bilgi Glivenligi ve Siirecleri Uzerine Bir inceleme’ (2006) 9(3) Politeknik
Derqisi 165, 170.

148 ibid 170.

%9 Kaynak icin bkz. <https://hedera.com/learning/smart-contracts/smart-contract-security> Erisim Tarihi:
26.11.2023.
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sozlesmedeki bu kodlama hatasindan yararlanarak gerceklestirdigi siber saldiri ile yaklagik
50 milyon Amerikan dolarina esdeder tutarda olan 3.6 milyon Ether'i calmayi basarmistir.'*°
Bu siber saldiriya karsi Vitalik Buterin tarafindan ‘hard fork’ adi verilen catallasma Onerisi
sunulmustur. Bu hamle de blokzincirin degismezlik 6zelligini etkilemesi nedeniyle tartisma
yaratmistir. DAO siber saldirisi olayinin, Ethereum blokzincirinde de buytk bir etki yarattig
soylenebilir. Kimilerine gore yasanan bu olay; Ethereum’un bugtinki halini almasina ve akilh
sozlesmelerdeki guvenlik acigi sorununa odaklaniimasina yol agmistir. Sonrasinda akilh
sozlesmelere dair teknik denetim standardizasyonlari da gelistirilmistir. ' Ayrica
CyberNews tarafindan yapilan bir arastirmada, Ethereum platformundaki yaklasik 3.800
akilli s6zlesmede glivenlik acigi bulundugu ve bunlara “saatli bomba” dendigi de tespit
edilmistir.'s?

Akilli s6zlesmeler vasitasiyla ¢ok buyuk miktarda veri ve varlik kontrol edilebilmekte,
blokzincir tabanh proje ve uygulamalarda yuksek miktarda para sirkilasyonu
gerceklestiriimektedir. Dolayisiyla her gecen giin gelismekte olan bu yeni, dijital ekosistem
icerisinde potansiyel saldiri riski de artmaktadir. Bu da varliklarin ¢alinmasinin yani sira
sistemin tamamina karsi gliven kaybina da yol acar.'* Degistirilemez yapisi ile 6n plana
¢ikan bu sistem icerisinde, glivenli bir akilli s6zlesmeye yonelik atilacak ilk adim ise; kodun
kendisidir.”* Bu nedenle gelistiricilerin bazi temel akilli s6zlesme prensiplerini anlamasi ve
uygulamasi  son derece O6nemlidir. Siber saldirn riskinin tamamen bitecegi
soylenemediginden; gelistiricilerin akilli sézlesmelerin kodlanmasi asamasinda birtakim
onlemleri almasi, teknik olarak saglam ve guivenilir akilli sozlesmeler olusturmak icin caba
gostermeleri gerekmektedir. Daha 6nce de bahsedildigi Uzere, akilli s6zlesmelerdeki
hatalarin tespiti ve guvenlik aciklarinin dnlenmesi adina yapay zeka teknolojilerinden de
yararlanilabilir.

1. Gizlilik Unsuru Bakimindan Degerlendirilmesi

Gizlilik, veriye yalnizca yetkili kisiler tarafindan ulasilabilmesi anlamina gelmektedir.'>* Akilh
sozlesmelerin blokzincir tabanh yapisi sayesinde; kullanicilara biri genel biri 6zel olmak
Uzere iki anahtar atandigindan bahsedilmistir. Bu anahtarlar sayesinde; her kullaniciya tipki

10 Cubukgu (n 29) 53; Kaynak icin bkz. https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-
makerdaot#section-the-dao-hack-remedy-forks-ethereum. Erisim Tarihi: 26.01.2024.

131 Kaynak icin bkz. https://www.coindesk.com/consensus-magazine/2023/05/09/coindesk-turns-10-how-the-
dao-hack-changed-ethereum-and-crypto/ Erisim Tarihi: 26.01.2024; Kaynak icin bkz.
https://medium.com/@iublocktech/ethereum-ve-dao-hack-daba3f215205 Erisim Tarihi: 26.01.2024; Kaynak icin
bkz. https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-makerdao#section-the-dao-hack-remedy-forks-
ethereum. Erisim Tarihi: 26.01.2024.

132 Elektronik kaynak igin bkz. https://www.forbes.com/sites/davidbirch/2021/09/04/theyre-not-smart-and-
theyre-not-contacts/?sh=1d983ad6397e Erisim Tarihi: 26.11.2023.

133 Elektronik kaynak icin bkz. https://101blockchains.com/smart-contract-security-guide Erisim Tarihi:
26.11.2023.

134 Elektronik kaynak icin bkz. https://www.alchemy.com/overviews/smart-contract-security-best-practices
Erisim Tarihi: 26.11.2023.

155 Canbek ve Sagiroglu (n 152) 170.
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vatandaslik numarasi gibi sanal kimlikler atanir.® Ayrica akilli s6zlesmeler ile aracilara
ihtiyac olmaksizin esten ese islem yapilabilmesi de yetkisiz erisim riskini azaltir. Bu minvalde,
blokzincirde gizlilik 6zelliginin yliksek oldugu soylenebilir.

2. Biitiinliik Unsuru Bakimindan Degerlendirilmesi

Butiinluk; verinin her tiirli miidahaleden korunmasi, boyutlarinda veya iceriginde degisiklik
yapilmamasi, silinmemesi, herhangi bir degisiklige ugramadan korunabilmesi anlamina
gelmektedir. 7 Akilli s6zlesmelerin blokzincir tabanh yapisi; bitinlik unsurunu
saglamaktadir. Clinku kural olarak bir kez zaman damgasiyla sisteme kaydedilen veri; artik
hic kimse tarafindan geriye donlk olarak degistirilemez veya yok edilemez.™® Ayrica
blokzincirin dagitik bir hesap defteri teknolojisi olmasi nedeniyle, islem ge¢cmisinin kopyalari
her bir digliimde tutulmakta, yedeklenmektedir. Blokzincir sisteminde yapilan her islemin
kriptografik olarak sifrelenerek zaman damgasi ile kayit altina alinmasi ve 6zet degerleri
sayesinde birbirine bagh bloklarda muhafaza edilmesi islem glivenligini saglamaktadir. Yine
blokzincir Gizerinde kayith tim islem trafiginin diglimler tarafindan geriye déniik olarak
izlenebiliyor olmasi da sistemin seffafligini saglamaktadir. Tim bu 6zellikleri sayesinde
blokzincirin degisiklige direncli (tamper-proof) bir yapi sundugu kabul edilmektedir. '*°
Sonug olarak; akilli s6zlesmelerde veri glvenligi bakimindan bitiinlik unsurunun bircok
mekanizma sayesinde saglandigi séylenebilir.

3. Erisilebilirlik Unsuru Bakimindan Degerlendirilmesi

Erisilebilirlik; verinin yetkili kimselerce istenildigi anda ulasilabilir olmasi anlamina
gelmektedir. ' Akilli s6zlesmelerin calistirlmasinda ilk olarak Ethereum platformunun
kullandigini, Ethereum platformunun altinda yatan teknolojinin de blokzincir teknolojisi
oldugundan bahsedilmistir. Dolayisiyla sistemin kendisinin bir siber saldiriyla ¢okertilmesi,
sisteme erisimin engellenmesi pratikte neredeyse imkansiz bir senaryonun gerceklesmesine
baglidir. Daha 6nce de ifade edildigi lizere, blokzincirin dagitik ag yapisi sayesinde merkezi
sistemlere nazaran verilerin degistirilmesi, manipile edilmesi ya da tahrip edilmesi
bakimindan ¢ok daha guicli bir koruma saglamaktadir. Keza merkezi yapilarda, hizmet reddi
saldirilarina maruz kalinmasi halinde, tek bir kritik merkez bulundudu icin ag trafiginin
arttinlmasi ve yetkili kisilerce sisteme girisin engellenmesi daha olasidir. Fakat blokzincirin
dagitik ag yapisi, bir defter teknolojisi olmasi ve kullanilan mutabakat mekanizmalar
sayesinde birka¢ diigiimin cevrimdisi olmasi saglansa dahi sistem calismaya devam eder ve
herhangi bir veri kaybi yasanmaz.'®' Neticeten sistemin sirdurilebilirligi, tek bir kritik

1%6 (Jstiin (n 28) 28.

157 Canbek ve Sagiroglu (n 46) 170.

158 Cubukgu (n 29) 14.

159 Cekin (n 42) 321-322; Aslan ve Kasapbasi (n 32) 46-47; Cubukgu (n 29) 33,34,44-45.

160 ibid 170.

161 Safak, Arslan, Goziitok ve Képrilii (n 29) 37; Nevzat Ozcandan, Oznur Kalkar, Muhammed Ali Bingél ve
digerleri, ‘Blokzincirlerde Giivenlik ve Mahremiyet’ (Bankalararasi Kart Merkezi, Nisan 2020) 18 Elektronik kaynak
icin bkz. https://bkm.com.tr/wp-content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf Erisim
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noktanin giivenligine bagh degildir. Dolayisiyla ag katihmcilar diledikleri zaman sisteme
giris yapabilir, islemlerini gerceklestirebilir veya yapilan diger islemleri kontrol edilebilir.
Bununla birlikte belirtmek gerekir ki, kisilere atanan 6zel anahtarin kaybedilmesi gibi
bireysel erisilebilirlik sorunlari yasanmasi mimkiindir.'®® Genel cercevede ise blokzincir,
erisilebilirlik unsuru bakimindan glicli bir yapi sunmaktadir.

SONUC VE DEGERLENDIRMELERIMiz

Blokzincir ve blokzincire dayali akilli s6zlesmeler, blinyesinde tasidiklari multidisipliner
mekanizmalar sayesinde, sozlesme siireclerinde ve islemlerde giliven unsurunu bir
zorunluluk olmaktan c¢ikartmaktadir. Blokzincir ve akilli sdzlesmeler, dijital déntisim
yolunda devrim niteligi tasiyan inovasyonlardir. Dijital doniisim ise, ginumuzde adeta
kacinilmaz hale gelmistir. Bu teknolojiler ise bash basina sistemin giiveni temin ettigi, daha
az maliyetle, daha hizli islemlerin gerceklestirilebildigi, ifanin garanti altina alindigi, dis
mudahalelere kapali, hemen hemen her sektorde kullanilabilir, alternatif bir ¢6ziim yolu
onermektedir.

Bu yeni ve her an gelismeye devam eden teknolojilerin uygulama alaninin artmasi ile
birtakim sorunlar da guin yiziine ¢ikmistir. Teknik agidan bu sorunlar; akilli sézlesmelerin
kurulusu asamasinda olusabilecek kod kaynakh hatalar ve glvenlik agiklari olabilir. Hukuki
acidan ise; kendiliginden ifa ve degismezlik 6zellikleri nedeniyle hiikiimsiz bir s6zlesmenin
ifasinin durdurulamamasi ya da taraflarin uyarlama, degisiklik, fesih gibi taleplerine cevap
verilememesi olarak karsimiza ¢ikabilir. Bu sorunlarin énlenmesi icin, s6zlesmenin kurulusu
asamasinda, ex-ante tedbirlerin alinmasi son derece 6nemlidir. Potansiyel sorunlarin
¢6zlimii icin her gecen giin yeni careler tretilmektedir. Ozellikle yapay zeka teknolojileri,
akilli s6zlesmelerdeki hatalarin ve glivenlik aciklarinin en bastan tespiti ve engellenmesi
adina son derece faydali olabilir. Fikrimizce bu teknolojilere esas degerini katan,
kendiliginden ifa veya degismezlik gibi temel prensiplerinden feragat edilmeksizin, uyumu
saglamak adina teknik careler gelistiriimesi daha dogru bir yaklagim olur.

Akilli s6zlesmeler, s6zlesme sireclerinin bir kismina ya da tamamina katilabilecegi gibi
sozlesmesel bir iliski barindirmiyor, yalnizca islemsel bir otomasyon saglamak icin
kullanihyor da olabilir. Her ihtimalde yapilmak istenen islemin icrasi, dnceden belirlenen
sartlara gore, kendiliginden gerceklesir. Dolayisiyla akilli s6zlesmelerin yasal zeminde bir
sozlesme niteligine haiz olup olmadiginin tespiti icin 6nce somut olay nezdinde bir
degerlendirme yapilmasi gerekir. Akabinde uygulanacak hukukun tespiti ve bu hukuk
kurallari uyarinca gerekli sartlari tasiyip tasimadiginin incelenmesi gerekir. Akilli s6zlesmeler
de Tiirk Borglar Kanunu’na tabidir ve borglar hukuku uyarinca gerekli sartlari tasiyan bir akilli
sozlesmenin hukuken gecerli ve baglayici oldugunun kabulii gerekmektedir.

Tarihi: 26.01.2024; Kaynak icin bkz. <https://www.beyaz.net/tr/guvenlik/makaleler/dos_ve_ddos_nedir.html.>
Erisim Tarihi:26.01.2024.
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Glnumuzde Avrupa Birligi kurumlari basta olmak tizere, dijital diinyanin risklerini en aza
indirmek adina 6nemli regtilasyon calismalan yiritilmektedir. Her ne kadar tglinci taraf
ve kisilere duyulan ihtiyacin ortadan kalkmasi, blokzincirin temel vaatlerinden olsa da bu
teknolojilerin tipki internet gibi hayatimizin vazgecilmez bir parcasi haline gelmesiicin uzun
bir yol oldugunu soéylemek mimkindur. Blokzincir ve akilli sézlesmeler adeta hukuk ve
teknolojinin kesisim noktasindadir. Bu nedenle konunun teknik ve hukuki boyutunun
birlikte degerlendirilmesi gerekmektedir. Bu slirecte de gri alanlarin diizenlenmesinde,
yazilimcilar ve hukukgularin is birligi halinde calismasinin 6nem arz edecegini séylemek
mimkanddr.

Sonug olarak blokzincir teknolojisi ve akilli sézlesmeler, dijital diinyanin tasidigi riskleri
biinyesinde barindirmakla birlikte, hayatimizi 6nemli derecede etkileyebilecek bir
potansiyele sahiptir. Akilli s6zlesmeler konusunda gerekli hukuki ve teknik calismalarin
yapilmasi, 6zellikle de yapay zeka, nesnelerin interneti gibi teknolojilerle desteklenmesi
halinde; uluslararasi ticaret ve finans sektori basta olmak Uizere, tapu, sigorta, fikir ve sanat
eserleri gibi pek cok alanda gercek bir dijital donlisiim yaratmaya aday oldugu; veri odakli
yeni dijital toplum diizeninin vazgecilmez bir parcasi olabilecegi sdylenebilir.



Periodicum luris

KAYNAKCA

Anderson RJ, 'The Eternity Service’ (1996) Cambridge University Computer Laboratory

Aslan M ve Kasapbasi MC, ‘Blok Zinciri Platformlari, Fikir Birligi Mekanizmalari ve Agin
Guvenlik Analizi’ (2022) 5(1) Hali¢ Universitesi Fen Bilimleri Dergisi 43-72

Basar MO, ‘Akilli Sézlesmeler ve Ozel Hukuk Uygulamasinda Ortaya Cikmasi Muhtemel
Sorunlar’ (2022) 80 (4) istanbul Hukuk Mecmuasi 1067 — 1103

Bilgili F ve Cengil F, Blockchain ve Kripto Para Hukuku (2. Baski, Dora Basim-Yayin 2022)

—— ‘Bitcoin Ozelinde Kripto Paralarin Ticaret Sirketlerine Sermaye Olarak Getirilmesi’
(2019) 22(3) Ankara Haci Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi 3, 23

Blockchain Turkiye, ‘Akilli S6zlesme Raporu’, (Blockchain Tirkiye, Temmuz 2021)
Buterin V, ‘A Next Generation Smart Contract & Decentralized Application Platform’ (2015)

Caria RD, ‘Law and Autonomous Systems Series: Defining Smart Contracts- The Search for
Workable Legal Categories’ (Oxford Business Law Blog, 25 Mayis 2018)

Chaudhry N ve Yousaf MM, ‘Consensus Algorithms in Blockchain: Comparative Analysis,
Challenges and Opportunities’ (2018) 12th International Conference on Open
Source Systems and Technologies (ICOSST) 54-63

Chaum DL, ‘Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms’ (1981)
24(2) Communications of the ACM 84-88

—— ‘Computer Systems Established, Maintained, and Trusted by Mutually Suspicious
Groups’ (1982)

—— ' Blind Signatures for Untraceable Payments’ in Chaum, D., Rivest, R.L., Sherman, A.T.
(eds) Advances in Cryptology. (Springer, Boston, MA 1983)

Caglayan Aksoy P, Akilli Sézlesmelerin Kurulusu ve Gecgerlilik Sartlari (2. Baski, On iki
Levha 2021)

——"Akilli S6zlesmelerin Diinli, Buglinii ve Yarini: Karsilastirmali Bir Degerlendirme’ (2022)
42(494) Vergi Diinyasi 17-38

——"Akilli S6zlesmeler: Temel Hukuki Problemler ve Regtilasyon’ (Hukuk ve Bilisim Dergisi,
26 Mart 2023)

—— 'Yapay Zekadan Yararlanan Akilli S6zlesmeler’ (Arksigner, 30 Ekim 2023)
—— 'Dijital Sozlesmelerin Yeni Yz Akilli S6zlesmeler’ (Arksigner, 30 Mart 2023)

69I



A. BERBER/E. OZTURK Periodicum luris 2/1 2024

Cekin MS, ‘Bor¢lar Hukuku ile Veri Koruma Hukuku Agisindan Blockchain Teknolojisi ve Akilli
Sozlesmeler: Hukuk Dizenimizde Bir Paradigma Degisimine Gerek Var M’ (2019)
77(1) istanbul Hukuk Mecmuasi 315-341

Cubukcu DB, Teknik ve Hukuki Ydnleriyle Akilli S6zlesmeler (1.Basi, Yetkin 2021)

Delioglan S, ‘Akilli Sézlesmeler’ (Yayinlanmamis Yiiksek Lisans Tezi, Ozyegin  Universitesi
2023)

Doganci DE, Blokzincirine Dayali Akilli Sézlesmelerin Hukuki Nitelikleri, Kurulusu, Yorumu, ifasi
ve Bazi Ornek Hukuki Uygulamalar (1. Basi, On iki Levha 2021)

Dulupgu MA, Yiyit M ve Geng AG, ‘Dijital Ekonominin Yiikselen Yiizi: Bitcoin’in Degeri ile
Bilinirligi Arasindaki Iliskinin Analizi’ 2017 22(15) Suleyman Demirel Universitesi
iktisadi ve idari Bilimler Fakdiltesi Dergisi 2241- 2259

Fauzi MA, Paiman N and Othman Z, ‘Bitcoin and Cryptocurrency: Challenges, Opportunities
and Future Works' (2020) 7(8) Journal of Asian Finance, Economics and Business,
695-704

Girol Canbek ve Seref Sagiroglu, ‘Bilgi, Bilgi Guivenligi ve Siirecleri Uzerine Bir inceleme’
(2006) 9(3) Politeknik Dergisi 165-174

Gliven Tastan F, ‘AB, Akilli S6zlesmeleri Diizenlemenin Esiginde: Veri Kanunu Teklifi,
Parlamento’dan Gecti’ (Akill S6zlesmeler Bilkent, 27 Mart 2023)

Haber S ve Stornetta WS, ‘How to Time-Stamp a Digital Document’ (1991) 3(2) Journal of
Cryptology 99-111

isler B, Mustafa Takaoglu ve Ufuk Fatih Kiiciikali, ‘Blokzinciri Ve Kripto Paralarin insanliga
Etkileri’ (2019) 3(2) Yeni Medya Elektronik Dergisi 71 — 83

Kargar P, ‘Akilli S6zlesme Tabanh Tapu Kayit Sistemi’ (Yayinlanmamis Yiksek Lisans Tezi,
Siileyman Demirel Universitesi 2019)

Kinaci M, ‘Blockchain Teknolojisi ve Akilli Sézlesmelerin Yayginlasmasinin Oniindeki
Engeller’ (Yayinlanmamis Yiiksek Lisans Tezi, Bahcesehir Universitesi 2019)

Krichen M, ‘Strengthening the Security of Smart Contracts through the Power of Artificial
Intelligence’ (2023) 12(5) Computers 107

Levi SD, Lipton AB ve digerleri, ‘An Introduction to Smart Contracts and Their Potential and
Inherent Limitations’ (Harvard Law School Forum on Corporate Governance 26
Mayis 2018)

Liu H, Liu H, Luo X ve Xia X, ‘Merkle Tree: A Fundamental Component of Blockchains’ (2021)
2021 International Conference on Electronic Information Engineering and
Computer Science (EIECS) 556-561

|



Periodicum luris

Mendi AF, ‘Blokzincir Mimarisi ve Getirdigi Firsatlar’ (2021) 29 Avrupa Bilim ve Teknoloji
Dergisi 181- 186

——ve Cabuk A, ‘Bitcoin’in Arkasindaki Gl¢: Blockchain’ (2018) 1(1), GSI Journals Serie C:
Advancements In Information Sciences And Technologies 12-2

Nakamoto S, ‘Bitcoin: A Peer-to-Peer Electronic Cash System’, (Bitcoin, 2008)

0z NS, ‘Blokzinciri Teknolojisinin, Akilli Sézlesmeler ve Kripto Paralarin Karsilastirmali Hukuk
Bakimindan Degerlendirilmesi’ (Yayinlanmamis Yuksek Lisans Tezi, Bahcesehir
Universitesi 2022)

Ozcandan N, Kalkar O, Bingél MA ve digerleri, ‘Blokzincirlerde Giivenlik ve Mahremiyet’
(Bankalararasi Kart Merkezi, Nisan 2020)

Ozer YM, Kisisel Verilerin Korunmasinda Blokzincir Modeli: Vaatler ve Hukuki Engeller (1.Baski,
On iki Levha 2020)

Ozkan Z, ‘Akreditifte Blokzinciri ve Akilli Sézlesmelerin Uygulanabilirliginin Hukuki Acidan
Degerlendirilmesi’ (Yayinlanmamis Yiiksek Lisans Tezi, Galatasaray Universitesi
2022)

Ozyirek H, ‘Blockchain Teknolojisinin Mevcut ve Muhtemel Kullanim Alanlari’ (2021) 22(4)
Anadolu Universitesi iktisadi ve idari Bilimler Fakiiltesi Dergisi 31-50

Pilavcr EE, ‘The Regulation of Smart Contracts: Law, Governance And Practice’
Yayinlanmamis Yiiksek Lisans Tezi, istanbul Bilgi Universitesi 2019)

Sadioglu FC, ‘Bor¢clar Hukuku Cercevesinde Akilli Sézlesmenin islevleri ve islevlerin Yerine
Getirilmesi Sirasinda Karsilasilan Sorunlar’ (2021) 25(4) Ankara Haci Bayram Veli
Universitesi Hukuk Fakltesi Dergisi, 171-216

Schneier B ve Kelsey J, ‘Cryptographic Support for Secure Logs on Untrusted Machines’
(1998) The Seventh USENIX Security Symposium Proceedings, USENIX Press 53-62

Sherman AT, Javani F, Zhang H, ve Golaszewsk E, ‘On the Origins and Variations of
Blockchain Technologies’ (2019) 17(1) IEEE Security & Privacy 72-77

Stazi A, ‘Smart Contracts and Comparative Law, A Western Perspective’ (Springer Cham,
2022)

Stuart D. Levi, Alex B. Lipton ve digerleri, ‘An Introduction to Smart Contracts and Their
Potential and Inherent Limitations’ (Harvard Law School Forum on Corporate
Governance 26 Mayis 2018)

Subramanian R ve Chino T ‘The State of Cryptocurrencies, Their Issues and Policy
Interactions’ (2015) 24(3) Journal of International Technology and Information
Management 25-40

71 I



A. BERBER/E. OZTURK Periodicum luris 2/1 2024

Szabo N, ‘Formalizing and Securing Relationships on Public Networks’ (1997) 2(9) First
Monda

Safak E, Arslan C, Gozutok M ve Koprill T, ‘Daditik Defter Teknolojileri ve Uygulama Alanlari
Uzerine Bir inceleme’ (2021) 29 Avrupa Bilim ve Teknoloji Dergisi 36-45

Tas O ve Kiani F, ‘Blok Zinciri Teknolojisine Yapilan Saldirilar Uzerine bir inceleme’ (2018)
11(4) Bilisim Teknolojileri Dergisi 369-382

Tastan FG, ‘AB, Akilli Soézlesmeleri Dizenlemenin Esiginde: Veri Kanunu Teklifi,
Parlamento’dan Gecti’ (Akilli S6zlesmeler Bilkent, 27 Mart 2023)

Tekelioglu N, ‘Dijital Tapu Sicili: Blokzinciri Teknolojisinin Tapu Sicilinde Kullanilmasina Dair
Karsilastirmali Bir inceleme’ (2021) 80(1) istanbul Hukuk Mecmuasi, 1 - 39

Tevetoglu M, ‘Ethereum ve Akilli Sézlesmeler’ (2021) 12(1) inénii Universitesi Hukuk
Fakultesi Dergisi, 193-208

Tunca S ve Sezen B, ‘Sigorta islemlerinde Blokzincir (Blockchain) Teknolojisi Uygulamalarr’
(2020) (14) Bankacilik ve Sigortacilik Arastirmalari Dergisi 13 - 25

Tifekci A ve Karahan C, ‘Blokzincir Teknolojisi ve Kamu Kurumlarinca Verilen Hizmetlerde
Blokzincirin Kullanim Durumu’ (2019) (4) Verimlilik Dergisi (T. C. Sanayi ve Teknoloji
Bakanligi Yayini) 157-193

Tirk Borglar Kanunu, Kanun Numarasi: 6089, Kabul Tarihi: 11.01.2011, RG 04.02.2011/27836
Usta A ve Dogantekin S, ‘Blockchain 101’ (Bankalararasi Kart Merkezi, 30 Nisan 2018)

Uzunpinar Tifek A, ‘Akilli Sézlesmelerde Esneklik ihtiyaci: Akilli S6zlesmelerin Degistirilmesi
ve Sona Ermesi’ (Akilli S6zlesmeler Bilkent, 25 Kasim 2023)

Unal G ve Uluyol C, ‘Blok Zinciri Teknolojisi’ (2020) 13(2) Bilisim Teknolojileri Dergisi 167175

Ustiin ES, TBK Kapsaminda Geleneksel Sézlesmeler ile Mukayeseli Olarak Akilli S6zlesmeler
Blokzincir Teknolojisi (1. Basi, Seckin 2021)

Yildinm AN, ‘Turk Borg¢lar Hukuku Bakimindan ‘Akilli S6zlesmeler” (Yayinlanmamis Yiksek
Lisans Tezi, Kog Universitesi 2022)

Walch OA, ‘The Path of the Blockchain Lexicon (and the Law)’ (2017) Review Banking &
Financial Law 713- 765

Watanabe H, Fujimura S ve digerleri “Blockchain Contract: A Complete Consensus Using
Blockchain” (2015) IEEE 4th Global Conference on Consumer Electronics (GCCE) 577-
578

|



Periodicum luris

Avrupa Birligi Kaynaklari:

Commission, ‘Proposal For A Regulation Of The European Parliament and of the Council On
Harmonised Rules on Fair Access to and Use Of Data (Data Act)’ Com (2022) 68 Final,
Chl, Art 2

European Parliament, ‘Amendments adopted by the European Parliament on 14 March

2023 on the proposal for a regulation of the European Parliament and of the

Council on harmonised rules on fair access to and use of data (Data Act)’
2022/0047(COD)

Regulation of the European Parliament and of the Council on Harmonised Rules On Fair
Access to and Use Of Data and Amending Regulation (EU) 2017/2394 and Directive
(EU) 2020/1828 (Data Act)

Avrupa Hukuk Enstitiisy, ‘Blokzincir Teknolojisi, Akilli Sozlesmeler ve Tiiketicinin Korunmasi
Hakkinda ELI ilkeleri’ Raporuy;
<https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/
ELI_Principles_on_Blockchain_Technology__Smart_Contracts_and_Consumer_Pr
otection.pdf.>

Raporun cevirisi;
<https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/
Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Ha
kkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-
_Nesli_S__en_O__zc__elik_O__zer.pdf.> Erisim Tarihi: 26.01.2024.

EU Blockchain Observatory and Forum, ‘Smart Contracts’ Raporu icin bkz.
<https://www.eublockchainforum.eu/sites/default/files/reports/SmartContractsRe
port_Final.pdf>Erisim Tarihi: 26.01.2026.

Elektronik Kaynaklar:

https://bkm.com.tr/wp-
content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf Erisim
Tarihi: 26.01.2024; Kaynak icin bkz.

<https://www.beyaz.net/tr/guvenlik/makaleler/dos_ve_ddos_nedir.html.> Erisim
Tarihi:26.01.2024

https://hedera.com/learning/smart-contracts/smart-contract-security. Erisim Tarihi:
26.11.2023

https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-makerdao#section-the-dao-
hack-remedy-forks-ethereum. Erigsim Tarihi: 26.01.2024.

|


https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Principles_on_Blockchain_Technology__Smart_Contracts_and_Consumer_Protection.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Principles_on_Blockchain_Technology__Smart_Contracts_and_Consumer_Protection.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Principles_on_Blockchain_Technology__Smart_Contracts_and_Consumer_Protection.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf
https://www.europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/Blokzinciri_Teknolojisi__Akilli_So__zles__meler_ve_Tu__keticinin_Korunmasi_Hakkinda_ELI_I__lkeleri_-_Avrupa_Hukuk_Enstitu__su___Raporu_-_Nesli_S__en_O__zc__elik_O__zer.pdf
https://bkm.com.tr/wp-content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf
https://bkm.com.tr/wp-content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf
https://www.beyaz.net/tr/guvenlik/makaleler/dos_ve_ddos_nedir.html
https://hedera.com/learning/smart-contracts/smart-contract-security
https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-makerdao#section-the-dao-hack-remedy-forks-ethereum.
https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-makerdao#section-the-dao-hack-remedy-forks-ethereum.

A. BERBER/E. OZTURK Periodicum luris 2/1 2024

https://www.coindesk.com/consensus-magazine/2023/05/09/coindesk-turns-10-how-the-
dao-hack-changed-ethereum-and-crypto/ Erisim Tarihi: 26.01.2024

https://medium.com/@iublocktech/ethereum-ve-dao-hack-daba3f215205 Erisim Tarihi:
26.01.2024.

https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-makerdao#section-the-dao-
hack-remedy-forks-ethereum. Erisim Tarihi: 26.01.2024

https://www.forbes.com/sites/davidbirch/2021/09/04/theyre-not-smart-and-theyre-not-
contacts/?sh=1d983ad6397e. Erisim Tarihi: 26.11.2023

https://101blockchains.com/smart-contract-security-guide Erisim Tarihi: 26.11.2023

https://www.alchemy.com/overviews/smart-contract-security-best-practices Erisim Tarihi:
26.11.2023

https://www.immunebytes.com/blog/what-are-oracle-manipulation-attacks-in-
blockchain/. Erisim Tarihi: 26.01.2023

https://coinmarketcap.com/academy/glossary/oracle-manipulation. Erigim Tarihi:
26.01.2023

https://chain.link/education/blockchain-oracles. Erisim Tarihi: 30.11.2023
https://www.oracle.com/tr/blockchain/ Erisim Tarihi: 26.11.2023

https://bkm.com.tr/wp-content/uploads/2019/08/15082019_kitap.pdf.  Erisim  Tarihi:
30.11.2023

https://e-estonia.com/solutions/. Erisim Tarihi: 30.11.2023

https://aws.amazon.com/tr/what-
is/nlp/#:~:text=D0%C4%9Fal%20dil%20i%C5%9Fleme%20(NLP)%2C,ses%20ve%?2
Ometin%?20verilerine%20sahiptir. Erisim Tarihi: 26.01.2024

https://blog.chain.link/upgradable-smart-contracts/. Erisim Tarihi: 26.01.2024

https://akillisozlesmeler.bilkent.edu.tr/2023/03/ab-akilli-sozlesmeleri-duzenlemenin-
esiginde-veri-kanunu-parlamentoda-kabul-edildi/. Erisim Tarihi: 26.01.2024

https://blog.arksigner.com/blokzinciri-teknolojisi/yapay-zekadan-yararlanan-akilli-
sozlesmeler. Erisim Tarihi: 26.01.2024

https://akillisozlesmeler.bilkent.edu.tr/2023/12/akilli-sozlesmelerde-esneklik-ihtiyaci-akilli-
sozlesmelerin-degistirilmesi-ve-sona-ermesi/. Erisim Tarihi: 26.01.2023

https://www.investopedia.com/terms/s/smart-contracts.asp. Erisim Tarihi: 25.11.2023

I74


https://www.coindesk.com/consensus-magazine/2023/05/09/coindesk-turns-10-how-the-dao-hack-changed-ethereum-and-crypto/
https://www.coindesk.com/consensus-magazine/2023/05/09/coindesk-turns-10-how-the-dao-hack-changed-ethereum-and-crypto/
https://medium.com/@iublocktech/ethereum-ve-dao-hack-daba3f215205
https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-makerdao#section-the-dao-hack-remedy-forks-ethereum
https://www.gemini.com/tr-TR/cryptopedia/the-dao-hack-makerdao#section-the-dao-hack-remedy-forks-ethereum
https://www.forbes.com/sites/davidbirch/2021/09/04/theyre-not-smart-and-theyre-not-contacts/?sh=1d983ad6397e
https://www.forbes.com/sites/davidbirch/2021/09/04/theyre-not-smart-and-theyre-not-contacts/?sh=1d983ad6397e
https://101blockchains.com/smart-contract-security-guide
https://www.alchemy.com/overviews/smart-contract-security-best-practices
https://www.immunebytes.com/blog/what-are-oracle-manipulation-attacks-in-blockchain/
https://www.immunebytes.com/blog/what-are-oracle-manipulation-attacks-in-blockchain/
https://coinmarketcap.com/academy/glossary/oracle-manipulation
https://chain.link/education/blockchain-oracles
https://www.oracle.com/tr/blockchain/
https://bkm.com.tr/wp-content/uploads/2019/08/15082019_kitap.pdf
https://e-estonia.com/solutions/
https://aws.amazon.com/tr/what-is/nlp/#:%7E:text=Do%C4%9Fal%20dil%20i%C5%9Fleme%20(NLP)%2C,ses%20ve%20metin%20verilerine%20sahiptir
https://aws.amazon.com/tr/what-is/nlp/#:%7E:text=Do%C4%9Fal%20dil%20i%C5%9Fleme%20(NLP)%2C,ses%20ve%20metin%20verilerine%20sahiptir
https://aws.amazon.com/tr/what-is/nlp/#:%7E:text=Do%C4%9Fal%20dil%20i%C5%9Fleme%20(NLP)%2C,ses%20ve%20metin%20verilerine%20sahiptir
https://blog.chain.link/upgradable-smart-contracts/
https://akillisozlesmeler.bilkent.edu.tr/2023/03/ab-akilli-sozlesmeleri-duzenlemenin-esiginde-veri-kanunu-parlamentoda-kabul-edildi/
https://akillisozlesmeler.bilkent.edu.tr/2023/03/ab-akilli-sozlesmeleri-duzenlemenin-esiginde-veri-kanunu-parlamentoda-kabul-edildi/
https://blog.arksigner.com/blokzinciri-teknolojisi/yapay-zekadan-yararlanan-akilli-sozlesmeler
https://blog.arksigner.com/blokzinciri-teknolojisi/yapay-zekadan-yararlanan-akilli-sozlesmeler
https://akillisozlesmeler.bilkent.edu.tr/2023/12/akilli-sozlesmelerde-esneklik-ihtiyaci-akilli-sozlesmelerin-degistirilmesi-ve-sona-ermesi/
https://akillisozlesmeler.bilkent.edu.tr/2023/12/akilli-sozlesmelerde-esneklik-ihtiyaci-akilli-sozlesmelerin-degistirilmesi-ve-sona-ermesi/
https://www.investopedia.com/terms/s/smart-contracts.asp

Periodicum luris

https://www.nortonrosefulbright.com/en/inside-disputes/blog/202202-smart-legal-
contracts-under-english-law-
introduction#:~:text=Smart%20legal%20contracts%20are%20a,0r%20partly%2C%
20without%20human%?20assistance. Erisim Tarihi: 25.01.2024

https://www.paymentsjournal.com/the-difference-between-a-smart-contract-and-a-
smart-legal-contract-explained/ Erisim Tarihi: 25.01.2024

https://bctr.org/dokumanlar/Akilli_Sozlesme_Raporu.pdf.> Erisim Tarihi:26.01.2024
https://webrazzi.com/2017/10/06/axa-fizzy/. Erisim Tarihi: 26.01.2024
https://cbddo.gov.tr/sss/blokzincir-sozlugu/. Erisim Tarihi: 26.01.2024

https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-
regulasyon/ Erisim Tarihi:26.01.2024

https://bctr.org/dokumanlar/Akilli_Sozlesme_Raporu.pdf. Erisim Tarihi:26.01.2024

https://blogs.law.ox.ac.uk/business-law-blog/blog/2018/05/law-and-autonomous-
systems-series-defining-smart-contracts-search. Erisim Tarihi:26.01.2024

https://hedera.com/learning/smart-contracts/smart-contract-use-cases Erisim
Tarihi:26.01.2024

https://www.lawdistrict.com/legal-dictionary/smart-contracts. Erisim Tarihi:26.01.2024

https://corpgov.law.harvard.edu/2018/05/26/an-introduction-to-smart-contracts-and-
their-potential-and-inherent-limitations/. Erisim Tarihi:26.01.2024

https://firstmonday.org/ojs/index.php/fm/article/view/548. Erisim Tarihi: 25.11.2023
https://ethereum.org/en/eth/> Erisim Tarihi: 25.11.2023

https://lorentlabs.com/ethereum-nedir-nasil-ortaya-cikmistir-ethereum-hakkinda-her-
sey/> Erisim Tarihi: 25.11.2023

https://docs.soliditylang.org/en/v0.5.3/. Erisim Tarihi: 25.11.2023
https://docs.soliditylang.org/en/v0.5.3/. Erigim Tarihi: 25.11.2023

https://blog.arksigner.com/blokzinciri-teknolojisi/dijital-sozlesmelerin-yeni-yuzu-akilli-
sozlesmeler. Erisim Tarihi: 26.01.2024

https://academy.binance.com/tr/articles/what-is-ethereum. Erisim Tarihi:26.01.2024

https://digicentralized.com/blockchainin-evrimi/.> Erisim Tarihi:26.01.2024

75


https://www.nortonrosefulbright.com/en/inside-disputes/blog/202202-smart-legal-contracts-under-english-law-introduction#:%7E:text=Smart%20legal%20contracts%20are%20a,or%20partly%2C%20without%20human%20assistance
https://www.nortonrosefulbright.com/en/inside-disputes/blog/202202-smart-legal-contracts-under-english-law-introduction#:%7E:text=Smart%20legal%20contracts%20are%20a,or%20partly%2C%20without%20human%20assistance
https://www.nortonrosefulbright.com/en/inside-disputes/blog/202202-smart-legal-contracts-under-english-law-introduction#:%7E:text=Smart%20legal%20contracts%20are%20a,or%20partly%2C%20without%20human%20assistance
https://www.nortonrosefulbright.com/en/inside-disputes/blog/202202-smart-legal-contracts-under-english-law-introduction#:%7E:text=Smart%20legal%20contracts%20are%20a,or%20partly%2C%20without%20human%20assistance
https://www.paymentsjournal.com/the-difference-between-a-smart-contract-and-a-smart-legal-contract-explained/
https://www.paymentsjournal.com/the-difference-between-a-smart-contract-and-a-smart-legal-contract-explained/
https://bctr.org/dokumanlar/Akilli_Sozlesme_Raporu.pdf
https://webrazzi.com/2017/10/06/axa-fizzy/
https://cbddo.gov.tr/sss/blokzincir-sozlugu/
https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/
https://www.hukukvebilisimdergisi.com/akilli-sozlesmeler-temel-hukuki-problemler-ve-regulasyon/
https://bctr.org/dokumanlar/Akilli_Sozlesme_Raporu.pdf
https://blogs.law.ox.ac.uk/business-law-blog/blog/2018/05/law-and-autonomous-systems-series-defining-smart-contracts-search
https://blogs.law.ox.ac.uk/business-law-blog/blog/2018/05/law-and-autonomous-systems-series-defining-smart-contracts-search
https://hedera.com/learning/smart-contracts/smart-contract-use-cases
https://www.lawdistrict.com/legal-dictionary/smart-contracts
https://corpgov.law.harvard.edu/2018/05/26/an-introduction-to-smart-contracts-and-their-potential-and-inherent-limitations/
https://corpgov.law.harvard.edu/2018/05/26/an-introduction-to-smart-contracts-and-their-potential-and-inherent-limitations/
https://firstmonday.org/ojs/index.php/fm/article/view/548
https://ethereum.org/en/eth/
https://lorentlabs.com/ethereum-nedir-nasil-ortaya-cikmistir-ethereum-hakkinda-her-sey/
https://lorentlabs.com/ethereum-nedir-nasil-ortaya-cikmistir-ethereum-hakkinda-her-sey/
https://docs.soliditylang.org/en/v0.5.3/
https://docs.soliditylang.org/en/v0.5.3/
https://blog.arksigner.com/blokzinciri-teknolojisi/dijital-sozlesmelerin-yeni-yuzu-akilli-sozlesmeler.
https://blog.arksigner.com/blokzinciri-teknolojisi/dijital-sozlesmelerin-yeni-yuzu-akilli-sozlesmeler.
https://academy.binance.com/tr/articles/what-is-ethereum.
https://digicentralized.com/blockchainin-evrimi/

A. BERBER/E. OZTURK Periodicum luris 2/1 2024

https://blockchainlab.com/pdf/Ethereum_white_paper-
a_next_generation_smart_contract_and_decentralized_application_platform-
vitalik-buterin.pdf. Erisim Tarihi: 25.11.2023

https://ethereum.org/en/whitepaper/ Erisim Tarihi: 25.11.2023

https://www.btcturk.com/bilgi-platformu/peer-to-peer-nedir-p2p-agi-nasil-calisir/. Erisim
Tarihi: 26.01.2024

https://www.blockchain-council.org/blockchain/peer-to-peer-network/.  Erisim  Tarihi:
26.01.2024

https://bkm.com.tr/wp-
content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf Erigim
Tarihi: 26.01.2024

<https://www.beyaz.net/tr/guvenlik/makaleler/dos_ve_ddos_nedir.html.> Erisim Tarihi:
26.01.2024

https://kerteriz.net/modern-sifreleme-yontemleri-simetrik-asimetrik-sifreleme/. Erisim
Tarihi: 26.01.2024

https://www.gemini.com/tr-TR/cryptopedia/public-private-keys-cryptography#section-
what-is-a-private-key. Erisim Tarihi:26.01.2024

https://www.btcturk.com/bilgi-platformu/ethereum-2-0-the-merge/. Erisim Tarihi:
26.01.2024

https://www.investopedia.com/terms/c/consensus-mechanism-
cryptocurrency.asp#:~:text=What%20Are%20the%20Types%200of,authority%2C%
20and%20proof%200f%20capacity. Erisim Tarihi: 26.01.2024

https://www.btcturk.com/bilgi-platformu/bulut-madenciligi-cloud-mining-nedir-nasil-
calisir/ Erisim Tarihi: 26.01.2024

https://www.geeksforgeeks.org/smart-contracts-and-iot/. Erisim Tarihi:26.01.2024
https://101blockchains.com/history-of-blockchain-timeline/ Erisim Tarihi: 25.01.2024


https://blockchainlab.com/pdf/Ethereum_white_paper-a_next_generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf
https://blockchainlab.com/pdf/Ethereum_white_paper-a_next_generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf
https://blockchainlab.com/pdf/Ethereum_white_paper-a_next_generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf
https://ethereum.org/en/whitepaper/
https://www.btcturk.com/bilgi-platformu/peer-to-peer-nedir-p2p-agi-nasil-calisir/
https://www.blockchain-council.org/blockchain/peer-to-peer-network/
https://bkm.com.tr/wp-content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf
https://bkm.com.tr/wp-content/uploads/2015/06/blokzincirlerde_guvenlik_ve_mahremiyet.pdf
https://www.beyaz.net/tr/guvenlik/makaleler/dos_ve_ddos_nedir.html
https://kerteriz.net/modern-sifreleme-yontemleri-simetrik-asimetrik-sifreleme/
https://www.gemini.com/tr-TR/cryptopedia/public-private-keys-cryptography#section-what-is-a-private-key
https://www.gemini.com/tr-TR/cryptopedia/public-private-keys-cryptography#section-what-is-a-private-key
https://www.btcturk.com/bilgi-platformu/ethereum-2-0-the-merge/
https://www.investopedia.com/terms/c/consensus-mechanism-cryptocurrency.asp#:%7E:text=What%20Are%20the%20Types%20of,authority%2C%20and%20proof%20of%20capacity
https://www.investopedia.com/terms/c/consensus-mechanism-cryptocurrency.asp#:%7E:text=What%20Are%20the%20Types%20of,authority%2C%20and%20proof%20of%20capacity
https://www.investopedia.com/terms/c/consensus-mechanism-cryptocurrency.asp#:%7E:text=What%20Are%20the%20Types%20of,authority%2C%20and%20proof%20of%20capacity
https://www.btcturk.com/bilgi-platformu/bulut-madenciligi-cloud-mining-nedir-nasil-calisir/
https://www.btcturk.com/bilgi-platformu/bulut-madenciligi-cloud-mining-nedir-nasil-calisir/
https://www.geeksforgeeks.org/smart-contracts-and-iot/
https://101blockchains.com/history-of-blockchain-timeline/

