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OZET

Bu arastirmada sosyal bilgiler dersinde dijital gtivenlik yeterligi igin gelistirilen cevrim igi destekleyici 6grenme
aracinin égrencilerin dijital gtivenlik 6z yeterlik algilarina etkisini belirlemek amaglanmaktadir. Arastirma deneysel
arastirma yontemlerinden ontest-son test eslestiriimis kontrol gruplu yari deneysel desende yduritilmdstdr.
Arastirmanin uygulama sureci 2021-2022 egitim ogretim yilinin bahar doneminde gergeklestirilmistir. Calisma
grubu Milli EGitim Bakanhgdr'na bagli bir ortaokulun 7. sinifinda 6grenim goérmekte olan 67 6grenciden olusmustur.
Veri toplama araci olarak Ustiindag vd. (2022) tarafindan gelistirilen “Dijital Gilivenlik Oz Yeterlik Envanteri”
kullaniimistir. Verilerin goziimlenmesinde “Mann-Whitney U Testi” ve “Wilcoxon Isaretli Siralar Testi” kullanilmistir.
Arastirma bulgularinda her iki grup sontest sonucuna gore karsilastinldiginda envanterde yer alan teknik,
psikososyal, gevrim ici alisveris ve saglik alt dlgedinde deney grubu lehine anlamli farklilik tespit edilmistir. Hak ve
sorumluluk alt dlgeginde ise deney grubu lehine puanlar yiksek gikmis fakat anlamli bir farkliik olusmadigi
gorulmustur. Bulgulardan hareketle gelistirilen materyalin 6grencilerin dijital gtivenlik 6z yeterlik algisini olumlu
yonde etkiledigi soylenebilir. Bu arastirmanin sonuglarina gére gevrim i¢i 6grenmede oryantasyon ve uygulama
surecinin iyi planlanmasi igin uygulama oncesinde ogrencilerin teknoloji kullanim becerisinin de tespit edilmesi
onerilmektedir. Ayrica strecin daha saglikli yuratilmesi ve katiimel kaybi yagsanmamasi igin dijital esitsizlik
probleminin giderilmesine yonelik ¢oztm Uretilmesi onerilmektedir.
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The effect of the online supportive learning tool developed for digital
security proficiency in social studies course on students' self-
efficacy perceptions

ABSTRACT

This study aims to determine the effect of the online supportive learning tool developed for digital security
competence in social studies courses on students' digital security self-efficacy perceptions. The study was
conducted in a quasi-experimental design with a pretest-posttest paired control group from experimental
research methods. The implementation process of the research was carried out in the spring semester of the
2021-2022 academic year. The study group consisted of 67 students studying in the 7th grade of a secondary

1 24 Ocak 2023 tarihinde Gazi Universitesi Sosyal Bilgiler Anabilim Dalinda tamamlanan “Sosyal Bilgiler Dersinde Dijital Glvenlik
VYeterligi Igin Geligtirilen Gevrim ici Destekleyici Ogrenme Aracinin Ogrencilerin Oz Yeterlik Algilarina Etkisi” isimli doktora tezinden
Uretilmistir. Gazi Universitesi EGitim Bilimleri Enstitisu Etik Kurulunun 08/02/2022 tarihi ve E-281365 sayili karari ile etik kurul izni
alinmistir.

Auf: Akcan, F, & Gakmak, M., A. (2024). Sosyal bilgiler dersinde dijital glivenlik yeterligi igin gelistirilen gevrim igi destekleyici
o6grenme aracinin 6grencilerin 6z yeterlik algilarina etkisi. Ordu Universitesi Sosyal Bilimler Arastirmalari Dergisi, 14(2), 568-585.
https://doi.org/10.48146/0dusobiad. 1404424

Sorumlu Yazar: fatmaakcan@kku.edu.tr © 2024 0DU SOBIAD


https://orcid.org/0000-0002-7853-442X
https://orcid.org/0000-0002-8364-2804

569 ODUSOBIAD

school affiliated with the Ministry of National Education. "Digital Security Self-Efficacy Inventory" developed by
Ustandag et al. (2022) was used as a data collection tool. As a result of the normality distribution test,
nonparametric statistics were deemed necessary, and "The Mann-Whitney U Test" and "The Wilcoxon Signed
Ranks Test" were used to analyze the data. In the research findings, when both groups were compared according
to the posttest results, a significant difference was found in favor of the experimental group in the technical,
psychosocial, online shopping, and health subscales in the inventory. In the rights and responsibility subscale, the
scores were higher in favor of the experimental group, but no significant difference was observed. Based on the
findings, it can be said that the material developed positively affected students' digital security self-efficacy
perception. According to the results of this study, it is recommended to determine the technology usage skills of
the students before the implementation in order to plan the orientation and implementation process well in online
learning. In addition, it is recommended to produce solutions to eliminate the problem of digital inequality in order
to carry out the process in a healthier way and to prevent the loss of participants.
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Bilisim teknolojilerinin gelisim hizi ve verimlilik seviyesi son zamanlarda oldukga yukselmistir. Bu
durum ise bilisim teknolojilerinin siklikla tercih edilmesini ve benimsenmesini saglamis
(McCormac vd, 2017, s.40) sonucunda da gln gectikge sinirlari genisleyen dijital bir toplum
olusmustur. Olusan bu dijital toplumun yalnizca tye sayisi degil, icerdigi alanlar da genislemistir.
Boylece dijital dondsum kavrami ortaya ¢ikmistir. Dijital donusum, dijital teknolojiler araciligiyla
yeni firsatlar olusturarak sosyal yapiyi giglendirme ve onun verimini artirmaktir (Bozkurt vd.,
2021, s.40). Hintz vd. (2017, s.731) gelisim esasli olan dijital donlistime katilimin zorunlu hale
geldigini belitmekte, Kocaman Karoglu vd. (2020, s.148) ise dontisime katilmamanin gelisimin
gerisinde kalmak oldugunu ifade etmektedir. Bu gorus zamanla yayginlasmis, boylece dijital
dontsum ulkemizde de hizlanmistir. Pek ¢ok alanda yasanan dijital donisum egitim alanina da
yansimis ve dijital teknolojiler egitime entegre edilmeye baslanmistir.

Covid 19 pandemi oncesinde egitimde teknoloji olarak halihazirda kullanilan materyal ve
platformlar bulunmakta idi (tepegoz, projektor, bilgisayar, akilli tahta, EBA, e-kitap, indirilebilir
miizik). Ornegin, 2010 yilinda lkemizde egitim alaninda devrim niteliginde bir gelisme olan Fatih
Projesi, egitimde firsat esitligini saglayabilmek amaciyla olusturulmus bir projedir ve bu proje ile
egitim-ogretim faaliyetlerine teknoloji entegre edilmeye calisiimistir (Elvan ve Mutlubas, 2020).
Proje kapsaminda okullara tablet, etkilesimli tahta (akilli tahta) ve bilgisayar dagitilmistir. Daha
sonra devletin egitim politikasinin bir yansimasi olarak Egitim Bilisim Agr (EBA) kurulmustur.
EBA, “Yenilik ve EGitim Teknolojileri Genel Mudurlugu” tarafindan “Ucretsiz olarak kullanima agilan
dijital egitim platformu” olarak ifade edilmektedir (E@itim Bilisim Agi, 2016). Bu platform
sayesinde hem egitimde kullanilmak uzere olusturulmus ve kazanimlarla iliskili olan dijital
icerikler hem de 6grenci ve 0gretmenlere kullanabilecekleri dijital araclar saglanmistir (Aktay ve
Keskin, 2016). Covid 19 pandemi sureci ile de uzaktan egitim sistemine acil bir sekilde gegilmis,
sonucunda egitimde dijital teknolojilerin entegresi hizlanmistir. Bu slrecte uzaktan egitim
platformlari, mobil cihazlar, strekli aglar ve sosyal ag platformlarinin egitim 6gretimde kullanimi
artmistir. Bu gelismelere ek olarak “Milli Egitim Bakanh@l Ders Kitaplar ve Egitim Araclari
Yonetmeligi” yayinlanmistir (MEB, 2021). Yonetmelikte 6grenciler tarafindan dersler, 6grenme
alanlari, kazanim ve konularla uyumlu dijital icerikler, etkilesimli sorular ve destekleyici
materyallerin kullaniimasi onerilmektedir (MEB, 2021). TUm bu gelismelerle egitimde yerelde
dijital entegrasyonun benimsenmis oldugu gortlmektedir. Bu durum ise dijital entegrasyon ile
hitap edilmeye calisilan guinumUz cocuklarinin dijital beceri, yeterlik ve ozyeterliklerinin ne
durumda oldugu sorusunu gindeme getirmektedir.

GUlnlmduz gocuklar olan Z kusadi ya da Prensky (2001, s.1)'e gore dijital yerliler 20. vy.
sonlarinda ve 21. yy. baslarinda dogan, teknoloji ve internet ortami ile biylyen nesli ifade
etmektedir. Kesharwani (2020, s.1) de dijital yerlileri, teknolojinin igine dogan, onunla blyUyen ve
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teknolojiyi iyi sekilde kullanan nesil olarak ifade etmektedir. Bu neslin ihtiyac ve ozellikleri bir
onceki nesilden farkli olan, dijital mecralari iyi kullanan, oyun ve internet egiliminde olan, hizli
ogrenen ve dijital becerileri gelismis bir nesildir. Bennet vd. (2008)'ne gore de bu nesil diger
kusaklardan farkli 6grenmekte, aktif deneyimsel 6grenme odakli, bilgiye erisim ve diger bireylerle
etkilesimde teknoloji bagimlisidir. Bununla birlikte eski yaklasimlarin yeni neslin ihtiyaclarina
uygun olmadigi gortslerin gogaldigini da belirtmistir. Prensky (2001, s.4) de bu gortist destekler
nitelikte olarak dijital yerlilerin farkl 6zelliklerinden dolayi teknolojinin egitime entegre edilmesi
ve egitim oOgretim ortamlarinin onlarin ozelliklerine uygun sekilde planlanmasi gerektigini
vurgulamaktadir. Helsper ve Eynon (2010, s.504) da dijital yerlilerin metinlerden ¢ok grafikleri,
gorselleri, dinlemeden ¢ok oyun ortaminda 6grenmeyi, anlik memnuniyet ve oddlleri tercih
ettigini, bu sebeple de dijital ortamlarin ve araclarin 6grenme acisindan onlara daha uygun
oldugunu ifade etmektedir. Fakat dijitallesme hizi, dijital ortama katilma orani ile cocuklarin dijital
yeterliklerinin gelisim hizi paralel olmayabilir. Yani dijital ortamda, dijital araglarin kullaniminda
her ne kadar cocuklar bu konuda diger kusaklardan iyi olsalar da tam yetkin olmayabilirler. Miles
(2011, s.1) da bunu destekler nitelikte cocuklarin dijital teknolojilerin kullaniminda bilingsiz ve
savunmasiz kalabildigini ifade etmektedir. Dijital teknolojilerin kullaniminin kaginilmaz oldugu bu
donemde ¢ocuklarin bu teknolojileri uygunsuz kullanimini engellemek ve dontstme yetistirmek
amaciyla yeterliklerinin gelistiriimesi onemlidir. Ribble ve Bailey (2007)’e gore de dijital dinyayi
tam anlamiyla anlamanin, dijital teknolojileri uygun kullanmanin yolu dijital vatandaslik
egitiminden gecmektedir ve bu egitim ¢cocuk yasta baslamalidir.

Dijital vatandaslik Mossberger vd. (2007, s.1) tarafindan “dijital topluma katiima yetenegi” olarak
tanimlanmistir. Cubukgu ve Bayzan (2013, s.3) ise egitim perspektifinden bakarak, dijital
teknolojilerin uygun kullanim yontemlerini belirten yontembilim seklinde ifade etmistir. Buna
gore dijital toplumu anlamak, savunmasiz kalmamak ve de iyi bir vatandas olmak igin dijital
vatandasligi anlamak gerekmektedir. Ribble ve Bailey (2007) dijital vatandashgin dokuz alt
boyuttan olustugunu ifade etmektedir. Bu boyutlar arasinda giinimiuzde dijital ortamin risk ve
tehditlerinin fazlaca olmasindan kaynakli olarak guivenlik boyutu dikkati cekmektedir. Ribble ve
Bailey (2007, s.33) dijital glvenligi‘tim dijital kullanicilarinin kisisel glvenligini ve aglarinin
guvenligini korumasi i¢in énlemler toplulugu” olarak tanimlamistir. Snyder (2016, s.96) dijital
guvenligin diger boyutlara gore daha kapsayici oldugunu ifade etmektedir. Bunun sebebi risklerin
diger boyutlarla da baglantisinin olmasidir ve dolayisiyla birgcok boyutta guvenlik unsuru kendini
gostermektedir. Oyle ki dijital toplumda birgok kisi veri givenligi tehdidi, siber zorbalik,
dolandiricilik, dijital etik, dijital ortamin uygunsuz kullanimindan kaynakli sagligin tehdit altinda
olmasl, uygunsuz igerik ve olaylara maruz kalma, bilisim suglarina karisma gibi risklerle
karsilasmakta ve birbirinden farkli boyutlarda olan bu riskler dijital guvenligin ¢cok boyutlu
oldugunu gostermektedir. Robinson vd. (2010, s.14) de glvenligin tek boyutlu olmadigini, dijital
guvenlikte insan faktorinden kaynakli pek c¢ok boyut oldugunu ifade etmektedir. Bunu
destekleyici nitelikte Ribble ve Bailey (2007, s.34) kullanici hatalarinin ve bilingsiz davranislarin
mevcut oldugunu belirtmektedir. Bu bilingsiz davraniglardan kaynakli pek ¢ok boyutta karsimiza
clkan risklere, sadece gocuklar degil, birgok kisi siklikla maruz kalmaktadir (Anderson ve
Agarwal, 2010; Stanton ve Stam, 2006). Dolayisiyla gocuklar da bu olaylara siklikla maruz
kalmaktadir (Livingstone vd., 2017, s.2; Nawaila vd., 2021, s.3). Bu konuda ebeveyn kisitlamasi
gibi bir takim onlemsel uygulamalar gorilmektedir. Stoilova vd. (2021, s.29) ebeveyn
kisitlamasinin kesin ¢ozdm olmadigini, dijital ortamin risk ve firsatlari arasindaki baglantidan
kaynakli kisitlama ile guvenligin saglanamayacagini ifade etmektedir. Bu dogrultuda dijital
ortami takipte kalip, bu konuda kendini gelistirmek ve uygun kullanimlarda bulunmak
gerekmektedir (Colak, 2019, s.13). Bu sebeple dijital glvenlik yeterlik ve 06z vyeterligi
gelistirilmelidir.

Yeterlik Alex (1991)" e gore “bireyin edindigi davranis kaliplari ve becerileri de dahil olmak lizere
tum bilgi ve yeteneklerini kapsamaktadir”. Buna gore yeterlik bir konuda bireyin bilgisi
dogrultusunda beceri ve yeteneklerini sekillendirmesi, ise kosmasi seklinde yorumlanabilir. Oz
yeterlik ise bireyin bir konu hakkinda yeterli olduguna dair algisidir. Bandura (2001, s.10) da 6z
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yeterligi “s6z konusu eylem icin kisinin kendine olan inan¢ durumu” olarak ifade etmektedir. Oz
yeterlik, bireyin bir konuda kendini gelistirmesi icin aslinda temel basamaktir ve diger
basamaklarin organizesinde etkilidir. Dolayisiyla 0z vyeterligi yuksek olan kisiler basariya
ulasmaya daha odakli olacaktir. Dijital dontstm ile birlikte dijital yeterlik, dijital glvenlik yeterligi
kavramlari ile karsilagiimaktadir. Dijital glvenlik Bratina ve Krasna (2011, s.2)'a gore dijital
yeterlikler kapsamindadir ve egitim perspektifinden bakildiginda yaygin bir problemdir. Bu agidan
gocuklarin dijital guvenlik konusunda yeterliklerinin gelistiriimesi, bu egitimin erken yastan

itibaren verilmesi bu probleme ¢ozum niteligindedir.

Temel amaclarindan biri de vatandaslik aktarimi ve iyi bir vatandas yetistirmek olan sosyal
bilgiler dersi sosyal ve toplumsal konularin yer aldigi bir derstir. Sosyal Bilgiler Dersi Ogretim
Program (SBDOP)'na ise dijital vatandaslik ve alt boyutlari, dijital beceri ve yetkinlikler entegre
edilmistir. Bu sebeple son yillarda dijital dontstm ve dijital vatandagslik kavramina iliskin ¢esitli
arastirmalar yapilmaktadir. Alanyazinda sosyal bilgilerde dijital vatandaslik konusunda yapilmis
calismalar mevcuttur (Arcagok, 2020; Cepni, vd., 2014; Dere ve Yavuzay, 2010; Gormez, 2017,
Karaduman ve Oztiirk, 2014; Kavuk, 2011; Korkmaz ve Kiran Esen, 2012; Sari, 2019; Yilmaz vd.,
2016). Bununla birlikte pandemi ile uygulamasi artan uzaktan egitim (Ayaydin ve Kuguk, 2022;
Aydemir, 2021; Dereve Akkaya, 2022; Seyhan, 2021; Senturk vd., 2021) ve gevrim igi 6grenme
(Akcan vd., 2023a; Akcan vd., 2023b; Unli ve Kalkan, 2023) ile ilgili yapimis calismalara
rastlanmistir. Fakat sosyal bilgiler alaninda dijital vatandasligin bir alt boyutu olan dijital gtvenlik
konusunda yeterince calisma olmadigl tespit edilmistir. Bu dogrultuda dijital toplumun
genislemesi, dijital vatandaslik ve alt boyutlarinin sosyal bilgiler dersine entegre edilmesi,
gunumuzde ogrenen ozelliklerinin dijital ortamda 6grenmeye yatkin olmasi, ozellikle gocuklar
acisindan dijital guvenlik konusunun onemli olmasi, dijital glvenligin daha detayl incelenmesi
ve sosyal bilgiler alaninda dijital 6grenme materyalinin kullanimina drnek teskil etmesi sebebiyle
bu calismanin alanyazina katki saglayacagi disuntlmustur.

Bu arastirmanin amaci, sosyal bilgiler dersinde dijital guvenlik yeterligi icin gelistirilen gevrim ici
destekleyici 6grenme aracinin ogrencilerin 0z yeterlilik algilarina etkisini belirlemektir. Bu temel
amac dogrultusunda asagidaki alt problemlere yanit aranmistir;

1. Deney grubu ile kontrol grubunda yer alan ogrencilerin dijital glvenlik 6z yeterlik
envanterine ait on test puan ortalamalarina bagli sira ortalamalari arasinda istatistiksel
acidan anlamli bir fark var midir?

2. Kontrol grubunda yer alan 6grencilerin dijital guvenlik 0z yeterlik envanterinde ontest ve
sontestten aldiklari puan ortalamalarina bagli sira ortalamalar arasinda istatistiksel
acidan anlamli bir fark var midir?

3. Deney grubunda yer alan ogrencilerin dijital gtvenlik 6z yeterlik envanterinde ontest ve
sontestten aldiklari puan ortalamalarina bagli sira ortalamalar arasinda istatistiksel
acidan anlamli bir fark var midir?

4. Deney grubu ile kontrol grubunda yer alan ogrencilerin dijital gUvenlik o6z yeterlik
envanterine ait sontest puan ortalamalarina bagli sira ortalamalari arasinda istatistiksel
acidan anlamli bir fark var midir?

Yontem

Arastirmanin Deseni

Bu arastirmada deneysel arastirma yontemi kullaniimistir. Blyukoztirk vd. (2020, s.202)’e gore
deneysel arastirma yontemi ‘arastirmaci tarafindan gelistirilen Urunlerin bagimli degisken
Uzerindeki etkisini belirlemek i¢in olusturulan ¢alismalar” olarak ifade edilmektedir. Buna gore
deneysel arastirma yontemi arastirmaci tarafindan uretilen materyalin, aracin test edilmesi icin
etkili bir sonuca ulastiran yontem oldugu soylenebilir. Arastirmada yari deneysel desenlerden
Campbell ve Stanley (1996)'in gelistirdigi” on test-son test eslestiriimis kontrol gruplu yari
deneysel desen”tercih edilmistir. Deneyin i¢ gecerligini saglamak icin birbirine esit olmasa da on
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test puanlari birbirine denk sayilabilecek ve karsilastinlabilir deney ve kontrol gruplar
kullanilmaktadir (Campley ve Stanley, 1996).

Calisma Grubu

Bu arastirmaya, sosyal bilgiler dersinde dijital guvenlik ile ilgili kazanimlari tamamlamasi
sebebiyle 7 sinif 6grencileri dahil edilmistir. Arastirmanin galisma grubunun olusturulmasinda
uygun (elverigli) ornekleme yontemi kullaniimistir. Bu dogrultuda bilgisayar, tablet ya da akilli
telefondan herhangi birine ulasabilecek ogrencilerin yer aldi§i, ayni zamanda arastirmaya
katilmak i¢in gonullu olan bir ortaokul segilmistir. Secilen ortaokulda 7. sinif seviyesindeki tim
subelere (5 sube) veri toplama araci 6n test olarak uygulanmistir. istatistiki islemler neticesinde
birbirine denk oldugu tespit edilen A ve B subeleri arasinda deney ve kontrol gruplarinin
secilmesinde kura yontemi uygulanmis, 7/A sinifi kontrol grubu, 7/B sinifi ise deney grubu olarak
belirlenmistir. Deney grubunda 35, kontrol grubunda ise 32 6grenci yer almaktadir.

Deneysel islem
Hazirlk Asamasi

Hazirlanacak olan materyalin kapsamini belilemek amaciyla alanyazin, Sosyal Bilgiler Dersi
Ogretim Programi (SBDOP) ve ders kitaplari incelenmistir. Alanyazinda dijital gvenlik igin teknik
beceri ve yeterlikleri 6n plana alan calismalara (M. Tekerek ve Tekerek, 2013; Sahinaslan vd.,
2009), daha kapsamli olarak psiko-sosyal, gevrim ici aligveris, hak ve sorumluluk, saglik ile ilgili
beceri ve yeterlikleri de kapsama alan (Bayindir, 2020; Colak vd., 2011; Colak, 2019; Durmaz ve
Ulukol, 2022; Talan ve Aktlrk, 2021) calismalara rastlanmistir. SBDOP'da ise “gevrim igi ticaret,
sosyal medya, kimlik hirsizligl, bilgi guvenligi ve gizliligi, dolandiricilik, bagimlilik, dijital zorbalik,
dijital bolinmuslik” gibi kavramlar tespit edilmistir. Programda ise 4. sinif diizeyinde SB.4.4.2,,
SB.4.4.5, 5. sinif duizeyinde SB.5.1.3,, SB.5.4.1,, SB.5.4.2,,SB.5.4.3,SB.5.4.5, SB.5.6.1, 6. sinif
duzeyinde SB.6.4.4., SB.6.7.4, 7. sinif dlzeyinde SB.7.1.3,, SB.7.1.4, SB.7.4.1,, SB.7.5.6.
kazanimlar dijital guvenlik ile iliskili oldugu tespit edilmistir. Ders kitaplarinda da “dogru ve
guvenli bilgi, cevrim ici aligveris, dijital ortamin bilingli ve dogru kullanimi, kimlik hirsizhidi, guvenli
dijital kullanim, bilgi ve veri korumasi, dijital araglar bakimindan guvenlik problemleri, dijital
ortamin guvenlik kurallari, dijital oyunlarin saglik ve guvenlik agisindan etkileri, givenli ve dogru
olmayan kaynak kullanimi, telif ve patent, dijital hak ve sorumluluklar, teknoloji bagimliligi,
uygunsuz iceriklerin ruhsal etkileri” gibi konular tespit edilmistir. incelemeler neticesinde dijital
guvenlik yeterlik gostergeleri bakimindan teknik, psiko-sosyal, ¢evrim ici alisveris, hak ve
sorumluluk ve saglik boyutlar kapsama alinmistir. Kapsama alinan boyutlar kendi igerisinde
konulara ayrilmis, ilgili kazanimlari bitirmis olan 7. sinif 6grencileri igin arastirmacilar tarafindan
materyal gelistirilmistir.

Ogretim Materyali

Materyalin icerigindeki her bir konu icin (toplamda 11 konu) Articulate Storyline platformunda
SCORM paketi hazirlanmistir. Scorm Paketi, egitim igeriklerinin yayinlanmasi, paylasiimasi ve
yonetilmesi icin bir standarttir. Bu standart Ogrenme Yonetim Sistemi (OYS) ve diger 6grenme
teknolojileri arasinda isbirligi yapmayi ve icerigin bir¢cok farkl platformda ¢alismasini saglar.
SCORM paketlerinin igeriginde kullanilan dijital gorseller  “www.shutterstock.com” ve
“‘www.freepik.com” sitelerinden secilmis, 2 boyutlu gorsellere dontsturulmustdr. Senaryolar ve
2 boyutlu gorseller “Adobe Edge” programi ile animasyon video haline getirilmis, icerik
seslendirilmistir.

Uygulama Sureci

Cevrim ici 6grenme ortaminda gergeklestiriimesi planlanan deneysel islem icin arastirmacilar
tarafindan gelistirilen materyal (SCORM paketi) OYS Uzerinden deney grubunun erisimine
aciimistir. Deney grubuna egitim oncesi her 6grenciye 6zel olarak agilan profillerin kullanici adlar
ve sifreleri oryantasyon dersinde verilmis, sistemin kullanimi 6gretilmistir. Uygulama oncesinde
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veri toplama araci ile on test uygulanmis, sonrasinda oryantasyon ve uygulama
gercgeklestiriimis, sureg son test ile sonlandinlmistir. Toplamda 9 hafta slren uygulama
strecinde her SCORM paketi 4-5 glinde 1 sisteme ylklenmistir. Ogrencilerin 6grenme ortamini
yonetimi ise OYS Uzerinden takip edilmistir. Arastirmanin deneysel islemine Gorsel 1'de, her bir
Scorm paketinin konusu Gorsel 2'de, materyalin icerik asamalari Gorsel 3'te ve materyale ait
ekran goruntuleri Gorsel 4, 5, 6 ve 7'de sunulmustur.

Calisma Grubu

Denay Grubu Kontrol Grubu

Uygulama Sireci

Dijital Giivenlik Yate Geligtirilen Gavrim igi Desteklayici Dijital Givenik E5itimi

Erenme Aract

{Gevrim ii &Zrenme artaminds)
Dijital Givenlik Oz Yeterlik Algisi

(Sinifici egitim ortaminds)

Son Test

Gorsel 1 Tablo Arastirmanin deneysel slrecine ait akis semasi

=< *Sifre o *Dijital éj‘ *Dijital E" *Glvenli -< *Dijital Cihazlari
_€ Guvenligi G Zorbalk - Ortamda Hak (] Cevrim Igi Tl'gve interneti
2 *Dijital Cihaz S Nedir ve gve o Aligveris wy Kullanirken
P o, ONasil S Sorumluluklan < Yontemleri Sagliga Dikkat
ve Igindekileri "% Onlenir = Nelerdi e
Koruma Z © miz Nelerdir
S *Dijital o *Dijital
GEL]I—\:-iIr:Tiéi Zorbalikla i Haklarin 3
Nasil @ |hlalini Sikayet
*Dijital Ayak > Miicadele T Edebilecegimiz »
izi Yonetimi Edilir Mecralar
*Dogru ve
Guvenli Bilgiye
Erisim

Gevrim ig

Gorsel 2 Ogretim materyali igerik bilgisi

Konu igerigindeki Konu +3 Bolum sonu testi
énemli kavramlar . Ozetlenmistir. & olarak
tanimlanmaktadir. igerikleri hazirlanmistir.
Bu bélimde desteklemek Geri doniit
desteklemek amaciyla segilmig saglanmaktadir.
amaciyla gorseller 2

kullanilan boyutlu halde,

Konu anlatimini
amaglamaktadir

Onemli Kavramlar

gorseller 2 asamali sekilde

boyutlu hale verilmigtir.
getirilmistir. > ’

Animasyon Video

Gorsel 3 Ogretim materyalinin igerik olusturma asamalarini gosteren akis semasi
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icinoexiver Q = Dijital Cihazian ve Interneti Kullanirken Saghgimizi Nasil Koruruz?

Dijital Gaveniik Egitimi
« Dijital Araclarive inter...
Dijital Gvenlik Egitimi
Dijital Cihazlanve Int.
Video - Konu Anlatims

* Onemli Kavramlar

Obezite
eyl Dijital cihazlann fiziksel kullanimi saghg clumsuz
yekilde
Dijital Bagimlilik
Depresyon
> ¢ < >

Gorsel 4 Ogretim materyalinde yer alan animasyon videoya ait ekran gorintisi

icinoexiier Q = Dijital Cihazlar ve Hesaplar Igin Sifre Glvenligi Nasil Saglanir?

Dijital Giventik Egitimi /
Dijital Cihazlar ve Hesaplar igin Sifre Guvenligi Nasil Saglamir?

= Dijital Cihazlar ve Hesa...
Dijital Gaventik Egitimi v

Dijital Cihaziar ve He. m

Video - Konu Anlatimi

= Onemli Kavramiar > ontem:
vere
Gogli Sifre v
Sosyal Medya v
1id Faktrl Kimiik D v
§ifre Sewriama v
> [ < >

Gorsel 5 Ogretim materyalinde yer alan 6nemli kavramlar bolimiine ait ekran gorintisi

tcinoexiien Q = Dijital Cihazlar ve Hesaplar Igin Sifre GOvenligi Nasi Saglanir?
T T ———
»  Onemii Kavramiar ~

Dijital Cihaziar ve Hesaplar igin Sifre Guveniigl Nasil Saglanir?
- Ozet

$Sifre Givenligini Sagl_  +

Sifre Givenligini Sagl  ~

1. e ad. soyed. Sofum wrin, plake
oG B die Bigier i Kermeren.

— -
3. Forkt shrde kavakterier

Y. 1.507.2.8) muandmat.

4 Fifve en 8z 8 karsicent oimak.

Sifre Givenligini Sagl_  +

Sifre Givenligini Sagl.  ~

Sifre Givenligini Sagl.  +

Sifre Glvenligini Sagl.  ~

§ifre Giveniigini Sagl_ v

Gl Sifre Oluyturm_ Ld < < >

Gorsel 6 Ogretim materyalinde yer alan 6zet balimiine ait ekran goriintisii

tcinoextier Q == Dijital Zorbalik Nedir ve Nasil Onlenir?

Video - Konu Anlatims

() Dijital igin
»  Onemii Kavramiar
- Oze e - -
anls Cevap
—~ A
Dijital Zorbalgh Onle. ———  Maalesef. yanhs cevap verdiniz

[ wiisel |
Dijital Zorbaig Onle...
~  Dusun oevam

Dijital Zorbalis Onle._.
( ]

Dijital Zorbali Onle...

- ~
Dijital Zorbalis Onle..
Dijital Zorbalis Onle..
Dijital Zorbalgs Onde.. L <

Gorsel 7 Ogretim materyalinde yer alan test bolimiine ait ekran gérintisu
Veri Toplama Araci

Bu galismada veri toplama amaciyla Ustlindag vd. (2022) tarafindan gelistirilen “Dijital Glvenlik
Oz Yeterlik Envanteri” kullaniimistir. Envanter ortaokul 7. sinif 6grencilerinin dijital gtvenlik 6z
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yeterlik algilarini 0lgmek amaciyla olusturulmustur. Bu envanterde birbirinden bagimsiz 5 alt
Olgek yer almaktadir ve bu olgekler birlikte kullanilacagr gibi ayri ayri da kullanilabilecek
Olgeklerdir. Alt dlgekler besli likert tipinde hazirlanmis, secenekler “hi¢ katiimiyorum” ifadesinden
“tamamen katiliyorum” ifadesine 1'den 5'e dogru puanlandiriimistir. Buna gore ytksek puan
dijital glvenlik 6z yeterlik algisinda olumlu yonde degerlendirilmistir. Olgeklerin gegerlik ve
guvenirlik caligmalarr ayr ayri yapilmistir ve isimleri sirasiyla; teknik, psikososyal, ¢evrim igi
aligveris, hak ve sorumluluk ve saglik alt dlgekleridir. Olgeklerin faktor analizine uygunlugunun
test edilmesiicin Kaiser-Mayer-Olkin (KMO) ve Bartlett Kiresellik Testi yapiimis ve her alt dlgegin
faktor analizine uygun oldugu gordlmustir. Yapillan Acimlayici Faktor Analizine(AFA)
bakildiginda ise her bir alt olgegin yapi gegerligi kanitlanmistir. Dogrulayici Faktor Analizinde ise
Olceklere ait modellerin dogrulandigi gortlmektedir (Teknik: x2/ (df) 4,86, RMSEA 0,057,
TLI/NNFI 0,95, CFI 0,95, NFI 0,91 AGFI 0,93 GFI 0,95; Psiko-sosyal: x2/ (df) 3,79 RMSEA 0,049,
TLI/NNFI 0,96, CF1 0,97, NFI 0,97, AGFI 0,97, GFI 0,98; Cevrim igi aligveris: x2/ (df) 1,52, RMSEA
0,021, TLI/NNFI 0,99, CFI 0,99, NFI 0,99, AGFI 0,99, GFI 0,99; Hak ve sorumluluk: x2/ (df) 3,14,
RMSEA 0,043, TLI/NNFI 0,98, CFI 0,99, NFI 0,98, AGFI 0,98, GFI 0,99; Saglik: x2/ (df) 2,85, RMSEA
0,040, TLI/NNFI 0,98, CFI 0,99, NFI 0,99, AGFI 0,99, GFI 0,99). Alt dlgeklerin gtvenirlikleri igin
Cronbach Alpha degerine bakilmis; teknik alt olcegi icin 0,85, psikososyal alt ol¢egi icin 0,77,
cevrim ici aligveris alt dlgedi igin 0,74, hak ve sorumluluk alt dlgedi icin 0,78 ve sadlik alt olgegi
icin 0,75 olarak hesaplanmis, dlcegdin kabul edilebilir dizeyde guvenilir oldugu goralmustur. Buna
gore Dijital Guvenlik Oz Yeterlik Envanterinde yer alan 5 alt 6lgegin gegerli ve glvenilir birer dlgme
araci oldugu gorulmektedir.

Veri Analizi

Bu arastirmada elde edilen verilerin analizinde SPSS-24 ve AMOS-21 paket programlari
kullanilmistir. Deney ile kontrol gruplarinin on test ve son test verilerinin karsilastirmasinda
normallik testi yapilmistir. Normallik testinde dagiim homojen olmadigi i¢in nonparametrik
istatistik uygulanmistir. Bu dogrultuda gruplarin birbiri ile karsilastiriimasinda “Mann-Whitney U
Testi” ve gruplarin kendi igerisindeki gelisimini ortaya koymak igin de “Wilcoxon Isaretli Siralar
Testi" yapilarak anlaml bir farkllik olup olmadigina bakilmistir. Veri analizinde sonuglar .05
anlamlilik duzeyine gore yorumlanmistir.

Tablo 1 Normallik Dagilim Test Sonucu

Shapiro-Wilk

Grup Istatistik sd P Carpiklik Basiklik

Deney  Teknik alt dlgedi on test 938 38 048  -0,89 1,07
Psikososyal alt 6lgegi on test ,896 35 ,003 1,28 1,57
Cevrim ici aligveris alt dlgegi on test 940 &8 055  -0,61 -0,31
Hak ve sorumluluk alt 6lgegi on test 914 35 ,010  -0,61 -0,76
Saglik alt dlgegdi on test 939 35 051  -0,63 -0,38
Teknik alt olcegi son test ,828 35 ,000 -1,65 2,72
Psikososyal alt olcegi son test ,896 25 ,003  -1,04 1,15
Cevrim ici alisveris alt olgegi son test ~ ,799 35 ,000 -1,04 0,14
Hak ve sorumluluk alt 6lgegi son test ~ ,893 25 ,003  -0,64 0,14
Saglik alt olgedi son test ,868 35 ,001  -1,25 2,04

Kontrol Teknik alt olgegi on test 968 32 455  -047 1,44
Psikososyal alt olgegi on test ,956 32 209  -0,65 0,39
Cevrim ici aligveris alt dlgegi on test 913 32 013 -043 -0,92
Hak ve sorumluluk alt 6lgegi on test 915 32 016 -0,65 -0,16
Saglik alt dlgegdi on test ,885 32 ,003 1,27 1,73
Teknik alt olcegi son test 954 32 189  -0,75 0,89
Psikososyal alt 6lgegi son test 913 32 014 -0,31 -1,01
Cevrim ici aligveris alt olgegi son test ~ ,862 32 ,001  -0,95 0,00
Hak ve sorumluluk alt dlcegi sontest 921 32 023 -0,78 0,26

Saglik alt olgedi son test ,906 32 ,009  -0,54 -0,80
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Tablo 1 ‘e bakildiginda dagilim homojen degildir. Buna gore nonparametrik istatistik yapiimasina
karar verilmistir.

Bulgular ve Yorum

Bu bolimde arastirmanin temel amacina yonelik olarak yapilan deneysel uygulama neticesinde
elde edilen bulgular alt problemlere dayali olarak sirasiyla sunulmus ve yorumlanmistir.

Birinci Alt Probleme iligkin Bulgu ve Yorumlar

Deney grubu ogrencileri ile kontrol grubu 6grencilerinin dijital glvenlik 0z yeterlik envanteri on
test puan ortalamalarina bagli sira ortalamalari arasinda istatistiksel olarak anlamli bir fark var
midir?

Birinci alt probleme iliskin yapilan Mann-Whitney U Testi sonuglari Tablo 2'de sunulmustur.

Tablo 2 Deney Grubu ile Kontrol Grubunun Ontest Puanlari Arasindaki Farkliliga iliskin Mann-Whitney U
Testi Sonuclari

) Sira Sira
Ontest Grup N X S Ortalamasi Toplami U P
Teknik Alt Deney 35 5529 11,29 33,81 1183,50 553,5 935
Olgeqi Kontrol 32 56,34 7,80 34,20 1094,50 0 '
Psikososyal Deney 35 3394 510 33,14 1160,00 530,0 705
Alt Olgeqi Kontrol 32 34,78 4,09 34,94 1118,00 0 '
Cevrim Ici Deney 35 2120 2091 33,74 1181,00 5510
gllfggeirls Alt Kontrol 32 2119 323 34,28 1097,00 0 ,909
Hak ve Deney 35 2989 3,66 34,04 1191,50 5535
Sorgmluulgk Kontrol 32 2984 335 33,95 1086,50 0 ,985
Alt Olcegi
Saglik Alt Deney 35 18091 3,95 34,03 1191,00 559,0 990
Olgedqi Kontrol 32 1856 496 33,97 1087,00 0 '
*p<,05

Tablo 2'de deney grubu ve kontrol grubunun dlgme aracinda yer alan alt olgeklerin her birinden
aldigi puan ortalamalarina bagli sira ortalamalari arasindaki farka bakildigi gortlmektedir. Buna
gore;

Deney grubu ile kontrol grubunun teknik alt dlgegine ait on test puan ortalamalarina bagl sira
ortalamalari arasinda U=553,50, p=,935>,05'e gore anlamli farkllik olmadigi goridlmektedir.

Deney grubu ile kontrol grubunun psikososyal alt dlgegine ait on test puan ortalamalarina bagli
sira ortalamalari arasinda U=530,00, p=,705>,05'e gore anlamli farklilik olmadigi gortimektedir.

Deney grubu ile kontrol grubunun gevrim ici aligveris alt dlgegine ait on test puan ortalamalarina
baglli sira ortalamalari arasinda U=551,00, p=,909>05¢e gore anlamli farkllik olmadig
gortlmektedir.

Deney grubu ile kontrol grubunun hak ve sorumluluk alt dlgegine ait on test puan ortalamalarina
baglli sira ortalamalari arasinda U=558,50, p=,985>05¢e gore anlamli farklilik olmadig
gortlmektedir.

Deney grubu ile kontrol grubunun saglik alt dlgegine ait on test puan ortalamalarina baglh sira
ortalamalari arasinda U=559,00, p=,990>,05'e gore anlamli farklilik olmadidi gorulmektedir. Bu
dogrultuda gruplarin birbirine denk oldugu gortlmektedir. Yani deney oncesinde, dijital glvenlik
egitimi almadan once gruplarin dijital gtvenlik 6z yeterlik algilarinin birbirine denk olma
kosulunun yerine getirildigi gordlmektedir.
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ikinci Alt Probleme iligkin Bulgular ve Yorumlar

Kontrol grubu ogrencilerinin dijital gtivenlik 6z yeterlik algisi ile ilgili on test ve son testten aldi§i
puan ortalamalarina bagl sira ortalamalari istatistiksel olarak anlamli bir fark var midir?

Ikinci alt probleme iliskin yapilan Wilcoxon isaretli Siralar Testi sonuglari Tablo 3'te sunulmustur.

Tablo 3 Kontrol Grubunun Ontest Puanlari ile Sontest Puanlari Arasindaki Farkliliga iliskin Wilcoxon
Isaretli Siralar Testi

Sira
Ortalamas Sira
Kontrol Grubu Test N X S [ Toplami Z p
. S Ontest 32 56,34 7,80 2,75 5,50 "
Teknik Alt Olgegi Sontest 32 6794 474 1691 490,50 75000
I?sikososyal Alt Ontest 32 34,78 4,09 12,35 123,50 182 069
Olgegi Sontest 32 36,41 2,82 15,69 282,50 ’ !
Gevrim igi Alisveris ~ Ontest 32 21,19 323 6,60 33,00 397 007+
Alt Olgegi Sontest 32 23,03 2,04 13,50 243,00 ’ !
Hak ve Sorumluluk _Ontest 32 2984 335 889 80,00 216 000
Alt Olgegi Sontest 32 31,94 2,41 18,33 385,00 ’ ’
. S Ontest 32 18,56 4,96 10,44 83,50 "
Saglik Alt Olgegi Sontest 32 2094 352 1486 267,50 234 019

*p<,05

Tablo 3'te kontrol grubunun dlgme aracina ait alt dlgeklerden aldiklari ontest ile sontest puan
ortalamalarina bagli sira ortalamalari arasindaki farka bakildigi gortlmektedir. Buna gore;

Kontrol grubunun teknik alt olgegiyle yapilan ontest ile sonteste ait puan ortalamalarina bagl
sira ortalamalari arasinda Z=-4,75, p=,000<,05'e gore anlamli bir farklilik oldugu gorilmektedir.

Kontrol grubunun psikososyal alt dlgegiyle yapilan ontest ile sonteste ait puan ortalamalarina
bagll sira ortalamalar arasinda Z7=-1,82, p=,069>05¢e gore anlamli farkllik olmadig
gortlmektedir.

Kontrol grubunun cevrim ici aligveris alt Olcegiyle yapilan ontest ile sonteste ait puan
ortalamalarina baglh sira ortalamalari arasinda Z=-3,21, p=,001<,05'e gore anlamli farklilik oldugu
gortlmektedir.

Kontrol grubunun hak ve sorumluluk alt olgegiyle yapilan ontest ile sonteste ait puan
ortalamalarina baglh sira ortalamalari arasinda Z=-3,16, p=,002<,05'e gore anlamli farklilik oldugu
gortlmektedir.

Kontrol grubunun saglik alt dlgegiyle yapilan ontest ile sonteste ait puan ortalamalarina bagl
sira ortalamalari arasinda Z=-2,34, p=,019<,05'e gore anlamli farkllik oldugu gorilmektedir.

Ugiincii Alt Probleme iliskin Bulgular ve Yorumlar

Deney grubu ogrencilerinin dijital guvenlik 0z yeterlik algisi ile ilgili on test ve son testten aldigi
puan ortalamalarina bagli sira ortalamalari istatistiksel anlamli bir fark var midir?

Uglinct alt probleme iliskin yapilan Wilcoxon isaretli Siralar Testi sonuglar Tablo 4'te
gortlmektedir.

Tablo 4 Deney Grubunun Ontest Puanlari ile Sontest Puanlari Arasindaki Farkliliga iliskin Wilcoxon
Isaretli Siralar Testi

) Sira Sira
Deney Grubu Test N X S Ortalamasi  Toplami Z p
. . Ontest 35 55,29 11,29 00 ,00 . "
Teknik Alt Olgeg Sontest 35 7060 395 1800 630,00 516,000
I?sikososyal Alt Ontest 35 33,94 510 8,17 49,00 496 000*
Olgegi Sontest 35 37,83 1,92 19,50 546,00 ' !
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Gevrim igi Aligveris  Ontest 35 21,20 2,91 6,00 18,00 477 000*
Alt Olcegi Sontest 35 2403 115 1810 543,00 ' '
Hakve Sorumluluk  Ontest 35 29,89 366 7,17 21,50 T
Alt Olcegi Sontest 35 3300 180 1695 474,50 ' '
v R Ontest 35 1891 395 150 150 ] .
Saglik Alt Olgegi Sontest 35 2294 153 1598 463,50 476,000
*p<,05

Tablo 4'te deney grubunun olgme aracinda yer alan alt dlgeklerden aldiklari 6n test ile son test
puan ortalamalarina bagli sira ortalamalari arasindaki farka bakildigi gortilmektedir.

Deney grubunun teknik alt olgediyle yapilan ontest ile sonteste ait puan ortalamalarina bagli sira
ortalamalari arasinda Z=-5,16, p=,000<,05'e gore anlamli farklilik oldugu gorilmektedir.

Deney grubunun psikososyal alt dlgediyle yapilan ontest ile sonteste ait puan ortalamalarina
bagli sira ortalamalari arasinda Z=-4,26, p=,000<,05'e gore anlamli farklilik oldugu gortlmektedir.

Deney grubunun cevrim ici alisveris alt olcegiyle yapilan Ontest ile sonteste ait puan
ortalamalarina bagli sira ortalamalari arasinda Z=-4,72, p=,000<,05'e gore anlamli farklilik oldugu
gorulmektedir.

Deney grubunun hak ve sorumluluk alt oOlcegiyle yapilan oOntest ile sonteste ait puan
ortalamalarina bagli sira ortalamalari arasinda Z=-4,45, p=,000<,05'e gore anlamli farklilik oldugu
gortlmektedir.

Deney grubunun saglik alt dlgegiyle yapilan ontest ile sonteste ait puan ortalamalarina bagl sira
ortalamalari arasinda Z=-4,76, p=,000<,05'e gore anlamli farkllik oldugu gorulmektedir.

Dordiincii Alt Probleme iligkin Bulgular ve Yorum

Deney grubu dgrencileri ile kontrol grubu 6grencilerinin son test puan ortalamalarina bagl sira
ortalamalari arasinda istatistiksel olarak anlamli bir fark var midir?

Dorduncu alt probleme iliskin yapilan Mann-Whitney U Testi sonuglari Tablo 5'te gorulmektedir.

Tablo 5 Deney Grubu ile Kontrol Grubunun Sontest Puanlari Arasindaki Farkliliga iliskin Mann-Whitney U
Testi Sonuclari

Sira Sira
Sontest Grup N X S Ortalamasi Toplami u P
. S Deney 35 70,60 3,95 39,91 1397,00 "

Teknik Alt Olgegi Kontrol 32 6794 474 27,53 881,00 35300009
Esiko—SosyaI Alt  Deney 35 3783 1,92 38,54 1349,00 40100 043*
Olgeqi Kontrol 32 3641 282 29,03 929,00 ' '
Gevrim ici Algveris Deney 35 2403 1,15 3830 1340,50 40950  049*
Alt Olcegi Kontrol 32 23,03 2,04 29,30 937,50 ' '
Hak ve Sorumluluk Deney 35 3300 180 3870 1333,50 11650 067
Alt Olcegi Kontrol 32 31,94 241 29,52 944,50 ' '

o . Deney 35 2294 1,53 38,67 1353,50 .
Saglik Alt Olgegi Kontrol 32 2094 352 2889 924,50 39650 038

*p<,05

Tablo 5te deney grubu ile kontrol grubunun dijital guvenlik 6z yeterlik envanterinde yer alan alt
Olceklerin her birinden aldigi son test puan ortalamalarina bagl sira ortalamalari arasindaki
farka bakildigi gorilmektedir. Buna gore;

Deney grubu ile kontrol grubunun teknik alt dlgegine ait son test puan ortalamalarina bagl sira
ortalamalari arasinda U=353,00, p=,009>,05'e gore deney grubu lehine anlamli bir farklilik oldugu
gorulmektedir.
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Deney grubu ile kontrol grubunun psikososyal alt dlgegine ait son test puan ortalamalarina bagli
sira ortalamalari arasinda U=401,00, p=,043>,05'e gore deney grubu lehine anlamli bir farkhlik
oldugu gortlmektedir.

Deney grubu ile kontrol grubunun gevrim igi aligveris alt dlgegine ait son test puan ortalamalarina
bagll sira ortalamalar arasinda U=409,50, p=,049>,05'e gore deney grubu lehine anlamli bir
farklilik oldugu gordlmektedir.

Deney grubu ile kontrol grubunun hak ve sorumluluk alt 6lgedine ait son test puan ortalamalarina
bagh sira ortalamalari arasinda U=416,50, p=,067>05¢e gore anlaml bir farklilik olmadigi
gortlmektedir.

Deney grubu ile kontrol grubunun saglik alt 6lcegine ait son test puan ortalamalarina bagli sira
ortalamalari arasinda U=396,50, p=,038>,05'e gore deney grubu lehine anlamli bir farklilik oldugu
gortlmektedir.

Sonug, Tartigma ve Oneriler

Bu arastirma sosyal bilgiler dersinde 6grenim goren 7. sinif 6grencilerinin dijital guvenlik
yeterlikleri icin gelistirilen gcevrim ici destekleyici 6grenme aracinin dijital glvenlik 6z yeterlik
algisina etkisini  belirlemeyi amaclamistir. Bu temel amac dogrultusunda deney grubu
ogrencilerine arastirma kapsaminda gelistirilen “cevrim ici destekleyici 6grenme araci” deney
grubu ogrencilerine ¢evrim ici ortamda uygulanirken, kontrol grubu 6grencilerine teorik olarak
benzer sekilde hazirlanan dijital givenlik egitimi sinif i¢i ortamda verilmistir.

Arastirma bulgularina gore gelistirilen gevrim igi destekleyici 6grenme aracinin ogrencilerin 6z
yeterlik algilarini olumlu yonde etkiledigi sonucuna ulasiimistir. Buna gore deney grubuna
uygulanan dijital materyalin 6grencilerin bu konudaki 6z yeterlik algilarini olumlu yonde etkiledigi
ve basarili oldugu soylenebilir. Cesitli dezavantajlara ragmen uygulanan dijital materyalin hem
konuya hem de c¢evrim i¢i 6grenme ortamina yonelik motivasyon ve ilgisini canli tutmayi
basardigi sonucuna da ulasllabilir. Alanyazin incelendiginde dijital materyallerin artik eskiye gore
daha ¢ok tercih edildigi ve 6grenmenin uzerinde etkisinin yuksek oldugu vurgulanmaktadir.
Basarmak (2020: 256) bu durumu dijital materyallerin 6grenci ihtiyaglarina gore hazirlanabilmesi
ve zengin igeriklerle donatildigi seklinde aciklamaktadir. Alanyazinda c¢evrim i¢i 6grenme
ortamlari ile ilgili yapilan calismalar mevcuttur (Akcan vd., 2023a; Akcan vd., 2023b; Kaptanoglu,
2022; Karademir Coskun ve Alper, 2019; Oktelik, 2022; Temel, 2022; Yang, 2022). Oktelik (2022),
bilgi guvenligi farkindaligi Uzerinde cevrim igi 0grenme ortaminin etkisini tespit etmeyi
amagclamig, bu 6grenme ortamlarinin olumlu yonde etkisinin oldugunu belirtmistir. Arastirmanin
katihmcilari ise ¢evrim i¢i 6grenme ortamlarinin ilgi ¢ekici, motice edici ve 6grenmede etkili
oldugunu ifade etmislerdir. Karademir Coskun ve Alper (2019: 135) de bu konuda 6zellikle
ogrenen ozelliklerine dikkat gekmekte, dijital materyallerin ilgi ve motive etme ozelliginin yuksek
olduguna vurgu yapmaktadir. Temel (2022) de dil 6grenme konusunda gevrim i¢i 6grenme
ortami ile yuz yuze egitimin akademik basari, 6grenme 0z yeterligi ve motivasyon uzerindeki
etkisini incelemeyi amagclamistir. Yapilan arastirmada ¢evrim igi 6grenme ortaminda egitim
goren deney grubunun akademik basari, 6grenme 0z yeterligi ve motivasyonunun daha ytksek
oldugu tespit edilmistir. Bu anlamda yapilan calismalarin ¢cevrim ici 6grenme ortamlarinin etkili
oldugu sonucu ile bu galismanin sonuclari ortismektedir.

Bu arastirmada elde edilen diger bir sonug deneysel islem cergevesinde kontrol grubuna sinif ici
ortamda verilen dijital guvenlik egitiminin ogrencilerin dijital guvenlik 6z yeterlik algilarini teknik,
gevrim ici aligveris, hak ve sorumluluk ve saglik konularinda olumlu yonde etkiledigi, ancak
psikososyal konularda anlamli bir farklilik olusmadigidir. Bu durum Uzerinde psikososyal bashgi
altinda islenen dijital zorbalik hakkindaki karamsarlik algisi etkili olabilir. Smith vd. (2008) dijital
zorbalik konusunda bireylerde c¢ogunlukla karamsarlik algisinin yasandigini, kacinma
davraniglarinin izlendigini ifade etmektedir. Hsin vd., (2021) bu konunun sosyal ve davranigsal
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bir durum oldugunu, dijital zorbalik konusunda yeterlik ve 6z yeterlik kazandirmanin zor
olabilecegini ifade etmektedir. Karakus vd. (2014) dijital zorbalik konusunda 6grencilerin bir
kisminin miicadelede kendine olan giiveninin yeterli olmadigini ifade etmistir. Ozbek (2019) de
yaptigl calismada kisisel gizliligi koruma alt boyutunda yetiskin yas grubunun bile dizeylerinin
dusuk oldugunu ifade etmektedir. Dijital zorballk konusunda ogrencilerin farkindalik ve
muUcadele etme duzeylerinin dusuk oldugu sonucuna ulasan calismalarin mevcut oldugu
gordlmektedir (Agatston vd. 2007; Ang, 2015; Raskauskas ve Huynh, 2015; Li vd., 2019).
Raskauskas ve Huynh (2015) calismalarinda dijital zorbalikta 6z yeterligin 6nemli oldugunu, bu
konuda depresifligin ve sosyal 6z yeterligin etkili bir faktor oldugunu, bu durumun 6z yeterlik
algisinda olumlu yonde degismeyi zorlastirdigi savunulmaktadir. Bu goruslere gore dijital
guvenlik 0z vyeterliginde psikososyal konularda anlamli bir farklilik olusmama sonucu

aclklanabilmekte ve yapilan ¢alismalarin sonuclari ile ortusmektedir.

Arastirmada elde edilen diger onemli bir sonuc ise hak ve sorumluluk alt dlgegine ait sontestte
deney grubu ile kontrol grubu arasinda anlamli diizeyde farklilik olmamasidir. Hsin vd. (2021),
dijital hak ve sorumluluk konuda empati kurmanin ve sosyal/davranigsal yeterligin
gelistirilmesinin zor oldugunu, varsayimsal problemler ile ele alinan olaylara ¢eligkili ¢ozumler
uretilebilecegini ifade etmektedir. O'Reilly vd. (2020) de erken ergenlik ve gocuk yas grubunda
dijital ortamdaki hak ve sorumluluklar konusunda empati yoksunlugu, sorumluluk gelisiminde
eksiklik, yasanan ortamin sanal olmasindan kaynakli curetkarligin dijital hak ve sorumluluk
konusunun anlasilmasinda ya da uygulanmasinda sorunlar yarattigini ifade etmektedir. Hak ve
sorumluluk konusunda ozellikle etik konularda Elgigek (2022) dijital ortamdaki intihal, gizli erisim
gibi etik sorunlarin algilanamadigini, Aksoy (2019) 6grencilerin gogunlukla intihal yaptigini ifade
etmektedir. Bu durum da intihal yapmama konusunda kisinin 6z yeterlik algisini yeteri kadar
gelistirmeyebilir. Buna ek olarak Bayindir (2020) da bilisim suglarina karsilik bilginin dusik
seviyede oldugunu, hak ve sorumluluk konusunda mucadele etme yontemlerinin bilinmedigini
ifade etmektedir. Bu arastirmada ulasilan sonuc ile yapilan bu galismalar aciklanabilmekte ve
ortusmektedir.

Genel olarak bu calismada gevrim igi destekleyici 6grenme materyalinin dijital glvenlik 6z
yeterlik algisi Uzerinde olumlu yonde etkililigi ortaya konulmustur. Cevrim i¢i 6grenme
materyalleri, gagimizin 6grenme stiline ve 6grenen ozelliklerine goreligi, motivasyon ve ilgi artiric
ozelligi bakimindan son yillarda 6nem kazanmistir. Bu sebeple gintimuzde 6grenen ozelliklerine
gore tasarlanmis cevrim ici 6grenme materyallerinin cesitlenmesi ve daha da gelistiriimesi
onemlidir. ClnkU ogrenenler artik dijital ortamlarda vakit gecirmeyi, daha fazla duyuya hitap
eden ve etkilesim gerektiren materyallere ilgi duymaktadir. Sosyal bilgiler gibi sozel icerikli olan
derslere yonelik sikicilik ve motivasyon azalmasi gibi problemlere ¢ozum niteliginde olan dijital
materyallerin tercih edilmesi bu konuda énemlidir. Bunun yaninda guntmuzde dijital ortamlarda
vakit gecirme oraninin yukselmesi bu ortamlarda var olan risklerden kaynakli problemleri daha
cok ortaya gikarmaktadir. Bu sebeple dijital ortamin risk ve tehditlerinden dolayi dijital gtivenlik
konusunda ozellikle gevrim ici 6grenme materyalleri ile yeterlik ve 6z yeterligin gelistiriimesi

onemli bir probleme ¢ozUm olacaktir.
Bu arastirmada ulasilan sonuclardan hareketle gesitli onerilerde bulunulmustur. Bunlar:

Cevrim ici 6grenme ortaminda oyunlastiriimig, uyarlanmis ya da ytksek etkilesimli materyallerin
dijital glvenlik konusunda farkindalik, yeterlik ya da 0z yeterlige etkisinin tespit edilmesi
alanyazina katkil olabilir.

Cevrim i¢i 6grenme materyalleri araciligiyla dijital guvenlik 6z yeterligi konusunda karma
yontemde arastirma yapilabilir. Bu yontem ogrenci gorusleri sayesinde hazirlanan materyalin
avantaj ve dezavantajlarini da tespit etmek agisindan fayda saglayabilir.

Gunumuzde dijitallesme ve egitime dijital teknolojilerin entegre edilmesi dijital vatandaslk
kavraminin onemini artirmaktadir. Fakat dijital vatandaslik ¢ok boyutlu ve genis bir calisma
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alanidir. Bu agidan dijital vatandashgin diger boyutlarinda da benzer arastirmalarin yapiimasi
onerilebilir.
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Extended Abstract

Aim: The aim of this study is to determine the effect of the online supportive learning tool developed for digital security
competence in social studies courses on students' self-efficacy perceptions. In line with this main purpose, answers
to the following sub-problems were sought;

1. Is there a statistically significant difference between the mean ranks of the students in the experimental group and
the control group depending on the mean pretest scores of the digital security self-efficacy inventory?

2. s there a statistically significant difference between the mean ranks of the students in the control group depending
on the mean scores of the pretest and posttest of the digital security self-efficacy inventory?

3. Is there a statistically significant difference between the mean ranks of the students in the experimental group
depending on their mean scores from the pretest and posttest in the digital security self-efficacy inventory?

4. |s there a statistically significant difference between the mean ranks of the students in the experimental group and
the control group depending on their mean posttest scores on the digital security self-efficacy inventory?

Method: The experimental research method was used in this study. According to BlyUkoztirk et al. (2020, p.202), the
experimental research method is defined as "studies designed to determine the effect of the products developed by
the researcher on the dependent variable." Accordingly, it can be said that the experimental research method is an
effective method for testing the material and tools produced by the researcher. The quasi-experimental design
developed by Campbell and Stanley (1996) in the study, "quasi-experimental design with pre-test-post-test paired
control group," was preferred. In order to ensure the internal validity of the experiment, experimental and control
groups with comparable pretest scores are used (Campley & Stanley, 1996).

Results: It was concluded that the online supportive learning tool developed in the study positively affected the self-
efficacy perceptions of the experimental group students on technical, psychosocial, online shopping, rights and
responsibilities, and digital security self-efficacy perceptions on health (in technical subscale: Z=-5,16, p=,000<,05;
psychosocial subscale Z=-4,26, p=,000<,05; online shopping subscale Z=-4,72, p=,000<,05; rights and responsibilities
subscale Z=-4,45, p=,000<,05; health subscale Z=-4,76, p=,000<,05). Accordingly, it can be said that the digital material
applied to the experimental group positively affected the students' self-efficacy perceptions on this subject and was
successful.

Another result obtained in this study is that the digital security training given to the control group in the classroom
environment within the framework of the experimental process positively affected the students' digital security self-
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efficacy perceptions in technical, online shopping, rights and responsibilities and health issues, but there was no
significant difference in psychosocial issues (technical subscale Z=-4,75, p=,000<,05; online shopping subscale Z=-
3,21, p=,001<,05; rights and responsibilities subscale Z=-3,16, p=,002<,05; health subscale Z=-2,34, p=,019<,05)
(psychosocial subscale Z=-1,82, p=,069>,05).

Another important result obtained in the study was that although there was a significant difference in favor of the
experimental group in the post-test in the technical, psychosocial, online shopping, and health subscales, there was
no significant difference in the rights and responsibility subscale (U=353.00, p=,009>,05 in technical subscale;
U=401.00, p=,043>,05 in psychosocial subscale; U=409.50, p=,049>,05 in online shopping subscale; U=396.50,
p=,038>,05 in health subscale) (U=416.50, p=,067>,05 in rights and responsibility subscale).

Conclusion and Implications: This study revealed the positive effect of online supportive learning material on digital
security self-efficacy perception. Online learning materials have gained importance in recent years in terms of their
relevance to the learning style and learner characteristics of our age, motivation, and interest-enhancing features. For
this reason, it is important to diversify and further develop online learning materials designed according to learner
characteristics. Because learners are now interested in spending time in digital environments, materials that appeal
to more senses and require interaction. In this regard, it is important to prefer digital materials that are solutions to
problems such as boredom and decreased motivation for courses with verbal content, such as social studies. In
addition, the increase in the rate of spending time in digital environments today reveals more problems arising from
the risks that exist in these environments. For this reason, due to the risks and threats of the digital environment,
developing competence and self-efficacy in digital security, especially with online learning materials, will be an
important solution to an important problem.

Recommendations: Various suggestions were made based on the results obtained in this study. These are:

Determining the effect of gamified, adapted, or highly interactive materials on digital security awareness,
competence, or self-efficacy in online learning environments may contribute to the literature.

Mixed-method research can be conducted on digital security self-efficacy through online learning materials. This
method can be useful in terms of identifying the advantages and disadvantages of the material prepared through
student opinions.
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