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Siber tacizin alt baslig1 olan Swatting fiilleri; SWAT olarak adlandirilan kolluk kuvvetlerinin belirli
bir yere gonderilebilmesini saglayacak kadar 6nemli bir sugun gerceklestigine dair sahte bilgilerin
acil cagn servisine verilmesiyle islenmektedir. Magdurlar1 utandirmak, onlar1 korkutmak gibi gesitli
amaglarla gergeklestirilir. Acil ¢agn sistemini islemez hale getirerek gercekte siber tacize maruz
kalmasina ragmen saldirgan oldugu ihbar edilen kisinin SWAT ekibince 6ldiiriilmesine kadar ciddi
sonuclart olabilmektedir. Acil ¢agri merkezlerine yapilan bir saka amagli yapilan ¢agr1 sonucunda
birinin 6ldiiriilmesi ihtimali uzak goziikse de miimkiindiir. Swatting fiilinin agir sonugclari, fiillerin
cezalandirilabilirligini ve yeni bir sug tipi ihtiyacinin varligini sorgulatmaktadir. Ancak Ultima Ratio
ilkesi ve ifade ozgiirliigiiniin Anayasal ve hukuki giivenceleri bu sorularin her birine yanit bulmak
icin kullanilabilir.
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SWATTING:
FAKE EMERGENCY CALL AS A NEW TYPE OF CYBER CRIME

Asst. Prof. Ezgi CANKURT

ABSTRACT

Swatting acts, which is the subheading of cyber harassment; It is processed by giving fake
information to the emergency call service that a crime has occurred that is important enough to enable
law enforcement forces, called SWAT, to be sent to a certain place. It is carried out for various
purposes such as embarrassing and scaring the victims. By rendering the emergency call system
inoperable, it can have serious consequences, including the killing of the person who is reported to
be the attacker by the SWAT team, even though whom is actually subjected to cyber harassment.
Although the possibility of someone being killed as a result of a prank call to emergency call centers
seems remote, it is feasible. The severe consequences of the act of swatting call into question the
punishability of the acts and the need for a new type of crime. However, the Ultima Ratio principle
and the Constitutional and legal guarantees of freedom of expression can be used to answer each of
these questions.

Anahtar Kelimeler: Cyber harassment, Swatting, False Emergency Call, Cyber Crime, The
Ultima Ratio Principle
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Extended Summary

Call centers or emergency services receiving prank calls is not a newest occurrence.
However, the possibility of a person being murdered as a consequence of a false call appears
remote. Is it feasible? Ifit's feasible, what sanction should be applied in this case? Are phone
calls made solely for prank purposes punishable? Are phone calls made solely for prank
purposes punishable? Should criminal law continue to be apathetic about such tragic events?

The Ultima Ratio theory may be used to find the answers to each of these queries.

In actuality, swatting acts, the topic of our review, are a subset of disinformation.
Criminal law is a discipline best used as a last option due to its nature. It is acceptable for
criminal law to control this field if the deception in question "creates an imminent, serious,
and concrete danger or harm," as stated in the doctrine. If not, there can be extremely

restricting effects on an individual's liberties.

The most crucial factor in determining the kinds of offenses that restrict freedom of
expression is whether or not the restriction in issue is appropriate for a democratic society.
The protection of freedom of expression is paramount in democratic cultures, which is one
of the major reasons we find it difficult to advocate for new criminal laws to address swatting

actions.

If swatting acts are included as a separate type of crime in criminal law, it will only
require punishment in the presence of a significant risk of harm before the harm has
occurred, in accordance with the possible norm. For this reason, the regulation in question
needs to be evaluated carefully. As a result of the evaluations we have made in our study,
we can state that there is an act regulated as a Misdemeanor in terms of Turkish legislation

and that similar regulations similar to comparative law do not exist in our law.

Should swatting activities be classified as a distinct criminal offense under criminal
law, individuals' liberties may be unduly curtailed. Since, in accordance with the potential
norm, it will be deemed enough to apply sanctions only if there is a danger of damage before
harm actually happens. Furthermore, it is crucial to maintain the proper balance between
personal freedom and security if legislation on this matter are to be created. However, the

types of swatting acts should also be taken into consideration and it should be evaluated
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which of them create "imminent, serious and concrete danger or harm" and which do not.
Finally, if the Legislature is going to create a new crime type on this issue, it should at least

be classified as a concrete danger crime in criminal law.

All things considered, however, the coup in issue is not covered under the Turkish
Penal Code. The action of the perpetrator who makes a false report may be evaluated within
the scope of the crime of slander, fabrication of a crime, and if there is an objective
allegation, manslaughter by negligence or murder with possible intent, depending on the
nature of the concrete incident. This is because, based on these evaluations, it may be
possible to establish a causal link in the event that the unfounded emergency call results in
fatal consequences. However, in such cases, a law may be enacted contrary to the principle
of legality or there is a risk that wide interpretations that lead to analogies might be made

that would be against the idea of legality.

It is simpler and less expensive to identify Swat activities early on using questions
like trust tests than it is to intervene through criminal law or enact administrative measures
that impose restrictions on basic freedoms. However, it might also delay people's attempts

to get to emergency call centers, like 911 in the USA or 112 in Tiirkiye.

However, there is one more noteworthy proposal in the doctrine: To make sure that
public servants are aware of the threat and the frequency of such actions, training must to be
given top attention. It is also stressed, nevertheless, that using force gradually and bursting
down doors to enter with large weapons before being told of the occurrence is
overreactionary. Additionally, the offender must pay for the costs incurred by law
enforcement, which are referred to as SWAT under US rules.. Training should be a priority
to ensure public officials are aware of the prevalence of swat acts and this danger. However,
it is also emphasized that the gradual use of weapons and breaking the door and entering
with heavy weapons without being informed about the incident is an overreaction. The
perpetrator is also obliged to cover the expenses incurred by law enforcement forces, called
SWAT in the regulations in the USA. Because with this action, it delays and disrupts the
fight against crime of law enforcement forces. This has a serious cost. It also leads to wasted
use of public resources. For this reason, I think that the administrative fine in the

Misdemeanor Law 42/A regulation should be increased by making a gradual regulation. If
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the consequences have caused disruption of the duties of public officials and damage, the
cost of this should be reflected in the swatter, where quick action is needed. In certain
situations, people's urgency may prevent them from passing this trust test, and there may be
a risk that they won't be able to get immediate assistance. Achieving a good balance is

essential.

Existing types of crimes are being committed through digital content and It has
become mandatory to add digital commission of the crime as a qualified circumstance to the
relevant crime types. If the relevant crime types are insufficient, it is clear that new crime
types will need to be created. Committing the types of crimes slander and fabrication, with
deepfake content should be sanctioned as a qualified case. A possible Swatting crime may
spoil the principle of legality and restrict freedom of expression call into question the

thoughts about its necessity.

243



Ezgi Cankurt NKU Hukuk Fakiiltesi Dergisi 2023/2

GIRIS
Cagr1 merkezlerine yahut acil arama servislerine gerceklestirilen saka amaglh aramalar
yeni bir olgu degildir. Ancak asilsiz bir cagri sonucunda bir insanin dldiiriilebilecegi diistincesi
pek olast goriilmemektedir. Bu miimkiin miidiir? Eger miimkiinse, bu durumda nasil bir
yaptirim uygulanmalidir? Sadece saka amagli gergeklestirilen telefon ¢agrilari cezalandirilabilir
alanda midir? Oliimciil neticeli bu gibi olaylara ceza hukuku kayitsiz kalmali midir? Biitiin bu

sorularin cevabi Ultima Ratio ilkesi goz 6niinde bulundurularak tespit edilebilir.

Ceza Hukuku’nun 6nemli ilkelerinden birisi Ultima Ratio yani en son ¢are olma ilkesidir.
Diger hukuk dallar1 ile herhangi bir 6nlem alinamiyorsa, son olarak Ceza Hukuku yaptirimi ile
konunun diizenlenmesi gerekmektedir'. Sakanin dozunu ayarlayamayan ve masum bir insanin
Oliimiinii canl yayinda izleten bir swatfer igin ahlaksal veya toplumsal bir kinamadan fazla bir
yaptirmmin gerektigi aciktir. Ancak bu gibi durumlarda, kanunilik ilkesine aykir1 kanun
cikartilabilir ya da ceza kanunlarinda benzeri sug tipleri bulunmaktaysa kiyasa varacak genis

yorum yapilarak yine kanunilik ilkesine aykir1 hareket etme tehlikesi devam edebilir.

Ornek olay iizerinden konuyu yeniden ele almaya ¢alisacagim. Evde oturuyorsunuz ve
sevdiginiz bir aktivite i¢erisindesiniz. Birdenbire kap1 kiran Terorle Miicadele Ekipleri igeri
giriyor ve size teslim olmaniz gerektigini sOyliiyor. Olan biteni anlamaya ¢alisiyorsunuz. Ancak
film sahnesini aratmasa da bir ger¢ekligin i¢indesiniz. Biitiin bu yasadiginizin sadece saka
amagli, beraber ¢evrimi¢i oyun oynadiginiz bir arkadasiniz tarafindan kurgulandigini ve sizin
asla karsilasmadiginiz birisi olabilecegini de akliniza getirin. Bu oyun arkadasinizin sizin
evinize hi¢ gelmedigini, sizinle daha 6nceden yiiz yiize tanismadigini ve hatta tek baglantinizin
cevrimigi bir sohbet odasi yahut bir oyun arkadasligi oldugunu varsayalim. Evinize acil durum
miidahalesinde bulunarak giren bu ekiplerin belirli bir adrese ihtiyaci1 olmasi gerekmektedir.
Bunun nasil elde edilebildigine dair herhangi bir fikriniz olmasa da bu bilgileri bizzat sizin
verdiginizi hatirlaym. Boyle bir durum yasandiginda aklimiza giivenlik agiklarimiz gelir.
Ancak herhangi bir e-postaniz hacklenmedigi halde, nasil oluyor da bu ekiplere rehine ihbari
ulasmigtir? Farazi olayimiza geri donecek olursak, birinin bu ekiplerin gelebilmesi i¢in bir
ihbar yapmis olmasi gerektigine gore; sizin ev adresiniz ve kimliginize dair kisisel verilerinize
kim ulasmis olabilir? Gilindelik hayatimizda son yillardaki hizli degisimi ile sosyal alanlarimiz
cevrimi¢ine kaymistir. Aslinda ihbar1 yapan (swatter olarak adlandirilacaktir) ile ¢evrimigi bir

sohbet esnasinda paylastiginiz bilgiler ve bu kisinin varsa sosyal medyanizdan ya da ¢evrimigi

! Mehmet Emin Artuk, Ahmet Gékgen, Mehmet Emin Alsahin ve Kerim Cakir , Ceza Hukuku Genel Hiikiimler,
(14th ed Adalet Yayincilik 2020), 56
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diger alanlardan yaptigimiz paylasimlar sonucu eristigi bilgileri bir araya getirebilecegini ve

sahte bir rehine ihbarinda bulunabilecegini akla getirmek miimkiin degildir.

Eve yapilan ani baskin esnada yasanilan korku, masum bir kisinin sorusturma gecirmesi
ve ilerleyen siirecte kendini ispat etmek i¢in harcayacagi zaman ve emek diisiiniildiigiinde;
sonuglar1 bakimindan oldukca agir bir sakadir. Hala Ceza Hukuku sinirlarina girdigimizi
diisiinmiiyorsaniz, gercek hayattan bir olaydan bahsetmek dogru olacaktir. Iceri giren ekiplerin
olas1 saldirty1 6nlemek amaciyla masum bir kisiye cebir uygulamasi ya da masum bir kisinin
sozde rehine kurtarma operasyonu sirasinda Oldiiriilmesi durumunda; hala Ceza Hukuku
kapsaminda bir fiil s6z konusu degil midir? Artik Ceza Hukuku alanina girdiysek en dnemli
soru ile baglamak istiyorum: Asilsiz bir ¢agr1 6liimle sonuglanmis ise; hangi madde/maddeler
uygulanabilecektir? Ote yandan asilsiz ihbar1 yapan kisiye yonelik olarak Kabahatler Kanunu
m. 42/A’da diizenlenen asilsiz ihbar kabahatinin uygulanabilecegini ve yaptiriminin da idari
para cezast oldugunu belirtmemiz gerekir. Asilsiz ihbar fiilinin yaptinminin Kabahatler
Kanunu’nda diizenlenmis olmasi, Ceza Hukuku agisindan cevaplanmasi gereken sorulari

arttirmaktadir.

Bu calismada oncelikle swatting fiili hakkinda bilgilendirme yapilacaktir. Daha sonra,
swatting fiilleri ile ihlal edilen hukuksal degerleri gbz oniinde bulundurdugumuzda, ayr bir
swatting diizenlemesinin TCK’da olmas1 gerekip gerekmedigi, TCK’da fiile uyan diger sug
tipleri agisindan ele alinarak ve Ultima Ratio ve kanunilik ilkeleri kapsaminda degerlendirmeye

calisilacaktir.

I. SWATTING KAVRAMI
A. GENEL OLARAK

ABD’de 911, acil arama servisi olarak kullanilmaktadir’. Benzeri iilkemizdeki 112 acil

cagr servisidir’. Acil durumda aranmasi gereken bir hattir ve “ihtiya¢ duyulacak tiim ekiplerin

2 Su¢ magdurlar1 veya bir sucu ihbar etmek isteyenler tarafindan kullanilmaktadir. W S Crowder ve Brent E
Turvey, ‘Chapter 4 - False 9-1-1 Calls’, Editor(s): Brent E Turvey, John O Savino ve Aurelia Coronado Mares,
False Allegations, (Academic Press, 2018) 65-88 <Https://D0i.Org/10.1016/B978-0-12-801250-5.00004-5>
Erisim Tarihi 12 Aralik 2023, 65

3 “Acil ¢agri merkezinde; saghk, itfaiye, jandarma, polis ve valiliklerce gerekli goriilen diger birimlerin aym
mekanda oldugu ve koordinasyon imkani saglayan co-location modeli tercih edilmis ve ¢alismalar buna gére
yapilandirilmistir. Bu modelde ¢agrinin alinmasi, olaylarin takip ve koordinasyonu ayni salon igerisinde bulunan
goreviiler tarafindan yerine getirilmektedir. 112 acil ¢agri merkezi sisteminin iki temel amaci vardir; Acil ¢agri
yvapilmasini gerektirecek durumlarda vatandaslarimizin birden ¢ok numara yerine tek bir numarayi bilmeleri, Acil
cagri alindiktan sonra ihtiyag duyulacak tiim ekiplerin en kisa siirede olay mahalline ulasmalar1.” 112 Acil Cagri
Merkezi Sisteminin Amaci olarak belirtilmistir. <https://112.gov.tr/> Erisim Tarihi 12 Aralik 2023
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en kisa siirede olay mahalline ulagmalar: “i¢in mesgul edilmemesi gerekir. Hatta dogal afet vb.
durumlarda ¢agr1 servisine yapilacak normalden fazla yogun bildirimler sebebiyle aninda
miidahale edilmesi gereken bir ihtiyaca cevap verilmeyebilir ve saka amagli bir arama
sonucunda 6liim getirebilir. Bu nedenle acil servislerle ilgili olarak gereksiz aramalarin 6niine
gecebilmek icin -ileride de bahsedecegimiz {iizere- mukayeseli hukukta da mevzuatta

diizenlemeler yapilmaktadir.

Ulkemizde de acil ¢agri merkezine yapilan aramalarm biiyiik oranmnin asilsiz olduguna
dair haberler yapilmaktadir. Saka amagcli yapilan aramalarin sayisal verileri tutulmadigindan,

genellikle ne denli biiyiik bir sorun oldugu da belirlenemeyebilir’.

Asilsiz ihbar gergeklestirdigi tespit edilen kisi aleyhinde Kabahatler Kanunu m.42/A
uyarinca para cezasi uygulanmaktadir®. Bunun bir sug yahut kabahat olusturup olusturmadigina
dair degerlendirmelerimizi igeren bu calismamizda Ozellikle bazi kavramlar acgiklamak

gerekmektedir.

B.  SIBERTACIZ
Swatting, siber tacizde yeni bir egilim olarak smiflandirilmaktadir’ ve bir siber taciz tiirii
olarak kabul edilmektedir®. Swatting fiilleri magdurlar1 utandirmak, onlar1 korkutmak, onlara
zorbalik yapmak gibi cesitli amaglarla gerceklestirilebilir’. Siber taciz fiilleri, sosyal medya, e-

posta gibi araclarla gergeklestirilmektedir!®.

411.12.2018 tarihinde giincellenen bir habere gére; Manisa'daki emniyet, itfaiye, Acil 112, AFAD, jandarma ve
orman yangin hatlarint bir ¢ati altinda toplayan 112 Acil Cagri Merkezi'ne gecen 11 aylik siirecte gelen 1

milyon 581 bin 996 ¢agridan, 1 milyon 195 bin 767'si asilsiz ¢ikmistir. <https://www.cnnturk.com/turkiye/112-
acile-1-5-milyon-cagri-geldi-1-1-milyonu-asilsiz-cikti >Erisim Tarihi 12 Aralik 2023

5 Crowder ve Turvey(n 2) 65

6 <112 Acil Cagri Merkezini asilsiz ihbarda bulunmak suretiyle mesgul ettikleri tespit edilen kisilere bu Kanuna
gore il valileri tarafindan ikiyiizelli Tiirk Lirasi idari para cezast verilir. Tekerriir halinde bu ceza iki kati olarak
uygulanir.”

7 Patricia R Recupero, ‘New Technologies, New Problems’, (2016) 44(3), New Laws. The journal of the American
Academy of Psychiatry and the Law, 322-327.<https://jaapl.org/content/44/3/322.long> Erisim Tarihi 12 Aralik
2023, 325; Swatting fiillerini daha hafif haksizliklar olarak nitelendiren, sonucunda tehlikeli bir durum ortaya
¢ikartan aramalar1 Abartili Acil Durum 911 Cagrisi olarak adlandiran goriisler de bulunmaktadir. Crowder ve
Turvey(n 2) 73

8 Eylem Aksoy Retornaz, Bir Siber Taciz Bigimi: Cinsel Igerikli Gériintiileri Rizaya Aykiri Olarak Ifsa Etme,
Yayma, Erisilebilir Kilma veya Uretme Sucgu (Revenge Porn ve Deep Fake), (Ist ed, On iki Levha Yayincilik
2021) <https://www.lexpera.com.tr/literatur/kitaplar/birinci-bolum-978-625-7598-24-8/1> Erigim Tarihi 12
Aralik 2023,13

® Hal Berghel, ‘911 Swatting, VoIP, and Doxxing’, (2023) vol. 56, no. 3, Computer, 135-139, <doi:
10.1109/MC.2023.3239267>. Erisim Tarihi 10 Aralik 2023,135

10 Retornaz, (n 8) 9
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Siber taciz 0ziinde bir siddet tiiriidiir. Tanimlanabilmesi zor olsa da doktrinde Retornaz
tarafindan “siber alanda belli bir kisiye yonelen, magdurun é6zel hayatinin gizliligini ihlal eden,
ruhsal yonden aci ¢ekmesine ve asagilanmasina neden olan tekrarlayan davramslar” olarak

tammlanmustir!!. Siber taciz, ayn1 zamanda bireyin mahremiyet hakkinda ihlal etmektedir'?.

Siber zorbalik da siber tacizin farkl bir tiiridiir. “bilgisayarlarin ve cep telefonlarinin ve
diger elektronik cihazlarin kasitl ve tekrarlanan bicimde zarar verici sekilde kullanilmast”
olarak tanmimlanabilir. Bu fiillerin doktrinde, siber zorbalik olarak nitelendirildigi de

goriilmektedir!?.

Siber zorbalik, ¢ocuklar arasinda gerceklestirilirken; siber taciz yetiskinler arasinda
gerceklestirilmektedir'®. Siber suglar miistakil bir sug tipi olarak Tiirk Ceza Kanunu’nda sug
olarak yer almamaktadir. 7406 sayili kanun ile Tiirk Ceza Kanunu’na eklenen 123/A maddesi
1srarl1 takibi diizenlemistir'®. Israrli takip sucu ile ilgili diizenleme kapsaminda, siber 1srarl

takip fiilleri de sartlar1 olusmussa cezalandirilabilecektir.

Doktrinde ¢evrimigi tacizin sosyolojik bigimlerini gosteren bir piramide gore; en alt
seviyeden baslayip piramidin yukarisina dogru ilerleyen birinci dereceden taciz, hedefin
Web'deki varligina ve fiziksel yasamina karsi gergeklestirilmektedir. Bu derecede; kisisel
bilgilerinin ifsa edilmesi, swatting, DDOS saldirilart ve gizlice takip edilmesi gibi en siddetli
saldirilar yer almaktadir. Burada tacizci hedefe bir seyler yapmaktadir. Ikinci derece taciz en
yaygin olarak bilinen tiirdiir: sosyal medya veya e-posta yoluyla kisiden kisiye ¢evrimigi taciz
ornek verilebilir. Burada tacizciler hedefe bir seyler sdylemektedir. Ugiincii dereceden tacizde
ise, kalabalik bir kitlenin taciz hakkinda konusmasi, tacizin hukuka uygun hale getirilmesi,

mazur gosterilmesi veya en aza énemsiz hale indirgenmesi gibi durumlar s6z konusudur!'®.

1 Retornaz, (n 8) 9

12 Siber taciz; siber zorbalik ve gevrimigi taciz yazar tarafindan ayn anlamda kullanilmaktadir. Soysal T, ‘Sanal
Gergeklik Ve Artirilmis Gergeklik Uygulamalarinin Ceza Hukuku Uzerindeki Olas1 Etkileri Uzerine Bir
Deneme’(2023),(53),Tiirkiye Adalet Akademisi Dergisi, 169-246. <https://doi.org/10.54049/taad.1231807>
Erisim Tarihi 12 Aralik 2023, 213

13 Elizabeth M Jaffe,’Swatting: The New Cyberbullying Frontier After Elonis V. United States’, (2016) 64(2),
Drake Law Review, 455-483 <https://lawreviewdrake.files.wordpress.com/2016/08/jaffe-final.pdf> Erisim Tarihi
9 Aralik 2023, 463

14 Retornaz, (n 8) 22

15 Soysal (n 12) 213-214

16 Katherine Cross, ‘Toward a formal sociology of online harassment. Human Technology’, (2019) 15(3), 326—
346. <https://ht.csr-pub.eu/index.php/ht/article/view/274> Erigim Tarihi 15 Aralik 2023, 329-330
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C. SWATTING FilLi

Swating fiili, son donemlerde gliindemde olmasina karsin; FBI, 2008 yilinda bu fiillere
iliskin bir uyar1 yaymlanmis ve bu fiilleri tammlanmistir'’. SWAT kelimesi, yani Special
Weapons and Tactics Team'® kisaltilmasi olarak kullanilmaktadir. Rehine durumlari, keskin
nigancilar gibi olaylarda normal kolluk goérevlilerinin ele aldiklar1 konularin disinda bir uzman
kolluk birimidir!®. Swatting acil servisleri kandirarak gerceklestirilen bir aramadir, acil
miidahale ihtiyacinin oldugunu diisiindiirterek yanlis bir alarm ile oraya miidahale edilmesi
amagclanmaktadir®®. Baslangicta Federal Sorusturma Biirosu (FBI) tarafindan yeni bir tiir
telefon sakasi olarak nitelendirse de, gercekte bir siber taciz oldugunu belirtmektedir. Bu saka
kapsaminda swatter aradig1 acil ¢agri hattina, sahte bir siddet senaryosuna dair dyle bilgiler
verir ki; SWAT kadar giiclii bir ekibin olay mahalline gonderilmesine karar verilir?!. Bu ekip,
failin ¢evrim i¢i oyun arkadaslar1 veya cesitli {inliillerin bulundugu eve gitmektedir. Ancak
zamanla saldirtya ugrayan tek yerin konutlar olmadig1 ve hatta yayginlasan yeni bir swat tiirii
olarak; ilkokul ve ortaokullari, kolejleri, arenalari, kongre merkezlerini ve benzerlerini

hedefledigi belirtilmektedir®*.

Bazi olaylarda swatter kolaylikla tespit edilir ¢linkii, gergeklestirdigi fiili ile dviinmek i¢in
kamuya agik sosyal medya paylasim gerceklestirir®. ‘Bir sucun gizlenmesi, ceza veya intikam
diistincesi, kar elde etme; sanal ortamlarda kisisel bir sempati kazanma,

Sosyopolitik ve Teror’* gibi cesitli amaglarla gerceklestirilmis olabilir. Ote yandan bazi

17 Eterovic-Soric B, Choo, K K R, Ashman H, ve Mubarak S, ‘Stalking The Stalkers—Detecting And Deterring
Stalking Behaviours Using Technology: A Review’, (2017) 70,Computers & security, 278-289 <
https://www.sciencedirect.com/science/article/pii/S016740481730127X> Erisim Tarihi 9 Aralik 2023, 282

18 Ojp, ‘Swat (Special Weapons And Tactics)’, <https://www.ojp.gov/ncjrs/virtual-library/abstracts/swat-special-
weapons-and-tactics™> Erigim Tarihi 15 Aralik 2023

19 Ojp, ‘Swat (Special Weapons And Tactics)’, <https://www.ojp.gov/ncjrs/virtual-library/abstracts/swat-special-
weapons-and-tactics™> Erigim Tarihi 15 Aralik 2023

20 Crowder ve Turvey (n 2 ) 83; Retornaz, (n 8) 21; Matthew James Enzweiler, ‘Swatting Political Discourse: A
Domestic Terrorism Threat’, (2015) 90 Notre Dame L. Rev. 2001 <https://ndlawreview.org/wp-
content/uploads/2013/05/NDL509 crop.pdf> Erisim Tarihi 9 Aralik 2023, 2002

2! Jaffe (n 13) 470; Lisa Bei Li, ‘Data Privacy in the Cyber Age: Recommendations for Regulating Doxing and
Swatting’ (2018) 70:3, Federal Communications Law Journal, 317-328,
<https://heinonline.org/HOL/P?h=hein.journals/fedcom70&i=350> Erigim Tarihi 9 Aralik 2023, 318

22 Laura-Kate Bernstein, ‘Investigating and prosecuting swatting crimes’ (2016) 64(3), United States Attorneys'
Bulletin, 51-56, 52

23 John Bahadur Lamb, ‘Death by swat: The three elements of swatting’, Video games crime and next-gen deviance:
Reorienting the debate(1st ed,Emerald Publishing Limited,2020),73-
89.<https://www.emerald.com/insight/content/doi/10.1108/978-1-83867-447-220201005/full/htm1#bib16>
Erisim Tarihi 12 Aralik 2023, 76; Ayrica swatting fiillerinin magdurlarinin daha 6nce travma yagamis kisiler
arasindan se¢ildigi ve retravmatizasyon bakimindan risk igerdiklerine dair bkz. Recupero (n 7)325

24 Crowder ve Turvey (n 2 ) 73-74; ASU News, 'Swatting' — making a false emergency report to 911 operators to
prompt a response by police SWAT teams — is a trend on the rise’ (2018) <https://news.asu.edu/20180110-
solutions-when-fake-911-calls-lead-real-danger> Erigim Tarihi 11 Aralik 2023
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durumlarda vakalar olduk¢a zordur. Ciinkii kimliklerini ve telefon numaralarini
gizleyebilmekte ve izini siirmek zorlasmaktadir®. Swat fiillerini isleyenlerin; caller-ID

sahtekarlig1, telefon korsanligy, ip golgeleme gibi metotlar kullandig1 belirtilmektedir?®.

Swatter'lar nadiren tek basina hareket eder. Bu fenomenin sikligi, 6zellikle ¢evrimigi
oyuncular gibi sanal topluluklar arasinda artmaktadir?’. Eger fail, magdurun web kamerasina
hukuka aykir1 bir sekilde ulasmigsa ya da kendisi ¢evrim i¢i yayin yapiyorsa; swat ekipleri
magdurun evine geldiginde fail ve onun erisim izni verdigi kisiler canli bir sekilde bu baskini

izleyebilmektedir?®.

Doktrinde swatting'in hem failleri hem de kurbanlarinin ¢evrimi¢i oyuncular oldugu
belirtilse de®’; swatting fiilleri tek tip degildir, hatta bu fiillere iliskin gesitli siniflandirmalar
yapilmaktadir®®. Zaman icerisinde, broadcasterleri (yayin yapan kisileri) utandirmak ya da zarar
vermek amaclayan misilleme amacli swatting fiilinde oldugu gibi yeni tiirleri ortaya
¢ikacaktir’!. Bu fiiller magdur iizerinde ciddi bir baski yaratir®2. Yeni bir siber taciz tiirii olarak

karsimiza ¢ikan swatting i¢in yeni bir sug tipi yapilmas gerektigi** doktrinde savunulmaktadir.

II.  FiiL BAKIMINDAN DEGERLENDIRME
A. FIiILIN GERCEKLESME SEKILLERI
Swatting fiili ¢agri merkezine yapilan asilsiz bir arama sonucunda, sahte bir bildirimde
bulunarak kendisinin ya da bir yakinin tehlikede oldugunu sdylemekte ya da bizzat kendisini

fail olarak tanitmaktadir. Sadece ¢cagri merkezi asilsiz sekilde aranmakta ve SWAT ekiplerinin

25 Jacob Hoeferkamp, ‘Combatting the Swatting Problem: The Need for a New Criminal Statute to Address a
Growing Threat’(2020) Michigan State Law Review, 1133,1140

26 Jaffe (n 13) 470; Retornaz, (n 8) 21; Enzweiler (n 20) 2002, 2006

27 Bkz. Jason Fagone, The Serial Swatter, NEW YORK TIMES, (24 Kasim 2015)’den aktaran Bernstein (n 22 )
52

28 Eterovic-Soric, Choo, Ashman ve Mubarak, (n 17) 282

» CLOUDFLARE, “What is swatting? | How to prevent swatting’
<https://www.cloudflare.com/learning/security/glossary/what-is-swatting/> Erigim Tarihi 11 Aralik 2023.

30«1 Unliilere karsi gerceklestirilen saldirilar (celebrity swatting) 2- Cevrimici rakip oyunculara kars: saldirilar
(gamer swatting) 3- Ideolojik saldirilar (ideological swatting) 4-Politikacilara yonelik saldirlar (partisan
swatting) 5-Nefret saikli saldirilar (hate swatting) 6-Baskalarimi zorlamak i¢in yagma yahut santaj fiilleri
kapsaminda (coercion swatting) 7- Iptal kiiltiirii (Cancel culture) kapsaminda swatting.” Berghel (n 9) 135. Iptal
kdiltiirii (cancel culture) sosyal medya iizerinden gerceklestiren ling kiiltlirli olarak tanimlanabilir. TRTHABER,
‘Sosyal Medyanin Acimasiz Yizii: Ling Kiltiiri® (2020) <https://www.trthaber.com/haber/yasam/sosyal-
medyanin-acimasiz-yuzu-linc-kulturu-> 494173 html Erisim Tarihi 12 Aralik 2023. Iptal kiiltiirii baglamda siber
zorbalik gerceklestirilmektedir.

31 Jaffe (n 13) 470

32 Recupero (n 7) 325

33 Jaffe (n 13) 483
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thbar ettigi masum kisinin bulundugu yere yonlendirilebilecek kadar Onemli bir sug

uydurulmakta yahut belirli bir kisiye iftira atilmaktadir.

Kanaatimizce Swatting fiili, Deepfake Uygulamasi ile rahatlikla gergeklestirilebilecektir.
Deepfake; derin Ogrenme teknolojisi ile sahte medya igerigi olusturmak olarak
tanimlanmaktadir®®. Bir kimsenin yiiziiniin baska bir kimseyle degistirildigi bu uygulama ile
kimlik taklidi yapilabilir®> ve s6zde saldirgan olarak adlandirilan masum kisi sanki rehine alma
gibi ciddi sug tiplerini gergeklestirdigine dair igerik iiretilebilir ve uydurma bir delil ortaya
atilabilir. Deepfake ile oldukca fazla sayida sahte igerigin dolagima girmesi, Onemli bir
sorundur®. Bu durumlarda hukuksal degerler oldukga zarar goreceginden, hizla gelisen bu alan
icin Ceza Hukuku simdilik kayitsiz kalmistir. Ancak deepfake benzeri acil diizenleme
gerektiren boyutlarda bir tehlike swatting fiilleri bakimindan bulunmasa da; deepfake ile

gergeklestirilen swatting fiillerinin zararlar1 oldukca biiyiik olabilir.

Deepfake 4 sekilde gerceklesebilir: “1-Yiiz degistirme, 2- yiiziin yeniden canlandiriimasi,
3- yiiz olusturma ve 4-konusma sentezi” olmak iizere cesitlendirebiliriz®’. Bu yontemler
kullanilarak gergeklestirilen bir asilsiz ihbar ile S6zde saldirgan olarak gosterilen ve sesi
kullanilan kisi bakimindan sanki bir ihbar yapiliyormus gibi aktarilabilir. Kanaatimizce bu
durumda hem asilsiz bir ihbar ger¢eklestirmis olacaktir, hem bir masum bir kisiyle ilgili olarak
bir iftira sucu olusacaktir Ayni zamanda sartlar1 varsa, belirli bir kisinin hedef alinmadig:

durumlarda su¢ uydurma sucu da gergeklesecektir.

Saka olarak gergeklestirilen s6z konusu fiillerin ardinda aslinda detayli bir calisma
bulunmaktadir. Swatter, s6zde saldirgan olan magdurun kisisel verilerini toplamis ve yapacagi
fiiliyle o kisi bakimindan gesitli zararlarin ortaya ¢ikacagimin farkinda hareket etmektedir. Ote
yandan swatterlarin bilgi toplama yollarina da dikkat ¢ekmemiz gerekmektedir. Kolluk
kuvvetlerin miidahalesini saglayabilmek i¢in, orada gercek anlamda bir tehlike olusturduguna

dair birimleri ikna edebilecek kadar bilgi toplamaktadir. Magdur hakkinda ev adresi, telefon

3% Besir Babayigit, ‘Deepfake’in Ceza Hukuku Bakimindan Degerlendirilmesi Ve De Lege Ferenda Oneriler’
(2021) 25(4), Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, 655-703
<https://doi.org/10.34246/ahbvuhfd.1018877> Erisim Tarihi 11 Aralik 2023, 661

3Rakesh Naik, ‘Deepfake crimes: How Real And Dangerous They Are In 2021?°, (2022)
<https://cooltechzone.com/research/deepfake-crimes> Erigim Tarihi 15 Aralik 2023; Berk, M. E, ‘Dijital Cagin
Yeni Tehlikesi “Deepfake” (2020) 16(28), Opus International Journal Of Society Researches, 1508-1523
<https://doi.org/10.26466/0pus.683819> Erisim Tarihi 11 Aralik 2023, 1511

3¢ Babayigit(n 34) 664-665

3Rakesh Naik, ‘Deepfake crimes: How Real And Dangerous They Are In 20217, (2022)
<https://cooltechzone.com/research/deepfake-crimes> Erigim Tarihi 15 Aralik 2023; Berk (n 35) 1512 vd
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numarast ve aile liyelerinin adlar1 gibi kisisel tanimlayici bilgileri elde etmek icin sosyal

miihendislik, kimlik av1®®. Doxing ve Sosyal Medya *° yontemlerini kullanmaktadir.

B.  ORNEK SWATTING OLAYLARI
Wichita swatting olay1 2017°de gerceklesmistir ve bir polis memuru taraflar arasindaki
anlagsmazlik konusu cevrimi¢i oyunla baglantisiz masum bir kisiyi 6ldirmiistiir. Wichita
olayinda gorildiigii lizere fail defalarca acil arama gergeklestirmis ve kendisinin tehlikeli bir
suglu oldugunu aktararak® yetkilileri harekete gecirmeye calismistir ancak istedigi yaniti
alamayinca kendisini yerel bir numaradan artyormus gibi gostererek, gergekte 1.400 mil uzakta

olmasina ragmen sanki Wichita’da gibi gostermeye galismistir*! .

Tennessee swatting olayr ise 2020°de gerceklesmistir. Sosyal medyada kullandigi bir
hesab1 kendisine vermesi i¢in zorladig1 magduru, bu talebini reddedince acil servisi aramis ve
talebini reddeden magdurun evinde birinin Oldiirildiigiine dair sahte bir beyanda
bulunulmustur. Bunun iizerine eve gelen ekipleri géren ve bu ithbar1 6grenen kisi olay yerinde

kalp krizinden Slmiistiir*?.

III. MUKAYESELi HUKUK BAKIMINDAN DEGERLENDIiRME
Swatting fiillerinin yaptirim altina alinmasina iliskin olarak, her iilkenin tutumu ve
konuya iligkin diizenlemesi farkli olabilmektedir. Mevcut yasal diizenlemelere 6rnek olarak
Fransiz Ceza Kanunu 322-14 maddesi verilebilir, bu madde uyarinca “acil servislerin gereksiz
miidahale etmesini saglamak icin olast yanlis bilgi verilmesi” sug olarak diizenlenmistir.*
ABD’daki diizenlemelere bakildiginda doktrinde bu kouda elestirler oldugunu gérmekteyiz.
Her eyaletin kendi yetki alaninda diizenleme yapabilmesine izin verildiginden; 6zellikle eyalet

kanun koyucularinin belirli saiklere odaklanmasimma ve bunun sonucunda da Kaliforniya,

38 Bernstein (n 22) 52

3 Doxing veya doxxing; ‘bir kisinin kimlik, adres ve telefon numaras: gibi kisisel bilgilerini, bu bilgileri kamuya
acik olarak paylasmak amaciyla arastirma wuygulamasi’ olarak tanimlanmistir. CLOUDFLARE, ‘What is
swatting? | How to prevent swatting’ <https://www.cloudflare.com/learning/security/glossary/what-is-swatting/>
Erisim Tarihi 11 Aralik 2023

40 Habere gore ‘ebeveynleri arasindaki bir kavgadan sonra babasim vurup éldiirdiigiing, annesini ve erkek
kardesini silah zoruyla tuttugunu ve intihar etmeden once evi atese vermekle tehdit ettigini’ bildirmistir.
REUTERS, Gonzales S, ‘California man, two others indicted in fatal Kansas 'swatting' case’ (2018)
<https://www.reuters.com/article/idUSKCN1IP064/ > Erisim Tarihi 11 Aralik 2023

4 Lamb (n23) 78

42 New York Times, Cramer M, ‘A Grandfather Died in ‘Swatting’ Over His Twitter Handle, Officials Say’ (2021),
<https://www.nytimes.com/2021/07/24/us/mark-herring-swatting-tennessee.html> Erigim Tarihi 19 Aralik 2023
“https:/www.legifrance.gouv.fr/codes/section_I¢/LEGITEXT000006070719/LEGISCTA000006165343/?ancho
r=LEGIARTI000006418305#LEGIARTI000006418305 Erisim Tarihi 23 Aralik 2023
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Louisiana, Michigan ve Oregon'daki diizenlemelerin birbirlerinden olduk¢a farkli olmasina
sebep olmustur. Ozellikle belirli bir sugun ihbar edilmesi yahut acil durumun bildirilmesi gibi
degisiklikler dahi, sugun kapsaminda ciddi bir farklilik yaratmaktadir**. Ornegin Michigan’daki
diizenleme bir sugun asilsiz ihbarini cezalandirmaktadir. California’nin diizenlemesinde ise
neyin acil durum oldugu da tanimlanmaistir ve asilsiz ¢agrinin acil durumlara iligkin yapilmasin
cezalandirmaktadir®. Alman CK*® paragraf 145’te tammlanan fiil acil durum gagrilarinin

kotiiye kullanilmasini yasaklamaktadir.

IV. TURK MEVZUATI BAKIMINDAN DEGERLENDIRME
A. KABAHATLER KANUNU BAKIMINDAN DEGERLENDIRME

Kabahatler, TCK’dan farkl olarak ayri bir kanunda diizenlenmektedir. Bunun gerekgesi
olarak da kabahatleri sug olmaktan ¢ikarma egilimi gosterilmektedir*’. Kabahatler Kanunu m.
2’de kabahatin tanimi yapilmistir. Karsiliginda idari yaptirrm uygulanmasini 6ngordiigi
haksizlik olarak tanimlanan kabahatler, esasinda suclar gibi haksizlik icermektedir ancak kanun

koyucu bunlarin karsiliginda idari yaptirrmlari tercih etmistir®,

Kabahatler de toplumsal diizeni bozan fiillerdir ancak suglarla arasindaki farklari ortaya
koyabilmek i¢in cesitli goriisler ortaya atilmistir. Bir fiilin su¢ veya kabahat olarak
diizenlenmesine dair ayrim bakimindan nitelik ve niceliksel kriterleri ele alarak
degerlendirmelerde bulunulmustur. Niceliksel 6l¢iit yaptirimin agirligini ve tiiriinii géz 6niinde

bulundurarak kabahat ve su¢ ayrimini yapmaktadir*’. Kabahatler Kanunu’nda yapilan kabahat

4 Hoeferkamp (n 25 ) 1160-1161; Yazara gore siber taciz diizenlemelerine bakildiginda zaten belirlilik ve agiklik
ilkeleri agisindan anayasal normlara uygunlugu da tartigma yaratmaktadir. Detayl1 agiklamalar i¢in bkz. Bei Li, (n
21) 321-322; Kanunlarin teknolojinin gerisinde kalma ihtimali de bulunmaktadir. Bununla beraberhem bilgilerin
ifsa edilmesi hem de swatting fiillerinin cezalandirilabilmesi, {ilkeler i¢in yeni bir alandir. Aciklamalar i¢in bkz.
Hannah Mery, ‘The Dangers of Doxing and Swatting: Why Texas Should Criminalize These Malicious Forms of
Cyberharassment’, (2020) 52, St. Mary's Law Journal, 905-944,
<https://commons.stmarytx.edu/thestmaryslawjournal/vol52/iss3/8> Erisim Tarihi 23 Aralik 2023, 927 vd

4 Hoeferkamp ( n 25 ) 1161-1162; diizenleme igin bkz. MI Comp L § 750.411 (2022)
<https://law.justia.com/codes/michigan/2022/chapter-750/statute-act-328-0f-1931/division-328-193 1-Ix/section-
750-411/>  Erisim  Tarthi 12 Aralilk  2023; CA  Penal Code § 1483  (2018)<
https://law.justia.com/codes/california/2018/code-pen/part-1/title-7/chapter-7/section-148.3/> Erigim Tarihi 12
Aralik 2023; ayrica CA Penal Code § 148.3/e bendi uyarinca kamu kurumu tarafindan gergeklestirilen
harcamalardan da sorumlu tutulacag belirtilmektedir.

46 <https://www.gesetze-im-internet.de/stgb/ 145.htmI> Erisim Tarihi 15 Aralik 2023

47 Aysegiil Kula, ‘Kabahatler Kanunu’nun Genel Hiikiimleri’ (2019) Tiirkiye Barolar Birligi Dergisi, 43-70, 45

48 Kula (n 47) 48

4 Giiniimiizde de kabul goren 6lgiit niceliksel dlgiittiir. TCK’daki ayrim da nicelikseldir. Diilger V M, Ceza
Hukuku Genel Hiikiimler, (2nd ed Seckin Yayincilik 2023) 64-66
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tanimindan ve kanunun gerekcesinden nicelik kriterini yani hukuka aykiriligin sekli yoniiyle

.....

Inceleme konumuz bakimindan &zellikle acil asilsiz arama fiilleri kapsaminda Kabahatler
Kanunu m. 42/A maddesinin uygulanmasinda kanun iilkesi ve kiyas yasagmin gegerli olup
olmadigina deginilmesi gerekmektedir. Doktrinde bir goriis Kabahatler Kanunu bakimindan
kiyas yasaginin uygulanmayacagini diger bir goriis ise kabahatler acisindan da bu yasagin
gerekli oldugunu soylemektedir. Kabahatleri ile ilgili olarak gerceklestirilen yaptirimlar da
kisinin temel hak ve hiirriyetlerini yakindan ilgilendirdiginden dolay1 6zellikle Anayasa m. 12
ve 13 kapsaminda kiyas yasaginin gecerli oldugunu kabul etmek gerekmektedir®!. Kabahatler

bakimindan kanunilik ilkesi kesinlik arz etmemektedir>2.

Kabahatler Kanunu m. 42/A uyarinca® ‘112 Acil Cagri Merkezini asilsiz ihbarda
bulunmak suretiyle mesgul etmek’ kabahati yaptirrma baglanmaktadir. inceleme konumuz
bakimindan gerceklestirilen fiillerde uygulanacak olan kabahatlere iliskin madde kapsamina

girmektedir.

Bununla beraber bir fiil hem kabahat hem de su¢ teskil ediyorsa bu durum Kabahatler
Kanunu m.15’te acikca diizenlemistir>*. Hatta doktrinde bu diizenleme ile suglar ve kabahatler
arasinda ne bis in idem ilkesinin gegerli oldugu da belirtilmektedir>. Su¢ nedeniyle yaptirim

uygulanamiyorsa, bu durumda kabahat uygulanabilecektir®.

B. TCK’DA YER ALAN SUCLAR BAKIMINDAN DEGERLENDIRME
1. Genel Olarak

Swatting fiilinin su¢ olarak diizenlenme ihtiyacinin olup olmadigi ve giincel
mevzuatimiz bakimindan hangi sug tipleri kapsaminda ele alinabilecegini degerlendirmemiz
gerekmektedir. Ancak bu fiiller sanal ve analog gergekliklerin birbirine gegmesi sebebiyle

ortaya c¢ikan yeni bir hukuka aykiriliktir. Failin su¢ islemesindeki amag, fiilin sonuglarinin

50 Kula (n 47) 51

5! Benzer goriiste detayli agiklamalar i¢in bakiniz Kula (n 47) 60-61

52 Elif Bekar, ‘Kabahatler Kanunu’nun Genel Hiikiimlerinin Degerlendirilmesi’ (2011) 69 (1-2), Journal of
Istanbul University Law Faculty, 1033-1050,1049

33 Asilsiz ihbar- Madde 42/A- (2/7/2018-KHK-703/20 md.)- “112 Acil Cagri Merkezini asilsiz ihbarda bulunmak
suretiyle mesgul ettikleri tespit edilen kisilere bu Kanuna gore il valileri tarafindan ikiyiizelli Tiirk Lirast idari
para cezasi verilir. Tekerriir halinde bu ceza iki kati olarak uygulanir.”

34 Rengber A, Kabahat Genel Teorisi Agisindan Vergi Kabahatleri,(I1st ed On iki Levha Yaymcilik 2017), 478;
Artuk, Gokgen , Alsahin ve Cakir, Ceza Hukuku Genel Hiikiimler (n 1) 258-259

55 Bekar (n 52) 1049; Rengber (n 54), 479

6 Rengber (n 54), 479
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tahmin edilemez olmasidir’’. Ekiplerin olay yerine gittikten sonraki davranislarimin tahmin

edilemez olmas1 da bu goriisii desteklemektedir.

Swatting fiili ceza sorumlulugunu gerektirecek Ol¢lide sonuglart olan ancak her
durumda belirlilik ve agiklik ilkesi geregini karsilamayacak, kiyasa varacak bir ceza normunun
diizenlenme tehlikesini barindiran somut sinirlarinin bulunmadigz bir fiildir. Mevcut sug tipleri

bakimindan degerlendirme yapmay1 gerektirmektedir.

2. TCK M. 213- Halk Arasinda Korku ve Panik Yaratmak Amaciyla Tehdit

Sucu Bakimindan Degerlendirme
Swatter, ¢cagri merkezini aradiginda kendisini fail olarak tanittiktan sonra gercekte bir
baskasinin kimlik bilgilerini vererek, kalabalik bir yerde bombal1 saldir1 gerceklestirecegine
dair beyanda bulunursa bu durumda TCK m. 213 giindeme gelebilir. Halk arasinda korku kaygi
panik yaratmak suretiyle tehdit sucu belirli bir magdura yonelik ger¢eklesmemelidir’®.
Belirlenebilir sayida olmayan kisilere yonelik bir fiil olmas1 gerekmektedir™®. Soyut tehlike

sugudur. Bu nedenle herhangi bir zarar gerceklesmesine de gerek yoktur®.

Ayrica TCK m.213’iin sartlarindan birisi aleni olarak islenmesidir ve maddede bir maksat
aranmaktadir. Halk arasinda korku, kaygi ve panik yaratilmasini amaglamayan fiiller bu madde
kapsaminda ele alinamayacaktir®'. Swatting fiili bakimindan degerlendirmemize gegecek
olursak; swatting fiilini fail tarafindan asilsiz acil ¢agr yapildiktan sonra ekiplerin olay yerine

gitmesi olarak sinirladigimiz i¢cin TCK m.213 olusmayacaktir. Failin acil ¢agri merkezini

57 Lamp (n) 76

38 Belirli magdura yonelik gerceklesiyorsa tehdit sugu sdz konusu olacaktir. Koksal Bayraktar, Serap Keskin
Kiziroglu, Hamide Zafer, Giiclii Akyiirek, Eylem Aksoy Retornaz, Ali Hakan Evik, Asuman Aytekin inceoglu,
Barig Erman, Fulya Eroglu Erman, Hasan Sinar, Sinan Altung ve Ali Kemal Yildiz, Ozel Ceza Hukuku - Cilt I -
Hiirriyete, Serefe, Ozel Hayata, Hayatin Gizli Alanina Kars1 Suclar (TCK m. 106-140), (1st ed, On Iki Levha
Yaymcilik 2018) <https://www.lexpera.com.tr/literatur/kitaplar/ozel-ceza-hukuku-cilt-iii-hurriyete-serefe-ozel-
hayata-hayatin-gizli-alanina-karsi-suclar-tck-m-106-1> Erisim Tarihi 15 Aralik 2023, 13 vd

39 Zeynel T Kangal, Pmar Memis Kartal, Asuman Aytekin Inceoglu, Ali Hakan Evik, Eylem Aksoy Retornaz,
Hamide Zafer, Serap Keskin Kiziroglu, Giiclii Akytirek, Giilsah Bostanci Bozbayindir,Vesile Sonay Evik, Ali
Kemal Yildiz, Koksal Bayraktar, Fulya Eroglu ve Sinan Altung, Ozel Ceza Hukuku - Cilt VI- Kamu Giivenine,
Kamu Barisina, Ulasim Araglarina Veya Sabit Platformlara Kars1 Suglar (TCK M. 197 - 224) (1st ed, On ki Levha
Yayincilik  2020)< https://www.lexpera.com.tr/literatur/kitaplar/halk-arasinda-korku-ve-panik-yaratmak-
amaciyla-tehdit-978-625-7953-20-7/1> Erigim Tarihi 15 Aralik 2023, 264

60 Kangal, Kartal, 1nceoglu, Evik, Retornaz, Zafer, Kiziroglu, Akyiirek, Bozbayindir, Evik , Yildiz, Bayraktar,
Eroglu ve Altung (n 59) 264; Hukukihaber, Sen E, ‘Halk Arasinda Korku Ve Panik Yaratmak Amaciyla Tehdit
Sucu’, (2022) <https://www.hukukihaber.net/halk-arasinda-korku-ve-panik-yaratmak-amaciyla-tehdit-
sucu?ysclid=1q90p8103v342853793> Erisim Tarihi 15 Aralik 2023

®'Hukukihaber, Ersan Sen, ‘Halk Arasinda Korku Ve Panik Yaratmak Amaciyla Tehdit Sucu’, (2022)
<https://www.hukukihaber.net/halk-arasinda-korku-ve-panik-yaratmak-amaciyla-tehdit-
sucu?ysclid=1q90p8103v342853793> Erisim Tarihi 15 Aralik 2023; Hukukihaber, Magallah Maral, Halk Arasinda
Korku Ve Panik Yaratmak Amaciyla Tehdit Sucu (TCK- m. 213), (2023) <https://www.hukukihaber.net/halk-
arasinda-korku-ve-panik-yaratmak-amaciyla-tehdit-sucu-tck-m-213-masallah-maral ?ysclid=1q9oresi5s438330>
Erisim Tarihi 15 Aralik 2023
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arayip, belirsiz kisilere yonelik saldir1 gergeklestirecegine dair tehdidi durumunda aleniyet

gerceklesmis olmayacagindan bu madde uygulanamaz.

Ote yandan sosyal medya iizerinden yapilacak aleni tehditlerde TCK m.213 diger sartlari
varsa uygulanabilir. Ya da failin canli yayinda bu tehditlerini gergeklestirmesi durumunda s6z
konusu madde uygulanabilir®®. Ancak inceleme konusu fiil bu maddenin kapsami diginda

kalacaktir.

Cevrimici oyun esnasinda aralarinda yasanan husumet sebebiyle swatter, acil c¢agri
merkezini aramadan magduru “basini belaya sokacagina dair” tehdit etmis de olabilir. Yahut
ondan bir sey yapmasini istemis de olabilir. Ilk durumda tehdit, ikinci durumda ise diger sartlari

varsa santaj fiili olusacaktir®.

3. TCK m. 217/A- Halki Yaniltic1 Bilgiyi Alenen Yayma Sucu Bakimindan
Degerlendirme

Halki yaniltic1 bilgiyi alenen yayma sucu; 18.10.2022 tarihinde 31987 sayili Resmi

Gazete’de yayimlanarak yiiriirliige giren 7418 sayili Basin Kanunu ile Bazi Kanunlarda

Degisiklik Yapilmasina Dair Kanun’un 29. Maddesi ile TCK’ya eklenmis yeni bir maddedir.

Ozellikle dezenformasyon bakimindan inceleme konumuzla da yakindan alakalidir ancak

maddenin formiilizasyonu bakimindan ise bir o kadar da swatting fiili ile bagdasmamaktadir.

TCK m.217/A kapsaminda bir gercege aykir1 bilgi, madde metninde acik¢a belirtildigi
iizere i¢ ve dis giivenlikle, kamu diizeni ve genel saglikla ilgisi olmas1 gerekmektedir. Doktrinde
sinirlandirilmis gibi goziikse de aslinda maddenin uygulama alanini genislettigine vurgu
yapilmaktadir. Bununla beraber ve baglaci sebebiyle, bilginin bu konularin hepsiyle ayni anda
baglantili olmasi gerektigini sdyleyebiliriz®*. Bot hesaplarla veya organize sekilde gonderiler
yalan igeriklerin hizlica yayilmasini saglamaktadir®. Ancak bu madde bakimindan belirli bir
saikle hareket edilmesi aranmaktadir. Bu sugun olusabilmesi i¢in fail; halk arasinda korku,
endise veya panik yaratmak maksadiyla fiilini islemelidir®®. Doktrinde bu sug tipinin somut

tehlike sugu oldugu, bu somut tehlikenin hikim tarafindan incelenmesi gerektigi

2 Hukukihaber, Masallah Maral, Halk Arasinda Korku Ve Panik Yaratmak Amaciyla Tehdit Sugu (TCK- m. 213),
(2023) <https://www.hukukihaber.net/halk-arasinda-korku-ve-panik-yaratmak-amaciyla-tehdit-sucu-tck-m-213-
masallah-maral?ysclid=lq9oresi5s438330> Erisim Tarihi 15 Aralik 2023

3 Tehdit ve santaj suglarmin benzer ve farkli yénleri bakimindan bkz. Bayraktar, Kiziroglu, Zafer, Akyiirek,
Aksoy, Evik, Aytekin, Erman, Eroglu, Sinar, Altung ve Yildiz, (n 58) 21 vd

% Giiglii Akyiirek, ‘Halki Yaniltic1 Bilgiyi Alenen Yayma Sugu Uzerine Diisiinceler (TCK m.217/A)’, (2022),
Cilt: 1, Say1: 2, MEF Universitesi Hukuk Fakiiltesi Dergisi, 207-218< https://www.jurix.com.tr/article/32984>
Erisim Tarihi 11 Aralik 2023, 209

% Balc1 ve Cakir (n ) 2

% Balc1 ve Cakir (n ) 3,12
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belirtilmekteyse de®’; doktrinde bir diger goriis ise bu sugun islenebilmesi i¢gin kamu barisini
bozacak bir tehlikenin mutlaka gerceklesmesinin aranmadigi, aksine bir soyut tehlike sucu
oldugunu belirtmektedir®®. Somut tehlike sugu oldugunu kabul eden goriise gore; kamu
barisinin bozmaya elverisli olma kriteri, objektif cezalandirma sart1 olarak karsimiza

cikmaktadir®.

Panige neden olmak saikiyle yapilan paylasim, kisileri acil arama yapmaya yonlendirirse
bu durumda TCK m. 217/A uygulanabilecek midir? Bir kimsenin, gercege aykir1 oldugunu
bildigi halde; birinin kagirildigi ya da terdr faaliyetinde bulunmak i¢in hareket ettigine dair
sosyal medya {izerinden asilsiz bir paylasimda bulundugunu varsayalim. Ve bu sosyal medya
gonderisi, bunu okuyan kisileri 112 acil servisini aramaya yonlendirmis olsun. Bu gonderiyi
repost’’ yapanlar agisindan, TCK m. 217/A’ nin sadece belirli saikle islenmesi sugun olusumu

bakimindan gerekli oldugu igin, bu durumda TCK m. 217/A’daki sug olusmamistir’!.

Fakat siber taciz kastiyla, ger¢ekte masum oldugunu bildigi bir kisi hakkinda sosyal
medya araciligiyla yalan haber iceren paylasim Tiirk Ceza Kanunu 217/A baglaminda sug teskil
etmeyecektir ¢iinkii belirli bir kisinin zarar gérmesine yonelik kasti vardir. Bilginin alenen

yayilmas1 sugun olusumu igin yeterli degildir’?.

Ote yandan zarar verme kastimin yani1 sira “sitf halk arasinda endise, korku veya panik
saiki” de bulunuyorsa bu durumda Tiirk Ceza Kanunu m. 217/A’daki su¢ yine olusmayacaktir.
Paylasilan bilginin niteligi mutlaka yukarida bahsettigimiz iizere i¢ ve dis giivenlikle, kamu
diizeni ve genel saglikla ilgili olmalidir. Ornek olarak bir kisinin belirli bir adreste rehineleri
zorla tuttugunu ve onlart 6ldiirmek iizere oldugunu yaymak; bunu 6nlemek igin yetkililerin

aranmasina dair paylasim yapmak fiillerinin kamu barisin1 bozmaya elverisli oldugu saptanirsa

7 Balc1 ve Cakir (n ) 9

%8 Bk olarak yazarlar burada elverislilik sucu oldugunu belirtmektedir. Bkz. Aras Tiiray, Asli Ekin Yilmaz, Esref
Baris Borekei ve Yalim Yarkin Ozbalci, ‘Halki Yamltict Bilgiyi Alenen Yayma Sugu (TCK m. 217/A): Ceza
Hukukuna Iliskin Degerlendirmeler’ (2022) < DOI: 10.13140/RG.2.2.35546.62401> Erisim Tarihi 11 Aralik 2023,
9; benzer sekilde soyut tehlike sucu oldugu yoniindeki agiklamalar i¢in bkz. Akyiirek (n 64) 210

% Balc1 ve Cakir (n ) 3; Doktrinde somut tehlike suglarinm objektif cezalandirma sart1 olarak degil, bir unsur
olarak ele alinmasi gerektigi ve en azindan kastin kapsamina s6z konusu somut tehlikenin 6ngoriilmesinin dahil
olmasi savunulmaktadir. Ayrica ayni1 yazar hem somut hem de soyut tehlikenin hakim tarafindan arastirilmasi
gerektigini de belirtmektedir. Bkz. Ugur Ersoy, ‘Ceza Hukukunun Gri Alant: Tehlike Suglar’, (2020) 11(41),
Tirkiye Adalet Akademisi Dergisi, 27-64, 61; aksi goriise gore ise TCK m. 217/A somut tehlike sugudur ve halki
yaniltict bilginin alenen yayilmasi ile maddede yer alan somut tehlikenin varliginin hakim tarafindan her somut
olay bakimindan ayrica degerlendirilmesi gerekir. Balci ve Cakir (n ) 9-10

70 Kendi sayfalarinda yeniden paylasim yapmak, alintilamak anlaminda kullanilmigtir.

"I Balc1 ve Cakir (n ) 12

2 Akyiirek (n 64 ) 211
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s0z konusu somut tehlike gerceklesmis olacaktir. Ancak paylasilan bilginin icerigi maddeye

uygun olmayacagindan, kanaatimizce s6z konusu maddedeki su¢ olusmayacaktir.

4. TCK m.271- Su¢ Uydurma Sucu Bakimindan Degerlendirme
S6z konusu madde ile adli faaliyetlerin diizenli isleyisinin devaminin saglanmasi
amaclanmaktadir’®. Bu nedenle swatting fiili ile korunan hukuksal deger bakimindan benzerlik
bulunmaktadir. Bununla beraber su¢ uydurma sugu bir soyut tehlike sucudur’. Gergeklestirilen

ihbar “gercek bir durumu temsil etmemektedir””.

Eger kisi belirli degilse su¢ uydurma s6z konusudur’®. Su¢ uydurma da islenmedigi
bilinen bir fiil, iftirada ise masum oldugu bilinen bir kisiye yonelik fiil gerceklestirmelidir’.
Kabahat veya haksiz fiilin uydurulmasi durumunda séz konusu fiil olusmayacaktir’®.
Gergeklestirilen asilsiz ihbar farazi bir kisi hakkindaysa doktrinde su¢ uydurma sucunun

olusacag belirtilmektedir’®. Olas1 kastla islenmesi miimkiin degildir®.

Kanaatimizce islenmeyen bir suga dair deliller fail tarafindan deepfake ile yapilmis ise,
yahut farkli bir program ile sanki gercekte sug isleniyor algisi olusturulmussa; maddi sug
uydurma fiilinin gerceklestigi kabul edilebilir®'. Ayrica doktrinde de savunuldugu iizere bizce
de, deepfake teknolojisi ile gerceklestirilen sahte goriintiilerin olusturulmasi su¢ olarak
diizenlenmelidir®?. Baglantili sug tiplerine nitelikli hal olarak konulabilir. Su¢ uydurma, iftira
sucu gibi maddelerde de nitelikli hal olarak yer almasi olduk¢a hakkaniyetli olacak ve degisen

teknolojiye uyum saglamaya imkan verecektir.

3 Durmus Tezcan, Mustafa Ruhan Erdem ve R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, (20nd ed,
Seckin Yayinevi 2022), 1395; Haluk Toroslu, ‘Su¢ Uydurma Sucu’ (2013) 1, Ankara Barosu Dergisi, 319-37, 322;
Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, (16th ed, Seckin Yayimevi
2021), 1154; sucun kamusal niteliginin geregi olarak bu sugla korunan hukuksal degerin adil yargilanma olmadigi
yoniindeki degerlendirme igin bkz. Burak Tas, ‘Su¢ Uydurma Sugu (TCK m. 271)’, (2022) (49), Tiirkiye Adalet
Akademisi Dergisi, 517-550 <https://doi.org/10.54049/taad.1055700> Erisim Tarihi 15 Aralik 2023, 521

7 Tas (n 73) 525; Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, (9th ed, Segkin Yayinevi
2023), 1158; ani tehlike sugu oldugu yoniinde bkz. Toroslu (n 73) 334

> Tas (n 73) 527

7 Tas (n 73) 529; Tezcan, Erdem ve Onok (n 73) 1396; Ozbek, Dogan ve Bacaksiz (n 73) 1153

77 Taneri G, ‘Iftira Sucu’, (2019), 14.156, Terazi Hukuk Dergisi, 1578-1604, 1582; Mehmet Emin Artuk, Ahmet
Gokgen ,Mehmet Emin Alsahin ve Kerim Cakir, Ceza Hukuku Ozel Hiikiimler (18th ed, Seckin Yaymevi 2019),
1132

78 Ozbek, Dogan ve Bacaksiz (n 73 )1154

7 Tezcan, Erdem ve Onok (n 73) 1397; Koca ve Uziilmez (n 74 ) 1157; Asilsiz ihbar bir 6zel giivenlik gorevlisine
yapiliyorsa bunun sug uydurma sugunu olusturacagi yoniinde bkz. Toroslu (n 73 ) 337 ve Tezcan, Erdem ve Onok
(n 73) 1396

80 Tas (n 73) 534; Toroslu (n 73) 333; Tezcan, Erdem ve Onok (n 73)1398

81 Maddi su¢ uydurmaya iliskin detayli agiklamalar icin bakimz. Koca ve Uziilmez (n 74 ) 1157

82 Soysal (n 12) 217
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Her defasinda degisik suc isnad1 yapilmis ise ve bunlar farkli suglar ise Tiirk Ceza Kanunu
43/1 uygulanmayacaktir®. Ote yandan gercege aykir1 belge diizenlenmesi suretiyle sug
uydurma gergeklesmis ise TCK m. 212 atfi ile hem su¢ uydurma hem de belgede sahtecilikten
ceza verilecegi doktrinde belirtilmektedir®®. Eger fail tarafindan ilk ihbarda belirli bir kisi
belirtilmemis ancak sonrasinda belirli bir kisi gosterilmis ise iftira sugunun asli norm olmasi

sebebiyle, su¢ uydurma sugundan degil iftira sucundan ceza verilmesi gerekmektedir®.

Doktrinde ihbar kavraminin teknik olarak anlasilmamasi gerektigi ve daha genis
yorumlanmasi gerektigi belirtilse de®; kanaatimizce cezalandirmay1 genisleteceginden ihbari
teknik anlamak gerekmektedir. Thbar basin ve yayin yoluyla yapilmis ise kanunilik ilkesi
geregince su¢ uydurma olusmayacaktir®’. Ancak goriisiimiiziin aksine, ihbar kavramini genis
degerlendirildiginde; ¢agr1 merkezine herhangi bir sekilde ulasan ihbar ile swatting fiili bu
madde kapsaminda degerlendirilebilir. Bununla beraber Swatting fiilleri bakimindan belirli bir
kisinin ismi zikredildigi i¢in ya da belirli bir kisinin zarar gérmesi hedeflendigi icin; sug
uydurma sugu giindeme gelemeyecektir®. Ancak asilsiz acil ¢agr1 yapilirken islenmedigi
bilinen bir su¢ uydurulmaktadir. Ancak SWAT ekiplerinin adrese gidebilmesi i¢in belirli bir
kisinin adresi ve kimlik bilgileri somutlastirilmast gerektiginden, su¢ uydurma sucu
kapsaminda ele almamayacaktir. Ote yandan 112 acil servisinin saka amagli aranmasi
durumunda eger hukuka aykir1 sekilde islenmedigini bildigi bir sugun islenmis gibi ihbari

gerceklestirilirse; bu durumda sug¢ uydurma sucu gerceklesmis olacaktir.

5. TCK m. 267- Iftira Sucu Bakimindan Degerlendirme
Swatting fiileri bakimindan tipik kabul edebilecegimiz madde, iftira sugudur. Iftira
sucunda fiil, belirli bir faile yénelik olmalidir® . Korunan hukuksal deger karma nitelikli
olmakla birlikte, iftira atilan kisinin menfaatlerinin Oncelikli olarak korundugu oOgretide
belirtilmektedir®®. Ancak bir diger goriise gore ilgilinin r1zas1, bu sug tipi bakimindan hukuka
uygunluk sebebi olarak kabul edilemediginden, adliyeye iliskin menfaatler dnceliklidir®'.

Madde metninde “gercege aykir sekilde islemedigini bildigi halde” ibaresi gegmektedir, sugun

8 Toroslu (n 73 ) 336

84 Ozbek, Dogan ve Bacaksiz (n 73 )1399

85 Ozbek, Dogan ve Bacaksiz (n 73 )1397

8 Ozbek, Dogan ve Bacaksiz (n 73 )1155

87 Tas (n 73) 530-531

88 Kanaatimizce Swatting fiilerinin sug¢ uydurma kapsaminda ele almabilmesi sartlar olusmadigindan miimkiin
degildir.

8 Faruk Erem, ‘iftira’, (1954) 45(9), Adalet Dergisi, 1065-1073, 1163; Koca ve Uziilmez (n 74 ) 1127

% Taneri (n 77 ) 1584

1 Tezcan, Erdem ve Onok (n 73)1365-1366, 1381
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olusabilmesi i¢in fail sahte bir isnat yapmasi gereklidir. Bu isnadin ayrica “objektif olarak

9992

gercek dis”®? ve hukuka aykir1 olmasi gerekir®.

Sorusturma mercilerine harekete geciren bir fiil belirli bir kisiye yonelik ise iftira sugu

giindeme gelebilir’. Mutlaka masum birine kars1 gerceklestirilmesi gerekmektedir®.

Fail acil ¢agr servisini arama suretiyle ihbar1 gergeklestirdigini varsayalim. Masum bir
kisiye iftira att1 ve bunun sonucunda o kisi gozaltina alindiysa; kamu davasi agildiktan sonra
ayni davada failin bir de yalan taniklik yapmasi durumunda, artik “tiiketen-tiiketilen” norm
iliskisi bulunmaktadir. Cezalandirilmayan sonraki hareket s6z konusu olacagindan, isabetli

olarak failin yalan taniklik sugundan cezalandirilmamasi gerektigi doktrinde belirtilmektedir®®.

Gergekten somut olaym gerceklestigi esnada kamuoyuna yansimis ciddi bir sugun
islenmekte olduguna dair bilgi varsa ve kolluk kuvvetleri alarm durumundaysa gelen her
bilginin ne kadar 6nem arz ettigi tartismasizdir. Bunun gibi durumlarda, swatter tarafindan 112
aranarak, gercekte masum bir kisi sanki su¢ ortagi imis gibi gosterilirse yine iftira sucu

olusacaktir®’.

Gergeklestiren hukuka aykir isnat sonucunda magdur gozaltina alinirsa ya da tutuklanirsa
TCK m. 267/4 uyarinca iftira atan fail dolayli fail olarak sorumludur. Fail hem iftira atma hem

de kisiyi hiirriyetinden yoksun birakma sugundan sorumlu olacaktir®®.

100

Iftira sucu, soyut tehlike sugudur® ve yetkililere ulastig1 anda tamamlanir'®. Dogrudan

101

kastla islenebilir'™". Belirli bir kisi ya da belirlenebilir bir kisi olmas1 gerekmektedir, aksi halde

iftira sucu olusmaz. Suc uydurma giindeme gelebilir'®?. Fail kimlikle ilgili olarak yanilmissa,

TCK m. 30/1 uyarinca hata hiikiimleri uygulanir ve sorumlulugu bulunmamaktadir!®.

Isnad: giiclendirmek icin delil uydurmus ise TCK m. 267/2 uygulanmalidir. Eger iftira

atilan kisi teknik araglarla izlenmis telekomiinikasyon yoluyla iletisimi denetlenmis vb. ise bu

2 Ozbek, Dogan ve Bacaksiz (n 73 )1140

% Koca ve Uziilmez (n 74 ) 1126, 1128

% Koca ve Uziilmez (n 74)1130, 1156-1157; kisinin belirlenebilir olmas1 da sucun olusmasi icin yeterli
goriilmektedir Taneri (n 77) 1587

%5 Taneri (n 77 ) 1584

% Tezcan, Erdem ve Onok (n 73) 1387

97 Erem (n 89) 1164

8 Tezcan, Erdem ve Onok (n 73) 1388

% Koca ve Uziilmez (n 74 ) 1133; Tezcan, Erdem ve Onok (n 73) 1388
100 Koca ve Uziilmez (n 74 ) 1133

101 Koca ve Uziilmez (n 74) 1136

102 Tezcan, Erdem ve Onok (n 73) 1395

103 Koca ve Uziilmez (n 74 ) 1138
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nitelikli hal uygulanacaktir'®, Iftira sonucunda fail yakalanmigsa TCK m.267/3 s6z konusu
olacaktir'®. Failin birine iftira atmak kastiyla, delil uydurmas ve ilgili makamlar tarafindan bu
durumun yapilan bir arastirma sonucunda Ogrenilmesi, iftira sugunun olusabilmesi igin

yeterlidir!%,

Isnat acik ve belirli olmalidir. Bu sartlar tasimayan isnatlar hakaret sugunu olusacaktir!'?’.
Ayrica isnadin, belirli bir yogunlukta olmasi da iftira sugunun olusmasi bakimindan
aranmaktadir'®®. Tek bir konuya iliskin defalarca ihbar gerceklestirilmisse, tek bir iftira sugu
olusacaktir'®. Thbarin birden fazla kez yapilmasi, tek bir iftira sugunun olusmasina sebep

olacaktir.

hbar ve sikayet yapilacak her makama bu isnadin bildirilmesi sucun olusumu igin
yeterlidir. Thbar veya sikayetin ilgili makamlar tarafindan 6grenildigi anda iftira sugu

olusacaktir!!’.

Ornegin bir rehine olayu ile ilgili sorusturma baslamis olsun, bu esnada swatter arad1 ve
delil uydurarak sorusturma makamlarinin yanlhs yonlendirdi bu durumda artik TCK m. 181
olusacaktir'''. Mutlaka bildirimin CMK m. 158’de yer alan makamlara yapilmasi
gerekmektedir. Thbar ve sikayet iizerine adli sorusturma baslatabilme yetkisi olan makamlar

112

diizenlenmistir Iftira sucunun ihbar, sikdyet ve basin yaymn yoluyla islenebilecegi

113

diizenlenmistir' °. Bu nedenle asilsiz acil cagr1 gercgeklestirilmesiyle bu sucun islenmesi

miimkiin degildir ancak hakaret sucu giindeme gelebilir.

“Adli veya idari sorusturma baglamadan Once” iftiradan donebilmek pratikte miimkiin
degildir. ihbar yahut sikdyette bulunuldugunda ilgili evrak isleme alindig1 igin artik sug siiphesi
baglamistir. Madde metninde degisiklige gidilmesi gereklidir. Kolluga yapilan ihbar

sonrasinda, sorusturma baglamadan bundan donebilmenin miimkiin oldugunu belirten Yargitay

104 Koca ve Uziilmez (n 74 ) 1138, 1140

105 Tezcan, Erdem ve Onok (n 73) 1378

106 Tezcan, Erdem ve Onok (n 73) 1377

107 Tezcan, Erdem ve Onok (n 73) 1373

108 Ozbek, Dogan ve Bacaksiz (n 73) 1145

109 Tezcan, Erdem ve Onok (n 73) 1387

119 Tezcan, Erdem ve Onok (n 73) 1369-1370; Ozbek, Dogan ve Bacaksiz (n 73 )1142

1 Tezcan, Erdem ve Onok (n 73) 1398

12 Taneri (n 77), 1588; Koca ve Uziilmez (n 74 ) 1135

13 Taneri (n 77), 1589. internet ortaminda diger kisilerin erisebilecegi sekilde paylasimda bulunarak iftira
yapiliyorsa, onlarin haberdar olmasiyla su¢ ger¢eklesmis kabul edilir. Taneri (n 77), 1589. Kanaatimizce yetkili
makamlar nezdinde yapilmayan ihbar iftira su¢u kapsaminda degerlendirilemez. Olasi kastla bu sugun islenmesi
miimkiin olmadigindan mutlaka basin ve yayin yoluyla iftiranin islenebilmesi i¢in de dogrudan kastin ispati
gereklidir.
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kararma da katilmamaktayiz''*. Eklemek gerekirse eger fail iftiradan donerse etkin pismanlik
kapsaminda degerlendirebilir, ancak magduriyetin O6nemli boyutlara ulasmamasi

gerekmektedir!!>.

6. TCK m.83 ve 88’de Yer Alan Thmal Suretiyle icra Su¢lar1 Bakimindan
Degerlendirme

Thmali davranis emredici norma aykirilik olarak karsimiza ¢ikmaktadir!''®. Thmal suretiyle

icra suglarinda garantdrliik s6z konusudur. Oliim neticesinin ger¢eklesmemesi igin garantor
olan kisi, bu neticeyi engellemedigi i¢cin sorumlu tutulmaktadir. TCK m.83 baglaminda
yukiimliiliik  kaynaklarindan  birisi, oOngelen tehlikeli hareketin  fail tarafindan
gerceklestirilmesidir. Onceki tehlikeli davranisi gerceklestiren fail, bundan dolay1 garantdr
statiisiine girmektedir. Onceki tehlikeli davranisinin neticelerini engellemeye yonelik énlemler

almahdir!"’.

Swatting fiili sonucunda, masum bir kisinin hayatini1 kaybettigi durumlarda sartlar1 varsa
TCK m.83 uygulanabilir. Swatter’in gergeklestirdigi asilsiz acil ¢agri sonucunda, 6lim
meydana gelmistir. Her ne kadar swatter fiilleri kapsaminda, ilk olarak su¢ uydurma ya da iftira
glindeme gelse de; fiil sonucunda 6liim ger¢eklesmisse bu durumda ithmal suretiyle kasten insan
Oldiirme sugunun sartlarinin olusup olugsmadigini somut olayda degerlendirmemiz gerekir.
Burada yiikiimliiliik kaynag1 dngelen tehlikeli harekettir. Ongelen tehlikeli durumu yaratan Kisi,
bu tehlikeli hali ortadan kaldirmaya ydnelik bir yiikiimliiliik altina girmektedir. Ayrica ithmali
hareket de icrai harekete es deger olmasi gerekmektedir. Swatter arama imkani varsa ve
beklenebilir bir davrams ise bu durumda sorumluluk giindeme gelecektir''®.  Oliim

gerceklesmisse TCK m. 83 veya yaralama gerceklesmigse TCK m. 88 uygulanabilecektir.

Swatter acil cagri servisini aradi ve rehine alma s6z konusu olduguna dair ciddi
emarelerden bahsetti. Buraya kadarki durumda akla sadece su¢ uydurma sugu gelmektedir.
Ancak swatter, masum bir kisinin adin1 ve adresini vererek 6zel egitimli kolluk kuvvetlerinin;
masum kisinin evine rehine operasyonu i¢in gittiginden emin olduktan sonra hala kararlilikla
fiilline devam ediyorsa; gerceklestirdigi onceki tehlikeli hareketi ortadan kaldirma iktidarina

sahipken bunu gerceklestirmemektedir. Saka yaptigina dair yetkilileri haberdar edebilir ve

114 y4CD, 09.11.2009, 3332/18115 nolu karar i¢in bkz. Ozbek, Dogan ve Bacaksiz (n 73 )1149 dipnot 42

115 Koca ve Uziilmez (n 74 ) 1146

116 Koca ve Uziilmez (n 74 ) 179; Ozbek, Dogan ve Bacaksiz (n 73 )162

17 Artuk, Gokgen , Alsahin ve Cakir, Ceza Hukuku Ozel Hiikiimler (n 77) 159; Koca ve Uziilmez (n 74 ) 184; Nur
Centel, Hamide Zafer ve Ozlem Yenerer Cakmut, Kisilere Kars1 Suglar, ( 5th ed, Beta Yaymcilik 2021), 79-80
118 Artuk, Gokgen , Alsahin ve Cakir, Ceza Hukuku Ozel Hiikiimler (n 77) 159-160
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neticeye Onleyebilir. Ekip oraya heniiz varmadan kisinin boyle bir iktidar1 vardir ve neticeyi
onleyebilmek iktidarina sahiptir''®. Bir baskasmin hayatini tehlikeye diisiiren kisi, eger onun
yasamini sona erdirmek icin bu fiilini gergeklestirmis ise; bu durumda kendisinden zaten sona
erdirmek beklenemez. Eve yapilan miidahale sonucunda, ihbar edilen kimse Oliirse yahut
yaralanirsa; bu durumunda ihmal suretiyle icra suclarindan dolay1 sorumluluk s6z konusu

olacaktir.

Swatter, bu aramay1 gerceklestirdiginde esasinda kasten magdura en azindan fiziksel
olmasa da psikolojik ac1 verecegini bilmektedir. Bununla beraber bu aramasi ile masum bir kisi
hakkinda, hi¢ islemedigi bildigi bir su¢u uydurdugunu hem bilmektedir hem de fiilini
gerceklestirmeyi istemektedir. Gergekte var olmayan bir suga dair iftira atilmasi ve swat fiili
sonucunda magdura en azindan psikolojik ac1 verilmesi durumunda, tek hareketle birden fazla

su¢ islenmektedir. Bu durumda sartlari varsa TCK m. 44 uygulanabilir.

Ihmali suclarda, garantdr oldugunu bilerek hareketi yapmasi yeterlidir. Swatter,
gerceklestirdigi asilsiz arama ile 6zel kuvvetlerin olay yerine gitmesini saglamaktadir. Swat
fiillinin sonucunda gergeklesebilecek tehlikeli durumu yaratan fail, bunu Onlemeyerek
hareketsiz kalmistir'?’. Gergeklestirdigi davranisi ile zarar tehlikesinin dogmasim saglayan
kisi, ekipler tarafindan gerceklestirilebilecek olasi yaralama, kisi Ozgiirliigiinden yoksun

birakma ve benzeri neticelerin gerceklesmesini énleme yiikiimliiliigii altindadir!'?!.

Swatter fiilini canli yayindan izleyen kisiler bakimindan da istirak giindeme gelecektir.
Ancak Onleme yiikiimliligiiniin olmas1 gerekir. Garantdr artik 0Ozel faillik vasfi
olusturmaktadir, buna sahip olmayan kisiler bakimindan TCK m.40/2 uyarinca serik olarak

istirak edebilirler!?2.

Gonderilen SWAT ekibinin, sahte bir rehine alma olayinca en azindan magduru
korkutacak veya psikolojik olarak etkileyecegi agiktir, gdzaltina alma gibi durumda kollugun
zor kullanmasi da sdz konusu olabilir. Ote yandan 6ngelen tehlikeli davranis sonucunda,
garantorliik ylikiimliligilini yerine getirmeyen fail hakkinda 6liim neticesi meydana geliyorsa;
hem oOngelen tehlikeli davranis hem de TCK m.83 uygulanmasi gerektigi doktrinde

123

savunulmaktadir'~’. Kanaatimizce somut olayda Swatting fiilinin ger¢eklesmesinden itibaren

119 Failin mutlaka neticeyi onleyebilme iktidar1 olmalidir. Ozbek, Dogan ve Bacaksiz (n 73)163
120 Koca ve Uziilmez (n 74) 186

121 Ozbek, Dogan ve Bacaksiz (n 73)166

122 Centel, Zafer ve Cakmut, (n 117 ) 87

123 Koca ve Uziilmez (n 74) 192
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asilsiz cagr1 kabahati, kisi belirtildigi i¢in iftira sugu ve ihmal suretiyle kasten 6ldiirme suglari
s0z konusudur. Kabahat ile ilgili olarak KK m.15 uyarinca suglardan ceza verilecektir. Ancak

doktrindeki goriise katilmamiz durumunda hepsinden ayr ayrn cezalandirilmas: gerekecektir.

Tiirk mevzuati bakimindan sunu da belirtmemiz gerekiyor. Verdigim Ornekte hayat
tecriibesi disinda kalan bir netice gerceklesmektedir ve 6liim neticesi hayatin olagan akist
disindadir. PVSK, kolluga direkt 6ldiirme yetkisi tanimamistir. Zor kullanma yetkisi agisindan
sartlar sakli kalmak kaydiyla, hata hiikiimlerinin de kolluk bakimindan uygulanip
uygulanamayacagi ele almabilir. Bu durumda kolluk bakimindan TCK m. 85 giindeme
gelebilir. Boyle durumda aramay1 gerceklestiren fail agisindan bu kez asilsiz arama kabahati,

iftira sugu ve TCK m.88 glindeme gelebilecektir.

C. DEGERLENDIRME
Aslinda inceleme konumuz swatting fiilleri de bir dezenformasyon tiiriidiir. Ceza hukuku
niteligi geregi son c¢are olarak basvurulmasi gereken bir disiplindir. Eger s6z konusu
dezenformasyon, doktrinde de belirtildigi lizere, “yakin, ciddi ve somut bir tehlike yahut zarar
meydana getiriyorsa” ceza hukukunun bu alanda diizenleme yapmasi makuldiir'®*. Aksi

durumlarda biri 6zgiirliikleri bakimindan oldukg¢a sinirlandirici sonuglari olabilir.

[fade dzgiirliigiinii sinirlandiran sug tipleri bakimindan en énemli kriter demokratik bir
toplumda s6z konusu sinirlandirmanin gerekli olup olmadigidir. Swatting fiilleriyle ilgili olarak
ceza kanununda yeni bir diizenleme yapilmasini kolaylikla 6neremememizdeki en 6nemli
dayanak demokratik toplumlarda asil olanin ifade Ozgirliigiiniin korunmasi oldugu

gerekgesidir.

Bununla beraber ceza hukuku acgisindan doktrinde elestirilen baska bir husus
cezalandirilabilirligin 6ne ¢ekilmesidir. Ceza hukukunun ultima ratio karakteri bizlere hukuk

devletinin &zgiirliikii yanini da kanitlamaktadir!?,

Swatting fiilleri, ceza hukukunda ayr1 bir sug tipi olarak diizenlenirse; kisi ozgtrliikleri
asir1 derecede kisitlanabilir. Ciinkii muhtemel norm uyarinca; zarar gerceklesmeden sadece

zarar tehlikesinin varlifi yaptirim uygulanmasi i¢in yeterli kabul edilecektir. Kaldi ki, bu

124 Yazarlarin TCK m.217A bakimindan aciklamalari, Swatting’e yonelik diizenlemeler bakimimdan da
ortiismektedir. TCK m. 217 A bakimindan detayl degerlendirmeler icin bkz. Tiiray, Yilmaz, Borekci ve Ozbalci
(n 68) 7vd

125 Ersoy (n 69)29; swattinge iliskin diizenlenebilecek kanunlarin olas1 zararlar dikkate alarak hazirlanmasi
gerektigi doktrinde belirtilmektedir. Ornegin bazi swatting fiilleri sadece psikolojik agidan zarar verirken, bazilart
6liimcil olabilir veya bazi durumlarda kisinin kamuoyu oniindeki itibari etkilenebilir. Mery, (n 44 ), 928

263



Ezgi Cankurt NKU Hukuk Fakiiltesi Dergisi 2023/2

konuda diizenleme yapilacaksa, birey oOzgiirliikk-giivenlik dengesi gozetilmesi elzemdir.
Bununla beraber swatting fiillerinin ¢esitleri de géz oniinde bulundurulmali ve hangilerinin
"vakin, ciddi ve somut bir tehlike yahut zarar" olusturup hangilerinin olusturmadiginin
degerlendirilmesi gerekir. Son olarak ise kanun koyucu bu konuda yeni bir sug tipi
olusturacaksa, ceza hukukunda en azindan somut tehlike sucu olarak siniflandirilmasi gerekir.
Calismamizda yapmis oldugumuz degerlendirmeler sonucunda Tiirk mevzuati bakimindan
kabahat olarak diizenlenen fiilin bulundugunu ve mukayeseli hukuk benzeri diizenlemelerin
hukukumuzda yer almadigim belirtebiliriz. Ancak burada ozgiirliik-giivenlik dengesi
bakimindan giivenlik ceza hukuku kapsamina girebilecek bu gibi sug tiplerinin diizenlenmesi
en son care olarak diisiiniilmelidir. Diger maddeler ile 6rnegin ithmal suretiyle icra suglari
bakimindan yaptirim uygulanabiliyorsa, bu durumda ayr bir diizenlemeye gerek olmayacagi
belirtilebilir. Ote yandan biitiin kaygilarimizi bir kenara birakirsak Tiirk Ceza Kanunu’nda, s6z
konusu Swatting fiilini kapsamamaktadir. Bu degerlendirmelerimiz 1s18inda asilsiz acil arama
Olimciil sonuglara yol agmast durumunda nedensellik baginin hald devam ettigi
saptanabiliyorsa; asilsiz ihbar yapan failin fiili somut olayin 6zelliklerine gore taksirle insan
oldliirme veya ihmal suretiyle kasten insan 6ldiirme kapsaminda degerlendirilebilir. Tek bir
hareketle ayn1 zamanda Kabahatler Kanunu kapsaminda bir ihlal de gerceklestigi i¢in, en

agirindan ceza verilecektir yani swatter sadece ilgili sug tipinden cezalandirilacaktir.

Ote yandan swatting fiillerinin giiven testi gibi ¢esitli sorularla en basinda tespiti, temel
hak ve ozgiirliikleri kisitlayan bir ceza hukuku miidahalesinden yahut bir idari 6nlemden daha

126 Ote yandan 911, 112 gibi acil harekete gegilmesi gereken acil yardim

kolay ve masrafsizdir
hatlarina ulasmaya calisan insanlara zaman kaybettirebilecektir. Baz1 durumlarda kisiler i¢inde
bulunduklar aciliyet sebebiyle bu giiven testinden gecemeyecekler ve ihtiyaci olanlarin acil

yardim1 alamama tehlikesi dogabilecektir. Bunu iyi dengelemek gerekmektedir.

Bununla beraber doktrinde carpici bir baska oOneri de gelmistir. Swatting fillerinin
yayginligir ve bu tehlikenin bilincinde kamu gorevlilerinin ¢alismasini saglamak i¢in egitim
verilmesi oncelikli olmalidir. Bununla beraber kademeli silah kullanimi, olayla ilgili bilgi sahibi

olmadan kapinin kirilarak iceri agir silahlarla girilmesinin asir1 bir tepki oldugu da

126 ASU News, 'Swatting' — making a false emergency report to 911 operators to prompt a response by police
SWAT teams — is a trend on the rise’ (2018) <https://news.asu.edu/20180110-solutions-when-fake-911-calls-
lead-real-danger> Erigim Tarihi 11 Aralik 2023
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vurgulanmaktadir'?’.  ABD’deki diizenlemelerde SWAT olarak adlandirilan  kolluk
kuvvetlerinin yapmis oldugu masraflar1 da fail karsilamakla yiikiimlidiir. Ciinkii bu fiil ile
kolluk kuvvetlerinin suglulukla miicadelesini bekletmekte ve sekteye ugratmaktadir'?® . Bunun
ciddi bir maliyeti bulunmaktadir. Kamusal kaynaklarin da bosa kullanilmasina yol
acmaktadir'®. Bu nedenle Kabahatler Kanunu 42/A diizenlemesindeki idari para cezasinin
kademeli bir diizenleme yapilarak arttirilmasi gerektigini diisiiniiyorum. Sonuglar1 eger kamu
gorevlilerinin gorevlerinin aksamasina ve bir zarara sebep olmussa, bunun bedeli swattera

yansitilmalidir.
SONUC

S6z konusu fiil, kolluk kuvvetlerinin olay yerine giderek, gercekten bir rehine kurtarma
operasyonu oldugunu diisiindiigii durumlarda yasanmaktadir. Gergekte siber tacize maruz
kalan, ancak saldirgan oldugu ihbar edilen kisinin yaralanmasi yahut 6ldiiriilmesi durumunda;
oldiirme fiilini gerceklestiren SWAT ekibinin ve bu sahte ihbar1 yapan kisinin ceza

sorumlulugunun objektif isnadiyet cer¢evesinde degerlendirilmesi gerekir.

Swatting fiilleri, ceza hukukunda ayr1 bir sug tipi olarak diizenlenirse; kisi ozglrliikleri
asir1 derecede kisitlanabilir. Ciinkii muhtemel norm uyarinca; zarar gerceklesmeden sadece
zarar tehlikesinin varligi yaptirnm uygulanmasi i¢in yeterli kabul edilecektir. Kaldi ki, bu
konuda diizenleme yapilacaksa, birey oOzgiirliikk-giivenlik dengesi gozetilmesi elzemdir.
Bununla beraber degerlendirme kisminda da belirttimiz iizere; swatting fiillerinin ¢esitleri goz
ontinde bulundurularak "yakin, ciddi ve somut bir tehlike yahut zarar" olusturanlar tespit
edilmelidir. Son olarak ise Kanun koyucu bu konuda yeni bir sug tipi olusturacaksa en azindan

somut tehlike sucu olarak siniflandirilmasi gerekir.

Bununla beraber Alman Ceza Kanunu paragraf 145°’te yer alan acil durum cagrilarini
kotiiye kullanilmasi sugu benzeri bir madde Tiirk Ceza Kanunu’na eklenmesi durumunda; bu
sahte aramanin neticesinde yani bir kimsenin bilerek ve isteyerek acil durum ¢agrilarini sabote
etmesi sonucunda bir O6lim yahut yaralama gergeklesirse; sahte acil durum cagris

gerceklestiren kisinin dolayl fail olarak ilgili sugtan ceza sorumlulugu bulunmalidir. Swat fiili

127 Carrico (n ) 30; ASU News, 'Swatting' — making a false emergency report to 911 operators to prompt a
response by police SWAT teams — is a trend on the rise” (2018) <https://news.asu.edu/20180110-solutions-when-
fake-911-calls-lead-real-danger> Erigim Tarihi 11 Aralik 2023

128 Bernstein (n 22 ) 51

129 Recupero (n 7) 325
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sonucunda gerceklesebilecek olast mal kayiplari, yaralama yahut 6liim neticelerinin neticesi

sebebiyle agirlasmis sug olarak farkli bir fikrasinda olasi diizenlemeye eklenebilir.

Swat fiillerinden bagimsiz olarak belirtmeliyiz ki; mevcuttaki sug tiplerinin dijital olarak
islenmeye baslandig1 goz dniinde bulundurulmali ve yeni diizenlemeler yapilmalidir. Tlgili sug
tiplerine sucun dijital olarak islenmesinin nitelikli hal olarak eklenmesi zorunlu hale gelmistir.
Eger ilgili sug tipleri yetersiz kaliyorsa yeni sug tiplerinin ihdas edilmesi gerekecegi agiktir.
Bununla beraber iftira, su¢ uydurma ve deepfake ile islenmeye miisait sug tiplerinde; bu suglarin

deepfake icerikleri ile islenmesinin de nitelikli hal olarak yaptirim altina alinmalidir.

Swatting fillerinin yayginlig1 ve bu tehlikenin bilincinde kamu gérevlilerinin ¢alismasini
saglamak i¢in egitim verilmesi oncelikli olmalidir. Bununla beraber kademeli silah kullanimi

da kolluk kuvvetleri agisindan 6nemlidir.

Swatting gibi fiiller bakimindan ihlal edilen hukuksal degerler goz Oniinde
bulunduruldugunda ceza hukuku yaptirnminin gerekliligi akla gelse de ceza hukukunun Ultima
Ratio karakteri, olas1 bir ceza normunun kanunilik ilkesi bakimindan ortaya koyabilecegi
sorunlar ve normun ifade 6zgiirliigiinii kisitlama ihtimali, yeni bir sug tipinin gerekliligine dair
diistinceleri sorgulatmaktadir. Bu sorulara yanit ararken, ifade Ozgiirliigiiniin anayasal ve

hukuki giivenceleri de her zaman g6z ontlinde bulundurulmalidir.
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