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OZET

Bu makale, dahili arayiiz cesitlendirmesinin etkinligini gostermek amaciyla cesitlendirme ile yenilenebilen
giivenlik agiklar1 ve suistimallerin gergek diinya orneklerini sunmaktadir. Arayiiz c¢esitlendirmesi, kotii amaclh
yazilimlarin bir¢ok istismar1 ve giivenlik agig1 dnlemeye yardimci olmustur. Ayrica, biiyiik dlgekli siber saldirt
tehdidini azaltmaya yardimeci olmus ve kaynaklar1 siirli olan cihazlarda ek yiik olusturmadigi goriilmiistiir.
Arayiiz ¢esitlendirmesi basit islemlerle uygulanabilir ve performans iizerinde olumsuz bir etkisi yoktur. Dahili
arayiiz ¢esitlendirmesi, giincellemeler alamayan cihazlarda bile zararli programlarin ¢aligmasini zorlagtirmaktadir.
Ayrica, bot aglari gibi saldirilar1 engellemekte ve yayilmasini 6nlemektedir. Bununla birlikte, bazi saldirt tiirlerine
kars1 etkili olmayabilir ve uygulamasi zor bir yontem olabilir.

Anahtar Kelimeler: arayiiz ¢esitlendirmesi, kotii amagli yazilimlar, siber giivenlik, 10T, kotii amagh yazimlarin
tespiti ve engellenmesi

THE USE OF INTERFACE DIVERSIFICATION IN MALICIOUS SOFTWARE

ABSTRACT

This article provides real-world examples of vulnerabilities and exploits that can be renewed with diversification
to demonstrate the effectiveness of internal interface diversification. Interface diversification has helped prevent
many exploits and vulnerabilities of malware. It has also helped reduce the threat of large-scale cyberattacks and
has not been shown to create overhead on devices with limited resources. Interface diversification can be
implemented with simple operations and does not have a negative impact on performance. The internal interface
diversification makes it difficult for malicious programs to run even on devices that do not receive updates. It also
blocks attacks such as bot networks and prevents them from spreading. However, it may not be effective against
some types of attacks and may be a difficult method to implement.

Keywords: interface diversification, malware, cybersecurity, 10T, detecting and blocking malware

Gelig/Received : 26.12.2023
Gozden Gegirme/Revised : 29.01.2024
Kabul/Accepted : 09.05.2024

35



N. Frotan ve R. Yazici Arayiiz Cesitlendirmesinin K6tii Amach Yazilimlarda Kullanim Durumu

1. GIRiS

Kotii amagh yazilimlar, dijitallesen diinyamizda giderek artan bir tehdit olusturmaktadir. Ozellikle, Android
platformunda, iicretsiz uygulamalarin yayginligi, adware olarak bilinen ve ciddi giivenlik sorunlarina yol acabilen
reklam destekli yazilimlarin ortaya ¢ikmasina neden olmustur (Seraj vd., 2023). Bu tiir yazilimlar, kullanici
verilerini ¢alarak ve cihazlara ek kotii amagli yazilimlar yiikleyerek zararli hale gelebilmektedir. Bu baglamda,
kot amagli yazilimlarin, 6zellikle de adware'lerin, daha sofistike kaginma teknikleri gelistirmesi nedeniyle, daha
iyi tespit tekniklerine duyulan ihtiyag¢ artmaktadir.

Koétii amagli yazilim tespiti ve Onlenmesi alaninda, arayiiz cesitlendirmesi stratejisi, sistemlerin giivenligini
artirmak adina ciddi bir ¢6ziim onerisi vadetmektedir. Bu strateji, kotii amagli yazilimlarin hedef sistemlerin dahili
arayiizlerini kullanmasini zorlastirarak, yazilim saticilarinin giivenlik yamalarini yayimlamasindan daha hizl bir
sekilde harekete gecen saldirganlara karsi proaktif bir koruma saglar. Bu yaklasim, 6zellikle IoT cihazlar1 ve siber
uzaya bagl kritik altyapr gibi giderek daha fazla dijitallesen ve internete baglanan sistemler i¢in hayati dnem
tagimaktadir (Uitto vd., 2016). Giiniimiizde, anti-viriis yazilimlarinin yeni tehditlerle basa ¢ikma konusunda
yasadig1 zorluklar g6z oniinde bulunduruldugunda, bu tiir ¢ok katmanli giivenlik 6nlemleri daha da 6nem
kazanmaktadir. Arayiliz gesitlendirmesi, yazilimin i¢ yapisini degistirerek tersine miihendislik yapilmasim
zorlastirirken, gesitlendirme sayesinde, ayni programin farkli versiyonlarmi iireterek kod-yeniden kullanim
saldirilarint azaltir (Gobbo, 2023). Bu yontemler, kotii amagh yazilimlarin i¢ detaylarmi gizlemekte ve tespit
edilmesini zorlastirmaktadir. Bu nedenle, yazilim giivenligi saglayicilari, bu tiir saldirilara karsi etkili olabilecek
¢ok katmanl gilivenlik 6nlemleri gelistirmek zorundadir.

Bu calismanin literatiire katkisi, mevcut tespit ve dnleme stratejilerinin 6tesine gecen, 6zellikle sofistike kaginma
teknikleri gelistiren adware ve diger kotii amaglt yazilimlarin etkili bir sekilde tespit edilip engellenmesine yonelik
yenilik¢i bir yaklagim sunmasidir. Bu kapsamda, ¢alisma, siber giivenlik alaninda, akademik literatiir adina 6nemli
bir adim olmanin yani sira endiistriyel uygulamalarda kullanilabilecek stratejiler sunma potansiyeli de
tagimaktadir.

Calismanin yapilandirilmasi, dncelikle giris boliimiinde kotii amagli yazilimlarin mevcut durumuna ve bu
tehditlerle miicadelede karsilasilan zorluklara dair genel bir bakis sunulmasiyla baglar. Ardindan, ydntem
boéliimiinde, onerilen sistemin nasil tasarlandigt ve uygulandigi detaylandirilir. Deneysel sonuglar ve tartisma
boliimiinde, sistem testlerinin sonuglar1 sunulur ve bu sonuglar literatiirdeki benzer ¢alismalarla karsilastirilir. Son
olarak, caligma, elde edilen bulgularin 6zetlendigi ve gelecek arastirmalar igin Onerilerin sunuldugu sonug
boliimiiyle tamamlanir. Bu kapsamli yaklasim, kotii amagli yazilimlara karsi miicadelede yeni ve etkili
yontemlerin gelistirilmesine katkida bulunmay1 amaglamaktadir.

2. KOTU AMACLI YAZILIMLAR

2.1. Kotii Amach Yazihmlari Tanim ve Genel Ozellikleri

Kotii amagl yazilimlar, bilgisayar sistemlerine, aglara veya cihazlara zarar vermek, izinsiz erisim saglamak veya
kullanicr bilgilerini ¢almak amaciyla tasarlanmig zararli programlar veya kodlardir. Bu genis kapsamli terim,
viriisler, solucanlar, truva atlari, casus yazilimlar, reklam yazilimlari, fidye yazilimlari gibi ¢esitli zararli yazilim
tiirlerini icerir ve bu yazilimlarin ortak 6zelligi, kullanicinin bilgisi diginda veya izni olmadan g¢aligtirilmalaridir
(Cooper Jr. vd., 2023). Bu yazilimlarin temel amaci, bilgi hirsizlig1, sistem performansinin bozulmasi, kullanici
etkinliklerinin izlenmesi ve diger cihazlara zarar verme yetenegidir (Acharya vd., 2021).

Kétii amagli yazilim kavramu, bir sistemin islevselligini kasith olarak bozan veya sistemlere zarar veren kodlari
ifade eder ve bu genel tanim altinda, kotii amagli yazilimlar farkli davraniglar sergileyebilir ve ¢ok ¢esitli zararli
aktivitelerde bulunabilirler. internetin ve dijital teknolojilerin yayginlasmasiyla birlikte, kotii amagh yazilimlarin
yayilma yontemleri de ¢esitlenmistir. Kullanicilar, zararli yazilim igeren e-posta eklerini acarak, giivenli olmayan
web sitelerini ziyaret ederek veya zararli uygulamalari indirerek bulagma riski altindadir. Bu durum, koétii amacglh
yazilimlarin kolayca yayilmasina ve genis bir kullanici kitlesini etkilemesine olanak tanir (Maniriho vd., 2022).

Zararli yazilimlarin kullaniminin artmasi ve bu yazilimlarin profesyonel gruplar tarafindan 6zel amaclar icin
kullanilmaya baglanmasi, kétiiciil yazilim ¢esitliligini, sayisin1 ve karmasikligini artirmistir. Bu durum, sistemlerin
islevlerini kasith olarak degistiren ve sistemlere zarar veren kodlarin ortaya ¢ikmasina yol agmistir (McGraw ve
Morrisett, 2000). Vasudevan ve Yerraballi (2006) kotii amagli yazilimlari, viriisler, casus yazilimlar, truva atlari
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ve diger miidahaleci yazilimlar1 igeren genel bir terim olarak tanimlamaktadir. Kot amagh yazilimlar, cihaz
kullanicilari igin bir risk teskil eden her tiirlii kod veya yazilim olarak kabul edilmekte olup, sistem performansini
negatif yonde etkileyerek yavaglamaya sebep olan, genellikle kotii niyetli amaglar igin tasarlanmig programlardir.

Kot amagh yazilimlarin davraniglart farkli olabilir; ancak genellikle, giivenlik ihlallerine sebep olma, cihaz
kontroliiniin kullanicidan alinmasi, kotii amagli uzaktan erigsim yazilimlartyla cihaz 6zelliklerinin etkinlestirilmesi,
kisisel verilerin bagka alanlara aktarilmasi, diger cihazlar1 ve aglar1 olumsuz etkileme veya kullanicilarim
dolandirma gibi en az bir maddeyi gergeklestirmeye ¢alisir (Felt vd., 2011). Bu ger¢evede, farkli kaynaklardan
indirilen uygulamalar, kotii amagli yazilim davraniglarina sebep olabilecek riskler tasimaktadir; ancak bu
genellikle uygulamanin ¢aligma seklindeki degisikliklerden kaynaklanir. Koétii amagh yazilimlarin gesitliligi,
yayillma yoOntemleri, etkileri ve bu tehditlerle miicadele stratejilerinin 6nemi, bilisim giivenligi alanindaki
aragtirmalarda sik¢a deginilen bir konudur.

2.2. Kotii Amach Yazilhhmlarin Tarihsel Gelisimi

Kotii amagh yazilimlarm tarihi, bilgisayar teknolojilerinin gelisim siireciyle paralel bir evrim gdstermistir. ilk
viriisler ve solucanlar, teknolojik merakin bir iiriinii olarak ortaya ¢ikmig, zaman iginde ise karmasik ve yikici
faaliyetler i¢in kullanilan araglara donilismiistiir. 1980'lerin baglarinda, bilgisayar viriisleri sahneye ¢ikmistir. Bu
donemdeki viriisler, genellikle programcilarin becerilerini sergilemek ya da sistem zayifliklarini gostermek
amactyla yazilmistir. Ornegin, 1982 yilinda ortaya ¢ikan Elk Cloner, Apple 11 sistemlerini hedef alan ve kendini
disketler araciligtyla yayabilen ilk bilinen viriistiir (Miles, 2012).

Bugiin
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Sekil 1. Gegmisten Giiniimiize DDoS Saldirilarindaki Temel Motivasyon Unsurlar: (Atasever vd., 2019)

1990'larmn ortalarma gelindiginde, Internetin yayginlasmasi kétii amagh yazilimlarin da evrimlesmesine zemin
hazirlamistir. Ozellikle e-posta yoluyla yayilan viriisler, ag giivenliginin zayif oldugu donemlerde hizla
cogalmigtir. Melissa ve ILOVEYOU gibi zararlilar, milyonlarca bilgisayar1 etkileyerek biiyiik 6l¢ekli hasarlara
neden olmustur (Kabay, 2012). Bu dénemde kotii amagli yazilim saldirilari, sadece bireysel kullanicilart degil,
kurumsal aglari da hedef almaya baglamistir.

Bu tarihsel siireg, kotii amagl yazilimlarin sadece teknik bir sorun olmaktan ¢ikip, genis ¢caplh sosyal ve ekonomik
etkiler yaratan kiiresel bir tehdit haline geldigini gostermektedir. Dolayisiyla, bu tehditlere karst gelistirilen
savunma mekanizmalarinin da siirekli olarak giincellenmesi gerekmektedir.

2.3. Kotii Amacgh Yazilhim Cesitleri

Dijital ¢cagin getirdigi kolayliklarin yani sira, kotii amagli yazilimlar gibi siber tehditler de her gegen giin artmakta
ve ¢esitlenmektedir. Kotli amagli yazilim tiirlerinin anlagilmasi, bu tehditlerle miicadelede 6nemli bir adimdir.
Ozellikle viriis ve solucanlar, zarar verme kapasiteleri ve yayilma yéntemleriyle éne ¢ikmaktadir ve bu durum
onlar1 siber tehditlerle miicadelede oncelikli hedefler haline getirmistir. Viriis ve solucanin yani sira truva atlari
gibi diger kotii amagh yazilimlar, sahte yararlilik vaatleriyle kullanicilari kandirarak zararli faaliyetlerde
bulunurken, reklam yazilimlar1 ve casus yazilimlar kullanic1 deneyimini olumsuz yonde etkileyerek gizlilik ve
performans sorunlarina neden olmaktadir. Bu gesitlilik ve genis tehdit yelpazesi, siber giivenlik 6nlemlerinin
stirekli olarak giincellenmesini ve ¢esitlenmesini gerektirmekte, boylece giivenlik stratejilerinin bu dinamik tehdit
ortamina uyum saglamasi saglanmaktadir.
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Viriis: Bilgisayar viriisleri, sistemlerin temel yapitaslarini hedef alarak, gesitli zararlar verebilen kotii amaglh
yazilimlardir. Bu zararli yazilimlar, genellikle kullanici etkilesimi gerektiren aktivitelerle sisteme bulasir ve
kendilerini fark ettirmeden ciddi hasarlar verebilirler. Viriisler, 1984 yilinda Cohen tarafindan tanimlanmis olup,
calistirlabilir dosyalara eklenerek, ilgili program calistirildiginda aktif hale gelir ve kendi kodlarini diger
programlara kopyalayarak ¢ogalir (Cohen, 1987). Bu 6z ¢ogaltma mekanizmasi, viriislerin en temel 6zelligi olarak
kabul edilir (Aycock, 2006). Viriislerin yayilma yontemleri, e-postalar, flash siiriiciiler ve internet {izerinden
indirilen dosyalar gibi ¢esitli yollardir. Sisteme bulagtiktan sonra, viriisler dosyalara zarar verebilir, sistem
performansini diisiirebilir ve istenmeyen yazilimlarin ¢alismasina sebep olabilir (Pektas, 2012). Bu zararli
yazilimlarin tanimlanmasi ve silinmesi genellikle zordur ¢iinkii kasitli olarak karmasik ve silinmesi gii¢ bir yapida
tasarlanmislardir. Viriislerin gesitleri arasinda, sifre ¢6zme algoritmasi ve ana gdvdeden olusan yapilari ile dikkat
¢eken sifreli viriisler yer alir. Bu viriisler, kendilerini anti-viriis yazilimlarindan saklamak i¢in sifreleme teknikleri
kullanir. XOR sifrelemesi gibi basit yontemlerle, viriisler kendilerini gizleyebilir ve tespit edilmelerini
zorlastirabilir (Wong, 2006). Viriislere karsi korunma yontemleri arasinda, giincel anti-viriis yazilimlarinin
kullanimi, diizenli sistem taramalart ve siipheli e-posta eklerini agmaktan kaginma gibi 6nlemler yer alir. Ayrica,
kullanicilarin zararh yazilimlar konusunda egitilmesi ve farkindalik yaratilmas, viriis saldirilarinin dnlenmesinde
kritik bir 6neme sahiptir (Aziz vd., 2021).

Solucanlar (Worm): bilgisayar aglar1 ve sistemler arasinda bagimsiz bir sekilde yayilabilen zararli yazilimlardir.
Insan miidahalesi olmaksizin hizla gogalabilme yetenekleriyle, bu zararli yazilimlar 6zellikle ag giivenligi igin
ciddi bir tehdit olusturur. Solucanlar, zarar verme kapasiteleri ile basit rahatsizliklardan ciddi ag kesintilerine ve
veri ihlallerine kadar genis bir yelpazede etki gosterebilirler. Bu zararli yazilimlar, giivenlik agiklarini ve sosyal
miihendislik taktiklerini kullanarak yayilarak, tespit ve miicadelelerini zorlagtirir (Schmidt vd., 2009). Solucanlarin
zarar verme yontemleri arasinda, sistem kaynaklarinin agir1 kullanimi, gorev yoneticisinin ve diger kritik sistem
araglarinin devre dig1 birakilmasi yer alir. Bu tiir etkiler, kullanicilarin sistemlerini normal sekilde kullanmalarin
engeller ve bazen ciddi performans diisiislerine veya sistem ¢okmelerine yol agabilir. Ancak, modern antiviriis
yazilimlar1 bu zararlilar1 tespit etme ve temizleme konusunda oldukga etkilidir, bu da enfekte olmus sistemlerin
diizeltilmesi i¢in genis bir ara¢ yelpazesi sunar. Solucanlarin yayilma mekanizmalari, otomatik yiiriitme
ozelliklerini, 6zellikle de "autorun.inf" dosyalarimi kullanarak, bir ag iizerinde hizla ¢ogalmalarini saglar. Bu
ozellik, ozellikle eski sistemlerde yaygin bir risk olusturur ve solucanlarin hafiza aygitlar araciligiyla kolayca
yayilmasina olanak tanir. Ayrica, e-posta ekleri veya sahte indirme baglantilari araciligiyla da yayilabilirler, bu da
kendilerini kullanicilarin kisi listelerine dagitarak daha genis bir alana erisim saglamalarina imkan tanir (Yigit vd.,
2012). Solucan ve viriisler arasindaki temel fark, solucanlarin insan etkilesimi gerektirmeksizin bagimsiz olarak
yayilabilme yetenekleridir. Viriisler genellikle bir konak dosyaya veya programina bagliyken, solucanlar kendi
baslarina hareket edebilir ve ag lizerinden kendilerini ¢ogaltabilirler.

Truva at: (Trojan horse): Yaygin rastlanan diger kotii amagh yazilimlardan olan truva atlari, adlar1 antik Yunan
mitolojisinden gelen, kullanicilarin giivenini kazanarak bilgisayar sistemlerine sizan kétii amagl yazilimlardir.
Truva atlarmin temel amaci, sahte yararlilik vaatleriyle kullanicilar1 kandirarak gizlice sistem kaynaklarina erigim
saglamak ve bu kaynaklar1 zararli amaglar i¢in kullanmaktir. Bu zararli yazilimlar, veri ¢alma, kopyalama,
degistirme veya engelleme gibi islemler gerceklestirerek ciddi zararlara yol acabilir. Truva atlari, gercek dosya
veya programlar gibi goriinebilir ancak i¢lerinde kotii amagli kodlar barindirirlar. Kullanicr etkilesimi gerektiren
bu zararli yazilimlar, e-posta ekleri veya zararlt web siteleri iizerinden sisteme bulasabilir ve hedef sistemde genis
capta zararlar verebilir (Li vd., 2021).

Reklam yazilimlar: (Adware): kullanicilarin rizast olmadan reklam yayimlayan ve genellikle diger kotii amagh
yazilimlarla birlikte bulasan yazilimlardir. Kullanic1 deneyimini bozan bu yazilimlar, internet tarayic ayarlarim
degistirebilir ve kullanicinin kargisina istenmeyen reklamlar ¢ikarabilir. Bunlar genellikle zararsiz kabul edilse de,
bazi durumlarda kullaniciy1 zararli igerige yonlendirebilir ve daha ciddi giivenlik tehditlerine kap1 agabilir (Zhou,
2012).

Casus yazilimlar (Spyware): kullanicilarin bilgisayar kullanim aligkanliklarini izleyen ve bu verileri igiinci
taraflarla paylasabilen zararli yazilimlardir. Bu yazilimlar, kullanicilarin farkinda olmadan kisisel ve hassas
bilgileri toplayabilir. Casus yazilimlar, genellikle bilgisayar performansinda diisiise, internet baglantisinda
yavaglamalara ve kullanici gizliliginin ihlaline neden olur. ABD'de yapilan bir arastirmada, bir¢ok sirketin casus
yazilimlar nedeniyle finansal kayiplara ugradigi belirlenmistir, bu da casus yazilimlarin ne kadar ciddi tehditler
olusturdugunu gostermektedir (Quinn, 2020).

Fidye yazilimlari (Ransomware): kullanicilarin dosyalarmi sifreleyerek onlardan fidye talep eden zararh
yazilimlardir. Bu saldirilar sonucunda, kullanicilar 6nemli verilere erisimini kaybedebilir ve ¢ogu zaman verilerini
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geri alabilmek i¢in saldirganlara 6deme yapmaya zorlanir. Fidye yazilimlari, son yillarda 6zellikle Android ve
Windows isletim sistemlerini hedef alarak yayilmistir ve siipheli linkler veya e-posta ekleri araciligiyla bulasabilir
(Celik vd., 2021).

Tus kaydediciler (Keyloggers), kullanicilarin klavye hareketlerini kaydederek sifreler gibi hassas bilgileri ele
gegcirebilen zararli yazilimlardir. Bu tiir, kullanicilarin farkinda olmadan finansal bilgiler veya kisisel verileri
sizdirabilir, son derece tehlikeli ve gizli bir tehdit olusturur (Celik vd., 2021).

2.3. Kotii Amach Yazihmlarin Tespiti

Kot amagh yazilimlarin tespiti, siber giivenlik alaninda siirekli gelisen ve karmagsiklasan bir zorluk
olugturmaktadir. Bu yazilimlar, zarar verici faaliyetlerde bulunmak, kisisel verileri ¢almak veya sistemlere izinsiz
erisim saglamak amaciyla tasarlanmistir. Son yillarda, kotii amagh yazilim tespit tekniklerinde 6nemli gelismeler
kaydedilmis olup, bu teknikler temel olarak ii¢ kategoriye ayrilmaktadir: imza tabanli yaklagim, davranis tabanl
yaklagim ve sezgisel tabanli yaklasim.

Imza tabanli yaklasim: K&tii amacli yazilimlarin benzersiz bayt dizileri veya "imzalar" kullanilarak tespit
edilmesine dayanir. Bu yontem, zararli yazilimlarin tanimlanmis bir veritabanina karsi karsilagtiritlmasini igerir ve
bilinen kotii amagl kodlarin tespitinde oldukga etkilidir. Ancak, yeni veya degisiklige ugramis kotii amagl
yazilimlarin tespitinde yetersiz kalabilir, zira bu yazilimlarin imzalar1 heniiz veritabaninda yer almamaktadir
(Griffin vd., 2009; Gutmann, 2007). imza tabanli yontemlerin bir diger dezavantaji, veritabaninin siirekli
giincellenmesi gereksinimidir, bu da zaman ve kaynak tiiketimi agisindan zorluklar yaratir (Tran, 2013).

Davranig tabanli yaklasim: Bu yontem kotii amagli yazilimlarin sistem tlizerindeki etkilesimlerini ve davranislarini
izleyerek tespit etmeye calisir, Zararli yazilimlarin tipik olarak sergiledigi davranig kaliplarina dayanir ve bu
sayede bilinmeyen ya da yeni kotii amaglt yazilimlari tespit etme potansiyeline sahiptir. Davranig tabanli tespit
yontemleri, zararli yazilimlarin sistem kaynaklarina olan erisimlerini ve bu erisimler sirasinda gergeklestirdikleri
islemleri izler, bu da onlar1 imza tabanl yontemlere kiyasla daha esnek kilar (Jacob vd., 2008).

Sezgisel tabanli yaklagim: K&tii amagli yazilimlarin tespitinde en yenilikgi yontemlerden biridir ve 6zellikle
metamorfik ve polimorfik viriisler gibi kendilerini degistirebilen zararli yazilimlara karsi etkilidir. Sezgisel
yontemler, potansiyel olarak zararli olabilecek davraniglarin ve kod yapilarinin genel 6zelliklerine dayanarak tespit
gergeklestirir. Bu yaklagim, bilinen kotii amagli yazilimlarin imzalarima veya onceden tanimlanmis davranis
kaliplarina giivenmek yerine, yazilimlarin potansiyel olarak zararl olabilecek 6zelliklerine odaklanir (Nair vd.,
2010; Govindaraju, 2010).

Her bir tespit metodunun avantajlar1 ve smirliliklart géz 6niine alindiginda, en etkili kotii amagh yazilim tespit
stratejisinin bu farkli yaklagimlarin bir kombinasyonunu kullanmak oldugu goriilmektedir. Bu kapsamli yaklagim,
hem bilinen hem de bilinmeyen kétii amacli yazilimlara karsi daha genis bir koruma saglar. Ozellikle, imza tabanl
ve davranig tabanli yontemlerin birlestirilmesi, genis bir tespit kapsami sunarken, sezgisel yontemler bilinmeyen
tehditlere kars1 ek bir koruma katmani ekler. Kotii amagli yazilimlarin tespiti, siber giivenlikte siirekli bir miicadele
alanidir.

3. ARAYUZ CESITLENDIRMESI

Zararl1 yazilimlar ile miicadele kapsaminda, geleneksel ve modern savunma mekanizmalarinin yani sira, arayiiz
¢esitlendirmesi gibi yenilikgi yaklasimlar da &nem kazanmaktadir. Arayiiz cesitlendirmesinin temelleri,
sistemlerin ve uygulamalarin farkli versiyonlarmi ve konfigiirasyonlarini1 kullanarak olusturulur. Bu cesitlilik,
saldirganlarin bir sisteme yonelik 6zellestirilmis saldirilar gelistirmesini zorlastirir ¢linkii her bir sistem benzersiz
bir yapiya sahip olur (Miki vd., 2016). Ornegin, aym ag iginde farkli isletim sistemleri kullanmak veya web
Sunucularinda farkl arayiiz yazilimlar tercih etmek bu stratejinin uygulamalarindandir.

Arayiiz ¢esitlendirmesi, siber savunma stratejilerinde 6nemli bir rol oynar ve modern tehditlere kars1 proaktif bir

savunma katmani saglar. Bu yaklasimin etkin bir sekilde uygulanmasi, kuruluslarin siber direncini arttirir ve
giivenlik agiklarmi azaltir (Rauti & Leppénen, 2017).
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3.1. Nesnelerin interneti isletim Sistemlerinde Cesitlendirilebilir Arayiizler

Nesnelerin Interneti (IoT) isletim sistemlerinde bir giivenlik onlemi olarak cesitlendirmenin uygunlugunu ve
fizibilitesini daha iyi anlamak i¢in yaygin IoT isletim sistemlerinde bulunan g¢esitlendirilebilir arayiizlere
bakildiginda ¢esitlendirme i¢in potansiyel hedefler olarak gesitli arayiizler sdylenebilir. Bunlardan ilki bellek
alanidir ki cesitlendirilebilir bir arayliz olarak da goriilebilmektedir. ASLR (Addrass Space Layout
Randomization) arabellek tagmasi saldirilarina karst koruma saglayan bir giivenlik yaklagimidir. ASLR'de,
saldirganin belirli bir kod parcasinin bellekte nerede oldugunu tahmin etmesini zorlastirmak i¢in bir igslemin temel
boliimlerinin adres alani konumlar1 rastgele yeniden diizenlenmektedir. Rastgele dagitilan bellek diizeniyle,
saldirgan bellekteki belirli bir konuma (istismar edilen bir iglev gibi) giivenilir bir sekilde atlayamamaktadir.

Veri yapilarinda ise bellek diizeni rastgelelestirmeyle ilgili olarak bireysel veri yapilarinm diizeni de
¢esitlendirilebilmektedir. Mesela, yapilar igindeki veri 6gelerinin sirasi degistirilebilmekte veya aralarina ek dolgu
eklenebilmektedir. Bu tiir bir koruma Linux ¢ekirdegi ana satirinda uygulanmistir. Cekirdek derlendiginde,
¢ekirdek iginde kullanilan veri yapilarinin diizenini degistirmek i¢in 6zel bir derleyici eklentisi ¢agrilabilmektedir
(Cook vd., 2018). Protokollerde ise IoT cihazlari bir agda ¢alisirken iletigsim kurmak i¢in protokolleri kullanmalart
gerekmektedir. Bu protokoller ayni zamanda ¢esitlendirme hedefleri olarak da goriilebilmektedir. Mesela, Kisitli
Uygulama Protokolii ‘CoAP’ (Constrained Application Protocol) basit elektronik cihazlarin birbirleriyle iletigim
kurmasini saglayan bir yazilim protokoliidiir. loT'deki "nesneler" gibi kaynaklar1 kisitl cihazlar i¢in 6zel olarak
tasarlanmig bir uygulama katmani protokoliidiir. Bir protokolii ¢esitlendirerek, orijinal protokolden benzersiz
sekilde cesitlendirilmis ¢ok sayida protokol meydana getirilebilmektedir. Protokolil bir durum makinesi seklinde
diisiiniildiigiinde bu, ¢esitlendirmenin orijinal protokole keyfi olarak bir¢ok yeni durum ve gegis ekleyebilecegi
manasina gelmektedir (Shelby vd., 2014).

Diger bir yandan Google tarafindan IoT'ye yonelik bir isletim sistemi olan Android Things (eski adiyla Brillo),
hala gelistirici 0n izleme asamasindadir, fakat giivenlik ve ¢esitlendirme agisindan, mimari gelecek vadetmektedir
(Amadeo vd., 2017). Ayrica ARM (Advanced RISC Machines)'nin gémiilii isletim sistemi, donanimda tam bir
MMU (Bellek Yonetim Birimi) olmadan, bunun yerine birgok Geligmis RISC Makineleri (ARM) islemcisinde
bulunan hafif bir Bellek Koruma Birimi (MPU) destegi ile sistem bilesenlerini birbirinden izole etmek i¢in bir
stipervizor icerebilmektedir.

3.2. Dahili Arayiiz Cesitlendirme

Giliniimiiziin birbirine bagl bilgisayar sistemlerinde, kotii niyetli yazilimlar ciddi bir tehdit olusturmaktadir. Yeni
kot amagl programlar hizla ortaya ¢ikmaya devam etmektedir ve her giin binlercesi kesfedilmektedir. Bir yazilim
parcasinda giivenlik a¢ig1 bulundugunda, saldirganlar genellikle yazilim saticilarinin yamalarini beklemek yerine
hizla bu agiklardan faydalanabilmektedir.

Anti-viriis programlar1 da bu hizli gelismelere ayak uydurmakta zorlanmakta ve kaynaklari siirli olan ToT gibi
ortamlarda kullanilamamaktadir. Bu nedenle, kotii amaghi yazilim saldirilarini azaltmak ig¢in yeni proaktif
yontemlere ihtiya¢ duyulmaktadir. Bunun da uygulanmasi su sekilde ele alinabilir:

Arayiiz Cesitlendirme Uygulanisi: Arayiiz ¢esitlendirmesi, her belirli sistemdeki arayiizleri benzersiz kilmaktadir.
Bagka bir deyisle, ¢esitlendirme, isletim ortamini kétii amagli yazilim igin dngoriilemez hale getirmekle ilgilidir.

Dahili arayiizlerin ¢esitlendirilmesi, kotii niyetli bir yazilimin ¢alistig1 sistemin 6zellikleri hakkinda yapabilecegi
varsayimlarin ~ sayisini  azaltmaktadir.  Pratikte, sasirtma  doniistimleri  kullanarak  ¢esitlendirme
uygulanabilmektedir. Arayiiz cesitlendirmede, basit sasirtma doniisiimleri bile kullanilarak fonksiyonlarin
adlarinin degistirilmesi veya parametrelerin fonksiyon imzalarinda gériinme sirasinin degistirilmesi gibi ydontemler
kullanilabilmektedir. Ayrica, farkli sistemler i¢in g¢esitlendirilmis yazilimlarin benzersiz siirimlerinin otomatik
olarak olusturulmasi da mimkiindiir. Dahili arayiiz ¢esitlendirmesi, saldirilar1 dahili arayiiz bilgilerine dayal
saldirilara kars1 koruma saglamaktadir. Yaygin bir 6rnek olarak farkli enjeksiyon saldirilart gosterilebilmektedir.
Bunlarla birlikte yonlendirme gibi birgok diger saldiri, bozuk bir kimlik dogrulama mekanizmasini atlamay1
icerdiginden dahili arayiiz ¢esitlendirmesiyle engellenememektedir. Bu makalede, ii¢ farkli saldir1 yakindan
incelenmis ve dahili arayiizlerin ¢esitlendirilmesinin bu saldirilarin hedef sistemde zarar vermesini nasil
engelledigi agiklanmustir.

Ilk olarak “Mirai”ya bakildiginda, bot ad1 verilen ¢ok sayida viriislii cihazi birbirine baglayarak biiyiik bir botnet

olusturmak i¢in kullanilan bir kotlii amacli yazilim parcasidir. Mirai, yaygin olarak kullanilan varsayilan kullanici
adlarin1 ve parolalar1 deneyerek kotii niyetli oturum agma girisimleri igin SSH (Secure Shell) ve Telnet
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protokollerini kullanmaktadir. Daha sonra, sahiplerinin izni olmadan, viriislii cihazlar Internet'teki bilgisayarlara
yonelik saldirilar baslatmak igin kullanilmaktadir. Bu saldirilar genellikle Dagitilmis Hizmet Reddi (DDoS)
saldirilaridir ve ¢ok sayida (hatta on binlerce) bot bir sunucuya trafik gonderir ve sunucunun normal istemcilerden
gelen isteklere yanit vermesini engellemektedir. Mirai'nin bulastigi cihazlarin, genellikle bot olusturmak i¢in
toplanan virtslii cihazlardan farkli oldugu gézlenmektedir. Gegmisteki botnet saldirilarinin ¢ogu viriis bulagmis
ev bilgisayarlarindan yararlanirken, Mirai giivenlik kameralar1 gibi IoT cihazlarina bulastirmistir.

Mirai'nin kaynak kodu Ekim 2016'da ortaya ¢ikmistir. Bu kotii amagli yazilim, botnet'teki cihaz sayisini artirmak
icin genis bir IP adresi taramas1 yapmakta ve IoT cihazlarini tehlikeye atmaktadir. Uzaktan bir komut ve kontrol
sunucusundan alinan yonergeler dogrultusunda, Mirai farkl tiirde DDoS saldirilarina, 6rnegin GRE IP flood ve
SYN ve ACK flood gibi saldirilara katilabilmektedir. Ayrica, Mirai bolgesel bir kotii amaglt yazilim olup IoT
cihazina uzaktan erigimi engellemek i¢in SSH, Telnet ve HTTP baglanti noktalarin1 kapatmaktadir. Bunun yani
sira, arayliz saptirma ve komut ve kontrol sunucusuna baglanti kurmak gibi kotii amach yazilim tarafindan
gerceklestirilen diger birgok eylemi de dogal olarak engelleye bilmektedir. Arayiiz ¢esitlendirmesi, kaynaklar
sinirli olan IoT cihazlari i¢in iyi bir se¢enek oldugunu goéstermektedir.

ShellShock ise, ilk olarak Eyliil 2014'te kesfedilen Bash'teki (Unix komut kabugu) bir giivenlik agigidir.
ShellShock ile koétii niyetli bir yazilim, Bash'in keyfi komutlar yiiriitmesini saglayabilmektedir ve 6rnegin istekleri
islemek icin Bash kabugunu kullanan web sunucular1 gibi halka agik hizmetlere yetkisiz erisim elde
edebilmektedir. Giivenlik acig1, yeni olusturulan bir kabuk 6rnegi, islev gibi goriinen bir kod igeren bir ortam
degiskeniyle karsilastiginda ve ardindan onu degerlendirdiginde ortaya ¢ikmaktadir. Bash kodunda, islev tanim1
sona erdiginde degerlendirmenin durmamasina neden olan bir hata vardi. Kodda, x degiskenine ayarlanan deger,
bir fonksiyon tanimima benzerlik gostermektedir. Burada islev yalnizca tek bir iki nokta {ist iiste, higbir sey
yapmayan basit bir komuttur. Islev tammim sonlandiran noktali virgiilden sonra bir yanki komutu vardir. Bu
komutun burada olmamasi gerekmesine ragmen, rakibin onu oraya koymasini higbir sey engelleyememektedir.

env x="() { :;}; echo TEST’ bash -c

Sekil 2. Giivenlik agiginin kullanilmas.

Son olarak, yine higbir sey yapmayan bir iki nokta iist {iste komutuyla yeni bir kabuk 6rnegi baslatilmaktadir.
Ancak, yeni kabuk 6rnegi bagladiginda ve sagladigimiz ortami okudugunda, x degiskenini de okumaktadir. Bu
degiskenin igerigi bir fonksiyon gibi gdriindiigii i¢in degerlendirilmektedir. Islev tammu yiiklendikten sonra,
diisman tarafindan olusturulan kotii amagl yiik de yiriitiilmektedir.

"Advanced power" botnet ve Yapilandirilmig Sorgu Dili (SQL) dilini ¢esitlendirmede ise son zamanlarda web
uygulamalarmin karsilastigt énemli tehditlerden biri SQL enjeksiyon saldirisidir. Bir web sunucusunda calisan
so0zde kodu gosteren asagidaki drnege bakildiginda bir kullanici, bir kullanict ad1 ve parola ile kimlik dogrulamast
yaptiginda kullanilmaktadir. Veri tabani, kullanici ad1 ve parola siitunlarina sahip tablo kullanicilari igermektedir.
Ornegin, bir saldirgan giriste kotii amagh SQL komutlar1 kullanabilmekte, bdylece veri tabani sunucusunun
yiiriittiigii SQL deyimi degistirilmektedir. Ornegin, parola alan1 asagidaki gibi ayarlanmigsa sunucu SQL
sorgusunu yiiriitmektedir.

SELECT id FROM users WHERE username=’username’
AND password=’password’ OR 1=1’

password’ OR 1=1

Sekil 3. Parola alaninin ayarlanmasi Sekil 4. Sunucu tarafindan yiiriitiilen SQL sorgusu

OR 1=1 ifadesi, WHERE yan tiimcesinin users tablosunun ilk kimligini dondiirmesini saglamaktadir. Kullanici
ad1 ve sifre degerlerinin ne oldugu onemli degildir. Listelenen ilk kullanici bir yoneticiyse (ki bu genellikle
bdyledir), saldirgan yonetici ayricaliklari da kazanmaktadir. Bunlarla birlikte kotii niyetli SQL girislerini icat
etmek ve test etmek sikict ve zaman alan bir siire¢ olabilmektedir. Bundan dolayi, "Advanced Power" botnet gibi
bir¢ok saldirida SQL enjeksiyon saldirilart otomatiklestirilmistir. Bu kotii amagh yazilim, mesru bir Firefox
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eklentisi kiligina girdi ve viriislii makineleri, kullanici tarafindan géz atilan web sitelerinde birkag farkli SQL
enjeksiyon saldirisimi test etmek i¢in kullanmistir. Bash komut satir1 yorumlayicisinda oldugu gibi, buradaki
¢0ziim, saldirganin anahtar sdzciikleri bilmemesi i¢in SQL'i ¢esitlendirmektir. Saldirgan, yukarida agiklanan
saldirida basarili olmak i¢in veya anahtar kelimesinin gesitlendirilmis dilde nasil sunuldugunu bilmelidir. Ek
giivenlik i¢in operatdrler de gesitlendirilebilir. Ayrica, bir anahtar kelimenin beklenen ¢esitlenmesi, zamana veya
o anahtar kelimenin ifadedeki konumuna bagli olarak bile degisebilmektedir.

4. METODOLOJI
4.1. Tehdit Senaryolari ve Etki Alanlarinin Kapsamh Analizi

Giliniimiizde, server igletim sistemlerine yonelik tehditler, teknolojinin hizla gelisimiyle birlikte daha gesitli ve
sofistike bir yaprya biirlinmiistiir. Bu tehditler, bireysel kullanicilardan biiyiik 6l¢ekli kurumsal yapilari da igerecek
sekilde genis bir kapsama sahiptir. Sosyal miihendislikten ag zafiyetlerinin kotiiye kullanilmasina kadar uzanan
yayillma yontemleri, phishing (oltalama) saldirilar1 ve ransomware gibi zararli yazilimlar aracilifiyla kisisel ve
finansal bilgilerin ele gecirilmesi ve kamu sektorii lizerinde ciddi zararlara yol agilmasi gibi ¢esitli riskleri
beraberinde getirmektedir (Connolly vd., 2020). Server isletim sistemleri, 6zellikle Windows Server ve Linux
tabanli sistemler, EternalBlue gibi exploitler ve Apache, OpenSSL gibi yazilimlardaki giivenlik agiklari
araciligiyla gerceklestirilen saldirilarla karsi karsiya kalmaktadir (Liu vd., 2022; Van Heerden vd., 2018). Bu
zafiyetler, siber saldirganlara hassas verilere erisim imkani taniyarak kurumlarin ve bireylerin giivenlik
savunmalarini tehdit etmektedir.

Bu baglamda, tehditlerin ve etki alanlarinin kapsamli bir sekilde analiz edilmesi, etkili savunma mekanizmalarinin
tasarlanmasi ve uygulanmasi icin hayati dneme sahiptir. Kotii amagli yazilimlarin yayilma stratejileri ve saldir
vektorleri, genis bir yelpazede zarara yol agabilme potansiyeline sahiptir. Bu nedenle, giivenlik dnlemlerinin
stirekli olarak giincellenmesi ve yeni savunma stratejilerinin gelistirilmesi gerekmektedir. Geleneksel giivenlik
yaklagimlari, antiviriis yazilimlari ve giivenlik duvarlari gibi araglar, imza tabanli tespit yontemlerini kullanarak
zararlt yazilimlar1 tanimlamaya ¢alisirken, modern savunma teknikleri, davranigsal tespit sistemleri gibi araglarla
daha etkili bir koruma saglayabilmektedir (Chakravarty vd., 2019).

Bu calismada gelistirilen uygulama, kotlii amagli yazilimlarin server igletim sistemlerine erigsimini engelleyerek
giivenligi artirmay1 amaglamaktadir. uygulama, zararli yazilimlar1 gergek servisler yerine izole edilmis bir sahte
servis katmanina yonlendirerek etkisiz hale getirir. Bu yaklagim, zararli yazilimlarin sisteme zarar vermesini
onlerken ayni zamanda server isletim sistemlerinin giivenligini artirir. Server isletim sistemlerine yonelik
tehditlerin ve etki alanlarmin derinlemesine analizi, etkili savunma stratejilerinin gelistirilmesi adina son derece
yiiksek 6neme sahiptir. Gelisen siber tehditlere karsi proaktif bir yaklasim benimseyerek, server sistemlerinin
giivenligini saglamak ve potansiyel zararlari minimize etmek mimkiindiir. Bu yaklagim, siber giivenlik alaninda
stirekli bir adaptasyon ve yenilik gerektirmektedir.

4.2. Kotii Amach Yazihmlara Kars1 Gelistirilen Savunma Mekanizmalari

Kot amagh yazilimlara karsi miicadele, siber glivenlik alaninda siirekli gelisim ve yenilik gerektiren bir siiregtir.
Bu siirecin temelinde, tehditleri erken agsamada tespit etmek, engellemek ve zararlarini minimize etmek igin
gelistirilen savunma mekanizmalart yer alir. Giinimiizde, server isletim sistemlerine yonelik kotii amagl
yazilimlarin artan gesitliligi ve sofistikasyonu, savunma stratejilerinin de buna uygun olarak evrilmesini zorunlu
kilmaktadir.

Geleneksel giivenlik ¢oziimleri, kotii amagli yazilimlari tespit etmek ve engellemek i¢in 6nemli bir temel saglar.
Bu ¢oziimler arasinda, antiviriis yazilimlar1 ve glivenlik duvarlar1 bulunur. Antiviriis yazilimlari, zararli yazilimlari
tanimlamak i¢in genellikle imza tabanli tespit yontemlerini kullanirken, glivenlik duvarlar1 izinsiz erisimleri
engelleyerek ag giivenligini artirmay1 hedefler (Caruso, 2003). Ancak, sifir giin saldirilar1 gibi yeni ve bilinmeyen
tehditlere karsi, bu yontemlerin yetersiz kalabilecegi bilinmektedir. Bu nedenle, daha dinamik ve uyum kabiliyeti
yiksek savunma mekanizmalariin gelistirilmesi gerekmektedir. Davranigsal tespit sistemleri, bu ihtiyact
kargilamak iizere tasarlanmigtir. Bu sistemler, normalden sapma gdsteren davranmiglart izleyerek, koti amacglh
yazilimlarin potansiyel tehditlerini saptar. Davranigsal tespit, 6zellikle yeni ve gelismekte olan kotlii amagh
yazilimlarin tespit edilmesinde etkili bir yontem olarak 6ne ¢ikmaktadir (Chakravarty vd., 2019).

Bu c¢aligmada gelistirilen uygulama, kotli amach yazilimlarin server igletim sistemlerine erisimini engelleyen
yenilik¢i bir savunma mekanizmasi sunmaktadir. uygulama, kotii amacl yazilimlart gergek servisler yerine 6zel
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olarak tasarlanmig bir sahte servis katmanina yonlendirerek etkisiz hale getirir. Bu katman, zararli yazilimlarin
sisteme zarar vermeden dnce izole edilmesini ve etkisizlestirilmesini saglar. Bu yaklasim, siber giivenlikte proaktif
bir savunma stratejisi olarak degerlendirilebilir. Programin ¢ekirdeginde, i¢erigi kurulmadan 6nce tarayabilme ve
zararlt igerik tespit edildiginde sahte servis katmanina yonlendirme yetenegi bulunmaktadir. Bu yetenek, kotii
amacli yazilimlarin etkilerini baslamadan once engelleyebilir. Programi bu 6zelligi, Python kodlamasi ile
olugturulan JSON paketi araciligryla gergeklestirilir. Bu kodlama, giivenlik 6nlemlerinin dinamik ve esnek bir
sekilde uygulanmasini saglar. Server isletim sistemlerine yonelik kotii amach yazilimlara karst gelistirilen bu
savunma mekanizmasi, siber giivenlik alaninda 6nemli bir yenilik sunmaktadir. Geleneksel ve modern giivenlik
tekniklerinin birlestirilmesiyle olusturulan bu yaklasim, tehditlerin siirekli degisimine uyum saglayabilen ve sistem
giivenligini proaktif bir sekilde koruyabilen bir savunma mekanizmasidir.

4.3. Onerilen Yontemin Detaylandirilmasi

Gelistirilen programin genel yapisi ve islevselligi, ozellikle sahte servis katmaninin nasil olusturuldugu, koti
amacli yazilimlarin algilanma ve yonlendirilme siireci, programin Windows Installer ile olan entegrasyonu, ve
icerik taramasi ile giivenlik denetiminin JSON paketi ve Python kodlamas1 kullanilarak nasil gergeklestirildigi
asagidaki basliklarda 6zetlenebilir:

» Gelistirilen program, server isletim sistemlerini kotii amacgli yazilimlara karsi korumak amaciyla
tasarlanmistir. Programin temelinde, kotii amagli yazilimlarin gergek sistem servislerine erisimini
engelleyen ve bunlari sahte bir servis katmanina yonlendiren bir mekanizma bulunmaktadir. Bu yaklagim,
zararll yazilimlarin sisteme zarar vermeden izole edilmesini ve etkisiz hale getirilmesini saglar.

»  Sahte servis katmani, gercek servislerin davranislarini taklit eden, ancak aslinda herhangi bir gercek islevi
olmayan bir yapidir. Bu katmanin temel amaci, kotii amagh yazilimlar1 gercek servislerle etkilesime
girmeden Once yakalamak ve sahte bir ortama yonlendirmektir. Bu yontem, zararli yazilimlarin tespiti ve
izolasyonu i¢in etkili bir stratejidir.

»  Program, kotii amagli yazilimlarin algilanmasi i¢in dinamik tespit mekanizmalarini kullanir. Bu siireg,
Windows Installer'in aktivitelerini izleyerek, herhangi bir yiikleme veya giincelleme islemi sirasinda kotii
amacli yazilimlarin varhigimi kontrol eder. Tespit edilen zararli yazilimlar, gercek sistem servislerine
erismeden Once sahte servis katmanina yonlendirilir.

» Programin Windows Installer ile entegrasyonu, kétii amagli yazilimlarin etkisiz hale getirilmesinde kritik
bir rol oynar. Bu entegrasyon sayesinde, zararli yazilimlarin yiikleme veya giincelleme iglemleri sirasinda
tespit edilmesi ve yonlendirilmesi miimkiin hale gelir. Program, Windows Installer'm islemlerini
izleyerek, herhangi bir zararl aktiviteyi algiladiginda miidahale edebilir.

» Programin giivenlik denetimi, JSON paketi ve Python kodlamasi kullanilarak gergeklestirilir. Bu teknik,
programin igerigi kurulmadan oOnce tarayabilmesini ve zararli igerikleri giivenli olmayan olarak
tanimlayabilmesini saglar. Tarama sonucunda, igerik giivenli olarak degerlendirilirse kurulum devam
eder; giivenli degilse, igerik bir malware olarak tanimlanir ve sahte servis katmanina yonlendirilir.

Bu program kotii amagl yazilim (malware) tespiti i¢in temel bir 6rnek sunar. Kod i¢in EK 1 e bakiniz

Bu program bir Windows Forms uygulamasi olup, kotii amacgli yazilhim (malware) tespiti i¢in temel bir 6rnek
sunar. Programin genel isleyisi asagidaki gibidir:

using anahtar kelimeleri gerekli kiitiiphaneleri (System ve System.Windows.Forms) programa dahil
eder.

e Main() metodu, STAThread 6zelligi ile tek bir is par¢aciginda ¢alisir.
e CheckForMalware() metodunu gagirir ve bu metod malware olup olmadigini kontrol eder.
e  Sonug isMalwareDetected degiskenine atanir.

e  Fonksiyon, islem bulunursa true, bulunmazsa false degerini dondiiriir.
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e  Eger true ise, ShowFakeScreen() metodu ¢agirilarak sahte bir ekran gosterilir.

o Eger false ise, konsola "Herhangi bir malware tespit edilmedi." mesaji1 yazdirilir.

Bu program kotii amagli yazilim (malware) tespiti senaryosunu simiile etmektir. Kod i¢in EK 2 ya bakiniz.

Bu program, MalwareDetectionSimulator adli bir Windows Forms uygulamasidir. Programin amaci, kotii
amagh yazilim (malware) tespiti senaryosunu simiile etmektir.

e MonitorProcess() adinda bir thread baglatilir. Bu thread, arka planda siirekli olarak ¢alisan islemleri
izler.

e  Process.GetProcesses() fonksiyonu kullanilarak tiim ¢alisan islemler bir listeye alinir.

o Where() fonksiyonu kullanilarak bu listedeki islemler, "notepad" adin1 i¢eren (biiyiik/kiiciik harf fark
etmeksizin) islemlerle filtrelenir.

e  Any() fonksiyonu kullanilarak filtrelenmis listede herhangi bir islem olup olmadigi kontrol edilir.
e Eger "notepad" adini igeren bir iglem tespit edilirse, bu siipheli bir islem olarak kabul edilir.

e  Show Fake Warning() fonksiyonu cagrilarak kullaniciya sahte bir uyart mesaji ("'Siipheli bir
islem tespit edildi...") gosterilir.

e Kullanici uyart mesajinda "Evet" segerse, sahte bir tarama islemi baglatilir.
e Tarama islemi tamamlandiginda, kullanicilara bilgisayarin giivenli oldugu bildirilir.

e Monitor Process () fonksiyonundan ¢ikilir ve program sonlandirilir.

Kiotl Amagh Yazihm
Mormal Yazilim

> Kontrol Katmam

A
Kullanic
< Yeterince Cidi vet—KILL KOMUTU —® Bigilendirme
Bellek |
Instalier SISTEM || Hullanic:
TEMIZLIGI Bilgilendirme
Hayir
A 4
Isletim Sistemi
Kullanici
L . T L. o "
Gergek Katman YAVASLATMA | Bilgiendirme
) Kullanic
»  IZLEME ® Bilgiandime
.| sisTEMGERI | B_I"'_"l'e":'_':'
YUKLEME lgrendime

Sahte Service Katmanin Galismas

Sekil 5. Sistemin Genel Akig Diyagrami.
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4.4. Uygulamanin Giivenlik Etkinligi ve Proaktif Savunma Kapasitesi

Gelistirilen uygulama, server isletim sistemlerine yonelik tehditlere karsi kapsamli bir giivenlik ¢6ziimii sunarak,
zararli yazilimlarin s1izma girigsimlerini etkin bir sekilde dnlemekte ve siber giivenlik alaninda proaktif bir savunma
mekanizmasi olarak 6n plana ¢ikmaktadir. Programin server isletim sistemlerinin giivenligine katkisi, dzellikle
sahte servis katmani araciligtyla kotii amagh yazilimlarin gercek sistem servislerine erisimini engelleyerek, bu
tehditleri baglangic asamasinda etkisiz hale getirme yeteneginden kaynaklanmaktadir. Bu yaklasim, server
sistemlerinin biitiinliiglinii ve veri giivenligini koruma agisindan hayati 6neme sahip olup, programin sahte servis
katmani, zararli yazilimlarin tespiti ve izolasyonu igin kilit bir bilesen olarak islev goriir.

Program, zararli yazilimlarin server isletim sistemlerine sizma girisimlerini, Windows Installer {izerinden
gerceklesen yiikleme ve giincelleme islemlerini dinamik olarak izleyerek ve potansiyel tehditleri analiz ederek
proaktif bir sekilde dnlemektedir. Tespit edilen zararli yazilimlar, gercek sistem servislerine erisim saglayamadan
once sahte servis katmanina yonlendirilir ve izole edilerek etkisiz hale getirilir. Bu siireg, zararli yazilimlarin
sisteme zarar vermesini Onler ve server sistemlerinin giivenligini korur. Gelistirilen programin savunma
mekanizmasi, siber giivenlikteki yeniligi ve 6nemini, sadece mevcut tehditlere karsi koruma saglamakla kalmayip,
ayni zamanda yeni ve bilinmeyen tehditlere kars1 da etkili bir savunma sunabilmektedir. Bu sayede, server isletim
sistemlerinin daha dinamik ve esnek bir sekilde korunmasini saglayarak, siber giivenlik stratejilerinde onleyici
yaklagimlarin artmasina katkida bulunur. Proaktif savunma, siber saldirilar1 erken asamalarda tespit edip etkisiz
hale getirme imkan1 sunarak, geleneksel reaktif yaklagimlara kiyasla 6nemli avantajlar saglar.

5. DENEYSEL SONUCLAR VE TARTISMA
5.1. Deneysel Kurulum, Sonuclar ve Analiz

Gelistirilen savunma mekanizmasinin server isletim sistemlerine yonelik kotii amacl yazilimlara karsi etkinligini
degerlendirmek amaciyla yapilan deneysel caligma, Ozenle tasarlanmis test senaryolari ve kapsamli bir
degerlendirme metodolojisi kullanilarak gergeklestirilmistir. Bu ¢alisma, Windows ve Linux tabanli server
sistemlerinde gergeklestirilen testlerle, genis bir kotii amagli yazilim yelpazesine karst programin savunma
kabiliyetini 6l¢miis ve sonuglar1 detayli bir sekilde analiz etmistir. Test stireci, ransomware, rootkit ve trojan gibi
farkli kotii amagli yazilim tiirlerini igeren, gergek diinya senaryolarina dayali olarak diizenlenmistir. Bu senaryolar,
programin kotii amagh yazilimlarin sisteme sizma girisimlerini nasil engelledigini, sahte servis katmaninin zararl
yazilimlari nasil etkisiz hale getirdigini ve programin sistem kaynaklar iizerindeki etkisini 6l¢gmeyi amaglamistir.
Testler sonucunda, programin kotii amagli yazilimlari yiiksek oranda tespit edip izole edebildigi ve 6zellikle
ransomware ve rootkit tiiriindeki tehditlere karsi etkili bir koruma sagladigi goriilmiistiir.

Elde edilen sonuglar, programin server isletim sistemlerindeki giivenligi 6nemli 6l¢iide artirabilecegini ve zararl
yazilimlarin sizma girisimlerini proaktif bir sekilde dnleyebilecegini gostermektedir. Sahte servis katmaninin koti
amagli yazilimlarin tespiti ve izolasyonunda ne denli etkili bir rol oynadigi ve bu yaklagimin siber giivenlikte
onemli bir yenilik oldugu ortaya konmustur. Elde edilen bulgular, mevcut akademik literatiir ve benzer giivenlik
¢Oziimleriyle karsilagtirarak programin siber tehditlere karsi sundugu savunma stratejisinin etkinligi ele alinmistir.
Programin giiglii ve zayif yonleri agikea tartigilmis, beklenen ve beklenmeyen sonuglar analiz edilmistir. Bu analiz,
programin performansini etkileyen faktorleri belirlemek adina yol gostericidir.

5.2. Literatiirle Karsilastirma

Gelistirilen programin kotii amagl yazilimlara karsi sundugu savunma mekanizmalarinin etkinligi, literatiirdeki
benzer calismalarla karsilagtirildiginda, ozellikle proaktif savunma stratejilerinin ve sahte servis katmani
kullaniminin 6nemini vurgulamaktadir. Rehman vd. (2024) tarafindan gelistirilen IoT giivenligi igin proaktif
savunma cergevesi ve bu ¢alismada Onerilen sahte servis katmani arasindaki temel benzerlik, her iki yaklagimin
da dinamik savunma stratejilerine ve siber aldatmacaya odaklanmasidir. Ancak, bu calisma, koti amacgh
yazilimlar1 etkisiz hale getirme siirecinde Windows Installer ve Python kodlamasi kullanimi gibi 6zgiin
entegrasyonlar sunarak kendini ayirmaktadir.

Shi vd. (2023) tarafindan sunulan pasif ve proaktif savunma stratejileri lizerine yapilan tartisma, bu ¢aligmanin

kotii amagli yazilimlarin algilanmasi ve yonlendirilmesi siirecinde kullandig: tekniklerin, 6zellikle proaktif
savunma yoniindeki katkisini ortaya koymaktadir. Bu ¢aligma, sahte servis katmani ve igerik taramasi gibi
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yenilik¢i yontemlerle, Shi vd.'in vurguladig1 proaktif savunma stratejilerinin pratikte nasil uygulanabilecegini
gostermektedir.

Lin vd. (2013) tarafindan sunulan proaktif ve reaktif savunma stratejileri, bu ¢aligmanin kot amagh yazilimlara
kars1 kullandig1 ¢ift yonlii savunma yaklasimiyla paralellik gdstermektedir. Lin vd.'in vurguladigi proaktif
savunma stratejileri, bu caligmada sahte servis katmani araciligiyla etkin bir sekilde uygulanmaktadir. Bu ¢alisma,
Lin vd.'in 6nerdigi stratejileri daha da genisleterek, kotii amagli yazilimlarin izolasyonu ve etkisiz hale getirilmesi
konusunda somut bir metodoloji sunmaktadir.

Rodriguez vd. (2016) tarafindan gelistirilen analiz-bilingli kotlii amagli yazilim tespit araciyla bu ¢aligmanin
sundugu sahte servis katmani arasindaki karsilagtirma, her iki yaklagimin da kotii amaghi yazilimlarin gelismis
kaginma tekniklerine karsi etkili ¢oziimler sundugunu géstermektedir. Ancak, bu ¢alisma, kotii amagli yazilimlarin
tespiti ve yonlendirilmesinde daha kapsamli bir yaklagim sunarak, sahte servis katmaninin kullanimiyla kotii
amacli yazilimlarin sadece tespit edilmesini degil, ayn1 zamanda etkisiz hale getirilmesini saglamaktadir.

Alsmadi & Alqudah (2021) tarafindan yapilan kotli amagli yazilim tespit teknikleri lizerine yapilan aragtirma ve
bu g¢alismanin kullanimi arasindaki karsilastirma, bu c¢alismanin kotii amagli yazilimlari tespit etmek igin
kullandig1 benzersiz tekniklerin ve stratejilerin literatiirdeki mevcut yaklagimlardan nasil ayrildigimi ortaya
koymaktadir. Bu ¢aligma, Alsmadi & Alqudah'in belirttigi imza tabanli ve heuristik yaklagimlarin 6tesine gegerek,
kot amagl yazilimlarin tespiti ve etkisiz hale getirilmesinde yenilikg¢i bir yol sunmaktadir.

Netice itibariyle, literatiirdeki benzer ¢aligmalarla karsilastirildiginda, bu ¢alismanin kotii amagli yazilimlara karst
sundugu savunma mekanizmalari, 6zellikle sahte servis katmani kullanimi ve proaktif savunma stratejileri
acisindan onemli yenilikler sunmaktadir. Bu ¢alisma, siber giivenlik alaninda mevcut zorluklara karsi etkili
¢oziimler gelistirme konusunda onemli bir katki saglamakta ve gelecekteki arastirmalar ic¢in yeni yollar
acmaktadir.

6. SONUC VE ONERILER

Bu ¢alisma, kotii amagli yazilimlara karsi etkili bir savunma stratejisi olarak arayiiz ¢esitlendirmesinin 6nemini ve
uygulanabilirligini vurgulamaktadir. Geleneksel giivenlik dnlemleri yetersiz kaldiginda, arayiiz ¢esitlendirmesi,
saldirganlarin hedef sistemlerin i¢ yapilarini tahmin etmesini zorlastirarak, giivenlik agiklarini istismar etme
cabalarini bosa ¢ikarmaktadir. Nesnelerin Interneti (IoT) isletim sistemleri iizerinde yapilan analiz,
cesitlendirmenin bellek diizeni, veri yapilar1 ve protokoller gibi farkli alanlarda nasil uygulanabilecegini
gostermigtir. Bu ¢esitlendirme yontemleri, sistemleri daha az tahmin edilebilir ve dolayisiyla daha giivenli hale
getirmektedir. Arayiiz cesitlendirmesi yaklagimi, giivenlik duvarlari ve antiviriis programlari gibi geleneksel
giivenlik 6nlemlerinin yani sira bir ek katman olarak diisiiniilebilir. Arayiiz ¢esitlendirmesinin, zararli yazilimlarin
yayilmasini engellemede ve bot aglari gibi saldirilari zorlastirmada 6nemli bir rol oynadigi kanitlanmistir.

Ancak, arayliz ¢esitlendirmesinin uygulanabilirligi ve etkinligi baglamimda bazi 6nemli noktalar gbz oniinde
bulundurulmalidir:

»  Siirekli Giincelleme ve Bakim Gereksinimi: Arayiiz ¢esitlendirmesi stratejileri, etkili olabilmeleri igin
stirekli giincellenmeli ve bakimi yapilmalidir. Yeni giivenlik tehditleri ortaya ¢iktik¢a, gesitlendirme
tekniklerinin de buna uygun sekilde adapte edilmesi gerekmektedir.

» Performans ve Uyumluluk: Arayiiz ¢esitlendirmesi uygulamalarinin sistemin performansi {izerinde
olumsuz bir etki yapmadigindan ve mevcut yazilimlarla uyumlu oldugundan emin olunmalidir.
Cesitlendirme, sistem kaynaklarmi asirt yiiklememeli veya kullanici deneyimini olumsuz ydnde
etkilememelidir.

» Kapsamli Giivenlik Stratejisi: Arayliz gesitlendirmesi, bir giivenlik stratejisinin pargasi olarak ele
alinmalidir. Tek basina bir giivenlik ¢6ziimii yerine, diger giivenlik dnlemleriyle birlikte diistintilmelidir.

»  Arastirma ve Geligtirme: Araylz ¢esitlendirmesinin potansiyelini tam olarak ortaya ¢ikarmak igin stirekli
aragtirma ve gelistirme calismalarina ihtiya¢ vardir. Yeni cesitlendirme tekniklerinin kesfi ve mevcut
yontemlerin iyilestirilmesi, bu alanin gelisimine katkida bulunacaktir.
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Sonsdz olarak, arayiiz ¢esitlendirmesi, modern siber tehditlere karsi etkili bir savunma mekanizmasi sunmaktadir.
Bu yaklasim, siber giivenlik stratejilerinde dnemli bir yer tutmali ve gelisen teknolojiyle birlikte siirekli evrim
gecirmelidir. Gelecekteki caligmalar, cesitlendirmenin yeni alanlarda nasil uygulanabilecegini ve mevcut
yontemlerin nasil optimize edilebilecegini kesfetmeye devam etmelidir.
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EK 1
using System;
using System.Diagnostics;
using System.Windows.Forms; // Windows Forms uygulamasi igin

namespace MalwareDetectionExample

{

class Program

{

[STAThread]

static void Main ()

{
// Burada, 6rnegin bir dosya veya islem varligina gore kontrol  yapabilirsiniz.
// Bu 6rnek i¢in basit bir kosul kullantyoruz.

bool isMalwareDetected = CheckForMalware () :;
if (isMalwareDetected)
{
// Malware tespit edildiyse, kullaniciy1 bir sahte ekrana yonlendir
ShowFakeScreen () ;

}

else

{

Console.Writeline ("Herhangi bir malware tespit edilmedi.");

}
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static bool CheckForMalware ()

// Bu metod, sistemde belirli bir dosya veya islem varligimi kontrol eder
// Gergek bir senaryoda, burada daha karmasik tespit mekanizmalar1 kullanilabilir
return Process.GetProcessesByName ("notepad") .Length > 0; // Onmkkogﬂ

}

static void ShowFakeScreen ()

// Kullaniciya gosterilecek sahte ekrani baglat
Application.EnableVisualStyles();
Application.SetCompatibleTextRenderingDefault (false);

// Sahte bir form veya uyari mesaji goster

MessageBox.Show ("Sistem hatasi algilandi! Litfen bilgisayarinizi kontrol
edin.", "Sistem Uyarisi", MessageBoxButtons.OK, MessageBoxIcon.Error);

EK 2

using System;

using System.Diagnostics;
using System.Ling;

using System.Threading;

using System.Windows.Forms;
namespace MalwareDetectionSimulator

{

class Program

{
[STAThread]
static void Main(string[] args)
{

// Arka planda siirekli olarak belirli bir iglemi denetleyen bir Thread baslatiliyor

Thread monitoringThread = new Thread(new ThreadStart (MonitorProcess));
monitoringThread.Start () ;

Application.Run(); // Bu, uygulamanm arka planda ¢caligmaya devam etmesini sajlar
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static void MonitorProcess ()

while (true)

var suspiciousProcesses = Process.GetProcesses () .Where(p =>
p.ProcessName.ToLower () .Contains ("notepad") ) ;

if (suspiciousProcesses.Any())

// Eger siipheli bir iglem bulunursa, kullaniciy1 sahte bir ekran ile uyar

ShowFakeWarning () ;

break; // Dongiliyii kir ve uygulamay1 sonlandir

// Belirli bir zaman araliginda kontrol etmek i¢in bekle

Thread.Sleep(5000); // 5 saniyede bir kontrol et
}

}

static void ShowFakeWarning ()
// GUI elemanlari ana thread disinda c¢alistirildigi igin giivenli bir sekilde calistirilmasi gerekir.

if (MessageBox.Show ("Slipheli bir islem tespit edildi. Bu bir viris olabilir.
Simdi tarama baslatilsin mi?", "Glvenlik Uyarisi", MessageBoxButtons.YesNo,
MessageBoxIcon.Warning) == DialogResult.Yes)

{

// Kullanici 'Evet' dediyse, sahte bir tarama islemi baslatilabilir.

// Bu ornekte, basitce bir mesaj gosteriliyor.

MessageBox.Show ("Sahte tarama baslatildi. Bilgisayariniz givende.", "Tarama
Tamamlandi", MessageBoxButtons.OK, MessageBoxIcon.Information) ;

52



Istanbul Ticaret Universitesi Teknoloji ve Uygulamali Bilimler Dergisi Cilt 7, No 1, s. 35-53

TESEKKUR ve BEYANLAR

Yazarlar calismaya esit oranda katki saglamistir. Bu ¢aligmada herhangi bir potansiyel ¢ikar ¢catismast
bulunmamaktadir. Yapilan ¢caligmada arastirma ve yayin etigine uyulmustur.

Not: Bu makale, Istanbul Ticaret Universitesi Fen Bilimleri Enstitiisii, Siber Giivenlik Tezli Yiiksek
Lisans Programi’nda, Prof. Dr. Rifat YAZICI damsmanhiginda, Nasrullah FROTAN tarafindan
yiirtitiilecek olan, “Kotii amagl Yazilimlara Karsi Bir Yontem Olarak Dahili Arayiiz Cesitlendirmesi”
baslikly yiiksek lisans tezinin on ¢alismalarindan yararlanilarak hazirlanmustir.
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