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OZET

Gilinlimiiz teknolojisinin hizla gelismesi, internet ortaminda islenen suglarin da ayni
hizla artmasina neden olmustur. Onemsiz gibi goriinen kiiciik ayrintilardan, bu
alanin uzmam veri madencilerinin bilgi {retebilme ihtimalleri géz Oniinde
bulunduruldugunda, istenmeyen sonuglarin ortaya ¢ikmasi ne yazik ki
kaginilmazdir. Bu nedenle, kisisel bilgilerimiz basta olmak iizere sirket veya kurum
bilgilerimizin de ¢alinma / sizdirilma riski ortaya ¢ikmustir. Kisisel verilerimizin
ticari bir metaya doniismesi, her gecen giin hizla artan siber suglar, insanlarin dijital
ortamlarda sosyallesme cabalar1 neticesinde bilingsizce paylasilan kigisel veriler
sonucunda bahse konu verilerin genel mevzuat hiikiimlerine gore korunmasi
konusunda yetersizlik meydana gelmektedir. Sanal bir diinyada kisinin hareketlerini
analiz eden ve kisinin kendisi gibi diislinen dijital bir model olusturmanin miimkiin
oldugu ve bu yiizden de kisinin sonraki hamlelerinin tahmin edilebilecegi artik hayal
olmaktan 6te, kacinilmaz bir gerceklik olarak karsimiza ¢ikmaktadir. Onemsiz
gordiigiimiiz kiigiik ayrintilardan, bu alanin uzmanm veri madencilerinin bilgi
iiretebilme ihtimalleri g6z oniinde bulunduruldugunda istenmeyen sonuglar ortaya
cikabilmektedir. Bu aragtirmada veri madenciligi, verilerin elde edilme yontemleri
ve bu yontemlerle islenen bazi siber suglarin incelenmesi yapilmis ve incelenen
suclara ¢oziim / Onleme Onerisi getirebilmek amaclanmistir. Sugun ¢esitliliginin

daha fazla olacagi g6z oniinde bulundurularak birka¢ 6rnek verilmis, bu konu

hakkinda farkindalik olusturabilmek amaglanmis ve onerilerde bulunulmustur.
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Ozgiir SAGIR, Nur Banu ALBAYRAK

ABSTRACT

The rapid development of today's technology has caused the crimes committed on the internet to increase
at the same rate. Considering the possibility that data miners, who are experts in this field, can generate
information from seemingly insignificant details, it is unfortunately inevitable that undesirable results
will occur. Therefore, the risk of theft/leakage of our company or institutional information, especially
our personal information, has emerged. As a result of the transformation of our personal data into a
commercial commodity, rapidly increasing cybercrimes every day, and personal data shared
unconsciously as a result of people's efforts to socialize in digital environments, there is an inadequacy
in the protection of the data in question according to the provisions of the general legislation. The fact
that it is possible to create a digital model in a virtual world that analyzes a person's actions and thinks
like the person himself, and therefore can predict the person's next moves, is no longer a dream, but an
inevitable reality. Unintended consequences can arise when we consider the possibility that data miners,
who are experts in this field, can generate information from small details that we consider insignificant.
In this research, data mining, methods of obtaining data and some cybercrimes committed with these
methods were examined and it was aimed to propose solutions/prevention to the crimes examined.
Considering that the diversity of crime is likely to be greater, a few examples are given to raise awareness

on this issue and some recommendations are made.

Keywords: Data mining, cyber crimes, information law

1. GIRIS

Veri, sensorler araciligiyla topladigimiz ham degerlere denir. Veri madenciligi ise yapisal veri
tabanlarinda depolanmais biiytik 6l¢ekli veriler arasindan gegerli, yeni, potansiyel olarak yararl
ve nihayetinde anlasilabilir Oriintiilerin tanimlanmasi, degerli olan bilginin elde edilmesi
islemidir. Burada amac¢ faydali olan bilgiye, verilerin i¢inde kolayca goriilemeyen iliskileri

bularak, yani derine inip bilgiyi madenleyerek ulagmaktir (1).

Bilisim hukuku, teknolojideki gelismelerle beraber olusacak olan itilaflarin ¢6ziimii ile
ilgilenen hukuk dalidir. Bilgi ve teknolojinin kotitye kullanimi ile insanlara zarar verilmesini

onlemek amaciyla ortaya ¢ikmistir (2).

Bilisim sugu veya bilgisayar sucu ise bir bilgisayar veya bilgisayar ag1 kullanilarak
islenen herhangi bir sugu ifade etmektedir. Bilgisayar, bir sucun islenmesinde kullanilabilecegi

gibi, bir sucun hedefi de olabilir. Bilisim, islenen sucta ara¢ veya hedef olmalidir.

Kisisel veri, belirli veya belirlenebilir nitelikteki bir kisiyle alakali her tiirlii bilgiye

denir. Kisinin mesleki, ailevi ya da sahsi 6zelliklerini belli eden, o kisinin diger kisilerden ayirt
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edebilmeye ve ozelliklerini ortaya ¢ikarmaya yarayan her tirlii bilgidir. Kisisel veriyi, kisisel
olmayan verilerden ayirabilmek igin Verinin bir kisiye iliskin olmasi ve bu kisinin de belirli ya

da belirlenebilir ve ayirt edici nitelikte olmasi 6l¢iitii aranmaktadir (3).

Kisisel verilerimizin ticari bir metaya doniismesi, her gecen giin hizla artan siber sugclar,
insanlarin dijital ortamlarda sosyallesme c¢abalar1 neticesinde bilingsizce paylasilan kisisel
veriler sonucunda bahse konu verilerin genel mevzuat hiikiimlerine gore korunmasi konusunda

yetersizlik meydana gelmektedir (4).

Kotii niyetli veri madenciligi yapilmasinin amaci yalnizca kisisel veri elde etmek
olmayabilir. Kurum veya sirket verileri ve bilgilerini ele gegirerek, bunlari izinsiz pazarlamak

veya yaymak da amag dahilinde olabilmektedir.
1.1. Veri Madenciligi Yontemi ile Verilerin Elde Edilmesi

Veri madenciligi, giiniimiiziin en énemli bilgi islem alanlarindan biridir ve verilerden deger
yaratmanin bir yoludur. Bu yontem ile verilerden gizli kalmis bilgiler agiga ¢ikarilabilir ve bu
bilgilerden yeni is firsatlari, stratejiler ve lirtinler gelistirilebilir. Veri madenciligi yontemi ile

verileri elde etmek, bu siirecin ilk adimi olarak biiyiik 6nem tasir (Sekil 1).

1.1.1 Veri Temizligi (Data Cleaning)
Eldeki verilerden hatali, tutarsiz, giiriiltiilii veya eksik olan verilerin temizlendigi ve diizeltildigi
stirectir. Guriltii, ana veri tizerine islenmis veya eklenmis olan istenmeyen verilerdir. Bu asama,

dogru ve giivenilir analizler yapabilmek i¢in kritik bir 6neme sahiptir.

1.1.2. Veri Zenginlestirme (Data Enrichment)
Mevcut veri setine yeni ve genellikle dis kaynaklardan elde edilen bilgilerin eklenmesini igerir.
Bu siireg, veri setini daha kapsamli hale getirerek analizlerin daha derinlemesine yapilmasina

olanak tanir.

1.1.3. Veri Birlestirme ve Biitiinlestirme (Data Unification and Integration)
Veri birlestirme, farkli kaynaklardan gelen veri setlerini bir araya getirme siirecini ifade eder.
Biitlinlestirme ise bu birlestirilmis veri setlerini uyumlu bir yapiya getirme islemidir. Bu sayede

tutarsizlik ve ¢cakisma sorunlart giderilir.

1.1.4. Veri Secme (Data Selection)
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Analiz i¢in en uygun olan veri setinin belirlenmesini igerir. Bu asamada, belirli 6zelliklere sahip
verilerin filtrelenmesi ve segilmesi saglanir. Ayrica, veri tabanlarindan alinmis olan analiz

sonucu, ilgili verilerden hedefle alakali olan verilerin segildigi stiregtir.

1.1.5. Veri Doniistiirme (Data Transformation)

Veri setindeki formatlari, birimleri veya yapilari degistirme siirecidir. Verilerin uygun olan
formlara doniistiiriilmesi ve veri madenciligi i¢in kullanilabilecek hale getirilmesidir. Bu
siirecte boyut azaltilabilir veya veri dengelenebilir. Bu, veriyi analiz veya raporlama i¢in daha

uygun hale getirmeyi amaglar.

1.1.6. Veri Madenciligi Uygulamasi (Data Mining)

Hazirlanmig olan veriler ilizerinden, amaca uygun olan veri madenciligi algoritmalarinin
uygulandig stirectir. Biiyiik veri setlerinde gizli veya dnceden bilinmeyen desenleri ve iligkileri
kesfetme siirecidir. Istatistiksel ve matematiksel tekniklerle bu verilerden anlam cikarilmasini

saglar.

1.1.7. Desenler (Pattern Evaluation)

Birtakim Ol¢iimler yapilarak elde edilen bilgiyi temsil eden oOriintiiler tanimlanir. Desen
degerlendirmesi, veri madenciligi sonuclarini degerlendirme siirecini ifade eder. Elde edilen
desenlerin anlamliligi ve kullanilabilirligi tizerine yapilan analizlerle degerlendirme

gergeklestirilir.

1.1.8. Bilgi Sunumu (Knowledge Presentation)
Elde edilen bilginin kullaniciya sunulmasidir. Analiz edilen verilerden elde edilen 6nemli
bilgilerin etkili bir sekilde iletilmesini igerir. Grafikler, raporlar veya interaktif araclar

kullanilarak elde edilen bulgular paylasilir (5,6,7).

Yo ama

Verl Madm

Veri Doniistiirme

CV&I (5nl;leme) Bllgl

Veri Secimi

“ Déniistitriilmil
- i Oniglenmis Veri Veri
W Hedef Ven

Sekil 1. Veri Madenciligi Adimlari (8)

Oﬂlntﬂler
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1.2.Veri Madenciligi Modelleri

Veri madenciligi modellerinden smiflandirma (classification), kiimeleme (clustering) ve
birliktelik analizi (association analysis) (9,10) gibi modeller siber suglarda siklikla
kullanilabilmektedir (Sekil 2).

1.2.1. Siniflandirma Yoéntemi

Veri madenciligi alaninda en ¢ok kullanmakta olan yontemlerden bir tanesidir ve veri
tabanlarinda bulunan gizli oriintiilerin agiga ¢ikarilmasi amaciyla kullanilmaktadir. Bu agiga
cikarma noktasinda eldeki veri veya verilerin simiflandiriimasi konusunda belirli bir siirecin
izlenmesi gerekir. Verileri simiflandirabilmek i¢in dnce verilerin bir kismin1 ayirmak ve bunu
egitim amaciyla kullanarak smiflandirma kurallarin1 olusturmak gerekmektedir. Bu kurallar

uygulanarak yeni bir durum olustugunda modelin nasil karar verecegi belirlenmelidir (8, 11).

1.2.2 Kiimeleme Yontemi

Kiigiik veri setleri veya 6znitelik setlerinden denetimsiz bir sekilde, yani dogal yollarla olusan
altsiniflarin bulundugu veya otomatik olarak olustugu sisteme denir (12). Ancak 6znitelik sayisi
arttiginda, kiimeleme problemi daha da zorlasacak ve insan zihninin bas edemeyecegi bir
seviyeye gelecektir. Giiniimiizdeki veri setleri, tipik olarak onlarca boyut icermekte ve

Oznitelikler arasindaki olast iligkileri anlamay1 ve gruplar olusturmayi zorlagtirmaktadir (13).

1.2.3.Birliktelik Analizi Yontemi

Cok biiyiik veri kiimelerinin analiz edilerek birbirleri arasinda olan ilging birliktelik iliskilerini
veya korelasyonlari bulabilmek i¢in kullanilan yonteme denir. Korelasyon, temel anlamda iki
ya da daha fazla degisken arasindaki iliskiyi gostermek icin kullanilmaktadir. Veri kiimesinin
icinde ¢ok sik goriilen birliktelikleri tespit etmek ve buna gore hareket etmek biiyiik verilerin

analizinde zaman kazandiracaktir (14).

Kisaca ozetlemek gerekirse, elde edilen biiyiik miktardaki verileri ayn1 smif ve ayni
kiimede olacak sekilde gruplandirabilmek ve sonrasinda birbiriyle iliskili 6geleri tespit ederek
verileri bilgiye doniistirmek veya bu yoOntemleri ayri ayri ele alarak sonuca gidebilmek

miumkindiir.
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C Veri Madenciligi Yontemleri )

( Ongora Yontemleri ) ( Tanmlayici Yontemler )

Sinflandirma ;
( (Classification) ) ( Kameleme (Clustering) )
( Karar Adaclan ) ( Birliktelik Analizi )
(Decision Trees) (Association Analysis)
( Bayes Sinflandirmasi ) Q Sirall Dizi Analizi )
(Bayesian Classification) (Sequence Analysis)
( En Yakin Komsu ) C Qzetleme )
(Nearest Neighbour) (Summerization)
( Yapay Sinir Aglan ) ( Tanimlayici Istatistik )
(Neural Networks) (Descriptive Statistics)
Karar Destek Makineleri ) ( Istisna Analizi )
(Support Vector Machines) (Outliner Analysis)
Zaman Serisi Analizi S,
( (Time Series Analysis) ) ( Difier Yorkeriet )

( Diger Yontemler )

( Eqri Uydurma (Regression) )

Sekil 2. Veri Madenciligi Yontemleri (15)

1.3. Veri Madenciliginin Siber Suc¢larda Kullanimina fliskin Bazi Ornekler ve Cé6ziim/
Onleme Onerileri

Bir sirkete ait verilerin, belirlenen hedefler kapsaminda veri madenciligi yaptirilarak
modelleme istenmesi neticesinde bu isi yapacak olan kisinin sirkete ait kritik bilgileri ele
gecirme ihtimali ¢ok yiiksektir. Cikardigi sonug ve tahminleri rakip sirketlere veya kamuoyuna
aciklamak ya da sizdirmak suretiyle sirkete biiylik zararlar verebilir. Bu durumun Oniine
gecebilmek icin giivenilir olmayan sahis veya firmalar ile c¢alisilmamali, gizlilik anlagsmasi

yapilmal1 ve verilerin icerisine belirli bir oranda giiriltii eklenmelidir.

Kurumda yeni ise basladigini ve bir oturuma giris yaparak giincelleme yapmak
istedigini belirten birinden telefon veya e-posta yoluyla bir talep alindiginda, sifre paylasimi
yapilmasi ciddi giivenlik risklerine yol agabilir. Bu durumda, yalnizca yetkilendirilmis kisilerin
erisebilecegi bilgilere izinsiz erisim saglanabilir ve bu bilgiler kotiiye kullanilabilir. Bu tiir
risklerin 6nlenmesi i¢in sifrelerin paylagilmamasi, yetkilendirme siire¢lerinin bilmesi gereken
prensibine uygun olarak yiiriitiilmesi ve gizlilik derecesi yliksek belgelerin giivenli kosullarda
(dijital ya da fiziksel) saklanmasi gereklidir. Ayrica, sistem yoneticilerinin admin yetkileri

sayesinde gerekli durumlarda erigim saglayabilecekleri ve bu nedenle bireysel sifrelere ihtiyag
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duymayacaklar1 unutulmamalidir. Bu yaklagimlar, bilgi gilivenliginin saglanmasi1 ve olasi
ihlallerin 6nlenmesi agisindan kritik 6nem tagimaktadir.

Disarida bulunulan bir zamanda kurumdan gelen acil bir e-posta kontrol edilmek
istendiginde, bulunulan ortamin ortak internet baglantisinin kullanilmasi durumunda bilgi ve
belge giivenliginin tehlikeye girmesi muhtemeldir. Bu tiir bir durumda, birkag¢ parca dahi olsa
veri sizintisi yaganmasi halinde, birey ya da kurumla ilgili 6dnemli bilgi ve verilerin ele
gecirilmesi miimkiin olacaktir. Bu riskin 6nlenmesi i¢in, acil durumlarda dahi ortak internet
baglantilarinin kullanilmamasi gerektigi unutulmamalidir.

Tanimadik bir kisi tarafindan cep telefonunun kisa bir arama yapmak veya mesaj
gondermek amaciyla kullanilmasinin talep edilmesi ve bu talebin kabul edilmesi durumunda,
telefon igerisinde bulunan verilerin yalnizca birka¢ saniye i¢inde ¢alinmasi miimkiin hale
gelebilir. Bu nedenle, her ne sebeple olursa olsun, cep telefonlarinin taninmayan kisilere
verilmemesi gerektigi unutulmamalidir.

Mesaj, e-posta veya sosyal medya lzerinden gonderilen baglantilara tiklanmasi
durumunda cihazlara zarar verilmesi ve kisisel ya da kurumsal bilgilere erisim saglanmasi
miimkiin olabilir. Bu nedenle, kaynag:i bilinmeyen ya da siipheli bulunan baglantilarin
kesinlikle agilmamasi gerektigi unutulmamalidir.

Bu konuda islenen suglara elbette daha fazla 6rnek miimkiindiir ve ne yazik ki yeni
yontemler de eklenmeye devam edecektir. Ancak bu ¢alismada konu hakkinda farkindalik

olusturmak amaclanmustir.
1.4. Bilisim Hukuku Acisindan Inceleme

Veri madenciliginin kétiiye kullanilmasi1 nedeniyle kisiye ait verilerin yasal olmayan yollar ile
elde etmek, buradan haksiz fayda saglamak veya kisiyi maddi ve manevi zarara ugratmak
miimkiindiir. Bu durumda islenen suglar Siber Su¢ kapsaminda degerlendirilmektedir ve Tiirk
Ceza Kanunu’nda bu tip suclardan bazilar1 i¢in dogrudan madde olsa da bazilar1 i¢in de
uyarlama yapilmistir ve bu nedenle kacis yolu bulmak miimkiin olabilmektedir. Tlgili maddeler

1.5’te verilmistir.
1.5. Tiirk Ceza Kanunu ilgili Maddeleri

Madde 124- Haberlesmenin engellenmesi
Madde 132- Haberlesmenin gizliligini ihlal
Madde 133- Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi

Madde 134- Ozel hayatin gizliligini ihlal
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Madde 135- Kisisel verilerin kaydedilmesi

Madde 136- Verileri hukuka aykir1 olarak verme veya ele gecirme

Madde 138- Verileri yok etmeme

Madde 142- Nitelikli hirsizlik

Madde 158- Nitelikli dolandiricilik

Madde 226- Miistehcenlik

Madde 243- Bilisim sistemine girme

Madde 244- Sistemi engelleme, bozma, verileri yok etme veya degistirme
Madde 245 — Banka veya kredi kartlarinin kotiiye kullanilmasi

Madde 245/A- Yasak cihaz veya programlar (16).

1.6. Literatiirde Veri Giivenligi

Veri giivenligi ve kisisel veri koruma konulari, dijital platformlarin ve teknolojinin hizl
gelisimiyle birlikte dnemli bir tartigma konusu haline gelmistir. Ozellikle Cambridge Analytica
olay1, kisisel verilerin etik dis1 kullanimini1 vurgulayarak bu alandaki diizenlemelerin ve koruma
mekanizmalarinin eksikliklerini ortaya koymustur. Bu baglamda, mevcut yasal diizenlemelerin,
hizla evrilen teknolojiye etkin bir sekilde adapte olamamasti ve belirsizliklere yol agmasi 6nemli

bir sorun teskil etmektedir.

Avrupa'da Genel Veri Koruma Diizenlemesi (General Data Protection Regulation-
GDPR) ve Tiirkiye'de Kisisel Verilerin Korunmasi Kanunu gibi mevzuatlar, kisisel verilerin
korunmasi amaciyla adimlar atmistir. Ancak, bu diizenlemelerin teknolojik degisimlere uyum
saglamada smirli kaldigi ve veri toplama islemlerine yeterince niifuz edemedigi ifade
edilmektedir. Yeni gelisen teknolojilerle birlikte ortaya c¢ikan belirsizlikler, mevcut yasal
korumanin yetersiz oldugu ve kisisel veri giivenliginin saglanmasinda daha etkin 6nlemlerin
alinmasi gerektigi konusunda bir ihtiyaca isaret etmektedir (17). Ayrica, bazi iilkelerde
hiikiimetlerin sosyal medya platformlarina erisimi kisitlamasi, dijital 6zgiirlik ve bilgi akis
konularinda yeni bir tartisma agmistir. Otoriter yonetimlerin kontroliindeki dijital araglar, bilgi
akisin1 yonetme ve sosyal kontrol mekanizmasi olarak kullanilarak dijital Cin Seddi gibi
sistemler ortaya ¢ikmistir (18, 19). Bu baglamda, kisisel veri giivenligi ve dijital dzgiirliikler
arasindaki denge, teknoloji ve hukuk alaninda yeni yaklagimlar: gerektiren karmasik bir konu
olarak karsimiza ¢ikmaktadir. Hukuki diizenlemelerin teknolojik gelismelere uygunlugu, bilgi
giivenligi politikalarinin etkinligi ve dijital 6zgiirliiklerin sinirlar1 gibi konular detayli bir

sekilde ele alinmasi gerektigi degerlendirilmektedir.

75



Of ve Kiligaslan (2023) c¢alismasinda giiniimiizde isletmelerin giderek dijitallesen
ortamlarda faaliyet gostermeleri nedeniyle veri giivenliginin kritik bir 6nem arz ettigini ele
almakta, bu baglamda isletmelerin karsilastigi giivenlik risklerine vurgu yaparak alinmasi
gereken tedbirleri tartismaktadir. Gelismis giivenlik yazilimlar ile giivenlik duvarlar1 ve veri
sifreleme teknolojilerinin kullanilmasinin, isletmelerin aglarin1 koruma konusunda etkili
oldugunu belirtmislerdir. Ayrica diizenli giivenlik denetimlerinin yapilmasinin, siber tehditlere

kars1 direnci artirabilecegini vurgulamislardir (20).

Ates (2019) dijital doniisiim siireglerinin su¢ alaninda yarattigi etkileri ve ortaya ¢ikan
giivenlik zorluklarini ele almistir. Ayrica, dijitallesen diinyanin getirdigi yeni sug tiirlerini ve
bu suglarla miicadelede kullanilan giivenlik stratejilerine dikkat ¢ekmistir. Dijitallesme ile siber
saldirilar, kimlik hirsizligi, veri manipiilasyonu ve diger dijital yontemlerle gerceklestirilen
suclar one ¢ikmaktadir. Bu sug tiirlerinin teknolojik gelismelerle birlikte nasil evrildigi ve
gelisen savunma mekanizmalarina karsi nasil adapte olduklar1 detayl bir sekilde ele alinmistir
(21). Efe (2016) calismasinda, bilisim hukuku alanindaki sorunlara odaklanarak, yapilan
literatlir taramasi sonuglarina dayanarak bir dizi temel sorunu tanimlamigtir. Bu sorunlar
arasinda; elektronik verilerin ticarilestirilmesinde yasanan zorluklar, arama motorlarinin
sorumlulugu ve internet hukukundaki problemler, internet sansiir aginin olusumu, sosyal medya
araciligiyla islenen suglarin artisi, siber zorbalik, kisisel bilgilerin korunamamasi, mahremiyet
ithlali, siber su¢ taniminin eksikligi, klasik ceza hukukunun yetersizligi, ulusal smirlarin
belirledigi hukuk anlayisinin yetersiz kalmas, bilgi kaynaklarina uzaktan erisim, fikri miilkiyet,
kullanicr gizliligi, bilgi biitiinliiglinlin saglanmasi, e-imza altyapisinin yetersizligi, bulut bilisim
giivenligi eksikligi, adli bilisimin gelisim eksikligi, internet sitesi erisim engelleme kararlarinin
etkinliginin sorgulanmasi, teknoloji araciligiyla su¢ islenmesindeki zorluklar ve kara para
aklama ile terorizmin finansmaninda kullanilan sistemlerin etkili bir sekilde kontrol
edilememesi gibi konular yer almaktadir (22). Bu belirlenen temel sorunlarin 6zii, ulusal,
kurumsal ve kisisel diizeyde ¢esitli risklerle baglantilidir. Bulut bilisimin yayginlagsmasi, ulusal
egemenlik, hukuki ve etik yaklasim, siber istihbarat, paralel yapilanma ve siber kapitalizm gibi
riskler, bilisim hukukunun karsilastig1 genis bir risk yelpazesini temsil etmektedir. Bu risklerin
asilabilmesi icin giiclii bir siber miicadele alt yapisinin, derin farkindaligin, etkin
koordinasyonun, giivenlik ve giivenilirligi saglayacak araglarin entegrasyonunun ve mevzuatin

stirekli glincellenmesinin 6nemine vurgu yapilmastir.

2. SONUC VE ONERILER
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Gelisen teknoloji ve sistemler dogrultusunda ortaya ¢ikan yenilikler ve hizla ¢ogalan yeni sug
yontemleri géz oniinde bulundurularak, 6zellikle internet ortaminda atilacak adimlarin dikkatle
planlanmas1 gerekmektedir. Kisisel verilerin veya bu verilere ulasilmasini saglayabilecek
bilgilerin paylasilmamas1 konusunda dzen gdsterilmelidir. Iyi niyetle yapilan bir paylasimin ya
da veri aktariminin bireylere, kurumlara veya topluma zarar verebilecegi her zaman dikkate
alinmalidir. Ko6tii niyetli veri madenciligi yapan kisilerin, en kiiglik verilere dayanarak tiime

varim yoluyla daha biiyiik bilgilere ulasabilecekleri unutulmamalidir.

Sanal bir diinyada kisinin hareketlerini analiz eden ve kiginin kendisi gibi diisiinen dijital
bir model olusturmanin miimkiin oldugu ve bu yiizden de kisinin sonraki hamlelerinin tahmin

edilebilecegi artik hayal olmaktan 6te kaginilmaz bir gerceklik olarak karsimiza ¢ikmaktadir.

Tiirk Ceza Kanunu’nda siber suglar konusunda maddeler bulunsa da yeni ve dinamik
bir alan olmas1 sebebiyle bu konular {izerine daha fazla diisliniilmeli, 6nleyici ve caydirici
tedbirler konusunda ¢oziimler iiretilmelidir. Cesitlenen sug ve su¢ yontemleri i¢in daha ayrintili
ve su¢a Ozel maddeler, siber suglarla ilgili kanun maddelerini hayata gecirmis olan farkh
tilkelerin yasalar1 ve iilkemizde yapilmis olan akademik g¢alismalar 1s1ginda yeni maddeler
eklenmesi diistiniilmelidir. Yine diger ilkelerin siber suglara karsi uyguladiklar1 onleyici

politikalarinin incelenmesinin faydali olacagi degerlendirilmektedir.

Onemsiz gibi gériinen kiiciik ayrintilardan, veri madenciligi konusunda uzman kisiler
tarafindan bilgi iiretilme ihtimalinin bulunmasi, istenmeyen sonuglarin ortaya ¢ikmasina neden
olabilmektedir. Bu durumun 6nlenmesi igin gerekli dikkat gosterilmeli ve tedbirler elden
birakilmamalidir. Giivenligi merkezine alan bir savunma anlayisinin benimsenmesi, bu
anlayisin siber suglularin suca yaklasimina paralel bir yapida olmasi gerektigi gz Oniinde
bulundurulmalidir. Ayrica, belirlenen stratejinin sabit bir yapiya sahip olmamasi ve yeni ortaya
cikabilecek tehditlere karsi koyabilecek sekilde dinamik bir yapida tasarlanmasi gerektigi

unutulmamalidir.

Orneklerden de anlasilacag iizere, en zayif halkanin insan oldugu goz Oniinde
bulundurularak, giivenlik agisindan baz1 basit ancak 6nemli tedbirlerin alinmasi gerekmektedir.
Bu baglamda, giiglii parolalarin kullanilmasi ve kimseyle paylasilmamasi, parolalari belirli
periyotlarla tahmin edilmesi zor olacak sekilde degistirilmesi, kaynagi bilinmeyen ya da slipheli
goriilen uygulama ve baglantilardan uzak durulmasi, kurum i¢inden sosyal medya paylasimi
yapilmamasi ve konum bilgisinin kullanilmamasi, 6zellikle gizlilik derecesine sahip evrak ve

belgelerle ilgili gerekli glivenlik dnlemlerinin alinmasi, Bilmesi Gereken Prensibi’ne uygun
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sekilde hareket edilmesi ve kurum ya da sirket tarafindan belirlenen giivenlik 6nlemlerinin ihlal

edilmemesi gerektigi unutulmamalidir.

Gelisen teknoloji ve su¢ metodlarindaki degisim, gilivenlik gili¢lerinin miicadele
stratejilerini revize etme ihtiyacin1 ortaya koymaktadir. Bu baglamda, mevcut yasal
cercevelerin degistirilmesi, giivenlik giiclerinin sadece mevcut sucglara reaktif degil, aym
zamanda potansiyel suglar1 proaktif bir sekilde dnlemeyi amaglayan bir anlayisla egitilmesini
gerektirmektedir. Giiniimiizde, ge¢miste etkili olan giivenlik stratejilerinin artik yetersiz kaldigi

kabul edilmelidir.

Dijital platformda ortaya ¢ikan suglar, siirekli olarak evrilen bir risk olusturmakta ve bu
suglara etkili bir miidahale proaktif yontemlerle saglanmadigi takdirde, maddi ve manevi
zararlara yol agmaktadir. Bu noktada, glivenlik giiglerinin yeni teknolojik gelismelere uyum
saglayarak, bu gelismelerin temelindeki sorunlara karst uzmanlasmasi biiylik Onem

tasimaktadir.

Gelecegin giivenlik stratejilerini insa etmek adina gegmisteki yaklasimlar: degistirmek,
cesaret gerektiren bir adimdir. Bu nedenle, uluslararasi ve ulusal diizenleyici kuruluslar,
akademik kurumlar ve ticari kuruluslarla is birligi yaparak kolektif bir ¢aba harcamak, giivenlik

giiclerinin bu yeni paradigma i¢inde etkili olmalarini saglamak ag¢isindan hayati bir gerekliliktir.

Dijital doniisim ve bilgi teknolojilerindeki hizli ilerleme, veri madenciligi gibi
tekniklerin yaygin olarak kullanilmasina yol agmistir. Veri madenciliginin kétiiye kullanima,
bireylerin gizliligini ve giivenligini tehdit eden bir dizi sorunu beraberinde getirmektedir. Veri
madenciligi, bireylerin cevrimic¢i davranislarini, tercihlerini ve aligkanliklarini analiz etmek i¢in
kullanildiginda, bu verilerin izinsiz bir sekilde toplanmasi, gizlilik ihlallerine neden olabilir. Bu
durum, bireylerin kisisel ve hassas bilgilerinin yetkisiz kisiler tarafindan ele gegirilmesi riskini
artirabilir. Kullanic1 davraniglarina dayali olarak profil olusturabilir. Bu profillemeler, kisilere
ozel hedefleme, ayrimcilik ve manipiilasyon icin kullanilabilir. Ozellikle, etnik kdken, cinsiyet,
dini inanglar gibi hassas 6zellikler {izerinden yapilan profillemeler, toplumsal sorunlara neden
olabilir. Veri madenciligi algoritmalari, kullanilan veri setlerinin yanlilik igermesi durumunda
adaletsiz sonuglara yol acabilir. Egitim verilerindeki onyargilar, algoritmalarin kararlarinda

yanliliklara neden olabilir ve bu durum, toplumsal adaleti zedeleyebilir.

Veri madenciliinin kotiiye kullaniminin - yani sira, mevcut bilisim  hukuku

cergevesindeki yetersizlikler de endise vericidir. Hukuki diizenlemeler, teknolojik gelismelere

78



Ozgiir SAGIR, Nur Banu ALBAYRAK

ve veri madenciligi uygulamalarindaki yeniliklere etkin bir sekilde ayak uyduramamaktadir. Bu

noktada, asagidaki temel gerekceler makale konusunu desteklemektedir:

Bilisim hukukunda, 6zellikle veri madenciligi alaninda, mevcut yasal diizenlemelerin
teknolojik gelismelere paralel olarak giincellenme eksikligi mevcuttur. Bu durum, hukuki
bosluklar1 ve uygulamada belirsizlikleri beraberinde getirmektedir. Bilisim hukukundaki
mevcut cerceve, bireylerin temel hak ve Ozgiirliikklerini yeterince korumamaktadir. Veri
madenciligi uygulamalarinin bireylerin 6zel yagamlarina miidahalesi karsisinda, bu haklarin
etkin bir sekilde korunmasi adina hukuki mekanizmalarin eksik oldugu sdylenebilir. Veri
madenciligi, sinir 6tesi etkilesimler icerdiginden, uluslararasi diizeyde standartlar ve is birligi

eksikligi, bu faaliyetlerin kotiiye kullanimini 6nlemeyi ve diizenlemeyi zorlagtirmaktadir.

Bu gerekgeler ve mevcut eksiklikler, veri madenciliginin kétiiye kullaniminin yani sira
bilisim hukukundaki yetersizliklerin 6nemli bir sorun teskil ettigini ortaya koymaktadir. Bu
baglamda, akademisyenlerin ve konu uzmanlariin, sistemdeki eksikliklerin tespitine yonelik
daha kapsamli arastirmalar yapmalari, bu dogrultuda tespit, ¢oziim ve Onerilerini ortaya

koymalar1 6nemli bir katki saglayacaktir.
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