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SOSYAL MEDYA ISTIHBARATI: GiZLILIK, GUVENLIK VE ETiK
OZET

GuUnumtizde sosyal medya, insanlarin dtstncelerini, duygularini ve
etkilesimlerini paylastiklar: 6nemli bir platform haline gelmistir. Bu platformlar, genis
capta veri Ureten bir kaynak olusturur ve sosyal medya istihbarati, bu verilerin
analizi ve degerlendirmesi yoluyla bilgi elde etmeyi amaclar.

Sosyal medya istihbarati, acik kaynakli bilgilerden faydalanir ve toplumun
egilimleri, duygusal durumlari, faaliyetleri ve iligkileri hakkinda i¢cgoériler saglar.
Kullanicilarin paylastig metinler, fotograflar, videolar ve etkilesimler, gercek zamanl
bir bakis acis1 sunar ve istihbarat toplama stirecinde 6nemli bir kaynak olarak kabul
edilir.

Bu makalede, sosyal medya istihbaratinin roli genis bir perspektiften ele
alinmistir. Kamuoyu analizlerinden, pazar arastirmalarina ve kriz yonetimine kadar
cesitli alanlarda bu istihbaratin nasil kullanilabilecegi incelenmistir. Ayrica, veri
toplama strecinde karsilasilan gizlilik, gtivenlik v.b sorunlari da tartisilmistir.

Anahtar Kelimeler: Sosyal Medya Istihbarat1 , Gizlilik, Gtivenlik, Etik, Acik Kaynakl
Istaihbarat

SOCIAL MEDIA INTELLIGENCE: PRIVACY, SECURITY, AND ETHICS
ABSTRACT

In today's world, social media has become a significant platform where
individuals share their thoughts, emotions, and interactions. These platforms
generate a vast amount of data, and social media intelligence aims to obtain
information through the analysis and evaluation of this data.

Social media intelligence leverages open-source information and provides
insights into societal trends, emotional states, activities, and relationships. User-
shared texts, photos, videos, and interactions offer a real-time perspective and are
considered a crucial source in the intelligence gathering process.

This article addresses the role of social media intelligence from a broad
perspective. It explores how this intelligence can be utilized across various domains,
including public opinion analysis, market research, and crisis management.
Additionally, issues encountered in the data collection process such as privacy,
security, and others are also discussed.

Keywords: Social Media Intelligence, Privacy, Security, Ethics, Open-source
Intelligence

Giris

Istihbarat, insanlik tarihi boyunca evrim gecirerek degisim ve gelisimin bir
parcas1 olmustur. Endustriyel ve politik devrimler, insanligin modernlesmesini
saglarken, istihbarat alaninda da déntiistime yol acmustir. Ilk caglardan 20. ytizyilin
baslarina kadar insan istihbaratiyla tretilen bilgi, teknolojinin ilerlemesiyle beraber
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yeni kaynaklar ve yontemlerle desteklenmistir. 2. Dunya Savasindan sonra
akademik alanda bir bilim dali olarak kabul edilen istihbarat, sonraki stireclerde de
gelisimini stirdirmuistiir (Unal & Yarman, 2015:151). 21. ylizyilda ise kurumlar ve
devletler icin esi benzeri gérilmemis bir kritik 6nem tasimaktadir (Dupont, 2003:15).
Bu doénemde, bilgi cagi olarak adlandirilan zamanda, cep telefonlari, bilgisayarlar ve
internet gibi araclar kitle iletisim aglarinin strdirtilmesini saglayarak bilgiye hizh
erisimi mUmkin kilmistir. Bu baglamda bilgi cagl olarak nitelendirilen icinde
bulundugumuz yulzyilin kuskusuz en 6nemli teknolojik gelismeleri kitle iletigim
aginin surdirilmesini saglayan cep telefonlari, bilgisayar ve internet gibi araclar
olurken, eskiden ulasilmasi zor olan her ttirli enformasyon, veri veya bilgiye kisa
stirede ulasilmasi mimkuin hale gelmistir (Unal & Yarman 2015: 140).

Kuresellesme, toplumsal ve kultturel iliskilerde degisimi ve dontistimu ifade
eder ve toplumlar Uizerinde farkli etkiler yaratir. Bu etkiler, giinltik yasamda cesitli
bicimlerde kendini go6sterir. Kitle iletisim araclari, kuresellesmenin etkilerini
glclendiren bir rol oynamaktadir. Kuresellesmeyle birlikte, toplumlar1 bir araya
getirme ve farkli toplumlari, bireyleri benzer bir perspektiften degerlendirme stireci,
kitle iletisim araclariyla devam etmektedir. Dolayisiyla, kitle iletisim araclarinin
icerigi, kliresellesme hedeflerine ulasmada 6énemli bir aractir. Sosyal medya gibi
benzerlik temelli platformlar, kitle iletisim aracglarinin rolint stUrdUrmekte ve
kuresellesme stirecine katk: saglamaktadir. Kitle iletisim araclar1 ve sosyal medya,
bilgi Uretimi, iletimi ve yayilmasi1 sUreclerinde birlikte hareket ederek etkileme

guclerini artirmaktadir.

Sosyal medya platformlarindan elde edilen acik kaynak verileri ile salgin
hastaliklar, kisilerin ruh sagliklari, olaylara verilen tepkiler, teror saldirilar: ve hatta
dogal afetler hakkinda tahminlerde bulunulabilmektedir. Gelismis devletler, kolluk
kuvvetleri ve istihbarat kuruluslarni araciligiyla dinya capindaki sosyal medya
kullanicilarini izleyerek ve verileri gtivenlik cercevesinde analiz ederek olaylari,
toplumsal gelismeleri ve olasi fikir akimlarini 6nceden tahmin edebilmektedirler. Bu
baglamda, sosyal medyadan elde edilen bliytik verinin agik kaynak istihbaratindaki
analizi, Onleyici tedbirlerin alinmasi1 ve gerekli stratejilerin Uretilmesi acisindan
buytk 6nem tasimaktadir.

Sosyal Medya Istihbaratinin Rolii ve Onemi

Sosyal medya, gUnUmuzde insanlarin dusuncelerini, duygularini ve
etkilesimlerini paylastiklar1 glclil bir platform haline gelmistir. Bu platformlar,
kullanicilarin genis capta veri Uirettigi bir ortam olusturur ve bu veriler, sosyal medya
istihbarati adi verilen bir alanda buiytik bir deger tasir.

Sosyal medya istihbarati, cesitli sosyal medya platformlar1 tizerinden elde
edilen verilerin analizi ve degerlendirmesi yoluyla bilgi elde etmeyi amaclar. Bu
istihbarat turti, acik kaynakl bilgilere dayanir ve genellikle toplumun egilimleri,
duygusal durumlari, faaliyetleri ve iliskileri hakkinda i¢cgdriler sunar.

Sosyal medya platformlari, toplumsal egilimleri belirleme ve kamuoyunu
etkileme konusunda énemli bir rol oynar. Ornegin, bir konunun poptilerligini
artirma, belirli bir diistinceyi yayma veya belirli bir olayin algisini degistirme gibi
etkileri vardir.
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Bu nedenle, sosyal medya istihbarati, pazarlama stratejilerinden siyasi
kampanyalara, kriz yonetiminden kamu politikalarinin olusturulmasina kadar
bircok alanda 6nemli bir ara¢ haline gelmistir. Bu veriler, dogru analiz edildiginde,
toplum hakkinda énemli icgértiler saglayabilir ve karar almada etkili olabilir.

Acik Kaynak Istihbaratinin Giicii: Sosyal Medya Platformlarinin Analitik
Degerlendirmesi

Gunumuzde sosyal medya platformlari, insanlarin ginlik yasamlarini,
duygularini1 ve dlislincelerini paylastiklar: 6nemli bir iletisim araci haline gelmistir.
Bu platformlar, milyonlarca insanin acikca ifade ettigi bir veri kaynagidir. Sosyal
medya istihbarati, bu genis veri havuzunu analiz ederek derin icgoértiler elde etmeyi
amaclar.

Bu baglamda bilgi cagi olarak nitelendirilen icinde bulundugumuz ylzyilin
kuskusuz en Onemli teknolojik gelismeleri kitle iletisim aginin strddrdlmesini
saglayan cep telefonlari, bilgisayar ve internet gibi araclar olurken, eskiden
ulasilmasi zor olan her tirlt enformasyon, veri veya bilgiye kisa stirede ulasilmasi
muimktin hale gelmistir (Unal & Yarman, 2015: 140).

Sosyal medya istihbarati, genis veri analitigi ile birlestiginde énemli bir gtc
kaynagi olabilir. Bu veriler, belirli konular hakkinda toplumun genel duygusal
durumu, egilimleri, Girtin veya hizmetlere olan tepkileri gibi icgértiiler sunar. Bu da
pazarlama stratejilerinden, acil durum muidahalelerine kadar cesitli alanlarda btiytik
bir etkiye sahip olabilir.

Ancak, bu tur verilerin kullanimiyla ilgili baz1 6nemli konular da vardir.
Gizlilik, gtvenlik ve etik meseleleri, veri toplama ve analiz sUreclerinde dikkate
alinmas: gereken kritik unsurlardir. Kullanicilarin bilgilerinin korunmasi ve bu
verilerin etik bir sekilde kullanilmasi, bu alanda ilerlemenin anahtaridir.

Bu noktada sosyal medya uygulamalarinin bilginin ilk kaynagini gizleyebilecek
sekilde kripto yazilimlar kullanilmasina olanak saglamasi1 da bu mecranin etkinligini
pekistirmektedir (Daricili, 2019:136).

Sosyal medya platformlar1 Uzerindeki acik kaynak veriler, analitik
degerlendirmelerle birlikte énemli icgértiler sunar. Ancak, bu verilerin kullaniminda
dikkatli olunmas1 gereken gizlilik, giivenlik ve etik konular1 goz ardi edilmemelidir.

Sosyal Medya Istihbaratinin Toplumsal Egilimleri ve Kamuoyunu
Sekillendirmesi

Sosyal medya, glUnUmuzde insanlarin dustncelerini, duygularini ve
deneyimlerini paylastigi 6nemli bir platform haline gelmistir. Bu platformlar,
toplumsal egilimleri belirleme ve kamuoyunu etkileme konusunda 6nemli bir rol
oynar. Sosyal medya istihbarati, bu platformlardan elde edilen verilerin analizi ve
degerlendirilmesi yoluyla toplumsal egilimleri ve kamuoyunun sekillenmesini
anlamaya yonelik bir alandir.

Sosyal medya icinde her birey, sinirsiz bilgi akisinin bir temsilcisi roliini
tstlenmektedir. Dolayisiyla, sosyal medyanin bireylerin diislincelerini etkiledigi ifade
edilebilmektedir. Bireyler arasinda gortiniir olan iletisim engellerinin ortadan kalkmasina
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yardimci olan sosyal medya, kendi kabulleri ¢ercevesinde olusturdugu, her bireyin esit
derecede s6z hakkina sahip oldugu bir alan olusturmaktadir. Bu alanda, kendiliginden
ortaya cikan, resmi, gayrl resmi, bilimsel olan veya bilimsel olmayan icerikler
bulunmaktadir. Fakat her ne kadar sosyal medyanin sunmakta oldugu avantajlar bireysel
diizeyde cekici bir nitelik tasisa da olumsuz etkilerinin de vurgulanmasi gerekmektedir
(Amedie, 2015, 3-4) .

Akisin ve degisimin strduUridlmesi hususunda buiyik rol Gistlenen kitle iletisim
araclari, toplumlarin 6zel olarak Urettigi bilginin diger toplumlara ulastiriimasina
aracilik ederek kuresellesmenin ilerleyisini sekillendirmektedir (Avcioglu, 2013, 22—
23).

Sosyal medya istihbaratinin sagladigi i¢cgbériler, pazarlama stratejilerinden
siyasi kampanyalara, kriz ydnetiminden kamu politikalarinin olusturulmasina kadar
cesitli alanlarda kullanilabilir. Ancak, bu verilerin toplanmasi ve kullanilmasinda
dikkatli olunmasi gereken bazi 6nemli etik sorunlar da bulunmaktadir.

Sosyal medya istihbarati, toplumsal egilimleri ve kamuoyunu anlama
konusunda o6nemli bir aractir. Bu istihbarat tard, asagidaki konularda oénemli
icgdruler saglayabilir:

e Toplumsal egilimler: Sosyal medya istihbarati, toplumun genel duygusal
durumu, ilgi alanlar ve yoénelimleri hakkinda 6nemli icgdriiler saglayabilir. Bu
bilgiler, pazarlama stratejilerinin gelistirilmesinden siyasi kampanyalarin
olusturulmasina kadar cesitli alanlarda kullanilabilir.

e Kamuoyu: Sosyal medya istihbarati, belirli bir konu veya olay hakkinda
kamuoyunun goruslerini 6l¢cmek icin kullanilabilir. Bu bilgiler, sirketlerin ve
kurumlarin karar almasinda ve politika yapicilarin halkin ihtiyaclarini
karsilamada yardimci olabilir.

e Kriz yonetimi: Sosyal medya, krizlerin yayilmasini ve etkilerini azaltmak icin
etkili bir arac olabilir. Sosyal medya istihbarati, krizlerin erken tespit
edilmesine ve etkili bir sekilde yonetilmesine yardimci olabilir.

e Guvenlik: Sosyal medya istihbarati, terérizm, propaganda ve diger tehditleri
tespit etmek icin kullanilabilir. Bu bilgiler, gtivenlik giiclerinin bu tehditleri
onlemeye ve bunlarla basa cikmaya yardimci olabilir.

Sosyal medya istihbarati, giniimtiz diinyasinda giderek daha 6nemli hale
gelmektedir. Bu istihbarat ttrd, toplum, kamuoyu ve giivenlik hakkinda énemli
icgbruler saglayabilir. Bu bilgiler, karar almada ve etkili eylemlerde bulunmada kritik
6neme sahiptir.

Ancak, sosyal medya istihbaratinin kullanimiyla ilgili bazi o6nemli etik
sorunlarla ilgili icgértiler de bulunmaktadir. Bu sorunlardan bazilar1 sunlardir:

e Veri glivenligi: Sosyal medya platformlari, kullanicilarin kisisel verilerini toplar
ve isler. Bu verilerin gtivenliginin saglanmasi, kullanicilarin mahremiyetini
korumak ve suistimallerin 6nline gecmek i¢cin 6énemlidir.
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e Kullanic gizliligi: Sosyal medya istihbarati, kullanicilarin paylasimlarini analiz
etmek yoluyla gerceklestirilir. Bu analizlerin kullanicilarin gizliligini ihlal
etmemesi 6nemlidir.

e Veri dogrulugu: Sosyal medya platformlarinda paylasilan bilgiler, her zaman
dogru olmayabilir. Bu nedenle, sosyal medya istihbarati verilerinin dogrulugu,
analizlerin givenilirligi icin 6nemlidir.

Sosyal medya istihbarati, ginimtiz diinyasinda giderek daha 6nemli hale
gelen glicltl bir aractir. Bu istihbarat tiri, toplum, kamuoyu ve gtivenlik hakkinda
onemli icgortler saglayarak karar almada, riskleri azaltmada ve firsatlar yakalamada
yardimci olabilir. Ancak, bu verilerin toplanmasi ve kullanilmasinda dikkatli
olunmasi gereken bazi énemli etik sorunlar da bulunmaktadir. Bu sorunlara dikkat
edilerek, sosyal medya istihbaratinin toplumsal fayda icin kullanilmas: saglanabilir.

Sosyal Medya Istihbaratinda Gizlilik ve Etik Meseleleri

Sosyal medya istihbarati, genis kitlelerin cevrimici etkilesimlerinden elde
edilen verilerin analiziyle 6nemli i¢gériiller sunar. Ancak, bu surecte gizlilik ve etik
meseleleri son derece kritik 6neme sahiptir.

Sosyal medya platformlari, kullanicilarin kisisel bilgilerini depolar ve analiz
eder. Bu durum, gizlilik endiselerini ve veri glivenligi sorunlarini gindeme getirir.
Kullanicilarin bilgilerinin nasil kullanilacagi, paylasilacag: ve korunacagi énemli bir
meseledir.

Bu yeni ve kontroli zor enformasyon ortami, bilimsel bilginin
kullanilmasindaki etik ve yontem sorunlari, mahremiyet, gizlilik ve gtivenlik konulari,
dijital erisim yetersizligi, denetim sorunlarn (filtreleme, etiketleme), ytikselen ttiketim
kultara gibi elestirileri de beraberinde getirmektedir (Binark, 2007).

Sosyal medya istihbaratinda, veri toplama stlreclerinin seffafligi ve
kullanicilarin bu stireclerden haberdar olmas: énemlidir. izleme araclar1 ve veri
toplama yontemleri, kullanicilarin rizasi ve gizliligiyle uyumlu olmalidir.

Elde edilen verilerin etik bir sekilde kullanilmasi, analiz edilmesi ve
yorumlanmasi gereklidir. Veri analitigi sirasinda 6nyargilarin ve yanlis yorumlarin
Onlenmesi, dogru ve givenilir sonuclara ulagsmak icin 6énemlidir.

Sosyal medya istihbaratinda veri kullanimi ve korunmasiyla ilgili yasal cerceve
ve duzenlemeler, etik standartlarin belirlenmesinde buyltk bir rol oynar.
Kullanicilarin haklarini koruyacak ve veri kullanimini denetleyecek adil politikalarin
olusturulmasi énemlidir.

Sosyal medya istihbarati, kullanicilarin cevrimici etkilesimlerinden degerli
bilgiler elde etmeyi saglar. Ancak, bu surecte gizlilik ve etik meselelerine dikkat
edilmesi, kullanici1 glivenini ve veri givenligini saglamak adina temel bir gerekliliktir.

Sosyal Medya istihbarati ve Kriz Yonetimi

Sosyal medya, kriz anlarinda hizla yayilan bilgilerin ve duygusal tepkilerin
odak noktasi olabilir. Bu baglamda, sosyal medya istihbarati kriz yonetimi
stireclerine 6nemli katkilarda bulunabilir.
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Bir kriz aninda, sosyal medya platformlari, hizli bir iletisim kanali ve bilgi
kaynagi olarak 6n plana cikar. Hem krizin duyurulmas: hem de krizle ilgili gtincel
bilgilerin paylasilmasi acisindan kritik bir rol oynar.

Oteden beri istihbaratin amaci, diisman veya rakiplerin ve bazen
ortaklarin/muttefiklerin istekleri, niyetleri, yetenekleri ve eylemleri hakkindaki
belirsizligi azaltmak olmustur (Fingar, 2011, s.6).

Istihbarat analitigi, kriz sirasinda kullanicilarin duygu durumlari, ihtiyaclar
ve yayilan yanlis bilgiler gibi faktérleri anlamak icin kullanilabilir. Bu da dogru ve
hizl1 bir mtidahale stratejisi gelistirmeye yardimci olur.

Analiz, istihbarat dénglistinlin en temel asamalarindan biridir (McGlynn ve
Garner, 2019, s.22). Toplanan ham istihbaratin islenmesini ve bu islenmis
materyalin anlamini desifre ederek karar vericilere iletilmesini, analistler saglar
(Marrin, 2008, s.131).

Bir bakima raporlama asamasi biter bitmez istihbarat analizi baslar
denilebilir. Dolayisiyla istihbarat analizi, bir karar vericiye gtivenlik ortami hakkinda
bir yorum uretmek amaciyla, bilgiyi islemeye ve degerlendirmeye yénelik hem bilissel
hem de metodolojik bir yaklasimdir (Walsh, 2011, s.237). Ozlinde istihbarat
analizinin amaci uyar:1 saglamak, belirsizligi azaltmak ve firsatlar1 belirlemektir
(Fingar, 2011, s.35).

Kriz anlarinda sosyal medya kullaniminin hizli ve yogun olmasi, dogru bilgi ile
yanlis bilgi arasindaki ayrimi zorlastirabilir. Ayn1 zamanda, kriz aninda yonetilen
hassas bilgilerin dogru bir sekilde ele alinmasi gerekliligi de vurgulanir.

Sosyal medya istihbarati, kriz yonetimi suUreclerine o6nemli katkilarda
bulunabilir. Ancak, bu stirecte verinin dogrulugu, etik kullanimi ve hizli aksiyon alma
becerisi gibi unsurlar btuyik énem tasir.

Sonuc¢

Sosyal medya, kriz anlarinda hizla yayilan bilgilerin ve duygusal tepkilerin odak
noktast haline gelmektedir. Bu baglamda, sosyal medya istihbarati, kriz yonetimi
stireclerine 6nemli katkilarda bulunabilir.

Bir kriz aninda, sosyal medya platformlari, hizli bir iletisim kanali ve bilgi kaynagi
olarak 6n plana cikar. Hem krizin duyurulmas: hem de krizle ilgili gtincel bilgilerin
paylasilmas acisindan kritik bir rol oynar.

Istihbarat analitigi, kriz sirasinda kullanicilarin duygu durumlari, ihtiyaclan ve
yayilan yanlis bilgiler gibi faktorleri anlamak icin kullanilabilir. Bu da dogru ve hizli
bir mtidahale stratejisi gelistirmeye yardimeci olur.

Ancak, kriz anlarinda sosyal medya kullaniminin hizli ve yogun olmasi, dogru bilgi
ile yanhs bilgi arasindaki ayrimi zorlastirabilir. Ayni zamanda, kriz aninda yoénetilen
hassas bilgilerin dogru bir sekilde ele alinmasi gerekliligi de vurgulanair.

Sonugc olarak, sosyal medya istihbarati, kriz yonetimi stireclerine 6énemli katkilarda
bulunabilir. Ancak, bu stirecte asagidaki unsurlar biiytik 6nem tasir:
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e Verinin dogrulugu: Sosyal medya istihbarati icin toplanan verilerin dogru ve
guvenilir olmasi gerekir. Bu nedenle, veri toplama ve analiz stUrecleri
profesyonel bir sekilde yurttilmelidir.

e Etik kullanim: Sosyal medya istihbarati, kriz yonetiminde etik bir sekilde
kullanilmalidir. Bu nedenle, toplanan bilgiler gizli tutulmali ve yanlhis bilgi
yayilmasina neden olmamalidir.

e Hizli aksiyon alma becerisi: Kriz anlarinda, dogru ve hizli kararlar almak
onemlidir. Bu nedenle, sosyal medya istihbarati, hizli bir sekilde analiz
edilmeli ve sonuclari kriz yénetimine yansitilmalidir.

Bu unsurlara dikkat edilerek yurttilen sosyal medya istihbarati, kriz
yoénetiminde etkin bir ara¢ haline gelebilir.
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