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I - GIRIS
1. Terim
1. 1 Genel olarak

Bilgisayarin ortaya ¢ikigi, geligmesi ve kullannmmmin yayginlagmasiyla, genel
olarak toplum hayatinda ve Ozellikle bilimin gesitli dallarinda adeta yeni bir ¢ag
agilmigur. Gittikge daha gok gelisen bilgisayar sistemleri, hazirlanan 6zel programiar
aracihiyla, depolanan bilgileri biiyiik bir hizla igleme tabi tutmakta ve sonuglari,
gerekirse yazihi olarak (basili ¢iku), grafik yahut goriintii seklinde tiretmektedir. -

Bilgisayarlann hukuk alaminda kullanimi da gesitli y6nleriyle hukuk qallsmalahm
ve aragtirmalanm kolaylastinlmig, bilgilerin daha diizenli toplanmas: ve daha hizl bir
sekilde bunlardan yararlanilmasi olanagim saglamigtr.

Toplum hayatinin ve bilimin hemen her alaninda bilgisayarlann ve bilgisayar
esasina dayal biligim araglarimin kullammu ile birlikie bir "bilgisayar dili" ortaya gikmi1g
ve her dilde bilgisayar stzliikleri yaymnlanmigtir. Ulkemizde yayinlanan bu tiir bazi
sozliiklere agaghda terim konusunu ele alirken géndermede bulunacagiz.

Ancak, burada "bilgisayar dili" demek suretiyle anilatmaya ¢aliguimiz, genel
anlamda ve bilgisayar esasina dayal: sistemler, donamimlar, yazihimlar ve iglemlerle ilgili
Ozel sozciiklerin veya deyimlerin timiinii kapsayan dil kavramini, bilgisayar
programlarinda kullanilan "dil" kavrami ile kangtirmamak gerekir. Bu anlamda dil, "Belli
bir iglemi tasarlamak iizere kullanilan, kendine 8zgii s6zdizim kurallan ve &zelligi olan’

[

*A.0. Siyasal Bilgiler Fakultesi Oretim Uyesi




150 " YUKSEL ERSOY

kurallar” biitiiniinii ifade etmekiedir.! Bagka bir tamim bu anlamda "dil"i, "Bilgi iletide
kullanilan kurallar ve gdsterimler dizisi” olarak belirlemektedir.2

Dolayisiyia, burada s6z konusu olan programlama dilleridir. "Programlama dili”,
bilgisayar programlan olusturinak igin tammlanmig kurallar ve gosterimler dizisinden
olugmaktadir. Bu anlamda ralen uygulanmakta olan birkag programlama dili
bulunmaktadir. Programlama dilleri gesitli sekillerde tasnif edilmektedirler. Bunlar, alt
diizey dilleri (low level langua ics), iist diizey dilleri (high level languages), etkilegimli
diller (interactive languages), AL.GOL grubu diller, 6zel uygulama dilleri gibi gruplara
aynlmaktadlr.:" .

Bugiinkii agamada terim konusunun, ¢zellikle hukuk alaninda, yeterli netlik ve
_ agiklia kavusturulduu sdyleremez. Bu bakimindan, Sncelikle terim konusunu genel
olarak ele alip, daha sonra hukuk alanindaki durumu degerlendirmekte yarar vardir.

Gerek bilgisayar, gerek bilgisayara dayal: diger sistemlerin, arag ve gereglerin
ortaya ¢ikuf ve en yeni gelismelerin ve kavramlann kullamildigs yer olan ABD'nde terim
konusunda yapilan degerlendirmeler, diger iilkelerde Onerilen ve kullanilan terimler
bakimindan da etkili olmaktadir. Ulkemizde de genel olarak bu alanda kullanilan ve daha
sonra hukuk alanina da giren terimler ABD'nde kullanulanlann gevirisi niteligindedir.

"Bilgisayar"4 kisa bir tammla bilgi depolayip igleme tabi tutan ve sonucunu
gosteren bir aragtir. Ancak biitin unsuriarim icerecek bir tamm yapmak isteyenler,
sonugta aym kavram tanimlariakla beraber, birbirinden az veya ¢ok farkl: tammilar
vermektedirler.

Bilgisayarin esas tegkil ettigi sistemler> ve buna bagli diger geligmeler, hemen
hemen biitiin bilim alanlarina katkida bulunduklani gibi, kendileri de yepyeni bir
aragirma alanim olugturmuglar ve yeni bir hukuk alanmimin ortaya ¢ikmasina yol
acmiglardur. :

1Gzlem Meltem Kurtaran-Faru): Cubukgu, Ansiklopedik Bilgi Islem Terimleri S&zltgd,
Tirmen Kitabevi, Istanbul, 1991, s. 60. '

2Mayda Grsel-thsan Gorsel, Bliytk Bilgisayar Terimleri S$6zldgt, Doruk Yayinlan,
Ankara, 1991, s. 185. ’

3an diizey diller, makine bafimh ve programciya genig olanak tamiyan dillerdir. Ust
diizey diller, BASIC, COBOL, PASCAL, C gibi kullamimi genel amagh ve goklukla belli
_bir alana 6zgl olan dillerdir. Ltkilesimli diller, kullamicy ile diyalog saglayan egitim ve
bilimsel amagh dillerdir. Ozel alanlar igin gelistirilen diller, LISP, SIMULA, COGO gibi
matematiksel konular ve benteri alanlar igin gelistirilmiglerdir. Bu konuda ayrintih
bilgi igin Kurtaran-Cubukgu, a.g.e. igerisinde gesitli kavramlarla ilgili olarak yapilan
agiklamalara bakimz.

4Kurtaran-(;ubuk<;u , a.g.e. s. 32: "Cok sayida aritmetiksel ve mantiksal iglemleri bir
isletmenin katkisina gereksinim duymadan,. 6nceden yiiklenmis program temelinde
otomatik olarak yiriiten makinedir.” Gilrsel-Giirsel, a.g.e. s. 63: "Problem g¢zebilen
veya veri alip manipille edebilen, veri iizerinde istencn iglemleri (Matematiksel ya da
mantiksal) yapabilen ve bu iglemlerin sonuglarim gdsterebilen alet.”

5Kurlaran-(;ubukqu, ag.e., s. 35: “Bilgisayar sistemi: Bilgi iglemde bir birim olarak
kullanilan bilgisayar donamimi ve yazihm".- ‘
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"Biligim" (informatics) terimi ise, bilginin elektronik olarak iglenip, yuksck hizl
veri, ses ve goriintii tagiyan iletigim hatlar aracthiyla aktanimasin ifade eder.$ Blhsun
araglan terimi, bilgisayarlarla birlikte, bilgisayar esasina dayanmakla beraber daha genig
kullamimt olan diger araglan da kapsar. Tiirk Ceza Kanununa "Biligim Suglan” bolimiinii
eklemek iizere yapilan hazirhik caligmalaninda, Adalet Bakanliginin hazirladih gerekcede
"Biligim alam" kavrami "Bilgileri toplayip depo ettikten sonra bunlan otomatik olarak
isleme tabi tutma sistemlerinden olusan alan” olarak tanimlanmigtir. 7

1 .2 Hukuk alaninda

Terimlerin isabetli segim ve kullamm: bakimindan, dncellkle inceleme alaninin
dogru olarak belirlenmesi gerekmektedir.

"Bilisim (informatics) sugu” denince bilgisayan (computer) da kapsayan ancak
daha gems olan biligim araglanina karg1 veya biligim araglan ile iglenen suglar anlagilmak
gereer Aricak, biligim araglaninin en yaygin olaninin bilgisayarlar olmasi ya da, daha
dogru bir deyisle, diger blllslm araglarinin da bilgisayar‘esasina dayanmast nedeniyle,
genel olarak "bilgisayar sugu” (computer crime) kavrami da kullaniimaktadir.

Bilgisayarlann ve bilgisayar esasim kullanan diger sistemlerin ortaya ¢ikig1 ve
gelismesi ve bu durumun yol aguf sorunlar bugiin bazt calismalarda "bilgisayar hukuku”
(computer law) genel bashig1 altinda yer alan kurallar biitiiniini ortaya ¢ikarmigur. Bu
alanda da esas itibariyle genel hukuk kurallaninin uygulanacafi ve sadece konunun
mahiyetine uygun 6zel birtakim diizenlemeler yapilacaf goz dniinde tutulunca, konunun
boylesine bagimsiz ve yeni bir hukuk dalin1 ortaya ¢ikanp ¢ikarmadigi tarusxlabnhr

Bilgisayanin ya da dzha genig anlamda bilisim araglannin geligimi, degisik hukuk
alanlannda yeni 6zel hiikiimlerin dngériilmesi ihtiyacimi ortaya gikarmigtr, Sadece ig
(ulusal) hukuklann gesitli dallarinda degil, uluslararas: 6zel ve ceza hukuku alanlannda da
yeni diizenlemeler yapilmas: gerekmektedir. Degisik hukuk alanlann: ilgilendiren bu
hiikiimlerin, 6zellikle konunun teknik yonii hakkinda da bilgi sahibi olan hukukqular
tarafindan, bir baglik altinda incelenmesinde yarar vardir. .

"Bilgisayar hukuku" denince, enformasyon teknolojisini diizenleyen hukuk dah
olarak anlagilmakta: enformasyon teknolojisinin esas itibariyle bilgisayarlan ifade ettigi,
ancak potansiyel olarak telekomiinikasyon ve yaymn (broadcastmg) gibi bllgllenn
(information) aktanldif araglan da kapsadif belirtilmektedir.?

Bizim hukukumuzda, Ceza Kanununa eklenen "Biligim Suglar” boliimii, bir
bakima bilgisayar terimi yerine daha genig kapsamhi kabul edilen biligim teriminin tercih
edildigini gostermektedir. Bu terimin suglar bakimindan kabulii,daha genel

6Kurtaran-Cubukqu, a.g.e., s. 35; Girsel-Girsel, a.g.e., s. 169, 170.

7Faruk Erek, “Bilgisayar Suglar1 ve Tirk Ceza Kanunu®, Yargitay Dergisi, cilt 17, Ekim
1991, sayi: 4 sayfa: 436-444.

8Kavram konusunda ayrninuh bilgi igin bkz.: Oyki Didem Aydin, "Biligim Suglan®,
Bilisim '93 Bildiriler, Tirrkiye Biligim Demegi Biligim '93 Etkinlikleri, 28 Eyldl - 1
Ekim 1993, INTERPRO Yayincihk, Istanbul, s. 72-81.

9Computer Law, edited by Chris Reed, Blackstone Press Limited, Londra, 1990, s. 1.
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degerlendirmelerde de "biligim hukuku” (law of informatics - information law) teriminin
kabuliine yol agabilecektir. Biligim hukuku terimine, bu terim gok genig kapsamli
oldugu, stzlegme ve idare hukukunun bir kisim konulanin: da kapsayaca$i gerekgesiyle
karg1 <;1kxlmakta "bilgisayar hukuku” teriminin birlegtirici tarafimin biligimin teknolojik
yOnlerini yani bilgi iglemi (information processing) duzenleyen kurallan incelemesi
oldupu belirtilmektedir.10

ABD'nde baglayan ve gerek orada gerek difer ilkelerde sistemlerdeki gelismelere
paralel olarak daha ayninuli degerlendirmelere yonelen terim ¢abalaninin bugiin yerine
oturmus oldugunu ve net bir terminolojiye ulagugimi stylemek miimkiin degildir.}1
Alam net bir gekilde belirlenmek kaydiyla bir ya da diger deyimin kullaniimasinin gok
Onemli sonug doBurmayacaf diigiiniilebilir.

Biz burada, kanunun kullamldlgl "biligim" terimini esas almakla berabér
"bilgisayar” terimini de, genelhkle genig anlamda alarak her iki tenml esanlamh gekilde
kullanacafiz.

2 . Bilisim alaninda gelismeler ve hukuki diizenleme

Bilgisayarlar ilk olarak 1950°li yillann baginda ABD'nde iiretilmeye baglanmigti.
Kapasnelenne gore cok afir ve hacimli olan bu aletler aym zamanda da ¢ok pahaliya mal
olmaktaydi. 12 Ancak nisbeten kisa bir zamanda bityiik bir geligme saflanmig ve ucuza
kullamma sunulan ¢ok biiyiik kapasneh cok hizh ve eskiye oranla inaniimaz ucuzlukta
bilgisayarlar ve difer biligim araglar piyasaya siiriilmii§ ve yavag yavas diinya ¢apinda
uygulama alam bulmustur.!3 Geligmenin gittikge artan bir hizla .devam ettigi, yeni
kullamm alanlan14 icin yeni araglann icat edilip piyasaya sunuldufu bir gergektir. Bu
geligmelerin yakin ve uzak gelecekte saglayacaklan imkanlan gimdiden bilebilmek de
miimkiin degildir.

’

10R eed, age. s. 2.

llAydm O.D.. a.g.y., s. 73'deki agiklamalarinda, “bilgisayar suqu (compu!er crime).
isminin baglangigta difier lkelerde de benimsendigini; daha sonralan ' ‘computer-assisted
crime” gibi bir kavram ortaya atildifim; bilgisayara kars: iglenen suglar icin “crimes
against computer” teriminin kullamildifim; [ltalya'da "elektronik suglan" (reati
elettronici) deyiminin yaninda bilgisayar suglariyla ilgili olarak "enformatik ciirmii"
(dolo informatico) deyimine yer verildigini ifade etmektedir.

12Emm D. Aydin, age., s. 8:-"ABD'de 1952 yilinda her biri 1 milyon dolar degerinde
- (paranin bugiinkii degeriyle yaklagik 12 milyon dolar) birkag bilgisayar bulunmaktaydi.
(1946'da dilnyamn ilk sayisal bilgisayann 'ENIAC' 30 ton agirhginda ve 18000 vakum
tiiptinden olusuyordu). Herbir bilgisayar i¢in 20x10m.lik bir alana gerek duyuluyor"du.

130zellikle yakin geqmlste klslscl bllgxsayar "larin (personal computer) geligmesi ve
bunlann “lap-top"” veya "book-size” tiplerinin ortaya ¢ikmas: bilgisayar kullananlann
sayisinda ve bilgisayann kullamldig: alanlarda biiyik artigsa yol agmugtir.

14Aydin ED. age., s. 10 vd: biligim teknolojisinin yeni uygulamalar olarak, gesitli mal
ve hizmetlerin ev terminalleri aracihifiyla satin alinmasi, pazarlama sistem ve
stratejileri, elektronik 6deme iglemleri, giivenlik ve savinma sistemleri, videoteks, uydu
televizyon, elektroritk posta, hava tahmini, bilgi bankalar, otomobil
mikrobilgisayarlan gibi alanlardaki kullanimlan1 émek vermektedir.
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Bu ortamda, bugiinkii gelismeleré uygun hukuki diizenlemelerin yapilmasi bile
giicliik gosterirken, bu diizenlemelerin, ne kadar genis ve kapsamli diigiiniiliirse

"diigiiniilsiin, ileride yetersiz kalmalan da kagimimaz olacakur. Bu bakimdan, teknolojinin

bu kadar siiratle geligtigi ve bireysel ve toplumsal iligkileri derinden etkilediZi bu
konularda, hukuk alaninda da buna ayak uyduracak bir tempoda degerlendirme yapilmas:
gerekir.

Teknolojiyi iireten ve degigik diizeylerde kullanan iilkeler arasinda diizenleme
bakimindan farklar ortaya ¢ikmast kagimimaz olacakur. Kendi iiretim ve kullanim
diizeyine bakmadan, daha ileri diizeyde sistemlerin mevzuatina gére degerlendirmeler
yapilmasi halinde, 6ngoriilecek hukuk kurallanmin yeterli hayatiyete sahip olamayacaklan
da sdylenebilir. Bizim mevzuatimizda oncelikle 6zel hukuk bakimindan birtakim
degerlendirmelerin yapilmasi, birtakim ihlalleri 6zel hukuk yapurimlan ile ve daha
olmazsa idare hukuku yaptinmlan ile 6nlemenin yollarinin aranmast ve ancak ondan
sonra ceza yaptinmim gerektiren hallerin ortaya gikanlmas: gerektiren, dogrudan dogruya
ceza mevzuaunda bir kategori sug 6ngoriilmesi, uygulamasi olmayan veya ¢ok az olan bir
sug kategorisine yol agmigtr.

II- GENEL OLARAK KORUMA

1. Koruma ihtiyacinin ortaya qikisi
\

Bireylerarasi ya da birey-toplum iligkilerini ilgilendiren her yeni geligmenin bu
iligkileri kurala baglama geregini ortaya gikardify ve sonugla diizenleyici ve koruyucu
kurallarin olusturuldugu bilinen bir gercektir. Bu iliskilerde kurallan ihlil eden
davranislarin ortaya gikmast da hayaun kaginilmaz gergegidir.13

Biligim araglannin kullamlméya baglanmast ile birlikte bu araglara kargi veya bu
araglar vasitasiyla iglenen ve bagkalarinin ya da toplumun menfaatlerini ihlal eden fiilerin
hukuki bakimdan degerlendirilmesi ve bunlara karsi korunmas: ihtiyac1 da ortaya
cikmigtir, .

Bilgisayarla ilgili "haksiz davramg™lapin ne gekilde yasal diizenlemeye
kavugturulacaginin belirlenmesi, bu konunun mabhiyetinin ve boyutlarimin iyi
anlagiimasma baghdur. Yabanc: tilkelerde yillardir bu konuda yapilan aragirmalara ragmen
diizenleme giigliikleri gekilmektedir. Ulkemizde bu konunun boyutlan iizerinde yeterli
aragurmalann yapildi§i ve haksiz davramglarin mahiyetleri hakkinda net bir fikre
ulagildifh sOylenemez. '

Bilgisayarlar ilgili "haksiz davrams” derken ¢ok genis bir kavram kullandiimizin
bilincindeyiz. Ciinkii bununla. bilgisayar kullanim: ile birlikte ortaya ¢ikan ve herhangi
bir yapurim uygulayarak 6nlenmesi gereken her tiirli haksiz davramg1 kastetmek

lSAydm E.D, ag.e., s. 12: "Bilisim alanindaki geligmeler, toplumu ve bireyi birgok
yonden etkilemektedir. Her teknoloji devriminde oldugu gibi, geligmenin getirdigi
yararlanin yanmisira birtakim olumsuz etkiler de séz konusu olmaktadir. Omegin, kimya
bilimi gesitli alanlarda kaydedilen geligmeye bilytik katkilarda bulunmug ancak bu arada
insan ve gevre igin zararli Uriinler ortaya gikmistir. Motorlu araglar yagam tarzimizy, i
yasamimizi, bog zamanimizi degerlendirme seklimizi degistirmis, ancak bu arada trafik
kazalanni, alkolli ara¢ kullanma sorunlarim ve gevre kirliligini beraberinde getirmistir”.
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istiyoruz. Yapilacak dégerlcndinnelere gore, bu haksiz davramglann, defisik hukuk
yapunmlan Ongoriilerek, dnlenmesine galigilacak ve, buna ragmen onlenemezlerse
sonuglarinin giderilmesi gerekecektir.

Ozellikle bilgisayar programlannin ve bunlar iizerindeki haklarin esas itibariyle
hukuki ve bu arada cezai korunmasimin saglanmas: bakimindan mevcut hiikiimlerin
uygulanabilirligi iizerinde durulmaktadir. Amerika ve Avrupa'da hakim olan yaklagima
uygun olarak iitkemizde de bilgisayar konusunun sinai ve teknik degerleri korumay:
amaglayan Markalar Kanunun ve lhtira Berati Kanununu ilgilendirmedigi kabul
edilmektedir. Bilgisayar programlan (izerindeki haklarn, fikri haklar gergevesinde
degerlendirilmesi gerektigi goriisiinden hareketle 5846 sayil Fikir ve Sanat Eserleri

Kanunu (FSEK) veya 3257 sayili Sinema, Video ve Miizik Eserleri Kanunu (SYMEK)
hiikiimleriyle 6ngoriilen hukuki ve cezai korumadan yararlanip yararlinamayacaklan
doktrinde larusllmak{_adlr. Bilgisayar programlarimin bu kanunlardaki tanmimlar
cercevesinde "eser” sayilmasi suretiyle, eser sahibine tanina maddi (mali) ve manevi
haklardan bilgisayar programcis: gergek ve tiizel kisilerin de yararlanabilmesi gerektigi
savunulmaktadir.16

Bu meyanda bilgisayar programlaninin FSEK 'nun 2. maddesinde 6ngbriilen "dil ile
ifade olunan eserler” kayramina girecegi!7 veya aym kanunun 84. maddesinde diizenlenen
"isaret” kavram igerisinde kabul edilebilecei!® degerlendirmeleri yapimigtr. Konuya
netlik kazandinimas1 amaciyla, FSEK'nunda bir degisiklik tasaris1 hazirlanmig ve
"Bilgisayar Alanminin qunmasx" baghg: alunda dort fikralik bir maddeye yer verilmigtir.

Kanunun gerek¢esinde diizenlemenin amaci ve igerifi s6yle ifade edilmigtir:
"Kanunun genel sistematigini bozmadan, gesitli hiikiimler kismina ii¢ madde bigiminde
yeniliklerin eklenmesinde, ugiincii olarak da bilgisayar alaninin konulmasi
digiiniilmiigtir. Giderek gelisen bilgisayar alaninin gereksinmelerini kargilamak ve ortaya
cikan hukuki sorunlan gidermek iizere, Avrupa Konseyi'nin hazirlamig oldufu genel
diizenleme dofrultusunda ve uluslararasi mevzuat incelenerek yeni 82'nci madde
hazirlanmisr. Ulkemizde yeni geligmekte olan bilgisayar sektoriiniin diigiinceleri de

alinarak hazirlanan bu madde genel anlamda bilgisayar sektdriiniin gereksinmelerini

karilayacak bigimde hazirlanmigtr”.19 . ‘ :

. ‘Madde metni ise soyledir: "Bilgisayar eseri, her bigim alundaki tiim programlan
ve bir sonraki- agamada program sonucu dogurmas: kogulu ile tasarim hazirliklarim
kapsar. Bir bilgisayar programi, eser sahibinin kendi diiiincesinin yaraum anlaminda
ozgiin bir yaprya sahipse, eser sayihr. Aynca, bilgisayar programlarinin ifadeleri de eser
olarak kabul edilir. Ara yiiziine tcmel olugturan diigiince ve ilkeleri de igine almak iizere,
bir bilgisayar programinin herhangi bir elemanina temel olusturan disiince ve ilkeler ise
bilgisayar programi sayilmazlar. Bilgisayar eserinin tiim haklan eserin sahibine aittir. -
Hak sahibinin yazili iizni olmadikga, bilgisayar programinin herhangi bir yol veya

16Emrehan Hahic1 - Jgur Halict - Istkk Aybay, “Yazilimda kopyamm yasal yollarla
onlenmesi”, Bilisim' 93 Bildiriler, Tiirkiye Bilisim Dernegi, 28 Eylil - 1 Ekim 1993,
Istanbul, s. 70. Aydm, a.g.y. s. 79. : -

17Aydin E.D., a.g.y., s./120. '

18Aydin O.D., a.g.y. s. 79.

19Haher - Halier - Aybaly. a.g.y., s. 70.
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bigimde tlimiiniin ya da bir pargasinin ¢ofalulmasi, depolanmasi, kiralanmasi1 ve
yayimina kadar tiim fiiler eser sahibinin yazili iznine baglidir. Eserin ilk satigindan
sonraki durum eser sahibi ile yapilacak sizlesme ile belirlenir.- Bir istihdam koguluna
baglanuli olarak yiiriitilen bilgisayar programinin eser sahipligi hakki aksi
kararlastinlmad:k¢a igverenindir. Eser sahipligi ile ilgili diger konular, bu kanunun genel
hiikiimlerine: gore diizenlenir. - Bilgisayar programinin kullanma hakkina sahip kisi, eser
sahibinin izni olmadan kullanim i¢in gerekli yedekleme niishas: iiretebilir veya programa
temel olan ilkeleri belirlemek igin ¢aligmalar yapabilir."

Bu madde esas itibariyle Avrupa Birligi iilkeleri igin Konsey'in haznrlamxs oldugu
14 Mayis 1991 tarihli ve bilgisayar programlarimn korunmasina iligkin Talimat
ilkelerini igermektedir.20

Ancak genel kanun ¢ergevesinde de olsa, bir maddeye sikigurilmak istenen
diizenleme gmslmmm eksiklikler igerdigi bllglsayar programi alanindaki uzmanlarca da
ifade edilmektedir.2!

- Kald1 ki bu gekliyle dahi tasannin kanunlagmasi miimkiin olmamigtir.
Dolayisiyla, fikri haklarla ilgili hiikkiimlerin bilgisayar programi seklindeki eserlere
uygulanabilirligi halen de tartigma konusudur.

Bunun sonucu olarak. bilgisayar programlannin bu kanunla fikri haklara taninmig
olan korumadan yararlanmasi miimkiin olmayacaktir. Kanunilik ilkesi gdz Oniinde
bulunduruldugunda, ozellikle, FSEK'nun cezai korumaya y6nelik hiikiimlerinin
bilgisayar programlarina uygulanmasi kabul edilmez. Gergi FSEK'nun ceza hiikiimlerinde
6ngoriillen korumanin bir kisminin Ceza Kanununun 525/a - 525/d maddeleri ile
saglandif1 s6ylenebilir; ancak bilgisayar programlarinin genel kabul géren "eser”
niteligine dayali korumanin olugturulmasi ve Ceza Kanunu hiikiimleri ile ahenkli ve
tutarh bir hale getirilmesi ihtiyaci agiktir. :

Daha tnce de belirtildigi iizere, koruma ihtiyacinin ortaya ¢ikmas: demek, bu
fiillerin mutlaka sug sayilmas: demek degildir. Hukuki degerlendirme sonucunda ihlillerin
onlenmesi igin 8zel hukuk ya da idare hukuku yaptinmian yeterli gérilebilir. "Bu alanda
ceza yapunimlan uygulanmasinmn kapsamina iligkin degerlendirme yapilirken, bilgisayar
sahibinin 6zel hukuktan kaynaklanan ¢arcleri bulundufunun da akilda tut!mas: Snemlidir.
Tarugma konusu olacak hallerin gogunda, fiiller bir memur tarafindan iglenmigtir. Bdyle
bir halde disiplin kogusturmasi, belki hatta isten ¢ikarma, uygun bir cevap tegkil edebilir.
Ugiincii bir gahsin fiilinin s6z konusu oldugu halde ise, bilgisayar sahibi haksiz fiil,
stzlegme veya giiveni ihlal kurallanndan kaynaklanan garelere de sahip olabilir”. 2

20"Council Directive of 14 May 1991 on the Legal Protection of Computer Programs”,
Official Journal of the European Communities, 17. 5. 1991, n. 1 122/42-46. Bu talimat
hiikiimleri izerinde ayrinuilli inceleme igin bkz.: $afak Erel, "Fikri Hukukta Bilgisayar
Programlarinin Korunmasi”, Siyasal Bilgiler Fakdiltesi Dergisi (Prof. Dr. Ilhan Oztrak'a
Armagan), cilt:49, ‘Ocak - Haziran 1994, n. 1-2, s. 141-164.

21Hahc1-Hahc1-Aybay. a.gy. s. 70.

221an Lloyd, "Computer Crime", Computer Law, s. 164.
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Ancak bu sekildeki korumanin yetersiz kaldifn hallerde ceza yaptunim ile
korumaya bagvurulabilecek, bagka bir deyisle bu ihldller sug sayilabilecektir.

Bu arada, bilisim alaminda meydana gikan birtakim fiillerin, mevcut ceza
kanunlarinda koruma konusu yapilmig bazi menfaatleri jhlal etmesinin de miimkiin
" oldugunu unutmamak gerekir. Boyle bir ihlal s6z konusu oldufunda, genel hikiimlerin
yeterli olup olmadig1, dolayisiyla kismen veya tamamen 6zel hikkiimler dngbrmenin
gerekip gerekmedigi degerlendirmesi yapilacaktr.

2. Biligim ihléllerine yol acan ortam
2. 1. Kendi kendine koruma ve yasal koruma

11k sorunlar artaya ¢ikmaya bagladifinda, biligim araglannda kullanilan sistemlerin
ve programlanmin kendi kendilerini korumaya yeterli imkénlara sahip oldugu ve
dolayisiyla ayn bir korumaya ihtiya¢ duyulmayacag diisuniilmiistﬁ.23

Gergekten, programlann satiginda, program paketinin alici tarafindan agilmasiyla
kabul edildigi varsayilan "lisans anlagmasi” hiikiimleti ve aksine davranig haline gesitli
yatinmlar getiren diizenlemeleriyle, alicinin ihlallerini nleyici bir ortam yaraulmaya
¢ahigilmigtr. Bu lisans anlagmalan, bugiin de gerek dzel hukuk gerek ceza hukuku
bakamindan korumanin temelini olugturmaktadir.

Bunun yaninda, 6zellikle programlanin kopyalanmasini 6nleyecek sifre sistemleri,
kopyalama igin ayn program diizenlenmesi gibi yOntemlerle en azindan bir kisim
ihlallerin 6nii alinmaya ¢ahiilmigur. Hatta, bugiin artik bir ihlal sekli olarak kendini
gosteren viriis programlan da 6nceleri megru (yasal) olmayan kopyalamalar1 $nlemek
amacryla koruyucu olarak hazirlanmist 4

Biitiin bunlara ragmen konunun mahiyetinden kaynaklanan korumadaki bilyiik
zorluklar karsisinda kendi kendini koruma yaninda yasal korumalarin dahi yetersiz kaldig
gortilmektedir. -

Ormnegin "elektronik sinyallerle ifade edilen” paraya kary1 alinacak tedbirlerin, nakit
paraya kargi alinacak tedbirlerden temel olarak farkli oldugunda kugku bulunmamakla
beraber, elektronik sinyallerin klasik soygunlann yerini almasinin, sug eylemlcrine kargi
alinacak koruma tedbirlerini Snemli ¢igiide azaltifindan stz edilemez.25 Aslinda bu
durum tedbirleri azaltmamis, arttirmigtir, Klasik koruma ytntemlerinin devam ihtiyact

23Aydm E. D, age.,s. 14, ° :

24 Adnan Mazmanoglu, Bilgisayar Donamm ve Bilgi lslem Terimleri S6zlugu, Istanbul, s.
32: "Yazilim haklarimi korumak, yazihmin bir emek iiriinii oldufu varsayimindan geger.
Binbir emek ve goéz nuru dékerek hazirladifiniz bir program sizden izin almadan bir kar
karsihigi kopya edip satan gozit agiklara kargt sizi kim korur? Yasalar. Yasalar yoksa siz
de oturur sizin programimzi haksiz kopyalayana karsi kullamici bilgisayanin bellegini
rahatsiz edici bir program yazarsimiz, bagka bir-kopyalanma durumunda o bilgisayar: da
atl duruma getirsin. Bir bulagici mikrop gibi. Bu buna viriis diyoruz".

2SAydm E. D, ag.e, s. 55.
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yaninda, yeni tiir ihlallere karg1 yeni koruma ySntemlerinin diferlerine ek olarak alinmas:
gerekmektedir. .

"En hevesli bilgisayar taraftar1 dahi biitiin insan &6zelliklerini bilgisayara
atfetmekte giicliik gekecegi gibi, bu makine birgok fiziki pargalardan olusmasina ragmen,
esas amact, bilgi depolamak, igleme tabi tutmak ve yaymakur ve bdylece bugiinkii
‘biligim toplumu'nun arkasinda yatan hareket giiciinii sa§lamaktadur. Bilgisayarin kétiiye
kullanilmasinin yaratuff1 sorunlara geleneksel ceza kavramlarinin uygulanmasi
bakimindan en b"ziik gii¢ligii, bilginin dokunulmaz, elle tutulmaz (intangible) yapisi
olusturmaktadr. 2 ’ ’

2. 2. Biligim ihléllerinin iglenme nedenleri’ .

Her tiirlit hukuk kurali ihlalinde ve dzellikle sug teskil eden hallerde asil koruma
ihlalleri 6nleyici korumadir. Thlal olduktan sonra yapunmia bunun topluma ya da kigiye
vermig oldugu zarann giderilmeye galigilmasi, her tiirlii koruyucu &nleme ragmen
ihlalleri tamamen &nlemenin miimkiin olmamasinin kagimlmaz sonucudur.

Bu bakimdan, asil korumayi tegkil eden Snlemenin saglanabilmesi bakimindan,
genellikle ihlallerin ve ozellikle sug teskil eden ihlallerin nedenlerinin arastinimas: ve
anlagilmas: gerektiginde kugku yoktur.

Ancak bu arastirma, konusu ve yo6ntemi Ceza Hukukundan farkli olan
Kriminolojinin alanmina girmektedir. Yapilacak kriminolojik aragirmalar sonucunda
biligim suglarinin nedenleri saptanip bunlarla miicadelede alinabilecek genel ve &zel
Onlemler belirlendigi ve uygulandif: takdirde, sug teskil edebilecek davraniglar da
azalacakur. Biitiin bu 6nlemlere ragmen devam etmesi muhtemel davraniglar ise Ceza
Hukukunun konusunu tegkil etmeye devam edecektir.

Sug igleme nedenlerinin incelenmesi esas itibariyle Kriminolojinin konusunu
tegkil etmekle beraber, Kriminolojik incelemelerden alinan sonuglar, suglarla ilgili
kurallann diizenlenmesi ve cezanin bireysellestirilmesi yoniinden de etkili oimaktadir. Bu
balkamdan bu nedenlere kisaca deginilmesinde yarar gérmekieyiz.

Herseyden dnce, biligim araglarinda ve kullammindaki gelisimin, bir yoniiyle, bazi
suglarin iglenmesini kolaylagtirdif1 sSylenebilir. Cok sayida bilginin, ¢ok hizh bir
sekilde depolanmas: ve daha sonra yine gok hizh bir sekilde igleme tabi tutulmasi, bu
bilgilerin siirekli kontrolii imkdnim azaltmaktadir. Bu kontrol zorlugu ve bilgisayar
kullaniminda anonimlik sugluluga elverigli bir ortamin olugmasina yol ag;maktadlr.27

Biligim suglan genellikle ekonomik nedenlerle, maddi ¢ikar (menfaat) saglamak
amactyla iglenmektedir.28 ,

26Lloyd, a.g.y. s. 165.

27Aydm E.D., age., s. 14 vd.

28Aydm E.D., ag.e., s. 60: "Suglular genellikle yiiksek gelir diizeyinde olmakla birlikte
suga iten nedenler yine de ekonomiktir”.
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" Bagka tiir bir gikann da sugun islenmesinde etkili olmasi miimkiindiir. Omegin bir
dgrencinin okuduju okuldaki programa girerek kendi notunu degigtirmesinde olduBu gibi.

Herhangi bir gikar olmaksizin, drnegiin sadece yardim amaciyla da bu tiir fiiller
yaygin sekilde iglenmektedir. Programlann hukuka aykin olarak kopyalanmasi ve bagka
kigilere verilmesinde oldugu gibi. Bu durum, ister sug niteliginde ister bagka hukuki ihlal

niteliginde olsun biligim araglan ile ilgili birtakmm fiillerin, bunlarm igleyenler tarafindan

megru kabul edilmesi sonucunda ortaya gikmaktadir. Gergekten "Biligim sugu, bilgisayar
alaninda caligan birgok kisi tarafindan toplum diizenine aykirn bir davranig olarak
tammlanmakta ancak yasalann ihlal edilmesi olarak degerlendirilmemektedir.2?

Bir bagka sug nedeni, biligim arag ve donamimlan konusunda bilgi sahibi olanlarn
iddiahihklar: ve kendilerini isbat ¢cabalanidir. Bu kigiler, bilgisayan bazan bir entellektiiel
meydan okuma arac1 olarak kullanmaktadrlar.30 -

3. Bilisim ihiallerinin cegitleri
3. 1. Genel olarak

Diger hukuk diizenlerinde oldugu gibi bizim hukukumuzda da gesitli yonleriyle
biligim ihlallerini diizenleme geregi duyulmustur. Yorum yoluyla yapilacak
degerlendirmenin 6zel hukukuta dahi zorlugu ortada iken, kanunilik ilkesinin gegerli
oldugu Ceza Hukuku alaninda Kanun Koyucunun hiikiim getirerek durumu agikhifa
kavugturmas: geregi kendisini daha giiclii gekilde duyurmaktaydi.

Ancak bu konuda da, bilisim alanindaki sorunlarin tam bir degerlendirmesinin
heniiz yapilamamig olmasi ve siirekli sekilde ortaya gikan geligmcler, s6z konusu
olabilecek ve cezalandinimas: diigiiniilebilecck fiillerin hangileri oldugunu net bir sekilde
saptamaya imkan vermiyordu. '

Buna ragmen, gelismelerin sonunu beklemek ve ondan sonra diizenleme yapmak
gibi bir yol segmenin dogru olmayacag agikti. Gerek diger iilkelerde gerek bizde kanun
koyucular biligim suglan ile ilgili ceza hiikiimleri koymak ihtiyacini hissetmiglerdir.
Elbette zaman icerisinde biligim alanindaki fiiller netlestikge ve yeni geligmelerin ortaya
¢ikaracad fiiller belirginlestikge, bu yeni fiiller agisindan da ceza yaptinmi ile koruma
ihtiyaci s6z konusu olup olmadif1 degerlendirmesi ileride yapilacaktir.

Cesitli biligim ihlallerinden hangilerinin cezai yaptinm altina alinmas: gerektigi,
bir yanda olmas: gereken hukuk (de lege ferenda) ve diger yandan olan hukuk (de lege lata)
bakimindan degerlendirilebilir. - . _

Birinci yaklagimda, akla gelebilecek tiim ihlaller gbzoniinde bulundurulup bunlann
tasnife tabi tutulmasi ve iglerinden agirh1 veya diger yaptnmlann yetersizligi nedeniyle
sug sayilmasi gerekenlerin belirlenmesi yoluna gidilir.

N

' |
29Aydm ED., age., s!62
3()Aydm ED., ag.e., s 61
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Olmas: gereken hukuk bakimindan yapilan bu degerlendirme, ortaya ¢ikabilecek
ihlallerin en azindan tama yakin bir sekilde bilinmesini gerektirir.31 Ayrnica, herbir
ihlalin yaratabilecegi zarar veya tehlikenin ve bunlara karsi difer tiir yapunimlarin koruma
derecesinin de isabetli bir sekilde degerlendirilebilmesi zorunluluBu vardir. Aksi takdirde,
yapilacak incelemede gergekci sonuglara vanimasi zor olacaktr,

Diger yaklagim ise yiiriirliikte bulunan kanun hiikiimlerine gore degerlendirme
yapilmasi seklinde olacaktir. Elbetlc bu incelemede, sug olarak 6ngoriilen fiillerin teknik-
hukuki yonteme gére yorumu32 yapilarak, unsurlarinin belirlenmesi ve kanunilik ilkesi
gereBince sinirlaninin gizilmesi gerekecekitr.

Mevzuatimiz bakimindan, Ceza Kanunumuzda 6ngoriilen bilisim suclan ile ilgili
hiikiimlerin Fransiz Ceza Kanunu Projesi'nin 307. maddesindeki "Enformatik'e kargi
Suglar” hiikiimlerinden yararlamlarak hazirlamp kabul edildigini33 ve saptayabildigimiz
kadanyla bugiine kadar, Yargitay Kararlar Dergisi ve difer meslek dergilerinde yer alan
herhangi bir karara konu olmadiklarimi belirtmek gerekir. Bu durum, bilgisayar

" kullamminin yayginlasmaya baglamasiyla ortaya gikabilecek ihlalleri yaptrim altina

almanin hakh kaygisi.iginde kabul edilen bu hiikiimlerin, genel sistemle biitiinlesmis ve -
uygulama kaabiliyetine sahip nitelikte olmadikian kuskusunu uyandirmaktadur.

3. 2. Ayrimlar

Bilgisayar (veya biligim) sugu adi verilen bu kategoriyi degisik kapsamda
anlayanlar vardir. Baz: yazarlar sadece bilgisayarlar aracilifiyla mal varhgina kars1 islenen
suglan bu-kapsamda gérmekte; buna karsy, diger bazi hukukgular konuyu daha genig
degerlendirerek bllglsayarlann her tiirli kotilye kullanimindan kaynaklanan suglan bu
kategoriye dahil etmektedlrlcr ‘

31Aydm E.D., ag.e.. s. 47 vd: Ozellikle A.B.D.'nde bilisim alaminda ortaya ¢ikan,
bilgisayar ortamimi ilgilendiren ve ceza yaptinmu altina ahnmasinda (su¢ sayilmasinda)
gereklilik bulunup bulunmadif) degerlendirmesi yapilan fiillerle ilgili olarak su Srnekleri
vermektedir: bilgi aldatmacasi, Truva at, salam teknifi, superzaping (siper darbe),
kapan kapaklari, logic bombs (manuk bombalan), software bombs (yazihim bombalar:),
time bombs (saatli bombalar), rabits (tavsanlar), worms (solucanlar), asenkronize
saldin, lesgilik, veri sizdirma, yankesicilik, taklit, tel salma, simillasyon, modelleme
bug-ware, chameleon (bukalemun).

32Ceza hukuku da dahil olmak lizere, hukuk alaninda yorum yapilirken, “genisletici” ya da
“"daraltict” yorumdan séz edilmesinin ve 6zellikle ceza hukukunda “genigletici yorum"
yapilmayacag1 seklindeki ifadelerin irdelenmesinde yarar vardir. Bir hukuk kurali
incelenirken, her tirli’ yorum teknifinden yararlanilarak o kuralin anlam: belirlenmeye
¢aligihr. Bu ¢ahgma sirasinda kurahin igerigini, anlamim ve simirlarimin genigletici veya
daraltici bir g¢aba sarfedilmesinin miimkiin olmadxgl agiktir. Amaq. kuralin uygulama
alami ne ise onun belirlenmesidir. Sonugta bu alanin "genig” ya da "dar" gikmasi, genig
ya da dar olmadifindan degil, yorum sonucu bu alanin_ genig ya da dar oldufunun
saptanmig oimasindandir.

33Erem, agy., s 441. .
34AYDIN, O.D., agy. s. 73.
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Genellikle bilisim araglan ile ilgili olarak {i¢ kategori sugun iglenebileceginden
stz edilir: 1) bilgisayarin maddi konusunu tegkil ettifi suclar; 2) bilgisayarin ara¢
olarak kullamlmas suretiyle iglenen suglar; 3) bilgisayar ortaminda iglenen suglar.35

Bu ii¢ kategoride su¢ bakimindan, ceza hukuku sistemimizde kullanilan terimler
g6z Oniinde tutularak ve Aydin'in da Smerdifi sekilde sirasiyla "biligim sistemleri ile
islenen suglar”, "biligim sistemlerine karg1 suglar” ve "bilesim araglanna karg: suglar”
isimlerinin kullanilmasi daha uygun olacakur.36

fk iki kategoride yer alan suglar, yani "bilisim sistemleri ile iglenen suglar” ile
"biligim sistemlerine karg1 suglar”in, aralarindaki aynm herzaman ¢ok net olmamakla
beraber, biligim suglarinin esasim tegkil ettikleri sgylencbilir. Ozellikle son kategoride
yer alan suglann, biligim arag ve gereglerini hedef almanin Stesinde bir ozellie sahip
olmadiklant agiktir.37 Riligim araglarmin giivenligine karyi suglar, sistem
kullanilmaksizin sadece araglar ve geregler hedef alindiinda klasik anlamda suglara gére
bir 6zellik gstermezler. : .

Biligim sistemleri aracihiffiyla igienen suglann da aslinda sadece bilgisayann sug
aract olarak kullamimas: seklinde bir 6zeiligi oldugu, sonugta ara¢ defigik olmakla
beraber zaten mevcut olan suglann bu aragla islenmesinin s6z konusu oldugu ileri
stiriilebilir.38 Dolayisiyla, asil "biligim sugu” denebilecek suglarin, bilgisayar
sistemlerine karg1, bilgisayar ortaminda iglenen suglar oldugunu séylemek daha dogru
olsa gerektir, .

Ancak, bilgisayar aracilifiyla iglenen suglarda da sug aracinin gok 6zgiin nitelikleri
ve sucun iglenig seklini Snemli gekilde etkilemesi dolayisiyla bu kategori suglar da
normal olarak "biligim suglari” meyaninda ele alinmakta; hatta bilgisayara (biligim
aracina) karg: iglenen suglar da bu dzellikleri dolay:siyla bu kategori igerisinde miitalaa

3. 3. Bilisim araclarina kars: sucglar

Biligim' araglanna karg: suglar, hukuki agidan genel olarak ceza mevzuatinda
mevcut suglara gtire bir tzellik gostermedikleri igin iizerlerinde fazla durmakta da bir yarar
yoktur.

"Bir terorist grubunun iginde bir bilgisayarin da bulundugu bir binayt havaya
ugurmasi veya ABD'nde bir bankada nébet sirasinda cani sikilan bir giivenlik gorevlisinin
bir bilgisayar1 hedef tahtasi gibi kullanmasi” gibi haller bu suglara ¢rnek olarak

35Lloyd, a.g.y. s. 164. Aydin ED., a.g.e., s. 28'de ABD'de yapilan diger bir tasnifi goyle
aktarmaktadir: 1. Fikir haklarina kars: suglar; 2. Bilgisayar donamim ve gereglerine karg
suglar; 3. Bilgisayar kullanicilanna kars: suglar.

36Aydm E.D, a.ge., s. 27 bu iki kategori sugu "biligim sistemlerine karg iglenen suglar”
ve "biligim sistemleri ile iglenen suglar” diye ifade etmektedir.

37Lloyd. agy. s. 164,

38Lloyd. a.g.y.. s. 164. Yazar hakh olarak, "Adam 6ldiirme sugunda, kullamlan silahtan
ziyade failin davramgma bakildif1 gibi, bilgisayann kullanilmasimn davramgin hukuka
aykmhgmmn tayininde dnemli olmadi1 s6ylenebilir” demektedir.
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verilmektedir.39 Zira bu suglar, ekonomik deferi olan herhangi bir egyaya veya
taginabilir mala kars: iglenen suglar niteligindedir. Bilgisayann veya bir programin
¢alinmasinda veya tahrip edilmesinde oldufu gibi. Bu tiir suglarda normal olarak Ceza
Kanunlannin mevcut hiikiimleri yaptinm uygulama bakimindan yeterli olacaktir. Ancak,
bu konuda, uygulama alan: tartigilabilir, olsa da, bizim sistemimizde kabul edilen Biligim
Suglaninda oldugu gibi 6zel hiikiim éngdriilmesi miimkiindiir (m. 525/b-1).

3. 4. Biligim sistemleri ile iglenen suglar

Yukanda da deginildigi izere, biligim sistemleri aracilifiyla iglenen suglarda,
bagka bir deyisle bilgisayar sisteminin sug araci1 olarak kullanildii durumlarda, aracin
ozelligi diginda, yeni ve anlamh ¢ok az hukuki sorun ortaya ¢ikacaktr.

Burada "bilgisayarin" degil "bilgisayar sistemi"nin sug araci olarak
kullanmilmasindan s6z edigimiz, bu suglarin sistemin kullamilmasi suretiyle
iglenmesindendir. Bir cisim olarak bilgisayann sug¢ araci olmasi, akla 6rnegin bir
kimsenin kafasina bilgisayarin aularak yaralanmasina sebebiyet verilmesini
¢agnistirabilir. Buradaki amag, megru olmayan birtakim fiillerin iglenmesinde bilgisayar
ortaminin manyctik - elektronik iglem yapma imkanlannin arag olarak kullamilmasim
ifade etmekdtir.

Lloyd, bdyle bir sug igin Amerika'daki "Equity Funding" 8megini vermektedir.40
Bir sigorta girketinin yOneticileri, firma paralarim kendi hesaplarina gegirmigler ve
meydana gelen agigin anlagilmamasi igin hayali isimlere bilgisayarda gittikge artan sayida
sigorta poligelen diizenletmiglerdir. Para alinmamasina ragmen is hacminin artmis olmasi
firma hisselerinin degerini artirmig ve agiklann meydana ¢ikmamast igin sigorta
poligeleri iizerinde devir, temlik ve fesih iglemleri yapilmistir. Gergek meydana
¢ikuginda, firma tarafindan diizenlenen 97.000 poligeden 64.000'inin hayali kigilere ait .
oldugu anlagilmigtir. Buradaki giiveni kotiye kullanma fiili aslinda genel olarak
islenenlerden farkh degildir. Ancak, bilgisayar yerine elle polige diizenlemeye kalkilmig
olsa, sugta temadiyi o kadar siire devam ettirmek miimkiin olmayacaku. _

3. 5. Biligim sistemlerine kars;i suclar

Bilgisayarin ve bilgisayara dayali bilisim sistemlerinin ortaya ¢ikmasi ve
yayilmas: iizerine stz konusu olan suglar arasinda asil "biligim sugu" denebilecek
suclann, bilgisayar sistemlerine kargi bilgisayar ortaminda iglenen suglar oldugunu
stylemenin daha dogru olacagin: yukanda belirtmigtik. Gergekten, bilgisayar ortaminda
bilgisayar sistemine kars: iglenen fiillerin olugturdugu bu kategori digerlerine gtre daha °
yeni ve ¢Oziimi daha giic sorunlarin degerlendirilmsi zorunlulufunu ortaya
¢tkarmaktadir.4!

39Lioyd,’ a.g.y.. s. 164,

4OLloyd. a.g.y. s. 164.

41By 1ir fiillere 5mek olarak, verilerin yetkisiz bir sekilde degistirilmesi ya da silinmesi
veya bilgisayar ortaminin sahibinin rizasi olmadan kullamilmas: verilebilir: Lloyd.
a.g.y., s. 165




162 YUKSEL ERSOY

Dijer kategorilerden farkl: olarak burada, daha énce mevcut sug fiilleriyle benzerlik
gostermeyen ve daha dnce mevcut olmayan bir ortam olan bilgisayar ortaminda iglenen
yeni fiiller s6z konusudur.

"Computer hacking” (bilgisayarda yetkisiz iglem yapma) fiillerinin, bilgisayarlanin
daha yaygin olarak kullanilmasiyla, zaman icersinde artmakta oldufu bilinmektedir.

Bu fiillerde bazan, fail bir yarar saflamak veya zarar vermek igin degil, marifet
gUstermek amaciyla, sifreleri ¢Oziip bilgisayar ortamina girmekle yetinmektedir. Sadece
bu kadarla yetinilmesi halinde, normal olarak, bu fiillerin iglendifinin anlagilmas: dahi
milmkiin olmaz, Ancak, bu marifeti gtsterenler, genellikle marifetlerinin bilinmesini de
istedikleri igin, bilgisayar ortamina bu belli edecek bir iz, ziyaretlerini belli edecek bir
mesaj birakmaktadirlar. Bir nevi elektronik kirletme (graffiti) sayilabilecek bu fiilleri
cezalandiracak bir hiikiim bizim mevzuatimizda biligim suglan ile ilgili 6zel kisimda
bulunmamaktadir. Mevcut program veya verileri degistirme niteligi gdstermedigi takdirde
(525/b-1) sug tngoren hiikiimlerden herhangi birinin kapsamina bu fiilleri sokabilmek de
miimkiin gériinmemektedir.

III- CEZA HUKUKUMUZDAK! DUZENLEMELER

1. Genel olarak

Mevzuaumizda 6zel hiikiimlerin bulunmadi$1 dénemde de, bugiin biligim suglarn
olarak &ngoriilen fiillerin cezalandirilmasinin miimkiin oldugu goriigii bulunmakla
beraber, daha ¢nce de sOylendiBi tizere, §zellikle bilgisayar sistem ve ortaminda
iglenebilen fiiller bakimindan, sistemimizdeki kanunulik ilkesine aykin olarak yorum
kavraminin sinirlanim zorlayp kiyas anlamina gelecek degerlendirmelerle sorunu ¢6zmeye
galigmak isabetli degildir.

6 Haziran 1991 tarih ve 3756 sayih Kanunl.a Ceza Kanununa eklenen 11. Bapta
"Biligim Alaminda Suglar” baghg altinda yer alan d6rt maddede (525/a-525/d) sug olarak
dngoriilen fiiller ve bunlann cezalan diizenlenmigtir.

Kanun koyucu bu diizenlemeyi yaparken, bilisim alaninda, daha 6nce mevcut
olmayan, yeni hukuk ihlallerinin ortaya gikui, bunlardan bir kismimin ceza yaptinmina
baglanmasi gereginin dogdugu degerlendirmesinden hareket etmistir. "Biligim”, bilgileri
toplayip depo ettikten sonra bunlari otomatik olarak igleme tabi tutma sistemi olarak
tammlanmigtir.42 Bu tamimin, eloktromanyetik iglem Ozelligini ne derece igerdifi
tartigilabilir.

Bu gekilde 6ngoriilen hiikiimler, bilgisayar ve biligim konusunda 6zel olarak bazi
suglar 6ngérmek suretiyle bu konuda ortaya ¢ikabilecek ihlallere karsi cezai korumayi
ifade etmektedir.

Yeniden 6ngériilen suglarla ilgili bu diizenlemelerle, daha énceden mevcut suglara'
iligkin diizenlemelerin nasil bafdastinlacag, farkls hiikiimlerin birlikte uygulanabilirligi
konusu iizerinde durmak gerekir. Gergekten, bir kimsenini, bilgisayar programlan ile

i

42Aydm. a.ge. s. 131.
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komutlar vererek, bagkasinin zaranna ve kendi yararina menfaati saflamas: halinde bu
fiili "hirsizhik" veya "dolandirihcik"olarak nitelendirilebiliyorsa, Ceza Kanununun 491
veya 503. maddesi, biligim suglarini tngbéren hiikiimlerle, 6rmegin 525/b-2 fikras: ile
birlikte uygulanacak midir?

Kanundaki diizenlemenin bu bakimdan netlik tagidiffi, biligim suglan
hiikiimlerinin diger hiikiimlere gtre 6zel hiikiim niteliginde oldugu ve genel nitelikteki
hiikiimlerin 6zel hiikiimlerle igtima ettirilemeyecegi soylenibilir. Agafida biligim suglan
ele alimirken bu konuda daha aynntili bilgi verilecektir.

2. Ongorilen suglar
Bu dort maddeden ilk iigiinde yer alan suglar agaidaki sekilde siralanabilir:
Bilgileri otomatik olarak igleme tabi tutmug bir sistemle ilgili olarak:

a) Ele gegirme ("Programlan, verileri veya difer herhangi bir unsuru hukuka aykin
olarak ele gegirme”™) sugu (m. 525/a-1);

b) Tasarruf ("Bir programu, verileri veya diger herhangi bir u;lsum bagkasina zarar
vermek iizere kullanma, nakletme ¢ogaltma”) sugu; (m. 525/a-2)

¢) Tahrip ("Bagkasina zarar vermek veya kendisine veya bagkasina yarar saglamak
maksadiyla bir sistemi veya verileri veya dier herhangi bir unsuru kismen veya tamamen
tahrip") sugu; (m. 525/b-1)

d) Yarar saglama ("Kendisi veya bagkas: lehine hukuka aykin yarar saglamak")
sugu (m. 525/b-2)

¢) Delil tahrifi ("Hukuk alaninda delil olarak kullanilmak maksadiyla sahte bir
belgeyi olusturmak igin ... verileri veya difer unsurlan yerlestiren veya var olan verileri,
diger unsurlan tahrif etmek") sugu (tahnf edilmig verileri bilerek kullanmak fiili dahil);
(m. 525/c)

3. Diizenleme ile ilgili genel degeflendirmeler
3. 1. Kanun hazirlifn asamésn

Bu diizenlemelcrle ilgili olarak, meévcut ihtiyag durumunun isabetli gekilde
saptanip saptanmadifimin, ortaya ¢tkmast muhtemel ve ceza yaptuinmin: gerektirebilecek
fiillerin bir sistematik iginde belirlenip belirlenmediginin ve Ceza Hukuku genel sistemi
icersinde tutarl: hikiimlcre yer verilip verilmediginin degerlendirilmesi gerekir.

Erem'in belintigine gore, "Adalet Bakanligi'nda hazirlanan Tiirk Ceza Kanunu
tasarisindaki hiikiimler Fransiz Ceza Kanunu projesinden esinlenerek” diizenlenmigtir. 43
Simdi artik kabul edilmig olan Fransiz Ceza Kanununun tasar halindcki hiikiimlerinin
bizim mevzuaumiza alinirken oradaki manuga ve sistematife hangi Olgiide sadik

43Erem, a.g.y., s. 41.
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kalindifn, bundan aynlmak yoluna gidildiyse hangi mantiga dayamldigi, gerek bu
hiikiimler alinirken ve gerek dcgigiklikler yapilirken Ceza Hukukumuzun. genel
sistematigi ile ahenklestirme c¢abasi gosterilip gosterilmedifi hususulan ayrica
degerlendirilmelidir.

Burada sSyleyebilecegimiz, yine Erem'in belirttigi tizere, "projede dort halin sug
sayildigina deginilmig, bunlarin, pr‘?frama hiyle ile gu'mek' programda 'casusluk’,
'sabotaj’, 'ekonomik hiyle’ oldugudur. 4

Asafida goriilecefi iizere, Ceza Kanunumuzda 6ngoriilen suglar kapsaminda,
Ornegin programa hile ile girmek fiilinin sug sayiimasi miimkiin degildir. Bundan, Adalet
Bakanhifh tasansi hazirlanirken rahat hareket edildigi, Fransiz tasansinin hiikiimierinden
esinlenilmekle beraber, onun sistematigi ile bagh kalinmadi anlagilmaktadir.

Bu durumda, Ceza Kanununa dahil edilen bu yeni bélimde yer alan suglarin
" diizenlenmesinde hissedilen sistematik noksanlifina ve geligkilere, en azindan kismen,
hazirhik ¢aligmalannda sebebiyet verildigi anlagilmaktadir.

3. 2 Yeni qa‘ll§malarda O0zen gerepi

Bunu scylerken amacimiz, sadece elegtirmek depil, bir uyanda bulunmaktir.
Agafiida daha aynnuh olarak belirtilecegi iizere, Ceza Kanunundaki bu hiikiimlerin
yetersizligi ve wtarsizligs ortadadir. Bu konuda ileride yeniden galisma yapilmasi da bize
kagimilmaz gelmektedir. Boyle bir durumda, hukukgulanimizin, konunun son derece
teknik ve uzmanhk gerektiren y6niinii unutmamalan gerckecektir. Bilgisayar kullanan
hukukgulann sayisinm artmakta olduBu bir gercektir. Ancak, bu durum, hukukgulara,
bilgisayar kullanicis1 olmakla, bilgisayar uzmani olmak arasindaki biiyiik ugurumun
bilincini de vermelidir. Bu kadar karmagtk bir teknolojinin yaratug daha da karmagik
hukuksal sorunlan anlamak, degerlendirmek ve hukuksal koruma mekanizmalarin
olusturmak igin iki alanin uzmanlannin ortak galisma yapmalar sarttir. Teknolojideki
gelismelerin son derecede siiratle cereyan ettifi, dolayistyla hukuki tanimiamalarin ve
belirlemelerin giiclestifi bu alanda, ortak ¢alisma halinde dahi hukuki degerlendirmelerde
biiyiik zorluklarla kargilagilmasi ihtimali vardur.

Sadece sinema filmlerinin c¢evildigi donemlerde ¢ekim, dolagim ve gosterimin
denctlenmesi nisbeten jdaha kolay iken, daha sonra gittikge kiigiilen video kasetlerinin
ortaya ¢tkigt nasil bu diizenleme ve denetimi zorlagurmigsa; daha dnceleri sadece birkag
radyo ve televizyon lslhsyonu ile yayin yapilirken daha sonra bunlann yayginlagmas: ve
uydular aracilifiyla yaymn yapilmaya baglanmasi nasil bu alanlarda diizenleme ve
denetlemeyi sorun hahhe getirmigse; aym sekilde bilgisayarlarin ortaya ¢ikigi ve bu esasa -
dayal ve "ortalama lpsan"ln (uomo medio) anlamas1 miimkiin olmayan sistemlerin
ulusal ve uluslararas: alanda yaygin sekilde kullaniimaya baglanmasi hukukun sinirlarini
zorlamakta, pek ¢ok ydnuyle duzen]emeyl ve dencuml nasil yapacaklanni degerlendirmek
zorunda olanlan ¢aresizibirakmaktadir.

Elbette bu durum, bilgisayar alaninda da diizenleme, denetlecme ve gerekiyorsa
cezalandirma amac:ylaikural koyma gabalarindan vazgegcmeyi gercktirmeyecektir. Ancak

!
\ i

44Erem, a.g.y., s. 441
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hukukgunun bilmesi gereken, 6zellikle bu ve benzeri alanlarda, eskiden mevcut sinirh
bireylerarasi ve birey-toplum iligkilerinde oldugu gibi genel bilgilerle hukukusal
diizenleme yapilamayacaph gercegidir. .

3. 3. Genig diizenleme ¢abas:

Kanun hiikiimlerine dénecek olursak, dncelikle, "bilgileri otomatik olarak lsleme
tabi tutmug sistem"den soz edilmek surétiyle ceza kurallaninin uygulama alaminda genis
tutulmak istenmis oldugu izlenimi edinilmektedir.

"Bilgileri otomatik olarak igleme tabi tutan” biitiin sistemlerin temelini tegkil
ettiini sOyleyebilecegimiz "bilgisayar” kavraminin bu diizenlemelerde esas alinmamasi
kanimizca isabetli olmugtur. Zira, bilgisayar kavraminin dar anlagilmas: halinde, aym
esasa dayal sistemlerle ilgili olarak iglenebilecek aym nitelikteki fiillerin cezasiz
kalmasina yol agilabilecekti. '

Aym gekilde, ceza yaptinmi altina alinmasi amaglanan fiiller bakimindan da genis
kapsamli bir diizenleme yapilmasi ¢abast gosterilmistir. Boylece, bilisim sistemleri,
verileri ve diger unsurlan aracihfiyla veya bunlara kargi iglenebilecek ve ne olduklan tam
olarak kestirilemeyen fiillerin miimkiin mertebe su¢ sayilmas: yoniinde genel deyimler
kullanilmagtir.

3. 4. Cezalandirmada gereklilik

Bu noktada, boylesi bir gaba gdsterilirken ceza kurali koymanin temel
degerlendlrmesn olan gereklilik degerlendirmesinin yapilip yapilmadif, yapildiysa isabetli
sekilde mi yapildi§: sorusu akla gelmektedir. Elbette, bazi fiillerin megru oldugu
seklindeki yaygin kani bu fiillerin sug sayllmamas: bakimindan gerekge olamaz. Ancak,
bilindiBi iizere, cezalann bir dzelligi uygulanmalanmin "muhakkak” olmasidir. Pratikte
uygulanacak veya uygulanamayacak olan yaptinmlar $ngtérmek, kagt iizerinde kalacak
suglar yaratmak ceza hukuku bakimindan sakincahdir. Omegin, bir programi hukuka
aykin olarak ele gegirmeyi yani kopyalamay: sug saymak iki tiirlii degerlendirilebilir. Bu
fiillerin iilkemizde yaygin gckilde iglenmesi dolayisiyla, sadece 6zel hukuk
yapurimlanyla bu fiillerin 6nlenemeyecegi anlayigindan hareket edilmig olabilir. Buna
kargilik, bu tiir fiillerin ortaya ¢ikarilmasinda ve takibindeki zorluklar ve bunlann adeta
megru gorilmesi scklindeki genel kanaat sonucu, sugu 6ngéren ceza hiikmiiniin kagu
iizerinde kalacag ileri siiriilebilir.

Kisa ifade etmek gerekirse, bilisim alaninda ortaya ¢ikabilecek ihlillerden
hangilerinin 6zel hukuk ihlali olarak birakiimasinin uygun olacagi, hangilerinin ise
ancak ceza yaptinmi ile ¢nlenebilecegi konusunda yeterince titiz bir inceleme
yapilmadan, baz: fiillerin yaptinmsiz kalacag endigesi igerisinde, ¢ok genis ifadelerle
suglar ihdasininda ¢ok isabetli bir davranig olmadigs s6ylenebilir.

3.5 Diizenleme disinda kalan fiiller

Buna kargilik, gerek s6z konusu hiikiimlerinin kabiilii sirasinda iglenebildigi
bilinen fiiller gerek bunlann kabuliinden bu yana gegen zaman igerisinde ortaya ¢ikan
yeni geligmeler ve bunlara bagh ihlaller agisindan yine de sug olarak kabul edilebilecek
birtakim fiillerin bu diizenleme diginda kalip kalmadifi degerlendirmesi de yapilabilir.
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Asafida daha yakindan incelendiklerinden goriilece}i iizere, mevzuata dahil edilen
biligim suglan esas itibariyle "biligim sistemlerine kars1 suglar” katogorisine giren
fiilerden olusmaktadir. Sadece 525/b-1 fikrasindaki sug bakimindan "bilisim sistemleri ile
iglenen suglar”la ilgili bir diizenlemenin de yapilmig oldugu sdylene bilir. Buna kargihik,

_bagka birkisim fiillerin benzer niteliklerine ragmen sug olarak kabul edildikleri
sbylenemez. '

Gergekten, Smegin bir bilgisayar sistemine izinsiz girilmesi fiili Ceza Kanununda
sug olarak 6ngoriilmemigtir. BSyle bir sisteme izinsiz girip programin "tahribine” yol
acan kisi de, sayet "bagkasina zarar vermek veya kendisinc veya bagkasina yarar saflamak -
maksadiyla” hareket etmemigse yine bu maddelere gore cezalandinlmayacakur. Fiillerin
taksirli sekilde islenmesi 6ng6riilmedigi igin, 6zellikle fail programa girmek istemekle
beraber programlan istemeden zarara ugratmig ise bu fiil dahi cezalandirma kapsami
disinda kalacakdir. .

3. 6. Sistematik degerlendirmede zorluk

Bu béliimde yer alan maddelerin ngérdiigii fiillerin belli bir sistematik igerisinde
degerlendirilmesi miimkiin degildir Daha 6nce yapmis oldufumuz genel iiglii tasnif
igerisine yerlegtirilmeleri biiyiik zorluk gosterdigi gibi, kendi mantklan igerisinde tutarlt
bir sisteme yerlegtirilmelerini de biz safflayamadik. Diger maddelerde ongoriilen fiillerle
kargilagtirma yapildiginda ve yapurimlann mahiyeti ile fiillerin airlii g6z 6niinde
bulunduruldugunda ortaya ¢ikan geligkiler bu zorlugu arttirmaktadur.

cahisacagiz.

\

Stz konusu suglar ayn ayn incelenirken bu yonden de bir degerlendirme yapmaya
4. Sucun hukuki konusu

Biligim suglan genel olarak ekonomik bir yarar ya da zarar saglayan mahiyetleri
itibariyle bir tiir "ekonomik su¢" kategorisi olarak kabul edilmektedir. Kanun Koyucu, |
Biligim Suglan boliimiinde yer alan maddelerde, genellikle, "baskasina zarar vermek”,
kendisine veya bagkasina yarar saglama" scklinde 6zel kasit belirlemek suretiyle suglann
ekonomik niteligini vurgulamak istemis gériinmektedir. i -

Kanunda bu sug kategorisine, Mal aleyhine Ciiriimler Babim takiben yer verilmig
olmasinin, hukuki konunun saptanmasinda, belirleyici olmamakla beraber, bir anlami
bulundugu kanisindayiz. Bu fiiller sug olarak kabul edilirken genel olarak korunmak
istenen menfaatin, kamu ekonomisi degil, bircyin mal varhgi oldugu anlagiimakiadir.
Kanunda 6ngoriilen suglar ayn ayn ele alindiginda da, 525¢ maddesinde &ngoriilen sug
diginda, korunmak istenen menfaatin ayni nitelikte oldugu goriilmektedir. -

525/a-1 fikrasinda 6ngériilen su¢ bakimindan, yarar saglama veya zarar verme
amaglarindan sz edilmemig olmasina ragmen, sistemdeki programlan, verileri veya
herhangi bir unsuru hukuka aykin olarak ele gegirmek fiili ya bir kimseye zarar verecek
veya bagkasina yarar saglayacakur. Diger hiikiimlerde, yani Kanunun 525/a-2, 525/b-1 ve
2. fikralarinda ig bu amaglar agtkga belintilmigtir. Ayrica, s6z konusu hiikiimlerde kiginin
mal varlifinin 6tesinde, kamu ekonomisinin koruma konusu yapildigina isaret
sayilabilecek herhangi bir unsur da yer almamaktadur.
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Buna kargilik aymi degerlendirmeyi 525/c maddesindeki su¢ bakimindan
yapamayacagimiz kanisindayiz. Zira bu maddede kamunun itimadina iliskin bir menfaaun
koruma konusu yapiimak istendifi anlagiimaktadir. "Hukuk alaninda delil olarak -
kullanilmak maksadiyla sahte bir belgeyi olugturmak igin" bilgisayar ortamim kullanan
kiginin cezalandinlmasi, sahtekarhik ciiriimlerindeki ile aym nitelikte bir menfaatin
korunmak istendiini ortaya koymaktadir.

5. Sug faili

- Sug faili herhangi t;ir kimse olabilir. Bu arag, gere¢ ve donammlara karg1, 6rnegin
tahrip seklinde bir fiilin iglenmesi bakimindan failin herhangi bir kigi olabilecegi agiktr.

Ancak, bilisim ara¢lanindaki bilgilere ve iglemlere karg: veya biligim afaqlanndaki
bilgi ve iglemler aracilifiyla iglenecek suglar bakimindan failin bu konuda en azindan
belli diizeyde bilgi sahibi bir kimse olmasn gerektiginde kugku yoktur.

Bu bakimdan, bilgisayar suc;lan faillerin genel nitelikleri itibariyle, "beyaz yaka
sugu" (white-collar crime) kategorisine dahil sayiimaktadurlar. 45

Sug failinin sifau ve sug faili ile magdur arasinda ig iligkisi bulunmas: fiile
uygulanacak ceza bakimindan 6nem tagiyacaktir. Ceza Kanununun 525/d maddesi
uyaninca 525/a ve 525/b maddeleri hiikiimlerini "meslek icras: sirasinda veya icrast
dolayisiyla” ihlal eden memurlar hakkinda ek ceza olarak alu aydan ii¢ yila kadar sugun
islendigi kamu hizmetinden yasaklanma cezasi uygulanacaktir.

Kigi, memur olmayip, 525/a ve 525/b maddelerindeki fiilleri &zel hizmet
iligkilerinin icras: sirasinda veya icrasi dolayisiyla iglemisse, ek ceza olarak kendisine alu
aydan ii¢ yila kadar meslek, sanat veya ticaretten men cezasi verilecektir.

6. .Su¢ magduru

Bu su§larda sugun mapduru, 525/a ve 525/b maddelerinde koruma konusu edilen
mal varhgina iliskin menfaatin sahibi olan kisi ya da kurulug olacakur. Buna kargilik
525/d maddesinde 6ngoriilen sug kamunun itimadina yonelik oldugu igin, su¢ magduru da
kamudur.

Biligim suglannda su¢ magduru bakimindan &zellik gsteren durumlar, magdurun
menfaatinin zarara ugratilmas: ya da tehlikeye maruz birakilmasimin bir makine
aracilifiyla olmasindan ileri gelmektedir.

Biligim araci sisteminin kullanilmasi suretiyle islenen fiillerde, drnegin bir banka
bilgisayar sistemine sifre ¢6zerek hukuka aykin sekilde giren bir kimsenin kendi hesabina
baska miigteri hesaplarindan veya banka hesabindan para aktarmas: halinde, yabanci
uygulamada hukuka aykin davranmigin yoneldigi hareketin muhatabinin bir makine olmast
bakimindan baz: degerlendirmelere girilmesi geregi duyulmugtur.

45Aydin, age., s. 30
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Bu meyan&a, aldzfmna, hile (3:sception) unsurunun yer aldif1 suglarda sadece
makinenin ifresinin ¢oziilmesi ve hukuka aykin girigin bu unsuru olugturmayacagi, hile
veya aldatmanin insana karg1 yonelm’s olmas: gerektigi ileri siiriilmiigtiir.

Makinenin sistemine hile ilc girilmesinin kigiye karsi hile olarak kabul
edilmesinin méimkiin olmadi1 Ingiliz Mahkeme kararlarinda da belirtilmektedir.46

7. Sucun maddi konusu - Sugdn araci
7. 1. Genel olafrak
|

. Bilisim Suglan bolimiindi yer alan suglar bakimindan ortak kavramlar

niteligindeki "bilgileri ofomatik olar ik isleme tabi tutmug sistem”, "program”, "veri" ve
"diger herhangi bir unsur” kavramian konusunda ¢nce bazi genel degerlendirmeler
yapmakta yarar vardir.

Maddelerde dngériilen sugla- incelendiginde, fiillerin mutlaka elektronik bilgi
iglem siireci ile baglantili olarak: iglcrimesi veya bir bilgisayar kullanim: bi¢iminde ortaya
91kmésf‘7 gerekmedifi, Smegin sis eme, verilere veya dier unsurlara yonelmig tahrip
fiillerinin de sug olarak kabul edildi§ riimekiedir.

Kanun bir maddésinde diger/eriyle birlikte sistemi (525/b-1), baz1 maddelerinde
sistemde yer alan programlar, verileri ve dier unsurlan (525/a-1, 525/a-2, 525/c)
korumaya ¢aliymigur. Bu kavramiann, yani sistem, program, veri ve difer unsur
kavramlarmm bilgisayarialmundlaki tilgilere gére degerlendirilecegi kugkusuzdur.

Bilisim araglan manyetik-ele) aronik ortamda galisan araglar olduklan icin, bunlara
kary1 veya bunlar aracilifiyla iglen:n fiiller de sdz konusu ortamlan ve bu ortamlarda
mevcut bilgi ve iglemlerin konus1 olan menfaatleri hedef almaktadir. Dolayisiyla,
eskisinden farkli olarak, hareket me:giin dogrudan dopruya zilyetligi defistirilmek istenen.
paraya degil onu temsil eden veri/: yonelmektedir. Ancak sonugta konu ya da arag
bilgisayar olsa da hedef o verinin terasil ettii menfaat olinaktadir. '

Bu durumda, bir fiil bilgisay:ra, sistemine, program veya verilerine ya da digier bir
unsuruna karg igleniyorsa, sugun maddi konusunun ¢alisan bir bilgi-iglem sistemi olarak
bilgisayar (bilgisayarla galigan sistetaier, programlar, veriler ve difer unsurlan veya baska
bir deyisle biligim sistemleri) oldufunu syleyebiliriz. Buna kargilik, sugun bilgisayar
aracihftyla, onun sistem, program veya verileri ya da bagka bir unsuru aracihifiiyla -
iglenmesi halinde bilgisayarin "sigun vasitasi” olarak kullanilmasi hali s6z konusu
olacakur.

525/a-1 fikrasinda Sngorillcn ele gegirme sugunda sistemde mevcut program,
veriler veya diger bir unsur sugun raaddi konusunu olusturacaktr. Buna kargilik 525/b-2
fikrasinda sistemin kullanilmas1 suretiyle "hukuka aykinn yarar” saglanmasi
Ongériildigiinden, sistem bu yararlanmanin araci niteliginde olacakur.

46Lloyd. a.gy., s. 170
47 Aydin, O.D., a.g.y.. s. 73.
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7. 1. 1. "Sistem” kavram

Sistem, kanunda "bilgileri otomatik olarak isleme tabi tutmug bir sistem" olarak
tanimlanmaktadir. Ancak bu tamimin koruma konusunu net bir sekilde ortaya koydugu
kugkuludur. "Sistem”, genellikle belli bir iglevi olan "donamim" (hardware) ve "yazilim”
(software) birimlerinin birlegimi olarak tanimlanmaktadir.48 Boyle olunca, sistemi bir
biitiin olarak anlamak gerekecektir. Yani sistemden stz edildigi yerde, sadece bilgisayann
igerisinde mevcut igletim programlannin olugturdufu ortam: ve unsurlan degil aym
zamanda donanimi da anlamak gerekecektir. Donamm ise nesneleri, fiziksel yapiyi, yani
klavye, disket siiriicii, ekran gibi unsurlan ifade etmektedir;49 Bu saptama, agafida
belirtilecegi ilizere, sistemde yer alan "difer herhangi bir unsur" kavraminin
belirlenmesinde 8nem kazanmaktadr.

Ceza Kanununu ilgili maddeleri biligim suglan bakimindan 6ncelikle "bilgileri
otomatik olarak igleme tabi tutmug sistem” kavramindan hareket etmektedir. Sugun
maddi konusu bu sistem ya da bu sistemde yer alan programlar, veriler veya diger
unsurlardir. Kanun koyucu, sugun maddi konusunu belirlerken sistem, program ve veriler
kavramlanyla yetinmemis, yeterli korumay: saglayabilmek amaciyla, bunlann diginda
kalabilecek bagka bazi "unsur“lann da sugun maddi konusu olabilecegini kabul etmigtir,
Bu unsurlann neler olabilecegi uygulamada ortaya ¢ikabilecek ihtiyaglarla belirlenecektir.

Ceza Kanunumuzda 6ngorilen biligim suglari bakimindan, yeterince net bir
sekilde olmamakla beraber, gerek fiziksel yapisi itibariyle bilisim araglanina karg: fiillerin
(m. 525/b-1), gerek bilisim sistemleri aracihyla iglenen fiillerin (m. 525/b-2, 525/c),
gerek elekro-manyetik ortam olarak biligim sistemlerine karg: fiillerin (525/a-1, 525/a-2,
525/b-1) ceza yaptinmi aluna alindif1 goriiyoruz. .

7. 1. 2. "Program" kavram

"Program"”, tamml bilgileri islemek ve ¢ikulan elde etmek amaciyla belli bir isi
bilgisayara yaptirabilmek igin tasarlanmig bir dizi komut olarak tamimlanmaktadirS9,

7.1.3. "Veri” kavram

Buradaki anlamda "veri” (data) ise, bilgisayar tarafindan iletigim, agtklama ve
iglem amaciyla herhangi bir amag, konu, durum, kogul, fikir ya da diger unsurlan
agtklamak igin kullanilan sayilar, harfler, simgeler belirtmek iizere kullanilan genel terim
olarak ifade edilmektedirS!.

7.1.4. "Diger unsuriar" kavram
Bu maddelerde kullanilan "diger herhangi bir unsur” deyiminin anlammnmn yeterince

nct oldufu ve kapsamim tayinde giiclik gekilmeyecepi stylenemez. Bu deyimin
kullamlmasina yol agan ihtiyaci anlamamak miimkiin degildir. Bilgisayardaki unsurlann

4’gGill'se,l-Gilrsel. a.g.e.. s. 317; Kurtaran-Cubukgu, a.ge., s 157.
49Giirsel-Giirsel, a.g.e., s. 157. i

50 Kurtaran-Cubukgu, a.g.e., s. 143, ‘.
51 Kurtaran-Cubukgu, a.ge., s. 177.
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¢ok karmagik olmasi sonucu, belli unsurlan isimleriyle verdikten sonra, tasariyl
hazirlayanlar tarafindan isimleri ve ne olduklan bilinemeyen veya o zaman mevcut

olmayip da sonradan ortaya g¢ikabilecek olan bagka unsurlara da bazi fiilerin

yonelebilecefti endisesi dogmustur. Bunu da genel nitelikte "diger herhangi bir unsur”
deyimiyle kargtlamaya ¢aligmiglardur.

Burada olusturulmak istenen koruma, donanima, yani bilgisayann klavye, disket
stirticti, ekran gibi fiziksel kisim: arina degil, zellikle bu aletlere bilgi depolama ve bilgi-
islem yapma yetenegi kazandiran yapisal programlara yoneliktir.

Fiziksel unsurlan ile bilgisayan koruyacak yeterli hiikiimler Ceza Kanununda
zaten mevcut oldufu ve bilgisayar sistemleri bakimindan 6zellik gésteren korumanin
bilgi-iglem yapisina yonelen fiil.erle ilgili koruma olmasi gerektigi igin diizenlemenin bu
sekilde olmas: da isabetlidir. Aincak Ceza Kanununda bu suglarla ilgili diizenlemelerde
kullamlan terimler farkh bir anlayigin ortaya anlabilmesi olasihim ortaya ¢ikarmaktadur.

Bir hiikiimde (525/b-1) "kismen veya tamamen tahrip” deyiminin kullamlmasi,
fillerin baz1 hallerde bilgisayarm fiziksel delerine de yonelebilecefi yorumuna yol
acabilecekiir. : :

Béyle bir yoruma, yukarida "sistem" kavram ile ilgili olarak yapilan agiklamalar
da destek verebilecektir. Biligirn suglan ile ilgili deperlendirmeler yapilirken bu alamn
kavram ve tammiarmdan harebet edilmesi gerektigi kuskusnzdur. Bu alanda "sistem”
denince anlagilan yalmz yazihm degil aym zamanda donamim oldugu icin, Kanunda
sistemle ilgili "diger herhangi bir unsur" dendiginde, sayet kanonun Sngérdigi fiil
fiziksel bir unsura da yonelebilecek nitelikteyse, donammm bir pargasimn da sugun maddi
konusunu olugturacag ileri siirilebilecektir. Gergekten, "herhangi bir unsuru kismen
veya tamamen tahrip” su¢ sayldifinda (525/b-1), émegin bilgisayar ekranini
pargalamamn da bu kavrama girdif iddiasiyla kargilagmak miimkiindiir.

Bunun gibi, "sistemden ... herhangi bir unsuru hukuka aykin olarak ele gegiren”
kisinin cezalandinlacagini 8ngdren hitkiim (525/a-1) karsisinda, aruk Kanunun 491 ve
sonraki maddelerinde yer alan hirsezlikla ilgili hiikiimlerin, sadece bilgisayar programi
aracthiftyla yapilan iglemle hak sdilmeyen bir paramin alinmasi halinde degil, drnegin bir
"bilgisayar "fare"sinin (mouse) galinmas: halinde de uygulanacag seklinde anlagilmasi
tehlikesi vardir. Bagka bir deyisle, burada, bir kimse bilgisayarin bir pargasin galdif
takdirde artik 491. maddeye gore degil, 525/a-1 fikrasina gore cezalandinlmas: gerektigi
iddiasina yol agabilecek bir diizenleme mevcuttur.

Kanun Koyucunun amacinin bu olmadig kanisindayiz. Ancak terimlerin 6zenle
segilmemesi, teknik sozciiklerin yeterince bilinmemesi gibi nedenlerle sonug amaci agmig
~ goriinmektedir.

_Kanunun gerekgelerinde de bu konuya, yani Kanun Koyucunun asil amacinin ne
olduguna 11k tutacak agik bir bilgiye rastlamamaktayiz. Ancak Adalet Bakanhigi'nin
simdiki 525/a-1 fikras: ile ilgili ve genelde madde hiikmiiniin tekrar1 geklindeki
gerekgesinde, bu "madde bilgileri otomatik olarak igleme tabi tutmug bir sisteme

~
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(Bilgisayarlara) yerlestirilmig pmgramlam verileri vega diger herhangi bir unsuru hukuka
aykin olarak ele gegirmeyi cezalandinr” denmektedird

Uzerinde durdugumuz konu bakimindan ilging olabilecek bir unsur,
"yerlegtirilmig" s6zciigiidiir. Boyle alindifinda, ifade "sisteme yerlegtirilmig ... diger
unsurlar” seklme doniigmekte ve fiziksel aksamn bu kavram diginda birakilmak lsmendngx
anlagilmaktadir3,

8. Sucun iglenme zamam

Bilgisayarlardaki iglemlerin saniye ve saniyenin boliimleri gibi ¢ok kisa zaman
pargalarinda yapilmasina ragmen, sug isleme zamam agisindan &zel ve farkl bir durum
ortaya ¢ikti1 stylenemez. Yine bir icra hareketinin yapilmas: ve Kanun §ngtrmiigse bir
sonucun ortaya ¢tkmasi sdz konusu olacak ve sugun iglenme zamam Ceza Hukukunda
yapilan genel degerlendirme oigiitleri gercevesinde olacaktir.

"Ani su¢” dedigimiz sug tiiriinde de hareketin yapilmasiyla sonucun ortaya ¢ikmasi
hemen hemen ayni zamanda olmakta; daha dogrusu hareketin yapilmasiyla sonucun
ortaya ¢ikmas: arasinda, ceza hukuku bakimindan 6nemli olmayacak kadar kisa bir zaman
gegmektedir. Biligim suglaninda bu zamanin daha da kisalmig olmasi s8z konusudur.

Bu durum, sucun iglenmesinde bir kolaylik unsuru olarak degerlendirilebilirse
de>4, sugun iglenme zamanin saptanmas! bakimindan herhangi bir &zellik géstermez.
Belki, sugun iglenme zamaninin saglikli olarak saptanmasinda, bazan kolaylik bazan ise
icinden gikilmayacak bir zorluk yaratabilir. Sayel iglemin yapiligt, sistemde mevcut bir
zaman saptama oOzelligi dolayisiyla kayda gegcmigse kolaylik; btyle bir saptama dzelhgl
yok veya bu zellik devre dis1 bxraknlmnssa zorluk sz konusu olacaktir.

Bir haksiz sonucu gergeklestirmek igin 6zel olarak hazirlanan bilgisayar programi,
icerigi geregi, belli bir zamanda devreye girip bir iglemi gergeklestirmig ve kisi bu iglem
sonucundan yararlanmigsa, bu siireg igerisinde, klasik aynma goére icra hareketleri ve
sonug degerlendirmelirini yapmak ve bu gekilde sugun ne zaman iglenmig oldugunu
saptamak gerekir. .

Bir Ingiliz Mahkemesinin R v Thompson (1984) davasinda yapmis oldufu
degerlendirme oldukga ilgingtir ve bizim sxstemlmlz bakimindan da iizerinde diigiiniilmesi
gereken sorunlara degmmektedxr

\

52 Erem, a.g.e., s. 442,

53 Olkemizde kanun tasanlan hazirlamrken genellikle Snerilen hikmiin tekranndan bagka
birsey igermeyen gerckgeler verilmektedirler. Kugkusuz bu kolay olan yoldur ve gerekge
hazirlamak gibi ciddi zihinsel emek isteyen zahmetli bir igi gegistirmeye olanak saglar.
Bu durum, genellikle bizdeki kanunlarin, maalesef konunun ciddiyetini yeterince
kavramayan Kkigilerce, izerinde fazla diisinmeden, mevcut kurallarla bagdasirma gabas:
duyulmadan rastgele ¢ikanldifinin bir kamndir.

54Aydm. age., s. 57. -
5-"’Lloyd. a.g.y., s.166.
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Thompson bir Kuveyt bankasinda bilgisayar programcist olarak galigmakta iken,
banka bilgisayar sistemine, uzun zamandir "iglem gormeyen” (dormant) hesaplar
saptadiktan sonra bu hesaplardan kendisinin bankada aguif1 hesaba havale yapmasi
komutunu veren bir program ha:arlamigtir. Ayrica bu program, Thompson'un bankadaki
gorevi bitip Ingiltere'ye dondiikten sonra devreye girmesi ve iglemleri yapuklan sonra
kendi kendisini silmesi komutlar.n1 da igermekteydi.

Thomsop Ingiltere'ye déndiigiinde, bir bankada hesap agip, Kuveyt'teki bankaya
hesaplarindaki paralann Ingiltere'deki hesabina gonderilmesi talimaum vermig ve yaklagik
45.000 sterlinin hesabma gegmesini saglamisur. Ancak, programin kendi kendini silme
kismi ¢aligmamug olacak ki, dwum ortaya gikmig ve Thompson Ingiltere'de yargilanip
dolandinicilik sugundan (offence of obtaining property by deception) mahkim olmugtur.

Thompson bu karara kars1 kanun yoluna bagvurusunda, fiilin iglenig sekli ile ilgili
bir itirazda bulunmamis, ancak varsa herhangi bir sugun Ingiltere'de degil Kuveyt'te
iglenmis oldugunu, dolayistyla Ingiliz Mahkemesinin bu konuda yetkili olamayacaBin
ileri strmiigtiir. Mahkeme, sug teskil eden fiilin, Kuveyt bankasinin hesaplarinda
detigiklik yapildiga zaman degi: orada temsil edilen degerlerin failin zilyetlifine gectigi
zaman tamamlanmig§ sayilacag gerekgesiyle bagvuruyu reddetmigtir. Mahkemeye gore,
sucun hesaplardaki paralarn Ingiliz bankasma havale edilip bunlar iizerinde Thompson'un
dogrudan fiziki kontrol sabibi olmasi saglandift zaman iglendiginin kabulii
gerekmektedir. h :

Bu karar elestirilmig ve eski zamanm elle kayit yontemleriyle paralellik kurarak
yapilan degerlendirmeler sonucu, ancak elektronik alacak bakiyesinin kiginin eline nakit
olarak gegtifi zaman fiilin islenmig sayilacad: anlayigimn bugiiniin teknolojisi ile
bapdagmadifa belirtilmigtir.>

Bu fiil, bilgisayar sistemieri ile iglenen suglar kategorisine bir ek tegkil eder.
Sahis, rsizlik ya da dolandincilik kapsamina girebilecek bir fiili, bilgisayar sistem ve
ortamunin 6zelliklerinden yararlinarak degisik bir gekilde iglemektedir.

Sadece programin hazir:anmas: bir hazirlik hareketi olarak kabul edilse dahi, bu
programin banka bilgisayan devresine, sonradan harckete gegmek iizere, sokulmasi
davranisn icra hareketi baglamigtir. Ondan sonraki asamada, banka bilgisayar sistemi,
failin icra hareketinin bir vasitasi olarak kullamlmg olmaktadir. Telefonda bir kimseye
hakaret edilmesinde nasil tclefon sistemi failin hakaretamiz stzlerini nakleden bir arag
niteliginde ise, fail tarafindan hazirlanan programin bilgisayann birtakim iglemleri
yapmast komutunu verip banka bilgisayarinda gergeklestirmesi de aym anlama
gelmektedir.. Mahkeme karar:na gore, banka bilgisayanimin verilen komutlara uygun
olarak baska hesaplardaki paralan failin hesabina aktarmasi ile icra hareketleri devam
etmekte ve failin hukuka aykin olarak hesabina gegirttifi parayi Ingiltere’'deki banka
hesabina havale ettirip almasiyla sug tamamlanmaktadur.

Failin Ingiliz kanununun Kuveyt'te iglenen suga uygulanamayécagx seklindeki
iddias1, ayrica, degisik kanunlanin, uygulama alanlarinin saptanmasinda farkl ya da aynt
Slgiitlerden yararlamimasi ve sonuglarimn iyi degerlendirilmemesi halinde olumlu ve

56L1oyd, a.g.y., s. 167.
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olumsuz yetki uyugmazliklanmn ¢ikmasi ve olumsuz yetki uyusmazlifi halinde,
bilgisayar suglar1 bakim:ndan da "cezasizlik limanlan” (crime havens) yaratilmasi
sonucunu dogacag geregini ammsatmaktadir. 57

9. Sucun islenme yeri

Elektronik sinyallerle ve komutlarla saniye ve saniyemin boliimleriyle
dlgiilebilecek zaman pargalarinda bilyiik mesafelere ulagan iglemlerin s6z konusu olmasi
dolayisiyla, sugun iglenmesinde klasik sug igleme yeri kavramindan farkh bir gorinttl
ortaya ¢ikiyor gibi goriinmektedir. Ancak, sonugta yine insan hareketi ve buna bir aletin
arag kilinmasi s6z konusu olmaktadir. Bu bakimdan, sugun islenme yerinin saptanmasi
hareketin yapildi1 ve sonucun meydana geldigi yerler belirlenerek, bu konuda mevcut
Okgiitlere gore yapilacaktir.

Belki burada s6z konusu olan 6zellik, simragin suglann eskisine oranla daha kolay
ve yaygin bir gekilde iglenebilmesidir. Ancak bu durum simragin suglarin eskiden de
bulundugu ve gerek ulusal diizeyde gerek uluslararasi diizeyde ¢nemli usul hukuku
sorunlanina yol agtuklan ve bu sorunlann ¢dziimii igin gerek i¢ hukuk metinlerine gerek
uluslararas: metinlere hitktimler konuldugu gergegini unutturmamalidir.58 :

Bilisim araglan nedeniyle siniragin suglann daha kolaylagmig ve daha gok iglenir
hale gelmig olmasi, yeni usul soronlan ¢ikarmaz; olsa olsa bu sorunlara yeni 6zellikler
kazandinir; daha kisa siirede, daha ¢ok ve daha cesitli gekillerde isglenen bu suglara
miicadele ihtiyacin: arttirabilir. Yoksa hukuki bakimdan eskiden mevcut siniragin suglar
ile bu suglar arasinda bir mahiyet farki yoktur. Fark sadece kullanilan arag yontinden s8z
konusudur. .

Ancak bu da hukuki degerlendirme bakimindan bir 6nem tasnmamakxa, sugluluBun
onlenmesi i¢in yapilacak degerlendirmelerde gz tniinde tutulacak bir husus olarak ortaya

¢ikmaktadir.

Bilgisayar sistemlerinin, 8rnegin bankacilikta kullamlanlar, ¢ok kisa bir zaman
parcasi iginde, gerek bir iilkenin tiim yiizeyine yayilan islemleri gerek uluslararas alanda
birgok iilkeye ilgilendiren iglemleri gergeklestirebilmektedir. Bunun sonucu olarak, bir
iilkede birden ¢ok yetki alaum ilgilendiren simragini suglar (mesafe s1x;lan)59 veya birden
fazla Devletin hukuk alanlanni ilgilendiren uluslararasi siniragin suglar daha kolay ve
daha yaygin bir sekilde onaya ¢ikabilecektir.

tslenen bir fiilin, bir iilkenin ceza kuralimn yer bakimindan uygulama alanina
girip girmediginin degerlendirilmesi, sugun islendigi yerin saptanmas: ile miimkiin
olacakur. Bu bakimdan hareket ve sonucu itibariyle sug tegkil eden fiilin hangi cografi
alanda islendigini saptamak, bu alanin bir Devletin hukuk alan: igerisinde mi kaldigin,

~

57L]oyd. a.g.y. s. 168.

58Aydm. a.g.e., s 59. .

59Bu tir suglarda asil ayiric1 unsurun hareketle sonug veya hareketin pargalan arasindaki
zaman farki veya yer farki degil, bunlar arasina girén bir yetki veya hukuk alam simin
oldugu igin "mesafe sugu” deyimi yerine "simrasin sug” demenin daha dogru olacagim
dilgtintiyoruz.
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yoksa birden fazla Devletin hukuk alanim mi ilgilendirdigini belirlemek gereklidir.
Burada varilacak sonuca ve Devletin ceza kurallannmn uygulama alamini belirieyen
kurallarina gore o Devlet mahkemelerinin yargilama yetkisinin bulunup bulunmadigi

acikhifa kavusacakur.

Yukanda sbzit edilen R v Thompson olay1 ile ilgili agiklamada belirtildigi gibi
Thompson, hakkinda verilen mahkamiyet kararina itiraz ederken sugun iglendigi yeri
Kuveyt oldugunu, dolayisiyla Ingiliz mahkemesinin kendisini yargilamaya yetkili
olmadigim ileri siirmiigtiir. Mahkeme, sugun, Kuveyt bankasimin hesaplarinda degisiklik
yapildig1 zaman degil, orada temsil edilen degerlerin failin zilyetligine gegtigi zaman
iglenmis kabul edilmesi gerektigi, dolayisiyla sugun Ingiltere’'de iglenmig oldugu
sonucuna varmigtr.

Bunu yaparken, Thompson'un hesaplardaki paralarin Ingiliz bankasina havale
edilmesi talebini Ingiltere’de yaptifini ve paralara orada zilyet olduBunu gerekge
gostermigtir.

Bir an igin aym fiilin bir Tiirk vatandas: tarafindan ve paranin Tirkiye'deki bir
bankaya getirilmesi geklinde iglendigini varsayarak dcgerlendirme yapacak olursak,
" oncelikle bunun hangi sugu olugturabilecegini degerlendirmek gerekir. Isabeti ayrica
tarugilabilir oimakla beraber, Kanunda bu konuda 6zel hiikiim konulmus oldugu icin,
artik hirsizlik mi dolanduncilik 1 olacag seklinde degerlendirmelere girmeye gerek
kalmamugtir. 525/b-1 fikrasi "yarar saplamak” amaciyla sistemin yanlig bigimde
islemesini saglamak fiilini sug kabul etmigtir. Buna kargilik 525/b-2 fikras: bdyle bir
sistemi kullanarak "hukuka aykin yarar saglayan” kimseyi cezalandirmigtir.

Kanunda 525/b-2 fikrasinda tamimlanan haksiz "yarar saglamak" sugu, "yarar
saglama” kavramina verilecek anlama gore, Kuvety'te veya Tiirkiye'de iglenmig
sayilabilir.

Kuveyt'te bilgisayann-yanhg bigimde iglemesinin saglanmasi ve failin hesabina
paranin aktarnimast ile yarar safilanmig sayilacak olursa sug Kuveyt'te tamamlanmig
olacakur.

Bu durumda, bir Tiirk vatandas tarafindan yurt diginda iglenmis bir sug s6z konusu
olacak ve 525/b-1 fikrasimin bu sug i¢in ng6rdiigii hapis cezasimin asag haddi (bir y1l)
Ceza Kanununun 5/1. fikrasinin re'sen takip igin 6ngordiigi simnn (i yil) alunda
oldugu igin, 5/2. madde hiikmii uyarinca takibat, ancak zarar goren kiginin veya yabanci
Hilkiimetin sikayeti iizerine yapilabilecektir. Bu durumda, iglenmis sugtan elde edilmis
olan paranin aynca Tiirkiye'ye havalc edilmig olmasi ayn bir sug olusturmayacakur.

Ancak, sayet "yararlanma"min yabanci iilkedeki banka hesabina yatirilmasiyla
gerceklesmeyecegi, ancak kiginin paraya zilyet olmasi halinde "yararlanma"dan sz
edilebilecegi kabul edilirse, bu takdirde, haksiz sekilde elde edilmig bu paranin daha sonra
Tiirkiye'deki bir hesaba nakli ve burada alinmas: iizerine sug Tiirkiye'de iglenmig olacak
ve 525/b-1 fikrasina gore Tiirkiye'de re'sen takip edilecektir.
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10. 525/a Maddesindeki suglar

Bu maddede Ongoriillen suglar, daha 6nce yapilmig olan tasnifte "Biligim
sistemlerine kargi suglar” diye ifade edilen bilgisayann elektro-manyetik ortaminda
iglenen fiillerin bazilanm kapsamaktadur. .

Bu suglann maddi unsurlann: olugturan "ele gegirmek” (525/a-1) ve "kullanmak”,
"nakletmek” veya "¢ogaltmak” fiillerini ayn ayn ele alip incelemenin pratik bir yaran
bulunmadifimi digiiniiyoruz. Daha zivade, gerektigli yerde, bu fiillerin, difer maddelerde
ongdriilen fiillerle farklilik veya benzerlikleri tizerinde duracagiz. Bagka bir deyigle,
suglann difer unsurlan da g6z 6niinde tutuldugunda fiillerin bir veya diger maddedeki sugu
olugturma olasilikian ele alinacakur.

"Bakanlik tasansinda 342. maddenin [525/a] tiimii hakkindaki gerekgede (s. 392)
su agiklama yapilmaktadir: "Birinci ve ikinci fikralarda yer alan suglann tegekkilu igin
failin bir zarar elde etmesi veya baskas igin fiilen bir zarann meydana gelmig bulunmas
saru yoktur, fiile tesebbiis etmig olmasi sugun olusmast igin yeterlidir”. Bu gerek¢eden
hareketle, burada bir "zarar su¢n” diiginiiimedigi ifade edilmistir. 11k tasandan farkls
olarak, bu boliime giren suglara tegebbiis haliyle tamamlanmig sugun cezasinin verilecefi .
hiikmii kanunda yer almamigtirS0

Dolayisiyla, programlan, verileri veya difer herhangi bir unsuru hukuka aykir
olarak ele gecirmek maddi sug niteligindedir. Ongériilen ceza yaptinmi sugun
tamamlanmg gekli igindir.

"525/a-1 fikras: bilgilerin gayrimegru olarak ele gegirilmesi fiilini Sngrmektedir.
Ikinci fikra ise yazilimin (software) gayrimegru kullammin cezalandumaktadir. Belirtmek
gerekir ki tipik fiiller, olmas: gerektigi gibi tammlanmamigtr. Ikinci fikrada yazils
"bagkasina zarar vermek iizere kuilanma” unsuru bu tipik fiil i¢in uygun bir ifade gibi
goriinmemektedir. Unsur, hukuka aykin olarak "kendine ya da iigiincii kigilere ¢ikar
saglamak” olmaliydi. Iki fikrada da fail bilgisayan kullanarak kendine ya da iigiincii
kisilere maddi deger ifade eden bir gikar saglamaktadir"61,

10.1. Ele gecirme sugu (525/a-1)

TCK'nun 525/a-1 fikras: "Bilgileri otomatik olarak igleme tabi tutmug bir
sistemden, programlan, verileri veya diger herhangi bir unsuru hukuka aykin olarak ele
gecirme"yi su¢ saymakta ve hem Ozgiirliifii baglayici ceza hem para cezas: ile
cezalandinimaktadir. .

Bu fikrada, fiil, gekli bir su¢ olarak diizenlenmistir. Yapilan bir harekede,
program, veri veya difer bir unsurun ele gecirilmesi halinde su¢ tamamlanmaktadir.
Fiilin icrasina baslanmis olup da bu hareketlerin failin elinde olmayan nedenlerle
tamamlanamamasi halinde eksik tesebbus hikimlerine gore cezalandirma s6z konusu
olacakur.

60 Erem, a.g.y., s. 442,
61 Aydin O. D., a.g.y. s. 80.
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10.2. Tasarruf sucu (525/a-2)

Bu maddenin ikinci fikrasinda yer alan hiikiim isc, ayn nitelikteki bir programa,
verileri veya diger herhangi bir unsuru baskasma zarar vermek iizere kullanan, nakleden
veya gofaltan kimseye de birinci fikradaki fiil igin 6ngtriilen cezasin venlecegxm ifade
etmektedir. )

Bu fikrada 6ngérillen halde de kullanma, nakletme ve ¢ogaltma harcketlerinin
. tamamlanmas: halinde su¢ tamamlanmig olacaktir. Sugun tamamlanmasi igin Kanun
ayrica zarar meydana gelmig olmasim gerekli gérmedigi igin tipik fiil ayrica bir sonug
icermemekiedir. Bu amaglara yénelik icra hareketlerinin failin elinde olmayan nedenlerle
tamamlanamamast halinde eksik tegebbiis hiikiimlerine gisre ceza verilecektir. :

Bu fikrada 6ngoériilen ve zel kast ifade eden zarar amacinin gergeklesmesi halinde
cezalandirma bakimindan bir degisiklik olmayacaktir. ‘Zira Kanun koyucu bu amacin
gergeklesmesini bir agirlatict neden olarak kabul etmemistir.

: Aynica 525/b-2 fikras: hiikkmij, yarar saflama amacimin gergeklesmesi haliyle ilgili
ayn bir sug 6ngrmektedir ve 525/a-2 fikrasinda Sngoriilen fiildeki zarar verme amacinin
gergeklegmesi halinde uygulanamaz.

11. TCK 525/b Maddesindeki suglar

Bu maddenin iki fikrasinda Ongdriilen fiilleri mahiyetleri itibariyle
degerlendirdiffimiz zaman, bunlarin her iig kategoriyi ("Biligsim araglarina karg: suglar”,
"Biligim sistemleri aracilifi ile iglenen suglar” ve "Biligim sistemlerine karg1 suglar")
ilgilendiren fiiller niteliginde oldugunu gérmekteyiz.

Aym fikrada yer alan, "sistemi, verileri veya diger herhangi bir unsuru degigtiren,
silen veya sistemin iglemesine engel olan veya yanlig bigimde iglemesini saglayan"
deyimleriyle ifade edilen fiiller ise esas itibariyle bilgisayann elektro-manyetik ortamina
kars fiiller niteligindedir. Dolayisiyla bu fiiller "Biligim sistemlerine karg: suglar” diye
isimlendirilen kategoride defferlendirilmelidir. .

525/b-2 fikrasinda yer alan "yarar safflamak” fiili ise, bilgisayar ortamimin sugun
iglenmesinde arag olarak kullanilmasin: ifade ettigi igin, "Biligim sistemleri aracihfiyla
iglenen suglar” kategorisinde diigiiniilmelidir.

11.1. Bilgisayar sistemine ve ortammma karsw suc¢ (525/b-1)

Yukanda belirtmeye galigiimiz iizere, birinci fikra hiikkmii incelendiginde, burada
mevcut "sistem, veri veya difer unsurun tahribi" kavrami, Kanun Koyucunun gergek
amacim agan bir gekilde, bilgisayarin sadece elektro-manyetik ortamina y6nelen fiilleri
degil, fiziksel kisimlan da ilgilendiren fiileri kapsayacak bir ‘yoruma elverigli
goriinmektedir. !

525/b-1 fikrasinda ongoriilen "tahrip” fiili sistemin donamim kismimi da
ilgilendirebileceginden "Biligim araglarina karsi suglar” kategorisinden bir fiilin de bu
kapsama sokuldugu izlenimi edinilmektedir. Ancak, yukarida 7.1.4. baghigh alunda "diger
herhangi bir unsur” kavramu ile ilgili agiklamalarda belirtildigi iizere, kammizca, birinci
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fikrada sistemin fiziksel kismina yonelik fiillerin de cezalandirma kapsamina girmesi
diigiiniilmemis, sadece bilgisayar ortamina iligkin fiiller cezalandinlmak istenmistir.
Kullanilan terim ve deyimlerin, bilgisayar dili anlamlarinda degerlendirildiginde fiziksel
kisimlara iligkin fiilleri de kapsayacak sckilde anlagilabilmesi, Kanun Koyucunun
bilgisayar ortamini koruma ydniindeki gergek amacini unutturmamahdr.

Bu diizenleme gergevesinde, 8rnegin failin bir kimseye ait bilgisayarin herhangi bir
iinitesini kirmasi, pargalamas: halinde ceza bu maddeye gtre degil herhangi bir bagka
taginmaz mala yonelik yikma, bozma, zarar verme fiilinde uygulanacak olan nis 1zrarla
ilgili 516. madde hiikmii uygulanacaktur.

1_ 11.2. Bilgisayar ortamina miidahale fiilleri

"Bagkasmna zarar vermek veya kendisine veya bagkasina yarar safjlamak
maksadiyla, bilgileri otomatik igleme tabi tutmug bir sistemi veya verileri veya difer
herhangi bir unsuru kismen veya tamamen tahrip” etmek silmek veya sistemin
iglemesine engel olmak veya yanhg bigimde iglemesini saglamak 525/b-1 fikrasinda sug
sayillmaktadir.

"Tahrip” filleri de fiziksel kisimlara degil bilgisayarin elektro-manyetik ortamina
ybneldigi 6lciide bu kapsama girecektir. Ornegin bin monitdriin tahribi sistemin fiziksel
bir pargasimin tahribi olarak Ceza Kanununun 516. maddesi hiikmiinde 8ngbtriilen sugu
olugtururken, iginde bulunan verileri ortadan kaldirmak icin bir "sabit disk"i (hard disc)
tahrip etmek fiili 525/b-1 hiikkmiine gre bilgisayar ortarmina miidahale tegkil edecektir.

Aym gekilde, sistemin elektro-manyetik ortami, veriler ve yine bu mahiyetteki
herhangi bir unsura ytnelik "degistirme”, "silme”, "iglemeye engel olma”, "yanlg
bigimde iglemeyi saflama” fillerinin iglenmesi halinde bu sugun maddi unsuru
olugacakur. Goriildiigii gibi, bu fiiller bakimindan da sekli su¢ durumu s6z konusudur.
Kanunda sayilan se¢imlik hareketlerden herhangi birinin tamamlanmas: ile sug
tamamlanmig olacaktir. Bu su¢ bakimindan da, tam tegebbiis miimkiin olmayacak; ancak
icra hareketlerinin failin elinde olmayan nedenlerle tamamlanamamas: halinde eksik
tegebbiis hiikiimlerine gore ceza verilebileceklir.

Genel kasun yaninda, "bagkasina zarar vermek” veya "kendisine veya bagkasina
yarar saflamak maksadi” seklindeki ¢zel kasit, manevi unsurun varhf bakimindan

sanir.
11. 3 Yarar saglama sugu (525/b-2)

"Bilgileri otomatik igleme tabi tutmusg bir sistemi kullanarak kendisi veya bagkasi
lehine hukuka aykinn yarar saglama” fiili 525/b-2 fikrasinda Ongoriilen sugu
olugturmaktadir

Burada O6ngoériilen suq; bilgisayarlarin ve genellikle biligim sistemlerinin
kullanilmas: suretiyle en gok iglenen yarar saglamaya y6nelik fiileri kapsamaktadir.

Daha/()nce ornegi verilen Ingiltere’'deki R v 'l‘hdmpson davasinda oldufu gibi,
bilgisayara verilen bir komut veya yerlegtirilen bir program ile maddi bir ¢ikar
saglanmas: bu kapsama girecektir.
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Ayrica "yarar sajlamak” genis bir kavram oldugu icin, maddi, manevi, kiiltiirel her
tiirlii yarar bu kapsama girebilecekir. Omegin, belli bir hukuk programindan abone
olmak suretiyle yararlanmak gerekirken, sifre goziilerek yararlanilmasi bu kapsamda
degerlendirilecektir. :

"Yarar sagglamak” kavramimnin boylesine genig anlaminin_bulunmasi nedeniyle,
szellikle Ceza Kanununda mevcut, hirsizlik, dolandiricilik, giiveni kétilye kullanma gibi
"maddi ¢ikar" saglama fiillerinin biligim araglannin kullanilmas: suretiyle iglenmesi
halinde durumun ne olacaf, nasil bir degerlendirme yapilacagt iizerinde durmak gerekir.
Zira, bilgisayar aracihfiyla yapilan haksiz bir iglem sonucu bir kimse kendisine veya
bagkasina maddi bir ¢ikar saflarmig ise bunun bir "yarar saglama” sayilacaginda kugku
yoktur. Boyle bir fiil mahiyetine gore yukanda sayilan suglardan biri olarak kendisini
gosterebilir. Bu durumda aym fiile §25/b-2 fikras1 hiikkmiiniin de uygulanabilir olmas:
sonucu, bu "goriiniigte kurallar igtima1” (concorso apparente di norme) durumunun
degerlendirilerek, fiile hangi kuralin uygulanacaginin saptanmasi gerekir.

Kanunun biligim suglan ile ilgili maddelerinde, “fiil aynt bir sug olugturmadif1
takdirde" veya "fiil daha agir bir cezay: miistelzim olmadif takdirde” gibi ibarelerle bagka
kurallarin uygulanabilirligini kabul eden bir diizenleme yoktur. Bu nedenle bir fiile birden
¢ok kural uygulanabilir olduu zaman bunlarin birinin veya digerinin uygulanmasi
gerektigini belinten bir sistem burada 6ngoriilmemigtir. '

Bilindigi iizere, gorliniiste kurallar igtima, bir fiil birden fazla kuralin uygulama
alam igine girdigi zaman sz konusu olur. Yukanda saydifimiz tiirden bir fiil bilgisayar
sistemi kullamilmak suretiyle iglendiginde aym fiile birden ¢ok kuralin uygulanmasi
durumu ortaya ¢ikmaktadm.

Bu halde hangi kuralin fiile uygulanmas: gerektigi agisindan kurallar arasindaki
ozellik-genellik iligkisine bakmak gerekecektir. Ay fiile uygulanabilir birden fazla kural
s6z konusu oldugunda bunlar arasindaki 6zellik-genellik iligkisinin saptanmasi her zaman
kolay degildir. Bu degerlendirmeyi yaparken bagvurulmasi gereken 6lgiit, bir kuralin
ongordiigii fiilin, sayet o kural mevcut olmastyd: diger kuralin kapsami igerisine girip
girmeyecegidir. Sayet bir kural olmasayd fiil diger kuralin kapsamna gerecek idiyse
birinci kural ikinciye gore 6zel niteliktedir ve uygulanmas: gerckir. :

Degerlendirme konusu "bilisim sisterhini kullanarak hukuka aykin yarar saglama
fiili", sayet bu yarar saglamanin biligim sistemi aracilifiyla olmasi halini ayrica
diizenleyen bu hiikiim olmastyd,, fiilin mahiyetine gére yukanda sayilan suglan ngéren
kurallardan birine gére cezalandirilabilicekti. Ciinkii o maddelerde dc bagkasinin
"taginabilir malini ... faydalanmak igin bulundugu yerden alan” kimse (m. 491), "hile ve
desiseler yaparak hataya diigiiriip ... menfaat saglayan kisi" (m. 503), "kendisine tevdi ...
olunan bir seyi ... sarf veya istihlak" eden kimse (m. 508) hakkinda ceza yapurimi
ongoriilmektedir. - '

Cezalandirmanin dzel hiikiim olan 525/b-1 fikras: hiikkmiine gore yapilmasi, diger
hiikiimlerde 6ngoriilen yaptinmlarla farklihiklar bulunmasi nedeniyle bazi tutarsiz
sonuglarin ortaya ¢ikmasma yol agabilecektir. Ciinkii kamimizca, yukarida saytlan
maddeler kapsamina girebilecek fiillerin bilgisayar aracaligiyla islenmesi halinde tek bir
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yaptinim 8lgiitiine gore cezalandinlacak olmasi, 0 maddelerle ilgili diizenlemelerdeki
6zelliklerin g6z dniinde bulundurulmasim engelleyecektir.

Benzeri degerlendirmeleri, 525/b-1 fikras: hikkmiine gére genel nitelikte gériinen
diger maddeler bakimindan da yapmak miimkiindiir. Ancak 6nemli olan, burada gegitli ve
orantulilik agisindan agiklamasi zor durumlan sergilemek degil, genel olarak Ceza
Kanununa bir yeni "bab" eklenirken sistem bakimindan ortaya ¢ikan sakat duruma igaret
etmekdir.

525/b-2 fikras: hiikkmiiniin uygulanabilirligi bakimindan, Ceza Kanununun 202.
maddesinde 6ngériilen zimmet suguyla ilgili olarak da degerlendirme yapmak gerekir.
"Yarar saglama” unsuru zimmet sugunda da bulunmakla beraber, bu sugu ancak memur
sifatina sahip bir kimsenin igleyebilmesi dolayisiyla, fiilin bir biligim sistemi
aracilifiyla iglenmesi halinde Ceza Kanununun 525/b-2. fikras: hiikkmii degil, ¢zel hiikiim
olan 202. madde hiikmii uygulanacaktur.

Biligim suglar ile ilgili hiikiimlerle beraber Ceza Kanununa eklenen maddeler
arasinda olan 521/b maddesinde 6ngoriilen otomatik aletlerden ¢deme yapmadan
yararlanma sugunun 525/b-2 madesindeki sugtan farkliigin1 da degerlendirmek gerekir.
Buradaki otomatik aletlerin "bilgileri otomatik olarak igleme tabi tutan” bir sistemleri
olmadif: takdirde sorun yoktur. Ancak, standartlagmig yiyecek, icecek veya bagka tiir
malzeme dafitimu ile ilgili bu makinelerin ufak ¢apta da olsa bilgi islem igeren tipleri
gelistirilmektedir. Byle olunca ve bilgisayarla verilen hizmetlerde de genellikle bedeli
kargithf hizmet verildigi i¢in iki hiikimden hangisinin uygulanmas: gerektigi konusunda
tereddiit ortaya ¢ikabilir. Boyle bir durumda, gayet 525/c maddesinin unsurlar: varsa,
521/b maddesindeki agikhik dolayisiyia fiil daha afir sugu olugturdugu igin 525/c
maddesine gtire ceza verilmesi gerekecekiir.

12. TCK 525/c Maddesindeki sug
12. 1. Sahte belge diizenlemek icin veri yerlestirmek fiili

525/c maddesinde, hukuk alaninda delil olarak kullanilmak maksadiyla sahte bir
belgeyi olugturmak igin bilgileri otomatik olarak isleme tabi tutmusg bir sisteme, verileri
veya diger unsurlan yerlegtiren veya var olan verileri, difer unsurlan tahrif eden ve tahrif
edilmig veriler bilerek kullanan kiginin ilk iki halde bir yildan ii¢ yila kadar ve sonuncu
halde alu aydan iki yila kadar hapis cezasi ile cezalandinlmasi 6ng6riilmekiedir.

Bu maddede 6ngériilen fiiller yakindan incelendiginde, tegebbiisiin tamamlanmig
sug gibi cezalandinldifim1 gérmekteyiz. Madde hiikmiine gére, delil olarak kullanmak
amactyla sahte bir belge olugturmak igin sisteme verileri yerlegtirmek sug tegkil
etmektedir. Anlagilaca iizere, ortada heniiz sahte bir belge yoktur. Ancak fail, boyle bir
belge diizenlemek iizere bilgisayar sistemine veri yerlestirmektedir. Omegin bir fakiiltenin
bilgisayar sistemine gerilerek bir 6grencinin notunu degistirilmesi bu sugu olugturacaktr.

Ceza Kanununun 345. maddesinde 6zel evrakta sahtckarlik halinde zarara yol
agabilecek boyle bir evraki sadece diizenlemekle kalmayip ayrica kullanan kigiye
uygulanan ceza (bir yildan (¢ yila kadar hapis cezasi), 525/c maddesinde delil olarak
kullamimak amaciyla sahte bir belge olusturmak igin sisteme veri yerlegtiren kigtye
verilmektcdir.
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Kanunun 6ngdrdiigi (.lzel kastin, yani "delil olarak kullanmak amactnin bu fiili
Kanun Koyucu géziinde daha agr bir fiil haline getirdigi anlagilmaktadir. Ancak
tamimlanan fiilin uygulamada nasi! bir fiil seklinde ortaya gikabilecegini degerlendirmek
istedigimizde giigliikle karsilagmaktay1z.

12. 2. Sahte belge dizenlemek igin veriler tahrif fiili

‘ Maddede tamimlanan bir diger fiil, yine delil olarak kullanma amaciyla, sahte bir
_belge olugturmak igin, sistcmlde var olan verileri (veya diger unsurlar) tahrif etmek sug
sayilmigtr. Burada da digerinden farkli bir hukuki durum oldufu s6ylenemez. Zira yine
bir sahte belge diizenlenmesi igin mevcut verilerde tahrifat yapilmas: s6z konusudur.
Heniiz ortada sahte bir belge yoktur. Burada tahrif konusu olabilecek "diger unsurlar”in
neler olabilecegi de agik degildir. Bundan énceki halle ilgili olarak sSylenenler burada da
gegerlidir.

12. 3. Tahrif edilmig verileri kullanma fiili

_ Bu madde hiikmiinde, delil olarak kullanma amaciyla sahte bir belge diizenlemek
igin tahrif edilmig verinin kullamlmas: da su¢ saylimaktadir. Ancak bu kullanmanin da
"hukuk alanida delil olarak ktillaniimak maksadiyla sahte bir belgeyi olugturmak igin" mi
olacag hususunda kanunda netlik yoktur. Yazihs tarzi herhangi bir gekilde kullanmay: da
su¢ saymaya imkan verecek sekildedir. ancak maddenin genel manug igerisinde bu
kavram boylesine genig anlamamak gerektigini diigiiniiyoruz. Bagka bir deyisle, burada
ongoriilen tahrif edilmig veérilerin kullanilmasinin  da yine delil olarak kullanmak
amactyla sahta belge diizenlemeye yonelik olmasi gerekir.

Bu kullanma sonucunda maddede 6ngériilen sahte belgenin olugmas: halinde,
hukuki tahlilin ne olacag ve cezalandirmanin hangi maddeye gére olmas: gerektigi
hususu da tartigmaya yol agabilecektir.

Maddenin genel anlayisi ve tanimlan sahte belge diizenlenmesini cezalandirmaya
yonelik goriinmemektedir. Ozellikle, maddede, ven yerlegtirme ve verileri tahrif fiillerine
bakinca, Kanurun bu maddesindeki hiikmiin, yukarida belirtildigi gibi, bilgisayar
ortaminda sahte evrak diizenlenmesine tesebbiis fiillerini tamamlanmig sug gibi
cezalandirmaktadir. Bu gekliyle 525/c maddesi hikmii, 339. ve sonraki maddcler
hiikiimlerine gore 6zel hiikiim niteliginde goriilemez. Zira bu hiikiimde ongoriilen filler,
bu hiikiim olmasaydi 339. ve sonraki maddeler hiikiimlerine gore cczalandinlamayacaku.
Dolayisiyla, bilgisayar sistemi araciifiyla sahte belge diizenlendigi takdirde, evrakin
resmi veya 8zel olmasina gdlre, Kanunun 79. maddesi hiikmii uyarinca daha agir cezayi
gerektiren madde hiikmiine gére ceza verilccekiir.

525/c maddesinde belirtilen tahrif edilmig verileri kullanma hali aynica belirtilmig

ve bu fiile 6nceliklere gore daha az ceza ongoriilmiistiir. Eger tahrif edilmig bilgileri
. "kullanma"y1 sahte belgeyi olugturma halini de kapsayacak sekilde anlayacak olursak,
bilgisayarda sahte belge olusturma bakimindan 6zel bir hiikiim diizenlenmig oldufu ve bu
halde bu hiikmiin uygulanip burada Sngériilen cezanin uygulanmas: gerektigi sonucuna -
varilabilir. '
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Ancak, kullanma kavraminin sahte belge diizenlemeyi de kapsamadifini
diigiiniiyoruz. Bdyle olsaydi bir kez Kanun Koyucunun buhu agik¢a s8ylemesi gerekirdi.
Aynica, birinci yorum kabul edildii takdirde ortaya gikacak sonug Kanunun gimdiye kadar
gordiigiimiiz bu maddeyle ilgili mantiina da ters diigmekiedir. Gergekten, zel hitkiim
olarak bu madde uygulanip tahrif edilmis veriyi kullananlar igin azalularak Ongorillmiig
cezanin uygulanaca@: kabul edilecek olursa, Kanunda bilgisayarla sahte evrak
diizenlemeye tesebbiisii dahi tamamlanmig sug gibi cezalandiran mantifa ters diigtilmig -
olacakuir. : ;

13. Manevi unsur

Hukukumuzdaki diizenlemeye gore, ciiriim niteligindeki bilisim suglannda manevi
unsur ancak kasun varhg halinde olusacakur. Kanun, 6ngoriilen fiillerin taksirli seklinin
cezalandinlmasina gerek gérmemigtir. ’ .

Aynica, 525/a-1 fikrasindaki fiil disinda kalan fiillerde, sadece genel kastin
bulunmasi yetmemekte; "bagkasina zarar vermek” (525/a-2), "bagkasina’ zarar vermek
veya kendisine veya bagkasina yarar saglamak” (525/b-1), "kendisi veya baskas: lehine
hukuka aykin yarar saglamak” (525/b-2) ve "hukuk alaninda delil olarak kullamlmak"
(525/c) maksadi geklinde &zel kasit unsurlannin varhig: fiillerin sug sayilmasi igin gerekli
goriilmektedir. : !

Uygulamada manevi unsurun degerlendirilmesi bakimindan bazi ilging durumlar
ortaya gikabilecektir. Omegin, bir bilgisayar sistemine izinsiz girilmesi fiili Ceza
Kanununda sug olarak 6ngériilmemistir. Izinsiz giri§ yapan fail istemeden programlan
zarara ugratmg ise, Ceza Kanununda 6ngoriilen suglann taksirli sekilleri cezalandinlmig
olmadigindan, bu fiil de sug tegkil etmeyecektir. '

Hatta, kasith olarak islenen dmegin "programi degistirme” fiilinde mutlaka
"bagkasina zarar vermek veya kendisine veya bagkasina yarar saglamak’ amacinin da
(525/b-1) bulunup bulunmayacag tarugilabilecektir. Program tahribi, silinmesi veya
degistirilmesi gibi bir sonug doguran hareketin zarar vermesi veya yarar saglamasi
kaginilmaz olduBuna gore, ayrica bir de 6zel kastin aranmasinin gereksiz oldugu ileri
siiriilebilir. ’

Bunun gibi, 525/a-2 fikrasinda bir programi, verileri veya diger herhangi bir
unsuru "bagkasina zarar vermek iizere” kullanmak, nakletmek ve gofaltmakdan stz
edilmesi de isabetli goriinmemektedir. Zira, boyle fiiller, bagkasina zarar vermekten

ziyade kendisine ya da bagkasina yarar saglamak amaciyla islenirler62.

Bu durumda, genel olarak manevi unsur degerlendirmesinin 6zenle yapildigin

stylemek zordur. |

14. Ceza yaptirimi

525/b maddesinin iki fikras: arasinda agik bir tutarsizlik bulundugu kanaatindeyiz.
Zira, birinci fikrada Smegin "yarar saglamak amaciyla sistemin yanlig bigimde islemesini

62 Aydin O. D., agy. s. 80
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saglamak” iki yildan alt yila kadar hapis ve besmilyon liradan ellimilyon liraya kadar
apr para cezasim gerektirirken, ikinci fikrada "bir sistemi kullanarak yarar saglamak” bir
yildan bes yila kadar hapis ve ikimilyon liradan yirmimilyon liraya kadar afir para
cezasini gerektirmektedir. Ikinci fikradaki fiil de birinci fikradaki fiil gibi bilgisayar
ortami kullaniimas suretiyle iglenmektedir. Birinci fikrada sadece amacin yarar saglamak
olmasi yeterli iken ikinci fikrada yarann elde edilmig olmas: da gerekmektedir. Kisaca
s6ylemek gerekirse, birinci fikrada yarar saflamaya tesebbiis hali sugun tamamlanmasina
yetmektedir. Bu durumda ayrica yarann saglanmig olmasi cezay1 afirlagtinici bir durum
olmak gerekirken, ikinci fikrada daha az ceza ongorillmesinin mantikh bir agiklamasini
bulmak zordur. o '

Kanunun 525/d maddesi hiikmii, gok net bir gekilde olmasa da, 525/a ve 525/b
maddelerinde yazih suglar meslek icrasi sirasinda veya icrast dolayisiyla igleyen kigilerin,
sugun iglendigi kamu hizmetinden veya meslek veya sanat veya ticaretten belirli siire
yasaklanmasim hiikkme baflamaktadir. Bu yasaklama ek cezasinin, 525/c maddesinde
yazih "delil tahrifi" fiilinin faillerine nigin uygulanmadiginin mantikh bir agiklamasim
biz bulamamaktayz63.

IV- SONUG

i Nisbeten yakin bir zamanda kullamimaya baglayan ve Ulkemizde de son yillarda
kullanimi yayginlasgan bilgisayarlarin ve bilgisayar esasina dayal diger araglarin, gok
gesitli galigma alanlannda sagladiklan biyiik imkanlar nedeniyle tiim diinyada yeni bir -
cap baslattiklar kamsinday1z. Bu araglar sadece djgretim, Ogrenim, galigma alanlannda
degil insan hayatnin her yonii bakimindan gittikge artan bir 6nem kazanmaktadir.

Bu durumda, s6z konusu araglan, sistem, program ve verilerini kullanmanin
ortaya gikardifn ve sadece Ceza Hukuku ile simirh olmayan gok cesitli hukuki sorunlan
ciddi aragurmalarla degerlendirildikten sonra tutarh ve gegerli bir 'yasal diizenlemeye
kavugturmak garttir. : '

Bu inceleme igerisinde, Ulkemiz ve hukukgulanmiz igin nisbeten yeni ve olduk¢a
degisik teknik dzellikleri olan bu konuyu degerlendirmeye caligtik. Metin igerisinde, bu
konuyla ilgili hukuk kurallarin:n saptanmasinda, hukukgularla bilgisayar uzmanlarinin
ortak galigma yapmalan geregini dile getirtifimiz halde, itiraf etmeliyiz ki bu ¢aligmayi,
bilgisayar uzmanlannin yayinlanndan yararlanmakla beraber, sadece bir hukukgu olarak
yapmak zorunda kaldik. Bunun dogal sonucu olarak, ¢ahsmamizda kaginilmaz gekilde
birtakim hatalar ve eksiklikler bulunacakur. .

Ancak, bunlara ragmen, konuya iligkin degerlendirmelerin, ileride yapilacak daha
kapsamli ve daha aynnuli incelemeler igin diigiindiriicii unsurlar tagimakta olmasim
diliyoruz.

Buraya kadar yapmig oldugumuz agiklamalan sonug baghif altinda ekrarlamak
niyetinde olmamakla beraber, zelligi olan bazi konulara kisaca deginmeyi yararl
goriiyoruz.

63 Aydin, O.D., ag.y., s. 80.
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Biligim alaninda ortaya ¢ikan genel hukuki diizenleme ihtiyacina kargin, sadece
Ceza Hukuku alaninda sinirh bir diizenleme ile yetinilmis bulunmaktadir. Simdiye kadar
baz1 girigimlerde bulunulmug olmakla beraber, Ozel Hukuk alaninda hukuki diizenleme
yapilmamig bulunmaktadir. Mevzuatimizda FSEK'nun 6ng6rdigi sistemin "eser”
sayilmak suretiyle bilgisayar programlanna uygulanabilirligi tarugmahdir.

Biligim alaninda ortaya ¢ikan hukuki koruma ihtiyacimin genel olarak ele alinip,
bu gercevede cezai korumanin ne olmasi gerektigi saptanmak gerekirken, boyle
yapilmamug ve bir yabanci tasandan yararlamlarak Ceza Kanununa "Blhslm Alaninda
Suglar” bashkh dort maddehk bir "Bab" eklenmigtir.

Bu maddelerle getirilen hiikiimlerin yeterince isabetli olduklan ve sistemle tutarh
hale getirildikleri s¢ylenemez. Bu bakimdan, Ceza Kanununa yapilan ekleme, bilgisayar
¢aginin ortaya ¢ikardifi hukuki diizenleme ihtiyacinin hissedildigini gostermesi
bakimindan olumlu sayilabilmesine kargin, yetersiz ve simirh bir ¢aba olarak kalmigtr.

Bu konudaki hukuki diizenlemelerin, elbette yabanci iilkelerdeki émeklerden
yararlanilarak, ancak Ulkemiz ortaminin 6zellikleri de gz dniinde tutularak yeniden ve
daha genel ¢ercevede ele alinmasi, ciddi cahismalarla degerlendirilmesi ve tiim hukuk
sistemimiz iginde tutarh hiikiimler biitiinii olarak olugturulmas: zorunludur.

Bunu yapabilmek igin, hukukgularin biligim ve bilgisayar alaninin uzmanlanyla
ortak ¢aligmalar1 gerektiBini, tekrar pahasina da olsa, vurgulamak istiyoruz. Bilgisayar
kullanan hukukgu olmak bazi kavramlara aginalifa yol agabilirse de, bilgisayar sistem,
program ve verilerin kendine 6zgii yap: ve sorunlannin anlagilmasi, bu alamin
uzmanlarinin katkist olmadikga miimkiin degildir. Elbette aym: zamanda bilgisayar
konulannin uzmam olan hukukgular bulunabilir ve kendilerinin hukuki diizenlemeler igin
degerli 6nerileri olabilir. Fakat, hem konunun &zelligi hem de yasal diizenlemelerin,
gergek anlaminda gerekgeleriyle birlikte, ciddi ortak gahgmalarla olugturulabileceffi
gercefi karsisinda, bireysel ¢abalar oancak siirh katks saglayabilirler.

Bu bakimdan, bir yandan hukukgular ve bilgisayar uzmanian konuya iligkin kendi
degerlendirmelerini yaparken, Adalet Bakanhigi'nda olugturulacak bir komisyonun konu
iizerinde siirekli ¢aligmak suretiyle, diinyada ve Tiirkiye'de mevcut doktrin, igtihat ve
yasal diizenlemeleri de gtz 6niinde tutarak, konuyu hukuki bakimdan her yoniiyle
diizenlemeye yonelik ¢aligma yapmalidir. Ancak o zaman, bugiiniin ve zellikle gelecegin
konusu olan bu alanda gegerli ve wtarli hukuk kurallan olusturmak miimkin olacakur.
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