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DEVLETIN ETKiN KONTROLUNUN BULUNMADIGI SiBER
ALANDA INSAN HAKLARI YUKUMLULUKLERI NELERDIR?

What are Human Rights Obligations in Cyberspace Where the
State Lacks Effective Control?

Berkant AKKUS*

Oz

Bu makalede tilkesel Devletin siber alandaki, 6zellikle de etkin kontrolii
disindaki alanlardaki insan haklar: ytikiimliiliikleri agiklanacaktir. Bu makalede,
tilkesel Devletin siber alandaki insan haklar: ytikiimliiliiklerini ortaya koymak icin
incelenen bes 6nemli konu bulunmaktadir. Birincisi, temel haklara saygi: Devlet,
siber alanda bulunan veya siber alandaki eylemlerinden etkilenen bireyler igin
mahremiyet hakki, ifade ozgiirliigii ve ayrimciliga ugramama gibi temel insan
haklarmi korumalidir. Ikincisi, gerekli 6zeni gosterme: Devletin, belirli alanlar
tizerinde dogrudan kontrolii olmasa bile, siber alandaki insan haklar ihlallerini
onleme ve azaltma konusunda gerekli 6zeni gosterme gorevi bulunmaktadir.
Devlet, bireyleri zarardan korumak i¢in makul adimlar atmalidir. Uciinciisi, {ilke
dis1 yiikiimliiliikler: Devlet, eylemlerinin kendi kontrolii disindaki alanlardaki
bireylerin haklar: tizerinde dnemli bir etkiye sahip olmasi halinde, siber alanda
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insan haklarini smirlarinin 6tesinde korumak igin tilke dig1 ytikiimliiliiklere sahip
olabilir. Dordiincii olarak, uluslararas: is birligi: Smir Gtesi siber tehditleri ele
almak ve insan haklarin1 evrensel olarak korumak icin diger Devletler ve
uluslararas1 orgiitlerle is birligi ¢ok Onemlidir. Besincisi, seffaflik ve hesap
verebilirlik: Devlet siber alanla ilgili politikalarinda ve eylemlerinde seffaf
olmalidir. Ayrica, herhangi bir ihlal i¢in hesap verebilirlik mekanizmalarinin
mevcut olmasini saglamalidir. Bu makale giivenlik ve haklarin dengelenmesinin
onemli oldugu sonucuna varmaktadir. Siber alanda giivenligin saglanmasi esas
olmakla birlikte, Devlet giivenlik tedbirleri ile insan haklarma sayg: arasinda bir
denge kurmal1 ve orantisiz kisitlamalardan kaginmahdir. Devlet, etkin kontrolii
disindaki alanlarda, ilgili paydaslarla is birligi icinde, siber alan yonetisiminin
karmagikligin1 kabul ederken, insan haklar1 iizerindeki olumsuz etkileri en aza
indirmek igin ¢aba gostermelidir. Siber alanda insan haklarmin korunmas: sadece
tilkesel Devleti degil, ayn1 zamanda uluslararas: toplumu da kapsayan ortak bir
sorumluluktur.

Anahtar Kelimeler: Etkin Kontrol, Siber Alan, Uluslararas: Insan Haklar
Hukuku, Ozen Yikiimliiliigli, Devletin Negatif ve Pozitif Yiikiimliiliikleri

Abstract

The human rights obligations of a territorial state in cyberspace, especially
in areas outside its effective control, will be explained in this article. There are five
crucial topics that are examined in this article in order to reveal the human rights
obligations of territorial state in cyberspace. First, respect for fundamental rights:
The state should uphold fundamental human rights, such as the right to privacy,
freedom of expression, and freedom from discrimination, for individuals residing
in or affected by its actions in cyberspace. Second, due diligence: The state has a
duty to exercise due diligence in preventing and mitigating human rights abuses
in cyberspace, even if it lacks direct control over certain areas. It should take
reasonable steps to protect individuals from harm. Third, extraterritorial
obligations: The state may have extraterritorial obligations to protect human rights
in cyberspace beyond its borders if its actions have a significant impact on the
rights of individuals in areas outside its control. Fourth, international cooperation:
Cooperation with other states and international organizations is crucial to address
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cross-border cyber threats and uphold human rights universally. Fifth,
transparency and accountability: The state should be transparent in its cyber-
related policies and actions. Additionally, it should ensure accountability
mechanisms are in place for any violations. This article concludes that balancing
security and rights are crucial. While ensuring security in cyberspace is essential,
the state should strike a balance between security measures and respecting human
rights, avoiding disproportionate restrictions. In areas outside its effective control,
the state should make efforts, in cooperation with relevant stakeholders, to
minimize negative impacts on human rights while recognizing the complexities of
cyberspace governance. Consequently, upholding human rights in cyberspace is a
shared responsibility involving not only the territorial state but also the
international community.

Keywords: Effective Control, Cyberspace, International Human Rights
Law, Due Diligence, Positive and Negative Obligations of the State

GIRIS

Transdinyester, Daglik Karabag, Giiney Osetya, Abhazya, Kirim, Dogu
Ukrayna’daki ayrilikci bolgeler ya da Orta Dogu’da Irak Sam Islam Devleti (ISID)
gibi asirilikgr terdrist gruplar tarafindan kontrol edilen genis topraklar, cesitli
cagdas bolgesel catismalarin Orneklerini tegkil etmektedirler. Bu bolgesel
catismalar neticesinde egemen Devletin etkin kontrolii disinda kalan alanlar
ortaya c¢ikmistir. Devletin kendi topraklarmin bir kismi {izerinde etkin
kontroliiniin olmamasi, geleneksel olarak egemen topraklar: {izerinde miinhasir
kontrole sahip oldugu varsayilan Devletin gorevlerine dayanan uluslararasi
hukuk agisindan bir¢ok zorlugu beraberinde getirmektedir.!

Ulkesel Devlet, silahli catisma veya lilkesinin bagka bir uluslararasi hukuk
Oznesi tarafindan yonetilmesine riza gostermesi gibi gesitli nedenlerle {ilkesinin

1 Gerard Kreijen, State Failure Sovereignty and Effectiveness: Legal Lessons from the
Decolonization of Sub-Saharan Africa (Lahey: Martinus Nijhoff, 2004), 204.
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bir kismi iizerindeki etkin kontroliinii kaybettiginde,? tilkesel Devleti baglayan
cesitli uluslararast hukuk normlarinin uygulanmasinda sorunlar ortaya
¢ikmaktadir. Bu bolgesel durumlarin her biri uluslararasi silahli catisma hukuku,
uluslararasi nitelikte olmayan silahli catisma hukuku, toprak kiralama anlagsmast
gibi farkli hukuki rejimlere yol agsa da, ortak bir unsur, bolgeyi kontrol eden
uluslararasi hukuk 6znesinin geleneksel insan haklari yiikiimliiliiklerinde belirgin
bir hukuki bosluk olusmasidir. Devletin etkin kontroliiniin olmadig1 bolgeyi
kontrol eden aktorler baska Devletler olabilecegi gibi, uluslararasi hukukun
muhatabr olmayan silahli muhalif gruplar, de facto fiili rejimler, uluslararasi
orglitler gibi Devlet dis1 aktorler de olabilirler. Literatiirde yaygmn olarak
kullanulan yonetilmeyen alanlar kavrami yerine, genellikle iilkesel Devlet
disindaki Devletler ve devlet dis1 aktorler olmak iizere gesitli aktorlerin toprak
tizerinde etkin kontrol uyguladigini kabul etmek daha dogrudur.

Cogu zaman bu durum birden fazla Devletin, 6rnegin ¢ok uluslu bir
operasyon araciligiyla ayni bolgeyi kontrol etti§i veya Devlet dis1 bir aktoriin
bolgeyi dogrudan kontrol etme davranisginin disaridaki bir devlete atfedildigi
anlamina gelmektedir. Bu nedenle, yukarida bahsedilen hukuki bosluk, bolgede
aktif olan Oznelere uygulanan yeni veya yeni yorumlanmis kurallarla
doldurulabilir. Onerilen ¢oziimler arasinda fiili kontrol teorisi,* kazanilmis insan

2 Uluslararast bdlgesel yonetimlerin kendi kontrolleri altindaki bir bolgede tiim Devlet
islevlerini yerine getirdigi orneklerden ilki, 1999-2002 yillar1 arasinda Dogu Timor’daki Birlesmis
Milletler Gegici Yonetimi tarafindan yonetilen Dogu Timor’dur. Tkinci 6rnek ise 2008’den itibaren
Kosova’'daki Birlesmis Milletler Gegici Yonetim Misyonu adli sivil misyon tarafindan yonetilmis olan
Kosova’'dir. Ancak Kosova makamlarinin bagimsizlik ilaninin ardindan, sivil misyonun etkinligi
onemli Olciide azaltilmistir. Kiralanan topraklar icin ¢agdas bir emsal, Kiiba egemenligi altinda olan
ancak ABD kontrolii altindaki Guantanamo Korfezi'dir. Matthew Saul, “Internationally
Administered Territories,” ig. The Practice of Shared Responsibility in International Law, ed. André
Nollkaemper, Ilias Plakokefalos (Cambridge: Cambridge University Press, 2017), 15.

3 Nicholas Tsagourias, “Non-State Actors, Ungoverned Spaces and International
Responsibility for Cyber Acts,” Journal of Conflict and Security Law 21, no. 3 (2016): 455.
4 Daragh Murray, Human Rights Obligations of Non-State Armed Groups (Oxford: Hart, 2016),

126.
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haklar1 doktrini® ve s6z konusu bolgede yetki kullanan Devletler, Devlet dis1
aktorler gibi gesitli aktorlerin es zamanl yiikiimliiliikleri kapsaminda bolgeyi
kontrol eden 6znenin insan haklar1 yiikiimliiliikleri yer almaktadir.® Ayrica, bu
makalenin de vurgulayacag gibi, {ilkesel devletin bile uluslararas1 insan haklar1
hukuku kapsaminda artik ytikiimliiliikleri vardir.

Devletin etkin kontroliiniin olmadig1 bolgeler, kitlesel ya da tekrar eden
insan haklar ihlalleri ile ifade edilmektedir.” Aslinda Devletin etkin kontroliiniin
olmadig1 bolgelerde insan haklarmin korunmasi, Devletin kontroliindeki
bolgelerde oldugundan ¢ok daha karmagik bir konudur. Hukuk sistemindeki
belirgin netlik eksikliginin nedenleri gesitlidir. Birincisi, insan haklar1 andlagmalar:
sadece Devletlere yiikiimliiliikler getirmektedir.® Ikincisi, Devletin topraklarinin
bir kismu tizerinde etkin kontroliiniin olmadiginin tespit edilmesi oldukga zordur.
Ugiinciisii, insan haklari yiikiimliiliiklerinin fiilen topraklar1 kontrol eden diger
oznelere kars1 uygulanabilirligi kolay degildir.

Devletin etkin kontroliiniin bulunmadig1 alanlar sadece fiziksel alanda
degil, siber alanda da 6nemli insan haklari ihlalleri ile karakterize edilmektedirler.’
Ozellikle ifade 6zgiirliigli, mahremiyet hakki, fikir 6zgiirliigii, adil yargilanma

5 Bu teoriye gore, alan iizerinde etkin kontrol saglayan herhangi bir 6zne, bolgesel egemenin
uluslararasi insan haklari yiikiimliiliikleriyle baglidir. Anthony Cullen ve Steven Wheatley, “The
Human Rights of Individuals in De Facto Regimes under the European Convention on Human
Rights,” Human Rights Law Review 13, no. 4 (2013): 717.

6 Jean-Marie Henckaerts, Cornelius Wiesener, “Human Rights Obligations of Non-State

Armed Groups: An Assessment Based on Recent Practice,” i¢. International Humanitarian Law and

Non-State Actors Debates, Law and Practice, ed. Ezequiel Heffes, Marcos Kotlik, Manuel Ventura
(Berlin: Springer, 2020), 226.

7 Avrupa Konseyi Parlamenterler Meclisi, Avrupa Insan Haklart Sozlesmesi'nin Uygulanamadigt
Alanlar (Strazburg: Hukuk Isleri ve Insan Haklar1 Komitesi, 2003), 6.
8 Bu durumun istisnasi, uluslararasi Orgiitlerin imzact olarak yer almasi olasiligidir.

Kadinlara Yonelik Siddet ve Aile ici Siddetin Onlenmesi ve Bunlarla Miicadeleye Iliskin Avrupa
Konseyi Sézlesmesi (yiiriirliige girme 1 Agustos 2014) CETS 210, madde 75(1); Engellilerin Haklarimna
fliskin Sozlesme (yiiriirliige girme 3 May1s 2008) 2515 UNTS 3, madde 42.

o BM Giivenlik Konseyi, Suriye Arap Cumhuriyeti Bagimsiz Uluslararast Sorusturma Komisyonu
Raporu (New York: UN, 2015), 259; BM Genel Kurulu Insan Haklar1 Konseyi, Gegici Olarak Isgal Edilen
Kirim Ozerk Cumhuriyeti ve Sivastopol Sehrinde Insan Haklart Durumu Ukrayna (New York: UN, 2017),
154; BM Insan Haklar1 Komitesi, Sonu¢ Gozlemleri: Rusya Federasyonu (Cenevre: UN, 2017), 23.
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hakk: ve insan onuru, Devletin etkin kontroliiniin bulunmadig1 bolgeyi kontrol
eden aktorler tarafindan ¢evrimici ortamda kisitlanmaktadir. Bu aktorler, sansiir,
cevrimici medyanin tehdit ile manipiilasyonu, belirli internet sitelerine veyahut da
bir biitiin olarak internete erisimin usulsiiz engellenmesi ya da irk¢1 nefret ve teror
propagandasmin yayilmasi yoluyla insan haklarini ¢evrimigi ortamda kisitlayan
uygulamalara bagvurmaktadirlar.

Ulkesel Devletler bu haksiz eylemleri dnleme, bastirma ve telafi etme
konusunda zorluklar yasamaktadirlar. Bu eksikliklere ragmen, uluslararas1 insan
haklar1 hukuku {ilkesel Devleti, etkin kontrolii disindaki alanda insan haklarini
korumak icin giici dahilindeki tiim tedbirleri almakla yiikiimli kilmaktadir.
Avrupa Insan Haklar1 Mahkemesi (AITHM), andlasma izleme organlar1 ve BM
Sarti’'ma'® dayanan oOrgiitler, iilkesel Devletlerin etkin kontroliiniin bulunmadig:
bolgelerde bulunan kisilere karsi yerine getirmesi gereken baz1 pozitif
yilikiimliiliikler ~ belirlemistir. Ozellikle cevrimigi baglamda bu pozitif
yukiimliiliikler, herhangi bir iilkesel Devletin etkin kontrolii disindaki alanda yani
siber alan {izerinde kontrolii olarak ifade edilebilen internet egemenligini!
yeniden tesis etmek amaciyla ¢aba gostermesi gereken cesitli tedbirleri
tamimlamak ig¢in temel olusturmaktadirlar. Bu makale, tilkesel Devletin
uluslararast insan haklari hukuku kapsaminda siber alan baglamindaki
yukiimliiliiklerine odaklanmaktadir. Devlet dis1 silahli gruplarmn'?> ve isgalci
Devletlerin insan haklar: ytikiimliiliikleri,’> Devletlerin siber alandaki gorevleri'4
ve Devlet dis1 aktorlerin siber davraniglarina karsi sorumluluklar1® gibi diger ilgili

10 Birlesmis Milletler Sart1 (yiiriirliige girme 24 Ekim 1945) 1 UNTS XVL

1 Timothy Wu, “Cyberspace Sovereignty: The Internet and the International System Notes,”
Harvard Journal of Law and Technology 10, no. 3 (1996): 647.

12 Katharine Fortin, The Accountability of Armed Groups under Human Rights Law (Oxford:
Oxford University Press, 2017), 240.

13 John Cerone, “Human Dignity in the Line of Fire: The Application of International Human

Rights Law during Armed Conflict, Occupation, and Peace Operations,” Vanderbilt Journal of
Transnational Law 39, no. 5 (2006): 1447.

1 Russell Buchan, “Cyberspace, Non-State Actors and the Obligation to Prevent
Transboundary Harm,” Journal of Conflict and Security Law 21, no. 3 (2016): 429.
15 Andrew Clapham, Human Rights Obligations of Non-State Actors (Oxford: Oxford University

Press, 2006), 271-316.
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konular son yillarda kapsamli bir sekilde arastirilmis olsa da, tilkesel Devletin
hiikiimet kontrolii disindaki bir alanin yani Devletin siber alandaki maddi
ytikiimliiliikleri iizerine literatiirde az odaklanilmigtir. Makale, {ilkesel Devletin
ylikiimliiliikleri 6rnegi iizerinden, egemenligin siber alana uygulanabilirligi,
uluslararas: insan haklari hukukunun uygulanma kapsami'® ve siber alanda
durum tespiti standardi gibi ¢ok tartisilan sorulara da deginmektedir.

Makale, iilkesel Devletin hiikiimet kontroliindeki alanlarda oldugu gibi,
siber alan1 tam olarak kontrol etmek i¢in etkili araglardan yoksun olsa da, tilkesinin
etkili kontrolii disgindaki kisminda ortaya ¢ikan, meydana gelen veya etkisi olan
hukuka aykar fiillere kars: siber uzayda insan haklarimi korumak igin siirekli yarg:
yetkisine ve pozitif yiikiimliiliiklere sahip oldugunu iddia etmektedir. Makalenin
yapist su sekilde ilerlemektedir. Bir sonraki boliim, Devletin iilkesel kontroliinii
kaybetmesinin siber alanda insan haklar1 agisindan yarattig1 zorluklari ortaya
koymaktadir. Bir yandan fiziksel alan tizerindeki kontroliin yoklugunun gevrimigi
insan haklar1 ihlalleriyle, diger yandan da devletin siber alan {izerindeki kisith
ancak mutlaka var olmayan kontroliiyle yakindan iligkili oldugu gosterilecektir.
Ikinci boliim, etkin iilkesel kontroliiniin olmamasima ragmen, iilkesel Devletin
hem iilke hem de siber alan {izerinde egemenligini kullanma hakkina sahip
olmaya devam ettigini teyit etmektedir. Ugiincii boliim, uluslararasi insan haklari
hukukunda egemenligin mantiksal sonucuna odaklanarak, egemenlikten dogan
haklarin tamamlayici bir gorevi olarak kabul edilen, tilkesel Devletin gerekli 6zeni
gostermeye dayali yarg: yetkisini tartismaktadir. Dordiincii boliim, uluslararasi
insan haklar1 hukuku kurallarini, tilkesel Devletin etkin kontrolii disindaki
alanlardan olan siber alan baglamindaki yiikiimliiliiklerine uygulamaktadir.
Sonug boliimiinde ise uluslararasi insan haklar1 hukukunun pozitif hukuk sistemi
dahilinde ilgili tilkesel Devletlerin insan haklarma uyumunun artirilmasi i¢in bazi
onerilerde bulunulmaktadir.

16 Gabor Rona ve Lauren Aarons, “State Responsibility to Respect, Protect and Fulfill Human
Rights Obligations in Cyberspace,” Journal of National Security Law and Policy 8, no. 3 (2016): 509.
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.  ULKESEL DEVLETIN ETKIN KONTROLU DISINDAKI
ALANLAR-SIBER ALAN

Siber alan hem her yerde hem de hicbir yerde olan bir diinyadir ancak insan
topluluklarinin yasadigr yer degildir.”” Siber alan bilgisayar tabanl iletisimin
bolgesel sinirlar1 agsarak yeni bir insan faaliyeti alan1 yarattig1 sinirsiz bir diinyadir.
Siber alanin yenilik¢i dogasi hukukta, ozellikle de uluslararast hukukta yeni
sorunlara yol acacak gibi goriinmektedir.

Siber alan terimi, vatandaslarin ve kuruluslarin sosyal ve ticari
etkilesimleri i¢in bilgi ve iletisim teknolojilerini kullandiklari, basta internet olmak
tizere teknik bir ortami kullanan, esit olmayan bir sekilde dagilmis birgok alt
toplulugun bulundugu, gercek uzaydan farkli, diinya capinda sanal bir alan
olarak tanimlanabilir.!8

Baska bir deyisle siber alan, bilgi ve iletisim teknolojisi altyapisi tizerinden
gecen elektronik sinyaller olgusunu tanimlamak i¢in kullanilan somut bir dogaya
sahip olmaktan ziyade kurgusal bir alandir. Tanimlar dogrultusunda siber alanin
ti¢ katmani oldugu sonucu ¢ikmaktadir. Bu katmanlar; anahtarlar, yonlendiriciler,
sunucular, kablolardan olusan fiziksel katman, mantiksal ag1 temsil eden yazilim
katmani ve veri paketleri ile elektronikten olusan tigtincii bir katman olan aslinda
agdaki insanlar1 vurgulayan siber kisilik katmamidir.” Sanal dogasma ragmen,
siber alan mutlaka fiziksel bir mimari gerektirir.?

Siber faaliyet, digerlerinin yani sira telekomiinikasyon ve bilgisayar
sistemleri de dahil olmak iizere bilgi teknolojisi sistemlerinin faaliyet araci oldugu

17 Andprea Slane, “Tales, Techs, and Territories: Private International Law, Globalization, and
the Legal Construction of Borderlessness on the Internet,” Law and Contemporary Problems 71, no. 3
(2008): 137.

18 Lance Strate, “The Varieties of Cyberspace: Problems in Definition and Delimitation,”
Western Journal of Communication 63, no. 3 (1999): 383.
19 Nicholas Tsagourias, “The Legal Status of Cyberspace,” i¢. Research Handbook on

International Law and Cyberspace, ed. Nicholas Tsagourias ve Russell Buchan (Cheltenham: Edward
Elgar, 2015), 15.

20 Patrick Franzese, “Sovereignty in Cyberspace: Can It Exist?,” Air Force Law Review 64, no.
1 (2009): 33.
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bir siiregtir.?! Bu makale, insan haklarmi kisitlama riski tasiyan siber faaliyetlere
odaklanmaktadir. Siber alanda etkilenebilecek insan haklarinin uluslararas: kabul
gormiis bir listesi bulunmamakla birlikte, bazi haklar siber baglamda
digerlerinden daha 6nemlidir. Bu baglamda, siber operasyonlara uygulanabilir
uluslararas1 hukuk hakkinda baglayic1 olmayan bir uzman yorumu olan Tallinn
Kilavuzu, bir grup uzman tarafindan lex lata’nin objektif bir sekilde yeniden ifade
edilmesini yansittig1 igin yol gostericidir.?? Tallinn Kilavuzu, siber alanda 6zellikle
onemli olan insan haklarinin kapsaml olmayan bir listesini sunmaktadir ve ifade
ozgurliigli, mahremiyet hakki, fikir Ozgiirliigii ve adil yargilanma hakkin
vurgulamaktadir.® Ifade dzgiirliigii* ve insan onurunun bir pargasi olarak bilgiye
erisim hakki da bu haklara eklenebilir. Bu sayilan haklar irk ayrimclig,?
terOrizme tesvik? gibi gesitli bigimlerde ihlal edilebilirler.?” Siber alanda en ok
etkilenen insan haklarmin bu kapsamli olmayan listesi makalenin odak noktasini
olusturmaktadir.

Siber alanin her yerde bulunan ve yaygm olarak erisilebilir karakteri,
herhangi bir fiziksel konumdan zararli siber faaliyetlerin gerceklestirilmesine
olanak tamidigindan, ilk bakista Devletin etkin kontrolii disindaki bir alan ile
¢evrimi¢i insan haklar: ihlalleri arasinda bir iliski yoktur. Ancak bu bdliimde
gosterilecegi iizere, bir yandan tilkesel Devletin fiziksel alan tizerindeki kontrol
eksikligi, diger yandan da Devletin siber alan tizerindeki kisitli kontrolii ¢evrimigi
insan haklari ihlalleriyle yakindan iligkilidirler.

21 Alisdair Gillespie, Cybercrime Key Issues and Debates (Londra: Routledge, 2019), 23.

22 Michael Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn
Kilavuzu 2.0 (Cambridge: Cambridge University Press, 2017), 3.

3 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0,
2.

u Siyasi ve Medeni Haklar Uluslararasi Sozlesmesi (yiiriirliige girme 23 Mart 1976) 999 UNTS
171, madde 19(2).

% Her Tiirlii Irk Ayrimciliginin Ortadan Kaldirilmasma iliskin Uluslararast Sozlesme
(yirirliige girme 4 Ocak 1969) 660 UNTS 195, madde 5(d)(viii).

26 Avrupa Konseyi, Terérizmin Onlenmesine Dair Sézlesme (yuriirliige girme 1 Haziran 2007)
CETS 196, madde 5.

2 Cocuk Haklarma Dair Sézlesme’ye Ek Cocuk Satisi, Cocuk Fuhusu ve Cocuk Pornografisi

ile Hgili Ihtiyari Protokol (ytiiriirliige girme 18 Ocak 2002) 2171 UNTS 227, madde 1-2(c).
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Yakin zamanda yasanan bolgesel ¢atismalar, bazi bolgelerin iilkesel
Devletin etkin kontrolii disinda kalmasina neden olmustur. Transdinyester,
Daglik Karabag, Giiney Osetya, Abhazya, Kirim ve Dogu Ukrayna’daki ayrilikei
bolgelerin yani sira Orta Dogu’da Irak Sam Islam Devleti gibi agirilik yanlisi
terorist gruplar tarafindan kontrol edilen genis topraklar buna O6rnek olarak
gosterilebilirler. Bu bolgeler sadece fiziksel topraklarda degil, ayn1 zamanda
cevrimig¢i olarak igslenen insan haklar: ihlalleri ile de karakterize edilmektedirler.
Siber alandaki ihlaller, basta Devlet dis: fiili otoriteler, bolgeyi kontrol eden bir dis
Devlet ve/veya iilkesel Devlet olmak {izere ¢esitli aktorler tarafindan
gerceklestirilmistir.

[k olarak, fiili otoriteler genellikle tehdit ve manipiilasyon yontemlerini
kullanarak cevrimi¢ci medyay1 faaliyetlerini sonlandirmaya veya otosansiire
zorlamaktadirlar.® Irak Sam Islam Devleti (ISID) tarafindan kontrol edilen
bolgelerde, Orgiit militanlar1 dijital aktivistleri ve blog yazarlarim
oldiirmiislerdir.?® ISID tarafindan internet erisimi kisitlayic1 diizenlemelere tabi
tutulmustur ve internet kullanicilari, militanlar1 veya genel olarak Islam inancim
elestirmekten kaginmak i¢in otosansiirlerini artirmak zorunda kalmiglardir.3°
Bolgede faaliyet gosteren g¢evrimici medyanin kisitlanmasinin Otesinde, fiili
yetkililer bolge disindan yayilan belirli internet sitelerini veya medya kanallarinm
engelleyebilmektedirler. Bu Onlem genel olarak bilgi ablukasi olarak
adlandirilmaktadir® Ornegin Transdinyester'deki fiili yetkililer Moldova
kanallarini ve hiikiimet kargit1 igerige sahip bir diizine haber portal: ile internet

8 BM Insan Haklar1 Yiiksek Komiserligi, Ukrayna'da insan Haklar: Durumuna iliskin Rapor
(New York: UN, 2014), 232.

» Freedom House, Freedom on the Net 2016: Syria (Vagington: Rowman & Littlefield, 2016).

30 BM Genel Kurulu insan Haklar1 Konseyi, Suriye Arap Cumhuriyeti Bagimsiz Uluslararast
Sorusturma Komisyonu Raporu (New York: UN, 2018), 66.

31 Jason Barkham, “Information Warfare and International Law on the Use of Force,” New York

University Journal of International Law and Politics 57, no. 1 (2002): 92.
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sitesini engellemislerdir.?> Donetsk Halk Cumhuriyeti de benzer sekilde birkag
internet tabanli medya kurulusunu kapatmaistir.®

Ikinci olarak, bir bélgeyi isgalci giic olarak kontrol eden dis devletlerin de
benzer insan haklar1 ihlallerinde bulundugu bildirilmektedir. Sansiir, internet
gazetecilerinin fiziksel tacizi ve bilgi ablukasi yakin geg¢misteki isgallerin
karakteristik ozellikleridir.* Giircistan ve Rusya, 2008’deki Giircistan-Rusya
savag! sirasinda ve sonrasinda Giircli ve Rus internet sitelerini ve televizyon
kanallarini karsilikli olarak engellemislerdir.®® Kirim’da Rus yetkililer Ukrayna
internet sitelerini engellemektedirler ve yetkililer yerel internet temelli kuruluslar:
Ukrayna hiikiimetinin kontroliindeki bolgelere tasinmaya zorlamaktadirlar.3

Ugiincii olarak, bolgesel durumu askeri istihbarat veya idari yollarla ele
alirken, iilkesel Devletler bile etkin kontrolleri disindaki bolgede bulunan kisilerin
cevrimici insan haklarini kisitlamiglardir. Ulusal giivenligi veya terorle
miicadeleyi gerekge gosteren cesitli iilkesel Devletler, uygun bir sorusturma ve
mahkeme karar1 olmaksizin internet sitelerini engellemektedirler.” Devletler bazi
durumlarda kontrolleri disindaki bolgede, hatta iilke ¢capinda interneti kapatmak
gibi asir1 bilgi ablukasi bigimlerine basvurmuslardir.® S6z konusu tedbirler belirli

32 Freedom House, Freedom in the World 2021: Transnistria (Vasington: Rowman & Littlefield,
2021).

3 BM Insan Haklar1 Yiiksek Komiserligi, Ukrayna'da insan Haklar: Durumuna iliskin Rapor
(New York: UN, 2015), 70.

3 BM Insan Haklar1 Yiiksek Komiserligi, Ukrayna’da Gegici Olarak Isgal Edilen Kirim Ozerk

Cumhuriyeti ve Sivastopol Sehrinde Insan Haklarinin Durumu Hakkinda Rapor (New York: UN,
2018), 47.

% Avrupa Giivenlik ve igbirligi Teskilat1 (AGIT) Basin Biilteni, “AGIT Medya Ozgﬁrlﬁgﬁ
Temsilcisi Gazetecilerin Giircistan'm Giiney Osetya ve Abhazya Bolgelerine Ozgiir ve Giivenli
Erigime Thtiyaglar1 Oldugunu Séyledi” Eyliil 22, 2008.

36 BM insan Haklar1 Komitesi, Sonug¢ Gozlemleri: Rusya Federasyonu (Cenevre: UN, 2015), 23.
37 BM Insan Haklar Yiiksek Komiserligi, Ukrayna’da Insan Haklar1 Durumuna Hi@kin Rapor
(New York: UN, 2014), 209.

38 “Syria Cut off from the Internet” BBC, Erisim Tarihi: Eylil 22, 2023,

https://www.bbc.com/news/technology-20546302.
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bir bolgedeki c¢evrimici iletisimi gereksiz yere kisitlamaktadir, oysa ifade
ozgurligi smirlardan bagimsiz olarak uygulanmalidir.®

Normal kosullarda herhangi bir Devletin hiikiimet kontroliindeki
topraklarinda g¢evrimici insan haklar1 ihlalleri islenebilirken, yukarida atifta
bulunulan durumlarin 6zelligi, iilkesel Devletin bu hukuka aykir1 eylemleri
onleme, bastirma ve telafi etme kapasitesinin sinirli olmasidir. Aslinda, ilgili
tilkesel Devletler, genel olarak insan haklar1 andasmalar1* ve 6zel olarak siber
alanla ilgili yiikiimliiliikler getiren bir andlasma olan Budapeste Siber Suglar
Sozlesmesi*! ile ilgili ytlikiimliiliiklerini yerine getirmedeki yetersizliklerini siklikla
yinelemiglerdir. Devlet, topraklarmin bir kismi {izerindeki etkin kontroliinii
kaybettiginde, hukuku uygulama kapasitesini ve magdurlar ile ¢evrimigi insan
haklar1 ihlallerinin gergek faillerine fiziksel erisimini de kaybeder.

Siber suglar ve diger gevrimici insan haklari ihlalleri diinyanin herhangi bir
yerinden kaynaklanabilse de, faillerin, iilkesel devletin etkin kontrolii disinda
kalan ve Devletin yaptirim giiciinii kullanamadig bolgelerde giivenli bir siginak
bulmalari muhtemeldir.2 Ornegin bazi Rusya yanlisi bilgisayar korsanlari
(hacker), Rusya’dan gelen internet protokolii (IP) adreslerini engelleyen bolgesel
filtreleri asmak igin saldirilarini Ukrayna hiikiimetinin etkin kontrolii disindaki
Dogu Ukrayna bolgelerinden gerceklestirmektedirler.#® Siber alanla ilgili olarak
bolgesel kontroliin kaybedilmesiyle birlikte, iilkesel Devlet o bolgede bulunan
internetin fiziksel katmanlari {izerindeki kontroliinii zorunlu olarak kaybeder.

39 BM Genel Kurulu insan Haklar Konseyi, Internette Insan Haklarinin Geligtirilmesi,
Korunmasi ve Kullanilmasi (New York: UN, 2012), 1.
40 Antlasma No 009 (AIHS'ne Ek Protokol) icin Cekinceler ve Beyanlar: Azerbaycan (15 Nisan

2002 tarihinde tevdi edilen onay belgesinde yer alan deklarasyon) ve Giircistan (7 Haziran 2002
tarihinde tevdi edilen onay belgesinde yer alan deklarasyon). Detayli tilke listesi i¢in ilgili internet
sitesi incelenebilir https://www.coe.int/en/web/conventions/full-list”.

41 Azerbaycan, Moldova Cumhuriyeti ve Ukrayna’min Budapeste Sozlesmesi'ne iliskin
Deklarasyonu: Andlasma No 185 i¢in Cekinceler ve Beyanlar (Siber Suglar Sozlesmesi), 29 Haziran
2018 itibariyle durum.

42 Peter Margulies, “Surveillance by Algorithm: The NSA, Computerized Intelligence
Collection, and Human Rights,” Florida Law Review 68, no. 4 (2017): 1088.
3 Marie Baezner, Cyber and Information Warfare in the Ukrainian Conflict (Ziirih: Center for

Security Studies ETH Ziirich, 2017), 10.
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Ancak Devlet, hiikiimet kontroliindeki bolgede bulunan ve kendi kontrolii
disindaki alanda bilgi aktarimini etkileyebilecek fiziksel katmanlar {izerindeki
kontroliinii korur. Bu nedenle, iilkesel Devlet hiikiimet tarafindan yonetilen
alandaki siber faaliyetleri kontrol edebildigi Olciide, etkin kontrolii disindaki
alanda islenen ¢evrimigi insan haklari ihlalleriyle ilgili olarak smirl bir giice sahip
olabilir.

Ulkesel Devletin etkin kontroliinden kagan alanlarin varlig sadece kitlesel
insan haklari ihlallerini kolaylastirmakla kalmaz, ayn1 zamanda uluslararasi barig
ve giivenlik igin de bir tehdit olusturabilir. ISID’in internet ve sosyal medyay1 terér
amagh tanitim ile eleman kazanma araci olarak yonetmesi elestirilmektedir.*
Sosyal medya platformlari Irak ile Suriye’ye ait tarihi eserleri internet iizerinden
satis amaciyla da kullanilmaktadir.*

ISID tarafindan islenen zuliimlerin insanliga karsit su¢ ve muhtemelen
soykinm anlamina gelebilecegi goz Ontinde bulundurularak, koruma
sorumlulugu kavrami vurgulanmaktadir.*® Bu dogrultuda, teroristlerin
teknolojiyi, iletisimi ve kaynaklar1 teror eylemlerine destek saglamak amaciyla
kullanmalarmni 6nlemek igin Devletler is birligi icinde hareket etmelidirler. Kendi
halkini korumanin birincil sorumlulugunun {ilkesel Devlete ait oldugu
yinelenmelidir. Ulkesel Devletin birincil koruma sorumlulugunun cevrimigi
islenen zultimler i¢in de ayni1 sekilde gegerli oldugundan siiphe etmek igin higbir
neden yoktur.¥

Genel olarak, c¢ogu Devlet siber saldirilar, siber suglar ve kendi
topraklarindaki siber baglantili isletmeler iizerinde egemenlik kurmakta
zorlanmaktadir. Bu durum, sadece kendi topraklarindaki ¢ok sayida g¢evrimici

4“ Lisa Blaker, “The Islamic State’s Use of Online Social Media,” Military Cyber Affairs 1, no. 1
(2016): 3.
45 Victoria Maatta, “ISIL as Salesmen? The Roles of Due Diligence and the Good Faith

Purchaser in Illicit Artifact Trafficking from the ISIL Insurgency,” Journal of National Security Law &
Policy 13, no. 1 (2017): 181.

46 BM Genel Kurulu Insan Haklar: Konseyi, Suriye Arap Cumhuriyeti Arastirma Komisyonu,
Yok Etmek Igin Geldiler: ISID’in Ezidilere Karsi Isledigi Suglar (New York: UN, 2018).
47 Oren Gross, “Cyber Responsibility to Protect: Legal Obligations of States Directly Affected

by Cyber-Incidents,” Cornell International Law Journal 48, no. 3 (2015): 491.
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insan haklar1 ihlalleriyle degil, ayn1 zamanda fiziksel alan {izerindeki kontrol
eksikligiyle de ylizlesmek zorunda olan tilkesel Devletler i¢in de gecerlidir.
Cevrimigi ve ¢evrimdis1 alanlar {izerindeki bu ¢ifte kontrol zorlugu, Devletinin
etkin kontrolii disindaki bir alan olarak siber alanin, iilkesel Devletin egemenligine
ne kadar tabi oldugu sorusunu giindeme getirmektedir.

II. SIBER ALANDA DEVLETIN EGEMENLIGI

Fiziksel olmayan karakteri nedeniyle, siber alan ilk bakista Birlesmis
Milletler Sarti’'nda da yer alan egemenlik veya toprak biitiinliigii gibi geleneksel
uluslararasi  kamu  hukuku ilkelerine uymamaktadir.®  Ozgiirliikcii
akademisyenlerden olusan ©nemli bir grup, siber alanin iilkesizlestirilmis
oldugunu vurgulamaktadir. Siber alan tanimi geregi sinir asan karakteri nedeniyle
diizenlenmemelidir. Ayrica, siber alanin Devlet egemenliine tabi olmamasi
gerektigi savunulmaktadir.* Ancak Uluslararas1 Hukuk Komisyonu tarafindan da
belirtildigi tizere, siber alanin diizenlenip diizenlenemeyecegi veya diizenlenmesi
gerekip gerekmedigi konusundaki tartismalar esasen azalmistir. Bu doniisiim,
biiylik Olgiide tarihi bir doniim noktas: olusturmaktadir.®® Bugiin Devletler ve
uluslararas1 hukuk akademisyenleri® tarafindan Devlet egemenliginin siber alan
icin de gecerli oldugu yaygin olarak kabul edilmektedir. Dahasi, siber alam
diizenleyen uluslararasi andlagmalarin sayis1 artmistir.>

Ulkesizlestirilmis  telekomiinikasyon  faaliyetlerinin  d{izenlenmesi
uluslararasi hukukun yeni bir alan1 degildir. Telsiz telgrafin icadinin en basindan
beri, Devletler kendi topraklarindaki telsiz telgraf iletisimleri {izerinde

48 Milton Mueller, “Against Sovereignty in Cyberspace,” International Studies Review 22, no.
4 (2020): 800.

4 David Johnson ve David Post, “Law and Borders: The Rise of Law in Cyberspace,” Stanford
Law Review 48, no. 5 (1996): 1367.

50 International Law Commission, Yearbook of the International Law Commission (New York: UN,
2006), 218.

51 Wolff Heinegg, “Territorial Sovereignty and Neutrality in Cyberspace,” International Law
Studies 89, no. 1 (2013): 128.

52 Bilisim Sistemleri Aracilig1 ile Islenen Irk¢i ve Yabanci Diismam Eylemlerin Sug Haline

Getirilmesi icin Avrupa Siber Sug S6zlesmesine Ek Protokol (yiiriirliige girme 1 Mart 2006) ETS 189.
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egemenliklerini kullanmay1 taahhiit etmislerdir.® Iki Diinya savasi arasi
donemdeki yazarlar genellikle telekomiinikasyon tekniklerinin uluslararas:
kullanimin1 ~ diizenlemek igin Devlet kontroliiniin gerekli oldugunu
vurgulamislardir. Bir Devletin radyo araciligiyla baska bir Devlete kars1 diismanca
propaganda yaparak, diger iilkelerin ig islerine karisma yasagin ihlal etmesinin
uluslararast  sorumluluk dogurdugu varsayilmistir* Siber alan da
telekomiinikasyonun kablosuz bir bi¢imi oldugu 6lgiide, ayn ilkeler gegerlidir.

Devlet egemenligi ilkesinin siber alanda uygulanmasimin temel gerekgesi,
Devletin egemenlik ayricaliklarini topraklar: disinda da kullanabilmesidir. Devlet,
topraklari icinde yer alan herhangi bir siber altyapiy1 diizenleme konusunda tistiin
yetkiye sahiptir.’> Dolayisiyla siber alanin fiziksel katmani {ilkesel Devletin
egemenligine tabi iken, siber alanin sanal katmani belirli bir Devletin egemenligine
tabi degildir.

Devlet egemenligi, Devletin yarg: yetkisiyle yakindan iligkilidir. Devletin
yarg1 yetkisi kavrami, Devletin yasal hareket etme yetkisini ve dolayisiyla yasama,
yuriitme veya yargi yoluyla hareket edip etmeyecegine ve edecekse nasil
edecegine karar verme yetkisini ifade etmektedir.® Baska bir deyisle Devletin
yargl yetkisi, bir Devletin uluslararast hukuk tarafindan belirlenen sinirlar
dahilinde i¢ hukuku kapsaminda kisileri, nesneleri ve davranislari diizenleme
yetkisidir. Yargi yetkisi terimi ayni zamanda bir Devletin kural koyma ve
uygulama yetkisini kullanma Kkabiliyetine uluslararasi hukuk kapsaminda
getirilen smirlari, yani Devletin yasal yetkisini kullanma hakkina sahip oldugu

3 Uluslararasi Telsiz Telgraf S6zlesmesi (Londra, 5 Temmuz 1912), (1913) 10 Antlagma Serisi
139-217, madde 1.

54 Vernon Van Dyke, “The Responsibility of States for International Propaganda,” American
Journal of International Law 34, no. 1 (1940): 59.

5 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0, 71.

56 Olivier De Schutter, “Commentary to the Maastricht Principles on Extraterritorial

Obligations of States in the Area of Economic, Social and Cultural Rights,” Human Rights Quarterly
34, no. 4 (2012): 1102.
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kosullar: ifade etmektedir.”” Hicbir Devlet, baska bir Devletin topraklarinda, o
Devletin rizasi olmadan yaptirim islevlerini yerine getiremez.® Bu durum, bir
Devlet uluslararas: toplum tarafindan bolgenin egemeni olarak tanindig siirece,
bolgede egemenligini kullanacak etkin giicli olmamasina ragmen, bolge lizerinde
yarg1 yetkisine sahip oldugu anlamina gelmektedir.>®

Uluslararas: hukuk kapsaminda yargi yetkisi oncelikle tilkeseldir. Devlet,
uluslararasi olarak tanman {ilkesinde bulunan kigiler ve nesneler ile burada
meydana gelen faaliyetler {izerinde tam kural koyucu, yargilayic1 ve uygulayici
yarg: yetkisine sahiptir.®’ Etkin iilkesel kontroliin kaybedilmesi durumunda, baz:
yazarlar iilkesel Devletin egemenliginin askiya alindigini veya nudum ius ile sinurh
oldugunu distinmektedir.®! Bolgede etkinliginin olmamas: nedeniyle, Devlet
gercekten de yaptirim yetkisini kullanamamaktadir ancak bolgede meydana gelen
faaliyetleri diizenleyememesi ve yargilayamamasi gerekmemektedir.®? Devletin
kendi kontrolii disindaki alanla ilgili kanunlarin ve yarg: kararlarmin, Devlet
bunlar1 hiikiimetin kontroliindeki alanda veya uluslararasi is birligi yoluyla
uygulayabildigi olgtide gegerlilik kazanacag1 sOylenebilir.®® Sonug olarak Devlet,
tilkesinin bir bolgesi tizerinde etkin kontroliinii kullanamasa ve dolayisiyla
yasalarin1 orada uygulayamasa da, bolge tizerinde kural koyucudur ve yargi
yetkisini kullanabilir.

Devletlerin ezici ¢ogunlugu, ilgili iilkesel Devletlerin genel uluslararasi
hukuk kapsamindaki egemenligine ve yarg: yetkisine itiraz etmemektedirler.

57 Ralph Wilde, “The Extraterritorial Application of International Human Rights Law on Civil
and Political Rights,” i¢. Routledge Handbook of International Human Rights Law, ed. Scott Sheeran ve
Sir Nigel Rodley (Londra: Routledge, 2013), 640.

8 S.S. Lotus (Fransa v. Tiirkiye), 1927 P.C.LJ. (ser. A) No. 10 (Eyliil. 7) § 18.

» Kongo Topraklarinda Silahli Faaliyetler, Kongo Demokratik Cumhuriyeti v Uganda, Karar,
[2005] IC] Rep 306, Yargig Kooijmans'in Kars1 Oy Goriisti, § 320.

60 Yusuf Aksar, Teoride ve Uygulamada Uluslararasi Hukuk, Cilt I (Ankara: Se¢kin Yaymcilik,
2021), 298.

61 Alexandros Yannis, “The Concept of Suspended Sovereignty in International Law and Its
Implications in International Politics,” European Journal of International Law 13, no. 5 (2002): 1037.

62 Hans Kelsen, General Theory of Law and State (New York: Russell & Russell, 1961), 218.

63 Yoram Dinstein, The International Law of Belligerent Occupation (Cambridge: Cambridge

University Press, 2009): 109.
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Moldova Cumhuriyeti, Azerbaycan, Giircistan, Ukrayna, Irak ve Suriye, ihtilafh
bolgeler tizerinde egemen olarak uluslararas: diizeyde taninmaktadirlar. Devletin
etkin kontrolii disindaki alanlarda, 6zellikle siber alan iizerinde yarg: yetkisine
sahip olup olmamasi, siber alanda taninan yarg: yetkisi temeline baglidur.

Ozellikle cevrimici faaliyetler baglaminda, Tallinn Kilavuzu 2.0
hazirlayan Uluslararast Uzmanlar Grubu, Devletin kendi topraklariyla ilgili siber
faaliyetler iizerinde yargi yetkisi kullanabilecegi ti¢ temel dayanak éngormiistiir.
Tallinn Kilavuzu'nun 9. Kurali; Devletin kendi topraklarinda siber altyap: ve siber
faaliyetlerde bulunan kisiler, kendi topraklarinda ortaya ¢ikan veya tamamlanan
siber faaliyetler ve kendi topraklarinda onemli bir etkiye sahip olan siber
faaliyetler tizerinde yargi yetkisi kullanmasma izin vermektedir.®# Tallinn
Kilavuzu'nun lex lata’nin objektif bir yeniden ifadesi olmasi amaglanmistir. Ulkesel
yargl yetkisine iligskin ilgili kural, Devletler tarafindan kabul edildigi sekliyle
mevcut, pozitif uluslararasi hukuku yansitmaktadir.

Tallinn Kilavuzu tarafindan belirlenen ii¢ yarg: yetkisi temelinden ilki, bir
kisinin ya da nesnenin bir Devletin topraklarinda fiziksel olarak bulunmasinin, o
Devletin yarg: yetkisini kullanmasi igin yeterli bir temel olusturmasina dayanir.%
Bilgi ve iletisim teknolojileri bazi fiziksel altyapilar gerektirdiginden, Devletler bu
nesneler ve kendi ulusal topraklarinda siber faaliyetlerde bulunan kisiler tizerinde
yargi yetkisine sahiptirler.® Ornegin Devletlerin, topraklarindaki verileri fiziksel
olarak kontrol eden telekomiinikasyon veya internet hizmet saglayicilari tizerinde
diizenleyici yetki kullanabilecegi kabul edilmektedir.”” Dolayisiyla siber
faaliyetlerde bulunan kisilerin, kablo altyapilarinin, sunucularin, bilgisayarlarin,
medya iiretim altyapisinin veya veri depolama tesislerinin siber altyap: olarak
ilgili bolgede bulunmasi halinde, iilkesel Devletin kendi etkin kontrolii disindaki
alanlardaki siber faaliyetler tizerindeki yarg: yetkisi taninmaktadur.

64 Schmitt, Siber Saldirilara Uygulanabilir Uluslararas: Hukuk Uzerine Tallinn Kilavuzu 2.0, 55.
65 S.S. Lotus (Fransa v. Tiirkiye), 1927 P.C.L]. (ser. A) No. 10 (Eyliil. 7) § 23.
66 Arap Devletleri Birligi, Bilgi Teknolojisi Suglariyla Miicadeleye Tiskin Arap Sozlesmesi

(yuriirliige girme Subat 2014) madde 30.

67 BM Genel Kurulu, Terorle Miicadele Ederken Insan Hak ve Temel Ozgﬁrlﬁklerinin
Gelistirilmesi ve Korunmas: Ozel Raportorii Raporu (New York: UN, 2018), 41.
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Devletin tilkesinde baglatilan veya tamamlanan siber faaliyetler icin yargi
yetkisinin ikinci dayanagi, Lotus kararindan bu yana taninan bir uluslararas:
hukuk ilkesine dayanmaktadir. Bu dogrultuda, Devletin {ilkesinde ortaya ¢ikan
faaliyete dayanan subjektif yargi yetkisi bulunmaktadir. Bir diger secenek de,
Devletin iilkesinde tamamlanan faaliyete dayanan objektif yarg: yetkisidir.*® Siber
alanda bu ilkeler, siber suglar1 diizenleyen s6zlesmeler tarafindan da yarg yetkisi
i¢in bir temel olarak kabul edilmektedirler.® Cevrimigi faaliyetler bir¢ok devletin
yetki alanini agabilirken, bir siber faaliyetin nerede baglayip nerede bittigini tespit
etmek zor olabilir. Bu nedenle, Devlet uygulamasindaki mevcut egilim, siber
faaliyet ile Devlet topraklar1 arasindaki herhangi bir 6nemli baglantinin yarg:
yetkisi i¢in yeterli bir temel olusturabilecegi bolgesel yarg: yetkisini genis bir
sekilde yorumlamak yoniindedir.”

Devletin etkin kontrolii disindaki bir alanla ilgili olan bu tiir bir yargi
yetkisi gesitli senaryolara yol agabilir. Objektif yarg: yetkisi kapsaminda, siber
faaliyet yurt diginda ortaya cikar ancak ilgili bolgede tamamlanabilir.”! Bu
durumda, iilkesel Devlet karsilikli adli yardimlagsma yoluyla siber sugun failleri
tizerinde cezai yargi yetkisini kullanma hakkina sahip olabilir. Subjektif tilkesel
yargi yetkisi kapsaminda Devlet, etkin kontrolii disindaki bolgeden kaynaklanan
herhangi bir siber faaliyet {izerinde yarg: yetkisini kullanabilir. Terdrist
savascilarn cevrimici olarak askere alinmasi veya Devletin etkin kontroliiniin
bulunmadigr boélgeden yayillan nefret soylemi olasiliklar1 6rnek olarak
gosterilebilirler. Bu tiir siber faaliyetler, etkin kontroliin olmadig1 bdlgede,
hiikiimet kontroliindeki bolgede ve hatta baska bir Devlette bulunan magdurlarin
insan haklarinin ihlal edilmesine neden olabilirler.”

8 S.S. Lotus (Fransa v. Tiirkiye), 1927 P.C.L]. (ser. A) No. 10 (Eyliil. 7) § 23.

09 Budapeste Siber Suglar Sozlesmesi (yiiriirliige girme 1 Temmuz 2004) ETS 185, madde
22(1)(a).

70 Amerikalilar Arasi Insan Haklar1 Komisyonu, ifade Ozgiirliigii Ozel Raportorii Raporu
2013 (Vasington: AAIHK, 2013), 66.

71 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0,
56.

72 Amerikalilar Aras1 Yarg: Komitesi, Amerikalilar Arast Yarg: Komitesinin Genel Kurula Yillik

Raporu (Rio de Janeiro: OAS, 2003), 164.
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Tallinn Kilavuzu tarafindan Onerilen tiglincii yargi yetkisi temeli,
uluslararasi teamiil hukukunu yansittigi kabul edilen bir yarg: yetkisi baglantisi
olan etki doktrinine dayanmaktadir.” Etki doktrini dogrultusunda, bir faaliyetin
Devletin topraklarindan kaynaklanmadig1 veya bu topraklarda sona ermedigi
ancak bu topraklarda etkileri oldugu durumlarda, Devlet yarg: yetkisine sahiptir.
Bazi yerel mahkemeler etki doktrinini siber alana uygulamis olsa da,”* internet
sitelerinin tiim {ilkelerde erisilebilir olmas1 nedeniyle etki doktrini neredeyse her
Devlette yarg: yetkisi iddialarma yol acabilecegi icin uygulanabilirli§ine itiraz
edilmektedir.”> Doktrindeki ¢ogunluk goriisii ve Uluslararas1 Uzmanlar Grubu,
Devletlerin makul bir sekilde kullanmasi halinde etki doktrinin siber alana
uygulanabilirligini kabul etmektedir. Bu nedenle, Devlet ile siber faaliyet arasinda
cevrimdisi diinyada uygulanandan daha yiiksek bir gercek baglanti esigi
belirlenmektedir.” Bu durumda tilkesel Devlet, bolge halkina yurt disindan kendi
dillerinde hitap eden gevrimici propagandanin yayilmas: gibi, s6z konusu bolge
tizerinde Onemli etkileri olan siber faaliyetler {izerinde yarg1 yetkisine sahip
olacaktr.

Ulkesel Devlet, iilkesinin etkin kontrolii disinda kalan kisminda ortaya
¢ikan, meydana gelen veya etkisi olan insan haklar:1 ihlali teskil eden siber
faaliyetler tizerinde genel uluslararas1 hukuk kapsaminda yarg: yetkisine sahiptir.
Bir sonraki boliim, yargi yetkisi teriminin 6zerk bir anlama sahip oldugu
uluslararas1 insan haklar1 hukuku kapsaminda Devletin siber alanda yarg:
yetkisini nasil kullandigini incelemektedir.

78 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0, 58.

74 Uta Kohl, “Defamation on the Internet: Nice Decision, Shame about the Reasoning: Dow
Jones & Co Inc v Gutnick,” The International and Comparative Law Quarterly 52, no. 4 (2003): 1050.

75 Thomas Schultz, “Carving up the Internet: Jurisdiction, Legal Orders, and the Private/Public

International Law Interface,” European Journal of International Law 19, no. 4 (2008): 811.
76 Joanna Kulesza, International Internet Law (Londra: Routledge, 2012), 14.
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1. ULUSLARARASI iNSAN HAKLARI HUKUKU KAPSAMINDA
DEVLETIN YARGI YETKISi

Siber alan, genel uluslararas1 hukukun yargi yetkisi kurallar1 kapsaminda
Devletin egemenligine tabi oldugundan, Devletin siber alanda da ayni ¢evrimdisi
alanda baglh oldugu sekilde uluslararasi insan haklar: hukuku ile bagh oldugunu
iddia etmek mantiklidir. Devletler”” ve uluslararasi orgiitler”® insanlarin ¢evrimdisi
ortamda sahip olduklar1 haklarin ¢evrimici ortamda da korunmasi gerektigini
kabul etmektedirler. Uluslararasi insan haklar1 hukukunun siber alandaki
davraniglar i¢in de ayni1 sekilde gecerli oldugu kabul gormektedir.” Devletin siber
alanda insan haklarina sayg:1 gosterme ve koruma ytikiimliiliikleri varken, etkin
kontrolii disindaki bir alanda ayn1 ytikiimliiltiklere ne 6l¢tide sahip oldugu ise agik
degildir. Ulkesel yarg: yetkisinin temellerinin de gdsterdigi gibi, iki alan, gevrimigi
ve fiziksel alan, tamamen ilgisiz degildir. Baska bir deyisle, bir Devletin etkin
kontrolii disindaki bir alanda 6zellikle siber alanda uluslararasi insan haklar:
hukuku kapsaminda ne kadar yiikiimliliigii oldugunu incelemek amaciyla,
uluslararasi insan haklar1 hukukunun fiziksel ¢evrimdisi alana yarg: yetkisi
kavrami araciligiyla ne kadar uygulandigi 6n sorusu acikifa kavusturulmalidir.

Uluslararas: insan haklar1 hukukunda yarg: yetkisi, genel uluslararas:
hukuktan tamamen farkli bir anlama sahiptir. Uluslararasi insan haklar
andlagmalarinin uygulanabilirligi i¢in temel kriter, Devlet ile bireyin insan haklar1
arasindaki bagdir. Bu bagin tespiti i¢in Devletin belirli bir birey, toprak veya
durum {izerinde uyguladig: fiili kontrol, gii¢ veya otorite esas alinmaktadir.®
Devletlerin uluslararas1 hukuka uygun olarak diizenleme yapma yetkisi olarak
tanimlanan genel uluslararasi hukuktaki yarg yetkisinin aksine, uluslararasi insan
haklar1 hukukundaki yarg: yetkisi olgusal bir duruma dayandirilabilir. Istisnai

77" Budapeste Siber Suglar Sézlesmesi (yiiriirliige girme 1 Temmuz 2004) ETS 185, madde 15(1).

78 BM Genel Kurulu Insan Haklari Konseyi, Internette Insan Haklarinin Gelistirilmesi, Korunmast ve
Kullamilmas: (New York: UN, 2016), 1.

7 Avrupa Konseyi, Tavsiye Karart Bakanlar Komitesi'nin Uye Devletlere Internet Kullanicilar: igin Insan
Haklar: Rehberi (Strazburg: Insan Haklar1 ve Hukukun Ustiinliigii Genel Miidiirliigii, 2014), 5.

8 Marko Milanovic, Extraterritorial Application of Human Rights Treaties: Law Principles and Policy
(Oxford: Oxford University Press, 2011), 39.
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durumlarda yargi yetkisi, Devlet yetkililerinin kendi topraklar1 disinda
gerceklestirdikleri eylemleri kapsayacak sekilde yorumlanmaktadir.8!® Aym
zamanda yarg1 yetkisi, Devlet yetkililerinin etki doguran eylem ya da ihmallerini
kapsayacak sekilde, iilke disi olabilecek bicimde de yorumlanabilir.®? Bununla
birlikte temel kural olarak, uluslararasi insan haklar1 andlagmalar: taraf Devletin
ulusal topraklarinda uyguladigl, esas olarak tilkesel bir yarg: yetkisi kavramini
benimserler.®

Uluslararas: insan haklar1 hukukundaki tilke dig1 ve tilkesel iki tiir yarg:
yetkisi, siber baglamda Devlet agisindan iki farkli ytikiimliiliige yol agmaktadir.
Birinci ytkiimliiliik, bolgeyi etkin bir sekilde kontrol eden devlet agisindan
dogmaktadir. Ikinci yiikiimliiliik ise iilkesel devlet agisindan 6nem arz etmektedir.

A. Smir Otesi Devletin Yarg: Yetkisi

Uluslararas: insan haklar1 hukuku kapsaminda tilke dig1 yarg yetkisinin,
kisiler tizerindeki etkililigine dayanan kisisel model kavrami i¢in iki alternatif 6n
kosul bulunmaktadir.#* On kosullar dogrultusunda, Devletin siber faaliyetlerinin
kisisel modele yol agip agmayacag1 ve eger yol agiyorsa, yurt disindaki kisi
tizerinde gerekli etkililik diizeyinin ne oldugu belirlenmelidir. Mevcut amaglar
dogrultusunda, yabanci topraklar tizerindeki fiziksel kontroliin Devletin {ilke dis1
yargy yetkisini gerektirdigini belirtmek yeterlidir. Uluslararas1 Adalet Divan

81 iggal Altindaki Filistin Topraklarinda Duvar Insasinin Hukuki Sonuglari, Darusma Goriisii [2004]
ICJ Rep 179 § 109.

8  ATHM, Mansur Pad ve Digerleri v Tiirkiye, Bagvuru No 60167/00, Kabul Edilebilirlik, 28 Haziran
2007, § 55.

8 ATHM, Al-Skeini ve Digerleri v Birlesik Krallik, Bagvuru No 55721/07, 7 Temmuz 2011, § 131;
Afrika Insan ve Halklarmn Haklan Komisyonu, Mohamed Abdullah Saleh Al-Asad v Cibuti
Cumbhuriyeti, Dava No 383/10, 12 May1s 2014, § 134.

84 ATHM, Ocalan v Tiirkiye [BD], Bagvuru No 46221/99, 12 May1s 2005, § 91; BM Insan Haklart
Komitesi, Sergio Euben Lopez Burgos v Uruguay, Dosya No R.12/52, 29 Temmuz 1981 tarihli
goriisler, UN Doc A/36/40, § 182-83.
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(UAD)® ile evrensel®* ve bolgesel®” insan haklar1 andlagsma izleme organlar:
tarafindan, Devletin kendi topraklar1 disinda, iizerinde etkin kontrol uyguladig:
bir alanda insan haklar: yiikiimliiliiklerine tam olarak sayg1 gostermesi ve bunlar1
korumasi gerektigi yaygin olarak kabul edilmektedir. Bu durum, isgal edilmis
veya kiralanmis topraklar igin de gegerlidir.®® Etkin kontrol, 1907 Lahey
Sozlesmeleri® anlaminda savas iginde isgalin temel sart1 olan fiili otorite ile es
anlamli olarak kabul edilmektedir.”® Mekansal model kapsaminda Devletin {iilke
dis1 yarg: yetkisi tesis edildiginde, izleme organlarmin da teyit ettigi tizere,
Devletin uluslararas1 insan haklar1 hukuku kapsamindaki teamiil ve andlasma
yukiimliiliikleri siber baglamda da gecerli olacaktir.®® Siber alanin sadece bir
Devlet tarafindan degil, disaridan bir Devletin kontrolii olmaksizin, yani
davraniglar1 bir Devlete atfedilmeksizin fiili otoriteler tarafindan etkin bir sekilde
kontrol edilebilecegi de eklenebilir. Uluslararas: insan haklar1 hukuku ile bagh
olduklar1 siirece, de facto yetkililer de siber alanda insan haklarina saygi
gostermekle yiiktimlidiirler.”

8 Kongo Topraklarinda Silahli Faaliyetler, Kongo Demokratik Cumhuriyeti v Uganda, Karar, [2005]
ICJ Rep 306, § 178.

8 BM Kadinlara Kars1 Ayrimciligin Onlenmesi Komitesi, Catismalarin Onlenmesi, Catisma ve Catisma
Sonrast Durumlarda Kadinlara Iliskin 30 No’lu Genel Tavsiye Karar1 (Cenevre: UN, 2013), 9.

8  ATHM, Loizidou v Tiirkiye, Bagvuru No 15318/09, Esas, 18 Aralik 1996, § 52; AIHM, Kibris v
Tiirkiye, Bagvuru No 25781/94, 10 May1s 2001, § 77.

88 BM Kadinlara Kargi Ayrimciligin Onlenmesi Komitesi, Kadinlara Kars: Her Tiirlii Ayrimciligin
Onlenmesi Sozlesmesinin 2. Maddesi Kapsaminda Taraf Devletlerin Temel Yiikiimliiliiklerine [liskin 28 No'lu
Genel Tavsiye Karar1 (Cenevre: UN, 2010), 39.

8  Kara Harbinin Kanunlar1 ve Adetleri hakkinda (IV) sayili S6zlesme ve Sozlesmeye Ek Kara
Harbinin Kanunlar1 ve Adetlerine iliskin Diizenlemeler, Martens New Compendium (ser 3) 461
(ytriirliige girme 26 Ocak 1910), madde 42.

% Dinstein, The International Law of Belligerent Occupation, 42.

9 BM Genel Kurulu Insan Haklar Konseyi, Gegici Olarak Iggal Edilen Kirim Ozerk Cumbhuriyeti ve
Sivastopol Sehrinde Ukrayna Insan Haklar: Durumu (New York: UN, 2017), 157.

%2 Murray, Human Rights Obligations of Non-State Armed Groups, 120.
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B. Ulkesel Devletin Yarg Yetkisi

Bir dis devletin uluslararasi insan haklar1 hukuku kapsamindaki alanda
iilke dis1 yargi yetkisine sahip olmasmin Otesinde, insan haklar1 andlasma
organlary, iilkesel Devletin etkin kontroliinii kaybettigi toprak parcasi tizerinde de
yarg1 yetkisine sahip olmaya devam ettigini acikliga kavusturmustur. Ulke dist
yarg yetkisi toprak veya kisiler iizerindeki etkinlige dayanirken, iilkesel Devletin
topraklar1 iizerindeki kontroliiniin yoklugunda yarg: yetkisi egemenlige
dayanmaktadir. Bu durum, herhangi bir andlagsmanin taraf Devletin {ilkesinin
tamamina uygulanmasina iliskin genel wuluslararast hukuk karinesi ile
aciklanabilir.”

AIHM, Giircistan merkezi makamlariimn bolgesel bir idare tarafindan
verilen beraat kararmi uygulamakta zorlanmasina iliskin Assanidze davasinda,
yetki karinesini ya da bagka bir deyisle Devletin tiim topraklar tizerinde yargi
yetkisine sahip oldugu karinesini ortaya koymustur.®* AIHM yetki karinesinin
curiitiilebilir bir karine olup olmadigini belirtmemekle birlikte, bir bolgenin
ayrilikg istekleri veya baska bir Devletin orada etkili bir genel kontrol uygulamasi
gibi, Devletin topraklarmin bir kismi tizerinde etkili kontroliinii dislayan nesnel
kosullara atifta bulunmustur.”> Mahkeme, Ilas¢u kararinda yarg: yetkisi karinesini
daha da detaylandirmistir.® Dava, Moldova Cumhuriyeti sinirlar: igerisinde yer
alan Transdinyester’in taninmayan de facto yetkilileri tarafindan islendigi iddia
edilen insan haklar: ihlalleri konusunda Moldova'nin yarg: yetkisi sorunuyla
ilgilidir. Mahkeme, baska bir devletin askeri isgali, savas, isyan eylemleri veya
yabanci bir devletin ilgili Devletin topraklarinda ayrilik¢t bir Devlet kurulmasini
destekleyen eylemleri sonucunda bir Devletin topraklarinin bir kisminda yetkisini
kullanmasmin engellendigi istisnai durumlarda, tilkesel Devletin yarg: yetkisi

% Viyana Andlagsmalar Hukuku S6zlesmesi (yiiriirliige girme 27 Ocak 1980) 1155 UNTS 331, madde
29; Michal Gondek, “Extraterritorial Application of the European Convention on Human Rights:
Territorial Focus in the Age of Globalization?,” Netherlands International Law Review 52, no. 3 (2005):
349.

9% ATHM, Assanidze v Giircistan, Bagvuru No 71503/01, 8 Nisan 2004, § 139.
% Assanidze v Gilircistan, § 140.
%  ATHM, Tlascu ve Digerleri v Moldova ve Rusya, Bagvuru No 48787/99, 8 Temmuz 2004.
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karinesinin sinirlandirilabilecegine karar vermistir.” Aymi kosullar, {ilkesel
Devletin fiziksel katmanlar {izerindeki kontroliinii kaybettigi dlctide siber alanda
otoritesini kullanmasini da engellemektedirler. ATHM, yarg: yetkisi karinesinin
ciiriitiilebilecegini kabul etmemistir ancak istisnai bir durumda yarg: yetkisi
karinesi smirl olabilecektir.*

Taraf devletlerin AIHSnin 1. maddesi uyarinca iistlendikleri pozitif
ylkiimliiliikler, Devletin yetkisinin kullaniminin topraklarimin bir boliimiinde
simirh oldugu durumlarda bile devam etmektedir. Dolayisiyla, Devletin yetkisi
dahilinde olan tiim uygun onlemleri alma yiikiimliiliigii bulunmaktadir. Bir taraf
Devletin, ayrilikci bir rejim kuruldugunda oldugu gibi kisitlayic bir fiili durum
nedeniyle topraklarinin tamamu {izerinde yetkisini kullanmasmin engellenmesi
halinde, bu duruma baska bir Devlet tarafindan askeri isgal eslik etsin ya da
etmesin, Devlet yarg: yetkisini kullanmaya devam edecektir. Ayrica Devletin
topraklarinin gecici olarak isyanci glicler veya baska bir Devlet tarafindan
siirdiiriilen yerel bir otoriteye tabi olan kismi iizerinde AIHS'nin 1. maddesi
anlaminda Devletin yarg: yetkisine sahip olmaktan vazgecmeyecegi agiktir.”
Baska bir deyisle, iilkesel Devlet uluslararas: insan haklar1 hukuku kapsaminda
artik yargi yetkisine sahip olmaya devam ettiginden, yargi yetkisi karinesi
curiitiilemez.

AIHM, iilkesel Devletlerin Avrupa Insan Haklar1 Sozlesmesi'nin (AIHS)
kendi etkin kontrolleri digindaki alana uygulanmasini hari¢ tutma niyetiyle
yaptiklar1 tek tarafli beyanlarmin, ATHS'in {ilkesel uygulamasini kisitlama etkisine
sahip olamayacagina karar vermistir.!® Baz: {ilkesel Devletler, 60’tan fazla taraf
devleti baglayan ¢ok tarafli bir andlasma olan Budapeste Siber Sug S6zlesmesi'ni
imzalarken benzer beyanlarda bulunmuslardir. Azerbaycan, Moldova
Cumbhuriyeti ve Ukrayna, Budapeste Siber Su¢ Sozlesmesini kendi etkin

7 Ilagcu ve Digerleri v Moldova ve Rusya, § 312.
% Ilascu ve Digerleri v Moldova ve Rusya, § 313.
9 Ilascu ve Digerleri v Moldova ve Rusya, § 333.
100 ATHM, Sarkisyan v Azerbaycan, Bagvuru No 40167/06, Kabul Edilebilirlik, 14 Aralik 2011, § 65.
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kontrolleri disindaki alanlarda uygulayamayacaklarini beyan etmislerdir.! Ttim
anakent topraklar1 icin gegerli olan ve uygulanabilirliginin yalnizca bagl bolgelere
genisletilmesine izin veren ATHS nin aksine, Budapeste Siber Sug Sozlesmesi'nin
38. maddesi, taraf devletlerin S6zlesme'nin uygulanacag: bolge ya da bolgeleri
belirlemelerine ve boylece belirli alanlar1 S6zlesme’nin bolgesel kapsami disinda
birakmalarma izin vermektedir. Ancak Budapeste Siber Su¢ Sozlesmesi, taraf
Devletlerin insan haklar1 andlasmalar1 da dahil olmak {izere, yiiriirliikteki ¢ok
tarafli veya ikili andlagsmalarini tamamlayici niteliktedir ve bunlar: etkilemez.1%
Bu nedenle, Budapeste Siber Sug S6zlesmesi'nin Devletin etkin kontrolii disindaki
alanlara uygulanmamasi, tilkesel Devletin insan haklar1 ytikiimliiliiklerini veya
uluslararas1 insan haklar1 hukuku kapsamindaki yargi yetkisinin kapsamini
etkilemez.

ATHM, iilkesel Devletin yargi yetkisini teyit etmenin Stesinde, iilkesel
Devletin etkin kontrolii disindaki alanda bulunan bireylere iliskin ne tiir pozitif
yiikiimliiliikleri oldugunu da agikhiga kavusturmustur. Ulkesel Devletin, etkin
kontrolii digindaki bir bolgede bireylerin AITHS kapsamindaki haklarini giivence
altina almak i¢in uygun ve yeterli 6nlemleri almas: gerektigine karar vermistir.'*
Mahkeme su noktalar1 vurgulamaistir:

Devletin AIHS 1. madde uyarinca verdigi taahhiidiin, Mahkeme tarafindan
yalnizca taraf Devletin kendi topraklarindaki kisilere kars1 pozitif
yukiimliiliiklerin varhg 1s1§inda degerlendirilmesi yaklagimi yarg: yetkisinin
kapsamini daraltmaktadir. S6z konusu Devlet, yabanci Devletler ve uluslararas:
orgiitler karsisinda sahip oldugu tiim yasal ve diplomatik araglarla, S6zlesme’de
tanimlanan hak ve ozgiirliiklerden yararlanilmasini giivence altina almaya devam
etmek i¢in ¢aba gostermelidir.’>

101 Azerbaycan, Moldova Cumhuriyeti ve Ukrayna’'min Budapeste Soézlesmesine iliskin
Deklarasyonu: Antlasma No 185 (Siber Suglar Sézlesmesi) igin Cekinceler ve Beyanlar, 29 Haziran
2018 tarihi itibariyle durum.

102 ATHS, madde 56.

103 Budapeste Siber Sug Sozlesmesi, madde 15 ve 39.
104 Tlagcu ve Digerleri v Moldova ve Rusya, § 334.

105 Jlagcu ve Digerleri v Moldova ve Rusya, § 333.
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Devletin etkin kontroliiniin bulunmadig1 bolgedeki fiili makamlar
tarafindan islenen insan haklar: ihlalleri s6z konusu oldugunda, ATHM, {ilkesel
Devletin belirli kosullarda asgari bir esige uyup uymadigini, asgari bir cabanin ne
olglide miimkiin oldugunu ve bu ¢abanin gosterilmesinin gerekip gerekmedigini
dogrulayacaktir.1% Ulkesel Devletin pozitif yiikiimliiliikleri, hem yarg: yetkisinin
bir ifadesi olarak topraklar1 iizerindeki kontroliinii yeniden tesis etmek icin
gereken tedbirlerle hem de basvuranlarin haklarma saygi gosterilmesini
saglayacak tedbirlerle ilgilidir.!”” Toprak iizerinde kontrolii yeniden tesis etme
yukiimliiliigii, Devletin ilk olarak ayrilik¢i rejimi desteklemekten kaginmasini ve
ikinci olarak da soz konusu toprak iizerinde kontrolii yeniden tesis etmek igin
elindeki tiim siyasi, hukuki ve diger tedbirleri alarak hareket etmesini
gerektirmektedir.'%®

Ulkesel Devletin bireylerin haklarina saygi gosterilmesini saglamaya
yonelik pozitif yiikiimliiliigiiniin diger yonii, bagvuranlara Sozlesme’de giivence
alta alman haklarimi saglamak i¢in uluslararas: hukuka uygun olarak alabilecegi
diplomatik, ekonomik, adli veya diger tedbirleri icermektedir.!® Bu tedbirlerin
kullanilabilirligi baglama gore degiskendir ve izleme organlar1 tedbirlerin
kullanimini vaka bazinda inceleyecektir.

AIHM'nin  Ilascu  kararinda, altt mubhalif yargig, Devletin
Transdinyester’deki insan haklar1 ihlalleri tizerinde dogrudan ya da dolayl yetkisi
olduguna ya da bu ihlallerin islenmesine gz yumduguna dair hicbir kanit
bulunmadigina hiikmederek, Moldova'nin yarg: yetkisine kars1 ¢ikmiglardir.!
Benzer sekilde, bazi akademisyenler kararin Moldova ile ilgili olarak ¢ok kati

106 Tlagcu ve Digerleri v Moldova ve Rusya, § 334.

107 ATHM, Mozer v Moldova Cumbhuriyeti ve Rusya [BD], Basvuru No 11138/10, 23 Subat 2016, §
151.

108 ATHM, Catan v Moldova ve Rusya, Basvuru No 43370/04, 8252/05, 18454/06, 19 Ekim 2012, § 145.
109 Tlagcu ve Digerleri v Moldova ve Rusya, § 331.

110 Tlagcu ve Digerleri v Moldova ve Rusya, Yargig¢ Sir Nicolas Bratza'nin Yargi¢ Rozakis, Yargig
Hedigan, Yargi¢c Thomassen ve Yargi¢ Pantiru’'nun katildig1 kismen muhalefet serhi, § 26. Yargi¢
Loucaides’in kismen muhalefet serhi.
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oldugunu diisiinmektedirler."" Bununla birlikte, sonraki ic¢tihat hukuku
Moldova'nin sorumluluguna iliskin kararlarda oybirligi veya ezici bir ¢ogunluk
oldugunu gostermektedir.!'?

Moldova hiikiimeti tarafindan almnan tedbirlerin genel olarak
Transdinyester’deki bireylerin tizerinde, 6zel olarak da basvuranlarin yasamlari
tizerinde gergek etkiler yarattig1 bircok somut 6rnege kararda atifta bulunuldugu
gbz oniine alindiginda, AIHM'nin esigi cok yiiksek tutmadig goriilmektedir.!1®
Mahkeme'nin iilkesel Devlet tarafindan alinan tedbirlerin pozitif yiikiimliiliiklerin
kapsamina uydugunu kabul ettigi ornekleri vurgulamak gerekirse; protesto,
miizakere gibi diplomatik eylemler, yasadisi durumun taninmamasi,'* hiikiimet
kontroliindeki bolgede yiiriitiilen sorusturma veya adli tedbirler,> bolgedeki
bireyler igin belirli sosyo-ekonomik faydalarin saglanmasi, hukuka aykir fiillerin
ele alinmasinda diger Devletler ya da uluslararas: orgiitlerle isbirligi yapilmasi
belirtilebilir.11

Ulkesel Devletin pozitif yiikiimliiliikleri, egemen Devletin gerekli 6zeni
gosterme standardindan kaynaklanmaktadir.!” Gerekli 6zen gosterildigi takdirde
higbir Devlet kendi topraklarini, bir baska {ilkenin topraklarinda ya da bir baska
tilkenin topraklarindaki mallarda ya da kisilerde zarara yol agacak sekilde
kullanma ya da kullanilmasina izin verme hakkina sahip degildir.""® Sonug olarak,
topraklarinda veya sularinda uluslararasi hukuka aykir: bir fiil meydana gelen

- ~EJIL: Talk!, Ukraine v. Russian Federation in Light of Ilascu: Two Short Points,” Blog of the
European Journal of International Law, erisim tarihi, Eyliil 23, 2023, https://www.ejiltalk.org/ukraine-
v-russian-federation-in-light-of-ilascu-two-short-points.

112 Catan v Moldova ve Rusya, § 3.

113 Jlagcu ve Digerleri v Moldova ve Rusya, § 335. Kararda atif yapilan ornekler, Transdinyester
halkmin giinliik yasamlarmnin iyilestirilmesi ve basvuranlarin ailelerine doktor ile mali destek
gonderilmesidir.

114 AJHM, Ivantoc ve Digerleri v Moldova ve Rusya, Basvuru No 23687/05, 15 Kasim 2011, § 109.
15 ATHM, Paduret v Moldova Cumhuriyeti ve Rusya, Bagvuru No 26626/11, 9 Mayis 2017, § 33.
116 ATHM Vardanean v Moldova Cumbhuriyeti ve Rusya, Bagvuru No 22200/10, 30 May1s 2017, § 42.

17 Palmas Adast Davasi (Amerika Birlesik Devletleri v Hollanda) (1928) Uluslararas1 Hakem
Kararlar1 Raporlar1 (RIAA), Cilt II, 839.

118 Trail Smelter Davasi (ABD, Kanada) (1938, 1941) IIl UNRIAA 1965.
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Devletten bir agiklama yapmasi istenebilir. Devlet kendi topraklarinda islenen ve
bagka bir Devlete zarar veren hukuka aykiri bir fiili biliyorsa veya bilmesi
gerekiyorsa, ilk Devlet bunu 6nlemek icin tedbir almakla yiikiimliidiir. Devam
eden veya sona ermis bir ihlal durumunda ise Devlet bu ihlale karsilik vermekle
ylkiimlidiir.' Bir teamiil normu'® veya genel hukuk ilkesi'?' olarak da kabul
edilen gerekli 6zen yiikiimliiliigii, uluslararasi insan haklar1 hukukunda sadece
diger Devletleri degil, bireyleri de tiglincii taraflarin ihlallerine karsi koruma
yukiimliiliigi olarak genisletilmigtir.!2?

Ozen yiikiimliiligii genel bir uluslararasi hukuk &lgiitiidiir. Ozen
yukiimliiliigii uluslararas: insan haklar1 hukukunda, Devletin {ilkesindeki insan
haklariihlallerini 6nlemeye ve bu ihlallere miidahale etmeye yonelik somut pozitif
yukiimliiliiklere yol agmaktadir. Dolayisiyla, gerekli 6zeni gosterme Olgiitii ile
uluslararas1 insan haklar1 hukukundaki pozitif yiiktimliiliikler arasindaki iliski
genel ve Ozel bir iligkidir. Bu 6lgiit, kendi 6zel durumunun degerlendirilmesinde
esneklik sagladigindan, ozellikle {ilkesel kontroliinii kaybetmis bir Devlet icin
gecerlidir. Devlet, gerekli 6zeni gostermedigi igin yalmizca iki kosul altinda
sorumluluk altina girmektedir. Bu kosullar; Devletin insan haklari ihlalini 6nleme
veya bastirma araglarina sahip olup olmamas: ve Devletin ihlal riskini bilmesi ya
da bilmesi gerekmesi olarak siralanabilirler.'??

Devletin insan haklar: ihlalini 6nleme veya bastirma aracglarma sahip olup
olmamas: kosulunu degerlendirmek gerekirse, Ozel aktorlerin eylemlerini
etkileme kapasitesi'?* olarak da bilinen ilk kosul, Devletin insan haklarin1 korumak
icin yasal, idari, diplomatik ve diger tedbirleri alma giiciindeki fiili araglar
degerlendirmektedir. Bu kosul, esas olarak egemenlige dayanmakla birlikte

119 Korfu Kanali Davas: (Birlesik Krallik v Arnavutluk) (Esas) [1949] IC] Rep 4, § 18.

120 Uruguay Nehri Uzerindeki Seliiloz Fabrikalar1 (Arjantin v Uruguay) (Esas) [2010] ICJ Rep 14, §
101.

121 Korfu Kanal1 Davasi, § 22.

122 Velasquez Rodriguez v Honduras Davasi (Esas) (1988) Amerikalilar Arasi Insan Haklar
Mahkemesi, Karar 29 Temmuz 1988, (Ser C) No 4, § 172.

123 BM Soykirim Sozlesmesinin Uygulanmasina fliskin Dava (Bosna Hersek v Sirbistan ve Karadag)
(Esas) [2007] ICJ Rep 43, § 430.

124 Soykirim Davasz, § 430.
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iilkesel Devletin yargi yetkisinin, Devletin yiikiimliiliiklerinin kapsamini
belirledigi ol¢iide etkinlige bagh oldugu anlamina gelir. Buna gore, Devletin belirli
bir durumda etkili giicli dahilinde makul olarak atabilecegi tiim adimlar1 atmasi
gerekmektedir. Ikinci kosul olan Devletin ihlal riskini bilmesi ya da bilmesi
gerekmesi gore, Devlet ancak insan haklari ihlali fiilen gergeklesmisse ve Devlet
ihlal riskinden haberdarsa veya normalde haberdar olmas: gerekiyorsa
sorumludur.1?s Devletin etkin kontrolii disindaki alanlarla ilgili olarak, AITHM'nin
ictihadinda oldugu gibi, iilkesel Devletin gerekli 6zeni gosterip gostermedigini
belirlemek icin gergek bilgi ve mevcut araglar degerlendirilmelidir.

Ayrilikgt bolgelerde AIHM tarafindan belirlenen esigin ¢ok zorlayict
oldugu ve yalnizca en yiiksek standartlardan birini benimseyen bolgesel bir
andlagma olan ATHS ne taraf devletleri bagladig: ileri siiriilebilir. Ancak, BM Sart1
temelli insan haklar1 organlari’® ve evrensel andlasma izleme organlar1'” ayni
standardi yinelemislerdir ve {ilkesel Devletlere iligskin sonug¢ gozlemlerinde
hiikiimet kontrolii disindaki bolgelerdeki bireylere iliskin gesitli pozitif
yukiimliiliiklere deginmislerdir.!?® AIHM bu ictihad1 ile ATHS nin etkin bir sekilde
uygulanmasiyla Avrupa hukuk alaninin kapsanmasimi amaglarken, gerekge
olarak bolgesel diizeydeki bosluklarin giderilmesi gerekliligine dayanmaktadir.'?
BM andlasma izleme organlar1 da ayn: uygulamayla insan haklarimin
evrenselligini saglamaya caligmaktadir. Uluslararasi insan haklar1 hukukunda
tilkesel Devletin yarg1 yetkisine iligkin tartisilmaz karine, insan haklar:
andlagmalarinin amaci ve hedefiyle uyumlu degildir. Ulkesel Devletin yargi
yetkisi bolgesel diizeydeki bosluklarin giderilmesi, evrensel diizeyde evrensellik
saglanmas1 amaglariyla ve ayni zamanda {tilkesel Devletin koruma sorumlulugu
kavramiyla birlikte ele alinmalidir. Yerlesik bir teamiil normundan bahsetmek igin

125 Korfu Kanali1 Davasi, § 22.

126 Jskence ve Diger Zalimane, Insanlik Dis1 veya Asagilayici Muamele veya Cezalar Ozel Raportorii,
Moldova Cumhuriyeti Misyonu (New York: UN, 2009), 6.

17 BM Insan Haklar1 Komitesi, Siyasi ve Medeni Haklar Uluslararas1 Sozlesmesi'nin Yasam Hakkina
iliskin 6. Maddesi Hakkinda 36 No’lu Genel Yorum (Cenevre: UN, 2018), 63.

128 BM Insan Haklar1 Komitesi, Sonug Gozlemleri: Moldova Cumhuriyeti (Cenevre: UN, 2009), 5.

129 ATHM, Demopoulos ve Digerleri v Tiirkiye, Basvuru No 46113/99, 3843/02, 13751/02, 13466/03,
10200/04, 14163/04, 19993/04, 21819/04, 2010, § 96.
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belki ¢ok erken oldugu goriisii savunulabilir ancak en azindan uluslararasi insan
haklar1 andlagmalar1 yukarida Dbelirtilen uygulamaya uygun olarak
yorumlanmaktadirlar.

Devletin topraklarin diger Devletlerin veya bireylerin haklarma aykir1
eylemler icin kullanilmasina izin vermeme ytikiimliiltigii, siber faaliyetler de dahil
olmak tizere topraklarinda gerceklestirilen her faaliyette Devleti baglamaktadir.!3
Tallinn Kilavuzu uluslararas: insan haklar1 hukukunda tilke dis1 yarg: yetkisini
tartisirken, 3! Devletin tiim ulusal topraklari iizerinde yarg: yetkisine sahip oldugu
varsayimini ortaya koymamaktadir. Tallinn Kilavuzu koruma yiikiimliligiini
kavramsallagtirarak,'® siber operasyonlara uygulanabilir uluslararasi hukukun
genel ve Ozel rejimleri arasinda sistemik bir entegrasyon kuracak olan uluslararasi
insan haklar1 hukukundaki gerekli 0zeni gosterme standardini entegre
etmemektedir. Bu eksikliklerin nedeni, Tallinn Kilavuzu'nun geleneksel
uluslararas1  insan  haklar1  hukukundan ziyade teamiil hukukuna
odaklanmasmdan kaynaklanmaktadir.!® Bununla birlikte, gesitli BM insan haklar:
andlagsmalarinin neredeyse evrensel olarak onaylandig: ve bolgesel insan haklar1
andlagsmalarinin genis ¢apta onaylandigi g6z oOniine alindiginda, yakinsak
andlasma uygulamalar1 dikkate alinmalidir. Bir sonraki boliimde agiklandigi
tizere, gerekli 6zenin gosterilmesi ve bunun uluslararasi insan haklar1 hukukunda
yol actigr belirli pozitif yiikiimliiliikler, yani tiilkesel Devletin etkin kontrolii
disindaki alanda iglenen insan haklar1 ihlalleri {izerindeki yarg: yetkisi, siber
alanda da ayni sekilde gecerli olacaktir.

IV. ULUSLARARASI INSAN HAKLARI HUKUKUNUN SiBER
ALANDA ULKESEL DEVLET TARAFINDAN UYGULANMASI

Baz1 Devletler, uluslararasi hukukun yeni bir 6zel dalini yeniden icat
etmeye gerek kalmadan, mevcut uluslararasi hukuk normlarini siber alana

130 Les Cahiers de la Revue Défense Nationale, Cyber-Attacks Prevention-Reactions: The Role of States
and Private Actors, (Paris: Committee for National Defence Studies, 2017), 18.

181 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0, 184.
132 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0, 197.
133 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0, 179.
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uygulamaya hazir olduklarini beyan etmislerdir.’* Bu durum, uluslararas: insan
haklar1 hukukunun mevcut normatif sistemiyle siber alan gibi yeni olgulara
uyarlanabilir oldugunu gostermektedir.’ Uclincii taraflarm ihlallerine karst
sagladiklar1 yatay koruma nedeniyle, uluslararasi insan haklar1 hukukundaki
ozen yukiumliligl standardi ve {ilkesel Devletin buna karsilik gelen pozitif
ylkimliiliikleri ¢evrimigi baglama uyarlanabilir. Insan haklar1 izleme organlarina
gore Devlet genel uluslararas1 hukuk anlaminda yarg: yetkisi dogrultusunda,
kendi topraklarindaki telekomiinikasyon veya internet hizmet saglayicilar
tizerindeki diizenleyici yetkisini kullanir ise wuluslararasi insan haklar
yukiimliiliikleriyle bagl olacaktir.

Uluslararas: insan haklar1 hukukunun tilkesel Devletin yarg: yetkisine
iliskin igtihad1 siber alana uygulandiginda, iilkesel Devletin yarg: yetkisine iliskin
karinenin ve pozitif yiikiimliiliiklerinin, fiziksel altyapi tizerinde etkili bir kontrol
olmasa bile, cevrimigi baglamda tam olarak gegerli oldugu goriilmektedir. AIHM,
tilkesel Devletin pozitif ytlikiimliiliiklerini yerine getirip getirmedigini incelemek
igin iki asamali bir yaklagim uygulamaktadir. AIHM'ne gére pozitif
yukiimliiliikler, hem yarg: yetkisinin bir ifadesi olarak iilkesi {izerindeki
kontroliinii yeniden tesis etmek igin Devletin almas1 gereken tedbirlerle, hem de
bireysel basvuranlarin haklarina saygi gosterilmesini saglayacak tedbirlerle
ilgilidir.'” Bu pozitif yiikiimliiliiklerin siber alanda nasil uygulandiginm
incelemeden 6nce, makale, ATHM pozitif yiikiimliiliiklere odaklanmasina ragmen,
tilkesel Devletin siber alanda uluslararasi insan haklar1 hukuku kapsaminda
negatif yiikiimliiliiklerle de esit derecede baghh oldugunu agiklayacaktir. Bu
boliimde agikliga kavusturulacag: {izere, evrensel insan haklar: izleme organlar:
da iilkesel Devletin negatif ve pozitif ytikiimliiliiklerini paylasmaktadir. Ancak

134 Asya-Afrika Hukuk Danisma Tegkilati, Siber Alanda Uluslararast Hukuk (Yeni Delhi: AALCO,
2016), 12.

185 Kubo Macak, “From Cyber Norms to Cyber Rules: Re-Engaging States as Law-Makers,” Leiden
Journal of International Law 30, no. 4 (2017): 886.

13 BM Genel Kurulu Insan Haklar1 Konseyi, Dijital Cagda Mahremiyet Hakki (New York: UN, 2014),
34.

137 Catan v Moldova ve Rusya, § 145.
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evrensel insan haklari izleme organlari, Devletin topraklarmin bir kismu tizerinde
etkin kontrolii olmadiginda gecerli normlarin ne olacagini belirtmemislerdir.

A. Negatif Yiikiimliiliikler

ATHM'nin pozitif yiikiimliiliiklere yaptig1 vurguy, iilkesel Devletin negatif
ylkiimliiliiklerle bagli olmaya devam ettigi gercegini kesinlikle goz ard:
etmemektedir. Bu tiir yiikiimliliikler, Devletin tilkesel kontrolii digindaki bir
alanda insan haklarini ihlal etmeme yiikiimliiliigii olarak anlasilmaktadir. Negatif
yukiimliiliiklerin tilkesel Devlet agisindan neler olabilecegini degerlendirmek
gerekirse; ornegin, siber saldirilar yoluyla bireylerin yasam hakkini ihlal etmeme
gorevi, cevrimigi yollarla iskence ve insanlik disi asagilayici muamele yasagi, '3
irk¢t nefrete’® veya terdrizme tesvik de dahil olmak iizere ifade Ozgiirliigiine
iliskin yasaklar sayilabilirler.1 Bu baglamda, hiikiimet kontroliindeki alanlar ile
hiikiimet kontroliinde olmayan alanlar arasinda bir fark bulunmamaktadir.
Negatif yiikiimliiliikler her iki baglamda da iilkesel Devleti baglamaktadir.

Ulkesel Devletler ulusal giivenliklerini koruma gerekgesiyle sik sik internet
tizerindeki iletisimi engelleme veya filtreleme yoluna basvurmaktadirlar. Bu tiir
tedbirler icin ilk olasi hukuki dayanak, olaganiistii hallerde belirli insan haklar1
andlagsmalarinin izin verdigi derogasyondur. Derogasyonlar ile olaganiistii
hallerde ytikiimliiliikler askiya almabilmektedir. Derogasyon kapsaminda bir
Devlet, ulusun yasamini tehdit eden yeterince ciddi bir kriz aninda, durumun
zorunluluklarmin kesinlikle gerektirdigi ol¢lide, bir veya daha fazla insan
hakkinin uygulanmasimni, alman Onlemlerin Devletin uluslararasi hukuk
kapsamindaki diger yiikiimliiliikleriyle tutarsiz olmamas: kosuluyla, gegici olarak
askiya alabilir. 4! Ulkesel Devlet, ifade ozgiirliigii gibi belirli insan haklari

13 ATHM Gifgen v Almanya, Bagvuru No 22978/05, 1 Haziran 2010, § 108.

139 Irk Ayrimciliginin Ortadan Kaldirilmas: Komitesi, Genel Tavsiye Karart No 35: Irk¢i Nefret
Soylemiyle Miicadele (Cenevre: UN, 2013).

140 BM Genel Kurulu, Diisiince ve Ifade Ozgiirliigii Hakkinin Gelistirilmesi ve Korunmast Ozel Raportirii
Raporu (New York: UN, 2011), 81.

141 Amerikan Insan Haklar1 Sozlesmesi (yuriirliige girme 18 Temmuz 1978) 1144 UNTS 143 (AATHS),
madde 27(1); AIHS madde 15(1); Arap Insan Haklar1 Sézlesmesi (yiiriirliige girme 15 Mart 2008),
(2005) 12 Uluslararasi Insan Haklar1 Raporlar1 893, madde 4(b).
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bakimindan derogasyon yapabilirken, derogasyon yapilamayan haklarin
uygulanmasmi smirlayamaz.'#> Devlet etkin kontrol kaybindan etkilenen insan
haklarmin tamamini simnirlayamaz ve derogasyonlar Devlet tarafindan diizenli
olarak gozden gecirilmelidir.!+

Devletlerin internet erisimini engellemesine ve filtrelemesine yonelik ikinci
hukuki dayanak noktasi olarak, acil durumlarin 6tesinde bile uluslararasi insan
haklar1 andlasmalar1 yasayla ongoriildiigii takdirde ulusal giivenlik, toprak
biitinltigii, bagkalarmin haklarinin korunmasi, sugun onlenmesi igin gerekli
oldugu olclide ifade 6zgiirliigiiniin yasal olarak kisitlanmasina izin vermektedir.!#
Ifade 6zgiirliigiiniin kisitlanmasia iliskin geleneksel simirlara saygi gosterilmesi
kosuluyla, ulusun varhigimin, toprak biitiinliigliniin, siyasi bagimsizliginin kuvvet
kullanma veya kuvvet kullanma tehdidine kars1 korunmasi, ifade 6zgiirliigiiniin
sinirlandirilmasinda ulusal giivenlik gerekgesine basvurmayi hakli gosterebilir.
Birlesmis Milletler insan Haklar1 Komitesi'nin de belirttigi gibi:

Internet servis saglayicilar1 veya arama motorlar: gibi iletisimi destekleyen
sistemler de dahil olmak iizere, internet sitelerinin, bloglarin veya internet tabanls,
elektronik ya da benzeri diger bilgi yayma sistemlerinin isletilmesine yonelik her
tiirlii kisitlamaya, ancak Medeni ve Siyasi Haklara fliskin Uluslararast
Sozlesme'nin ifade 6zgiirliigiine iliskin 19. maddesinin 3. paragrafiyla uyumlu
oldugu olgiide izin verilebilir.4>

Izin verilen kisitlamalar genellikle icerige 6zgii olmalidir. Belirli sitelerin
ve sistemlerin igletilmesine yonelik genel yasaklar Medeni ve Siyasi Haklara
fliskin Uluslararas1 Sozlesme'nin ifade ozgiirliigiine iliskin 19. maddesinin 3.
paragraf ile uyumlu degildir. Insan haklar1 andlasma organlari, ulusal makamlarin
belirli bir iletisimi yalnizca ulusal giivenlige veya korunan diger menfaatlere

122 BM Insan Haklar1 Komitesi, Genel Yorum No 29: Olaganiistii Haller Madde 4 (Cenevre: UN, 2001),
8.

13 ATHM, Brannigan ve McBride v Birlesik Krallik, Bagvuru No 14553/89 ve 14554/89, 23 May1s 1993,
§ 54.

144 ATHS madde 10(2); AATHS madde 13(2)(b); herhangi bir a¢ik sinirlama olmaksizin, Afrika Insan
ve Halklarin Haklar1 Sarti, madde 9.

155 BM Insan Haklar: Komitesi, Genel Yorum No 34: Madde 19 Diisiince ve Ifade Ozgiirliigii (Cenevre:
UN, 2011), 43.
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yonelik algilanan tehdidin niteligi ve kapsamiyla orantili olarak kisitlamasina izin
vermektedir.'¢ Taraf Devletler, hukukilik ilkesi dogrultusunda kisitlama hukuken
ongoriilmedikge, kabul edilen mesru amaclar dogrultusunda yapilmadikga,
gereklilik ve orantililik testini karsilamadikca, ifade Ozgiirliigline miidahale
etmeme konusunda negatif bir yiikiimliiliige sahiptir. Ayni ii¢ asamali test,
uluslararas1 insancil hukukun es zamanl olarak uygulandigi silahli ¢atisma
durumlarinda da gegerlidir.#

Ulke capinda filtreleme 6nlemleri gibi internet iletisiminin igeriginin
niteliksiz ve genis tanumli bir sekilde izlenmesi, ifade 6zgiirliigiiniin ve bilgiye
erisim hakkinin hukuka aykiri bir sekilde kisitlanmasi olarak degerlendirilebilir.148
Bununla birlikte, agik¢a belirtilen yasadisi igerigin a posteriori (yayinlandiktan
sonra) engellenmesi veya filtrelenmesi, yukarida belirtilen izin verilen kisitlama
kosullar1 yerine getirildigi takdirde, iddia edilen magdurlardan veya tiglincii
taraflardan ihbar alinmasa bile, bagkalarinin ve bir biitiin olarak toplumun hak ve
menfaatlerini korumak icin yasal kabul edilebilir.!#

B. Toprak/Siber Alan Uzerinde Kontrolii Yeniden Saglamaya
Yonelik Tedbirler

Ulkesel Devletin kendi topraklari iizerinde kontrolii yeniden tesis etmek
icin elindeki tiim siyasi, hukuki ve diger tedbirleri almas1 gerekmektedir. Bu tiir
tedbirler, hiikiimetin kontrolii altinda olmayan bdlgeler {izerindeki yargi
yetkisinin sadece bir ifadesi olarak hizmet etmektedir.'® Tedbirlerin etkisizligine
bakilmaksizin AIHM, iilkesel Devletin etkin kontroliiniin olmadigi bolge
tizerindeki otoritesini yeniden tesis etmek icin yapabilecegi c¢ok az sey

146 ATHM, Jankovskis v Litvanya, Bagvuru No 21575/08, 17 Ocak 2017, § 61; Afrika Insan ve Halklarin
Haklar1 Mahkemesi, Ingabire Victoire Umuhoza v Ruanda Cumhuriyeti, Basvuru No 003/2014, Karar
24 Kasim 2017, § 161.

147 Avrupa Giivenlik ve Isbirligi Teskilat, [fade Ozgiirliigii ve Catigma Durumlarina Verilen Yanitlara
fli§kin Ortak Deklarasyon (Helsinki: UN, 2015), 2.

148 ATHM, Szabé ve Vissy v Macaristan, Bagvuru No 37138/14, 12 Ocak 2016, § 62.
149 ATHM, Delfi AS v Estonya [BD], Bagvuru No 64569/09, 16 Haziran 2015, § 153.
150 Jlagcu ve Digerleri v Moldova ve Rusya, § 339.
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olabilecegini de kabul etmistir.’>! Bu tiir tedbirler salt siyasi retorik ya da Devletin
toprak kontroliinii yeniden tesis etme arzusunun ifadesi olarak degerlendirilebilir
ve bu durum da yargi denetimine tabi tutulamaz.'®> Devlet egemenliginden ziyade
bireyleri koruyan uluslararas1 insan haklar1 hukukundan boyle bir yiikiimliiliik
¢ikarmak gergekten zor olsa da, bu durum gerekli 6zeni gosterme standardinin bir
parcasi olarak goriilebilir. Tkinci standart olan diligens paterfamilias, makul ve
medeni bir hiikiimetin asgari olarak hukuka aykir fiillere g6z yummaktan
kaginmasini,'>® ulusal topraklar1 ve sakinleri i¢in sorumlulugunu yeniden ortaya
koymasin1 beklemektedir.

Beklenen tedbirler, Devletin etkin kontroliiniin bulunmadig: bdlge
tizerinde uluslararast egemenlik iddiasinda bulunan fiili makamlarin bazi
liderlerine kars1 cezai takibatlar, diplomatik miizakereler veya bolgede yasayan
insanlarin giinliik yasamlarin1 normallestirmek amaciyla fiili makamlarla belirli is
birlikleri bicimlerinden olusabilirler.’® Toprak {izerinde kontrolii yeniden tesis
etmeye yonelik tedbirler, siber alan {izerindeki kontrol ve internete erisimin
genisletilmesi, insan haklarinin {ilkesel Devlet tarafindan korunmas: olasiligin
artirdig1 Olglide gevrimigi baglam igin de gegerlidirler.' Internet, Devletin etkin
kontrolii disindaki bolgelerde yasayan vatandaslar igin egitim hakki, oy kullanma
hakki ve etkili bagvuru hakki gibi insan haklarinin Devlet tarafindan yerine
getirilebilecegi bir kanaldir. Bu nedenle, internet egemenligini yeniden tesis
etmeyi amaglayan tedbirlerin ATHM'nin gerekliliklerini karsilamast muhtemeldir.
Ornegin, Devletin bolgedeki siber alan {izerindeki egemenliginin devam eden
ihlaline kars: diplomatik protestolar, Budapeste Siber Sug S6zlesmesi'ne iligskin bir
andlasma bildirisinde kontroliinii yeniden tesis etme niyetinin ifade edilmesi,
telekomiinikasyon baglantilarinin yeniden tesis edilmesi igin fiili makamlarla
isbirligi yapilmasi veya hiikiimetin kontrolii altinda olmayan bélgenin yakininda

151 Tlagcu ve Digerleri v Moldova ve Rusya, § 341.

152 Marko Milanovic, Tatjana Papic, “The Applicability of the ECHR in Contested Territories,”
International and Comparative Law Quarterly 67, no. 4 (2018): 796.

153 DRC v Uganda, [300] ve Yargi¢ Tomka'nin Beyanu, § 2.
154 Tlagcu ve Digerleri v Moldova ve Rusya, § 345.

155 BM Genel Kurulu Insan Haklari Konseyi, Internette Insan Haklarimin Gelistirilmesi, Korunmasi ve
Kullamilmas: (New York: UN, 2012), 5.
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bir iletim kulesinin yenilenmesi'*® egemenlik/siber alan tizerindeki kontroliin
yeniden tesis edilmesine yonelik tedbirler tegkil edebilirler.

Genel bir kural olarak, Devlet etkin kontroliiniin olmadig1 bolgede
kontrolii yeniden tesis etmek igin en uygun gordiigii tedbirleri secme konusunda
takdir yetkisine sahiptir. Ancak Devletin kendi topraklar1 iizerinde kontrolii
yeniden saglamak igin internet/telekomiinikasyonu uzun bir siire kisitlamasi ve
ayni tedbirlerin bireylerin insan haklarini ihlal etmesi, dolayisiyla bireyleri tigtincii
taraflarin insan haklari ihlallerine karsi korumaya yonelik pozitif yiiktimliiliiklere
aykiri olmast durumu sorunludur. Ornegin, Irak’ta ISID’in internet iizerinden
propaganda yapmasi ve teroristlere eleman kazandirmasmna kargi yiiriitiilen
miicadele baglaminda, Irak hiikiimeti 2014 yilinin Haziran ayinda internet servis
saglayicilarina ISID'in kontrolii altindaki bes vilayette interneti kapatma talimat:
vermistir.’”” Aslinda, toprak/siber alan {izerinde kontrolii yeniden tesis etmeyi
amaclayan tedbirler, genel olarak uluslararasi hukuk!*® ve 6zel olarak uluslararasi
insan haklar1 hukuku tarafindan tanimlanan smirlar dahilinde alinmalidir.
Makalede atifta bulunulan ii¢ asamali test, basta ifade 6zgiirliigii olmak iizere
insan haklarmin hukuka uygun bir sekilde kisitlanip kisitlanmadigini
belirlemektedir. Adil yargilanma giivencelerine uygun olarak irk ayrimciligini ve
nefreti kiskirtmaya adanmis internet sitelerinin engellenmesi orantili
olabilirken,’® {iilkesel Devletin kontrolii disindaki bir bolgede internetin
tamaminin kapatilmasi muhtemelen orantisiz bir kisitlama tegkil edecektir.1¢0

15% BM Insan Haklar1 Yiiksek Komiserligi, Ukrayna’da Insan Haklart Durumuna Iliskin Rapor (Cenevre:
UN, 2017), 94.

157 “Iraq Orders Internet Shutdown in Five Provinces,” Silicon Technology Powering Business,
erisim tarihi, Eyliil 23, 2023, https://www silicon.co.uk/workspace/iraq-internet-147442.

158 Jlagcu ve Digerleri v Moldova ve Rusya, § 331.

1% Irk Ayrimciliginin Ortadan Kaldirilmas: Komitesi, Sonu¢ Gézlemleri: Almanya (Cenevre: UN,
2015), 9.

160 BM Genel Kurulu Insan Haklar1 Konseyi, Diisiince ve Ifade Ozgiirliigii Hakkinin Gelistirilmesi ve
Korunmasi Ozel Raportirii Raporu, (New York: UN, 2017), 8.
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C. Bireylerin Haklarina Saygi Gosterilmesini Saglamaya Yonelik
Onlemler

Siber alanin biiyiik olgiide internet iletisim 6zgiirliigiinii, bilginin serbest
akisini, diistince ve ifade ozglirliigii hakkina saygiy: icerdigi diistiniilse de,!*!
Devlet acisindan esas olarak negatif yiikiimliiliikler gerektirmekle birlikte,
bireyleri {iglincii taraflarin insan haklari ihlallerine karsi korumaya yonelik pozitif
ylkiimliiliikleri dislamamaktadir. Son yillarda, insan haklar1 andlasma izleme
organlar1 Devletlerin siber alanda sahip oldugu cesitli pozitif yiikiimlilikleri
acgikliga kavusturmustur.1¢2

Devletin etkin kontrolii disindaki alanlarda bireylerin haklarini korumak
amaciyla alian 6zel tedbirler, Devletin hem gerekli tedbirleri alma giiciine sahip
oldugunu gostermektedir, hem de uluslararasi hukuka uygun olan diplomatik,
ekonomik, adli veya diger tedbirleri alma yoniindeki Devletin pozitif
ylikiimliiliiklerini icermektedir.'® Gerekli 6zeni gosterme Ol¢litiiniin bir yansimasi
olarak, ongoriilen tedbirler baglama baghdir ve iilkesel Devletin etkin kontrolii
disindaki bir alanda insan haklarini koruma konusundaki sinirh kabiliyetiyle
orantili olarak makul olmalidir.'** Cevrimigci insan haklar1 karsisinda hak ihlalleri
ile ilgili en uygun tedbirler, ¢6ziim yollarinin saglanmasi ve 6nleyici tedbirlerdir.
Bir sonraki boliim bu iki tedbiri inceleyecektir.

D. Coziim Yollarinin Saglanmasi

Ulkesel Devlet, etkin kontroliiniin bulunmadigi bélgede bulunan ihlal
unsurlarindan magdur, fail veya bilgi ve iletisim teknolojisi altyapisina fiziksel
erisime sahip olmadigindan, adli ve sorusturma yetkileri hiikiimetin kontrolii
altindaki alanla simirhidir. Coziim saglama yiikiimliiliigli, magdurun Devlet
yetkililerini durumunun ayrintilar1 hakkinda bilgilendirmesini ve alinan gesitli
hukuki ya da diplomatik onlemlerden haberdar edilmesini saglamaktan ibaret

161 ATHM, KU v Finlandiya, Bagvuru No 2872/02, 2 Aralik 2008, § 49.

162 ATHM, Féret v Belgika, Bagvuru No 15615/07, 16 Temmuz 2009, § 72.
163 Catan v Moldova ve Rusya, § 110.

164 Mozer v Moldova Cumhuriyeti ve Rusya, § 216.
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olmalidir.'®> Dosyalarin elektronik olarak gonderilmesine izin vermek, ¢6ziim
yollar1 hakkinda bilgi saglamak ve etkin kontrolii disindaki bolgeden
vatandaslarla Skype ya da e-posta yoluyla iletisim kurmak gibi yollarla bireylerin
uzaktan ¢6ziim aramasina olanak saglamak miimkiin olabilir.'® Benzer sekilde,
evrensel andlasma organlar1 da Devletlerin kendi topraklarindaki tiim bolgelerde
magdurlar ic¢in {cretsiz yardim hatlarna erisimi garanti etmelerini tavsiye
etmistir.’” Coziim saglama yiikiimliiliigiine uymanin bir baska yolu da,
hiikiimetin kontroliindeki bolgede, fiili makamlar tarafindan olusturulanlara
paralel olarak calisan bir dizi yargi, sorusturma ve kamu hizmeti makami
olusturmaktir.’®® Bu makamlar tarafindan alinan kararlarin etkileri sadece ¢atigsma
bolgesinin diginda hissedilebilse de, bu makamlar vakalarm uygun bir sekilde
tilkesel Devletin otoritelerinin oniine getirilmesini saglama islevine sahiptir. Bu
makamlar daha sonra belirli vakalara miidahale etmek i¢in diplomatik ve hukuki
adimlar1 baslatabilirler.'®

Ulkesel Devletin, kendi etkin kontrolii disindaki alanda islenen siber
suglar1 sorusturmayi taahhiit etmesi gerekmektedir.”? Bolgeye erisimi engellenmis
olsa bile iilkesel devlet, 6rnegin insan haklar: ihlallerinin magdurlar: hakkinda
kapsamli belgeler tutarak,’” smirli kabiliyetiyle orantili tim sorusturma
prosediirlerini baslatmalidir.’”? Uzaktan sorusturma imkani bulundugundan
bolgesel kontroliin ve kanitlara yerinde erisimin olmamasi, siber faaliyetler soz
konusu oldugunda gevrimdisi insan haklari ihlallerine kiyasla daha az 6nemli bir
engeldir. Ik sorusturma imkani olarak, iilkesel Devletin yetkilileri kamuya agik

165 Mozer v Moldova Cumhuriyeti ve Rusya, § 214.

166 Avrupa Giivenlik ve Isbirligi Teskilati, Ukrayna Ozel Gozlem Misyonu, Adalete Erisim ve
Ukrayna’daki Catisma (Helsinki: UN, 2015), 18.

167 BM Cocuk Haklar1 Komitesi, Sonu¢ Gozlemleri: Giircistan (Cenevre: UN, 2017), 24.

168 Mozer v Moldova Cumhuriyeti ve Rusya, § 215.

169 Mozer v Moldova Cumhuriyeti ve Rusya, § 215.

170 ATHM, Draci v Moldova Cumbhuriyeti ve Rusya, Bagvuru No 5349/02, 17 Ekim 2017, § 61.

171 ATHM, Stomatii v Moldova Cumbhuriyeti ve Rusya, Bagvuru No 69528/10, 18 Eyliil 2018, § 71.
172 Zorla Kaybedilmeler Komitesi, Sonug Gozlemleri: Irak (Cenevre: UN, 2015), 23.
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(acik kaynak) depolanmig bilgisayar verilerini izleyebilirler.!”s Ikinci bir
sorusturma yontemi ise, ilgili verileri depolayan bilgi teknolojisinin bulundugu
tiglinci bir Devletten karsilikli adli yardim talebinde bulunmaktir.'””* Ancak
Birlesik Krallik veya ABD gibi en biiyiik siber hizmet saglayicilarina ev sahipligi
yapan Devletler, dijital kanitlarin paylasilmasina nadiren izin vermektedir ve
icerik verilerini yabanci hiikiimetlerle paylasan sirketlere kisitlamalar
getirebilmektedirler.””> Bununla birlikte, evrensel insan haklar1 izleme organlari,
genel olarak Devletlerden, 6zel olarak da Birlesik Krallik ve ABD’den belirli
siniragsan suglarla miicadelede uluslararas: is birligini giiclendirmelerini talep
etmektedir.17

Ulkesel kontroliin yoklugunda iigiincii bir sorusturma kanali, Devletlerin
baska bir Devlette depolanan bilgisayar verilerine o Devletten izin almaksizin
erisme imkanidir. Bu durum, bir tarafin bagka bir tarafin iilkesinde depolanmais
bilgisayar verilerine, bu verileri s6z konusu bilgisayar sistemi araciligiyla tarafa
ifsa etme konusunda hukuki yetkiye sahip olan kisinin hukuka uygun ve goniillii
rizasiyla erismesine izin veren bazi siber sug sozlesmelerinde 6ngoriilmektedir.'””
Ancak bu wuygulama, mahremiyetin ve {iglincli Devletin egemenliginin
kisitlanmasi nedeniyle oldukga tartismali olup, s6z konusu siber sug s6zlesmeleri
smirli sayida onaylanmistir.’® Dordiincii bir olast sorusturma kanali da
uluslararasit kuruluglarin, 0Ozellikle de INTERPOL, EUROPOL, Uluslararasi
Telekomiinikasyon Birligi ve ¢evrimici ¢ocuk cinsel istismariyla miicadele eden

173 Budapeste Siber Suglar S6zlesmesi, madde 32(a).

174~ Avrupa Konseyi Siber Suglar Konvansiyon Komitesi, Degerlendirme Raporu: Avrupa Birligi’nin
Budapeste Siber Suclar Sozlesmesi'ne Iliskin Karsiliklt Adli Yardimlasma Hiikiimleri (Strazburg: Avrupa
Konseyi, 2013), 6.

175 David Fidler, “Cyberspace, Terrorism and International Law,” Journal of Conflict and Security Law
21, no. 3 (2016): 490.

176 BM Genel Kurulu Insan Haklar1 Konseyi, Karar 31/7, Cocuk Haklar1: Bilgi ve Tletisim Teknolojileri ve
Cocuk Cinsel Istismart (New York: UN, 2016), 10. Ozellikle iskence, insan kagakgilig1, cocuklarin
internet lizerinden cinsel istismar1 ve yasam hakki ihlallerine dikkat ¢ekilmektedir.

77 Budapeste Siber Suclar Sozlesmesi, madde 32(b); Bilgi Teknolojisi Suclariyla Miicadeleye Miskin
Arap Sozlesmesi, madde 40(2).

178 Ian Brown, Douwe Korff, “Foreign Surveillance: Law and Practice in a Global Digital
Environment,” European Human Rights Law Review 3, no. 1 (2014): 249.
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uluslararasi bir is birligi olarak Sanal Kiiresel Gorev Giicli gibi siber suglara karsi
bir program yiiriitenlerin yardimimna basvurmaktir.'® Ayrica uluslararasi
isbirliginin Otesinde tilkesel Devlet, kisilerin fiziksel biitiinliigiinii ilgilendiren
suglardan olan yasam hakki, iskence ve diger insanlik dis1 asagilayict muamele
veya ceza yasag] ile ilgili olarak fiili sorusturma makamlariyla isbirligi aramakla
ylikiimliidiir."®® Bu goreve yonelik gliclii itirazlara ragmen, en azindan Avrupa’da
mevcut esik budur. Daha az ciddi ¢evrimigi insan haklar1 ihlalleri igin, tilkesel
Devletin fiili makamlarla is birligi arayisina girmesi gerektigi iddia edilebilir.!*!
Somut sorusturma bigimlerinin se¢imi baglama gore degiskendir ancak Devlet
mevcut tiim hukuki araglar1 kullanmalidir.

Bu tedbirlerin gerekli 6zeni gosterme Oolgiitiinden kaynaklandig goz
ontinde bulunduruldugunda, bu 0lgiit kapsaminda gerekli 0zenin derecesi,
tilkesel Devletin siber alan iizerinde sahip oldugu fiili kontrole, mevcut
kaynaklarina, faili etkili bir sekilde etkileme kapasitesine ve zararin agirhigma
baglidir.!®2 Siber baglamda ise, cevrimdis1 ortamda ciddi insan haklar ihlallerinin
yasandigr ve devam etmekte olan bir silahli catisma sirasinda, Ukrayna gibi
tilkesel bir Devletin Dogu Ukrayna’da e-posta hacklendigi iddiasin1 sorusturma
kapasitesine sahip olmayabilecegi ancak internet {izerinden 1rk¢1 nefret gibi ciddi
ve biiylik Olgekli insan haklari ihlallerine odaklanmasi gerektigi anlamina
gelmektedir.’> Ayni sekilde, Irakh yetkililer smrli sorusturma kapasitelerini
cesitli biiyiik insan haklar: ihlalleri arasinda paylastirmak zorunda kaldiklarinda,
magdurlarin fiziksel biitiinliigiine yonelik devam eden ihlallerle ilgili oldugu igin

179 ATHM, Turturica ve Casian v Moldova Cumbhuriyeti ve Rusya, Bagvuru No 28648/06 ve 18832/07,
30 Agustos 2016, § 53.

180 ATHM, Giizelyurtlu ve Digerleri v Kibris ve Tiirkiye [BD], Bagvuru No 36925/07, 29 Ocak 2019, §
237.

181 BM Kadinlara Karst Ayrimciligin Onlenmesi Komitesi, Sonuc Gozlemleri: Giircistan (Cenevre: UN,
2014), 13.

182 Nikaragua’da ve Nikaragua'ya Kars1 Askeri ve Paramiliter Faaliyetler (Nikaragua v ABD), Esas,
Karar, [1986] ICJ Rep 14, §157.

183 Irk Ayrimciliginin Ortadan Kaldirilmas: Komitesi, Sonu¢ Gozlemleri: Ukrayna (Cenevre: UN, 2016),
12.
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kiz ¢ocuklarmin internet tiizerinden satisna'® odaklanmalari, medya
ozglirliigliniin daha az ciddi ihlallerine zarar vermesi agisindan mesrudur.

E. Onleyici Tedbirler

Devletlerin siber baglamda hukuka aykir1 fiilleri onlemeye yonelik
uluslararas1 teamiil hukuku ytikiimliliigti olup olmadig1 sorgulanmalidir.!®
Uzmanlarin gogunlugu, gerekli 6zeni gosterme oOlclitiiniin Devletlere siber faaliyet
ciddi olumsuz etkiler yaratmadan Once genel bir Onleme yikiimliligi
olusturmadigimi belirtmektedirler. Ancak Devletlerin siber alanda devam eden
hukuka aykir1 eylemleri durdurmasi beklenmektedir.’® Bununla birlikte,
uluslararas: insan haklari hukuku, siber alanda devam eden insan haklar
ihlallerine tepki gosterme ve bunlari bastirma goreviyle smirli olmayan ozel
onleme gorevleri ongormektedir. Ayni zamanda uluslararasi insan haklari
hukuku yoniinden bir ihlalin gerceklesecegine yonelik makul gerekgeler var ise
Devletler agisindan, tiglincii taraflarca yapilan ihlalleri 6nlemek igin etkili 6nlemler
alinmasi beklenmektedir.'®”

Insan haklari izleme organlar1 gesitli andlasma hiikiimlerini, topraklar
tizerinde hiikiimet kontroliiniin oldugu olagan durumlarda, ¢evrimici insan
haklar: ihlalleriyle miicadele etmek igin Onleyici tedbirler gerektirdigi seklinde
yorumlamistir. Ornegin, taraf Devletlerin siber zorbalik olaylarini diizenli olarak
izlemesi ve 6nlemesi, cocuk satisi, cocuk fuhusu ve ¢ocuk pornografisini énlemek
amaciyla internet hizmet saglayicilarini belirlemesi gerekmektedir.’®® Cocuklarin
korunmasma yonelik kiiresel standartlar1 uygulamak igin medya ile bilgi ve
iletisim teknolojisi endiistrisi is birligi yapmalidir.’® Istihbarat ile kolluk

184 BM Cocuk Haklar1 Komitesi, Sonu¢ Gozlemleri: Irak (Cenevre: UN, 2015), 19.

185 Erik Talbot Jensen, “Cyber Sovereignty: The Way Ahead,” Texas International Law Journal 50, no.
2 (2015): 299.

18 Eric Talbot Jensen, “A Cyber Duty of Due Diligence: Gentle Civilizer or Crude Destabilizer?,”
Texas Law Review 95, no. 7 (2017): 1573.

187 Schmitt, Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn Kilavuzu 2.0, 198.

188 BM Cocuk Haklar1 Komitesi, Sonu¢ Gozlemleri: Birlesik Krallik (Cenevre: UN, 2016), 49.

189 BM Cocuk Haklar1 Komitesi, Genel Yorum No 13 (Cenevre: UN, 2011), 43.



200 Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklari Yikimlilikleri Nelerdir?

kuvvetleri tarafindan ilgili bilgilerin toplanmas1 ve analizi yoluyla, gelecekteki
potansiyel terdr saldirisi tehditlerini hentiz gerceklesmeden 6nce tespit etmek igin
etkili mekanizmalar kurulmasi tavsiye edilmektedir.”® Genel kural tilkesel
Devletin, etkileri hiikiimetin kontrolii altinda olmayan alanlar1 etkileyebilecegi
olctide, yetkisi dahilindeki tiim 6nlemleri almasi gerektigidir.

Cevrimigi insan haklar1 ihlalleri diizenleyici araglarla onlenmelidir.’"
Ornegin, hiikiimetin kontroliindeki bolgede kabul edilen ve diizenleyici
kapsamini tiim bolgeye genisleten ceza mevzuati ile onleme saglanabilir. Gerekge,
sadece hiikiimet kontroliindeki bolgede uygulanabilir olsa bile, yasanin 6nleyici
etkisi nem kazanmaktadir. Ornegin, Devletlerin 15 yagin altindaki gocuklarm
internet {izerinden silahli kuvvetlere veya silahli gruplara alinmasini yasaklama
ve kovusturma yoniindeki uluslararasi teamiil hukuku yikimliligi tim
topraklar igin gegerlidir.!*?

Devlet, hiikiimet kontroliindeki bolgede bulunan internet servis
saglayicilarini veya gevrimici medya sirketlerini her zaman diizenleyebilir. Insan
haklar1 andlagsma organlari, insan haklar: ihlallerinin 6nlenmesi veya azaltilmas:
amaciyla, sug teskil eden materyalleri barindiran veya yayan internet hizmet
saglayicilarinin tespit edilmesini tavsiye etmektedir.'® S6z konusu sirketler
hiikiimetin kontrolii disindaki alanlarda hizmet verdigi siirece bu yaklasim etkili
olacaktir. Ornegin Irak hiikiimeti, ISID’in kontroliindeki bélgelerde bulunan ve
hiikiimetin kontroliindeki topraklarda yerlesik olan internet servis saglayicilarinin
davraniglarini  diizenleyebilir. Irak hiikiimetinin {ilkenin telekomiinikasyon
altyapisi tizerinde merkezi bir kontrolii olmadigindan, bu tiir diizenleyici tedbirler
terdristlerin Suriye ve Iran merkezli internet servis saglayicilarmin hizmetlerini
kullanarak iletisim kurmasini engelleyemez. Bu 6zel aktorlerle ilgili olarak gerekli
Ozenin gosterilmesi, Irak’in ¢abalar1 basarisiz olsa bile komsularindan hukuki

190 BM insan Haklari Komitesi, Teror Magdurlarimin Insan Haklarimin Giivence Altina Alinmasina fli§kin
Cerceve Ilkeler (Cenevre: UN, 2012), 21.

1 BM Kadinlara Kargt Ayrimaligin Onlenmesi Komitesi, Sonu¢ Gozlemleri: Izlanda (Cenevre: UN,
2016), 20.

192 Jean-Marie Henckaerts ve Louise Doswald-Beck, Customary International Humanitarian Law, Vol 1:
Rules (Cambridge: Cambridge University Press, 2009), 485.

195 BM Cocuk Haklar1 Komitesi, Sonu¢ Gozlemleri: Beyaz Rusya (Cenevre: UN, 2011), 27.
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yardim talep etmek gibi mevcut tiim yollar1 kullanmas1 beklenebilir.’** Ancak
savas ve isgal durumlarinda, iilkesel Devletin artik internet hizmet saglayicilar
tizerinde fiili diizenleme giiciine sahip olmadig: bir gercektir. Dolayisiyla 6nleyici
tedbirler, diplomatik protestolar ve wuluslararasi insan haklar1 kontrol
mekanizmalarinin ele gecirilmesiyle sinurli kalabilir.

Devlet, belirli ¢evrimigi insan haklari ihlallerini 6nlerken, gesitli insan
haklarmin sinirlamalar1 arasinda bir denge saglamalidir. Irk¢i nefreti 6nlemek igin
¢evrimigi igerigin kisitlanmasi durumunda, ifade 6zgiirliigii ancak {i¢ asamal1 test
uygulanarak kisitlanabilir. ISID’in kontrolii altindaki bes Irak vilayetinde
internetin kapatilmas: 6rneginde, Irakli internet servis saglayicilarina, asirilik
yanlist gruplarla baglantili kisilerin propaganda yapmak ve yabanci terdrist
savasgl toplamak amaciyla belirli internet sitelerini ve sosyal medyay1
kullanmalarmi engelleme talimati vermek hukuka uygun bir onleyici tedbir
olabilirdi.

Belirtilen onlemler kapsamli olmamakla birlikte insan haklar1 denetim
organlari, insan haklarinin g¢evrimigi ortamda korunmas: igin {iilkesel Devlet
tarafindan asgari bir ¢aba gosterilip gosterilmedigini dogrulayacaktir. Pozitif
yukiimliiliiklerin esigi gerekli 6zeni gostermeye uygun olarak, iilkesel Devletin
tiglincii taraflarca hukuka aykiri fiillerin islenmesini 6nlemek ve hafifletmek igin
gercek bilgisine ve mevcut araglarmma baghdir. Eger Devlet, kendi kontrolii
disindaki bir bélgede magdura karsi islenen ¢evrimigi insan haklar: ihlallerinden
haberdar degilse, Devletin magduru korumak igin olumlu tedbirler almasi
beklenemez.'

Devletin gerekli 6zeni gosterme kapasitesi ne kadar yiiksekse, sz konusu
vakada gerekli olan eylem standardi da o kadar yiiksek olacaktir. Hukuki, siyasi,
idari, teknolojik, askeri ve diplomatik araglardan olusan bu faktorlerin higbiri
sadece Devletin s6z konusu bolgede kaybettigi toprak kontroliine bagh degildir
ancak uygulanabilir tedbirlerin kapsami her zaman baglama baghdir.
Uygulanabilirlik digerlerinin yani sira, ilgili Devletin teknik becerisine, elindeki
bilgi ve mali kaynaklara, Devletin tedbir alma konusundaki kurumsal kapasitesine

194 ATHM, Soyma v Moldova Cumhuriyeti, Rusya ve Ukrayna, Basvuru No 1203/05, § 38.
195 ATHM, Apcov v Moldova ve Rusya, Bagvuru No 13463/07, 30 May1s 2017, § 46.
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ve hiikiimet kontroliindeki topraklarda bulunan siber altyapr {iizerindeki
kontroliiniin kapsamina baglhdir.!

Bu kapasite biiyiik l¢iide tekniktir, genellikle sanal gii¢ veya sanal kontrol
olarak adlandirilir. Sanal gii¢ iletisimi engelleme, saklama, analiz etme ve
kullanma yetenegi olarak anlasilir.”” Hiikiimetlerin internet ve telekomiinikasyon
sirketleriyle gozetimi kolaylastirabilecek cok farkli iligkileri olabileceginden,
denizalt1 kablolarina, internet ve telefon iletisiminin diger tasiyicilarina dogrudan
erisim kapasiteleri farkli olabilir. Ancak sanal gii¢ veya sanal kontrol, {ilkesel
Devletin durum tespiti yiiktimliiliigiinii yerine getirme kapasitesini belirleyen tek
faktor degildir. Devlet, modern teknik altyapiya sahip gelismis bir Devlet olmasa
bile, ornegin faillere ihlali durdurmalar1 igin baski uygulamak veya onlari
yargilamak icin hukuki veya diplomatik araclara sahip olabilir. Onleyici,
diizenleyici, sorusturma ve telafi tedbirlerinin bir¢ogu hiikiimetin kontroliindeki
bolgelerde almabilir ve bu gercek, bolge iizerinde toprak Kkontroliiniin
olmamasimin énemini azaltmaktadir.

SONUC

Ulkesel Devletin fiziksel alan {izerindeki kontrol eksikligi, bir yandan
cevrimici insan haklari ihlalleriyle, diger yandan da Devletin siber alan tizerindeki
kisith ancak mutlaka var olmayan kontroliiyle yakindan iligkilidir. Etkin toprak
kontroliiniin yokluguna ragmen, Devlet hem toprak hem de siber alan {izerinde
egemenligini kullanma hakkina sahip olmaya devam etmektedir. Uluslararasi
insan haklar1 hukukunda egemenligin sonucu, iilkesel Devletin varsayilan yargi
yetkisidir. Uluslararas: insan haklar1 hukukunda Devletin tiim iilkesi {izerinde
yargl yetkisine sahip olduguna dair tartisiimaz karine, yalnizca insan haklari
andlagsmalarinin amac1 ve hedefi olan bolgesel diizeyde hukuki bosluklarm
ortadan kaldirilmasi, evrensel diizeyde evrensellik ile degil, ayni zamanda
koruma sorumlulugu kavrami ile de uyumludur. Bu son teoriye gore, kendi

1%  Tahran’daki ABD Diplomatik ve Konsolosluk Personeli, Karar [1980] IC] Rep 3, § 68.

197 Peter Margulies, “Sovereignty and Cyber Attacks: Technology’s Challenge to the Law of State
Responsibility,” Melbourne Journal of International Law 14, no. 2 (2013): 514.
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topraklarinda insan haklarini giivence altina almak tilkesel Devletin birincil
sorumlulugudur.

Andlasma izleme organlari, ayrilikgi bolgede internet egemenligini
yeniden tesis etmeye calisan herhangi bir iilkesel Devletin siber alan {izerindeki
kontroliinii yeniden tesis etmek igin almasi gereken gesitli olumlu Onlemleri
tavsiye etmektedir. Ulkesel Devlet, sorusturma ve yarg1 yeteneklerini kullanmak,
tiim ulusal topraklardaki Devlet dis1 aktorleri diizenlemek ve gevrimigi insan
haklari ihlallerine tepki verirken uluslararas is birligi aramakla ytikiimliidiir.

Teknolojik ilerlemenin bir sonucu olarak, tilkesel Devletin yarg: yetkisi
karinesi, bolgesel kontroliin yoklugunda bile Devletin insan haklar: ihlalleri
tizerindeki kontroliiniin yeniden tesis edilmesini saglayabilecegi siber alan icin de
gecerlidir. Cogu tilkesel Devletin hiikiimet kontroliindeki bolgelerde bazi bilgi ve
telekomiinikasyon altyapilarin1 muhafaza ettigi goz ontine alindiginda, tilkesel
Devletin etkin kontrolii disindaki alanlar iginde yer alan siber alandaki insan
haklarina gerekli 6zen 6l¢iitiiniin uygulanmasi miimkiindiir. Sonug olarak, ulusal
mevzuat, siber giivenlik stratejileri, askeri kilavuzlar ve Tallinn Kilavuzu gibi
doktriner yorumlar, Devletin, tizerinde etkin kontrolii olmasa bile, tiim topraklar:
tizerinde uluslararasi insan haklar1 hukuku kapsaminda yarg: yetkisine sahip
oldugunun varsayildigini agikca kabul etmelidir.

Gozden gecirilmis bir Tallinn Kilavuzu, koruma yiikimliligtni
kavramsallagstirmak ve siber operasyonlar icin gecerli olan genel ve 6zel rejimler
arasinda sistemik bir entegrasyon kurmak amaciyla uluslararasi insan haklari
hukuku boliimiine gerekli 6zen Olgiitiinii entegre etmelidir. Daha genel olarak
Tallinn Kilavuzu, uluslararasi insan haklari andlagmalarindan kaynaklanan
yukiimliiliikleri, 6zellikle de evrensel olarak uygulananlari daha fazla dikkate
almalidir.

Hakem Degerlendirmesi: Cift kor hakem.

Finansal Destek: Yazar bu calisma igin finansal destek alip almadigini
belirtmemistir.

Cikar Catismast: Yazar, bu ¢alismada ¢ikar ¢atismasi olmadigini bildirmistir.
Etik Kurul Onay1: Yazar, bu calisma icin etik kurul onay: gerekip gerekmedigini
belirtmemisgtir.

Peer Review: Double peer-reviewed.



204 Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklar Yiikiimliiliikleri Nelerdir?

Financial Support: The author has not declared whether this work has received
any financial support.

Conflict of Interest: The author has declared that there is no conflict of interest in
this research.

Ethics Committee Approval: The author has not declared whether ethical
committee approval is required for this research.




ASBU Hukuk Fakiiltesi Dergisi (2024/1) 205

KAYNAKCA

Afrika Insan ve Halklarin Haklari Komisyonu, Mohamed Abdullah Saleh Al-Asad
v Cibuti Cumhuriyeti, Dava No 383/10, 12 May1s 2014.

Afrika Insan ve Halklarin Haklari Mahkemesi, Ingabire Victoire Umuhoza v
Ruanda Cumhuriyeti, Bagvuru No 003/2014, Karar 24 Kasim 2017.

AIHM, Al-Skeini ve Digerleri v Birlesik Krallik, Bagsvuru No 55721/07, 7 Temmuz
2011.

AIHM, Apcov v Moldova ve Rusya, Bagvuru No 13463/07, 30 May1s 2017.
ATHM, Assanidze v Giircistan, Basvuru No 71503/01, 8 Nisan 2004.

AIHM, Brannigan ve McBride v Birlesik Krallik, Bagvuru No 14553/89, 23 May1s
1993.

ATHM, Catan v Moldova ve Rusya, Bagvuru No 43370/04, 19 Ekim 2012.
ATHM, Delfi AS v Estonya [BD], Bagvuru No 64569/09, 16 Temmuz 2015.
AIHM, Demopoulos ve Digerleri v Tiirkiye, Bagvuru No 46113/99, 2010.

AIHM, Draci v Moldova Cumbhuriyeti ve Rusya, Bagvuru No 5349/02, 17 Ekim
2017.

ATHM, Féret v Belgika, Bagvuru No 15615/07, 16 Temmuz 2009.
ATHM, Gafgen v Almanya, Basvuru No 22978/05, 1 Haziran 2010.

AIHM, Giizelyurtlu ve Digerleri v Kibris ve Tiirkiye [BD], Basvuru No 36925/07,
29 Ocak 2019.

AIHM, Ilascu ve Digerleri v Moldova ve Rusya, Bagvuru No 48787/99, 8 Temmuz
2004.

ATHM, Ivantoc ve Digerleri v Moldova ve Rusya, Bagvuru No 23687/05, 15 Kasim
2011.

ATHM, Jankovskis v Litvanya, Basvuru No 21575/08, 17 Ocak 2017.
AIHM, Kibris v Tiirkiye, Bagvuru No o 25781/94, 10 May1s 2001.
AIHM, KU v Finlandiya, Basvuru No 2872/02, 2 Aralik 2008.

ATHM, Loizidou v Tiirkiye, Bagvuru No 15318/09, Esas, 18 Aralik 1996.

AIHM, Mansur Pad ve Digerleri v Tiirkiye, Basvuru No 60167/00, Kabul
Edilebilirlik, 28 Temmuz 2007.



206 Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklari Yikimlilikleri Nelerdir?

ATHM, Mozer v Moldova Cumbhuriyeti ve Rusya [BD], Basvuru No 11138/10, 23
Subat 2016.

ATHM, Ocalan v Tiirkiye [BD], Bagvuru No 46221/99, 12 May1s 2005.

AIHM, Paduret v Moldova Cumbhuriyeti ve Rusya, Bagvuru No 26626/11, 9 Mayis
2017.

ATHM, Sarkisyan v Azerbaycan, Basvuru No 40167/06, Kabul Edilebilirlik, 14
Aralik 2011.

AIHM, Soyma v Moldova Cumhuriyeti, Rusya ve Ukrayna, Bagvuru No 1203/05.

ATHM, Stomatii v Moldova Cumbhuriyeti ve Rusya, Bagvuru No 69528/10, 18 Eyliil
2018.

ATHM, Szabd ve Vissy v Macaristan, Bagvuru No 37138/14, 12 Ocak 2016.

AIHM, Turturica ve Casian v Moldova Cumhuriyeti ve Rusya, Bagvuru No
28648/06, 30 Agustos 2016.

AIHM, Vardanean v Moldova Cumhuriyeti ve Rusya, Bagvuru No 22200/10, 30
Mayis 2017.

Aksar, Yusuf. Teoride ve Uygulamada Uluslararast Hukuk, Cilt 1. Ankara: Seckin
Yayincilik, 2021.

Amerikahlar Arasi Insan Haklari Komisyonu. Ifade Ozgiirliigii Ozel Raportirii
Raporu 2013. Vagington: AATHK, 2013.

Amerikalilar Arasi1 Yargi Komitesi. Amerikalilar Arast Yarg: Komitesinin Genel
Kurula Yillik Raporu. Rio de Janeiro: OAS, 2003.

Amerikan Insan Haklar1 Sozlesmesi (yiiriirliige girme 18 Temmuz 1978) 1144
UNTS 143.

Arap Insan Haklar Sart1 (yiiriirliige girme 15 Mart 2008), (2005) 12 Uluslararast
Insan Haklar1 Raporlar1 893.

Avrupa Giivenlik ve Igbirligi Teskilati. Ifade Ozgiirliigii ve Catigma Durumlarina
Verilen Yamtlara Iliskin Ortak Deklarasyon. Helsinki: UN, 2015.

Avrupa Giivenlik ve Isbirligi Teskilat. Ukrayna Ozel Gozlem Misyonu, Adalete
Erisim ve Ukrayna’daki Catisma. Helsinki: UN, 2015.

Avrupa Insan Haklar1 ve Temel Ozgiirliikler Sézlesmesi (yiiriirliige girme 3 Eyliil
1953) 213 UNTS 222.



ASBU Hukuk Fakiiltesi Dergisi (2024/1) 207

Avrupa Konseyi Parlamenterler Meclisi. Avrupa Insan Haklar1 Sézlesmesi‘nin
Uygulanamadigi Alanlar. Strazburg: Hukuk Igleri ve Insan Haklar1 Komitesi,
2003.

Avrupa Konseyi Siber Suglar Konvansiyon Komitesi. Degerlendirme Raporu: Avrupa
Birligi’nin Budapeste Siber Suglar Sézlesmesi'ne Mliskin Karsilikli Adli Yardimlasma
Hiikiimleri. Strazburg: Avrupa Konseyi, 2013.

Avrupa Konseyi. Tavsiye Karar: Bakanlar Komitesi'nin Uye Devletlere Internet
Kullancilart igin Insan Haklar: Rehberi. Strazburg: Insan Haklar1 ve Hukukun
Ustiinliigii Genel Miidiirliigii, 2014.

Avrupa Konseyi. Terdrizmin Onlenmesi Sézlesmesi (yiiriirliige girme 1 Haziran
2007) CETS 196.

Baezner, Marie. Cyber and Information Warfare in the Ukrainian Conflict. Ziirih:
Center for Security Studies ETH Ziirich, 2017.

Barkham, Jason. “Information Warfare and International Law on the Use of Force.”
New York University Journal of International Law and Politics 57, no. 1 (2002): 57-
113.

BBC News. “Syria Cut off from the Internet.” Erisim Tarihi, Eyliil 22, 2023.
https://www.bbc.com/news/technology-20546302.

Bilgisayar Sistemleri Aracihigiyla Islenen Irkgt ve Yabanci Diigsmanui Nitelikteki
Eylemlerin Cezalandirilmasina Iliskin Siber Suclar S6zlesmesine Ek Protokol
(ylrtrliige girme 1 Mart 2006) ETS 189.

Blaker, Lisa. “The Islamic State’s Use of Online Social Media.” Military Cyber Affairs
1, no. 1 (2016): 1-10.

Blog of the European Journal of International Law. “EJIL: Talk!, Ukraine v. Russian
Federation in Light of Ilagcu: Two Short Points.” Erisim Tarihi, Eyliil 23, 2023.

https://www.ejiltalk.org/ukraine-v-russian-federation-in-light-of-ilascu-

two-short-points .
BM Cocuk Haklar1 Komitesi. Genel Yorum No 13. Cenevre: UN, 2011.
BM Cocuk Haklar1 Komitesi. Sonu¢ Gozlemleri: Belarus. Cenevre: UN, 2011.
BM Cocuk Haklar1 Komitesi. Sonu¢ Gozlemleri: Birlesik Krallik. Cenevre: UN, 2016.
BM Cocuk Haklar1 Komitesi. Sonu¢ Gozlemleri: Giircistan. Cenevre: UN, 2017.
BM Cocuk Haklar1 Komitesi. Sonu¢ Gozlemleri: Irak. Cenevre: UN, 2015.




208 Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklari Yikimlilikleri Nelerdir?

BM Genel Kurulu Insan Haklar1 Konseyi. Dijital Cagda Mahremiyet Hakki. New
York: UN, 2014.

BM Genel Kurulu Insan Haklar1 Konseyi. Diisiince ve Ifade Ozgiirliigii Hakkinin
Gelistirilmesi ve Korunmas: Ozel Raportoriiniin Raporu. New York: UN, 2017.

BM Genel Kurulu Insan Haklar1 Konseyi. Diisiince ve Ifade Ozgiirliigii Hakkinin
Gelistirilmesi ve Korunmas: Ozel Raportoriiniin Raporu. New York: UN, 2011.

BM Genel Kurulu Insan Haklar1 Konseyi. Gegici Olarak Isgal Edilen Kirim Ozerk
Cumhuriyeti ve Sivastopol Sehrinde Ukrayna Insan Haklart Durumu. New York:
UN, 2017.

BM Genel Kurulu Insan Haklart Konseyi. Internette Insan Haklarmin Geligtirilmesi,
Korunmasi ve Kullanilmasi. New York: UN, 2012.

BM Genel Kurulu Insan Haklart Konseyi. Internette Insan Haklarmin Geligtirilmesi,
Korunmast ve Kullanilmasi. New York: UN, 2016.

BM Genel Kurulu Insan Haklar1 Konseyi. Karar 31/7, Cocuk Haklar1: Bilgi ve I'letigim
Teknolojileri ve Cocuklarin Cinsel Istismari. New York: UN, 2016.

BM Genel Kurulu Insan Haklar1 Konseyi. Suriye Arap Cumhuriyeti Arastirma
Komisyonu, Yok Etmeye Geldiler: 1SIDin Ezidilere Karst fgledigi Suclar. New York:
UN, 2016.

BM Genel Kurulu Insan Haklari Konseyi. Suriye Arap Cumhuriyeti Bagimsiz
Uluslararas: Sorusturma Komisyonu Raporu. New York: UN, 2018.

BM Genel Kurulu Insan Haklar1 Konseyi. Terdrle Miicadele Sirasinda Insan Haklar
ve Temel Ozgiirliiklerin Korunmast ve Gelistirilmesi Ozel Raportériiniin Raporu.
New York: UN, 2014.

BM Giivenlik Konseyi. Suriye Arap Cumhuriyeti Bagimsiz Uluslararast Sorusturma
Komisyonu Raporu. New York: UN, 2015.

BM Insan Haklar1 Komitesi. Genel Yorum No 29: Olaganiistii Haller. Cenevre: UN,
2001.

BM Insan Haklar1 Komitesi. Medeni ve Siyasi Haklara Tliskin Uluslararast Sozlesme nin
Yasam Hakkina iliskin 6. Maddesi Hakkinda 36 No'lu Genel Yorum. Cenevre: UN,
2018.

BM Insan Haklar1 Komitesi. Sergio Euben Lopez Burgos v Uruguay, Bildirim No
R.12/52, 29 Temmuz 1981 tarihli goriisler.



ASBU Hukuk Fakiiltesi Dergisi (2024/1) 209

BM Insan Haklar1 Komitesi. Sonu¢ Gozlemleri: Moldova Cumhuriyeti. Cenevre: UN,
20009.

BM Insan Haklar1 Komitesi. Sonu¢ Gézlemleri: Rusya Federasyonu. Cenevre: UN,
2015.

BM Insan Haklar1 Komitesi. Terdrizm Magdurlarinin Insan Haklarnin Giivence Altina
Alinmasina Iliskin Cerceve Ilkeler. Cenevre: UN, 2012.

BM Insan Haklar1 Yiiksek Komiserligi. Ukrayna'da Gegici Olarak Isgal Edilen Kirim
Ozerk Cumhuriyeti ve Sivastopol Sehrinde Insan Haklart Durumuna Iliskin Rapor.
Vasington: UN, 2018.

BM Insan Haklar Yiiksek Komiserligi. Ukrayna'da Insan Haklar: Durumuna Iliskin
Rapor. Vagington: UN, 2014.

BM Insan Haklan Yiiksek Komiserligi. Ukrayna'da Insan Haklar: Durumuna Iliskin
Rapor. Vagington: UN, 2015.

BM Kadinlara Karst Ayrimciligin Onlenmesi Komitesi. Catismalarin Onlenmesi,
Catigma ve Catigma Sonrast Durumlarda Kadinlara Iliskin 30 No'lu Genel Tavsiye
Karari. Cenevre: UN, 2013.

BM Kadinlara Karst Ayrimciligin Onlenmesi Komitesi. Kadinlara Karst Her Tiirlii
Ayrimcihgin Onlenmesi Sozlesmesi Madde 2 Kapsaminda Taraf Devletlerin Temel
Yiikiimliiliiklerine fli§kin 28 No’lu Genel Tavsiye Karari. Cenevre: UN, 2010.

BM Kadinlara Karst Ayrimcihigin Onlenmesi Komitesi. Sonug¢ Gozlemleri: Giircistan.
Cenevre: UN, 2014.

BM Kadinlara Kars1 Ayrimciligin Onlenmesi Komitesi. Sonuc¢ Gozlemleri: Izlanda.
Cenevre: UN, 2016.

Brown, Ian, Douwe Korff. “Foreign Surveillance: Law and Practice in a Global
Digital Environment.” European Human Rights Law Review 3, no. 1 (2014): 243-
251.

Buchan, Russell. “Cyberspace, Non-State Actors and the Obligation to Prevent
Transboundary Harm.” Journal of Conflict and Security Law 21, no. 3 (2016): 429-
453.

Cerone, John. “Human Dignity in the Line of Fire: The Application of International
Human Rights Law during Armed Conflict, Occupation, and Peace
Operations.”, Vanderbilt Journal of Transnational Law 39, no. 5 (2006): 1447-1510.



210 Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklari Yikimlilikleri Nelerdir?

Clapham, Andrew. Human Rights Obligations of Non-State Actors. Oxford: Oxford
University Press, 2006.

Cullen, Anthony, Steven Wheatley. “The Human Rights of Individuals in De Facto
Regimes under the European Convention on Human Rights.” Human Rights
Law Review 13, no. 4 (2013): 691-728.

Cocuk Haklarma Dair Sozlesme’ye Ek Cocuk Satisi, Cocuk Fahiseligi ve Cocuk
Pornografisine Iliskin Thtiyari Protokol (yiiriirliige girme 18 Ocak 2002) 2171
UNTS 227.

De Schutter, Olivier. “Commentary to the Maastricht Principles on Extraterritorial
Obligations of States in the Area of Economic, Social and Cultural Rights.”
Human Rights Quarterly 34, no. 4 (2012): 1084-1169.

Dinstein, Yoram. The International Law of Belligerent Occupation. Cambridge:
Cambridge University Press, 2009.

Fidler, David. “Cyberspace, Terrorism and International Law.” Journal of Conflict
and Security Law 21, no. 3 (2016): 475-493.

Fortin, Katharine. The Accountability of Armed Groups under Human Rights Law.
Oxford: Oxford University Press, 2017.

Franzese, Patrick. “Sovereignty in Cyberspace: Can It Exist?.” Air Force Law Review
64, 5.1 (2009): 1-33.

Freedom House. Freedom in the World 2021: Transnistria. Vagington: Rowman &
Littlefield, 2021.

Freedom House. Freedom on the Net 2016: Syria. Vasington: Rowman & Littlefield,
2016.

Gillespie, Alisdair. Cybercrime Key Issues and Debates. Londra: Routledge, 2019.

Gondek, Michal. “Extraterritorial Application of the European Convention on
Human Rights: Territorial Focus in the Age of Globalization?.” Netherlands
International Law Review 52, no. 3 (2005): 349-387.

Gross, Oren. “Cyber Responsibility to Protect: Legal Obligations of States Directly
Affected by Cyber-Incidents.” Cornell International Law Journal 48, no. 3 (2015):
481-511.

Heinegg, Wolff. “Territorial Sovereignty and Neutrality in Cyberspace.”
International Law Studies 89, no. 1 (2013): 122-156.



ASBU Hukuk Fakiiltesi Dergisi (2024/1) 211

Henckaerts, Jean-Marie ve Louise, Doswald-Beck. Customary International
Humanitarian Law, Vol 1: Rules. Cambridge: Cambridge University Press, 2009.

Henckaerts, Jean-Marie, Cornelius Wiesener. “Human Rights Obligations of Non-
State Armed Groups: An Assessment Based on Recent Practice.” Ic.
International Humanitarian Law and Non-State Actors Debates, Law and Practice,
editor Ezequiel Heffes, Marcos Kotlik, Manuel Ventura, 195-227. Berlin:
Springer, 2020.

Her Tiirlii Irk Ayrmahgmmn Ortadan Kaldirilmasma iligkin Uluslararast
Sozlesme (ytriirliige girme 4 Ocak 1969) 660 UNTS 195.

International Law Commission. Yearbook of the International Law Commission. New
York: UN, 2006.

Irk Ayrimciligimin Ortadan Kaldirilmas1 Komitesi. Genel Tavsiye No 35: Irk¢t Nefret
Soylemiyle Miicadele. Cenevre: UN, 2013.

Irk Ayrimcliginin Ortadan Kaldirilmas: Komitesi. Sonug¢ Gozlemleri: Almanya.
Cenevre: UN, 2015.

Irk Ayrimcaliginin Ortadan Kaldirilmas: Komitesi. Sonug¢ Gozlemleri: Ukrayna.
Cenevre: UN, 2016.

Insan Haklar1 Evrensel Beyannamesi, UNGA Res 217A(III), 10 Aralik 1948, UN
Doc A/810 (1948).

i§gal Altindaki Filistin Topraklarinda Duvar Insa Edilmesinin Hukuki Sonuglari,
Danigma Goriisii [2004] IC] Rep 179.

Jensen, Eric. “A Cyber Duty of Due Diligence: Gentle Civilizer or Crude
Destabilizer?.” Texas Law Review 95, no. 7 (2017): 1555-1577.

Jensen, Erik. “Cyber Sovereignty: The Way Ahead.” Texas International Law Journal
50, no. 2 (2015): 275-305.

Johnson, David ve David Post. “Law and Borders: The Rise of Law in Cyberspace.”
Stanford Law Review 48, no. 5 (1996): 1367-1402.

Kara Harbinin Kanunlari ve Adetleri hakkinda (IV) sayili S6zlesme ve S6zlesmeye
Ek Kara Harbinin Kanunlari ve Adetlerine iliskin Diizenlemeler, Martens
New Compendium (ser 3) 461 (ytiriirliige girme 26 Ocak 1910).

Kelsen, Hans. General Theory of Law and State. New York: Russell & Russell, 1961.



212 Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklari Yikimlilikleri Nelerdir?

Kohl, Uta. “Defamation on the Internet: Nice Decision, Shame about the
Reasoning: Dow Jones & Co Inc v Gutnick.” The International and Comparative
Law Quarterly 52, no. 4 (2003): 1049-1058.

Kongo Topraklarinda Silahli Faaliyetler, Kongo Demokratik Cumhuriyeti v
Uganda, Karar, [2005] ICJ Rep 306.

Korfu Kanali Davasi (Birlesik Krallik v Arnavutluk) (Esas) [1949] ICJ Rep 4.

Kreijen, Gerard. State Failure Sovereignty and Effectiveness: Legal Lessons from the
Decolonization of Sub-Saharan Africa. Lahey: Martinus Nijhotf, 2004.

Kulesza, Joanna. International Internet Law. Londra: Routledge, 2012.

Les Cahiers de la Revue Défense Nationale. Cyber-Attacks Prevention-Reactions: The
Role of States and Private Actors. Paris: Committee for National Defence Studies,
2017.

Maatta, Victoria. “ISIL as Salesmen? The Roles of Due Diligence and the Good
Faith Purchaser in Illicit Artifact Trafficking from the ISIL Insurgency.” Journal
of National Security Law & Policy 13, no. 1 (2017): 181-209.

Macak, Kubo. “From Cyber Norms to Cyber Rules: Re-Engaging States as Law-
Makers.” Leiden Journal of International Law 30, no. 4 (2017): 877-899.

Margulies, Peter. “Sovereignty and Cyber Attacks: Technology’s Challenge to the
Law of State Responsibility.” Melbourne Journal of International Law 14, no. 2
(2013): 497-519.

Margulies, Peter. “Surveillance by Algorithm: The NSA, Computerized
Intelligence Collection, and Human Rights.” Florida Law Review 68, no. 4
(2017): 1045-1117.

Medeni ve Siyasi Haklara Iliskin Uluslararasi Sézlesme (yiiriirliige girme 23 Mart
1976) 999 UNTS 171.

Milanovic, Marko, Tatjana Papic. “The Applicability of the ECHR in Contested
Territories.” International and Comparative Law Quarterly 67, no. 4 (2018): 779-
800.

Milanovic, Marko. Extraterritorial Application of Human Rights Treaties: Law
Principles and Policy. Oxford: Oxford University Press, 2011.

Mueller, Milton. “Against Sovereignty in Cyberspace.” International Studies Review
22, no. 4 (2020): 779-801.



ASBU Hukuk Fakiiltesi Dergisi (2024/1) 213

Murray, Daragh. Human Rights Obligations of Non-State Armed Groups. Oxford:
Hart, 2016.

Nikaragua’da ve Nikaragua’ya Kars1 Askeri ve Paramiliter Faaliyetler (Nikaragua
v ABD), Esaslar, Karar, [1986] ICJ Rep 14.

Palmas Adasi Davasi (Amerika Birlesik Devletleri v Hollanda) (1928) Uluslararasi
Hakem Kararlar1 Raporlar1 (RIAA), Cilt II.

Rona, Gabor ve Lauren Aarons. “State Responsibility to Respect, Protect and Fulfill

Human Rights Obligations in Cyberspace.” Journal of National Security Law and
Policy 8, no. 3 (2016): 503-530.

S.S. Lotus (Fransa v. Tiirkiye), 1927 P.C.L]. (ser. A) No. 10 (Eyliil. 7).

Saul, Matthew. “Internationally Administered Territories.” I¢. The Practice of Shared
Responsibility in International Law, editér André Nollkaemper, Ilias
Plakokefalos, 15-39. Cambridge: Cambridge University Press, 2017.

Schmitt, Michael. Siber Saldirilara Uygulanabilir Uluslararast Hukuk Uzerine Tallinn
Kilavuzu 2.0. Cambridge: Cambridge University Press, 2017.

Schultz, Thomas. “Carving up the Internet: Jurisdiction, Legal Orders, and the
Private/Public International Law Interface.” European Journal of International
Law 19, no. 4 (2008): 799-839.

Silicon Technology Powering Business. “Iraq Orders Internet Shutdown In Five
Provinces.” Erisim Tarihi, Eyliil 23, 2023.
https://www silicon.co.uk/workspace/irag-internet-147442.

Slane, Andrea. “Tales, Techs, and Territories: Private International Law,
Globalization, and the Legal Construction of Borderlessness on the Internet.”
Law and Contemporary Problems 71, no. 3 (2008): 129-151.

Soykirim Sucunun Onlenmesi ve Cezalandirilmasi Sézlesmesi'nin Uygulanmast
(Bosna Hersek-Sirbistan ve Karadag) (Esas) [2007] IC] Rep 43.

Strate, Lance. “The Varieties of Cyberspace: Problems in Definition and
Delimitation.” Western Journal of Communication 63, no. 3 (1999): 382-412.

Tahran’daki ABD Diplomatik ve Konsolosluk Personeli, Karar [1980] IC] Rep 3.
Trail Smelter Davasi (ABD, Kanada) (1938, 1941) III UNRIAA 1965.



214 Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklari Yikimlilikleri Nelerdir?

Tsagourias, Nicholas. “Non-State Actors, Ungoverned Spaces and International
Responsibility for Cyber Acts.” Journal of Conflict and Security Law 21, no. 3
(2016): 455-474.

Tsagourias, Nicholas. “The Legal Status of Cyberspace.” I¢c. Research Handbook
on International Law and Cyberspace, editor Nicholas Tsagourias ve Russell
Buchan, 9-32. Cheltenham: Edward Elgar, 2015.

Uluslararas: Radyotelgraf Sozlesmesi (Londra, 5 Temmuz 1912), (1913) 10 Treaty
Series 139-217.

Uruguay Nehri tizerindeki Seliiloz Fabrikalar1 (Arjantin v Uruguay) (Esaslar)
[2010] ICJ Rep 14.

Van Dyke, Vernon. “The Responsibility of States for International Propaganda.”
American Journal of International Law 34, no. 1 (1940): 58-73.

Veldsquez Rodriguez v Honduras Davasi (Esas) (1988) Amerikalilar Arasi Insan
Haklar1 Mahkemesi, Karar 29 Temmuz 1988, (Ser C) No 4.

Viyana Antlagmalar Hukuku Sozlesmesi (ytriirliige girme 27 Ocak 1980) 1155
UNTS 331.

Wilde, Ralph. “The Extraterritorial Application of International Human Rights
Law on Civil and Political Rights.” I¢. Routledge Handbook of International
Human Rights Law, editor Scott Sheeran ve Sir Nigel Rodley, 635-661. Londra:
Routledge, 2013.

Wu, Timothy. “Cyberspace Sovereignty: The Internet and the International System
Notes.” Harvard Journal of Law and Technology 10, no. 3 (1996): 647-666.

Yannis, Alexandros. “The Concept of Suspended Sovereignty in International Law
and Its Implications in International Politics.” European Journal of International
Law 13, no. 5 (2002): 1037-152.

Zorla Kaybedilmeler Komitesi. Sonu¢ Gozlemleri: Irak Cenevre: UN, 2015.



