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Sonlu Cisimler Teorisine Dayal Gri Seviye Goruntu Sifreleme

Grayscale Image Encryption Based on Theory of Finite Fields

Meltem KURT PEHLIVANOGLU"", Nevcihan DURU? M. Tolga SAKALLI?

Ozet- Teknolojinin gelismesiyle birlikte, gizliligin ve giivenligin saglanmasi icin yapilan calismalar 6nem kazanmstir.
Bilginin iiciincii Kkisilerin eline ge¢cmeden gonderici ve alici taraflar1 arasinda iletilmesi icin bir¢ok yontem
gelistirilmistir. Bu cahsmada 128x128 boyutundaki gri seviye goriintiilerin piksel degerleri; taraflar (gonderici ve
alic1) arasinda belirlenen indirgenemez polinoma gore, Galois Field (28) (G F(28)) de tamimh sonlu cisim elemanlariyla
ifade edilmistir. Her bir sonlu cisim elemanimin ifade ettigi polinom katsayilari, 8 bit ikilik say1 gibi diisiiniilmiis, bu
sayl; onluk say1 sistemine doniistiiriilmiistiir. Elde edilen onluk sayr sistemindeki degerler orijinal gri seviye
goriintiideki piksel degerleriyle degistirilerek, elde edilen sifreli goriintii alictya gonderilmistir. Calismada sonlu cisim
elemanlarin iiretilmesi, sifreleme ve desifreleme islemleri i¢cin Matlab programlama dili kullamilmistir. Gelistirilen
yontem sayesinde sifrelenen gri seviye goriintiiler kayipsiz olarak desifrelenmistir.

Anahtar Kelimeler- Goriintii Sifreleme, Sonlu Cisimler, Gri Seviye Goriintii Sifreleme, Desifreleme.

Abstract- With the development of technology, studies to ensure privacy and security have gained importance. For
transmitting information between sender and recipient sides without getting third parts many methods have been
developed. In this study, according to irreducible polynomial that is determined between the parties (sender and
recipient), the pixel values of grayscale images which are of size 128x128 that are expressed by finite field elements
over Galois Field (28) (GF(2%)). Polynomial coefficients of each finite field element considered as 8-bit binary number,
than this number is converted to decimal number. These decimal numbers are replaced with the original grayscale
pixel values than encrypted image is sent to the recipient. In this study Matlab is used to getting finite field elements,
encryption and decryption process. Thanks to improved method encrypted grayscale images are decrypted as lossless.

Keywords- Image Encryption, Finite Fields, Grayscale Image Encryption, Decryption
I. GIRIS

Alict ve gonderici taraflarin yer aldigi haberlesme sistemlerinde; yetkisiz kisiler tarafindan sistemi
olusturan kanala girilmesi, taraflar arasinda paylasilan 6nemli ve gizli bilgilerin dinlenmesi, bilgilerin elde
edilmesi veya degistirilmesi gizlilik ve mahremiyet agisindan 6nemli bir problemdir. Bu problemin ¢6ziilmesi
icin, iletilecek verilerin sifrelenmesi yaygin olarak kullanilan yontemlerden biridir.

Goriintiilerin sifrelenmesi i¢in kullanilan goriintii sifreleme algoritmalar1 temelde; deger doniisiimii,
yerel permiitasyon, deger doniisimii ve yerel permiitasyon kombinasyonlar1 fikirlerine dayanir [1]. Deger
doniisiimii algoritmalarinda, orijinal veri kullanilan algoritma sonucunda elde edilen yeni degerle ifade edilir.
Yerel permiitasyon algoritmalarinda orijinal verinin pozisyonlar: degistirilirken, deger doniisimii ve yerel
permiitasyon kombinasyonlar1 algoritmalarinda ise deger doniisiimii ve yer degistirme iglemleri bir arada
uygulanir.

Literatiirde goriintiilerin sifrelenmesi igin gelistirilen bir¢ok yontem mevcuttur. Yen ve Guo 1998
yilindaki caligsmalarinda [2] baslangigta iretilen kaotik dizinin, bagil dizilerin iretilmesinde kullanildig
karmagsik yapili sisteme dayanan goriintii sifreleme algoritmasi gelistirmislerdir. Guo ve Yen [2] 1999 yilinda
yaptiklar1 ¢aligmalarinda ise resmin piksellerinin ikili diziye gore yer degistirildigi ayna benzeri resim sifreleme
algoritmasini 6nermislerdir. Chang ve arkadaslar1 2000 yilinda vektér kuantalama tabanli goriintii sifreleme
algoritmasi1 dnermislerdir [4]. Maniccam ve Bourbakis 2001 yilindaki ¢aligmalarinda [5] SCAN dili ile yapilan
goriintii sifreleme algoritmasini iyilestirerek kayipsiz sikistirma ve goriintii sifreleme yapan bir algoritma
geligtirmislerdir.
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Cebirsel yapilar kullanilarak goriintii sifreleme ve goriintli gizleme yapan ¢alismalar incelendiginde
2005 yilinda Scripcariu ve Frunza [6] GF {izerinde tanimli tersi alinabilen fonksiyon tabanli goriintii sifreleme
algoritmasi dnermislerdir. 2010 yilinda Andag¢ ve arkadaslar1 [7] gri seviye resimler iizerinde rasgele LSB (En
Onemli Bit) yontemini ve sayi teorisini kullanarak, bu resimler icine bilgi gizleyen yontem &nermislerdir. 2011
yilinda Lin ve Wang [8] Lin ve Chan'in dnerdigi tersi alinabilen goriintii steganografide gizlilik paylagim semasi
yontemini gelistirmisler, gelistirdikleri yontemde tiim islemleri GF(2%) iizerinde tanimlamuslardir. Srividya ve
Akhila 2014 yilindaki ¢alismalarinda [9] GF(p™) iizerinde Bezier Egrisi tabanl goriintii sifreleme yapan bir
yontem Onermislerdir. Chhotaray ve arkadaglar1 [10] 2015 yilindaki caligmalarinda AES (128) sifreleme
algoritmasi kullanarak goriintii sifreleme yapmuslardir.

Literatiirde goriintii sifreleme ile ilgili yapilmis ¢aligmalar incelendiginde, sonlu cisimlerle goriintii
piksellerinin ifade edildigi herhangi bir ¢aligmaya rastlanmamigtir. Bu calismada gri seviye goriintii sifreleme
i¢in sonlu cisim teorisi kullanan yeni bir yontem onerilmistir. Bu yontemde goriintiiye ait her bir piksel degeri
GF(28) de tanimli eleman cinsinden deger doniisiimii yapilarak sifrelenmistir. Alic1 sifrelenmis goriintiileri
onerilen yontemle desifrelediginde, kayipsiz olarak orijinal goriintii elde edilir. Gelistirilen algoritma Matlab
programlama dilinde yazilmis, deneysel sonuglar elde edilmistir.

Calismada kullanilan matematiksel yapi ikinci boliimde verilmistir. Ugiincii boliimde 6nerilen yontem
ayrintili olarak agiklanmistir. Dordiincii boliimde ise Onerilen yonteme ait deneysel sonuglar verilmis, son
bolimde sonug ve ileriki ¢aligmalardan bahsedilmigtir.

1. MATEMATIKSEL YAPI
Bu boliimde ¢alisma iginde kullanilan matematiksel yapr ile ilgili bilgi verilmistir.

Tanim 2.1. Zm toplama (+) ve carpma (®) tabanl aritmetik modulo kiimesi olmak tiizere bazi aksiyomlar
verilsin [11],

+ islemi tizerinde kapalilik 6zelligi: a, b € Z,, > a+b € Z,

e iglemi iizerinde kapalilik 6zelligi: a, b€ Z, ~a eb € Z,

+ iglemi tizerinde degisme ozelligi: a,be Z, >a+b=b+a

e islemi lizerinde degisme 6zelligi: a,beZ, —-aeb=Dbea

+ iglemi tizerinde gecisme 6zelligi: a,b,c€ Z, - (a+b)+c=a+ (b +¢)

® islemi {izerinde gecisme ozelligi: a,b,c € Z, —>(aeb)ec=ae (bec)

® islemi {lizerinde dagilma 6zelligi: a,b,c€ Z, > (@aeb)ec=ae (b ecC)
a,b,cezZ,—ae(b+c)=aeb+aec

0 + islemi lizerinde birim eleman olmak iizere: a + 0 = a, Va € Z,

1 e islemi lizerinde birim eleman olmak iizere: a @ 1 =a, a ® 0=0,Va € Z,

+ islemi lizerinde a elemaninin tersi: a € Z,,, —» m-a'dur.

e islemi iizerinde a elemaninin tersi: a € Z, — a~'dirvea’ea=1

Tamm 2.2. Z, kiimesi 1, 2, 5, 6 ve 7 numarali aksiyomlar1 sagliyorsa + ve/veya ® islemlerine gore gruptur denir.
Tammm 2.3. Z,, kiimesi grup olmak {izere 3, 4 numarali aksiyomlari da sagliyorsa Z, kiimesine Abelyen
/Degismeli (Abelian Group) grup denir.

Tamm 2.4. Z,, kiimesi Abelyen grup olmak iizere, 8, 9 numarali aksiyomlar1 da sagliyorsa Z, kiimesine halka
denir.

Tamim 2.5. Z,, kiimesi halka olmak {izere 10, 11 numarali aksiyomlar1 da sagliyorsa Z, kiimesine cisim denir. Bir
cisim sonlu elemanlardan olusuyorsa bu cisme sonlu cisim denir.

Tanim 2.6. p " elemanli bir sonlu cisim Galois cismi olarak tammlanmir GF(p ") ile gdsterilir.

Tamm 2.7. GF(p)[x], a; katsayilari GF(p) cisminde olan, rastgele dereceli ag+ a;x+a,x* + ... + a,.,.x"", aje {0,1},
polinomlarinin birlesimidir [12].

Tanim 2.8. GF(p)[x]’de diigiik dereceden polinomlarin ¢arpimi seklinde yazilamayan f(x) fonksiyonuna, GF(p)’de
indirgenemez denir [12].

Tanim 2.9. Taban cisminden, genisletilmis cismin tiim elemanlarini iiretebilen polinoma ilkel (asal) polinom
denir.
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Ornegin Z, [x] / 1+x+x* bir sonlu cisim olmak iizere, bu sonlu cismin eleman sayisi 16'dir. GF(2*)
seklinde gosterilebilir. Bu sonlu cisme ait 0 haricindeki elemanlar ve bu elemanlarin nasil elde edildigi Tablo
1'de ayrmtili olarak verilmistir.

Tablo 1. Z, [x] / 1+x+x* sonlu cismin elemanlart

1+x+x* indirgenemez Polinomu ile Elemanin
Eleman Ilgili Elemanin Elde Polinom
Edilmesi ifadesi

x
-l
x
x

x
bS]

x
L)

>
L)

X3 X X3
x* 1xx* — x* = x+1 x+1
X2 XP=xMx— (X+1)*X = X2 +X X2 +x
x8 XE=x* X2 (x+1)*x2= x3+x2 X+
X' X=X %= (X2 *x = X3 = xPx+l Xe+x+1
X8 X=X ()K= X+ X X*+1
= (0 +x)+ (x+1) =x3+1
x° X=x3C— () =x + X X3+x
= (C+xD)+(X% +X) = X*+X
x* X0=xx— (xPX)*x= XX X2 +x+1
= x2+x+1
xH X=X 0% % () +x+1)*x= X3+xE +X X+
X" X=X g (X2 +X)*x=XE XK XCx+1
=X+
X' XB=x 12 x—s (CHCHx+L) X=X R +X XHx+1
=(x+1)+HxC+x2 +x = Xo+x3+1
xH XM=xBrx— (1) *x= X +xC+HX x*+1
=(x+1)+C+x=x+1
X xB=xMrx— (x3+1)*x=x" +x 1
=(x+1)+x=1
I11. ONERILEN YONTEM

) Bu ¢alismada gri seviyedeki goriintiileri sifrelemek i¢in anahtara dayali olmayan bir yap1 Onerilmistir.
Onerilen yontemin yapisi Sekil 1' de verilmistir.

Ginderici g

AN
Génderici | 1 /I Ahc
.

*#*indirgenemez polinom belirlenir

Sekil 1. Onerilen gri seviye goriintii sifreleme yontemi

Sekil 1'den de goriilecegi gibi onerilen yontem ii¢ ana adimdan olusmaktadir. flk adimda alic1 ve
gonderici taraflar1 indirgenemez polinom iizerinde anlagir, 2. adimda ise gonderici belirlenen indirgenemez
polinoma gore GF(28)'de cismin elemanlarim iiretir, daha sonra bu elemanlarin polinom ifadelerinin katsayilari
ikilik tabanda bir say1 gibi diisiiniiliip bu sayilar onluk say1 sistemine dontistiiriiliir. 128x128 boyutundaki gri
seviye goriintiideki her bir piksel, elemanlari GF(2%) iizerinde tanimli cismin elemanlariyla eslestirilir daha sonra
bu piksel degerleri eslestirilen cisim elemanin onluk say1 sistemindeki degeriyle degistirilir ve goriintii sifrelenir.
Ugiincii adim desifreleme adimidir. Bu adimda alic1 sifrelenmis gériintiiyii gondericiden alir, indirgenemez
polinomu ve cisim elemanlarint bildigi i¢in sifrelenmis piksel degerlerini, cismin elemani olarak ifade edilen
degerlerle eslestirilerek gri seviyeli orijinal goriintiiyli elde eder.
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Bu c¢aligmada elemanlari GF(ZB) de tanimli bir sonlu cismin se¢ilmesinin nedeni, sifrelemek igin
kullanilacak gri seviye goriintiilerin her bir pikselinin 0-255 arasinda tam say1 deger alabilen [7] 8 bit ile ifade
edilmesidir. GF(2%) de tanimli cismin elemanlari x*, X%, ..., x* arasinda tanimlanir. Bu nedenle her bir piksel
degeri GF(2%) 'de tammli cismin elemani olarak ifade edilebilir.

A. Indirgenemez Polinomun Belirlenmesi

Calisma kapsaminda deneysel sonuclarin elde edilmesi icin taraflarin indirgenemez polinomu
XB+x+x3+x%+1 sectigi varsayilmistir. Ancak Matlab iizerinde gelistirilen uygulamada indirgenemez polinom
degistirilerek cismin elemanlar1 yeniden fiiretilebilir. Sekil 2'de x*+x*+x*+x’+1 indirgenemez polinomu
kullanilarak {iiretilen 255 tane elemanin 23 tanesi verilmistir. Matlab programlama dili kullanilarak elde edilen
cisim elemanlarinin polinom ifadeleri, polinom katsayilar1 ve her bir elemanin hangi piksel degerine karsilik
gelecegi hesaplanmustir.

Elemana
Eleman Karsilik Elema_nln Polinom Polinomun Katsayilan
Gelen Piksel Ifadesi
Degeri

1 0 1 00000001
X 1 xA1 00000010
xA25 25 xM14+1 00000011
xA2 2 xA2 00000100
x50 50 xN2+1 00000101
x"26 26 xN24xML 00000110
x"198 198 xM2+xA1+1 00000111
x"3 3 x"3 00001000
xA223 223 xA3+1 00001001
xA51 51 xA34xM1 00001010
x"238 238 XN 34xM1+H1 00001011
x"27 27 X342 00001100
x"104 104 ®N 34241 00001101
x"199 199 XM 3+xA2+xM 1 00001110
XA75 75 XAZ+xA2+xM1+1 00001111
x4 4 x4 00010000
x7100 100 xM41 00010001
x"224 224 XN 44xNL 00010010
xM14 14 R N} 00010011
x"52 52 xN44xN2 00010100
x"141 141 xM+xA2+1 00010101
x"239 239 XM+xA2+xM 00010110

Sekil 2. x3+x*+x3+x?+1 indirgenemez polinomuyla GF(2®) 'de iiretilen elemanlar

Sonlu cisim elemanlariyla piksel degeri eslestirilmesi ig¢in Sekil 3'de verilen yontem kullanilmistir. Her

bir cisim elemanin iis degeri gri seviyedeki goriintiiniin piksel degerini ifade eder. Ornegin "27" piksel degeri,

sonlu cisim elemanlarindan "x*"" ile ifade edilir.

Sonlu Cisim ifade Ettigi Piksel Degeri
Elemam

piksel degeri

x Ppiksel degeri

Sekil 3. Sonlu cisim elemaniyla piksel degeri eslestirilmesi

B. Sifreleme Adimi
Sifreleme adiminda gonderici sirasiyla asagidaki adimlar1 gergeklestirir,

e Sonlu cismin her bir elemani i¢in; Sekil 2'de "Polinom Katsayilar1" siitununda hesaplanan 8 bitlik ikilik
tabandaki degerler, onluk tabana donistiiriiliir.

e QGri seviye goriintiiniin her bir pikseli, bir 6nceki adimda hesaplanan onluk tabandaki degeriyle
degistirilir.

o Degistirilen bu piksel degerleri birlestirilerek sifreli resim elde edilir.

13



Bilecik Seyh Edebali Universitesi Fen Bilimleri Dergisi, Cilt: 3, Sayi: 2, 2016
ISSN: 2458-7575 (http://edergi.bilecik.edu.tr/index.php/fbd)

Indirgenemez Polinomun Belirlenmesi adiminda verildigi gibi orijinal goriintiideki "27" piksel degeri
sonlu cismin "x*™" elemaniyla eslestirilir, bu elemanin polinom katsayilari ifadesi "00001100" 'dir. Bu ifadenin
onluk say1 sistemindeki gosterimi "12" 'dir. Boylece sifreleme islemi i¢in goriintiideki "27" olan piksel degeri
"12" olarak degistirilir. 128x128 boyutundaki gri seviye goriintiilerin sifrelenmesi i¢in yukarida verilen adimlar
tiim pikseller i¢in uygulanir.

C. Desifreleme Adimi
Degsifreleme adiminda ise alic1 sifrelenmis goriintiiyii alir sirasiyla,

o  Sifreli gri seviye goriintiiye ait piksel degerlerini elde eder,

e  Her bir piksel degeri ikilik say1 sistemine doniistiiriliir,

e Gonderici ile alict arasinda belirlenen indirgenemez polinoma gore iretilen cisim elemanlarinin
polinom katsayilar1 ile her bir pikselin bir 6nceki adimda hesaplanan ikilik tabandaki degerleri
kargilagtirilarak bu degerlerin cismin hangi elemanina karsilik geldigi bulunur. Sekil 3'de verilen
eslestirme kullanilarak goriintiiniin orijinal piksel degerleri hesaplanir. Hesaplanan bu piksel degerleri
birlestirilerek orijinal goriintii elde edilir.

Sekil 4'de gelistirilen yontemin sifreleme (Sekil 4.(a)) ve desifreleme (Sekil 4.(b)) adimlarma ait akis
diyagramlari verilmistir.

Desifreleme Adim

Indirgenemez Polinomu
Belirle

Sifreleme Adim

@) (b)

Sekil 4. (a) Onerilen Yéntemin Sifreleme Adimlar1 (b) Onerilen Yéntemin Desifreleme Adimlart

IV. DENEYSEL SONUCLAR

Bu ¢alisma kapsaminda gelistirilen yontem sekiz farkli .bmp uzantili [13] gri seviye goriintii tizerinde
uygulanarak deneysel sonuglar elde edilmistir.

Elde edilen sonuglarin bagarisini analiz etmek icin Wang ve arkadaglari tarafindan onerilen [14] yapisal
benzerlik indeksi 6lgiitii (Structural Similarity Index Measurement, SSIM) kullanilmigtir. SSIM; iki goriintii
arasindaki kontrast, yap1 ve parlaklik Ozelliklerini karsilastirarak, bu iki goriintii arasindaki benzerligin
belirlenmesi i¢in benzerlik indeksi olusturur [14,15]. x ve y benzerlikleri karsilastirilacak goriintiiler olmak iizere,
| parlaklik karsilagtirma (Es. 1), ¢ kontrast karsilagtirma (Es. 2) ve S yap1 karsilagtirma (Es. 3) fonksiyonlart
olmak tizere, SSIM bu ii¢ farkli fonksiyondan dénen degerleri parametre olarak alan bir fonksiyondur (Es. 4)
[14,15].

|(X, y) = — (1)
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4y Ve, goruntiilere ait piksel yogunluk ortalamast, ¢;= (KiL)?, K; <<1 ve L piksel dagilim olg¢iitiidiir.

20,0, +C
c(xY) = )
ox 0y +Cy
oy Ve o, standart sapma, c= (KoL)*, Kz<<1.
o,, +C
s(x,y) = . A (3)
OyOy +C3
0,y ortak varyansi ifade eder.
SSIM (x, ) =[1(x, )*.c(%, ¥)”.s(x, y) ] (4)
a>0,>0ve y>0dwr. Eger a=f=y=1ve ¢3= C% ise SSIM degeri Es. 5'de verildigi gibi olur.
2 +¢)(20,0,+C
SSIM (X, y) _ ( ,le/ly 1)( X~y 2) (5)

2 2 2 2
(;ux +/uy +Cl)(0x +Gy +C2)

Tablo 2'de oOnerilen yontemle sifrelenen 128x128 boyutundaki sekiz farkli gri seviye goriintiiye ait
orijinal gorlintli, sifreli goriintii ve desifrelenmis goriinti {glilleri verilmistir. Ayrica Onerilen yontemle
sifrelenmis goriintiiler ile orijinal goriintiiler arasindaki ortalama SSIM degerleri ve desifrelenmis goriintiler ile
orijinal goriintiiler arasindaki ortalama SSIM degerleri ayni tabloda verilmistir.
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Tablo 2. Onerilen yontemin farkli gri seviye gériintiiler iizerinde test edilmesi

Onerilen Yontemle Elde Edilen . Desifrel .
Sifreli Goriintii Ile é_S_l }:e téfl;ng
Orijinal Goriintii oriintii Ile

Gri Seviye

Goriintii Ismi grljlnill Sifrelenmis . . Arasimdaki Ortalama Oriiinal G(;irli(iintii
oruntu Goriintii Desifrelenmis SSIM Degeri rasmda
Orintu Géoriintii Ortalama SSIM
Degeri
cameraman128.bmp 0.0488 0.9987
baboon128.bmp 0.0546 1
baloon128.bmp 0.0214 1
door128.bmp 0.0069 1
flower128.bmp 0.0801 1
lenal28.bmp 0.0455 1
pencil128.bmp 0.0343 0.9995
pepperl28.bmp 0.0339 1

Eger iki goriintii birbiriyle ayniysa SSIM degeri 1'dir. Tablo 2'de yer alan "Sifreli Goriintii ile Orijinal
Goriintli Arasindaki Ortalama SSIM Degeri" siitunundaki degerler analiz edilirse bu degerlerin ortalama
"0.040688" yani sifira yakin bir deger oldugu goriiliir. Ayrica desifrelenmis goriintii ile orijinal goriinti
arasindaki ortalama SSIM degerlerinin neredeyse tiim goriintillerde birbiriyle ayni oldugu ve desifreleme
adimindan sonra veri kaybi olmadigi, Tablo 2'deki "Desifrelenmis Goriintii ile Orijinal Goriintii Arasindaki
Ortalama SSIM Degeri" siitunundaki degerlerin 1'e esit veya 1'e ¢ok yakin oldugu goriilmiistiir. Ayrica "Orijinal
Gorintii" ile "Desifrelenmis Gorlintii" stitunlarindaki goriintiilerin ayni oldugu gézle de gézlemlenebilir.

V. SONUC VE ILERIKI CALISMALAR
Bu ¢alismada 128x128 boyutunda gri seviyeli goriintiilerin sifrelenmesi igin sonlu cisimler teorisinden

faydalanan bir yontem onerilmistir. Yontem sekiz farkli goriintii {izerinde test edilmis, sifrelenmis goriintiilerden
orijinal goriintiiler kayipsiz olarak elde edilmistir.

16



Bilecik Seyh Edebali Universitesi Fen Bilimleri Dergisi, Cilt: 3, Sayi: 2, 2016
ISSN: 2458-7575 (http://edergi.bilecik.edu.tr/index.php/fbd)

fleriki galismalarda bu ydntem daha biiyiik boyuttaki goriintiiler iizerinde test edilebilir. Ayrica

giivenligin arttirtlmast i¢in bu yonteme ek olarak simetrik sifreleme algoritmalarindan biri kullanilarak yontemin
basarisi arttirilabilir.
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