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Ozet

Siber tehditler giderek karmasik bir hal almaktadwr. Bu tehditlerin hedefi olabilecek
kurumlarin daha etkin savunma gergeklestirme ¢abalar: siber tehdit istihbaratinin onemini
artirmaktadir. Geleneksel yontemlerin kullanimu ile siber tehdit istihbarati, siber tehditlerin
anlasimasi ve bu tehditlere karsi onlemlerin alinmasini saglamaktadir. Yapay zeka ve makine
ogrenmesi ile siber tehdit istihbaratimin verimliligini ve etkinligini artirabilecek ¢alismalar
gergeklestirilmektedir. Bu ¢alismalar, biiyiik miktarda veriyi hizli ve verimli bir sekilde analiz
ederek, tehditlerin daha hizly ve dogru bir sekilde tespit edilmesini ve anlamlandiriimasina
yardimct olmayr amaglamaktadir. Bu noktadan hareketle bu calismada, yapay zeka ve makine
o6grenmesinin siber tehdit istihbaratina faydalar ve nasil uygulanabilecegi incelenmektedir.
Calisma kapsaminda, yapay zeka ve makine 6grenmesinin siber tehdit istihbaratinin farklh
asamalarinda nasil kullanilabileceginin agiklamasi ve gelistirilmis platformlar ile diinya
capinda etki gostermis saldirilara karsi gerceklestivilen basarili savunmalara érnekler
sunulmaktadr.

Abstract

Cyber threats are becoming increasingly sophisticated. Efforts by corporations that may be
the target of these threats to carry out more effective defense increase the importance of cyber
threat intelligence. Using traditional methods, cyber threat intelligence provides
understanding of cyber threats and taking precautions against these threats. Studies are
carried out to increase the efficiency and effectiveness of cyber threat intelligence with
artificial intelligence and machine learning. These studies aim to help detect and make sense
of threats more quickly and accurately by analyzing large amounts of data quickly and
efficiently. Starting from this point, the study examines the benefits of artificial intelligence
and machine learning in cyber threat intelligence and how they can be applied. Within the
scope of the study, an explanation of how artificial intelligence and machine learning can be
used at different stages of cyber threat intelligence and examples of successful defenses
against attacks that have a worldwide impact with developed platforms are presented.
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1. GIRIS

Glniimiiz diinyasinda gelismekte olan dijital ekosistem, siber saldir1 tehditlerinin gittik¢e karmasik bir
hal almasina yol agmaktadir. Birgok farkli kiiltiir ve alandan kurumlara ve kuruluglara hatta ileri
seviyelerde devletlere yonlendirilebilen bu tehditler ile bas edebilmek ve Onlem alabilmek igin
devletlerin, kurumlarm ve kuruluslarin siber giivenlik sistem ve stratejilerini giiclendirmeleri
gerekmektedir. Siber Tehdit Istihbarati (Cyber Threat Intelligence, CTI) bu asamada kritik bir dneme
sahiptir.

Siber tehdit istihbarati, siber tehditlerin anlasilabilmesi ve bu tehditlere uygun 6nlemlerin alinabilmesi
icin yapilan tehdit tanimlamasina fayda saglamakla birlikte devletler, kurumlar ve kuruluslar i¢in hayati
onem arz eden agdaki sistemlerin tehditlere karsi nasil korundugu ve korunmasi gerektigi hakkinda bilgi
vermeyi amaglamaktadir (Lee, 2023, s.21). Siber tehdit istihbarati, agdaki cihazlara karsi olusan

tehditler ile ilgili bilgilerin toplanmasi, analiz edilmesinin siireci ve sonucudur (Lee, 2023, s.5).

Tehdit analizi, bir sisteme ve sistemin isledigi bilgilere yonelik potansiyel giivenlik ve gizlilik
tehditlerini tanimlamaya, analiz etmeye ve Onceliklendirmeye yardimei olan etkinlikleri icermektedir
(Tuma, Calikli, ve Scandariato, 2018). Siber tehdit analizi A¢ik Kaynak Istihbarati (Open Source
Intelligence, OSINT), ag trafik analizleri, giivenlik firmalarinin raporlari, saldir1 tespit sistemleri, siber
tehdit istihbarati ve daha birgok farkli veri kaynagini igerebilmektedir. Siber tehdit istihbarati, verilerin
kaynaklardan toplanmasi, islenmesi ve analiz edilmesi i¢in ¢esitli yontem ve metodolojileri bir araya
getirir. Bu kaynaklardan elde edilen biiyiik dlgeklerdeki veri, siber tehdit istihbarati analistleri tarafindan
analiz edilmektedir. Ancak giiniimiizde verinin fazla ama niteliksiz veya glivenilir olmamas1 sebebiyle

analistler elde edilen biiyiik Slgekteki verileri analiz etmeleri esnasinda sorun yasayabilmektedirler.

Yapay zeka (Artificial Intelligence, Al), sorunu 6nceden tahmin etmek ve harekete gecmek igin
milyonlarca veriyi hizli bir sekilde analiz edebilmektedir. Bu 6zelligi ile yapay zeka, siirekli olarak
gelisen ¢esitli siber saldir1 tehditlerine kars1 korunmak igin analitik zekay1 kullanabilen bir aract olarak
karsimiza ¢ikmaktadir (Kaur, Gabrijel¢i¢ ve Klobucar, 2023). Yapay zekanin alt kiimelerinden biri olan
Makine Ogrenmesi (Machine Learning, ML) ile makineler verilere bagl olarak 6grenen ve performans
gelistiren sistemler olusturmaya odaklanmaktadirlar (Oracle Tiirkiye, 2014). Yapay zeka ve makine
6grenmesi, biiyiik miktarda veri saglamakla birlikte bu verilerin akillica analiz edilebilmesini miimkiin
kilmaktadirlar (Anonim, 2018). Yapay zeka, hedeflere ulagmak i¢in veri inovasyonu ve fiziksel zekay1
birlikte kullanarak varsayimlar1 kabul etme, farkli 6rnekleri gérme, segimler yapma ve bunlar sonucunda
gercege ulagarak derinlemesine diisiinebilme kapasitesinin kullanilmasini saglayabilmektedir (Jain
2021, s.101). Makinelerin insanlar gibi hatta daha hizli bir sekilde g¢alismasi yapay zeka ile
saglanabilmektedir (Rathore, Singh ve Garcia-Diaz, 2020).
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Siber saldir1 tehditlerinin sahip oldugu ve giiniimiizde artarak devam eden organize ve 1srarci tehdit
aktdrleri, paramiliter teknikler, karmasik ve cogu zaman askeri tarzda taktiksel yapisi, tehdit analistleri

tarafindan siber tehditlerin, yontemlerin ve hedeflerin anlagilmasini zorlagtirmaktadir.

Bu ¢alismanin hipotezi; yapay zeka ve makine 6grenmesinin siber tehdit istihbarati iiretimi siirecindeki
basarinin artirilmasina, siber tehdit analizlerinin daha hizli ve dogru bir bigimde gerceklestirilmesine
yardimci olma potansiyeline sahiptirler. Bu ¢alisma igerisinde yapay zeka ve makine 6grenmesinin siber
tehdit istihbarati etkinliklerini nasil gelistirilebilecegi ve tehdit analizinin siber tehdit istihbarati

uygulamalarina nasil entegre edilmesi gerektigi 6rnek olaylar ile incelenmektedir.

Dort bolimden olusan bu ¢alismada oOncellikle yapay zeka ve makine 6grenmesinin Siber tehdit
istihbarat1 ve analizinde kullanimini arastiran literatiirdeki ¢alismalar incelenmektedir. kinci olarak
Siber tehdit istihbaratinin tiirleri ve siber tehdit istihbarat c¢arki iizerinde durulmus ve ardindan ti¢iincii
boliimde yapay zeka ve makine 6grenmesinin siber tehdit istihbarati tiirlerine ve istihbarat ¢arkina
uygulanmasi ele alinarak popiiler yapay zeka ve makine 6grenmesi tabanl siber tehdit analizi yapan
platformlar incelenmistir. Dordiincii boliimde 6rnek olaylar ile yapay zeka ve makine 6grenmesi tabanl
uygulamalarin siber tehdit istihbaratindaki basarilar1 ele alinmis ve son olarak degerlendirmeler sonug
kisminda incelenmistir. Calisma yapay zeka ve makine 6grenmesi tabanli platformlarin kurumlar
tarafindan kullanimina odaklanmasi sebebiyle buna benzer yapiya sahip uygulamalarin tehdit aktorleri

tarafindan kurumlara yonlendirilmesini inceleme disinda birakmaktadir.

2. YAPAY ZEKA VE iISTIHBARAT

Yapay zeka endiistriye ve giinliik hayata yenilik getirmektedir. Giinliik hayatin bir¢cok yerinde yapay
zeka sohbet robotlari, miisteri hizmetleri, biyometri tanima sistemleri gibi farkli formlarda karsimiza
¢ikmaktadir. Teknoloji ve endiistride yer edinmis 6nemli sirketler uygulamalarina yapay zekayi adapte
etmektedir. Yapay zekanin metodolojisi olan makine 6grenmesi ise spesifik sorunlar1 ¢éziimlemek igin
biiylik veri setlerindeki Oriintiileri tanimlamada en verimli yoldur. Bu noktadan yola ¢ikilarak
giiniimiizde kurumlar, kuruluslar ve devletler i¢in ciddi bir risk olusturan siber tehditlerin 6nceden tespiti
icin ¢alisan siber tehdit istihbaratinin etkinligini artirma potansiyeli dahilinde yapay zeka ve makine

Ogrenmesi arag olarak goriilebilir.

Dutta ve Kant (2020) cesitli kaynaklardan eyleme doniistiiriilebilir siber tehdit istihbaratin1 elde etmek
icin makine 6grenimi destekli bir mimari dnermiglerdir. Cesitli kaynaklardan toplanan veri ile veri
setleri olusturulmustur. Bu veri setleri giivenlik ac181, zayiflik veya kotii amacl yazilimla ilgili duyarhilik
icin -1 ve iyi huylu gonderilerle ilgili duyarhilik i¢in O olarak etiketlenerek 6n isleme asamasindan
gecirilmistir. Son olarak veri seti makine 6grenmesi tabanli siniflandirma uygulamasinda islenmistir.
Yapay zeka ve makine 6greniminin siber tehdit istihbaratina entegrasyonunun, tehdit hesaplama siiresini

disiirdiighi goriilmiistiir. Giiven (2023), veri ihlali ve veri sizintis1 olarak tespit edilen kaynaklari
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tarayarak elde ettigi verileri analiz ederek kural tabanl ve yapay zeka destekli bir sizint1 verisi isleme

modeli gelistirmistir.

Mittu ve Lawless (2015), yaptiklar1 incelemelerle birlikte bilgi sistemlerine ve bulut bilisim
platformlarina zarar vermeyi amaglayan Gelismis Kalic1 Tehditleri (Advanced Persistence Threats,
APT) tespit etmek i¢in yapay zeka ve makine 6grenimini kullanimina drnek bir yol dnermislerdir. Wang
(2021), yapay zekanin alt dallarindan olan Dogal Dil isleme'yi (Natural Language Processing, NLP)
kullanarak, bankacilik sektoriindeki sirketlerin PCI/DSS endiistri standardina uyabilmesi icin finansal

islem stirecinde siber tehditleri tanimlayabilen bir yaklagim gelistirmistir.

Dilmaghani ve digerleri (2019), yapay zeka ve makine 6grenmesi is akisinda biiyiik verilerin yol actig
gizlilik hususlarin1 ve giivenlik sorunlarii ihlal eden mevcut tehditlere genel bir bakis sunmaktadir.
Kamrull ve digerleri (2019), siber tehdit tespiti uygulamalarina yapay zekanin eklenmesiyle IDPS
sistemlerinin tespit oraninin artirilabilecegini ve makine 6grenmesi tekniklerinin adaptasyonu ile
APT'nin farkli asamalarini tespit eden senaryolar incelemistir. Ancak siber tehdit tespitinde yapay

zekanin uygulanmasinin baska riskleri de beraberinde getirebileceginin iizerinde durulmustur.

Literatiirde olumlu sonuglara ulasilmis arastirmalar olmasina ragmen unutulmamalidir ki makine
Ogrenmesi tabanli modeller de gergek siber tehditleri her zaman tespit edememekte veya stabil bir
durumu kétii niyetli bir tehdit olarak yanlis siniflandirabilmektedirler. Arp ve digerleri (2020), makine
Ogrenimi modellerinin performansini diisiiren ve modelleri kullanim durumlari i¢in potansiyel olarak
uygunsuz hale getiren 10 ince tuzagi incelemektedir. Barreno ve digerleri (2010) ise makine 6grenmesi
tabanl bir sistemin yanlis siniflandirmasinin, tehdit aktdrlerinin radarina girmesi ile nasil daha kdtiiye
gidebileceginin {izerinde durmaktadir. Ulasilan olumsuz sonuglara ¢dziim olarak makine 6grenmesinin

yanlis siniflandirmasi, yapay zeka ile birlikte kullaniminda ¢oziimlenebilmektedir.

3. SIBER TEHDIT iISTIHBARATI (CTI)

Literatiirde siber tehdit istihbaratinin farkli prosediir ve bakis agilarina sahip yapisi dolayisiyla ¢ok
sayida tanimlamas1 bulunmaktadir. Siber tehdit istihbarati, her seviyedeki karar vericilere iletilebilecek
sekilde kurumlarin veya kuruluslarin siber uzaydaki ve bir 6l¢iide de fiziksel alandaki faaliyetlerine
iliskin bilgilerin sistematik olarak toplanmasina, mevcut ve ortaya ¢ikan tehditler hakkinda durumsal
farkindaligin korunmasina yardimci olmak i¢in analiz edilmesi ve dagitilmasidir (FIRST, 2018). Siber
tehdit istihbarati, siber alandaki zararli bir olay1 hafifletmek i¢in yeterli anlayisi saglayan, tehditler ve

tehdit aktorleri hakkinda bilgidir (Bank of England, 2016).

Tehdit analistleri kotli amacli bir yazilimin tekniklerini ve davraniglarini analiz etmek i¢in Giivenlik
Thlali Gostergelerini (Indicators of Compromise, IoCs) kullanmaktadirlar. Siber tehdit istihbaratinda, bir
loC, potansiyel olarak tehlikeye atilmis bir sistemi belirlemek i¢in kullanilabilen bir bilgi pargasi olarak
tamimlanmaktadir (Harrington 2013). Bu bilgi basit bir URL adresinden karmasik bir dizi taktik, teknik
ve prosediire kadar degisebilir. IoC’ler, teknolojik altyapilardaki kotii niyetli faaliyetlerin tespitini hizli
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bir sekilde miimkiin kilarak siber tehdit istihbaratinin anahtar1 haline gelmektedirler. Sistem yoneticileri,
IoC’ler yardimu ile tehdit aktorleri tarafindan gergeklestirilmis olmasi miimkiin izinsiz aga girig
denemelerini veya diger k6tli amach etkinlikleri tespit edebilmektedirler. Ayrica IoC’ler, bir kurulusun
olaylara miidahale stratejilerini gelistirmek i¢in de siber tehdit istihbarat1 saglayabilmektedir (Trend
Micro Incorporated, 2023).

Siber alandaki saldirilar, tehdit aktorlerinin yontemlerini ve saldir1 diizenini tanimlayan énemli tehdit
bilgilerini icermektedirler. Tehdit aktorleri becerilerini tutarli bir sekilde gelistirebilmekle birlikte hali
hazirda kullandiklari yontemlere sadik kalmak egilimindedirler. Tehdit aktorlerinin uyguladigi bu
yontemlere Taktik, Teknik ve Prosediirler (Tactics, Techniques & Procedures, TTPs) ad1 verilmektedir.
TTP'ler, bir tehdit aktoriiniin istenen hedefe ulagsmak igin nasil bir girisimde bulundugunun bilgisidir
(Lee, 2023). 'Taktik', tehdit aktoriiniin davranis ve stratejilerinin spesifik agiklamasini ifade etmektedir.
Diigsmanin belirli bir hedefe ulagsmak i¢in kullandigi bir dizi davranig ve eylemi icermektedir. ‘Teknikler’,
tehdit aktorii tarafindan gergeklestirilen eylemlerin ayrintili bir tanimini ifade etmektedir. Bunlar, bir
taktik eylemin nasil gergeklestirilebilecegini agiklayan kilavuzlar ve ara yontemlerdir. 'Prosediirler' ise
tehdit aktoriintin belirli bir teknigi uygulamak i¢in kullandigi sirali talimatlari ifade etmektedir. Bir
tehdit aktoriiniin hedeflerine basarili bir sekilde ulagsmasim saglayan 6zel faaliyetlere iliskin ayrintili

aciklamalar igermektedir. (Strom vd., 2020; Raza, 2023).

TTP’deki taktik ve teknikler, tehdit aktoriiniin hedefine ulasan bir saldir1 gergeklestirebilmesi igin
gerekli olan ¢erceve iken prosediirler, tehdit aktoriiniin teknigi uygulama detaylaridir. TTP’ler, tehdit
aktoriine 6zgii ve kimlik tespitinde kullanilabilecek bir tiir parmak izi olusturmaktadirlar. Buna gore
TTP’ler, tehdit aktoriiyle iliskili faaliyet kaliplarinin olusturulmasina, saldirinin arkasindaki tehdit
aktoriiniin ve saldiridaki spesifik prosediir ve tekniklerin belirlenmesi yardimct olmak igin
kullanilabilmektedir. TTP'ler arasindaki iliskilerin erken tespiti, siber tehdit aktorlerinin ve bunlarin

saldir1 vektorlerinin teshisi i¢in etkili bir strateji olusturulmasina yardimci olabilmektedirler.

Siber saldirilar belirli bir siire¢ igerisinde gerceklesmektedir. Saldir1 siirecinde saldirgan tarafindan
belirlenen hedeflere ulasilabilmesi i¢in bir dizi farkli adimin basar1 ile gerceklestirilmesi gerekir,
planlanmis bu adimlar Siber Oliim Zinciri (Cyber Kill Chain) olarak adlandirilmaktadir. Siber Oliim
Zinciri ifadesi, Lockheed Martin sirketi tarafindan 2011 yilinda gelistirilen Cyber Kill Chain®
cercevesinin, siber saldirt faaliyetlerinin tanimlanmasi ve Onlenmesine yonelik Intelligence Driven
Defense® modelinin bir pargasidir. Model ile bir saldirganin kotii niyetli bir siber operasyonu
tamamlamak igin ilerlemesi gereken adimlar ortaya koyulmustur. Siber Oliim Zinciri modeli sirastyla
Kesif (Reconnaissance), Silahlanma (Weaponization), fletme (Delivery), Sémiirme (Exploitation),
Yiikleme (Installation), Komuta ve Kontrol (Command and Control- C2), Eylem (Actions on
Objectives) olmak iizere 7 asamadan olusmaktadir. Siber Oliim Zincirindeki bu farkli asamalar

incelendiginde, tehdit aktoriiniin onceki davranisini belirlemek icin saldirinin kesfedildigi noktadan
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baslayarak Siber Oliim Zinciri iizerinde geriye dogru ilerlenmelidir. Ayrica bu sayede tehdit analistleri

siber saldir1 ve tehdit aktoriinii iligkilendirebilir.
3.1 Siber Tehdit istihbarati Tiirleri

Siber tehdit istihbarati, tehdit aktorlerinin diizenlemis oldugu saldirilara karsi elde ettikleri istihbati
incelerken farkli Gl¢eklerde seviyelere ayrilabilmektedir. Sekil 1°de goriilecegi iizere siber tehdit
istihbarati kendi igerisinde taktik, teknik, operasyonel ve stratejik olmak iizere dort temel seviyeye

ayrilmaktadir.

STRATEJIK

- Mevzuatlar

- Endustri kuruluslari tarafindan
yayimlanan politikalar

- Bolgesel ve ulusal haber medyasi

TAKTIK

- URL ve IP kara listeleri
- Fidye yazihmi

- Ag trafigi desenleri

E
c
=
=
x
o
e
3
(2]
c
3
N
=}

- Phishing
- Sosyal medya tartismalari

- Kotu niyetli aktorlerin kullandig:
saldin vektorleri

Stire Kullanim

Sekil 1: Siber Tehdit istihbarat1 Seviyeleri igerik Ornekleri.

Sekil 1°de siber tehdit istihbaratinin kullanim siireleri ve kiymetlendirilen bilgilerin degerine gore
seviyenlendirilmesi gosterilerek her seviye igin igerik 6rnekleri verilmistir. Bu alt basligin devaminda

siber tehdit istihbarati seviyeleri ayr1 ayr1 incelenmektedir.

3.1.1 Taktik Siber Tehdit istihbarati

Taktik siber tehdit istihbarati, bir aga ve agdaki cihazlara sizmaya caligsan kotii niyetli tehdit aktorlerinin
saldin taktikleri ve amaglar1 gibi ¢esitli noktalara odaklanilarak anlik veya yakin gelecekteki olaylar
tizerinden 6nlemler alinmasini igermektedir. Gegmiste gerceklestirilmis saldirilardan ve IoC’lerden yola
cikilarak tehdit hakkinda bilgi sahibi olunabilmektedir. Taktik siber tehdit istihbarati, kurum veya
kurulusun siber alanda proaktif bir durus sergilemesine, tehdit tespitinin kolaylastiritlmasiyla birlikte bir

saldir1 esnasinda ve sonra siirecin profesyonel yiiriitiilmesine katki saglar (Montasari vd., 2021, s.54).
3.1.2 Teknik Siber Tehdit Istihbarati

Tehdit aktorii tarafindan gergeklestirilmis eylemlerden yola c¢ikilarak tehdit aktdriiniin kullandig:

TTP’lere odaklanmaktadir. Bu sayede siber tehdit istihbarati, analistlerin ne tiir anomalileri takip
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etmeleri gerektiginin belirlenmesine fayda saglar (Montasari vd., 2021, s.54). Ancak hassas is

sektorlerinde siber alanin korunmasinda teknik siber tehdit istihbaratinda yetersiz kalinabilmektedir.

Finansal sektor kuruluslarinin siber tehdit istihbaratini, siber giivenlik programlarinin énemli bir bileseni
olarak benimsemeleri ve uygulamalar1 gerektigi Bank of England tarafindan 2016’da yayinlanan
CBEST raporunda da yer almistir. Rapor, “Maturity” modellerinin kuruluslara uygun yapilandiriimasi
ve kuruluslarda siber tehdit istihbarat1 giivenliginin geleneksel giivenlikten farkli oldugu farkindaliginin
olusturulmas1 gerektigini savunmaktadir. Rapora gore siber tehdit istihbarati i¢in bir gerceve ve siireg
olusturulmasi ve siber tehdit istihbaratinin siber giivenlik disiplinlerine entegrasyonu TTP’lerin analiz

slirecine fayda saglayabilir.
3.1.3 Operasyonel Siber Tehdit istihbarati

Kuruluslara yonlendirilen siber saldirilarin spesifik olarak 6zelliklerinin belirlenmesinde ve gelecege
yonelik olasi siber tehditlerin incelenmesinde operasyonel siber tehdit istihbarati kullanilmaktadir.
Operasyonel siber tehdit istihbarati, siber tehdit analistlerinin agda 6nceden kontrol saglamalarina ve
saldirilar1 engellemelerine sans yaratir ve bu bir¢ok agidan giivenligin altin standardidir (Dinu, 2023).
Operasyonel siber tehdit istihbaratinda siber tehdit analistleri tarafindan dogru adimlarin izlenmesi ile
son kullanici olan karar alicilara veya istihbarat kullanicilarina iletilebilecek belirli bir olay1 destekleyen
veya karar verme siirecine yardimci olabilen istihbarat {iretimi saglanir. Kisa ve orta gelecekteki
tehditlere ve saldirilara yonelik istihbarat tiretilir. Bu noktada hitap ettigi zaman agisindan operasyonel
siber tehdit istihbaratinin, taktik siber tehdit istihbaratindan farklilasmasinin temel sebebi tehdit

aktorlerinin araglarinin degismesi fakat TTP’lerinin degismemesidir (Montasari vd., 2021).
3.1.4 Stratejik Siber Tehdit Istihbarati

Stratejik siber tehdit istihbarati, karar vericilerin kuruluslarina yonelik siber tehditler ile olusan riskleri
yiiksek seviyede ve spesifik olarak anlamalarini saglar (Kurt Baker, 2023; Lee, 2023). Buradaki temel
zorluk stratejik siber tehdit istihbaratinin uzun vadeli bir gelecege hitap etmesi dolayisiyla tehdit
aktdriinlin yanls anlagilmasi halinde siber tehdit analistleri tarafindan hazirlanip karar vericiye iletilen
hatal1 bir stratejik istihbarat raporu ile karar verme siireci olumsuz etkilenmekte ve kurumlar tehditlere
kars1 savunmasiz kalabilmektedir. Fakat dogru adimlarin izlenmesi ile stratejik siber tehdit istihbarati
kurumlara durumsal farkindalik saglamakla birlikte karar vericilerin etkili savunma adimlari
olusturmalarina, stratejik Oncelikleri belirlemelerine ve bunlarla uyumlu siber giivenlik yatirimlari

yapmalarina olanak saglamaktadir (Montasari vd., 2021).
3.2 istihbarat Carki

Istihbarat carki verilerin toplanarak istihbarata déniistiiriilmesi ve elde edilen istihbaratin yayilmasi
stirecini ifade etmektedir. Siber tehdit istihbarat1 i¢in Sekil 2’de gosterilmekte olan “Amerikan Miigterek

Istihbarat Carki (Déngiisii)” kullanilmaktadir.
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Sekil 2: Amerikan Miisterek Istihbarat Carki.
Sekil 2°de goriildiigii lizere istihbarat ¢arki, planlama ve yonetme, toplama, verilerin islenmesi, analiz
ve iretim, dagitim ve entegrasyon, geri bildirim ve degerlendirme olmak {izere birbiriyle iliskili alti
asamadan olusmaktadir. Siber tehdit istihbarati faaliyetleri gerceklestirilmesi siirecinde bu asamalar
arasinda gidip gelmeler, bazi agamalarin ¢ikarilmasi veya adimlarin paralel ilerletilmesi son kullanicinin
gereksinimlerini karsilayan bir istihbarat {iriinii sunmaya odaklanilarak diizenlenebilmektedir. Dongiide
siirece baglh olarak islenen her adimin tamami boyunca ve orijinal sorularin etkili bir sekilde ele
almmasin1 saglamak amaciyla es zamanli olarak degerlendirme ve geri bildirim siireglerinin de
gergeklestirilmesi gerekmektedir. Dongii igerisindeki asamalar ayr1 ayri adimlar olarak degil, ortiisen
adimlarin bir siirekliligi olarak diistiniilmelidir (Lee, 2023). Alt1 agsamali bu istihbarat ¢arkini, geleneksel
istihbarat carkindan farkli kilan 6zelligi degerlendirme ve geri bildirim asamalarinin siire¢ igerisindeki

varligidir.

3.2.1 Planlama ve Yonetme

Siber tehdit istihbarati iiretiminin istihbarat ¢arkindaki ilk adimi “Planlama ve Y6netme” asamasi, son
kullaniciya 6zgii belirlenmesi gereken sinirlar, istihbarat gereksinimleri ve istihbarat oncelikleri ile
birlikte yanitlanmasi gereken sorulari net bir sekilde ifade edilmelidir. Bu asamada genellikle “ne,
nerede, neden, nasil, kim ve ne zaman” gibi ana istihbarat sorularinin tiirevlerini ortaya ¢ikarmaktadir
(Development, Concepts and Doctrine Centre, UK Ministry of Defence, 2011). Ayrica bu asamada son
kullanictya ve onun istegine bagli olarak teslim edilmesi gereken istihbaratin hangi formatta, zamanda
ve tlirde (stratejik, operasyonel, teknik, taktik) olmasi gerektigi agik bir sekilde belirlenmeli ve ileri

asamalar i¢in ifade edilmelidir. Bu agamanin énemli bir yonii, tirliniin tamamini kimin tiiketecegini ve
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bundan yararlanacagini anlamak olmalidir. Bu asamada istihbarat tiiketicisi ile istihbarat iireticisi

arasinda gii¢lii bir iletisim olmasi gerekmektedir.
3.2.2 Toplama

Siber tehdit istihbarat carkindaki bir sonraki adim ham verilerin toplanip uygun formatta diger adimlara
iletilmesini i¢eren “Toplama” agsamasidir. Bu agamada toplanan verilerin ilk adimda belirlenen sinir ve
gereklilikleri karsilamas1 gerekmektedir. Siber tehdit istihbarati verileri, organizasyon i¢i agdan,
giivenlik sistemlerinden, giivenilir siber giivenlik sirketlerinden, acik kaynaklardan, APT gruplarinin
belirlenmis TTP’lerinden, tehdit aktorlerinin iletisimlerinden ve daha birgok farkli i¢ ve dis
kaynaklardan edinilebilmektedir. Bu veri kaynaklari araciligiyla IoC'ler analiz edilebilir (Montasari vd.,
2021).

Dogru verinin elde edilecege kaynaga ulasma asamasinda hangi kaynaklardan istenen bilginin
edinilebilecegi ve zaman uyumu saglanabilecegi konularinda dikkatli planlama yapilmasi
gerekmektedir. Endiistri kurumlarinin {iyeleri veya istihbarat ortaklar1 gibi giivenilir veri kaynaklari
degerli veri kaynaklaridir. Ayrica siireg igerisinde siber tehdit aktorlerinin motivasyonlar1 degiskenlik

gosterebilmektedir. Bazi tehdit aktorleri dikkat cekmek igin eylemlerini medyada duyurabilmektedir.
3.2.3 Verinin Islenmesi

“Verinin Islenmesi” adimu, siber tehdit istihbarat ¢arkinda ham verilerden istihbarata ulasmay1 ifade
etmektedir. Bir Onceki asamada birden fazla kaynaktan toplanan ham verinin analistler tarafindan
kullanilabilir ve anlagilabilir bir forma donistiiriilmesini igermektedir. Bu ham verilerin, istihbarat

iiretimine uygun formlara doniistiiriilmesi ¢evirileri, sifre ¢dzmeyi ve veri azaltmay1 igerebilmektedir
3.2.4 Analiz ve Uretim

Siber tehdit istihbarat ¢arkinin bir sonraki asamasi islenmis verilerin anlamlandirilarak istihbarata
doniistiiriildiigii “Analiz ve Uretim” adinudir. Bu asamada islenmis veri ve son kullanici ihtiyaclari
gergevesinde siber tehdit analistinin sentezleme ve analiz becerileriyle istihbarat elde edilmektedir.
Analistler, analizlerine getirebilecekleri agik veya bilingaltt 6nyargilarinin farkinda olarak kendi
tarafsizliklarini saglamali ve yeni bilgi veya istihbarat elde edildik¢e analizlerini yeniden islemelidirler
(Lee, 2023). Ek olarak bu asamada, kaynaklarin ve toplanan materyallerin giivenilirligini
degerlendirmek ve dngoriicii ve eyleme gegirilebilir olmasi gereken dogru ve tarafsiz degerlendirmeleri
saglamak i¢in ¢esitli kelime obekleri, Admiralty Kodu, Trafik Isig1 Protokolii (Traffic Light Protocol,
TLP) gibi ¢esitli yaklagimlarin uygulanmasi gerekmektedir.

Bu asamanm amaci olas1 giivenlik tehditlerini arastirmak ve ilgili hedef kitleyi Planlama ve
Yonlendirme asamasinda tanimlanan istihbarat gereksinimlerini karsilayacak bir formatta

bilgilendirmektir (Recorded Future, 2020).
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3.2.5 Dagitim ve Entegrasyon

“Dagitim ve Entegrasyon” asamasi siber tehdit istihbarat ¢arkinda temel anlamiyla iiretilen istihbaratin,
istihbarat tireticisinden istihbarat tiiketicisine aktarilmasi siirecidir. Dagitim, ham veya tamamlanmis
istihbaratin, siirecin baglangicindan itibaren devam eden istihbarat gereksinimlerini baslatan politika

yapicilara dagitilmasidir (Groce, 2016).

Siber tehdit istihbaratinin eyleme gegirilebilmesi i¢in dogru hedef kitleye dogru zamanda ulastirilmast
gerekmektedir. Bir siber tehdit istihbarat dongiisii adimi ile digeri arasinda siirekliligin saglanabilmesi
icin dagitim asamasinin izlenebilir olmasi gerekmektedir. Bunu basarmanin yollarindan biri, siber tehdit
istihbarat dongiisiiniin her asamasini takip etmek i¢in tiiketicilerin diger giivenlik sistemleriyle
entegrasyonunu saglayan sistemleri kullanmaktir. Geri bildirim alarak ve mevcut istihbarat
gerekliliklerini 1iyilestirerek veya yenilerini olusturarak siber tehdit istihbarat dongiisii yeniden

baslatilabilmektedir.
3.2.6 Degerlendirme ve Geri Bildirim

Siber tehdit istihbarat dongiisiiniin son asamasi “Degerlendirme ve Geri Bildirim” asamasidir. Bu son
adimda, son kullanict olan karar vericilerin veya istihbarat tiiketicilerinin istihbarat iireticilerine
gereksinimlerinin karsilanip karsilanmadigi ve siirecte herhangi bir diizenleme veya iyilestirmeye
ihtiya¢ olup olmadigi konusunda geri bildirim vermesini i¢cermektedir. Ayrica gereksinimlerde

yapilacak herhangi bir revizyonun bu adim igerisinde yayinlanmasi gerekmektedir.

4. SIBER TEHDIT ISTIHBARATINDA YAPAY ZEKA VE MAKINE OGRENMESI

Yapay zeka ve makine 6grenmesi, siber tehdit istihbarati uygulamalarini1 6nemli dl¢iide iyilestirebilecek
umut verici iki arastirma alanidir. Yapay zeka ve makine 6grenmesi tabanl tehdit analizi uygulamalari,
bir ag iizerinde anormali tespitini geleneksel yontemlerle gerceklestiren uygulamalara gore daha etkili
bir sekilde gergeklestirebilmektedirler. Artan gelisme hizi ve daha etkili 6nlemlere duyulan ihtiyag
nedeniyle, yapay zeka ve makine 6grenmesi, sayilar1 giderek artan siber tehditler ve saldirilar ile basa

¢ikma sorununa bir ¢6ziim olarak karsimiza ¢ikmaktadir.

Yapay zeka, insan zekasmi simiile etmek ve genisletmek icin teorileri, yontemleri, teknikleri ve
uygulama sistemlerini arastiran ve gelistiren, bilgisayar bilimlerinin hizla bilyiiyen bir dalidir (Li, 2018).
Yapay zeka ayn1 zamanda bilgisayar programlari araciligiyla 6grenme, ¢ikarim, algilama ve dil anlama
yeteneklerini uygulayan bir teknolojidir. Yapay zekanin uygulanmasina yonelik bir¢ok yaklagim vardir.
Bu yaklagimlarla birlikte yiikselise gecen yapay zekanin birden fazla sektdre ve alana siirekli niifuz etme

ve gapraz entegrasyon egilimi ortaya ¢ikmaktadir (Zeng, 2022).

Yapay zekanin alt dallarindan biri olan makine 6grenmesi, ¢gevredeki ortamdan 6grenerek insan zekasini
taklit etmek i¢in tasarlanmis, geligsen bir hesaplamali algoritma tiiriidiir. Makine 6grenimi algoritmasi,

belirli bir sonucu iiretmek i¢in tam anlamiyla programlanmadan istenen gorevi gergeklestirmek igin
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girdi verilerini kullanan bir hesaplama siirecidir. (El Naga & Murphy, 2015). Makine 6grenimi, eldeki
goreve yonelik ¢oziimii optimize etmek i¢in ¢evredeki ortamdan 6grenebilen bilgisayar algoritmalar
sunmaktadir. Yapay zeka, olasilik ve istatistik, bilgisayar bilimi, bilgi teorisi ve biligsel noropsikoloji

gibi ¢esitli alanlardaki uzmanliklara dayanmaktadir.

Yapay zeka ve makine 6grenmesi, siber tehdit istihbarati alaninda biiyiik bir potansiyele sahiptir. Bu
noktada yapay zeka ve makine Ogrenmesinin siber tehdit istihbaratina entegrasyonu ile siireg

icerisindeki farkli adim ve seviyelerde performans iyilestirmeleri gozlemlenebilir.
4.1 Siber Tehdit istihbaratina Yapay Zeka ve Makine Ogrenmesinin Uygulanmasi

Yapay zeka ve makine Ogrenmesi istihbarat tiirlerinin gelistirilmesi siirecine bir¢cok farkli fayda
saglayabilir. Kisa, orta ve uzun vadedeki siireglerdeki degisiklikler ile kurum siber tehdit istihbarati

iretimi ve tehditlere kars1 savunmada daha stabil bir durus sergileyebilir.

Stratejik siber tehdit istihbarati boyutundan bakildiginda karmasik veri kiimelerinin makine 6grenmesi
yardimiyla analiz edilerek anlam ¢ikarilmasiyla karar alicilarin tehdit kokenini daha iyi anlayarak hedef
belirlemelerine ve kurumlarin uzun vadede proaktif savunma stratejileri planlamalarina yardimci
olabilir. Ayrica yapay zeka yardimi ile organizasyon icerindeki zayif noktalarin tahmini saglanarak
savunma stratejileri giiclendirilebilir ve en kritik alanlara odaklanilarak giivenlik yatirimlari optimize

edilebilir.

Operasyonel siber tehdit istihbarati baglaminda yapay zeka ve makine 6grenmesi normal ag ve sistem
davraniglarimi 6grenerek anomalilerin tespit edilmesini saglayabilir. Ayrica makine O0grenmesi ile
kullanict davraniglar1 ve varlik iligkileri modellenerek tehdit analistlerinin i¢ tehditleri ve yetkisiz

erisimleri belirlemeleri ve kurum igerisindeki potansiyel riskleri diigiirmelerini saglanabilir.

Taktik siber tehdit istihbaratinda gergeklesen anlik durumlar i¢in yapay zeka ve makine 6grenmesi
yardimiyla biiyiik veri setlerinin hizli analizi ile anormal aktiviteler es zamanli tespit edilebilir. Ayrica
bu sekilde dinamik risk degerlendirmesi gerceklestirilebilir. Bunun yani sira makine dgrenmesi ile
teknik siber tehdit istihbarati ¢ergevesinde tehdit aktorlerinin TTP’leri {lizerinden analizler ve

iliskilendirmeler yapilarak benzerlik modelleri olusturulabilir.
4.2 istihbarat Carkina Yapay Zeka ve Makine Ogrenmesinin Entegrasyonu

Yapay zeka ve makine 6grenmesi, siber tehdit istihbarat ¢arkinin tiim asamalarinda kullanilabilecek

giiclii araclardir.

e Verilerin Toplanmas: ve Islenmesi: Istihbarat carkinin ikinci ve iigiincii asamalarinda
gercgeklestirilen ham verinin toplanip islenmesi adimlar1 yapay zeka ve makine 6grenmesi ile
otomatiklestirilerek kolaylastirilabilir. Ozellikle biiyiik boyutlardaki veri kiimeleri ile ilgilenen

kuruluslarin daha hizli ve dogru bir toplama ve igsleme siireci gerceklestirmelerine yardimci
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olabilir. Kuruluslar, siber tehdit istihbaratin1 spesifik baglaminda, veri toplama ve islemeyi
otomatiklestirmek, mevcut giivenlik c¢oziimleriyle birlestirmek, ayrik kaynaklardan
yapilandirilmamis verileri alarak tehdit aktorlerinin uzlagsma ve igleyis tarzlarina iligkin baglam
ekleyerek farkli yerlerden gelen bilgileri birbirine baglamak icin yapay zeka ve makine

Ogrenimi yontemlerinden faydalanabilir.

Ornegin kurumlar, yapay zeka ve makine dgrenmesi yardimiyla kendilerine ydnlendirilebilecek
olast siber saldirilar igin dark web ve diger bir¢ok agik kaynak tizerinden otomatik olarak siber
tehdit istihbarat1 verilerini toplayabilirler. Ozellikle sosyal medyadan toplanan veriler makine
ogrenmesi modelleri yardimiyla duygu ve ton analizine tabi tutularak islenebilir. Kurumlar elde
ettikleri bu bilgileri yapay zeka ve makine dgrenmesi yardimiyla birbirleri ile iligskilendirerek

kendilerine yonelik olas1 saldirilari tespit edebilirler.

Oznitelik Cikarimi ve Analiz: Istihbarat carkinin dordiincii asamasinda yer verilen analiz ve
istihbaratin tiretimi adiminda yapay zeka ve makine 0grenmesi veriler {izerinden Oznitelik
¢ikarimi gergeklestirerek, siber tehdit istihbaratinin anlasilmasi i¢in gereken spesifik 6zellikleri
belirleyebilir. Hizla degisim gosteren siber alanda oldukga kisa siireler icerisinde degisen tehdit
modelleri makine 6grenmesi ile tanitilarak yeni tehdit tiirlerinin kesfi ve makinenin siirekli

Ogrenimi saglanabilir.

Ornek olarak bankacilik sektdriindeki sirketlere yonelik gerceklestirilen fidye saldirilar: ile
miisterilerin kisisel bilgilerinin ¢alinmasi amaglanabilmektedir. Sirketlerin siber giivenlik
ekipleri, saldirilar1 arastirmak i¢in manuel yontemler kullanarak vakit kaybetmek yerine yapay
zeka ve makine 0grenmesi ile siireci hizlandirabilirler. Yapay zeka ile saldir1 6rnekleri hizli bir
sekilde analiz edilerek yeni varyantalar otomatik olarak tanimlanir ve siber tehdit istihbarat
raporlar1 otomatik olarak olusturulabilir. Makine 6grenmesi ile ise saldirilarin arkasindaki
altyapi, saldirganlarin taktikleri belirlenerek ve siber saldirilarin olas1 hedef ve etkilerini tahmin
etmek icin kullanilabilir. Bu sekilde yapay zeka ve makine 6grenmesi ile daha hizli bir sekilde
gelecekteki saldirilarin daha iyi tahmin edilerek 6nlenmesi, operasyonlarin optimizasyonsunu

ve kaynaklarin daha etkin kullanimi saglanabilir.

Siber Tehdit Istihbaratimn Dagitilmasi: Besinci adim olarak istihbarat carkinda yer alan
istihbaratin dagitimi ve entegrasyonu siirecinde siber tehdit istihbarati {ireticileri ve tiiketicileri
i¢in kullanici dostu ara yiize sahip yapay zeka ve makine 6grenmesi yardimiyla siber tehditleri
otomatik olarak Onceliklendirip giincelleyebilen bir platform olusturarak iiretilen istihbarat

giivenli bir sekilde dagitilabilir.

Ornegin siber giivenlik sirketleri, farkli kaynaklardan elde ettikleri siber tehdit istihbaratini,
gelistirdikleri yapay zeka tabanli bir uygulama yardimiyla gilivenli ve kolay arayiiz ile

miisterilerine dagitabilirler. Makine 6grenmesi ile siber tehdit tiiriine, ilgi seviyesine ve kaynaga
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bagli olarak otomatik siiflandirma ve oncelliklendirme yapilarak uygulama iizerinden siber

tehdit istihbarat1 iiretici ve tiiketicilerine yonlendirme saglanabilir.

Degerlendirme ve Geri Bildirim: Istihbarat ¢arkinin son asamasi olarak goriilmekle birlikte her
adimda icra edilen degerlendirme ve geri bildirim siirecinde yapay zeka ve makine 6grenmesi
tabanli gergeklestirilen tehdit tespitinin siireci hizlandirmasi ile anlik tehdit tespiti yapilarak

gercek zamanli geri bildirim ve degerlendirmeler gerceklestirilebilir.

Ornek olarak siber giivenlik ekipleri yapay zeka tabanli gercek zamanli geri bildirim saglayan
bir sistem gelistirerek gercek zamanli degerlendirme ve iyilestirme yapabilirler. Ozellikle Siber
tehdit istihbarat gosterge panolarindan gelen geri bildirimler ile siber tehdit istihbarati
etkinliklerini optimize etmek i¢in veri odakli geri bildirimler saglanabilir. Bu sayede siber

giivenlik ekipleri siber tehditlere karsi daha hizli ve etkili etkinlikler gergeklestirebilirler.

4.3 Yapay Zeka ve Makine Ogrenmesi Tabanh Siber Tehdit Analizi Yapan Platformlar

Yapay zeka ve makine 6grenmesi tabanli siber tehdit analizi yapan birgok platform bulunmaktadir. Bu

platformlar, biiyiik veri kiimelerini analiz ederek anomalileri tespit etmeye ve siber tehditleri dnceden

belirlemeye odaklanmaktadir. Kullanimi kiyasla daha popiiler olan platformlar:

DeepArmor: SparkCognition tarafindan gelistirilmis hem istemci tarafi kullanicilarin, bulutta
barindirilan yonetim konsolunu hem de kiiresel bulut hizmetlerini iceren Hizmet Olarak Yazilim
(Software as a Service, SaaS) tabanli bir koruma platformudur. DeepArmor, bir islemin,
dosyanin veya bellek ici etkinligin anormal veya kotii niyetli olup olmadigini analiz etmek ve
tahmin etmek i¢in gelistirilmis makine &grenimi modellerinin ve yapay zekanin giiclinden

yararlanmaktadir (SparkCognition Inc, 2018).

Cyber Al Analyst: Darktrace tarafindan gelistirilmis Cyber AT Analyst, siber giivenlik ekiplerini
giiclendirmek ve tehdit aragtirmasini optimize etmek i¢in olusturulmustur. Darktrace tarafindan
iiretilen bir diger {irlin olan Enterprise Immune System igerisinde ortaya ¢ikan her olay Cyber
Al Analyst tarafindan siirekli olarak incelenip otonom 6nceliklendirme ve raporlama ig¢in uzman
insan diigiince siireglerini taklit edilmektedir. Bu teknoloji ile birlikte tehdit analistlerin sezgisi
ve yapay zekanin tutarlilifi, hiz1 ve 6lceklenebilirligi birlestirilmektedir. Cyber Al Analyst,
anlamlandirma siiresini ve yanit verme siiresini 6nemli 6lgiide kisaltmaktadir (Darktrace Team,

2020).

Vectra Al: Vectra Al igerisinde Vectra Threat Detection and Response, Vectra Attack Signal
Intelligence ve Vectra Threat Intelligence platformlarin1 bulundurmaktadir. Vectra Threat
Detection and Response platformu ile siber tehditleri gergek zamanli olarak tespit ederek
bunlara cevap vermek igin yapay zeka ve makine 6grenimini kullanan yiiksek riskli tehditleri
belirleme ve 6nceliklendirme i¢in ag trafiginin siirekli izlenmesine ve analiz edilmesine olanak
saglayan bir platformdur. Ayrica platform, gelismis kalici tehditlere ve hedefli saldirilara karsi
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ek bir savunma katmam saglayarak giivenlik duvarlar1 ve antivirlis yazilim gibi geleneksel
giivenlik 6nlemlerini tamamlamak iizere tasarlanmistir. Sirket i¢inde, bulutta veya hibrit bir
¢Oziim olarak ve ¢ok ¢esitli glivenlik teknolojileriyle entegre edilerek kullanilabilmektedir
(InfoSEC, 2019). Vectra Attack Signal Intelligence, kuruluslara potansiyel siber tehditler
hakkinda gergek zamanli bilgi saglar. Son olarak Vectra Threat Intelligence platformu ise

kuruluslara mevcut ve gelecekteki siber tehditler hakkinda bilgi ve analizler saglamaktadir.

Cylance Al: BlackBerry tarafindan gelistirilmis olan Cylance Al, daha iyi giivenlik sonuglari
sunmak amaciyla modern altyapi, eski cihazlar, yalitilmis u¢ noktalar ve aradaki her sey icin
kapsamli koruma sunmaktadir. Yapay zeka ve makine ogrenmesini kullanarak siber tehdit
tespiti ve olasi saldirilarin engellenmesi saglanmaktadir. Cylance Al, ag, uc¢ nokta, bulut ve
kimlik verilerinden gelen verileri analiz ederek, bilinen ve bilinmeyen tehditleri tespit
etmektedir. Yapay zeka ve makine 6grenimini kullanarak, normal davranigtan sapmalari tespit

ederek tehditlerin olas1 etkilerini tahmin etmektedir (BlackBerry Limited, t.y.).

QRadar SIEM: IBM'in Giivenlik Bilgi ve Olay Yonetimi (Security Information and Event
Management, SIEM) ¢oziimiidiir. QRadar SIEM, acik standartlari kullanarak ¢ok sayida dis veri
kaynagimi (mevcut bulut, SaaS, e-posta, kimlik, diger veri giivenligi sistemleri) entegre ederek
net ve eyleme gecirilebilir onerileri hizli bir sekilde kullaniciya dondiirebilmek i¢in yapay zeka
destekli uyar1 6nceliklendirme ve korelasyon uygulamasi ile tek bir yonetim noktasindan tehdit
tespiti yapan bulutta yerel bir ¢éziimdiir. QRadar SIEM, uyarilar1 otomatik olarak siber tehdit
istihbaratiyla birlestirerek ve bunlart MITRE ATT&CK c¢ercevesiyle eslestirip Onerilen
uygulamalar1 gergeklestirmektedir (IBM, t.y.).

Incelenen bu platformlarin daha iyi karsilastirilabilmesi adina Tablo 1°de temel islev, yapay zeka ve

makine Ogrenmesi kullanimi, platformun hitap ettigi hedef kitle, API destegi, entegrasyonlar,

destekleyen platformlar, fiyatlandirma gibi belirli parametreler dogrultusunda ele alinmustir.
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DeepArmor C&??ﬁ@é' Vectra Al Cylance Al QRadar SIEM
. Siber tehdit  SIDET tehditleri — gjper rohgjt Siber tehdit  Siber giivenlik
Temel Islev tespiti ve istihbarat tespiti ve tespiti ve olaylarini
engellemesi Giretme engellemesi engellemesi yonetme
- Risk - .
- Derin 6grenme  degerlendirmesi Derl& OErenme ) Der:\r/ll olzg.renme ) Kmelssyon
Yapay Zeka - Makine - Makine - ViaKine, - VaKine - Viakine
Kgllanml O0grenmesi O0grenmesi ogg enmest O%r enmest (')Aigrenmelst
) . ) - Davranis - Davranis - Anormalli
Davrani analizi lgﬁ;’ﬁ?ls analizi analizi tespiti
- Anormallik - Tehdit avi - Anormallik - Anormallik
Makine tespiti - Davranis tespiti tespiti i KorelaSi'IQE
Ogrenmesi - Tehdit av1 analizi - Tehdit av1 - Tehdit av1 } Art]gsr;;?tail !
Kullanim - Davranis - Risk - Davranis - Davranig - Tehdit avi
analizi degerlendirme analizi analizi
SaaS, bulut ve
sirket igi
dagitimlarini
Kiiciik-orta ko;uglal;élg;n Siber giivenlik
. Olgekli Sirketler igin si%e? y'Venlik ve korunma Gtcli bir SIEM
Hedef Kitle isletmeler ve - gionom siber platformu ,_yazihm gozumu arayan
girisimler igin tehdit tespiti isteven ¢Oziimii arayan  siber giivenlik
siber tehdit p "ve);llik kullanicilar ve ekipleri
tespiti mer ebz-ller-i veya sirketler
ilgi
teknolojileri
yoneticileri
API Destegi Yok Yok Var Yok Yok
- Windows .
- Mac - Windows
Destekleyen - Linux - Mac
Platformlar SaaS/Web SaaS/Web SaaS/Web - SaaS/Web - SaaS/Web
i : - Sirket i¢i
|Phone&!Pad sunucular
- Android
Uretici Sirket | SparkCognition Darktrace Vectra BlackBerry IBM
40’dan fazla 30’dan fazla 30’dan fazla 90’dan fazla
entegre entegre entegre entegre
Entegrasyonlar Yok edilebilir edilebilir edilebilir edilebilir
teknoloji teknoloji teknoloji teknoloji
o o - Cevrimici
- Cevrimici - Cevrimigi destek Cevrimici s
¢l Cevrimigi
Miisteri Destegi e LS - Telefon destek destek
- Telefon - Telefon destek hatti
destek hatt1 destek hatti - Canl destek
- Dokiiman
Egitim Paketi Dokiiman Dokiiman - Webinar Dokiiman Dokiiman
- Canl1 egitim
: . Hem abonelik
Abonelik Abonelik s Fesis
Fiyatlandirma Abonelik (Bedava Abonelik (Bedava (Saas icin
sdifr?&rqnif) Sfrrlg;nlf) sadece abonelik
secenegi)

Tablo 1: Yapay Zeka ve Makine Ogrenmesi Tabanl1 Siber Tehdit Analizi Platformlarin

Karsilastirilmas.
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5. ORNEK OLAY INCELEMELERI
5.1 Ricoh Group

Ricoh Grubu, 2017 yilinda WannaCry fidye yazilimi saldirisina maruz kaldiktan sonra dahili aglarinda
hizla artan uyarilar ve goriiniirliik eksikligi sorunlaryla karsi karsiya kalmistir. CSIRT (Computer
Security Incident Response Team) ekibi, gelismis ag goriiniirliigii ve tehdit tespitine olan ihtiyacin altin
cizerek, giinliikleri analiz etme ve saldirmin sistemleri {izerindeki etkisini anlama konusunda zorluk

yasamustir (Vectra, 2023).

Ricoh Grubu, arastirmalar1 sonucunda yapay zeka odakli bir tehdit algilama ve yanit platformu olan
Vectra'y1 uygulamaya koymustur. Vectra, ger¢ek zamanli izleme yetenekleri, kural olusturmaya gerek
kalmadan oncelikli uyarilar ve gelismis raporlama yetenekleri saglamistir. Platform sayesinde CSIRT
ekibinin kurum genelindeki verileri yakalayip analiz etmesine yardimci olarak dahili ag goriiniirligii

sorununun tstesinden gelinmistir (Vectra, 2023a)

Vectra ile is birligi sonucunda Ricoh Grubu, tehditlerin erken belirtilerini tespit etme konusunda proaktif
bir yaklasim kazanmis ve bu da daha etkili kars1 6nlemlerin alinmasini saglamistir. Platform, yetkisiz
erisim ve sanal bilgisayarlar da dahil olmak iizere gizli faaliyetleri ortaya ¢ikarmis ve sirketin bireysel
sozlesmeler i¢in bulut hizmetlerinin kullanimina kars1 politikalar uygulamasini saglamistir. Vectra'nin
kontrol panelinin netligi ve verimliligi, yapay zeka destekli tehdit tespitiyle birlikte, Ricoh Grup mevcut
ve gelecekteki siber tehditlere kargi direngli hale getirilmistir (Vectra, 2023a).

5.2 PowerPepper

Kiralik hack grubu DeathStalker tarafindan yiiriitilen PowerPepper, hassas is bilgilerini ¢almay1
amaglayan, uzaktan gonderilen kabuk komutlarini yiiriitebilen bir Windows bellek i¢i PowerShell arka
kapisidir. Kotii amagli bir Microsoft Word belgesi yoluyla gonderilen PowerPepper, fare hareketlerini
engellemek, istemcinin medya erisim kontrol adreslerini filtrelemek ve tespit edilen antiviriis iirlinlerine
gore ylriitme akigini uyarlamak gibi tekniklerle tespit edilmekten kurtulmaya ¢aligmaktadir (Barikat
Siber Giivenlik, 2020). ilk raporlara gére PowerPepper, dzellikle kiigiik ve orta dlgekli kuruluglara
odaklanarak Avrupa, Asya ve Amerika'daki ana bilgisayarlar1 hedef almistir (Lakshmanan, 2020).

Tehdit ortaminin hizla gelismesi ile DeathStalker gibi gruplar, kurumlarin en hassas verilerine
erisebilmek i¢in gelismis yeni yontemler kullanmaktadir. Bu hassas veriler, uygun sekilde koruma altina
almmadiklarn takdirde ciddi sonuglanabilecek sorunlarin olusmasina sebebiyet verebilmektedir.
SparkCognition’in DeepArmor platformu gibi siber giivenlik iiriinleri olusturmak i¢in makine
Ogrenmesinin kullanimu ile kullanicilarin, DeathStalker gibi tehdit aktdrlerinin oniine gegmesine ve kotii

amacli yazilimlari kurumu tehlikeye atmadan 6nce durdurulmasina olanak saglamaktadir.

Imzalar, bulussal yontemler veya kurallara dayali yaklasimlar kullanmak yerine DeepArmor {iriinii,

dosya tabanli ve bellek i¢i saldirilar1 6nlemek i¢in 6zel olarak yapay zekayi kullanarak PowerPepper
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gibi yeni tehditlerin tespit edilmesini saglamaktadir. SparkCognition, VirusTotal araciligiyla IoC’leri
calistirarak DeepArmor'un PowerPepper't tanimlama ve ona karsi savunma yetenegini dogrulamay1
basarmistir. VirusTotal, bir PowerPepper dosyasi iizerinde 66 makineden olusan bir grubu test ederek,
bugiin itibariyle yalnizca 39 makinenin kotii amagli yazilim tespit edebildigini, geri kalanlarin ya
dosyanin algilanmadan ge¢mesine izin verdigini ya da dosyayr hi¢ isleyemedigini bulmustur

(SparkCognition, 2020).

Hedefleme yontemi sadece PowerPepper'a 6zgii tasarlanmamali, ayn1 zamanda kiigiik ve orta 6l¢ekli
isletmelerde dahi kuruluslarini kapsamli bir sekilde korumasi i¢in yapay zeka ve makine dgrenmesi

tabanli siber giivenlik ¢oziimlerini kullanmas1 gerekmektedir.

6. SONUC VE ONERILER

Teknolojinin hizli ilerleyisi, giinliik yasantinin her alaninda oldugu gibi siber alanda da kendini
gostermektedir. Bu gelisimler dogrultusunda yeni siber tehditler ortaya ¢ikmaktadir. Bilinen tehdit
yapisindan farkli olarak daha karmagik ve hedef odakli 1srarciliga sahip olan bu tehditler paramiliter
teknikler ile hedeflerin siber alanda savunmasiz birakilmasini amaglamaktadir. Tiim diizeyler ve
calisanlar siber tehditlerden etkilendikleri i¢in, yakin gelecekte siber tehdit istihbaratinin kuruluslarin
ve devletlerin operasyonlarina dahil edilmesinin giderek daha hayati hale gelecegi ongoriilmektedir
(Montasari vd., 2021). Bu baglamda kurumlar ve devletler siber savunma altyapilarini giiglendirme
isteklerini siber tehdit istihbarati ile karsilamalar1 gerekmektedir. Dogru bir sekilde uygulandiginda siber
tehdit istihbarati, siber tehditlerin daha iyi anlasilmasini kolaylastirabilmekte, daha hizli, daha hedef
odakl1 bir miidahaleye ve kaynak gelistirme ve tahsisine olanak saglayabilir (Intel&Analysis Working
Group, 2015).

Siber tehdit istihbarati ile potansiyel risklerin belirlenmesi ve degerlendirmesi i¢in agik ve kapali
platformlar da dahil olmak {izere ¢esitli kaynaklardan veri toplanmaktadir. Toplanan verilerin istihbarat
carki asamalarindan gegirilmesi ile adim adim olan ve olas1 tehditlere yonelik siber tehdit istihbarati
iretimi  gerceklesmektedir. Bu adimlar igerisinde ama¢ dogrultusunda farkli uygulamalar
gerceklestirilerek sonug itibari ile tehdide yonelik bir istihbarata ulasilmaktadir. Siire¢ icerisindeki bu

faaliyetlerin, gittikce karmasgik bir hal alan siber tehditlere kars1 gelistirilmesi i¢in arayisa gecilmistir.

Yapay zeka, milyonlarca veri noktasini olduk¢a hizli bir sekilde analiz ederek, olas1 sorunlart 6nceden
tahmin edip etkili ¢6ziimler iiretme yetenegine sahiptir. Yapay zeka, problem ¢6zme, 6grenme ve karar
verme gibi gorevleri yerine getirebilen sistemler gelistirmeye odaklanmaktadir. Yapay zekanin alt
dallarindan biri olan makine 6grenmesi bilgisayarlarin deneyimden ve verilerden 6grenmesini saglayan
bir tekniktir. Makine 6grenmesi algoritmalari, biiyiik veri kiimelerini analiz ederek oriintiileri ve
iligkileri bulabilmekte ve ayrica buldugu bu oriintii ve iliskileri kullanarak tahminler ve dngoriilerde

bulunabilmektedir.
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Yapay zeka ve makine Ogrenmesi, diger bilgisayar tabanli bilgi sistemleri ile biitiinlestirilerek
bilgisayarlarin yeteneklerini, uygulanabilirliklerini ve becerilerini hizla artirmaktadir (Kebude, t.y.). Bu
ozelligi ile yapay zeka ve makine 6grenmesi her an giinliik hayatta daha fazla ihtiya¢ duyulan bir hal
almakla birlikte siber tehdit istihbarati uygulamalarini 6nemli Glgiide gelistirebilme ihtimaline sahip
aragtirma alanlandir. Yapay zeka, makinelerin verilerden 6grenmesini, kaliplarin belirlemesini ve
anomalilerin tanimasini saglayarak siber giivenlik ortamindaki biiyiik ilerlemelere imkan saglamaktadir.
Makine 6grenimi algoritmalarinin, olagandisi etkinlikleri ve potansiyel tehditleri tespit etmek icin ag
trafigi, kullanic1 davranisi ve sistem giinliikleri dahil olmak {izere ¢ok biiylik miktarda bilgiyi analiz

ederek devamlilik gosteren 6grenme ve gelisme siirecine olanak tanimaktadir.

Siber tehdit istihbaratinin daha efektif ve verimli kullanimi i¢in yapay zeka ve makine 6grenmesi
alanlarmin siber tehdit istihbarat c¢arki ve siber tehdit istihbarat tiirlerindeki faaliyetlerine,
gerekliliklerine ve hedeflerine gére entegrasyon saglanabilmektedir. Bu baglamda yapay zeka ve
makine 6grenmesi destekli glivenlik ¢oziimleri, gercek zamanli tehdit tespiti, otomatik olay miidahalesi
ve uyarlanabilir savunma mekanizmalar1 dahil olmak iizere cesitli avantajlar1 revize ederek
sunabilmektedir. Bu anlik ve degisken yap1 sebebiyle siber tehdit istihbarati giivenlik c¢oziimleri
ozellestirilebilir olmali ve belirli davranigsal faaliyetlere uyarlanabilen yapay zeka ve makine dgrenimi
ile geligsmis analitiklerle net ve eksiksiz bir arastirma saglama kapasitesine sahip olmalidir (Forcepoint,
2018).

Yapay zeka ve makine 6grenmesi destekli araglar, biiyiik 6l¢ekli veri analizini gerceklestirebilmekte ve
tehdit analistlerinin olan ve olasi tehditlere hizla yanit vermelerini saglayabilmektedir. Ayrica gesitli
kaynaklardan verilerin toplanmasini, islenmesini ve analizini otomatik hale getirerek giivenlik
ekiplerinin kritik noktalar1 yorumlamasini ve bunlara gore hareket etmeye odaklanmasini saglamaktadir.
Yapay zeka ve makine 6grenmesinin siber tehdit istihbarati ile birlesimi sonucunda tahmine dayali
analize olanak taninarak kuruluslarin potansiyel siber saldirilar1 6ngdrmesi ve bunlara hazirlikl
olmasina imkan saglanmaktadir. Ayrica ortaya ¢ikan egilimler ve giivenlik agiklar1 belirlenerek siber

giivenlik savunmalarimi giliglendirmek i¢in proaktif dnlemler alinabilmektedir.

Yapay zeka ve makine 6grenmesi, kuruluslarin altyapilarinda kapsamli giivenlik a¢1g1 degerlendirmeleri
gerceklestirerek tehdit aktorlerinin yararlanabilecegi zayif noktalari belirlemektedir. Bu baglamda
giivenlik a¢ig1 yamalarimin 6nceliklendirilmesine ve kritik varliklarin etkili bir sekilde korumasina

olanak saglamaktadir.

Kurumlar yapay zeka ve makine 6grenmesi tabanl tehdit analizi platformlar1 yardimiyla siber tehdit
istihbarati siireglerine katki saglayabilmektedir. Giiniimiizde sektor fark etmeksizin bilyiik 6l¢ekteki
sirketler bu platformlardan yararlanmaktadir. Alanda bir platform {izerinden yapay zeka ve makine
O0grenmesi tabanli tehdit analizi imkan1 saglayan bir¢ok farkli sirket vardir. Bu sirketler sagladiklari
platformun igerikleri bakimindan birbirinden ayrilabilmektedir. Kurumlar gereklilik, hedef ve sirket

boyutlarina bagli kalarak kendileri i¢in en uygun destegi se¢ebilirler.
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Platformlarin tabi tutulduklari testler ve siber saldirilara hedef olmus sirketlere sagladiklari tehdit analizi
destegi gosteriyor ki gittikce askeri hale biirlinen siber saldirilar ve tehditler yapay zeka ve makine
Ogrenmesi tabanli siber tehdit analizi siber tehdit istihbarat1 siire¢lerinin gelistirilmesi ve basar1 oraninin

artirtlmasina fayda saglamaktadir.

Ozetle siber tehditlerin giderek daha istikrarli ve gelismis bir yapiya evrilmistir. Bu tehditlere kars1 etkili
bir sekilde miicadele edebilmek i¢in kurumlarin, siber tehdit istihbaratin1 uygun bir sekilde kullanmali
gerekmektedir. Siber tehdit istihbarati, potansiyel tehditleri belirleme, bunlara kars1 hazirlikli olma ve
saldirilar1 hizli bir sekilde tespit etmek i¢in gerekli olan bilgileri saglamaktadir. Yapay zeka ve makine
Ogrenmesi, siber tehdit istihbarati i¢cin 6nemli bir teknolojidir. Bu teknolojinin kullanimi, kurumlar1 siber

saldirilara kars1 daha hazirlikli yapmaya ve saldirilarin etkisini azaltmaya yardimci olabilmektedir.

Yapay zeka ve alt dali olan makine 6grenmesi, hizli analiz 6zelligi ile problemleri 6nceden tahmin edip
proaktif ¢oziimler iiretme, problem ¢ézme, 6grenme ve karar verme gibi gorevleri yerine getirebilen
sistemler gelistirmeye odaklanmaktadirlar. Bu 6zellikleri sayesinde yapay zeka ve makine 6grenmesi,
siber tehdit istihbaratin1 daha etkili ve verimli hale getirmede 6nemli bir rol oynamaktadir. Yapay zeka,
makinelerin verilerden 6grenmesini, kaliplar1 belirlemesini ve anomalileri tanimasini saglayarak siber
giivenlik ortamindaki biiyiik ilerlemelere imkan saglamaktadir. Makine 6grenimi algoritmalari, ag
trafigi, kullanic1 davranis1 ve sistem giinliikleri dahil olmak iizere ¢ok biiyiik miktarda bilgiyi analiz

ederek potansiyel tehditleri tespit edebilmektedir.

Yapay zeka ve makine 6grenmesi destekli siber tehdit analizi platformlari, kurumlara gergek zamanl
tehdit tespiti, otomatik olay miidahalesi, uyarlanabilir savunma mekanizmalari, tahmine dayali analiz
ve kapsamli giivenlik agig1 degerlendirmesi imkanlar1 sunmaktadir. Bu platformlarin yeterlilikleri ve

ozellikleri 6rnek olaylar igerisinde incelenmistir.
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