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Teknolojinin insan-doga etkilesimi baglaminda insa ettigi arag-ortamlar, disinme ve deneyim bigimlerinin
donusmesine iliskin tartismalarin zeminini olusturmaktadir. Gérmenin ve gérilmenin yuceltildigi cagin kulturu olarak;
gostergeler Uzerinden tanimlanan anlamlandirma ve bireysel hazzin bu yeniformu, dijital iletisim teknolojileri Gzerinden
gerceklesmektedir. Bu yonuyle; deneyim, iliski, catisma, gdzetim, mulkiyet, iktidar tartismasinin merkezinde ise dijital
mahremiyet olgusu yer almaktadir. 21. yUzyilda, dijital-kamusal alanda “kamu yarar1”, “hak-yUkdmlulUkler” cercevesinde
one ¢cikan mahremiyet sorunsali; literatUrde bilgi-iletisim teknolojilerindeki gelismeler, kamusal alan-6zel alan ikircikligi,
teknoloji kullanim yetkinligi ve 6zel alanin ihlali Gzerinden incelenmektedir. Diger yandan, kisisel mahremiyetin, dijital-
kamusal gorundrligunud, kurumsal sorumluluk ve ortak fayda ekseninde vatandas-tUketicilerin mahremiyetinin
gozetilmesine iliskin dijital platformlar ve uygulamalari Gzerinden degerlendiren arastirmalarin oldukga sinirli oldugu
gorulmektedir. Bu calismanin amaci; kisisel verilerin korunmasina iliskin hukuki gcergeveyi kapsayan bir kuram-uygulama
tartismasindan hareketle; makro kurumlarin mahremiyet olgusuna iliskin farkindalik ve gérunurluk gcalismalarini ve
mahremiyetikonuolandznedeneyimineyansimalarinidijitalteknolojilerinsunduguolanak(sizlik)larUzerindentartismaya
acmaktir. Calismada nitel arastirma ydntemi, betimsel analiz ve dokUman incelemesi gergeklestirilmistir. Literatlr
tartismasinda iletisim teknolojileri ve mahremiyet olgusu, denetim-gdzetim baglaminda kavramsal ve kuramsal olarak
elealinmistir. 6698 sayIli Kisisel Verilerin Korunmasi Kanun maddeleriyorumlanarak; mahremiyet tartismasininilkelerine
isaret edilmistir. Son olarak; kurumlarin kisisel veri mahremiyeti gérunarltgu/farkindaligi saglayan calismalari, katkilari,
sorun alanlarive etik tartismasina deginilmektedir. Calismanin sonucunda, mevzuat Uzerinden temel hatlari belirlenmis
bir yasal proseduridn tanimlandidi; ancak sistemin ydnetimi, kamuoyuna aktarimi ve vatandas-tuketici farkindaliginin

artirilmasina yonelik uygulamalarin gelistiriimesi-gesitlendirilmesi gerektigi gorulmustar.

Anahtar Kelimeler: Dijital Mahremiyet, Kisisel Veri, lletisim Teknolojileri, Karmusal-Ozel Alan, Gizlilik.

ABSTRACT

The mediums built by technology in the context of human-nature interaction constitute ground for discussions on
transformation of ways of thinking-experience. As the culture of the age where seeing-being seen are glorified, this new
form of signification and individual pleasure defined through signs are realized through digital communication technologies.
The phenomenon of digital privacy is at the center of the debate on experience, relationship, conflict, surveillance, property

nou

and power. In the 21st century, problematic of privacy, which comes to fore within the framework of “public interest”, “rights
and obligations” in digital-public sphere, is analyzed in literature through developments in information-communication
technologies, public-private ambivalence, competence in use of technology, violation of private sphere. There is minimal
studies examine digital-public visibility of citizen-consumers’ privacy on the axis of corporate responsibility, commmon good. In
this study; starting from a theory-practice discussion covering legal framework on the protection of personal data; to discuss
awareness and visibility studies of institutions regarding privacy and reflections on the subject’s experience of privacy through
possibilities offered by digital technologies. Qualitative research method, descriptive analysis were used. In literature disussion,
communication technologiesand phenomenon of privacy were discussed conceptually-theoretically in the context of control,
surveillance. Law No. 6698 on the Protection of Personal Data was interpreted, principles of privacy debate were pointed out.
Studies, contributions, problem areas, ethical discussions are addressed. It is seen that basic outlined legal procedure is defined
through legislation. Practices for management of system, public disclosure and raising citizen-consumer awareness need to

be developed, diversified.
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Giris

Bilgive iletisim teknolojilerinin gelismesiile birlikte
dijital uzama olan yakinlik, mahremiyet olgusunun
kapsam ve sinirlarinin yeniden tanimlanmasina
neden olmaktadir. GuUndelik hayatta zaman-
mekandan badimsiz dijital uzamlar ve bu uzamlar
araciliglyla paylasilan icerikler; kisisel bilginin “veri”
olarak dolasima girmesi, erisim guvenligi, denetim
mekanizmalar gibi ¢esitli basliklart  kapsayan
mahremiyet kavrami, teknolojik gelismelerle
birlikte farkli boyutlariyla ele alinmaktadir. Dijital
¢ag oncesinde bu olgu daha c¢ok bir “bedensel
gizlilik" vurgusuyla iliskilendirilirken; bilgi ve
iletisim teknolojileri ¢adinda kisisel verilerin
korunmasi, sosyal aglarin kullanimina yénelik
gizlilik gibi hususlarla gundeme gelmekte;
teknoloji deneyimi ve denetimine iliskin bir “veri
yonetimi” tartismasiyla bicimlenmektedir. Kisisel
veriler kapsaminda e-posta adresleri, sosyal
medya hesaplari, cevrimici alisveris uygulamalari;
egitim, saghk elektronik bankacilik ve e-finans
gibi alanlarda hizmet sunan sistemlere (e-devlet,
e-nabiz, medula, eba vb.) erisim guvenligi, veri
sahipligi, kullanimi ve denetim mekanizmalari
acisindan “kisisel verilerin korunmasi” hususunu

gundeme getirmektedir.

Dijital iletisim mecralarinda kisisel verilerin
toplanmasi, islenmesi ve depolanmasinin kamusal
hizmetler agisindan sundugu olanaklarin yani sira,
bireyin istek ve iradesi disinda kamusal platformlar
yoluyla gerceklestirilen kisisel veri paylasiminin
gizlilik ve guvenlik ihlalleri kapsaminda potansiyel
bir risk alani  olusturdugu gorulmektedir.
Veri gUvenligi ihlalleri, koéta niyetli  yazilimlar,
phishing saldirilari ve sosyal muhendislik bu
risk unsurlari arasinda gosterilmektedir (Cetin
2014: 5). Veri glvenlidi ihlalleri, dijital ortamlarda
bireysel kullanici hesaplarinin yani sira; kurumsal
sistemlere ve kamusal bilginin arsivlendigi veri
bankalarinaizinsiz olarak girilmesive kisisel verilere
erismesiyle gerceklesmektedir. Ornegdin, bir veri
tabani korsanhgi saldirisi sonucunda kullanicilarin
kisisel verileri calinabilmekte, ifsa edilebilmekte
veya degistirilebilmektedir. Bu tur ihlaller finansal
bilgiler, saglik verileri, sosyal guvenlik numaralari
gibi hassas kisisel verilerin kétUye kullanilmasina

Yeni Medya = Hakemli, ulusiararasi, e-Dergi

269

yol acabilmektedir. Benzer sekilde kotu niyetli/
casus yazilimlar, kullanicilarin bilgisayarlarina veya
diger dijital cihazlarina sizarak kisisel verilerin
ele gecirilmesi amaciyla kullanilmaktadir. Bu tur
yazilimlar genel itibariyle ara yUze kullanicilar fark
etmeden dahil olmakta; veri izleme, calma veya
manipule etmeye dayali ihlaller, kullanici istek ve
iradesi disinda gerceklesmektedir. Phishing ise
dijital ortamlarda kisisel veri guvenligin tehdit
eden bir diger saldiri yontemidir (Bhavsar, vd.,
2018). Saldirganlar sahte web siteleri, e-postalar
veya mesajlar araciligiyla kullanicilar yaniltarak
kisisel verilerini elde etmeyi hedeflemektedir.
Ornegin; burada kullanicilar, banka hesap bilgilerini
veya giris kimliklerini girmeleri icin sahte bir web
sitesine yonlendirilmektedir. Bu tur saldirilar
sonucunda kullanicilarin, kisisel verilerine iliskin bir
guvenlik acigr olusmaktadir. Sosyal muhendislik
yoluyla ihlal ise, bir kurum personelini taklit veya
manipulasyon yoluyla kisisel verilere erisim olarak
tanimlanmaktadir. Sosyal muhendislik saldirilari
genellikle telefon dolandiriciigl, kisisel bilgilerin
telefonda veya yUz yUze talep edilmesi ve bu
veriler Uzerinden islem yapilmasi gibi uygulamalari
icermektedir (Akca, 2016). Dolayisiyla mahremiyet
kavraminin c¢ergcevesini onemli dlclde Kisisel
veri guvenliginin ihlali tartismasi olusturmakta;
manipulasyon, yaniltici hikayeler veya dolandiricilik
yoluyla bireyin tasarrufundaki bilgiler, istem
disinda dolasima girmektedir (Altintas&Barkus,
2023: 50).

21. yUzyilda, dijital-kamusal alanda “kamu yarari”
ve “hak-yukUmlulUkler” cercevesinde 6ne c¢ikan
mahremiyet sorunsali; literatUrde bilgi ve iletisim
teknolojilerindeki  gelismeler, kamusal alan-
ozel alan ikircikligi, teknoloji kullanim yetkinligi
ve ozel alanin ihlali Uzerinden incelenmektedir.
Diger yandan, Kkisisel mahremiyetin, dijital-
kamusal gordnurldgunt, kurumsal sorumluluk
ve ortak fayda ekseninde vatandas-tuketicilerin
mahremiyetinin  godzetilmesine iliskin  dijital

platformlar burokrasisi ve uygulamalari
Uzerinden degerlendiren arastirmalarin oldukga
sinirh oldugu goérulmektedir. Bu nedenle dijital
mahremiyet, tlketici-vatandas haklarina iliskin

kurumsal sorumlulugun bir parcasi olarak
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dederlendirildiginde, kanun yoluyla sinirlari
belirlenen kisisel verilerin korunmasi ilkesinin,
kuruluslar dizeyinde dijital platformlara yonelik
hangicalismave uygulamalarlaislerlik kazandigive
bu noktada olanak ve sorunlarin neler olabilecegi
konusu, temel bir arastirma problemi haline
gelmektedir. Yeni iletisim teknolojileri ve etkilesim
yodunlugu da gdz énunde bulunduruldugunda;
mahremiyetin dijital-kamusal alandaki
goérunurlugu, dijital eylemlerin bireysel ve gundelik
karar ve eylemlerin bir uzantisi olarak kurumsal bir
veri iktidari olusturmasi gibi hususlar Kisisel veri
guvenligi,denetim ve gozetim tartismasi agisindan

onem kazanmaktadir.

Bu c¢alismanin amac;; kisisel verilerin korunmasina
iliskin hukuki cerceveyi de kapsayan bir kuram
ve uygulama tartismasindan hareketle; makro
kurumlarin mahremiyet olgusuna iliskin
farkindalik ve gorunuarluk calismalarini ve bunun
mahremiyeti konu olan &zne deneyimine
yansimalarini  dijital teknolojilerin  sundugu
olanak(sizlik)lar Uzerinden tartismaya a¢maktir.
Calismada, nitel arastirma yontemi ile betimsel
analiz ve dokUman incelemesi gerceklestirilmistir.
Nitel arastirma ydntemi, yukarida gergevesi gizilen
boyutlariyla dijital mahremiyet olgusunu Kisisel
verilerin  korunmasi ve kurumsal sorumluluk
hattinda kapsamli olarak ele alinmasi amaciyla
tercih edilmistir. Bu kapsamda, bu alanda yapilan
nitel ve nicel ¢alismalarin bir derlemesini sunmak
amaclyla betimsel analiz; bununla birlikte kisisel
verilerin korunmasina ydnelik ulusal-uluslararasi
duzenlemeler ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu, nitel arastirmalarda islevsel
bir bilgi kaynagi olarak dederlendirilen dokiman
analizi yoluyla incelenmektedir. Literatar
tartismasinda iletisim teknolojileri ve mahremiyet
olgusu, denetim-gdzetim baglaminda kavramsal
ve kuramsal olarak ele alinmaktadir. 6698 sayili
Kisisel Verilerin Korunmasi Kanun maddeleri
yorumlanarak; mahremiyet tartismasinin hukuki
kapsami, Ozel alan, gizlilik-denetim ilkelerine
isaret edilmektedir. Son olarak; kurumlarin
kisisel veri mahremiyeti goranurlagu/farkindalidi
saglayan calismalari, katkilari, sorun alanlari ve etik

tartismalarina deginilmektedir.
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iletisim Teknolojileri Baglaminda Dijital
Mahremiyet ve G6ézetim Tartismasi
Mahremiyet kavrami, gelisen iletisim teknolojileri
ile birlikte; literatirde modern anlamda bilinen
mahremiyet (gizlilik) hakki olarak 1890'da hukuk
alaninda iki avukatin ifadelerinde yer almakta;
Amerikall yargic Brandeis tarafindan “yalniz
birakilma hakki; haklarin en kapsamlisi ve 6zgur
insanlar tarafindan en cok deger verilen hak”
biciminde tanimlanmaktadir (Bennett, 2009;
izgi, 2014). Kavram, Westin (1967) ve Altman’in
(1975) erken dénemli ¢alismalarinda ele alinmakta;
gunumuzde de farkli tartismalara zemin
olusturmaktadir. Altman (1975) mahremiyeti “bir
kimsenin kendisine veya grubuna ulasma gayreti
Uzerindeki segici kontrolU” olarak tanimlamaktadir.
Bir diger tanimda mahremiyet; “bireyin yalniz
basina kalma ile baskalariyla birlikte olma istegi
arasindaki karsilikli bir alan” (Yuksel, 2003: 78) ve
“kisinin diger insanlarin merakli bakislarindan ve
muUdahalelerinden uzak olma hali ya da durumu”
(Aydemir, 2012:5) olarak belirtilmektedir. Bu
baglamda “mahremiyet”in bireyin genel anlamda
bir hak ve 0zgurlik deneyimi ve siniri olarak
kavrandigi ve tanimlandigi goérulmektedir.

Mahremiyet kavrami bu yoénuUyle; bireysel,
toplumsal, iktisadi, politik ve kulturel, teknolojik
iklimden etkilenen ve farkli tarihsel, yerel, bdlgesel,
kUresel ornekler Uzerinden incelenmesi gereken
bir art alana sahiptir (Yildiz, 2021). Bu nedenle,
kavrama iliskin deneyim ve sinirlarin kapsam
ve gerekgelerine yonelik net bir tanimlama ve
cerceveleme yapmak da zorlasmaktadir (Bennett,
2009). Kokolakis (2017), mahremiyet yaklasimlarinin
Uc¢ boyutta ele alindigini belirtmektedir. Bunlar;
bireyin varligina yonelik haksiz ve izinsiz mtdahale
olarak "kisi mahremiyeti”, bireyin bulundugu yer,
bolge, alanin paylasimi ve/veya gug¢/mudahale
yoluyla degisikligi olarak “bolgesel mahremiyet” ve
bu calisma kapsaminda ifade edilen, izinsiz ve yasal
olmayan yollarla kisisel bilgilere erisim, saklama ve
degisiklik eylemi olarak “bilgi mahremiyeti"dir. Bu
U¢ boyut mahremiyeti fiziksel, bolgesel ve Kisisel
bilginin korunmasina iliskin hak ve sorumluluklar
Uzerinden gUvence altina almanin gerekliligine
isaret etmektedir (Kokolakis, 2017).
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Mahremiyet bu agidan modern insanin kamusal
sinir iradesini tanimlayan ve insa eden temel bir
insan hakki olarak ifade edilebilir. Bu yonuUyle
de insan onurunu destekleyen orgutlenme
ozgurligu ve ifade &zgurlugu gibi haklarin
temelini olusturmaktadir. Mahremiyet ile ilgili
tanimlar bircok baglamda farklilik gdstermesine
ragmen, hukukta ortak ve yaygin mahremiyet
tanimlari bedensel, bolgesel, bilgi ve iletisim
gizlilikleri  Uzerine yogunlasmaktadir. Kavram
olarak mahremiyet, kisilerin yalniz kalabildikleri,
dusunebildikleri, davranabildikleri, diger bireylerle
hangi sinirlarda iliski ve iletisim kuracaklarina
kendilerinin karar verdigdi bir alani ifade etmektedir
(YUksel, 2003). Bu baglamda mahremiyet hakki da
bireylerin 6zel alan ve kamusal alandaki edimlerini,
digerleri ile ne 6lcude paylasacaklarini belirleme
hakki olarak degerlendirilmektedir.

Mahremiyet kavraminin  sinirlarinin  iletisim
teknolojileriyle yeniden cizilmeye basladigi stregte
ise; zaman-mekandan bagimsiz dijital uzamlar
ve bu uzamlarda Uretilen icerikler; birey, grup ve
kurumlarin psikolojik, sosyolojik, kulturel yapi-
kosullar cercevesindeki degisim ve gelisiminden
etkilenmekte; ayni zamanda da tum bu yapi-
kurum-eylemin bir veri platformuna donusmesiyle
sonuclanmaktadir. Dil, din, etnik kdken ve sosyal
yasanti gibi kimlik unsurlarini kapsayacak sekilde
kultar, mahremiyet kavrayisini bicimlendirmekte;
mahremiyet olgusundaki dénlUsim de kulturel
cesitliligi saglamakta ve dijital mecralara tasiyarak
doénusturmektedir. Ozel hayatin  gizliligi  ilkesi
cercevesinde, bu alani daraltan gelismeler,
bireylerin kisisel olarak ifade edilebilecek bilgilerine
dair kurumsal bir mahremiyet kavrayisinin
olusmasi, tanimlanmasi, sinirlandirilmasi ve ihlalleri
ve kamu yararinin gozetilmesi gibi konularin yeni
iletisim teknolojileri agisindan da kapsamli sekilde

aciklanmasini gerektirmektedir.

Dijital teknolojilerin baslangici olarak; internetin bir
mahremiyet agdi insasi ve drgltlenmesi bigiminde
ortaya c¢ikisl, bu tartismanin iki temel eksende
ilerlemesine neden olmaktadir. internet &ncesi
¢agda, kisisel bilgilerin kapsamli veri sistemlerinde
depolanmasi ve bireyin mahremiyeti diger bireyler
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devletler ya da ticari sirketlerin uygulamalarinin
guvenligine iliskin tartismalar sinirli iken; internet
tabanli erisim olanaklari ile birlikte; gittikge
yayginlasan farkindalik, guUvenlik ve hukuki
sorumluluk  tartismalari  ve  nitelik-nicelige
iliskin cesitli arastirmalar 6nem kazanmaktadir.
Toplumsal iliskiler agi, bankacilik uygulamalari,
interaktif etkilesim, platformlarin dijitallesmesi
hususlari  birlikte dustnudlddgunde, bireysel
hareketlili§i hizlandiran ve 06zel-kamusal alani
asindiran bir nitelik arz etmektedir. “Dunyayi kuguk
bir bilgisayar ekranina ya da telefona sigdiran bu
dijital ortam, yarattigi sinirsiz 6zgurltk illizyonu ile
bireyin kendisine dair ne varsa hi¢ sorgulamadan
sanal ortama aktarmasini normallestirmis ve onu
bu ortamin &znesi haline getirmistir” (Kalaman,

2017:2).

iletisim olgusu ve yeni iletisim teknolojileri
baglaminda da mahremiyet tartismasi 6nemlidir.
Bilgi, birikim, tutum ve davranislarin aktarimi ve
anlamlandirilma pratigi olarak iletisim, &zellikle
son yillarda teknoloji tartismalariyla birlikte
tanimlanan bir hal almaktadir. Dijital platformlarin
birey, grup, kurum ve iliskiler yoluyla etkilesimi, 6zel
alanin sinirlari itibariyle, “mahremiyet” kavraminin
olmaktadir.

Uzerinde dustinmeye sebep

Mahremiyet kavraminin  sinirlarinin  iletisim
teknolojileriyle birlikte yeniden gizilmeye basladigi
sUrecte; siber uzamda guvenirlik acisindan
belirsizlik olusturan ve guvenli erisim ilkesini ihlal
eden hususlar, kisisel veri tartismasinda bilginin
nerede ve hangi kosullarda gorulebilecegdi,
paylasilabilecegi, saklanabilecedi tartismalarina
ve bu kapsamda da bireysel veriyi kullanan

kurumlarin sorumluluguna isaret etmektedir.

Teknolojik determinizm ve go6zetim toplumu
tartismalari  gercevesinde, her tdrli verinin
denetim mekanizmasinin islevsel bileseni olarak
kaydedilmesive arsivlenmesi hususunda belirleyici
bir rol Ustlendigi ve teknolojik gelismelerin bu
goOzetim suUrecini siradanlastirdigr goérulmektedir.
Bilgi ve iletisim teknolojileriyle beraber sosyal
paylasim aglarinin, etkilesimli iletisimm medyasinin
6zel alan olmaktan ¢ikip kamusal hale gelmesiyle

iktidar ve sermaye sahiplerinin “gozetleme ve
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sergileme” ifadelerini mesru hale getirdigi ve
bunun siradan bir uygulama oldugunu savunan
gérusler mevcuttur. Ozel olanin  teshiri bu
anlamda, yeni teknolojinin olanaklari ekseninde
ozel alanlarin kamusallasmasinin kurumsallasmasi
olarak ifade edilmektedir (Caycl, 2016; Bagl, 2011:
72). lletisim ve bilgi teknolojilerinin gelismesi
beraberinde gdzetim kavraminin gUndeme
gelmesine ve bireylerin glndelik hayatlarinin
denetim mekanizmalari (sermaye sahipleri ve
iktidarlar) tarafindan goézetime maruz kalmalarina
sebebiyet vermektedir. Bireylerin huzur ve glven
arayisl tesisi referansiyla gozetime razi olmalari
(Dolgun, 2005, 5.84-93) ve bunu i¢sellestirmelerine
yonelik degerlendirmeler Foucault'un (2015;
2019) panoptikon kavraminin, sinoptikon ve
omniptikona donusen bir gdzetim-denetim
sireci Uzerinden degerlendirilebilir  Ornegin;
1 Eylul 2001 terdr olaylari bu agidan, gdzetim
teknolojileriyle var olan veya yok edilen verinin
dijital platformlarla izlendigi ve bu sekilde ayni
anda birey-kurum-eylem-ulke-yénetim acisindan
da tum eylemlerin takip edilebildigi ve yeni
eylemlerin insa edilebildigi bir iktidar formu olarak
degerlendirilebilir. Boylelikle Francis Bacon’a atifla
“bilgi” bir guce donusurken; gozetim ve iletisim
teknolojileri devletin ideolojik aygitlari olarak
gorunur olmanin temsiline karsilik gelmekte ve
giderek kabul gormektedir. Bazi sonuclar, otoriter
uluslarin goézetim ve sansure dayal faaliyetlerini
arttirdigi dnermesini ortaya koymaktadir. Ozellikle
iran, Suriye ve Cin: ABD Sirketlerinin ya da kendi
teknolojileriyle gdzetim, takip ve sansur yazilimlari
satin almaktadir. Amerikan Sivil OzgurlUkler Birligi
tarafindan yapilan bir arastirmada, cok sayida
sehirde polisdepartmanlarininyasalizin olmaksizin
binlerce kisiyle ilgili konum takip verilerini edindigi
belirtilmektedir (akt. Caycl, 2016, Gore, 2014, s.116-
118). Dolayisiyla mahremiyet, kisisel verilerin
korunmasi ve kurumsal sorumluluk baglami
acisindan teknolojik belirlenim, enformasyon
toplumu ve go6zetimin iletisim teknolojilerine
iliskisini irdeleyen kuramsal tartismalarin temel

savlari incelenebilir.

Tarihte ilk kez 1900'IU yillarin basinda Amerikan
Sosyolog Thorstein Veblen (1909) tarafindan ortaya
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atilan bir kavram olan teknolojik belirlenimcilik
(determinizm) ilkesi; toplumsal ddnusimun
teknoloji

temel gerekgesini kavramiyla

temellendirerek aciklamaktadir. Teknolojik
determinizmin savunuculari, toplumun teknolojik
gelismeden etkilendigini ve teknolojik gelismeyle
sekillendirildigini iddia etmektedir. Buna gore;
herhangi bir sosyal degisimin teknoloji kavramini
icerisinde barindiran “teknoloji, iletisim teknolojisi
ve medya” araciligiyla denetlenmesinin mimkun
oldugu gorusu savunulmaktadir. Toplum, yeni
teknolojilere ve yeniliklere uyum saglamak
durumundadir. Dolayisiyla, teknolojik gelismenin
olumsuz sonugclari, teknolojinin dogasindan dedil,
insanlar tarafindan kullanim niteligi, yogunlugu
ve yetkinligine dair kisitlardan kaynaklanmaktadir.
Toffler (1996) da teknolojiyi, insan yasaminin tum
alanlarinda kacinilmaz bir etkiye sahip olan tum
degisikliklerin belirleyicisi olarak yorumlamaktadir.
McLuhan'in (1994) teknolojik determinist yaklasimi,
iletisim teknolojilerindeki gu¢ potansiyelini ve
mahremiyet tartismasiyla baglantisini ifade etmek
acisindan katki sunmaktadir. Luhan’a gore; ayni
mesaj farkli ortamlarca iletildiginde, farkl kitlelere
farkh etkilerle ulasabilmektedir. Bu noktada tarim
toplumu ve sanayi toplumu olarak adlandirilan
surecglere enformasyon toplumunun eklenmesinde
bilisim teknolojileri dnemlidir. Bunun sonucunda
da enformasyon teknolojileriyle gelisen gdzetim
pratikleri, mahremiyet yerine seffaflik prensibinin

kabul gbérmesine neden olmaktadir.

Manuel Castells (1996: 158-163) bilgi iletisim
teknolojilerini, topluma dissal ve adapte olunmasi
gereken bir mekanizma olarak yorumlama fikrini
elestirmektedi “Teknoloji toplumu belirlemez,
teknoloji toplumdur” ifadesiyle Castells, teknolojiyi,
toplumun teknik degisimle sekillendigi ve teknik
degisimin toplum tarafindan sekillendirildigi bir
sosyal sureg olarak ele almaktadir. Pierre Lévy tek
tarafli teknolojik belirlenim kavramini da kabul
etmeyi reddetmektedir. Ona goére “kUresel sosyo-
teknik sistemlerin analitik bir bakis acisi olarak
teknoloji, geri kalandan badimsiz olarak olusan,
cesitli etkileri olan ve kendi kendine ¢alisan gercek
bir nicelik degil, insan fenomeninin maddi ve

yapay tarafina vurgu yapan bir goérustur.” Siber
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uzayin bir sosyal hareketin parcasi oldugunu, grup
liderlerinin, sifrelerinin ve mantiksal beklentilerinin
oldugunu sdylemektedir. Dahasi, Levy, herhangi bir
iliskinin g6z énunde bulundurulmasi durumunda,
siber uzayin belirlenmeden c¢cok daha karmasik
olacagini savunmaktadir. Ona gore, sosyal ve
kultdrel olgular, son derece karmasiktir ve kismen,
otomatik olarak sUrdurdlen veya bastirilan,
birbiriyle iliskili belirsiz surecler butunudur.
Toplum teknolojik gelismelerden etkilenmekte,
olumsuz etkiler teknolojinin dogasindan dedil,
insanlarin  teknolojiyi  yetersiz  kullanimindan
kaynaklanmaktadir ve yeni teknolojilerin ortaya

¢ikmasi ve kullanilmasi sosyal duzenin sonucudur.

Gozetim toplumu tartismalariyla da baglantih
olarak teknolojik belirlenim iliskisi bugUnun
kosullarinda; kimlik gosterme, parola girme, yuz
tanimave parmakizitanima teknolojilerinden birini
kullanma gibi bircok ornek Uzerinden gundelik
yasamda rutin uygulamalar olarak ic¢sellestirilen
bir gozetim agina isaret etmektedir. Bu noktada
gozetimin kuramsal tarihine deginmek énem arz
etmektedir. Michel Foucault (2015) ve Zygmunt
Bauman’'in (2013) vurgulariyla, iletisim ve eyleme
yonelen bir sistematik izleme yoluyla kontrol altina
alma biciminde tanimlanan gozetim kavrami,
yine Bauman tarafindan modernite kavramiyla
iliskilendirilmekte; yazar tarafindan bu dénemde
yeniden insa edilen toplumsal yapi ve iliskilerde
goOzetimin, yasamin birgcok alanina sizdigi ve
yaylldigina dikkat ¢ekilmektedir (Bauman ve Lyon,
2013:10-11 ve 90).

Gilles Deleuze benzer bir tartismaylr “kontrol
toplumu” ifadesiyle dederlendirmekte; William
Staples (2008) ise guUnUmuz go6zetiminin,
“modern yasamin bir zamanlar sorgulanmasi bile
akla gelmeyen anlamlarinin, sembollerinin ve
kurumlarinin gézlerimizin 6ndnde ¢ézUlmesinden
dolayi, temel 6zelligi parcalanma ve belirsizlik olan”
kulturlerde meydana geldigini ileri sUrmektedir

(Staples, 2008: 85).
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Yukarida tartisilan c¢ercevede; kisisel verilerin

korunmasi baglaminda mahremiyet

olgusu ve goOzetimi-denetimi  tartismasini,
yapllan arastirmalarin  bir tasnifi Uzerinden
dederlendirebilmek mumkundur.  Turkiye'deki
literatire bakildiginda; mahremiyet kavramini
tarihsel olarak iktisadi ve sosyokulturel temelde,
kamusal alan-6zel alan ikiligi ve modernite
kavramlari cercevesinde inceleyen calismalar
(Yuksel, 2003a; 2003b); hak-sorumluluk iligkisi
kapsaminda ulusal ve uluslararasi hukuk kurallari
ve muktesebati Uzerinden degerlendiren
arastirmalar (Tekin, 2014); mahremiyeti denetim
ve goOzetim tartismalari c¢ercevesinde ele alan
incelemeler (Yavuz, 2022); 6zellikle son donemde
yapay zeka tabanli program ve uygulamalarin
kullanimi ve guvenirligini irdeleyen arastirmalar
(Bagskaya ve Karacan, 2022); saglk, finans gibi
belirli sektorlerdeki kisisel veri ve mahremiyet
tartismasina odaklanan calismalar (izgi,
2014); mahremiyet ve kisisel veri paylasim
farkindaligina iliskin ampirik arastirmalar (Eroglu,
2018) 6ne cikmaktadir. Bu agidan, mahremiyet
kavramini iletisim alani Uzerinden kurumsal ve
hukuki sorumluluk baglaminda degerlendiren
disiplinlerarasi  c¢alismalarin literaturde  katki

sunacagdi dusunulmektedir.

Kisisel Veriler Korunmasina iliskin
Uluslararasi ve Ulusal Duzenlemeler

Bilisim teknolojilerinin gelismesiyle es zamanli
olarak; kisisel verinin ag sistemlerde dolasima
girmesi ve erisim guvenliginin kurumsal-hukuki
boyutu glndeme gelmektedir. Dolayisiyla
Kisisel Verileri Koruma Kurumunun yayinladigi
6698 sayill Kisisel Verilerin Korunmasi Kanunu'
ve uygulamasi kapsaminda, kamu kurumlari
ve Ozel sektdér kuruluslart agisindan hak ve
yukUumluluklerin  ortaya ciktigr gorulmektedir.
Bu dogrultuda, 1970'li yillardan bu yana, ulusal ve
uluslararasi duzenlemeler yoluyla kisisel verilerin
korunmasina yonelik ¢alismalar yurutilmektedir.
Uluslararasi anlamda ilk veri koruma kanunu 1970

tarihli Almanya'nin Hessen Eyalet Veri Koruma

1 Kanunicin bkz: https://www.kvkk.gov.tr/yayinlar/K%C4%B0O%C5%9E%C4%BOSEL%20VER%C4%BOLER%C4%BON%20

KORUNMASI%20KANUNU%20VE%20UYGULAMASI.pdf
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Kanunu'dur. Bu kanun, bilisim sistemleriyardimiyla
tapu kayitlarina erisim saglanabilmesi, verileri
elde etme ve depolamaya iliskin usul ve esaslari
belirlemek amaciyla hazirlanmistir. Benzer sekilde,
1973 tarihli isvec ve 1978 tarihli Fransa veri koruma
kanunlari da devlet elinde bulunan ¢ok sayidaki
verinin “kimlik numarasi” benzeri bir sistemle kaydi
yoluyla entegre edilebilmesi sonucunda, etkin bir
sekilde veri islemenin mumkun hale gelmesi ve bu
kapsamda muhtemel riskler karsisinda hukuken

koruma gereksinimi ile yapilandirilmaktadir.

Avrupa Konseyi'nin 1973 ve 1974 yillarinda, &zel ve
kamu kesimindeki elektronik veri bankalarinda
tutulan kisisel verilerin korunmasinda gerekli
standartlari belirlemek i¢in kabul ettigi iki karar,
kisisel verilerin korunmasi ile ilgili sonradan
cikarilan duzenlemelere kaynaklik etmektedir.
Kisisel verilerin korunmasina iliskin genis kapsamli
ilk uluslararasi so6zlesme ise Avrupa Konseyi
bunyesinde kabul edilen 1981 tarih ve 108 sayili
“Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasina Dair Soézlesme”
olmustur. Ayrica Avrupa Konseyi Bakanlar Komitesi
tarafindan, 108 sayili S6zlesme'nin uygulanmasina
yonelik usul ve esaslari belirleyen toplam 13 tavsiye
karari cikarilmistir. Bu gelismelerin ardindan,
Avrupa Ulkelerinde ve ABD'de ulusal duzlemde
yasal mevzuat olusturulurken Birlesmis Milletler
(BM), Avrupa Konseyi, iktisadi isbirligi ve Kalkinma
Teskilati (OECD) ve Avrupa Birligi (AB) kapsaminda
da cesitli ydnerge, direktif ve uluslararasi
anlasmalar hazirlanmistir (KVKK, 2018; 2019).
Avrupa Konseyinin, kisisel verilerin korunmasina
yonelik, tibbi veri bankalari, bilimsel arastirma ve
istatistik, dogrudan pazarlama, sosyal guvenlik,
sigorta, polis kayitlar, istihdam, elektronik
o0deme, telekomunikasyon ve internet gibi ¢esitli
sektorlerde uygulanacak ilkeleri belirleyen tavsiye
kararlarinin da bulundugu goérulmektedir. Buna
ek olarak; AB Uyesi Ulkelerdeki bireylerin kisisel
verilerinin  Ust duzeyde korunmasi ve Kisisel
verilerin Avrupa Birligi icerisinde 6zgUur dolasimini
saglayacak acik ve kalici bir dizenleme yapilmasi
amaciyla 24/10/1995 tarihinde “Kisisel Verilerin
islenmesi Sirasinda Gercek Kisilerin Korunmasi ve
Serbest Veri Trafigi Direktifi"ni (95/46/EC) ydrurluge
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girmistir. Kisisel verilerin korunmasi konusunda
bireysel ve kamusal sorumlulugun, Ulkemizdeki
mevcut kanunda da benzer uluslararasi
belgeler temel alinarak duzenlenmesine yonelik
calismalarin surduruldugu anlasiimaktadir.
ilgili duzenlemeler kisisel verinin yasam suresi
sonrasinda da gUvence altina alinmasina dair
hak ve sorumluluklari kapsamaktadir. Ornegin;
Amsterdam Bildirgesi 4. maddesinde hastadan
tedavi sureci sirasinda elde edilen kisisel bilgilerin
sadece yasarken degil; 6lumu sonrasinda da
korunmasi gerekliligini ve hastanin izin ve onayi
olmaksizin belirtilmektedir

(Dulger, 2015).

kullanilamayacagdi

Bir verinin “kisisel veri” niteligi kazanmasi veya
belirli bir Kisiyi temsil etmesi; ancak verinin
islenme sUrecinde kesinlik kazanabilmektedir.

Kisisel verilerin islenmesi, verilerin elde edilmesi,

kaydedilmesi, dUzenlenmesi, uyarlanmasi,
donustdrulmesi, kullanimi, aciklanmasi,
birlestirilmesi, silinmesi gibi sUreclerden

olusmaktadir (Kaya, 2011). 1980 yilinda yayimlanmis
ve 2013 yilinda guncellenmis olan Ekonomik
isbirligi ve Kalkinma Orgti (OECD) Rehber ilkeleri;
kisisel verilerin korunmasi ve islenme sUrecinde
dikkate alinmasi gereken prensipleri su sekilde
belirlemektedir (OECD, 2013):

Sinirhlik ilkesi cercevesinde; kisisel verilerin, hukuka
uygun sebepler ve aracglarla toplanmasi, veri
sahiplerinin toplama konusunda bilgilendirilmesi
ve bilin¢li rizalarinin alinmasi gerekliligi esastir.
Kalite ilkesi, toplanan verilerin kullanilan amag
dogrultusunda mUmkun oldugunca tam, guncel
ve dogru olmasini aciklamaktadir. Amaca ézgulitik
ilkesi dogrultusunda, Kkisisel verilerin toplanma
amacl belirlenmelidir. Veriler sadece belirlenen
amacg icin kullanilmalidir. Kullanim sinirlamasi ilkesi
cercevesinde toplanan veriler belirtilen amaglar
disinda yayillamaz, bulundurulamaz veya baska
amaglarla kullanilamaz. Veri sahibinin bilingli rizasi
ve kanuna dayali yetkiler bu maddenin sinirlamasi
olabilir. Gdvenlik ilkesinde toplanan verilere yonelik
olusabilecek tehlikelere karsi (kayip, yetkisiz erisim,
zarar verme, degistirme, agiklama) uygun guvenlik

tedbirleri ile korunmalidir. Kisisel verilerle ilgili
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gelismeler, uygulama ve politikalar hakkinda genel
bir acgiklik ilkesi bulunmalidir. Bireyler kendileri
ile ilgili veri barindiran kurumlarin politikalarina
kolayca ulasabilmelidirler. Bireyin Rizasi ilkesi veri
sahibinin rizasi olmaksizin verilerin erisilebilir hale
getiriimemesi ve acgiklanmamasini ifade eder.
Hesap verebilirlik ilkesinde ise veri sahipleri veri
toplayici ve yayinlayicilarina karsl sayilan diger
ilkeler cercevesinde hesap sorma hakkina sahiptir.

Ulusal duzenlemeler c¢ergevesindeki mevzuat
planlamalarinda  kisisel  verilerin  korunmasi
konusu ile ilgili kavramlarin 1980’li yillardan
itibaren uluslararasi  belgelerde yer almaya
basladigi gorilmektedir. Ulkemizin de Uyesi
bulundugu, iktisadi isbirligi ve Kalkinma Teskilati
(OECD) tarafindan 23/9/1980 tarihinde “Kisisel
Alanin ve Sinir Asan Kisisel Bilgi Trafiginin
Korunmasina lliskin Rehber ilkeler’in kabul
edilmistir. Avrupa Konseyi tarafindan, 108 sayili
“Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Soézlesmesi’nin
28 Ocak 1981 tarihinde uUlkemiz tarafindan da
imzalanmistir. Turkiye Cumhuriyeti Devleti, kisisel
verilerin korunmasina yonelik olarak 1989 yilinda
kanun tasarisi hazirlk calismasina baslamistir.
2006 yilina kadar yapilan tasari ¢calismalari devam
etmis ve 2008'de Turkiye Buyuk Millet Meclisi'ne
(TBMM) gdnderilmis ancak yasalasma asamasina
gecmeden gecgersiz sayllmistir. Kamu kurumlarinin
kullandigi bilgi iletisim teknolojileri dogrultusunda
olusabilecek mahremiyet ihlallerini konu edinen
en kapsamli yasalara bagl duzenleme olarak
bu tasariyr sdylemek mumkindur (Tataroglu,
2009). GUncel yasal duzenlemeler cercevesinde,
07/04/2016 tarihli Resmi Gazete'de yayimlanarak
yararlige giren 6698 sayili  Kisisel Verilerin
Korunmasi Kanunu’'nun? gerekgesi incelendiginde;
Ulkemizde, kisisel verilerin korunmasina iliskin bir
kanun ve cgesitli yasal duzenlemeler bulunmakla
birlikte; OECD Rehber ilkelerinden “glvenlik”
ve ‘“bireyin rizas!” ilkelerine referansla; Kisisel

verinin paylasimi, arsivlenmesi, gibi hususlarda,
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bireyler ve kurumlar duzeyinde c¢esitli hak
ihlalleri ve denetim sorunlariyla karsilasilabildigi
gorulmektedir. Kisisel veriye erisim duzenlemeleri
kadar; verilerin kurum kurulus ve yénetimlerindeki
dijital iletisim teknolojileri kullanilarak islenmesi
de mahremiyetin hukuki gergevesine iliskin bir
tartismanin konusudur. 5237 sayili Turk Ceza
Kanunu'nun® 135 ila 140. maddelerinde, kisisel
verilerin  hukuka aykiri olarak elde edilmesi,
kaydedilmesi veya ifsa edilmesi fiilleri su¢ olarak
duzenlenerek ve yaptirima baglanmistir. Ancak
kisisel verilerin islenmesine yénelik 6zel bir kanuni
duzenleme bulunmadidindan, verilerin hukuka
aykiri olarak elde edilip edilmedigi hususunda bir

takim tereddutler yasanmaktadir.

Kisisel verinin “sinirhlik”, “amaca o6zguluk” ve
“kullanim  sinirlamasi”  ilkeleri  gergevesinde;
birey, kurum ve kuruluslar acisindan hak
ve yukumlulikler doguran bir insan hakki
olarak tanimlanmasi dénemlidir. Bu cercevede,
Anayasa’nin 20. maddesinde 2010 yilinda yapilan
degisiklikle, kisisel verilerin korunmasi hususunun
temel bir insan hakkl olarak gUvence altina
alindigi ve detaylarin kanunla duzenlenmesi
ongoérulmektedir. “Ozel yasamin gizliligi, insan
Haklari Evrensel Bildirgesi'nin 12. maddesinde ve
TUrkiye Cumhuriyeti Anayasasi'nin 20. maddesinde
korunmaya deger bir hak olarak yer almakta ve
bu baslikta ele alinan Kkisisel verilerin korunmasi
konusu mahremiyetin saglanmasi ile yakindan
iliski icerisinde bulunmaktadir” (Dulger&Erding,
2017). Yasal prosedurlere ve mevzuat hukumlerine
uygunluk konusunda &zel bir kanun hazirlanmasi,
Ulkemizin Avrupa Birligi muUktesebatina uygunluk
kriterleri cercevesinde Turkiye Katilim Ortakligi
Belgesi'ne* cevap olarak olusturdugu 2003 Ulusal
Programi'nda taahhut edilen bir yGkUmlulUktar.

OECD Rehber ilkelerinden “glvenlik” hususuna
iliskin olarak; Avrupa Birligi Gyesi Ulkeler ile birligin
ortaklik kurdugu diger Ulkelerin guvenlik gugleri

arasinda, uluslararasi organize suglar ve terdrizm

2 Kanun icin bkz: https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf

3 Kanun icin bkz: https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5

4  Turkiye Katilm Ortakhgi Belgeleri (KOB) icin bkz: https://www.ab.gov.tr/katilim-ortakligi-belgeleri_46226.html
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konusunda is birligi ve etkili calisma ortami
saglamak amaciyla kurulmus Avrupa Polis Teskilati
(EUROPOL) ile Ulkemiz guvenlik birimleri arasinda
operasyonel isbirligi anlasmasinin yapilamadigi
(Akalin, 2016) ve elektronik bilgi degisiminin
gerceklestirilemedidi; benzer sekilde, Avrupa Birligi
Uyesi Ulkeler arasinda yargisal is birligini 6ngdren
ve ulusal yargl mercilerinin yetkinligini arttirmak
ve sinir otesi organize suclarin sorusturmalarini
yurutmek amaciyla kurulan EURO JUST ile ¢ok
sayldasinirétesisucunislendigigecisglzergahinda
bulunan Ulkemiz arasinda bu sucglarla mUcadeleye

yonelik isbirliginin saglanamadigi gordlmektedir®.

Saglik kuruluslarinda hastalara iliskin olarak veya
Ulkemizde yasayan yabancilar ile yurtdisinda
yasayan Turk vatandaslari bakimindan resmi
kamu kurumlarinda c¢ok sayida &zel nitelikli
veri arsivlenmektedir. Bu verilerin erisim ve
muhafaza kosullarinin net bir hukuki gercevede
yapilandiriimamasi ve islerligi konusunda bir
mutabakat olmamasi, kurumsal gdrev tanimi
itibariyle yetkisi bulunmayan kisilerce bu nitelikteki
bilgilerin ifsa edilmesine neden olmaktadir.
Kisisel  verilerin  gUvenliginin  saglanmasina
yonelik onlemlerin alinmasi ve duzenlemelerin
tesvik edilmesi hususunda, Avrupa insan Haklari
Mahkemesi bu durumu (AIHM) &zel hayatin
gizliligine mudahale olarak nitelendirmekte
(Roagna, 2012) ve mahremiyete yonelik ihlale iliskin

emsal kararlar almaktadir.

Kisisel verinin iktisadi ve finansal alanda dolasima
girmesi; yabanci sermayenin Ulkemizde yatirm
yapmasl ve Ulkemizdeki yatirimlarini etkin bir
sekilde yonetebilmesi icin ihtiyag duydugu veri
aktariminin® gudvence altina alinmasina iliskin
olarak 5411 sayili Bankacilik Kanunu? ve 7222 sayili

Bankacilik Kanunu ile Bazi Kanunlarda Degisiklik

w1
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Yapilmasina Dair Kanun® Gerekgesi gibi c¢esitli
kanun hukumleri bulunmakla birlikte; mahremiyet
hususuna dair tanim, kapsam ve yaptirimlar yeterli

olglde vurgulanmamaktadir.

Yukarida genel olarak ifade edilen tartismanin
6698 sayill Kisisel Verilerin Korunmasi Kanun
maddeleri Uzerinden,  dijital mahremiyet-
kurumsal sorumluluk ekseninde genisletilmesi
kamusal faydanin goézetilmesi, sorun alanlarinin
tespiti ve oOnerilerin olusturulmasi bakimindan
énem tasimaktadir. Ornegin; Atalay (2021); Kisisel
Saglk Verileri Hakkinda Yénetmelik® (2019)
degerlendirmesinde; kamusal hizmet saglayan
resmi dijital platformlarda (e-nabiz vb.) hesabi
olan bireylere gizlilik kosullari ile bilgilendirmeler
yapildigi ve kendi rizalari ile erisim izni verdikleri
icin olusabilecek zararlardan ilgili bakanhgin
sorumlu tutulmadigina isaret etmektedir. Bir
baska ifadeyle; bireyin paylasma yetkisi verdigi
andan itibaren; kisisel verilerin mahremiyetinin
olasi bir ihlal durumunda, Kanun'da yetkiyi veren
birey sorumlu olmaktadir. Dolayisiyla mahremiyet
tartismasinda hak ve yukumluluklerin bireylerin
irade ve eylemleri kadar kurumsal sorumlulugu
da kapsadigr gorulmektedir. Bu ¢alismada 6698
saylll Kisisel Verilerin Korunmasi Kanunu da bu

cercevede degerlendirilmektedir.

6698 Sayili Kanun'un incelenmesi

6698 sayili Kanun incelendiginde; uluslararasi diizenlemelere
paralel olarak kigisel verilerin islenme kosullarinin,
bireylerin kisisel verileri konusunda aydinlatilmasinin, bu
alan1 denetleyecek ve diizenleyecek bir kamu otoritesinin
olusturulmasinin ve veri glivenligine iliskin gerekli tedbirlerin

alinmasinin temel ilkeler olarak kabul edildigi gériillmektedir.

https://diabgm.adalet.gov.tr/Resimler/SayfaDokuman/12102021113843AB-K%C4%BOTAP-14-09-2021.pdf

6 Kisisel Verilerin Korunmasina lliskin Bankacilik Sektérd lyi Uygulamalar Rehberi icin bkz: https:/kvkk.gov.tr/
SharedFolderServer/CMSFiles/12236bad-8del-4c94-aad6-bb93f53271fb.pdf

7 Kanun icin bkz: https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5411&MevzuatTur=1&MevzuatTertip=5

8 Bkz https://www.resmigazete.gov.tr/eskiler/2020/02/20200225-12.htm

9 Yénetmelik icin bkz: https://www.mevzuat.gov.tr/File/

GeneratePdf?mevzuatNo=32610&mevzuatTur=KurumVeKurulusYonetmeligi&mevzuatTertip=5
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Kanun'un  “Amag¢” bashkli 1. maddesine
bakildiginda, 6zel hayatin gizliligi basta olmak
Uzere kisisel verilerin islenmesinde kisilerin temel
hak ve 6zgurlUklerinin korunmasi ile kisisel verileri
isleyen gercek ve tuUzel Kisilerin yukimlulukleri
ile uyacaklari usul ve esaslarin duzenlemesi
amaclyla hazirlandigr anlasiimaktadir. Kanun'un
“Kapsam” baslkll 2. maddesinde, kisisel verileri
islenen gercek Kkisiler ile bu verileri tamamen
veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla isleyen gercek ve tuzel Kisiler
hakkinda uygulanacadi belirtilmektedir. Burada

dikkati ceken iki husus bulunmaktadir.

ilk hususta, Kanun'un sadece gercek kisilerin
kisisel verilerini korumak amaciyla yapildigi,
tuzel kisilerin verilerinin bu Kanun kapsaminda
korunmadigi anlasilmaktadir. Tuzel kisilerin vergi
mahremiyetleri, ticari sirlari vb. pek c¢ok verinin
farkli mekanizmalar tarafindan sistematik sekilde
korunmakta oldugu, 6698 sayili Kanun kaynagini
Anayasa'nin kisisel haklar icerisinde yer alan 6zel
hayatin gizliligini duzenleyen (bu husus da gergek
kisileri ilgilendirmektedir) 20. maddesinden
aldigr degerlendirilmektedir. ikinci husus ise
kisisel verileri bir veri kayit sisteminin parcasi
olmaksizin otomatik olmayan yollarla isleyenler
ve bu durumun dogal sonucu olarak kayit altina
alinan kisisel veriler de kapsam disindadir. Bu
istisnada, klUcUk capta otomatik olmayan yollarla
veri isleyen, esnaflar gibi kucuk olgekli ya da
amator isletmelerin korunmasinin  amaclandigi
dusunulmektedir.  Burada, isletmelerin  bu
Kanun'dan kaynakli yGkUmlulUkleri hUkim disi
birakilmakla birlikte; elde edilen kisisel verilerin
gizliliginin ihlal edilmesi su¢ unsuru olusturmaktan
cikarilmis degdildir. Kapsam bakimindan &zel

sektor ile kamu sektort ayrimi yapilmamis olup,
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ongorulen usul ve esaslarin her iki sektérde de

uygulanmasi benimsenmektedir.

Kanun'un “Tanimlar” baslkl 3. maddesinde
Kanun'a yon veren kavramlar tanimlanmaktadir.
Bunlardan ilki “kisisel veri” kavramidir. Kisisel
verinin kimligi belirliveya belirlenebilirgercek kisiye
iliskin her turlu bilgiyi ifade ettigi belirtilmistir. Bu
baglamda sadece bireyin adi, soyadi, dogum tarihi
ve T.C. kimlik numarasi gibi onun kesin teshisini
saglayan bilgiler dedil, ayni zamanda kisinin irki,
etnik kokeni, siyasi dusuncesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve Kkiyafeti,
dernek, vakif ya da sendika Uyeligi, varliklari ve
finansal hareketliligi, saghgdi, cinsel hayati, ceza
mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri de Kkisisel veri
olarak gérulmektedir. Ornegdin; saglk sektoriine
iliskin . mahremiyet ve kurumsal sorumluluk
tartismasi gercevesinde, hastane ve hasta sayilari
yogun kisisel bir veri havuzu olusturmaktadir. Hasta
mahremiyeti ve sagdlik verilerinin paylasiimasi,
aktarimi ve arsivlenmesi konusunda guvenli bir
dokUmantasyon altyapisinin olusturulmasi, saglhk
kurumlarinin sorumlulugundadir’®. Gelisen iletisim
teknolojileri ve dijital platformlarda bu alt yapl,
fiziki arsivin otesinde; Kisisel verilerin islendigi
ve depolandigl e-nabiz, bulut bilisim, hastane
bilgi ydnetim sistemleri (HBYS) mecralari ve
uygulamalarini da kapsamaktadir (Atalay,2021). Bu
nedenle; kurumlar sorumlulugunda bulunan ve
uyulmasi zorunlu dijital veri koruma standartlari
olusturulmali  ve bu standartlara islerlik
kazandirilmalidir.

Bir diger 6nemli kavram ise “kisisel verilerin
islenmesi” dir. Kanun Gerekgesi'nde de belirtildigi
Uzere Kkisisel verilerin islenmesi, ilk defa elde
Uzerinde

edilmesinden baslayarak  veriler

10 Bayindir'a (2019) gore; Birey ve kamu kurumlarinin kisisel saglik verilerine erisiminin ilke ve esaslari Saglhk Bakanligi

tarafindan duzenlenmekte ve erisim gegmisi kayitlari tutulmaktadir. “Bu sayede ulasan bireylerin kullandiklari amag

ve veri seti denetlenebilmekte herhangi bir bilgi sizintisinda sorumlu kisiler tespit edilebilmektedir. Ozel saghk

kurumlari tarafindan Sosyal GUvenlik Kurumu (SGK) Medula saglik bilgi sistemi araciliiyla kisisel saglik verilerinin

gdnderilmesinde yurt icindeki G¢lncu kisiye génderme séz konusudur. KVKK md.8/b.1 uyarinca ilgili kisinin agik rizasi

bulunuyorsa, 6zel saglik kurumlari tarafindan SGK'ya Medula araciligiyla kisisel saglik verilerinin génderilebilecegdi
gibi KVKK md.8/b.2-b veya md.8/b.3 uyarinca da acik riza aranmaksizin da aktarma gerceklestirilebilir”.
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gerceklestirilen  tum  iglem  turlerini  ifade
etmektedir. “Veri kayit sistemi” ise kisisel verilerin
belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini ifade etmektedir. Bu tanimlamaya gore,
bu sistemlerin elektronik yahut fiziki ortamda
olusturulabilmesi ydnunden herhangi bir fark arz
etmemektedir. Diger 6nemli kavramlar ise “veri
sorumlusu” ve “veri isleyen” dir. Veri sorumlusu,
kisisel verilerin isleme amaclarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olanlar seklinde
tanimlandigindan bu Kisilerin, gergek kisi ya da
kamu kurumlari, sirketler, dernekler veya vakiflar
gibi tuzel kisiler de olabilecegi anlasiimaktadir.
Veriisleyen ise veri sorumlusu adina verileri isleyen
gercek ve tuzel kisiler olarak tanimlanmaktadir.
Bu iki kavramin ac¢iklanmasi ile Kanun Koyucu
muhatap alacadr Kisileri acik¢a belirtmis ve
ilerleyen maddelerde bunlarin sorumluluk alanlari

aciklanmaktadir.

Kisisel Verilerin  Korunmasi Kanunu'nun 28.
maddesinin (a) bendi, kisisel verilerin belirli kosullar
altinda islenmesinin yasal duzenlemelerden muaf
tutuldugunu belirtmektedir. Bu muafiyet, gercek
kisiler veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda gerceklesen veri
isleme sureclerini kapsamaktadir. Ayrica, kanun,
istatistiki verileri isleyen bazi kamu kurumlarinin
(6rnegin TUIK, ISKUR) arastirma, planlama ve
istatistiksel amaclarla kisisel verileri kullanmasini
ongormektedir. Bununla birlikte; Kanun, milli
savunma, milli glvenlik, kamu guUvenligi, kamu
duzeni veya ekonomik guvenligi sagdlamaya
yonelik 6nleyici, koruyucu ve istinbarat faaliyetleri
kapsaminda Kkisisel verilerin islenmesini istisna
olarak tanimaktadir. Bu istisna, MIT, Polis ve
Saglhk Bakanligi gibi kurumlarin, onleyici saglik
hizmetleri gibi belirliamaglar dogrultusunda Kkisisel
verileri islemesine olanak tanir. Ayrica, kanun,
su¢ islenmesini 6nlemek ve sug¢ sorusturmasini
desteklemek amaciyla kisisel verilerin islenmesinin
gerekliligini 6ngdérmektedir. Bu baglamda, adli
kolluk kuvvetleri (polis, jandarma, sahil guvenlik)
gibi kurumlar, sug teskil eden herhangi bir unsurun
sonucunda sug islenmesini dnlemek icin Kisisel

verileri isleyebilir. Son olarak, kanun, kamu kurum
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ve kuruluglari ile kamu kurumu niteligindeki
meslek kuruluslarinin, gdrevlerini yerine getirmek
veya denetleme, dlzenleme, disiplin sorusturmasi
veya kovusturmasi gibi amaclarla kisisel verileri
islemesine olanak tanimaktadir. Bu c¢ergevede,
belediyeler emlak vergilerini tahakkuk ettirirken,
Sayistay denetgileri denetim kapsaminda verileri
kullanabilir veya TOBB gibi meslek kuruluslari oda
aidati veya sicil gibi konularla ilgili kisisel verileri
isleyebilir.

Kisisel verilerin korunmasi hususunun 6énemli
boyutlarindan biri olan, kisisel verilerin islenmesi
sUrecini kontrol edecek ve denetleyecek bir otorite
olarak Kisisel Verilerin Korunmasi Kurumu'ndan
(KVKK)  bahsedilmektedir.

verilerin islenme sartlar” bashkli 5. maddesinde

Kanun'un “Kisisel

kisisel verilerin ilgili kisinin acik rizasi olmaksizin

islenemeyecedi genel prensibi  belirtilerek;
maddenin devaminda da hangi istisnai sartlar
altinda bu genel prensibin hilafina hareket
edilebilecedi aciklanmaktadir. Bu istisnalar
arasinda tartismaya agcilabilecek hususlardan biri,
“ilgili kisinin kendisi tarafindan alenilestirilmis
olmas!” ifadesidir. Madde gerekcesinde: “ilgili
kisinin  kendisi tarafindan alenilestirilen bir
baska ifadeyle herhangi bir sekilde kamuoyuna
aciklanmis olan Kkisisel verileri islenebilecektir.
Cunku ilgili  kisi tarafindan alenilestirilen ve
bdylelikle herkes tarafindan bilinebilecek hale
gelen bu tur verilerin islenmesinde, korunmasi
gereken hukuki yararin ortadan kalktigr kabul

edilmektedir” seklinde belirtiimektedir.

Yeni iletisim teknolojileri ve dijital platformlarda
mahremiyet tartismasl acisindan ilgili istisnai
durum, kurumsal sorumluluk ve kisisel verinin
kullanimina ydnelik bosluklari  ve elestirileri
beraberinde getirmektedir. Sosyal medya, web
sayfalarive Uretilenigerikler agisindan kullanicilarin
bu mecralara sunduklari verinin erisim ve dolasim
sinirlari belirsizlesmektedir. Dolayisiyla buradaki
kisitin “verinin alenilestirilmesi” ile “verilerin bazi
nedenlerle baskalar tarafindan bilinebilir hale
hususlarinin ihtimalinden

gelmesi” karisma

kaynaklanabilecegi degerlendirilmektedir.

Bu husus Kanun'un Meclis Adalet Komisyonu
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gorusmeleri" sirasinda da gundeme gelerek ve

tutanaklarda su sekilde gecmektedir:
Ayrica Komisyonumuz, bir noktaya burada o6zellikle isaret
etmeyi gerekli géormustur. Soyle ki, alenilestirmeye iliskin
istisnai ve ilkesel hukUmler ayri kalmak Uzere, Kkisisel
verilerin bazi nedenlerle baskalari tarafindan bilinebilir
hale gelmesi, bilginin salt bu nedenle kisisel veri olma
niteligini kaybetmesine neden olmaz. Zira bu durumda
s6z konusu bilgiye kisisel veri olma niteligini kazandiran
husus, o bilgi hakkinda baskalarinin bilgi sahibi olmasi veya
olamamasi degil, aksine ilgilinin o bilgiyi kisisel veri olarak
tutma yénunde bir iradeye sahip olmasidir. Ornegdin; ilgilisi
tarafindan alenilestiriimemis olmasina ragmen bir bi¢cimde
baskalari tarafindan hakkinda bilgi sahibi olunabilir hale
gelen kisisel veri, salt bu nedenle bu niteligini kaybetmez ve
korumadan yararlanir.

w

Konu ile ilgili gérusmelerde “alenilestirme’ terimi
ile kastedilenin ne oldugu anlasilamamakla
birlikte, bu soyut kavram tehlikeli bir nitelik arz
etmektedir. Ornegdin sosyal medyada bir takim
bilgilerini paylasan kisi ya da bir konferansta
fikirlerini belirli bir grupla paylasan kisi bu bilgileri
alenilestirmis sayillmakta midir? Sayilacaksa bu
verilere glven nasil saglanacaktir? Bu verileri
kim, nasil isleyecektir? Kisi belirli bir hususta
ifsa ettigi bilginin alenilestirme sinirlarina girip
girmedigini nasil bilecek ve belirleyecektir? Bu
bent ile tasarinin aslinda temel hak ve ézgurlukleri
korumaktan ziyade, iktidarin daha fazla kisisel veri
elde etmeyi amacglamasina hizmet etmesinin bir
yansimasi olarak dederlendirilebilir.

ilgili degerlendirme, AB Veri Koruma Direktifi'nin
(1995) 7. Maddesinde alenilestirme teriminin
yer almamasi dikkate alindiginda daha da
somutlagsmaktadir. Bu nedenle “2. fikranin d bendi
tasaridan c¢ikarilmalidir” seklinde muhalefet serhi
konulmakla birlikte; konunun netlestiriimeye
ihtiya¢c duydugu anlasilmaktadir. Kisisel verinin
alenilestirilmesi hususu sosyal medya kullaniminin
yayginhgr géz onune alindiginda, dnumduzdeki

donemde daha c¢ok karsimiza c¢ikacak gibi
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gorunmektedir. Ancak konunun muphemligi
nedeniyle uygulamaya buyUk oranda KVKK
kararlari ve yargi kararlari ile yon verilecek gibi
durmaktadir. Bu yasal duzenlemelere iliskin 6563
sayil Elektronik Ticaretin DUzenlenmesi Hakkinda
Kanun? yorumlamasi bir 6rnek olarak verilebilir.
Bu kanunun 10. maddesinde; “hizmet saglayici™
veya aracl hizmet saglayicilar, kisisel verileri
korumak icin gerekli énlemleri alacaktir. ilgili
kisinin rizasi olmaksizin kisisel verilerin aktariimasi
ya da baska bir gaye ile kullanilmasi da s6z konusu
olamaz” hukmuyle Kkisisel verilerin korunmasi
hususu acgikga duzenlenmistir. Elektronik Ticaretin
DUzenlenmesi Kanunu 10. maddede, “kisisel
verileri korunacak kisinin, hizmet saglayici ve
aracl hizmet saglayicilar ile arasinda bir s6zlesme
iliskisinin bulunmasi sart dedildir. Alicilarin ya da
herhangi bir sekilde elektronik ortama kisisel verisi
girilmis olan herkesin kisisel verilerinin korunmasi
s6z konusu olacaktir” ifadesi yer almaktadir. Ancak,
10. maddeye aykiri hareket edilmesi herhangi
bir yaptirma badglanmamistir. Kisisel verilerin
korunmasi alaninda 6nemli bir duzenleme de
Ticaret Bakanhgi tarafindan hazirlanan Elektronik
Ticarette Hizmet Saglayici ve Araci Hizmet
Saglayicilar Hakkinda Yonetmelik'tir. Kisisel veriler,
ilgili kisinin acik irade beyanini icerecek sekilde
onceden alinan onay! olmaksizin Uguncu kisilerle
paylasilamaz, islenemez ve baska amaclarla

kullanilamaz” (Kuntoglu, 2021).

Bu durumun Kanun kapsaminda yer almadigi
yine Kanun'un 28. maddesinde tekrarlanmaktadir.
Kanun'un ilerleyen kisimlarinda; kisisel verilerin
nasil islenecedi anlatilarak; kisilerin haklari ile veri
sorumlularinin  yukUmluluklerinin  neler oldugu
belirtilmekte, veri sorumluluguna basvurusunun
ve Kisisel Verilerin Korunmasi Kuruluna sikayet
basvurusunun nasil yapilacagi, veri sorumlularinin

sicillerinin nasil tutulacagr acgiklanmakta, Kisisel

1 Tarkiye BuyUk Millet Meclisi, Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu http://

www.tbmm.gov.tr/develop/owa/sirasayi_sd.sorgu_baslangic

12 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6563.pdf

13 ETHDK'nin 2. maddesinde; hizmet saglayici, “elektronik ticaret faaliyetinde bulunan gergek ya da tuzel kisiler” araci

hizmet saglayici ise “baskalarina ait iktisadi ve ticari faaliyetlerin yapilmasina elektronik ticaret ortamini saglayan

gercgek ve tuzel kisiler" olarak tanimlanmistir.
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verilere iliskin hangi eylemlerin su¢ hangilerinin
ise kabahat olarak degerlendirilecedi hususlarina
aciklik getirilerek nihayetinde de KVKK'nun
kurulmasina iliskin ~ hdkumler ile istisna

hukUmlerine yer verilmektedir.

Sonug¢

Enformasyon ve iletisim teknolojilerinde yasanan
dondsum ve artan bir hizla yayginlasma farkh
acilardan gundeme gelen teknolojik determinizm
ve gbzetim toplumu kavramlarinin, mahremiyet
tartismasl gergevesinde yeniden ele alinmasina
neden olmaktadir. iletisim teknolojileri caginda
sureklilik gosteren yeni gelismeler ve veri
aglarinin  ortaya cikisi; dijital ¢cad o6ncesinde
daha ¢ok bedensel gizlilik Uzerinden kavranan
mahremiyet kavraminin “bedensel-iradi gizlilik”
taniminin étesinde, kamusal alan ve kurumlarin
sorumluluguna da isaret eden bir “veri ydnetim
iradesi” ile agiklanmasini gerekli kilmaktadir.
Dijital iletisim teknolojileri acisindan; mobil ag
kullanimindaki hiz ve hareketlilik kisisel verilerin,
genel olarak da hak ve 6zgurlUklerin korunmasinin
iki boyutuna vurgu yapmaktadir: Bunlardan ilki,
calismada detayli olarak ele alinan ve kurumlar
agisindan tanim, kapsam, istisnalar Uzerinden
isleyisi belirlenen hukuki mevzuat boyutudur.
ikincisiise; kurumlarin kisisel verilerin korunmasina
dair mahremiyet kavrayisini ve uygulamalarini
dederlendirmek Uzere bu alanda farkindahgi
bulunan vatandas-tuketicilerin gerekliligine
isaret eden ilgili kisi boyutudur. Dolayisiyla, dijital
cagin bir gerekliligi olarak énemli dlcide kurum
aglari ile entegre olan dijital veri mahremiyeti
tartismasinin, kurumsal sorumluluk ve etik
acisindan bu iki boyutu irdeleyen disiplinlerarasi
kuramsal calismalara ve saha arastirmalarina

ihtiya¢ duydugu gorulmektedir.

Kisisel verilerin korunmasi, bircok ulkenin yasal
dizenlemeleri ve dlnya genelinde artan bir
farkindalikla ele alinan bir konu haline gelmistir.
Bilgi ve iletisim c¢adinda dijital mahremiyet,
bireylerin kisisel verilerini koruma ve iradi bicimde
yayginlastirma konusunda giderek daha karmasik
ve onem arz eden bir durum olmaktadir. Dijital
ortamlardaki gelismelerin sonucunda, gundelik
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yasamlarini buyuk odlcude dijital platformlara
taslyan vatandas-tuketicinin Kisisel verilerinin
toplanmasi, depolanmasi ve paylasiimasi
konusunda hukuki ve burokratik duzenlemelerin
gerekliligi ortaya ¢ikmaktadir. 6698 sayili Kisisel
Verilerin  Korunmasi Kanunu, kisisel verilerin
islenmesi surecinde bireylerin veri gizliligini
korumay! amaclamaktadir. Kanun, kisisel verilerin
islenmesi sUrecinde seffafligl, rizayl ve guvenligi
on planda tutarak bireylerin veri gizliligini korumak
adina kisisel verilerin korunmasi ve islenmesine
iliskin duzenleyici bir cerceve sunmaktadir. Kisisel
verilerin korunmasi ve islenmesine iliskin koruma
politikalarinin  uygunlugunu denetleyen Kisisel
Verilerin Korunmasi Kurumu ise bu bilin¢lendirme
faaliyetlerinin aktif bir bicimde yUrdtdlmesi
adina araci bir konumdadir. Denetim ve idari
yaptirimlarin uygulanmasi, strecin aktif bir bicimde
isletilmesine yénelik ¢6zUm &nerileri sunulmasi ve
bilinclendirme faaliyetlerinin kapsamli bir bigimde
yurdtulmesi adina dnemli bir rol oynamaktadir.
Ancak kanunun belirlenen amaca uygun olarak
kamu kurumlari ve &zel sektdr kuruluslar
tarafindan etkin bir sekilde uygulanmasi ve
isletilmesi gerekmektedir. Diger yandan, ¢calismada
ele alinan kilit kavramlar olarak enformasyon,
mahremiyet, kisisel veri ve gizlilik, bireylerin dijital
iletisim teknolojileri etkilesimi acisindan cesitli
sonuglar dogurma potansiyeline sahiptir. Bulgular
boliimiinde bahsi gegen 6rnekler 15181nda, mevzuat izerinden
temel hatlar1 belirlenmis bir yasal prosediiriin tanimlandigi;
ancak sistemin yonetimi, kamuoyuna aktarimi ve vatandas-
tliketici farkindaliginin arttirilmasina yonelik uygulamalarin
gelistirilmesi ve gesitlendirilmesi gerektigi goriilmiistiir.

CozumM konusunda, yasal duzenlemelerle
birlikte iletisim teknolojilerine yonelik &znel
duyarliliklarin  gelisimini  tesvik etmek, bu

calismadan c¢ikarilabilecek  sonuglari  temsil
etmektedir. Calismada elde edilen sonucglara
istinaden bazi 6neriler séyledir; Bireylerin kisisel
verilerinin gizliligi ve mahremiyetine dair algilari ve
farkindalidi arttirmak amaciyla, internet Uzerinden
kisisel verilere ve bu verilerin korunmasina
yonelik bilgilendirme ve farkindalik kampanyalari
duzenlenmelidir. Bunun yani sira gelecekte bilgi

hizmeti sunabilecek bilgi profesyoneli adaylarinin,
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bu hizmetleri planlarken mahremiyet kavrami,
mahremiyet ihlali, kisisel verilerin mahremiyeti,
kisisel verilerin islenme kosullari ve dogrudan
ve/veya ikincil kullanimdan kaynaklanabilecek
sorunlar konularinda farkindalklarini arttiracak
iceriklere derslerde, dijital ve basili kaynaklarda,
dijital platformlarda, kamusal alanlarda,
seminerlerde daha etkin bir sekilde vurgu
yapilmasi onerilmektedir. Kisisel Verileri Koruma
Kurulu tarafindan belirlenen gorev ve yetki alanina
iliskin bilgilendirme ¢alismalari yapilmalhdir, zira bu
kurum kanunen Kkisisel verilerden sorumlu olarak
kabul edilmektedir. Dijital mahremiyetle ilgili
bu gibi mevcut zorluklarin ele alinmasi ve etkili
¢cbzUmler gelistirilmesi, bireylerin dijital dUnyada
daha guvenli ve kontrol sahibi olmalarina yardimci
olacaktir. Bu surecte, hukuki duzenlemeler,
teknolojik guvenlik o6nlemleri ve bireylerin
dijital okuryazarliklarinin artirillmasi gibi cesitli
faktorlerin bir araya gelmesi, dijital mahremiyetin
korunmasinda kritik bir rol oynayacaktir.
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Extended Abstract

With the development of information and
communication technologies, the proximity to the
digitalspaceisafactorindefiningthe phenomenon
of privacy and starting a new process. The structure
and functioning of the concept of privacy has
started to be addressed in different dimensions
with technological developments. While before
the digital age, this phenomenon was associated
only with bodily privacy, in the age of information
and communication technologies, issues such as
the privacy of personal data and privacy regarding
the use of social networks have come to the fore.
Withinthescope of personaldata,e-mailaddresses,
interactions in social media environments, online
shopping applications, storage of personal data in
health systems, and the registration of digital data
in the system as a result of financial transactions
in online environments have an important place in
ensuring data security. It is possible to say that the
collection, processing and storage of data in these
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digital environments within the scope of privacy
and security breaches is an important threat to
individuals. Data security breaches, malicious
software, phishing attacks and social engineering
are among these factors (cited in: Altintas, Barkus,
2023, p.50, Cetin 2014, 5).

Data security breaches are a factor that seriously
threatens personal data security in digital
environments. These breaches occur when
malicious people or hackers break into systems
and access personal data. For example, as a result
of a database hacking attack, users’ personal data
can be stolen, disclosed or altered. Such breaches
can lead to the misuse of sensitive personal data
such as financial information, health data, social
security numbers. Similarly, malicious software
is another important factor that threatens
personal data security in digital environments.
Malicious software such as viruses, trojans, worms,
spyware and ransomware can infiltrate users’
computers or other digital devices, leading to the
interception and misuse of personal data. This
malware often works without users being aware
of it. Thus, there are cases of tracking, stealing or
manipulating data. Phishing is an attack method
that threatens personal data security in digital
environments. Attackers aim to obtain personal
data by misleading users through fake websites,
emails or messages (Bhavsar, vd., 2018; Tchakounté
et al. 2020). For example, users may be directed to
a fake website to enter their bank account details
or login credentials. As a result of such attacks,
users can expose their personal data and be
exposed to fraudsters. Another threat factor is
social engineering. In social engineering, attackers
aim to access personal data by manipulating
people. Social engineering attacks usually include
methods such as phone fraud, requesting personal
information over the phone or face-to-face (Akca
2016). Attackers use psychological manipulation,
misleading stories or fraud techniques to gain trust
or distract people (Altintas, Barkus, 2023, p.50).

Thetransformation and proliferation of information

and communication technologies is a major factor

in bringing the concept of surveillance back to
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the agenda. Continuous innovative developments
in the age of communication technologies
have an important place in the repositioning
of all individual activities. New communication
technologies cause the problems of violation and
exposure of private life in social life to deepen. The
technological dimension of communication, the
speed and mobility in the use of mobile networks
emphasize two dimensions of the protection of
personal data, rights and freedoms in general:
The legislative dimension and the data subject
dimension. The former is mentioned above.
However, the latter is more important than the
former in the protection of rights and freedoms.
This is because most of the time, if the individual
protects himself or herself, the danger of harm is
either eliminated from the outset or is eliminated

before the protection provided by legislation.

On social networking platforms, where we
create a new life for ourselves instead of sharing
our real lives, the lives, relationships, reactions,
expectations and likes that we maintain digitally
in the new world that we are increasingly closed
and shut off from, guide us as users. “In these
environments where we are closed in areas where
even our most basic physiological and biological
differences are erased, we are either spying or
being spied on (Avcl, 2015, p.264)". This new social
structure, in which individual differences lose their
sovereignty, makes us the same and infiltrates
our lives more and more day by day by blurring
bodies and minds. Social media and these uniform
relationships mutually create and continuously
transform each other. For this reason, “Social
media breaks down social relations on the one
hand, but on the other hand, it creates new groups
and creates new living spaces where privacy is lost
(Avct, 2015, p.210)".

The protection of personal data has become an
issue that is addressed by the legal regulations of
many countries and with increasing awareness
around the world. In the information and
communication age, digital privacy is becoming
increasingly complex and important in protecting
individuals' personal data and ensuring their
privacy. Rapid developments and technological
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advances in digital environments have led
individuals to move their daily lives to digital
platforms to a large extent. This has led to the
collection, storage and sharing of personal data,
increasing digital privacy risks. The key concepts
of digital, information, privacy, personal data
and confidentiality discussed in this paper shed
light on the challenges individuals face in the
digital world and emphasized the importance
of these concepts. In the future, addressing the
current challenges related to digital privacy and
developing effective solutions will help individuals
to be more secure and in control in the digital
world. In this process, the combination of various
factors such as legal regulations, technological
security measures and increasing digital literacy
of individuals will play a critical role in protecting
digital privacy.

Based on the results obtained in the study,
some recommendations are as follows;, In
order to increase individuals' perceptions and
awareness of the privacy and confidentiality of
their personal data, information and awareness
campaigns should be organized on the internet
regarding personal data and the protection of
this data. In addition, it is recommended that
the content that will increase the awareness of
information professional candidates who may
provide information services in the future on the
concept of privacy, violation of privacy, privacy of
personal data, processing conditions of personal
data and problems that may arise from direct and
/ or secondary use should be emphasized more
effectively in courses, digital and printed resources,
digital platforms, public spaces and seminars
while planning these services. Informative
activities should be carried out regarding the area
of duty and authority determined by the Personal
Data Protection Board, as this institution is legally

recognized as responsible for personal data.

In terms of solutions, the need for legal regulations
and encouraging the development of subjective
sensitivities on communication technologies
represent the conclusions that can be drawn from
this study.
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