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Terorizm

ézet

Sosyal medya giiniimiiz diinyasinda bir¢ok kisi tarafindan kullanilan ve her giin devasa veri
tireten bir platformdur. Bu platformdan elde edilen verileri igleyerek daha anlamh sonuglar
ctkarmak ise oldukca énemli bir hale gelmektedir. Gelisen teknolojilerle beraber terir
orgiitleri de bu degigimi takip ederek taktiklerini gelistirmektedir. Artik terér orgiitleri
sosyal medyadan drgiit propagandasi yapmak, orgiit ideolojisini yayarak eleman temin
etmek, orgiit eylemlerine mali destek saglamak gibi ¢esitli nedenlerle sosyal medyayr
kullanmaktadir. Bu sosyal medya platformlarindan elde edilen sosyal medya istihbarati ise
kolluk kuvvetleri icin oldukca onem teskil etmektedir. Ancak geleneksel yontemler artan
verilerin analizi igin yeterli olmamaktadir. Bu makalede terorizm konularmda sosyal medya
istihbarati ¢alismalarimin makine 6grenmesi metotlart kullanarak daha hizli, daha ucuz ve
daha efektif olarak yapilabilecegini ortaya koymak hedeflenmektedir. Bunu yaparken de
hem makine dgrenmesi metotlart hem bu metotlarla yapilan ¢alismalar hem de sosyal
medyadan ne tiir analizler yapilabilecegi karsilastirmall olarak sunulmustur. Makale
sonucunda ise Tiirkge literatiirde terérizm konularinda yapilan sosyal medya istihbarati
calismalarinda makine &grenmesi tekniklerinin  kullamilmadigi, ¢alismalarda yapilan
islemlerin ya manuel ya da yazilim programlar: araciligiyla yapidigina ancak artan veri
yogunlugunun makine ogrenmesi ve yazilim dili kullanmanin daha kapsamli ve daha anlaml
sonuglar igin ¢ok énemli oldugu sonucuna ulagiimistir.

Abstract

Social media is a platform used by many people in today's world and produces huge data
every day. It becomes very important to obtain more meaningful results by processing the
data obtained from this platform. With developing technologies, terrorist organizations also
follow this change and improve their tactics. Nowadays, terrorist organizations use social
media for various reasons such as making propaganda for the organization through social
media, recruiting personnel by spreading the organization's ideology, and providing
financial support for the organization's actions. Social media intelligence obtained from
these social media platforms is very important for law enforcement forces. However,
traditional methods are not sufficient for the analysis of increasing data. This article aims
to demonstrate that social media intelligence studies on terrorism issues can be carried out
faster, cheaper and more effectively by using machine learning methods. While doing this,
both machine learning methods, studies carried out with these methods, and what kind of
analyzes can be done from social media are presented comparatively. As a result of the
article, it was concluded that machine learning techniques were not used in social media
intelligence studies on terrorism issues in the Turkish literature, the operations carried out
in the studies were carried out either manually or through software programs, but the
increasing data density, machine learning and using software language were very important
for more comprehensive and more meaningful results.
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1. GIRIS

Glinlimiiz diinyasinda gelisen ve degisen teknoloji ile insanlarin hayatlarin1 6nemli dlgiide etkileyen
degisiklerde beraberinde gelmistir. Eskiden insanlar bir arastirma yapmak, bir haber okumak, is aramak,
sosyallesmek, spor yapmak gibi bir¢ok sey i¢in cesitli aramalar yapip ilgili oldugu konu hakkinda bilgi
ediniyordu. Ancak artik istedikleri seylerin ¢oguna ¢esitli sosyal medya araglan ile ulasabiliyorlar.
Insanlar haber okumak, giindemi takip etmek, yorumlarda bulunmak gibi sebeplerle Twitter, is bulmak
ve giincel sektor gelismelerini takip etmek i¢i LinkedIn, gesitli hobilerle ilgili takip etmek ya da
paylasimda bulunmak i¢in Instagram gibi farkli platformlar kullanarak yasamlariin ¢ok biiyiik bir
boliimiinii buralarda gegirmeye basladilar. Artik bir kisi hakkinda istihbarat toplamak igin bu agik
kaynaklar arasinda verisi en ¢ok olan sosyal medya ve buradan elde edilen bilgilerin degerlendirilerek
olusturulan sosyal medya istihbarati oldukca popiiler bir konu haline geldi. Ancak bu kadar verinin
olusturdugu biiyiik veri yi1ginlar arasinda analiz yapmak ise eskisine oranla olduk¢a zorlagmaktadir. Bu
analizlerin gergeklestirilmesi i¢in yapay zekanin aktif kullanimi gerekmektedir. Yapay zekanin alt alant
olan makine 6grenmesi metotlarinin kullanilarak yapilan analizler neticesinde ise analizlerden daha

anlamli sonuglar ¢ikarmak miimkiin olmaktadir.

Acik kaynak istihbarati; herkesin erisebildigi, talep edebildigi, satin alabildigi ya da gozlemleyebildigi
yasal yollardan elde edilebilen ve kamuya agik verilerden elde edilebilen istihbarat olarak ifade
edilmektedir (Antonius & Rich, 2013, s. 45). Dolayisiyla medya igerikleri, kamuya agik rapor, belge,
bilimsel arastirma makalesi, internetten elde edilen bilgiler, sosyal medya verileri bu kapsamda
degerlendirilebilmektedir (Lowenthal, 2004, s. 1). Sosyal medya, kamuda gergeklestirilen hizmetlerin
daha iyi yapilmasimi isteyen hiikiimet yetkilileri, interneti kotiiye kullanip manipiilasyonlarla yanlig
yonlendirmeler yapan suglulari tespit etmeye calisan kolluk kuvvetleri ve gilivenlik, terdrizm
konularinda bilgi toplayan istihbarat servisleri i¢in ¢ok biiyiik veri kaynagi olmaktadir (Omand & Miller,
2017, s. 359). Sosyal medya istihbarat1 ise sosyal medyada tiretilen, ortaya ¢ikan verilerin toplanmasi,
analizi ve kullanimi (Bartlett & Reynolds, 2015, s. 27) ya da baska bir ifadeyle sosyal medyadan elde
edilen istihbarata (Omand & Miller, 2012a, s. 802) denilmektedir.

Sosyal medya istihbarati elde etme konusunda en efektif metotlardan biri ise makine 6grenmesidir.
Makine Ogrenmesi algoritmalari kullanilarak daha biyiilk hacimli veride daha hizli ¢aligmalar
yapilabilmektedir. En temel diizeyde Makine Ogrenimi, bilgisayarlarn kendi baslarma diisiinmesini ve
Ogrenmesini saglayan bir yapay zeka kategorisidir. Bu tamamen bilgisayarlarin eylemlerini daha fazla
dogruluk elde edecek sekilde iyilestirmek amaciyla eylemlerini degistirmelerini saglamakla ilgilidir;
burada dogruluk, secilen eylemlerin kag¢ kez dogru eylemlerle sonuclandigiyla 6lgiilmektedir (Alzubi,
Nayyar, & Kumar, 2018, s. 1). Makine 6grenimi, makinelere verileri nasil daha verimli sekilde
kullanacaklarini 6gretmek icin kullanilmaktadir. Mevcut veri kiimelerinin bollugu nedeniyle makine

Ogrenimine olan talep giin gectikce artmaktadir. Birgok endiistriler ilgili verilerden anlamli sonuglar
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¢ikarmak i¢in makine 6grenimini tekniklerini kullanmaktadir (Mahesh, Machine Learning Algorithms-
A Review, 2018, s. 381).

Makine 6grenmesi metotlarinin terérizm konulu ¢alismalarda ¢ok az kullanildigi goriilmektedir. Ancak
sosyal medya istihbarati elde etme amaciyla makine 6grenmesi metotlart kullanarak terérizm ¢aligmalari
¢ok faydali sonuglar iiretebilmektedir. Terorizm; siyasal amaglara ulagsmak i¢in kullanilan siddet veya
siddet kullanma sekli olarak tanimlanmaktadir (Hoffman, 2006, s. 2-3). Daha genis bir ifadeyle ile
terorizm; korku tireten siyasal siddet, taktik ya da planl bir etkinligin 6zel bi¢cimini ifade eden bir
doktrini, ayn1 zamanda ahlaki ve yasal sinirlar1 olmayan, organize edilmis, gdsteri amagli, daha ¢ok
sivilleri hedef alan, propaganda ve psikolojik etkiler icin gerceklestirilen siddet eylemleri seklinde
kavramsal bir ifade ile de anlatilmaktadir (Schmid, 2011, s. 86).

Bu ¢alismanin amac istihbarat analizlerinin yapay zeka ile yapilmasimin olumlu etkilerini ortaya
koymaktir. Fakat yapay zeka kavramu igine bir¢ok konuyu déahil etmesi nedeniyle 6zellikle makine
ogrenmesi metotlari ile istihbarat kavraminin da kendi igerisinde birgok alt disiplini olmasi sebebiyle bu
konu da agik kaynak istihbarati 6zelinde daha giincel ve yeni bir konu olan sosyal medya istihbarati
olarak sinirlandirilmustir. Bu gergeve neticesinde hipotezimiz, sosyal medya istihbaratindan terérizmle
miicadele noktasinda faydali bilgiler saglayabilecegi, sosyal medya istihbaratinin makine 6grenmesi

metotlari ile yapildiginda daha efektif, daha hizli ve daha fonksiyonel sonuglar verecegidir.

Bu kapsamda ¢alismada oncelikle kavramsal ve teorik gergeve tartisilacak olup kavramsal gerceve de
teror ve istihbarat ile ilgili kavramlar, teorik ¢er¢eve de ise yapay zeka, makine 6grenmesi ve makine

Ogrenmesi ¢evresinde 6grenme metotlar1 agiklanacaktir.

Bir sonraki boliimde hem sosyal medya istihbarati kapsaminda hem de makine 6grenmesi kapsaminda
calisma alanlari, yapilabilecek uygulamalar ve bu g¢aligmalar esnasinda 6grenme metotlarina gore
kullanilabilecek makine 6grenmesi metotlari ifade edilecektir. Ayrica bu makine 6grenmesi metotlarinin

terorle miicadele konusunda ne tiir galismalarda kullanabilecegi de agiklanacaktir,

Sosyal medya istihbarat1 uygulama alanlarinin ve makine 6grenmesi kullanarak yapilabilecek sosyal
medya istihbaratt uygulamalarinin anlatildigr diger bir boliimde literatiirde yapilmis calismalarinin
iceriklerinin analiz edilerek ¢aligmalarin amaglarina, kullanilan yontemlere, sonuglarina yer verilerek
aciklamalar yapilmustir. Ozellikle yapilan calismalarda terdrizmi konu olan ve terdr, sosyal medya ve

suc veri tabanlarinin kullanildig: ¢alismalar secilmistir.

Son béliimde yapilan incelemeler neticesinde sosyal medya istihbarati ve makine dgrenmesi beraber ele
alindiginda terdrizm konularinda nasil caligmalar yapilabilecegi, hangi metotlarin kullanilmasinin daha
uygun olabilecegi, daha efektif ¢oziimler i¢in nasil teknolojilerden faydalanilabilecegi konusunda

¢ikarimlar ortaya konulacaktir.
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Sonug boliimiinde ise tiim ¢aligmanin 6zet bir degerlendirilmesi yapilarak ¢alismanin ¢iktilarina, yola
¢iktigimiz hipotezin tiim g¢aligmalar sonucunda degerlendirilmesine, yazilan makalenin literatiire

katkilarina ve gelecek ¢alismalar i¢in 6nerilere deginilecektir.

2. YONTEM

Bu makalede sosyal medya istihbarat1 makine 6grenmesi ¢er¢evesinde incelecek olup dzellikle terorizm
calismalarina nasil katki verecegi tartisilacaktir. Oncelikle kuramsal ve teorik cerceve ortaya konacaktir.
Sonrasinda sosyal medya istihbarati kapsaminda ve makine 6grenmesi kapsaminda yapilabilecek
caligmalar ve makine 6grenmesi metotlari incelenecektir. Akabinde hem sosyal medya istihbaratt hem
de makine 6grenmesi lizerine yapilmis calismalar igerik analizi yontemi ile incelenecek olup bu
calismalarla neler yapilabildigine, terérizm konularinda hangi ¢aligmalarin yer aldigina, en popiiler
makine 6grenmesi tiirlerine ve popiiler algoritmalarina yer verilecektir. Bu ¢alisma kapsaminda hem
yabanci literatiirdeki hem de Tiirkge literatiirdeki ¢aligmalara yer almaktadir. Analiz boyunca da nitel

arastirma yontemlerinden faydalanilacaktir.

Makalede ele alinan arastirma deseni makine 6grenmesi kullanarak terérizm konularinda daha aktif,
daha biiyiik hacimli ve daha hizli sosyal medya istihbarati tiretilebilecegi ¢ergevesinde kurgulanmustir.
Bu noktada incelenen arastirma sorusu ise makine dgrenmesinin terérizm konularinda nasil sosyal
medya istihbarati iiretilebilecegidir. Yapilan ¢alismanin sonucunda ise sosyal medya istihbaratinin hangi
alanlarda ve konularda kullanabilecegini, bu ¢alismalarin terérizm ¢aligmalariyla nasil bagdastirilacag
ve makine 0grenmesinin bu calismalara verecegi yeni bakis agis1 ve faydalari tiimevarim yontemi ile

birlestirilerek agiklanacaktir.

3. KAVRAMSAL VE TEORIK CERCEVE

Bu boliimde makalenin kavramsal ve teorik ¢ercevesi ele alinarak agiklanacaktir. Kavramsal ¢ercevede
terdr ve istihbarat ile ilgili terimlerden bahsedilecek olup teorik ger¢evede ise makaledeki incelemelerle

ilgili tizerinde durulan yapay zeka ve makine 6grenmesi konularina agiklik getirilecektir.

3.1 Kavramsal Cerceve

Makalenin kavramsal gercevesi aciklanirken Oncelikle teror, terdrizm, terdrle miicadele kavramlari
sonrasinda ise istihbarat, acik kaynak istihbarati ve agik kaynak istihbarati ¢aligmalari ve sosyal
medyanin yayginlagsmasi ile hayatimiza girmis ve 6énem kazanmis olan sosyal medya istihbaratindan

bahsedilecektir.

3.1.1 Teror, Terorizm ve Terorle Miicadele

Teror kelimesi Latince “korkudan titreme” veya “titremeye sebep olma” olarak ifade edilmektedir
(Wilkinson, 1974, s. 9). Terdr ifadesi Fransiz Devrimi’nden sonra kullanilmaya baslanmig olup Mart

1973 ile Temmuz 1974 arasindaki doneme “Teroér Donemi” veya “Terdr Rejimi” olarak adlandirilmistir
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(Laqueur, 1977, s. 7). Literatiirdeki bir¢ok ¢aligmada ise terdr kelimesi siddet, siyasal siddet ya da anarsi
kelimeleriyle es anlama gelecek sekilde kullanilmistir (Yayla, 1990, s. 335). Bagka bir tanima gore ise;
hedefe yonelik korku yaratmak {izere birtakim bireyler ya da gruplar tarafindan gergeklestirilen siddet
igerikli eylemler olarak tanimlanmigtir (Saral, 2016, s. 25).

Terorizm bir siyaset yapma ve bu siyasetin ise en radikal bi¢imi olarak diistiniilmektedir. Ayn1 zamanda
terdrizm, daha az gii¢ sahiplerinin daha gii¢ sahibi olan yapiya kars1 gergeklestirdigi gayri-muntazam
bir savas bi¢imi olarak da tanimlanmaktadir (Ergil, 1992, s. 139). Bir¢ok kaynagin taranmas ile yapilan
baska bir calismada ise terdrizm, korku yaratmak i¢in gerceklestirilen siyasal siddet, taktik veya etkinin
0zel bi¢imini ifade eden doktrini, diger yandan ise yasadisi, ahlaki olmayan, planlanmis, gosteri amagcli,
cogunlukla sivilleri hedef alan, propaganda ve psikolojik etkiler i¢in gerceklestirilen, dogrudan siddet
eylemleri olarak tanimlanmaktadir (Schmid, 2011, s. 86-113). Uluslararasi bir olgu olan terérizm
kavrami 11 Eyliil 2001 ABD’ye yapilan terdr saldirilarindan diinya ¢apinda daha c¢ok tartisilmis ve
toplumun giindemini daha sik mesgul etmeye baslamistir (Simsek, 2016, s. 320).

Terdrle Miicadele yalnizca silah ile gerceklestirilen dar perspektifli bir bakis agisiyla degil terérii 6nemli
ve sosyal bir sorun olarak gorerek mevcut bu soruna yonelik daha akilci, pratik ve etkili ¢éziim 6nerileri
gelistirmeye calisan genis perspektifli bir miicadele olarak algilanmalidir (Akbulut & Beren, 2012, s.
259). Bu sebeplerden dolayi terérle miicadele yontemlerinin hem uygulanmasinda hem de terorle
miicadelenin basariya ulagsmasinda hiikiimet ve kurumlarin ortak bakis agisi gelistirerek el ele bir

miicadele iginde bulunmasi 6nem tagimaktadir (Saran & Bitirim, 2010, s. 95).
3.1.2 istihbarat

Istihbarat, istihbar kokiinden iiretilmis, yeni elde edilen bilgi veya haber alma (Atag, 2019, s. 1) olarak
tamimlanmaktadir. Istihbarat 1949 yilinda Kent tarafindan (Kent, 1949, s. 1,51,136) bilgi, organizasyon
ve faaliyet olarak tanimlanmaktadir. Baska bir tamima gore istihbarat, devletlerin kendilerine yonelik
tehditlerinden 6nceden haberdar olmasi, bu tehditlerin ortadan kaldirilmasi ve muhtemel siirprizlerden
korunulmas1 maksadiyla, gerekli verilerin uygun kaynaklardan en uygun yontemle toplanmasi, analiz
edilmesi, ihtiya¢ sahibi kurumlara ve karar alicilara ulagtirilmasi, ulagtirilan kurumlardan alinan geri
besleme ile kendisine yon veren, dongiisel bir siireci ifade eden gizli bir faaliyet (Bural, 2021, s. 51)

seklinde tanimlanmustir.

Istihbarat toplama disiplini, insan istihbarati (HUMINT), acik kaynak istihbarati (OSINT), sinyal
istihbarat1 (SIGINT), 6l¢iim ve imza istihbarati (MASINT) ve cografi konum istihbarati (GEOINT)
(Stottlemyre, 2015, s. 584) olmak iizere bes ana yontemle agiklanmaktadir. Bu makalede istihbarat

toplama disiplinleri 6zelinde A¢ik Kaynak Istihbarati kapsaminda incelemeler yapilacaktir.
3.1.3 Acik Kaynak Istihbarat:

Agik kaynak bilgisi herkesin yasal siirlar ¢er¢evesinde talep ederek, satin alarak veya gozlemleyerek

elde edebilecegi kamuya agik olan bilgileri ifade ederken, agik kaynak istihbarati ise bu bilgilerin
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istihbarat ihtiyaclar1 kapsaminda toplanmasi, analiz edilmesi, islenmesi ve kullanilmasi ile zamaninda
uygun bir hedef kitleye dagitilan kamuya agik bilgileri ifade etmektedir (Benes, 2013, s. 23). A¢ik
kaynak istihbarati iiretilebilecek organlardan bazilar1 olarak medya yayinlari, gazeteler, dergiler,
kitaplar, halka acik olarak yayinlanan raporlar, ssmpozyum ve konferans bildirileri, haritalar, acik veri
tabanlar1, internet siteleri, bloglar, forumlar, canli yaymlar ve sosyal medya (Clark, 2007, s. 27-28),
(Hribar, Iztok, & Teodora, 2014, s. 531), (Gruters & Gruters, 2018, s. 98-99) olarak ifade edilmektedir.
Bu platformlardan ham veri toplanirken islenmis ve dogrudan istihbarat olarak kullanilabilecek bilgilere
de ulasmak miimkiin olabilmektedir (Stottlemyre, 2015, s. 584-585). Bu makale kapsaminda Agik
Kaynak istihbarat1 elde etmek amaciyla 6zellikle sosyal medya iizerine ¢aligmalar yapilarak elde edilen

sosyal medya istihbarati konusu {izerinde durulacaktir.
3.1.4 Sosyal Medya Istihbarati

Sosyal medya insanlarin, gruplarin veya topluluklarin birbirleri, yasamlari veya igleri hakkinda resimler,
videolar, yazilar, sesler veya bunlarin karisimini kullanarak bilgiler paylastiklar1 veya tartigtiklari gesitli
internet siteleri, uygulama ya da platformlardir (Mclintyre, 2014, s. 7). Bu platformlarda insanlar
fikirlerini, kendi igeriklerini ve diisiincelerini ¢evrimigi olarak paylasabilmektedir (Scott, 2010, s. 38).
Sosyal medya, kullanicilarin paylasilan icerikleri katki sunmasi sebebiyle katilim; paylasilan igeriklerin
genellikle diger kullanicilar tarafindan goriintiilenebilmesi sebebiyle agiklik; kullanicilarin birbiri ile
interaktif iliski kurabilmeleri sebebiyle iletisim; iletisim aglarindan ¢esitli gruplagsmalar ortaya
¢ikabilmesi sebebiyle topluluk; kullanicilarin birbiri ile bag kurabilmesi sebebiyle baglantililik (Bural,
2021, s. 81-82) olarak bes ana 6zellikten olugsmaktadir.

Sosyal medya istihbarati, temelde sosyal medyadan elde edilen verilerin toplanmasi, islenmesi, analiz
edilmesi ile iiretilen istihbarata denilmektedir. Baska bir tanima gore ise ulusal giivenligi etkileyecek
davraniglarda bulunan insanlarin durumlarinin analiz edilmesi, anlamlandirilmasi maksadiyla sosyal
medya verilerine veri madenciligi teknikleri uygulanarak elde edilen istihbarata (Susnea & Iftene, 2018,
S. 231-239) sosyal medya istihbarati denilmektedir. Sosyal medyadan elde edilecek veriler bes ayri
kategoride toplanabilmektedir (Hassan & Hijazi, 2018, s. 206-207). Bu kategorilerden birincisi
paylagimlardir. Ikinci sosyal medya iizerinden yapilan paylasimlara verilen cevaplardir. Ugiincii
kategori kullanicilarin gorsel, video, ses gibi farkli alanda paylasim yapabildikleri ¢oklu ortamladir.
Dordiincii alan ise bu paylasimlara ait iist veri olarak adlandirilan paylagimlarin yapildigi zaman, konum,
cihaz bilgileri veya paylasimin yapildigi profil bilgileridir. Son alan ise kullanicilarin birbirleriyle
iletigimleri esnasinda ortaya ¢ikan etkilesim verileridir. Bu verileri de kullanicilarin takip ettikleri

arkadaglardan veya sosyal agindan elde edilebilmektedir.
3.2 Teorik Cerceve

Makalenin teorik cergevesi kapsaminda oOncelikli olarak yapay zekadan bahsedilecektir. Daha

sonrasinda alt alan1 olan makine 6grenmesi konusuna gegis yapilacak ve makine 6grenmesi tiirlerine yer
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verilecek ve bu kapsamda denetimli/gbzetimli O0grenme, denetimsiz/gdzetimsiz Ogrenme, yari

denetimli/gozetimli 6grenme ve pekistirmeli/takviyeli 6grenme metotlarindan bahsedilecektir.

3.2.1 Yapay Zeka

Insanlar varoluslar1 geregi merak eden, arastiran ve siirekli dgrenen varliklardir. Bununla beraber insan
zihninin nasil ¢alistigi, 6grenmenin nasil gerceklestigi, insan dig1 varliklarin zekasinin olup olmadigi
veya insan dig1 varliklarda da 6grenmenin miimkiin olup olmayacag1 gibi sorular her zaman merak
edilmistir. Insan dis1 varliklarinda akilli davranislari sergileyebilmesini insan beynini model olarak
cesitli algoritmalar ile 6gretilmesini hedefleyen sistem yapay zeka olarak tanimlanmaktadir (Nabiyev,
2012, s. 25). Bir grup bilim insan1 yapay zeka ile her seyi yapmanin miimkiin oldugunu savunurken
(Yilmaz, 2017, s. 4-7) diger taraftan bazi bilim insanlar1 sevgi, saygi, hosgori, ahlaki se¢imler gibi
karmagik konularin yapay zeka sistemleri tarafindan yapilamayacagini savunmaktadir. Ama 6nemli olan
insanlar ile makinelerin uyumlu (Orug, 2022, s. 4228) bir sekilde c¢alisarak problemlere hizli, faydal
coziimler gelistirilmesine katki saglanmalidir. Diger tanimlardan da yola ¢ikarak yapay zeka, insanlarin
zekasini, sinir sistemini ve ndrolojik yapisinin modellenerek yazilima aktarilmasi islemi olarak
tanimlanmaktadir. Daha da agik bir ifadeyle insan gibi davranan, insan gibi diisiinen, akilc1 diisiinen ve
davranan bilgisayar sistemleri olarak tanimlanmakta (Balaban & Kartal, 2015, s. 16) olup makine

6grenmesi ise bu anlamda yapay zekanin son evresi (Atalay & Celik, 2017, s. 159) olarak gériilmektedir.
3.2.2 Makine Ogrenmesi

Veri hacimlerin giin gectikge artmasi sebebiyle veri analizlerinin ve veriden anlamli sonuglar ¢ikarmak
i¢in kullanilan yontemlerin manuel gergeklestirilebilmesi git gide zorlagmaktadir. Bu nedenle de makine
Ogrenimine talep giin gegtikce artmaktadir. Problemler karsisinda yazilimlar ile biiyiik hacimli verilerin
daha hizli ve efektif olarak ¢6ziim bulunabilmektedir. Arthur Samuel’e gore makine O6grenimi
makinelere veriyi nasil daha verimli sekilde kullanacagini 6gretmek igin kullanilmaktadir (Mahesh,
Machine Learning Algorithms-A Review, 2018, s. 381). Bagka bir deyisle makine 6grenimi sistemlere
ogrenme ve gelistirme yetenegi saglamaktadir (Sarker, 2021, s. 1). Makine 6grenmesinde modeli
egitmek icin c¢esitli algoritmalar kullanilmaktadir. Ancak hangi algoritmalarm kullanilabilecegi
problemin amacina gore degismektedir. Arastirma problemine uygun ¢oziimler kullanildiginda modelin
basaris1 da dogru orantili olarak artmaktadir. Makine 6grenmesinde 6grenme stratejileri problemin
konusuna gore dort farkli sekilde (Sarker, 2021, s. 3) uygulanabilmektedir: Denetimli/Gozetimli
Ogrenme, Denetimsiz/Gozetimsiz Ogrenme, Yar1 Denetimli/Yar1 Gozetimli Ogrenme, Takviyeli/

Pekistirmeli Ogrenme.

Temel olarak makine 6grenme siireci ise verinin belirlenmesi verinin belli kisminin bu baz1 kaynaklara
gore %80 baz1 kaynaklara gore %70 olarak kabul edilir egitim i¢in kullanilmasi, daha sonrasinda da

makine 6grenmesi algoritmalarini kullanarak modelin olusturulmasi ve verinin kalan %20 veya %30’luk
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kismiyla modelin test edilmesi siirecine dayanmakta olup grafiksel olarak Sekil 1 de gosterildigi sekilde

gergeklesmektedir.

Egitim
Kiimesi

Makine
Ogrenmesi
Algoritmasi ile

Egitim

Model
Makine
(Eri.ri§. _# Ogrenmesi H Tr\:lfu(iii
Kiimesi Algoritmasi

Sekil 1: Makine Ogrenmesi ile Model Gelistirme Siirecleri
(Giiltepe, 2019, s. 13)

Model
Degerlendirme

3.2.3 Denetimli/Gézetimli Ogrenme

Denetimli (Gozetimli) 6grenmede sisteme 6rnek girdiler verilmekte ve ¢iktiyla eslenmektedir. Bu tiir
ogrenmede her 6rnek bir girig nesnesi ve istenen bir ¢ikis degerinden olusan ¢iftler seklinde olusmaktadir
(Somvanshi, Chavan, Tambade, & Shinde, 2016, s. 2). Bir dizi egitim 6rneginden olusan etiketli egitim
verilerden bir fonksiyon ¢ikarmay1 hedeflemektedir. Denetimli makine 6grenimi algoritmalar1 disardan
yardima ihtiya¢ duymaktadir (Mahesh, Machine Learning Algorithms-A Review, 2018, s. 381). Bu
o6grenme metodu belli bir dizi egitim ¢ifti verisi ile belli hedefler {izerinde gerceklestirilmektedir. Ayrica

denetimli 6grenmenin genel is diyagrami Sekil 2 de goriilmektedir.

[ Denetimli Makine Ogrenmesi j

Egitim verileri - Istenilen ¢ikti

26

|
til

Cikti

Sekil 2: Denetimli/Gozetimli Ogrenme Is Akis Diyagranu
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)
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3.2.4 Denetimsiz/Gozetimsiz Ogrenme

Denetimsiz (Gozetimsiz) 6grenmede sisteme 6rnek ¢iktilar saglanmakla birlikte herhangi bir ¢ikt1 verisi
yer almamaktadir. Burada beklenen etiketli ¢ikt1 kiimesi olmadan algoritmanin dogru ayrimi yaparak
siiflandirmayi yapabilmesi olarak ifade edilmektedir (Somvanshi, Chavan, Tambade, & Shinde, 2016,
S. 2). Denetimsiz 6grenmede algoritmalar araciligiyla veri kiimesine ait birkag 6zellik 6grenilir ve yeni
veriler geldiginde verinin sinifin1 bulmak i¢in daha dnceden 6grendigi 6zelliklerden yararlanmaktadir
(Mahesh, Machine Learning Algorithms-A Review, 2018, s. 383). Bu yontem tiretken ozelliklerin
¢ikarilmasi, anlaml egilimlerin ve yapilarin belirlenmesi i¢in yaygin olarak kullanilmaktadir (Sarker,

2021, s. 4). Denetimsiz 6grenmeye ait genel is diyagrami Sekil 3 de gosterilmektedir.

( Denetimsiz Makine Ogrenmesi j

@ Bilinmeyen gikti
® Egitim verileriyok
>y )
"oZ S0
pu )
Ham veri girisi Yorumlama Algoritma

Cikti

Sekil 3: Denetimsiz/Gozetimsiz Ogrenme Is Akis Diyagrami
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)

3.2.5 Yar1 Denetimli/Gézetimli Ogrenme

Yar1 denetimli (Yar1 Gozetimli) 6grenme ise denetimli ve denetimsiz makine 6grenimi yontemlerinin
birlesimidir (Mahesh, Machine Learning Algorithms-A Review, 2018, s. 384). Yar1 denetimli
O0grenmenin asil amact sadece etiketli veriler kullanarak iiretilenden daha iyi sonug¢ saglayabilmektir
(Sarker, 2021, s. 4). Hem denetimli hem de denetimsiz 6grenmenin birlesimi oldugu i¢in her iki

Ogrenmenin ¢6zmeyi hedefledigi problemlerde de kullanilmaktadir.

[ Yari Denetimli Algoritmalar j

AT

b
| 4
v yoe 4 ® o
e._)u®® Y yoo ARy A 4
,gob_}}o..>_}o.. —p %EZ _§o..o
® » 4 > Sa)
[ 2 5 » | 4
Ham veri girigi ornek veriler, kod ve kayip Algoritma Cikti
yeni érnek veriler
- geri bildirim

Sekil 4: Yar1 Denetimli/Gozetimli Ogrenme Is Akis Diyagrami
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)
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3.2.6 Takviyeli/Gézetimli Ogrenme

Takviyeli (Pekistirmeli) 6grenme karsisindakinin davraniglarindan ilham alan, yazilim aracilarinin bir
ortamda kiimiilatif 6diil kavramim en iist diizeye ¢ikarmak i¢in nasil eylemde bulunmasi gerektigiyle
ilgilenen makine 6greniminin bir alt alanidir (Somvanshi, Chavan, Tambade, & Shinde, 2016, s. 2). Bu
ozellikleri sebebiyle de ¢cevreye dayali bir yaklagimdir. Bu 6grenmenin nihai hedefi, 6diili artirmak veya
riski en aza indirmek icin harekete gecmek icin g¢evre aktivistlerinden elde edilen iggoriileri
kullanmaktir. Otomasyonu artirmaya veya robotik, otonom siiriis gérevleri, iiretim ve tedarik zinciri
lojistigi gibi karmasik sistemlerin operasyonel verimliligini optimize etmeye yardimci olabilecek yapay
zeka modellerini egitmek igin gii¢lii bir aragtir ancak temel veya basit sorunlar1 ¢6zmek i¢in kullanilmasi
tercih edilmemektedir (Sarker, 2021, s. 4). Takviyeli 6grenmenin ¢alisma prensibi Sekil 4 de gosterildigi
sekilde gerceklesmektedir.

[ Takviye Algoritmalari ]

Karsilik Eniyieylem @

SRR R

Algoritmalann
secimi

Ham veri girigi )

>

Cikti

Sekil 4: Takviyeli/Pekistirmeli Ogrenme Is Akis Diyagrami
(Makine Ogrenmesi (Machine Learning) Nedir?, 2021)

4. SOSYAL MEDYA iSTIHBARATI VE MAKINE OGRENMESi CALISMA ALANLARI

Sosyal medya istihbarati son donemde oldukga popiiler olan bir konudur. Sosyal medyanin kullanimina
dair taleplerin oldukca artmasiyla beraber insanlar farkli amaglarla sosyal medya hesaplar takip etmeye
baslamiglardir. Yapilan bir aragtirmaya gore (We Are Social 2023 Global ve Tiirkiye Raporu, 2023)
insanlarin %42,4’1 arkadas, aile ve tanidik insanlar1, %35,2’si satin alinan markalari, %33,4’0 satin
almak istenen markalari, %27,7’si televizyon sovlart veya kanallari, %24,3’li eglence icerikleri,
fenomenler ve parodi hesaplari, %23,6’s1 sporcular ve takimlari, %23,3’1 aktorler, komedyenler veya
diger sanatcilari, %22,0’si restoranlar, sefler veya yemek hesaplari, %21,0’s1 gruplar, sarkicilar veya
miizisyenleri, %?20,2’si gazeteciler veya haber sirketleri takip etmek icin sosyal medyay1
kullanmaktadir. Sosyallesme, is, egitim amaciyla kullananlar olmakla beraber terdr orgiitleri tarafindan
da kullanilmaya ve buradan farkli amaglar elde etmeyi amacladiklar1 bilinmektedir. Bu gibi sebepler de

sosyal medya ilizerine yapilacak ¢alismalara olan ilgiyi ve bu ¢alismalardan elde edilecek sonuglarin
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degerini arttirmaktadir. Sosyal medya istihbarati kavrami agiklanirken istihbarat kavramindan itibaren
ele almmasi tiim resmi gérmek icin faydali olacagi degerlendirilmekle beraber ¢aligma alanlari ve

literatiire yapilan katkilar tizerinde durularak detayl1 incelemelere yer verilecektir.

Yapay zeka, gelisimi hizla artan bir konu olup 6nemi giin gegtikce daha fazla artmaktadir. Yapay
zekanin bir alt dali olan makine Ogrenmesi ise temelde makinelere insan davraniglarinin gesitli
algoritmalar ile Ogretilerek sonucunda dogru kararlar vermesini ve tahminler yapmasim
hedeflemektedir. Problemin asil amacina gére makine 6grenmesinin tiiriine ve algoritmasina karar
verilmelidir. Algoritmalarin cesitli analizler ve optimizasyonlarla gelistirilerek kurulan makine
Ogrenmesi modelinin hedeflenen probleme en yiiksek dogrulukla tahmin edebilmesi amaglanmaktadir.
Bu boliimde makine 6grenmesi algoritmalar1 ve bu algoritmalarin nasil ¢aligsmalarda daha iyi sonuglar

verebilecegi tartisilirken ayni zamanda literatiirdeki yapilmis ¢caligmalara da yer verilecektir.
4.1 Sosyal Medya Istihbarati Calisma Alanlar

Sosyal medya istihbarati {iretmek igin sosyal medyalardaki veriler iizerinde c¢esitli analizler
yapilmaktadir. Bu verilerin analizi sonucunda ise karar alicilar i¢in ¢ok Onemli bilgilere
ulasilabilmektedir. Ancak sosyal medyadaki verilerin hacminin oldukga biiyiik olmasi sebebiyle cesitli
yaklagimlar benimsenmektedir. Bu yaklasimlardan en 6nemlilerinden biri yapay zekanin alt dali olan ve
temelde baz1 kaliplar1 tanimanin 6gretilmesine dayanan makine 6grenmesi metodudur (Akay, 2018, s.
41-53). Makine 6grenmesi metotlar1 kullanarak biiyiik hacimli verilerin analiz edilmesi noktasinda
cesitli yaklasimlar mevcuttur. Bu yaklasimlarin se¢imi verinin tipine, hacmine, konusuna ve amacina

gore belirlenerek kararlagtirilmalidir.

Makine 6grenmesi temelli calisan Dogal Dil Isleme (NLP) bilgisayarlara belgeleri simiflandirmayi
Ogretmeyi amaglamaktadir (Bartlett & Reynolds, 2015, s. 34). Buradaki belgelerden kasit Twitter
uygulamasinda paylasilan bir tweet, Facebook uygulamasinda paylagilan bir gonderi olabilmektedir.
Temelde metnin analizine dayanmaktadir. Siniflandirma ise pozitif, negatif veya ndtr olarak
yapilmaktadir. Dogal dil isleme kapsaminda yapilabilecek bir diger uygulama ise duygu analizidir.
Duygu analizi insanlarin paylastiklart metinlerdeki duygu ve diistincelerini analiz ederek génderinin
olumlu veya olumsuz olarak siniflandirilmasini saglayan metottur (Kiric1 & Giilbak, 2020, s. 361).
Anlam analizi ise gilincel veya yaygin konularda egilimlerin daha iyi anlagilmasini saglamak igin
kullanilan kelimelerden veya ciimlelerden anlam ¢ikarma metodudur (Evans, 2013, s. 8). Ter6rizmle
miicadele kapsaminda sosyal medya verilerinin dogal dil igleme algoritmalariyla incelenmesi ile mevcut
ortamdaki hakim duyguya, herhangi bir tehdit potansiyeli olusup olusmadigina ve durumsal farkindaliga

ulagilabilmektedir.

Olay Tespit Yontemi, bir olayin gerceklesebilecegine dair emarelerin, kelimelerin veya kelime
gruplariin normalden fazla artmasinin gézlemleyerek olaylarin tespit ve tasnif etmeye ¢alismaktadir
(Bartlett & Reynolds, 2015, s. 41). Sosyal medya istihbarati kamu diizenini bozma egilimdeki olaylar1

engellemek i¢in de kullanilmaktadir (lvan, lov, Lutai, & Grad, 2015, s. 506). Terorle miicadele
107



Yurtsever, Savunma ve Giivenlik Arastirmalari Dergisi, 1(1): 97-119 (2024)

kapsaminda sosyal medya istihbarati sayesinde siddet igeren davranislarin tespiti, ongoriilmesi,
egiliminin tespit edilmesi ve 6nlenmesi miimkiin olmaktadir (Bural, 2021, s. 120). Bu ger¢evede de en
cok kullanilan yontem anahtar kelimeler ile arama yapilarak olasi tehditler ve olaylar ile ilgili yapilan

filtreleme (Pelzer, 2018, s. 175-177) yontemidir.

Teknolojik ag veya internet etnografisi olarak ifade edilen netnografi, etnografi gibi gézlemlerle insan
davraniglarini ve bu davraniglarin altinda yatan c¢esitli nedenleri baglamsal diizeyde analiz edilme
yontemi olarak ifade edilmektedir (Kozinets, 1997, s. 473). Topluluklarinda incelenmesine imkan
saglayan bu yontemin sug ve terdr eylemleri hakkinda bilgiler tespit edilmesi ve toplanmasinda etkili
bir yontem oldugu degerlendirilmektedir (Bural, 2021, s. 121). Bu sebeplerden dolay1 terérist gruplarin
incelenmesi olasi teror faaliyetleri veya yasadisi eylemlerin tespit edilmesi ve bunlarin ilgili kurumlarla

paylasilmasi noktasinda dnemli bir faktor olabilecegi degerlendirilmektedir.

Biiyiik hacimli verilerden siklikla tekrar eden kelimelerin metin iceriginden ¢ikarilarak daha kiigiik
hacimli veriye doniistiiriilmesi isleminde kullanilan metot Icerik Analizi ydntemi olarak
adlandirilmaktadir (Stemler, 2001, s. 1). Diger bir deyisle metindeki mesajlarin 6zetlenmesine dayanan
niceliksel bir metottur (Lai & To, 2015, s. 140). Bu yontem ile giindemi mesgul eden konular, metnin
genel egilimi, yogunlukta olan diisiince kaliplar1 tespit edilebilmektedir. Terdrle miicadele kapsaminda
taranan metinlerden ¢ikarilan igerik analizlerinden siklikla gecen kelimelerden metne hakim temel
diistinceler, genel egilim tespit edilerek giindemle beraber degerlendirilerek olasi eylem durumu ya da

almabilecek tedbirlerle ilgili ¢esitli ¢ikarimlar yapilarak farkindalik arttirilabilmektedir.

Bir diger metot olan Sosyal Ag Analizi yontemi ile bir ag igerisindeki belli bir konu hakkindaki
iceriklerdeki artis1 takip etmek, ag icerisindeki bilginin yayilmasim takip etmek ve gézlemlemek, agi
olusturan kullanicilarin davraniglarini anlamak amaglanmaktadir. Yani kisacasi, ag igerisindeki iliskinin
dogasini, yogunlugunu ve sikligini tanimlamak i¢in kullanilan matematik ve sosyolojik yontemlerin bir
arada kullanildig1 bir yontemdir (Omand, Miller, & Bartlett, 2014, s. 30-31). Sosyal Ag Analizi yontemi
ile belirli bir hedef 6zelinde ilgili hedefin agiklarmin tespit edilmesi, analiz edilmesi, konular arasindaki
baglantt ve iliskilerin de degerlendirilmesini saglayan hedef istihbarati yontemi olarak da
kullanilmaktadir (Mahood, 2014, s. 8-14). Terérle miicadele kapsaminda ise sosyal ag analizi yontemi
ile terér sempatizanlariin arasindaki iligkiyi olusturan agin tespiti, kullanicilar arasindaki iligkilerin

giicli veya aga yon veren kanaat dnderlerinin tespiti yapilabilmektedir.
4.2 Makine Ogrenmesi Calisma Alanlar ve Kullamlan Algoritmalar

Denetimli metot ile regresyon ve siniflandirma problemlerine ¢éziimler iiretilmektedir (Sarker, 2021, s.
4). Ornegin atilan bir tweetin olumlu mu olumsuz mu oldugunu ifade eden duygu analizi metodunu
iceren siiflandirma problemlerinde veya artan ev fiyatlarinin gelecek ay ne kadar olacagi tahminine
dayanan regresyon problemlerinde kullanilabilmektedir. Denetimli Ogrenme kapsaminda hem
siiflandirma hem de regresyon problemlerinde yaygin olarak Desicion Tree, Navie Bayes, Support

Vector Machine (Mahesh, Machine Learning Algorithms-A Review, 2018, s. 382), A Neural Network
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(Atalay & Celik, 2017, s. 161-162), Random Forest, K-Nearst Neighborhood, Extreme Gradient
Boosting (Sayli & Basarir, 2022, s. 300) kullanilmaktadir. Terorle miicadele kapsaminda paylasilan
haberlerin sahte mi ger¢ek mi ya da sosyal medya istihbarati ¢ercevesinde terdr olaylar1 sonrasi

Twitter’da duygu analizi gibi ¢caligmalarda kullanilabilir.

En yaygin denetimsiz 6grenme gorevleri arasinda kiimeleme, yogunluk tahmini, 6zellik 6grenme,
boyutluluk azaltma, birliktelik kurallarin1 bulma, anormallik tespiti yer almaktadir (Sarker, 2021, s. 4).
Ornegin bankalarda miisteri profili ¢ikarilmasi, bir filmi izleyen izleyicinin birliktelik kuralina gére bir
diger filmi izlemesi icin Onerilerde bulunulmasi denetimsiz Ogrenme problemlerine Ornek
olusturmaktadir. Denetimsiz Ogrenme kapsaminda K-Means Clustering ve Principal Component
Analysis en yaygin olarak kullanilan algoritmalar1 olusturmaktadir (Mahesh, Machine Learning
Algorithms-A Review, 2018, s. 383). Terérle miicadele kapsaminda teror eylemlerinin gerceklesme

bi¢imine, olayin niteliklerine gore siniflandirarak kiimeleme caligsmalar1 yapilabilir.

Denetimli ve denetimsiz 6grenme metotlarinin birlesiminden olusan yari-denetimli 6grenme metodu
cogunlukla metin siniflandirma, sahtekarlik tespiti, veri etiketleme gibi problemlerde kullanilmaktadir
(Sarker, 2021, s. 4). Transductive Support Vector Machine, Generative Models ve Self-Training
(Mahesh, Machine Learning Algorithms-A Review, 2018, s. 384) en yaygin yar1 denetimli 6grenme
algoritmalarini olusturmaktadir. Terdrle miicadele kapsaminda hem denetimli hem de denetimsiz
Ogrenmede aranan problemlerin verilerin bir kisminin sinifi belliyse yar1 denetimli 6grenme metotlari

da kullanilabilir.

Takviyeli 6grenme ise 0diil ceza sistemine dayali uygulama alan1 olmakla birlikte ¢ogunlukla oyun
teorisi, kontrol teorisi, yoneylem arastirmasi, bilgi teorisi, siirii zekasi, statik ve genetik algoritmalar gibi
bir¢ok teoride incelenmekte ve kullanilmaktadir. Markov Decision Processes, multi armed bandits gibi
yontemler ¢ogunlukla takviyeli Ogrenme problemlerinde kullanilmaktadir. Terérle miicadele
kapsamindaki 6rneklerde kullanilmak i¢in denetimli ya da denetimsiz 6grenmeye gore daha az kullanish

olabilir. Bu nedenle diger 6grenme metotlari tercih edilmelidir.

5. SOSYAL MEDYA IiSTIHBARATININ UYGULAMA ALANLARI VE MAKINE
OGRENMESININ SOSYAL MEDYA iSTIHBARATINDA KULLANIMI

Bu baslik altinda acik kaynak istihbarati ve sosyal medya istihbaratinda ele alinmis c¢alismalardan,
bunlarin makine &grenmesi metotlariyla iligkisinden, makine 6grenmesi metotlarinin kullanilarak
yapildig1 ¢alismalardan bahsedilecektir. incelenen calismalar terdr ve terérizmle konularinda; sosyal
medya, terér ve su¢ veri tabanlar1 kullanilarak yapilan ¢alismalar ile sinirlandirilmistir. Calismanin
amaglari, kullanilan yontemlere ve sonuglara yer verilerek detaylandirilacaktir. incelenen galismalar
arasinda sosyal ag analizi, igerik analizi, duygu analizi, siber istihbarat analizi ve su¢ analizi ¢alismalari

yer almaktadir.
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Aksoy ve Nisan tarafindan yapilan “Tiirkiye’deki Terér Olaylar1 Cergevesinde Ankara Patlamalar
Uzerine Bir Icerik Analizi Calismas1” adli calismada 10 Ekim 2015 Ankara Gar saldiris1, 17 Subat 2016
Ankara Genelkurmay saldirisi ve 13 Mart 2016 Ankara Giivenpark saldirisiyla ilgili yapilan haberler
birer haftalik siireglerle analiz edilerek halkin terorii igsellestirmesine neden olup olmadigi sorusuna
temel olusturmak amaciyla calisma gergeklestirilmistir.17 gazetenin teror saldirilarini ele alist
incelenmistir. Icerik analizi ile metinlerin altinda yatan anlamlar1 aci8a ¢ikarmak ve yorumlamak igin
belli kategoriler olusturarak sistematik sonuclara ulasmay1 amacglamistir. Haberler igerisinde kullanilan
sOylemin toplum igerisinde korku yaratti§i sonucuna varilmistir. Tiim bulgular sonucunda da Tiirk
ulusal basininda terdr saldirilarina yonelik 6znel ve duygusal bir tutum sergiledikleri sonucuna
varilmistir (Aksoy & Nisan, 2017, s. 134-158). Genel olarak incelemek gerekirse agik kaynak istihbarati
kapsaminda haberler {izerinde teror olaylari igerik analizi yontemi ile incelenmistir. Ancak tiim islemler
manuel yapilarak makine O0grenmesi algoritmalari kullanilmamistir. Bu nedenle de kapsam dar

tutulmustur.

Abanoz tarafindan yapilan “Bir Teror Saldirisi Sirasinda Sosyal Medya Reaksiyonun Duygu Analizi”
adli ¢aligmanin amaci; travma olusturan siddeti arag¢ olarak kullanan bir terdr saldiris1 aninda, sosyal
medya kullanicilart tarafindan olusturulan igerigin anlamsal boyutunun incelenmesidir. 2015 yilinda
Istanbul Adalet Saray1’nda yasanilan ve savc1 Mehmet Selim Kiraz’in éldiiriilmesiyle sonuclanan terdr
saldinis1  swrasinda Twitter iizerindeki kullanict1  paylagimlari, duygu analiz yOntemiyle
degerlendirilmistir. Tweetler Twitter Stream API iizerinden g¢ekilmistir. Toplamda 125,234 adet metin
verisi incelenmistir. Kelime gruplarinin analizi neticesinde ¢esitli etiketler ¢ikarilmistir. Bunlar hem
pozitif, negatif ve notr olarak hem de kelimelerin sikliklar1 6zelinde incelemeler yapilmistir (Abanoz,
2018, s. 214-232). Genel degerlendirme yapmak gerekirse sosyal medya istihbarat1 iizerine bir ¢alisma
yapmis ve Twitter verileri API kullanarak ¢ekilmistir. Ancak sonrasinda gerceklestirilen tiim analizler
Dogal Dil Isleme metotlar1 kullanilarak daha derinlemesine, efektif bir ¢alisma yapilir dense de ve
istatiksel grafik ve tablolara yer verilse de makine 6grenmesi algoritmalart kullanilmamis ve duygu

analizleri manuel olarak gergeklestirilmistir.

Bural tarafindan yapilan “Terdrizmle Miicadelede Sosyal Medya Istihbarati: FETO/PDY Terér Orgiitii
Sosyal Ag Analizi Ornegi” adli ¢alismada sosyal medyadan elde edilecek istihbaratin terdrizmle
miicadelede ne sekilde kullanilabilecegini arastirmay1 amacglamaktadir. Daha da 6zelinde Twitter’da
bulunan FETO/PDY terér rgiitii sempatizanlari aginin sosyal medya istihbaratiyla analiz edilmesiyle
orgiitiin iletisim aginin tespit edilebilecegi hedeflenmektedir. Calisma kapsaminda FETO/PDY terdr
orgiitii sempatizanlan ve iltisakli bulunduklar kisiler ile son attiklari tweetler incelenmistir. Yapilan
sosyal ag analizi ve icerik analizi calismalarinin sonucunda FETO/PDY terdr drgiitii sempatizanlariin
sosyal medyada olusturduklar1 sosyal aglarda orgiitiin iletisim, propaganda ve haberlesme aglarinin,
ayrica bu aglar icerisinde 6nemli roller iistlenen bireylerin tespit edilebildigi sonucuna erigilmistir
(Bural, Terdrizmle Miicadelede Sosyal Medya Istihbarati: Feto/Pdy Teror Orgiitii Sosyal Ag Analizi

Ornegi, 2022, s. 60-83). Calisma genel olarak degerlendirildiginde ¢alisma sonucunda elde edilen
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bulgular terdérle miicadele kapsaminda olduk¢a énemlidir. Ancak veri toplanmasinin manuel yapilmasi,
veri analizlerinin programlar iizerinden yapilmamasi hem yavas hem de kisith bir analiz yapilmasina
sebep olmustur. Hem sosyal ag analizinde hem de igerik analizinde makine O0grenmesi metotlart

kullanilmamustir.

Unver tarafindan yapilan “Tiirkiye’deki Rus Dijital Medya ve Bilgi Ekosistemi” adli galigmada
Tiirkiye’deki Rusya yanlis1 bilgi faaliyetlerinin etkisini ve Onemini arastirmayi amaglamistir. Bu
kapsamda bes ana olay ele alinmistir. Bunlardan birincisi SU24 diisiirme olay1, ikincisi Temmuz 2016
Darbe Girisimi, iiiinciisii Ankara Rus Biiyiikelgisi Suikasti, dordiinciisii Se¢ime Karigma Ihtimali ve
sonuncusu ise S400 Tedarik Siireci vakasidir. Bu vakalar kapsaminda medyada ve sosyal medya
iizerinde yayilan yanlis bilgilerin ve yapilan dezenformasyon ¢alismalarinin nasil gelistigine dair sdylem
ve icerik analizleri yapilmaktadir (Unver, 2019, s. 1-47). Ancak analizlerde makine 6grenmesi metotlar

kullanilmamais olup ¢esitli yazilimlarla analiz gerceklestirilmis ve sonuglara bu sekilde ulasilmistir.

Ates, Bostanci ve Giizel tarafindan yapilan “Veri Madenciligi Teknikleri ile A¢ik Kaynak istihbarati:
Sosyal Medya ile Bbc, Cnn, Al Jazeere Ve Reuters Haber Ajanslaria Ait Giindemin Mukayesesi” adli
calismada sosyal medyadan elde edilen veriler ile haber ajanslarinin paylagimlarinin mukayese edilerek,
ne kadar benzerlik gosterdiginin belirlenmesi amaglanmistir ve bu amagla da dogal dil isleme yontemleri
kullanarak agik kaynak istihbarati tiretmek hedeflenmistir. Bu kapsamda ¢esitli haber siteleri incelenmis,
metin benzerligini ortaya koymak i¢in ise TF-IDF dokiiman benzerliginde terim frekansi baz alinmistir.
Elde edilen sonuclarda en fazla benzerligin %51 ile BBC News (World)’de oldugu, diger sonuglarin
oldukga diisiik oldugu gozlemlenmistir. Bu durum da istihbar1 agidan 6nemi tartismali olsa da agik
kaynak istihbarat1 yapilarak, nadir bilgilere erigebilecegini gostermektedir (Ates, Bostanci, & Giizel,
2021, s. 329-338). Genel olarak incelendiginde analiz makine 6grenmesi metotlart kullanarak python
iizerinde yapilmis ancak bir tanesine yer verilmistir. Ancak yapilan ¢calisma ufak bir 6rneklemi test etse

de su¢ ve sugla dnlemede fikir verdigi degerlendirilmektedir.

Meral ve Diri tarafindan yapilan “Twitter Uzerinde Duygu Analizi” adli galigmada Twitter’dan toplanan
verilerle alg1 analizi yapilmistir. Analiz gerceklestirilirken dogal dil isleme ve Naive Bayes, Random
Forest ve Support Vector Machine gibi makine 6grenmesi yontemleri kullanilarak, akilli bir sistem
olusturulmus ve elde edilen sonuglar karsilastirmali olarak verilmistir. Dogal dil isleme kapsaminda
verileri oncelikle olumlu, olumsuz ve notr olarak siniflandirmistir. Dogal dil isleme kapsaminda n-gram
ve kelime tabanli yontemler; siniflandirma kapsaminda ise Naive Bayes, Random Forest ve Support
Vector Machine yontemlerini kullanmistir. Toplamda ise %90’a yakin basari tespit edilmistir (Meral &
Diri, 2014, s. 690-693). Alg: analizi kapsaminda hem makine &grenme metotlarini hem python
kullanilarak yapilmis bir ¢alisma olmustur. Hem de sosyal medya verileri ortaya koymakla beraber

sosyal medya istihbarati kapsaminda yapilacak algi analizleri kapsamina 6rnek teskil etmektedir.

Ozgiir ve Erdem tarafindan yapilan “Saldir1 Tespit Sistemlerinde Kullanilan Kolay Erisilen Makine

Ogrenme Algoritmalarinin Karsilastirilmas1” adli calismada Saldir1 Tespit Sistemleri kapsaminda bir
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siniflandirma projesi yapilmistir. KDD99 veri setini kullanarak egittigi veriden gelen test verilerinin
normal mi yoksa saldirimi oldugunu tahmin ettirmistir. Verinin sinifin1 makine 6grenmesi metotlarindan
Desicion Tree, Artificial Neural Network, Boosting-AdaBoost ve Support Vector Machines
algoritmalarim1 Weka kullanarak deneyerek bulmustur. Yapilan ¢alismanin her algoritma igin toplam
basarisinin %90 {izerinde oldugu tespit edilmistir (Ozgiir & Erdem, 2012, s. 41-48). Siber saldirilar
tizerine bir makine projesi yapilmig ancak python kullanilmadan Weka {izerinde ¢aligmalar yapilmustir.
Veri setinin uygunlugu sebebiyle detayli bir 6n isleme adimlar1 yapilmadan %90 {izerinde basari
saglansa da verinin basarisini arttirmaya yonelik bagka ¢aligmalarda uygulanarak veri basarisinin daha

yiiksek olmasi hedeflenebilirdi.

Sayli ve Basarir tarafindan “Suc¢ Veri Setini Analiz Etmek Ig¢in Makine Ogreniminde Ornekleme
Teknikleri ve Uygulamasi” adli calismada elde edilen su¢ veri seti iizerinde {i¢ hedef iizerinde
smiflandirma projesi gerceklestirilmistir. K-Nearest Neighborhood, Random Forest ve Extreme
Gradient Boosting algoritmalar1 kullanilarak pythonda gerceklestirilmis bir c¢alismadir. Hedefler
0zelinde Principal Component Analysis metodu kullanarak kiimele calismasina da yer verilmistir.
Calisma sonunda algoritmalarin basar1 oranlar1 K-Nearest Neighborhood ve Random Forest
algoritmalari igin benzer ve genelde %95’in tizerinde ¢ikarken Extreme Gradient Boosting algoritmasi
her hedef i¢in degigsmekle beraber ortalama %85 olarak belirlenmistir (Sayli & Basarir, 2022, s. 296-
310). Calisma kapsaminda makine &grenmesi metotlari ve python kullanarak veri seti lizerinde
siniflandirma galigmast yapilmigtir. Ayrica siiflandirma basarisinin yiikselmesi igin farkli veri
temizleme, veri liretme, veri normalizasyonu ve birbirinden farkli 6rnekleme teknikleri de kullanilarak

yapilmistir.

Dereli, Adiglizel ve Karagoz tarafindan yapilan “Erisime Agik Terdrizm Veri Kiimeleri Kullanarak
Makine Ogrenmesi ve Biiyilk Veri Mimarileri ile Terdrle Miicadeleye Yonelik Tahminleme
Yaklagimlar1” adli ¢aligmada makine 6grenmesi veya biiylik veri teknolojileri kullanilarak terdrizm
alaninda yapilan on tane makale belirlemis ve bunlar analiz etmistir (Dereli, Adigiizel, & Karagoz,
2022, s. 119-151). Bu makaleler arasinda Tiirk¢e kaynak olmayip tamami yabanci literatiir kaynaklidir.
Bu yapilan ¢alismalar arasinda Wang, Cui ve He tarafindan yapilan terdristlerin riskini degerlendirmek
icin yaptigt smiflandirma caligmasi (Wang, Cui, & He, 2022, s. 1965-1972) {iizerine yaptig1
siiflandirma ¢aligmasi, Humani, Alva ve Gonzales tarafindan yapilan diinya ¢apinda terorist saldirilari
tespit etmek (Huamani, Alva, & Gonzalez, 2020) i¢in yaptigi siniflandirma calismasi ve Atsa’am,
Douglas, Wario ve Okpo tarafindan yapilan terérizm kategorisi (Atsa’am, Douglas, Wario, & Okpo,
2020, s. 369-384) bulan kiimeleme galismas1 en dikkat ¢ekici olanlaridir. Atsa’am vd. tarafindan yapilan
kiimeleme calismasinda 168 terér olayi verisi tizerinde Aglomeratif Hiyerarsik Kiimeleme uygulanmis
ve 4 kiime elde edilmis ve meydana gelen zayiata ve olusan sonuca gore yapilan bu kiimelemelerin,
biitceleme ve kaynaklarin dagitimi agisindan kiiresel terdrle miicadele stratejisine katki sagladig
vurgulanmistir. Huamani vd. (2020) c¢alismasinda, terdr verileri lizerine Decision Tree ve Random

Forest algoritmalar ile bolge ve saldiri tiiriine gére tahminleme sonuglari incelenmis ve Random Forest
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algoritmasinin yaklagik %90’lik basari ile daha iyi sonug verdigi tespit edilmistir. Wang, Cui ve He
tarafindan sunulan ¢aligsmada teréristlerin risk tahmin i¢in “Top-K Algoritmasi” ve CNN yapay sinir ag1
modeli birlestirilmistir. Cikan sonug¢lar tahmin basarisinda %90-%95 arasinda degismekte olup

gercgeklestirilen ¢aligmalarda en yiiksek bagari oranini vermistir.

Joseph, Maher ve Neumann tarafindan yapilan “#Greenbirds: Measuring Importance and Influence in
Syrian Foreign Fighter Networks” adli ¢aligmada sosyal medya istihbarati kullanilarak sosyal medya
haberlerinin yayilimu iizerine bir analiz gerceklestirilmistir (Joseph, Maher, & Neumann, 2014, s. 1-28).
Catisma bolgelerindeki bilgilerin resmi hesaplar iizerinden degil yayici olarak ifade edilen hesaplar
iizerinden dagildigi tespit edilmistir. Bu calismada makine 6grenmesi metotlarinin kullanilmadig:

goriilmiigtiir.

Intelligence Advanced Research Projects Activity (IARPA) tarafindan yapilan “TrojAI” projesinde
makine 6grenmesi metotlar1 kullanilarak siber istihbarat analizi yapilmistir. A¢ik kaynak istihbaratinin
makine dgrenmesi teknikleri kullanilarak yapilacak projelerinden biridir. Siber saldirilara sebep olan
Truva atlarinin erken tespit edilmesi i¢in makine 6grenmesi tiirlerinden pekistirmeli/takviyeli 6grenme

metodunun uygulanarak gelistirildigi bir projedir (TrojAl, 2019).

Bu alanda yapilan ¢aligmalar1 genel olarak degerlendirecek olursak; Tiirk¢e ve yabanci literatiiriin her
ikisinde de makine 6grenmesi aktif olarak ¢alisiimakta ve basarili sonuglar elde edilmektedir. Ancak
acik kaynak istihbarati veya sosyal medya istihbarati konularinda makine 6grenmesi teknikleri kullanan
Tiirkge literatiirde ¢aligma goriilmemis yabanci literatiirde ise oldukga az oldugu tespit edilmistir.
Tiirkge literatiirdeki sosyal medya istihbarati ¢calismalar1 yapay zeka teknolojileri kullanilmadan daha
manuel siireglerle yonetilmistir. Ancak su¢ ve terér veri tabanlari kullanilarak ve yapay zeka
teknolojilerinden faydalanilan caligmalarin oldugu goézlemlenmistir. Terdrizm konularinda sosyal
medya istihbarati iretmeyi hedefleyen yapay zeka teknolojileri kullanmig Tiirkge literatiirde galisma

gbzlemlenmemis olup yabanci literatiirde ise 6rneklerinin az oldugu tespit edilmistir.

6. MAKINE OGRENMESI KULLANARAK TERORIZM KONULARINDA SOSYAL MEDYA
ISTIHBARATI URETILEBILIR Mi?

Sosyal medya istihbarat1 6zellikle sosyal medyanin giin gectik¢e popiiler olmasindan da kaynakli olarak
oldukga 6nemli bir konudur. Her kesimden, gruptan, goriisten, inanistan insan ¢esitli amaglarla sosyal
medya kullanmaktadir. Teror orgiitlerinin ise propaganda yapmak, ideolojilerini yaymak, eleman temin
etmek, dezenformasyon yapmak gibi bir¢ok sebeple sosyal medya kullandig1 bilinmektedir. Bu nedenle
de sosyal medya kullanarak elde edilecek istihbarat olduk¢a 6nem teskil etmektedir. Ancak verinin
zaman gegtikce bilyiimesi dakikada sosyal medyada milyonlarca verinin iiretilmesi elde edilen bu biiyiik
verinin analizini yapmay1 zorlastirmistir. Eskiden manuel olarak yapilan istihbarat analizleri biiyiik
verinin varligiyla yapay zeka teknolojileri kullanilarak yapilan analizlerle yer degistirmistir. Bu

analizlerde kullanilan makine 6grenmesi metotlari ise amaca yonelik ¢alisma yapmada oldukea yararli
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oldugu gozlemlenmektedir. Oncelikli olarak ana problemin tiiriine gére makine dgrenmesinin cesidi
belirlenerek daha sonrasinda ise bu problemi ¢6zmek i¢in gesitli algoritmalar kullanarak en uygun model
tespit edilir. Son olarak ise modelin basarisini yiikseltmek amaciyla ¢esitli optimizasyon galigmalari

gerceklestirilerek en dogru analizlerin ortaya ¢ikmasi hedeflenmektedir.

Yapilan ¢aligmalar incelendiginde agik kaynak istihbarati kullanarak galigmalar yapildigi ve bunlarin
¢ogunda sosyal medya platformlarindan 6zellikle de Twitter’dan yararlanildigi tespit edilmistir. Ancak
yapilan ¢aligmalarda 6zellikle Tiirkge literatiirde makine 6grenmesi metotlarinin kullanilmadigi, bu
nedenle veri 6n isleme adimlarin ¢ogunlukla manuel yapildigi, veri kiimelerinin oldukga sinirh
kaldigi, verileri analiz etme siirelerinin verinin azligina ragmen uzun siirdiigii gézlemlenmistir. Makine
Ogrenmesi metotlarinin ancak sosyal medya istihbarati ¢caligsmalarinda degil sug ve terdr veri tabanlarin

analiz etmede kullanildigini ve basarili sonuglar elde edildigi gdzlemlenmistir.

Incelenen makine dgrenmesi projelerinde ¢ogunlukla siniflandirma problemleri iizerinde ¢alisildig
Random Forest, Desicion Tree ve K-Nearest Neighborhood algoritmalar1 kullanarak en yiiksek basari
oranlarina ulasildig: tespit edilmistir. Bu basariy1 arttirmak i¢in hem veri analiz kisminda hem metin
analiz kismindaki 6n isleme adimlarinda ve modelde test verilerindeki simif farkinin azaltilmasi
noktasinda tahminleme basarisini arttirmak icin ¢esitli teknikler kullanilmistir. Bu yontemler sonucunda

bazi verilerde %90 bazilarinda ise %95’in lizerinde basari oranlarina ulasildigi tespit edilmistir.

Makine 6grenmesi ¢aligmalarinda oldukga faydali caligmalar olmakla beraber sosyal medya istihbarati
kapsaminda terérizm konularinda c¢alisma oOzellikle Tiirkge literatiirde yer almadigi sonucuna
ulagilmistir. Yabanci literatiirde ise sosyal medya kullanilarak sosyal medya istihbarati kapsaminda

degil acik kaynak teror veri tabanlari kullanarak galismalar yapildigi goriilmiistiir.

Tiim bu sonuglardan hareketle yabanci literatiirde agik kaynak istihbarati projelerinde makine 6grenmesi
tekniklerinin kullanildigi ancak terérizm konusunda yapilan oOzellikle sosyal medya istihbarati
caligmalarinin bazilarinda manuel ve kisith analizler goriildiigi makine 6grenmesi tekniklerinin

kullanildigi ¢alismalarin ise ¢ok sinirli oldugu tespit edilmistir.

Tiirkge literatiirde ise terérizm konularinda makine 6grenmesi teknikleri kullanarak sosyal medya
istihbarat1 ¢caligmalar1 yapilmadig tespit edilmistir. Ancak makine 6grenmesinin 6zellikle biiyiik veriler
tizerindeki basaris1 diistiniildiigiinde verinin hacminin oldukga biiyiik oldugu sosyal medya kullanilarak
yapilacak sosyal medya istihbarati ¢aligmalarinda hem daha genis bir 6rneklemde hem de farkl
tekniklerle daha hizli, daha efektif sonuclar verecegi degerlendirilmektedir. Bu kapsamda oncelikli
olarak cogunlukla kullanilan siniflandirma problemleri iizerine basarisi yiiksek olan algoritmalar
iizerinden sosyal medya platformlarindan elde edilecek veriler ile terdrizm kapsaminda anlamli bir
analiz yapilirsa faydali sonuglarin ¢ikarilacagi ve bu sonuglarin terdrizmle miicadele kapsaminda

kullanilabilecegi degerlendirilmektedir.
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7. SONUCLAR

Terdrizm ortaya ¢iktigr ilk zamanlardan itibaren giin gegtikce farklilasarak varligimi siirdiirmek igin
cesitli yollar aramig ve bulmustur. Giiniimiizde yasanan devrim niteliginde olan teknolojik gelismeleri
teror Orglitleri de yakindan takip etme ve bu degisime ayak uydurmak igin Orgiit yapilarim
gelistirmiglerdir. Sosyal medyanin ¢ok aktif olarak kullanildigi giiniimiizde teror orgiitleri de ¢ok
yakindan bu platformlan takip etmis, kendi menfaatleri dogrultusunda kullanmis ve kullanmaya da

devam etmektedir.

Sosyal medya her gecen giin artan kullanicisi ve bu kullanicilarin paylasmis olduklar: veriler ile artarak
cogalan bir yapiya sahiptir. Kullanicilar tarafindan bu platform ¢ok farkli amaglara hizmet etmek iizere
degerlendirilmektedir. Teknolojiyi yakindan takip eden teror orgiitleri ise kendi lehlerine bu platformlar
kullanmanin yollarin1 aramis ve uygulamistir. Teror orgiitleri tarafindan giliniimiizde sosyal medya 6rgiit
propagandasi yapmak, orgiite eleman temin etmek, 6rgiit elemanlarina egitim vermek, 6rgiit ideolojisini
yaymak, Orgiite mali destek saglamak gibi birgok amacla kullanilmaktadir. Bu noktada ise kolluk
kuvvetlerinin bu eylemleri fark etme, dnceden tespit etme ve engelleme gibi noktalarda sorumluluklar

daha da ¢ok artmustir.

Makine 6grenmesi gelisen cesitli yapay zeka teknolojileriyle beraber hizi durdurulamaz bir sekilde
gelismeye, popiilerligi artmaya ve sagladig1 faydalarla bir¢cok ¢aligma i¢in umut verici sonuglar elde
etmeye devam etmektedir. Sagliktan ekonomiye, bankaciliktan telekomiinikasyona, ulasimdan savunma
sanayiye kadar birgok alanda yaygin bir sekilde kullanilmaktadir. Sosyal medyanin popiilerlesmesiyle
beraber sosyal medya istihbarat1 liretme konusunda da ¢esitli duygu analizleri, igerik analizleri gibi

alanlarda da aktif bir sekilde kullanilmaktadir.

Bu makalede sosyal medya istihbaratindan terérle miicadele noktasinda faydali bilgiler saglanacagi ve
makine 6grenmesi metotlari ile bu calismalarin gergeklesmesi durumunda ise hem daha biiyiik bir veride

hem daha hizl1 bir sekilde hem de daha efektif sonuglara ulasilabilecegi tartigilmugtir.

Oncelikli olarak sosyal medya istihbarati konusu ele alinmis, tiimdengelim metodu kullanilarak
istihbarat kavramindan sosyal medya istihbaratina kadar kisaca tanimlanmistir. Daha sonrasinda sosyal
medya calisma alanlarina ve bu alanlarda yapilmis uygulamalara yer verilmistir. Yapilan ¢aligmalar
neticesinde sosyal medya istihbarat1 kullanilarak terdrizm kapsaminda faydali bilgilere ulasildig ve bu
alanda yapilacak kapsamli ¢aligmalarla terdr orgiitlerinin orgiit yapisi, eylem planlari, haberlesme ag1

gibi bilgilere ulasilabilecegi goriilmiistiir.

Daha sonrasinda makine 6grenmesi c¢ergevesi tiimdengelim metodu ile yapay zekadan derinlemesine
inerek incelenmis, bu alandaki ¢aligma alanlarina ve yapilmis 6rnek ¢aligmalara yer verilmistir. Random
Forest, Desicion Tree ve K-Nearest Neighborhood gibi algoritmalarinin basari oranlarmin yiiksek
oldugu ve veri 6n isleme de ya da siniflandirilacak verilerde uygulanacak gelistirmelerle basari oraninin

daha ¢ok yiikselebilecegi gozlemlenmistir.
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Tiim ¢aligsmalar degerlendirildiginde giin gegtik¢e biiyliyen sosyal medya verilerinden manuel ya da
program araciligiyla yapilan tekniklerde ¢ok dar bir alanda ¢aligmanin miimkiin olabildigi, sosyal medya
istihbaratt c¢aligmalarinin makine O6grenmesi teknikleri ile yapilirsa daha biiyiik veri setlerinde
caligilabilecegi, islemlerin kullanilan yazilim dilleri sayesinde bir yazilim programina goére daha hizl
bir sekilde sonuglanacagi, ¢ikan sonuglarin ise daha verimli anlamlar ifade edecegi sonucuna varilmig
ancak ozellikle Tiirkge literatiirde terdrizm konularinda makine 6grenmesi tekniklerinin ve yazilim

dilinin kullanildig1 calismalar olmadig tespit edilmistir.

Sosyal medya istihbaratinin her gecen giin artan sosyal medya kullanimi uzunca bir siire daha
popiilerligini koruyacag: diisiiniilmektedir. Bununla birlikte bu platformlardaki biiylik verinin varlig
hem de ¢ok hizli bir sekilde artan verinin analizi biiyiik veri ve yapay zeka teknolojileri kullanilmazsa
bir sorun olarak varligin siirdiirmeye devam edecektir. Hem istihbarat hem de kolluk kuvvetleri i¢in
buradaki verilerin analizi ve anlamlandirilmasi olast giivenlik problemlerinin tespiti, onlenmesi veya
takibi acisindan da oldukca 6nemlidir. Makine 6grenmesi ve derin 6grenmesi teknikleri kullanarak
gerceklestirilecek analizlerde basarili sonuglar elde edilecegi goriilmektedir. Tiim bu sebeplerden dolay1
yapilacak sonraki ¢aligsmalarda is birimlerinden de destek alarak terdrizm konularinda sosyal medya
istihbaratt noktasinda makine Ogrenmesi teknikleri ile daha akilct ¢oziimler elde edilebilecegi
degerlendirilmektedir. Eger sosyal medya istihbarati kapsaminda goriintiiler iizerine analiz yapilacaksa

derin 6grenme ¢aligmalarinin da oldukga faydali sonuglar verebilecegi degerlendirilmektedir.
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