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Oz: Bu caligmamin amaci, adli bilisim incelemelerinin giderek artan karmasikhigma ¢oziim sunmak amaciyla “Yeni Adli
Bilisim Inceleme Siireci (YABIS)” gelistirmeyi hedeflemektedir. Ulusal ve uluslararas: diizeyde mevcut adli bilisim
siireclerinin karstlastirmal analizi yapilarak, hukuki gerekliliklere uygun, eksiksiz ve kapsamli bir siireg tasarlanmistir. YABIS,
hazirlik ve delillerin iadesi gibi genellikle g6z ard1 edilen kritik agamalar igcerecek sekilde kapsamli bir yaklagim sunmaktadir.
Bu siireg, adli bilisim incelemelerinin etkinligini artirma, delillerin biitiinliiglinii koruma ve dijital kanitlarin adli siireclerde
daha giivenilir bir sekilde kullanilmasini saglama potansiyeline sahiptir. Arastirma, adli bilisim uzmanlari, kolluk kuvvetleri
ve ilgili diger taraflarin silirecin her asamasini dikkatlice uygulamasi ve siirekli olarak gelistirilmesinin Gnemini
vurgulamaktadir. Bu yaklagim sayesinde, dijital su¢larla miicadelede daha basarili ve etkili stratejiler gelistirilebilir.

Anahtar kelimeler: Adli bilisim, birebir kopya, inceleme siireci.
New Digital Forensics Investigation Process (NDFIP)

Abstract: This study aims to develop the New Digital Forensics Investigation Process (YABIS) in response to the increasing
complexity of digital forensics investigations. A comparative analysis of existing digital forensics processes at both national
and international levels has been conducted to design a comprehensive and legally compliant process. YABIS offers an
extensive approach that includes critical stages such as preparation and the return of evidence, which are often overlooked.
This process has the potential to enhance the efficiency of digital forensic investigations, preserve the integrity of evidence,
and ensure the reliable use of digital evidence in legal proceedings. The research emphasizes the importance of digital forensics
experts, law enforcement, and other relevant parties meticulously implementing each stage of the process and continuously
improving it. Through this approach, more successful and effective strategies can be developed in the fight against digital
crimes.
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1. Giris

Gelisen teknoloji ile birlikte, dijital medyanin sug olusturan eylemler ile birlikte kullanilmasiyla, sugu
aydinlatmakla gérevli kolluk kuvvetleri de dijital materyali dikkate almaya basladilar. ilk dijital verilerin sugu
aydinlatmada kullanilmast 1984 yilina kadar dayanmaktadir [1]. 1984 yilinda FBI (Federal Bureau of
Investigation- Federal Sorusturma Biirosu) laboratuvari ve diger kolluk kuvvetleri tarafindan bilgisayar
kalintilarin1 incelemek igin bir program gelistirmeye bagsland: ve bilgisayar incelemeleri i¢in Computer Analysis
Response Team (CART) kuruldu [2]. 1991 yilinin baglarinda alt1 (6) uluslararasi kolluk kuvvetinden olugan bir
grup, Amerika Birlesik Devletlerinde birleserek adli bilisimi ve incelemede standart bir yaklasimi belirleme
konularini tartisti. 1993 yilinda, FBI'm ev sahipliginde diizenlenen Uluslararas1 Kolluk Kuvvetleri Konferansi’na
adli bilisim konusunda ulusal ve uluslararasi diizeyde 70 temsilci katildi. Konferans sonunda katilimcilarca adli
bilisim standartlarinin eksikligi ve bu konuda bir standartlara ihtiyag oldugunu kabul edildi.

1995 yilinda Amerika Birlesik Devletleri Gizli Servisi tarafindan yiiriitiilen bir arastirma, kolluk kuvvetlerinin
yaklasik %48'inin adli bilisim laboratuvarina sahip oldugu ve bilgisayar kanitlarinin %68'inin bu laboratuvarlara
gonderildigi belirlendi. Yine bu arastirma laboratuvarlarinin %70 inde yazili bir prosediiriiniin olmadigin1 gosterdi
[1]. 1995 yilindan itibaren tespit edilen bu eksikligin giderilmesine yonelik “adli bilisim inceleme stiregleri”
tasarlanmaya bagslandi.
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2. Adli Bilisimde Inceleme Siirecleri

Literatiirde, su¢ sorusturmalarinda olaylarin yeniden ingasini kolaylastirmak veya ilerletmek amactyla dijital
kaynaklardan elde edilen kanitlar1 bilimsel bir yol izleyerek gercege uygun degerlendirilmesi igin adli bilisim
stirecleri ile ilgili birgok siire¢ gelistirilmistir [3]. Uluslararasi alanda gelistirilen bu siire¢lerden 19’u bu ¢aligmada
incelenmistir. Incelenen siireglere ve siireclerin asamalarina ait bilgiler Tablo 1°de gdsterilmistir.

Tablo 1. Uluslararasi alanda tasarlanan adli bilisim inceleme siiregleri.

Adli Bilisim Inceleme Siirecleri

Asamalari

Bilgisayar Adli Inceleme Siireci (Computer Forensic Investigative
Process)[4]

Acquisition - Identification - Evaluation - Admission
as evidence

Dijital Adli Bilisim Arastirma Calistay: (Digital Forensics Research
Workshop (DFRWS)) [5]

Identification-  Preservation -  Collection -
Examination - Analysis - Presentation - Decision

Bilimsel Olay Yeri Inceleme Modeli (Scientific Crime Scene
Investigation Model) [6]

Recognition - Identification - Individualization -
Reconstruction

Soyut Dijital Adli Bilisim Modeli (Abstract Digital Forensics Model
(ADFM)) [7]

Identification - Preparation - Approach Strategy-
Preservation - Collection - Examination - Analysis -
Presentation - Returning Evidence

Entegre Dijital Inceleme Siireci (Integrated Digital Investigation
Process (IDIP)) [8]

Readiness - Deployment - Physical Crime
Investigation/ Digital Crime Investigation - Review

Ucgtan Uca Dijital Inceleme (End to End Digital Investigation) [9]

Collecting evidence - Analysis of Individual Events
- Preliminary Correlation - Event Normaization -
Event Deconfliction - Second Level Correlation -
Timeline Analysis - Chain of evidence Construction
- Corroboration

Siber Suc Incelemeleri Genisletilmis Modeli (Extended Model of
Cybercrime Investigations ) [10]

Awareness - Authorization - Planning - Notification
- Search and Identify - Collection - Transport -
Storage - Examination Hypotheses - Presentation -
Proof/Defance - Dissemination

Olaya Dayali Dijital Adli Bilisim Inceleme Cercevesi (Event-based
Digital Forensic Investigation Framework) [11]

Preservation - Search - Reconstruction

Gelismis Dijital Inceleme Siireci Modeli (Enhanced Digital
Investigation Process Model) [12]

Readiness - Deployment - Traceback - Dynamite -
Review

Dijital Incelemeler Siireci i¢in Hiyerarsik, Ama¢ Tabanh Cergeve
(Hierarchical, Objective-Based Framework for the Digital
Investigations Process) [13]

Preparation - Incident Response - Data Collection -
Data Analysis - Presentation of Findings - Incident
Closure

Dijital Adli Bilisim Incelemesi icin Cergeve (Framework for a
Digital Forensic Investigation) [14]

Preparation - Investigation - Presentation

Bilgisayar Adli Bilisim Alan Triyaj Siireci Modeli (The Computer
Forensic Field Triage Process Model (CFFTPM)) [15]

Planning - Triage - Usage/User Profiles -
Chronology/Timeline - Internet Activity - Case
specific evidence

Adli Islem (NIST) (Ulusal Standartlar ve Teknoloji Enstitiisii)
(Forensic Process (NIST) (National Institute of Standards and
Technology)) [16]

Collection - Examination- Analysis - Reporting

Olay ve Bilgisayar Adli Bilisimi i¢in Ortak Siire¢ Modeli (Common
Process Model for Incident and Computer Forensics) [17]

Pre Analysis Phase - Analysis Phase - Post Analysis
Phase

Cift Veri Analiz Siireci (Dual Data Analysis Process) [18]

Access - Acquire - Analyse - Report

Malezya Inceleme Siirecine Dayali Dijital Adli Bilisim Modeli
(DFMMIP) (Digital Forensics Model based on Malaysian
Investigation Process (DFMMIP)) [19]

Planning - Identification - Reconnaissance -
Transport & Storage - Analysis Proof & Defense -
Archive Storage

European Network of Forensic Science Institutes (ENFSI)- Best
Practice Manual for the Forensic Examination of Digital Technology
- Avrupa Adli Bilim Enstitiileri Ag1 (ENFSI)- Dijital Teknolojinin
Adli Incelemesi i¢in En Iyi Uygulama Kilavuzu [20]

Identify - Acquire - Analysis - Report

SWGDE Best Practices for Computer Forensic Examination [21]

Preparation - Considerations - Triage - Acquisition -
Examination — Report - Preservation

Digital Forensics and Incident Response (DFIR) Framework for
Operational Technology (OT)(NIST) [22]

Collection - Examination - Analysis - Reporting

Ulusal alanda tasarlanan adli bilisim siiregleri incelendiginde, 2004 yilinda 5271 sayili Ceza Muhakemesi
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ve incelemelerin tanimlanmasi yapilmistir. Miiteakibinde hukuk sistemimize uygun adli bilisim siiregleri
tasarlanmaya baglanmistir. Tasarlanan bu siireglerden alt1 (6)’st bu ¢aligma kapsaminda incelenmistir. Incelenen
stireglere ve siireglerin agamalarina ait bilgiler Tablo 2’de gosterilmistir.

Tablo 2. Ulusal alanda tasarlanan adli biligim inceleme siire¢leri.

Adli Bilisim Inceleme Siirecleri Asamalari

Dog.Dr. Leyla Berber Keser’e gore [23] Toplama - Inceleme - Analiz Etme - Belge
Hazirlama - Raporlama

Dog.Dr. Ahmet Koltuksuz’a gore [24] Tanimlama - Elde Etme - Saklanmast - Inceleme —
Mahkemeye Sunum

Jandarma Kriminal Daire Bagkanligia gore [25] Elde Etme - Tanimlama - Degerlendirme - Sunum

Yrd.Dog.Dr. Tiirkay HENKOGLU’na gore [26] Delillerin tespit edilmesi, toplanmas1 ve muhafazasi

-Delilleri agiga c¢ikartma, inceleme ve analiz
yapilmasi - Delillerin raporlanmasi

Yrd.Dog.Dr. Hiiseyin CAKIR’a gore [27] Ik Miidahale - Delil Toplama - Analiz - Rapor

Dog.Dr. Harun ARTUNER’e gore [28] Elde Etme - Tanimlama - Degerlendirme - Sunum

3. Adli Bilisim inceleme Siireclerinin Analizi

Adli bilisim terimi baslangicta adli bilisim ile ilgili olarak kullanilirken, bugiin dijital verileri iireten ve
depolayan tiim cihazlarin arastirilmasini saglamak i¢in bir¢ok alt dala boliinerek genislemistir [29]. Adli bilisim,
dijital cihazlarin ve verilerin tiirii ile ilgili olarak gesitli alt dallara ayrilmistir; bu dallar baslica Sekil 1’de
gosterildigi gibi bilgisayar adli bilisimi, bulut adli biligsimi, IoT (nesnelerin interneti) adli bilisimi, mobil cihaz adli
bilisimi, ag adli bilisimi ve veri tabani adli bilisimidir [30].

Bilgisayar Adli Bilisimi Mobil Cihaz Adli Bilisimi

Bulut Adli Bilisimi Ag Adli Bilisimi

IoT Adli Bilisimi Veri Tabani Adli Bilisimi

Sekil 1. Adli biligsimin alt dallart.

Uluslararasi alanda tasarlanmis olan adli bilisim inceleme siireglerine ait asamalar Sekil 2 ve Sekil 3’te, ulusal
alanda tasarlanmis adli bilisim inceleme siireglerine ait asamalar ise Sekil 4’te gosterilmistir. Tiim bu siirecler
analiz edildiginde,

>

VV VYV VYV VYV

Ayni asamanin farkli isimlerde (Readiness, Preparation, Authorization, Approach Strategy, Deployment;
Acquisition, Acquire, Collecting Evidence, Collection, Data Collection) tanimlanmig oldugu,

Bazi siireclerin [4, 6, 11, 14, 16, 18, 20, 21, 22] konuyu genel ¢ercevede degerlendirirken, bazi siireglerin
[5,7,8, 10, 13, 15, 19] ise ayrintili bir sekilde tanimlandig,

[9, 16, 22] numarali ¢alismalarda, toplama asamasi ile siireglerin basladigi,

[8, 12, 13, 15, 19, 21] numarali ¢aligmalarda, hazirlik agamasi ile siireclerin basladigi, [10] numarali
caligmada ise hazirlik agamasina 6nem verildigi ve 3 alt asamada tanimlandig,

Bazi siireglerin [9, 15] inceleme/analiz agamasina 6nem verdigi ve detaylandirdigi, [17] numaral
caligmanin ise siireglerini analiz asamasina gore (analiz dncesi, analiz ve analiz sonrasi) sekillendirdigi
[7, 13] numarali caligmalarda delillerin iadesi agamasina yer verildigi,

[8] numarali ¢aligmada, birgok agsamayr genel bir alt asamada (fiziksel su¢ incelemesi, dijital sug
incelemesi seklinde) tanimladigi,

[7, 13] numarali caligmalarda delillerin iadesi agamasina yer verildigi,

[23-28] numarali siireglerde hazirlik agamasi ve delillerin iadesi asamasinin bulunmadig: anlagilmistir.
Goriildigi iizere adli bilisim genig kapsamli bir disiplin oldugundan tasarlanan adli biligim inceleme
stiregleri de gogunlukla alt adli bilisim dallarina gore sekillenmektedir.
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4. Yeni Adli Bilisim inceleme Siireci (YABIS)

Adli bilisimin alt dallar1 kapsamli oldugundan tasarlanan adli bilisim inceleme siirecinin de tiim dallar1 kapsar
nitelikte olmasi gerekmektedir. Eksiksiz bir inceleme siirecinin delil teslim zinciri (Chain of Custody) bakis
acistyla gerceklesebilmesi igin, siirecin hazirlik asamasi ile baslayip delillerin iadesi asamasi ile son bulmasi
gerektigi degerlendirilmektedir [31].

Bu calisma kapsaminda incelenen adli biligim siireglerinden [7, 13] numarali siire¢ler diginda tiim asamalari
kapsayan bagkaca bir siirecin bulunmadigi anlagilmigtir. [7, 13] numaral: siireglerin hazirlik asamasi ile baslayip
delillerin iadesi agsamasi ile son buldugu goriilmektedir. Fakat iade agamasinin delillerin sahiplerine iadesi olarak
aciklanmustir.

Bu ¢alisma kapsaminda tasarlanan adli bilisim inceleme siireci de [7, 13] numaralarda belirtilen ¢alismalar
gibi kapsamli bir sekilde tanimlanmis ve olay yeri inceleme sathalari [32] g¢ercevesinde degerlendirilmistir.
Tasarlanan adli bilisim inceleme siirecinin dort (4) agamadan olusmast gerektigi degerlendirilmistir. Bunlar,
Hazirlik Asamasi, Delillerin Tespit Edilmesi, Toplanmasi, Muhafazasi ve Laboratuvara Gonderilmesi Asamast,
Deliller Uzerinde Gerekli Inceleme ve Analiz Faaliyetleri Asamasi ve inceleme Sonucu Raporlama ve Delillerin
Iadesi Asamasidir.

4.1. Hazirhk asamasi

Caligmada ulusal diizeyde tasarlanan siire¢ler icerisinde belirtilmeyen hazirlik ve delillerin iadesi asamasi
bulunmaktadir. Hazirlik asamasi iki (2) yonlii olarak degerlendirilmistir. Birincisi, hukuki hazirliktir. Biraz agmak
gerekirse, oncelikle olay yerinde biligim delillerinin toplanmasi igin gerekli olan yasal izinlerin [33] alinmasi
gerekmektedir. Gerekli yasal izni olmayan bir delile teknik agidan dogru miidahale edilse bile, hukuka aykir1
olarak elde edilmis olan deliller mahkeme tarafindan bir vakanin ispatinda dikkate alinmaz hiikmii uyarinca
mahkeme tarafindan delil olarak kabul edilmeyecektir [34]. Bir digeri ise gerekli teknik alt yapinin hazir halde
olmasi gerekliligidir. Yeterli ve gerekli teknik bilgisi olmayan veya gerekli teknik donanimi yetersiz olan bir kolluk
gorevlisinin delile miidahalesi geriye dondiiriilemeyecek hatalara yol agacak ve bir sonraki agamada inceleme
yapan uzman/bilirkisilerin incelemelerine olumsuz bir etki yapacaktir.

4.2. Delillerin tespit edilmesi, toplanmasi, muhafazasi ve laboratuvara gonderilmesi asamasi

Adli bilisimin bagladig1 nokta, el koymanin basladig1 noktadir. Dolayisiyla, siirecin basladig1 yer olan olay
yerinde (iginde delillerin bulundugu alan) yapilan incelemede yapilan hatalar, delillerin gergekligine ve
giivenirliligine golge diistirecegi i¢in tiim siireci sekteye ugratabilir [21]. Bu nedenle deliller, 6ncelikli olarak tespit
edildikten sonra usuliine uygun bir sekilde toplanir ve muhafaza altina alinir. Miiteakip asamada gerekli
incelemelerin yapilabilmesi amaciyla laboratuvara gonderilir. Delilin olay yerinde tespitinden laboratuvara
gonderilme agamasina kadar olan siire¢ ardisik ve genellikle de ayni kisiler tarafindan gergeklestirildiginden
stirecin tamami bir biitiin olarak degerlendirilmistir.

4.3. Deliller iizerinde gerekli inceleme ve analiz faaliyetleri asamasi
Incelenmek iizere gelen delillerin bir dizi kontrol islemleri gerceklestirildikten sonra eksik bulunmamasi
durumunda (talep yazisi, mahkeme karari, delil torbalarinin miihiirlii ve saglam olmasi vb.) inceleme ve analiz

faaliyetlerine gegilir. Gelen delilin oncelikli olarak alinabiliyorsa kopyasi (imaj1) alinir (Sekil 5) ve talep edilen
tiim incelemeler kopya iizerinden gergeklestirilir.
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ASAMALAR/ ALT ASAMALAR

3

Hazirhk Asamast

Delillerin
Tespit
Edilmesi,

Toplanmasi,

Muhafazas1

ve Laboratuvara
Gonderilmesi Agamasi

Deliller Uzerinde Gerekli
inceleme ve Analiz Faaliyetleri
Asamas1

Inceleme Sonucu
Raporlama

ve Delillerin
iadesi Asamas1

Kazamim/edinme/imaj alma

(Acquisition)

Kazamim/edinme/imaj alma (Acquire)

Erisim (Access)

Kabul (Admission)

Analiz (Analyse)

Analiz (Analysis)

Bireysel Olaylarin Analizi (Analysis
of Individual events)

Analiz Asamasi (Analysis Phase)

Yaklasim Stratejisi (Approach
Strategy)

ArsivDepolama (Archive Storage)

Yetkilendirme (Authorization)

Farkindalik (Awareness)

Ozel Vaka Kamtlari (case specific
evidence)

Kamit Zinciri Olusturma
(Chain of evidence Construction)

Kronoloji/Zaman Cizelgesi
(chronology/timeline)

Kamt Toplama (Collecting Evidence)

Toplama (Collection)

Degerlendirme (Consideration)

Dogrulama (Corroboration)

Veri Analizi
(Data Analysis)

Veri Toplama
(Data C ion)

Karar (Decision)

Goreviendirme (Deployment)

Dijital su¢ incelemesi
(Digital Crime Investigation)

Dagitim (Dissemination)

Fiziksel Su¢ Mahalli inceleme
Asamasi (Dynamite)

Degerlendirme (Evaluation)

Olayin Uyus mazhigim Giderme
(Event Deconfliction)

Olay Normallestirme (Event
Normaization)

inceleme (Examination)

Hipotezler (Hypotheses)

Tammlama (Identification)

Tammlama (Identify)

Olayin Kapamisi (Incident Closure)

Olaya Miidahale (Incident Response)

Kisi irme (Indivi ization)

Arastirma (Investigation)

internet Aktivitesi (Internet activity)

Bildirim, her iki tarafada bilgi verme
(Notification)

Fiziksel Su¢ Aragtirmasi
(Physical Crime Investigation

Planlama (Planning)

Analiz Sonras1 Asama
(Post-Analysis Phase)

Analiz Oncesi Agama
(Pre-Analysis Phase)

ilk iliskilendirme
(Preliminary Correlation)

Hazirhik (Preparation)

Sunum (Presentation)

Sekil 2. Uluslararas: adli biligim inceleme siirecleri.

721




Yeni Adli Bilisim inceleme Siireci (YABIS)

ASAMALAR/ALT ASAMALAR

3

Hazirlik Asamast

Delillerin
Tespit Toplanmast, Muhafazasi
Edilmesi,

ve Laboratuvara
Gonderilmesi Asamast

Deliller Uzerinde Gerekli
inceleme ve Analiz Faaliyetleri
Asamas1

Inceleme Sonucu
Raporlama

ve Delillerin
fadesi Asamas1

Bulgularin Sunumu
(Presentation of Findings)

X

Koruma(Preservation)

Ispat&S avunma
(Proof&Defance)

Hazirhk(Readiness)

Tamima(Recognition)

Arama/Kesif(Reconnaissance)

Yeniden Yapilandirma
(Reconstruction)

Rapor(Report)

Raporlama(Reporting)

Kamitlarin Iadesi
(Returning Evidence)

Gozden Gegirme(Review)

Arastirma(S earch)

Arama ve Tanimlama
(Search and Identify)

Ikinci Seviye Iliskilendirme
(Second Level Correlation)

Depolama (S torage)

Zaman Cizelgesi Analizi
(Timeline Analysis)

Geri izleme(Traceback)

Tasima(Transport)

Tasima&Depolama
(Transport&S torage)

On Degerlendirme(Triage)

Kullamm/Kullanier Profilleri
(Usage/User Profiles)

Sekil 3. Uluslararasi adli bilisim inceleme siireclerinin devami.

ASAMALAR/ALT ASAMALAR

3

Hazirlik Asamast

Delillerin
Tespit Toplanmasi, M uhafazasi
Edilmesi,

ve Laboratuvara
Gonderilmesi Asamast

Deliller Uzerinde Gerekli
Inceleme ve Analiz Faaliyetleri
Asamas1

inceleme Sonucu
Raporlama

ve Delillerin
{adesi Asamas1

Analiz

X

Analiz Etme

X

Belge Hazirlama

Degerlendirme

Delilleri agiga ¢ikarma,
inceleme ve analiz yapilmasi

Delillerin tespit edilmesi,
toplanmasi ve muhafazasi

Delil toplama

Delillerin raporlanmasi

Elde Etme

ilk miidahale

inceleme

Mahkemeye Sunum

Rapor

x

Raporlama

Saklanmasi

Sunum

Tanimlama

Toplama

Sekil 4. Ulusal adli bilisim inceleme siiregleri.
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- R
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Sekil 5. Birebir kopya alma islemleri.
4.4. inceleme sonucu raporlama ve delillerin iadesi asamasi

Incelemeler sonucunda tespit edilen bilgiler 1s13inda bir rapor tanzim edilir. Rapor igeriginin anlasilir bir dille
yazilmasina ve talep edilen isteklere cevap verir nitelikte olmasina 6zen gosterilir. Rapor tanzim islemleri de
tamamlandiktan sonra delillerin iadesi agsamasina gegilir. Tasarlanan bu siirecinin diger yeni asamasi ise delillerin
iadesi agamasidir. Delillerin iadesi konusunun ¢ok 6nemli bir asama oldugu degerlendirilmektedir. Ciinkii adli bir
incelemenin tamamlanmasi ve raporunun diizenlenmesi ile birlikte ihtimal dahilinde, incelemeyi yapan kisi/kurum
tarafindan inceleme son bulmus olabilir; diger taraftan, bir incelemenin sonu bagka bir incelemenin baslangici
olabilecektir. Saglikli bir incelemenin yapilabilmesi icin en basta delilin saglam (incelenebilir) olmasi
gerekmektedir. Delilin siire¢ icerisinde hasar gormesi durumunda {iizerinde herhangi bir inceleme
yapilamayacaktir. Bu nedenle inceleme siirecleri tasarlanirken kesinlikle delilin iadesi (delilleri gonderen
makama), siirecin bir asamasi olarak degerlendirilmesi gerekmektedir.

5. Tartisma ve Sonu¢

Bu ¢aligma, dijital suglarin artan oranina ve adli bilisim incelemelerinin karmasikligina yanit olarak Yeni Adli
Bilisim Inceleme Siireci (YABIS)nin gelistirilmesi ve uygulanmasi gerekliligini vurgulamaktadir. Ulusal ve
uluslararasi alandaki mevcut adli bilisim siireclerinin karsilastirmali analizi, Y ABIS'in kapsaml1 ve ¢ok yonlii bir
yaklagim sunarak adli bilisim incelemelerini daha etkin bir sekilde ydnlendirebilecegini gdstermektedir. YABIS,
adli bilisim stireclerinde siklikla goz ardi edilen hazirlik ve delillerin iadesi gibi kritik asamalari igerecek sekilde
tasarlanmigtir.

Tartigma béliimiinde, YABIS'in diger siirelerden farklilasan yonleri ve bu yeni siirecin adli bilisim
incelemelerine saglayabilecegi potansiyel avantajlar ele alinmigtir. Siirecin, adli bilisim alt dallari1 genis bir
sekilde kapsayarak daha kapsamli bir inceleme imkani sunmasi, delillerin daha sistemli bir sekilde toplanmast,
muhafaza edilmesi ve analiz edilmesini saglamas1 beklenmektedir.

Sonug olarak, YABIS, adli bilisim alaninda karsilasilan zorluklara ve ihtiyaclara yonelik olarak tasarlanmis
bir siiregtir. Gelistirilen bu yeni siire¢, adli bilisim incelemelerinin etkinligini artirma, delillerin biitiinliigiini
koruma ve adli siireclerde dijital kanitlarin daha giivenilir bir sekilde kullanilmasini saglama potansiyeline sahiptir.
YABIS'in basarili bir sekilde uygulanabilmesi igin, adli bilisim uzmanlari, kolluk kuvvetleri ve ilgili diger
taraflarin siirecin her asamasimi dikkatlice uygulamasi ve siirekli gelistirilmesi 6nemlidir. Bu sayede, dijital
suglarla miicadelede daha etkili ve verimli bir yol izlenebilir.
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