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Ozet

Kablosuz ag teknolojisi ve sistemsel uygulamalar siirekli gelismekte olan ag
teknoloji olarak karsimiza ¢ikmaktadw. Kullanict sayisinin yogun oldugu,
veri transfer islemlerinin siirekli devam ettigi kurumsal ag altyapilart
gelisen teknolojiyle birlikte yeni nesil kablosuz ag altyapilarina ihtiyag
duymustur. En yeni nesil kablosuz ag teknolojisi olan 802.11ax (Wi-Fi 6)
kurumsal kablosuz ag sistemlerinin gelecek yillardaki en onemli par¢asi
olacagi yapilan analizlerde karsimiza ¢ikmaktadir. 802.11ax (Wi-Fi 6) ve
5G teknolojisinin yeni bir altyapt olmasina oranla yayginlasmasi kablosuz
ag alanlarinda hiz, performans ve giivenlik konularinin énemini artmakta
oldugu gozlemlenmektedir.

Teknolojik yeni ag cihazlari ve son kullanictiiriinlerinin ¢ikmasiyla birlikte,
IEEE 802.11ax teknolojisi kullanicilari daha giivenli parola sifreleme
seviyesi olan WPA-3 ve dosya transferinde kullanicilarin kablosuz
baglantilarinda performans kaybr yasamadan veri transferi yapmalarini
saglamaktadir. 802.11ax (Wi-Fi 6) Ortogonal Frekans Bolmeli Coklu
Erisim (OFDMA), 1024-Dortlii Genlik Modiilasyonu (QAM), Coklu
Kullanici, Coklu Giris, Coklu Cikis (MU-MIMO) destegiyle 10Gbps band
genisligine ulasan veri hizina ulasmaktadir. 10T cihazlardaki enerji ve
giivenlik sorunlarimi ¢é6zmeye yonelik ¢alismalarinda bu alanda yapiliyor
olmast 802.11ax teknolojisine olan adaptasyonu gii¢lendirmektedir.
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802.11ax Teknolojisinin Kablosuz Ag Altyapilarindaki Rolii ve Gelecegi: Performans, Giivenlik ve Yenilik

Bu ¢alismada IEEE 802.11ax standart teknolojisini incelenmistir, eski
nesil 802.11a,b,g,n,ac kablosuz ag teknolojileriyle kiyaslanmistir, canli
ve calisan gercgek diinya sistemi iizerinde bir uygulamayla 802.11ax
teknolojisinin gelecekte bizlere sunacagr avantajlart degerlendirilmistir.
Degerlendirme sonucunda, IEEE 802.11ax standart teknolojisinin, onceki
nesil standartlar ile kiyaslandiginda daha iyi bir teknoloji oldugu tespit
edilmistir.

Anahtar Kelimeler:IEEE 802.11ax, OFDMA.IoT, 1024-OAM, MU-MIMO

The role and future of 802.11ax technology in wireless
network infrastructures: performance, security and
innovation

Abstract

Wireless network technology systems and application appear as a constantly
developing network technology. Enterprise network infrastructures, where
the number of users are intense and data transfer processes continue,
needed new generation wireless network infrastructures with the developing
technology. The latest generation wireless network technology, 802.11ax
(Wi-Fi 6) will be the most important part of enterprise wireless network
systems in the coming years. It is observed that the importance of speed,
performance and security issues in wireless network areas is increasing as
802.11ax (Wi-Fi 6) and 5G technology are becoming widespread compared
to being a new infrastructure.

With the emergence of new technological network devices and end-user
products, IEEE 802.11ax technology allows users to transfer data without
loss of performance on their wireless connections with the more secure
password encryption level WPA-3 and file transfer. 802.11ax (Wi-Fi 6)
OFDMA, 1024-QAM, MU-MIMO support that allows users to stay in
touch without losing performance on their wireless connections in file
transfer. It reaches data rate reaching 10Gbps bandwidth. The fact that
it works in this field to solve energy and security problems in loT devices
strengthens the adaptation to 802.11ax technology. In this study, while
examining the IEEE 802.11ax standard technology, we will compare the
old generation 802.11a, b, g, n, ac wireless network technologies and
evaluate the future advantages of 802.11ax technology with an application
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on a live and working real world system. As a result of the evaluation,
it has been understood that the IEEE 802.11ax standard technology is a
better technology compared to the previous generation standards.

Key Words: IEEE 802.11ax, OFDMA, 10T, 1024-QAM, MU-MIMO

Giris

Kablosuz ag teknolojisi ilk ¢iktig1 donemlerde veri transfer hizlari istenilen
seviyede olmadigi bilinmekteydi. Ilerleyen yillarda ag teknolojisinin
gelismesi kablosuz veri transfer hizin1 10Gbps hizina kadar ytlikselmesine
olanak saglamistir. Bu hizlara giinlimiizde Wi-Fi 6 (Wireless Fidelity 6)
ya da diger adiyla IEEE (Institute of Electrical and Electronics Engineers)
802.11ax standarttt denilmektedir. Bu standart, veri transferinin yogun
oldugu kurumsal ag yapisindaki giiniimiiz sistemlerinde tercih edilmeye
baslanmistir. Teknolojinin ortaya cikisi ve gelisim siirlimleri olan v1, v2
stiresinin sonunda, son kullanici siiriimii olan v3 2019 yilinda ¢ikmistir. Bu
teknolojiyle kurumsal aglarda bulunan kullanici gruplar1 uzak mesafelere,
yogun veri akisinin oldugu diger kullanici gruplarina, veri transferini es
zamanli ve ¢ok yonlii bir sekilde veri kayb1 olmadan yapabilmektedirler
(Khorov ve ark, 2018).

Kablosuz ag teknolojisi standartlarin1 belirleyen yer olan IEEE,
standartlar1 giiniimiizde yayginlasmaya devam etmektedir. Bu teknolojinin
popiiler olmasi, kullaniciya saglamis oldugu kolay internet erisimi, dosya
paylasimi, esneklik ve teknolojik yenilikler ile hizli veri transferinin
oniinii agmustir. lgili teknolojinin, kurulumu kolay, maliyeti diisiik ve
uzak mesafeler ile iletisimi kolaylagtirmasi siirekli bir sekilde teknolojik
gelisimlere altyap1 olusturmaktadir. Kablosuz aglarin gelismesiyle birlikte,
dagitik uzak mesafe kullanicilar1 herhangi bir cografi sinir olmaksizin
iletisimde olmaktadirlar. Bu iletisim modeli, yeni standartlarin gelisimine
yol acarak IEEE organizasyonu tarafindan 802.11ax yeni standart modeli
ile hayatimizin bir par¢ast olmustur. 802.11ax teknolojisi, veri transferi ve
kullanici sayisinin yiiksek yogunluklu oldugu kurumsal alanlarda 6zellikle
tercih edilmektedir. Bu teknoloji, iiretilen yeni iiriin gruplartyla birlikte
ilerleyen yillarda ev kullanicilarinin hizmetine girmistir (Afaqui ve ark,
2016).

Teknolojinin ~ gelismesiyle birlikte kurumsal alanlarda bulunan
kullanicilarin internet kullanimina olan ihtiyact her gecen gilin artis
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gostermektedir. Bu ihtiyacin artigi, yeni teknolojik gelismelerinde kapisini
aralamis ve internet kullanimi kablolu alanlardan, kablosuz alanlara
dogru yogunlagmaya baslamistir. Kablosuz internet kullanimi, teknolojik
darbogaz yagamamak ve kullanicilara daha iyi hizmet sunabilmek i¢in yeni
nesil Uriinlerin gelisiminin 6niinii agmaktadir. Kablosuz ortamda ortaya
cikabilecek sorunlar, IEEE 802.11 cer¢evesinde incelenmis ve giintimiizde
en yeni nesil olarak kullanima baslayan Wi-Fi 6 (802.11ax) teknolojisinin
temellerini 2014 yilinda atilmis ve 2019 yilinda ilk iirlinler piyasaya
cikmistir. IEEE 802.11, kablosuz aglarda uluslararasi standartlari ve uyumu
cergevesini saglayan bir standarttir ve kablosuz yerel aglar (WLAN) olarak
tanimlanmaktadir (Alwer ve ark, 2022). 802.11ax kablosuz ag teknolojisi
ise, en yeni nesil bir standart olmakla birlikte giincel teknolojik altyapi ile
donatilmistir. Bu teknoloji, MU-MIMO (Multi User- Multi-Input, Multi-
Output), OFDMA (Orthogonal Frequency Division Multiple Access),
1024-QAM (Quadrature Amplitude Modulation), kullanarak Wi-Fi 5
teknolojisine gore veri iletisim verimini dort kat, kullanici sayisini {i¢ kat
arttirmis ve hizmet kalitesinden herhangi bir kayip olmadan bu islemleri
gerceklestirmektedir. Wi-Fi 6 yeni bir teknolojidir ve ilerleyen yillarda
daha ¢ok hayatimizin i¢inde olmasi beklenmektedir (George, 2020).

Kablosuz ag sistemleri modern diinyamizin degisilmez bir pargasi
olmaktadir. Diinya iizerinde milyarca sistem kablosuz ag teknolojilerini
kullanarak anlik olarak iletisimde olmaktadirlar. Yeni gelisen sistemlerde
birlikte kablo ihtiyact duymadan c¢alisan IoT (Internet of Things) sistemler
popiiler olmustur. Wi-Fi 6 teknolojisi, bilgisayarlar, akilli ev aletleri,
diziistii bilgisayarlar, kamera sistemleri, cep telefonlarinda ve binlerce
cesit farkli sistem tarafindan kullanilmaktadir.

Wi-Fi 6 ile es zamanli baglanan kullanic1 sayisindaki artis, bu teknolojiyi
destekleyen cihazlar lizerinde bulunan radyo frekans modiilii ile yiiksek
hizlarda gerceklesmektedir. 10Gbits/s boyutlarindaki yiiksek iletisim hizi,
kablosuz olarak kablolu gibi fiber hizlara ulasabilmenin 6niinii agmaktadir.
Ayrica, bu teknoloji MU-MIMO ve mmWave (Millimeter Wave) gibi
sistemlerinde gelismesiyle cep telefonlar1 ve kablosuz sensor aglarinda
kullanilmaya baglanmistir. Kablosuz ag baglantisi, giiniimiizde uzay
caligmalarinda, kapali alanlarda, veri iletisiminin kablo ile yapilamayacagi
yerlerde kullanilabilmektedir (Pahlavan, 2020).

Bu c¢aligmanin amaci, Wi-Fi 6 teknolojinin yenilikleri, altyapilara olan
performans katkisi, yenilenen giivenlik altyapi1 sifreleme protokolleri,
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akilli cihazlar (IoT) ile olan entegrasyonu ve gelecekte saglayacagi
katkilarla ilgili bir uygulama {tzerinden ilgili teknolojinin sagladigi
faydalar1 gostermektir.

Kurumsal kablosuz aglar

Kablosuz ag teknolojilerinin gelismesiyle birlikte hayatimiza yeni sistemler
ve standartlar girmistir. Ozellikle 2000 yillarindan sonra teknolojik
olarak bircok farkli ihtiyacin farkindaligina varmakla birlikte, kurum ve
kurulusglarin ihtiyaclari 6nemli bir oranda artis gdstermeye baglamistir. Bu
ithtiyaclardan birisi de kurumsal ag sistemlerinde, sistemlerin, yoneticilerin
ve son kullanicilarin ihtiyacina cevap veren kablosuz ag baglantilari
olmustur. Bu ¢calismada, kurumsal kablosuz aglarda yeni teknolojik standart
olan 802.11ax veya diger adiyla Wi-Fi 6 teknolojisini incelenmistir.

Kurumsal kablosuz ag nedir?

Kablosuz aglar, herhangi bir kablo veya fiziksel baglant1 hatt1 kullanmadan,
elektromanyetik frekans dalgalari ile veri iletisimini hava yoluyla saglayan
sistemlere denilmektedir. Kablosuz aglarin ilk profesyonel cihazi, 1969
yilinda Hawaii Universitesi tarafindan gelistirilen ALOHAnet markas1 ad1
altinda ¢ikan {iriin olmustur. Kablo ve donanim maliyetleri diisiik olmas1
sebebiyle, Ozellikle kurumsal ag sistemlerinde ve diger son kullanici
gruplarinda yogun bir kullanimi bulunmaktadir. Kablosuz ag sistemleri,
her ¢esitten olabilecek kullanict gruplarina kullanimi kolay, baglanti
yontemleri basit ve maliyet olarak ucuz olmasi sebebiyle kullanimi1 yeni
teknolojik tiriinlerin ¢ikmasiyla birlikte artmaya devam etmektedir.

Kurumsal ag ve diger kullanicilar1 gruplarini en tedirgin eden hususlardan
biriside havaiizerinden veriiletisimi yapan bu sistemlerde bulunan giivenlik
sorunlaridir. Kablosuz ag sistemlerinde, yeni ¢ikan teknolojik gelismelerle
birlikte WPA-3 (Wi-Fi Protected Access 3) ad1 verilen glivenlik seviyesine
cikmistir. WPA-3 giivenlik seviyesinde, kullanicilarin biitiin verileri en
yeni nesil sifreleme algoritmalariyla gizlenmekte ve sifrenin kirilmasi
giincel teknolojiler degerlendirildiginde miimkiin goriilmemektedir,
fakat gelisen teknoloji ve yazilimlarda bulunabilecek giivenlik zafiyetleri
sebebiyle sifrelerin kirilmasi thtimalide olasiliklar igerisindedir.

Kurumsal kablosuz ag sistemleri, bir kontroller araciligi (WLC-Wireless
Lan Controller) ile farkli kablosuz ag altyapilarinin, sistemlerin, hizmet ve
servislerin bir ag dagiticist (AP-Access Point) tarafindan yayinlanmasi ile
dagitilip yonetildigi sistemlerdir.
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Kablosuz ag cesitleri nelerdir?

Kablosuz ag sistemleri, teknolojik gelisimin siirekli oldugu bir alan olmakta
birlikte degisen, gelisen teknolojiye ayak uyduran bir yapi igerisinde
durmaksizin ve hizli bir sekilde iiriin standartlarini iyilestirmeye yonelik
caligmalar ile popiiler olmaya devam etmektedir. Kablosuz aglarin, belirli
bir alan ve kisitlama olmaksizin her ¢esitten kullaniciya hizmet etmesi
kullaniminin kolay, basit olmasi bu teknolojinin yayginligini arttirmistir.
Kablosuz ag teknolojileri, kendi i¢erisinde ¢esitli siniflara ayrilmaktadirlar.
Bunlar su sekildedir;

1- Kablosuz PAN (WPAN-Wireless Personal Arena Network):
Kullanicinin,  kiigilk  cihazlara  erisimi  saglar.  Bluetooth,
Kizilotesi,ZigBee (Gratton, 2013).

2- Kablosuz LAN (WLAN-Wireless Local Arena Network): Birden
fazla cihazin baglanip kisa ve uzak mesafelerdeki iletisimi saglar
(Wang, 2023).

3- Kablosuz MAN (WMAN-Wireless Metropolitan Area Network):
Birden fazla LAN agmi kablosuz ag iizerinden birbirine baglayan
sistemler (Majudar, 2019).

4- Kablosuz WAN (WWAN-Wireless Wide Area Network): Schirleri
veya sistemleri birbirine 2.4 veya 5 GHZ hizinda birbirine baglayan
aglardir (Ern, 2023).

5- Hiicresel Ag (GSM-Global System for Mobile): Mobil GSM
sebekelerdir, akilli cihaz veya sistemleri baglar (TTKOM, 2023).

6- ADHOC Sensor Ag: Bir¢ok farkli sensor igeren cihazin birbirine
baglanip yonetilmesiyle ekosistem olusturan yapidir (Prabhu, 2011).

7- Uzay Ag: Uzay ve Diinyay1 birbirine baglayan kablosuz ag yapisidir.
NASA, SpaceX (He ve ark, 2019).

8- Kablosuz GPRS Ag: Kablosuz akilli cihazlar ve uydu sistemlerini baz
istasyonlart ile kablosuz radyo frekans dalgalariyla birbirine baglayan
ag yapisidir (Meptis, 2023).

9- Kablosuz Sensor Ag (WSN-Wireless Sensor Network): Kablosuz ag
iiriinlerin kullanim alanlarinin artis gostermesiyle birlikte, donanimsal
maliyeti az, enerji tiiketim miktar1 az, yetenekleri fazla degerlilikteki
ortam izleme cihazlar1 olan Sensor iirlinlerinin yayginlagmasini
saglamistir. Bu cihazlar, yapilar1 kii¢iik tirlinlerin bir arada toplanarak
olusturduklar1 yapidir (Christin, 2010).
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Kurumsal kablosuz ag giivenligi

Kablosuz aglarin popiiler olmaya basladig yillarda, kullanicilar tarafindan
sorulan bir diger soru ise kablosuz ag giivenliginin nasil saglanacagiyla
ilgili olmustur. Kablosuz veri transferi, havada bulunan elektromanyetik
frekanslar yoluyla olmasi sebebiyle, bu frekanslarin i¢erisinde saklanmig
olan kurum, kurulus ve bireysel kullanic1 verilerini koruma kablosuz ag
sistemlerinin standartlarini gelistiren organizasyon olan IEEE’nin Wi-
Fi Alliance topluluguyla birlikte gelistirmis oldugu WPA kablosuz ag
giivenlik sifreleme algoritma ailesi ile korunmaktadir.

Kablosuz ag cihazlar ailesi, protokol yapis1 geregi igerisinde bir giivenlik
koruma sistemiyle birlikte gelir. Bu sistem ¢ok cesitli algoritmalar ve
sifreleme mekanizmalar1 ile verilerin korunmasini saglar. Kablosuz ag
yaymin ilk ¢iktig1 zamandan giiniimiize kadar, WEP, WPA, WPA2, WPA3
ile ¢ikmasiyla birlikte protokolleri su sekilde agiklanmaktadir;

WEP Protokolii (Wired Equivalent Privacy): WEP Koruma sistemi,
cok eski ve giivenilir olmayan zayif bir sifreleme sunmaktadir. Bu durum
ise her tiirlii kullanict grubu i¢in asir1 giivensiz bir kablosuz ag baglantisi
saglamaktadir. WEP sifreleme sistemi 1997 yilinda ¢ikisi sonrasinda,
oldukca riskli olmasi ve kotii niyeti saldirganlar tarafindan kolay bir

sekilde kirilmasinin akabinde 2004 yilinda kullanimi durdurulmustur
(IEEE, 2004).

WEP korumasi, 40 veya 104 bit sifreleme anahtar mekanizmasi ile 802.11a
ve 802.11b protokollerini kullanan cihazlarin i¢inde gomiilii gelen tek
sifreleme algoritmasiydi (Meyers, 2012). Veri biitlinliigini CRC-32 ve
RC4 (Rivest Cipher 4) ad1 verilen sifreleme algoritmasi ile yayinin yeniden
ve benzersiz bir bi¢imde sifrelemesini gerceklestirmektedir.

WEP korumasmin kablosuz aglarda koruma saglayamadiginin tespiti
cok da uzun siirmemis ve 2004 yilina gelindiginde ise Wi-Fi Alliance
WEP sifreleme sisteminin gelistirilmis iist versiyonu olan WPA sifreleme
algoritmasini yayinlamistir ve bu sifreleme WEP altyapisini kullanmasi
sebebiyle kolayca kirilmigtir fakat buradaki asil amag¢ ise WPA korumasi
ile zaman kazanmak ve WPA?2 sifreleme algoritmasinin geligtirmektir.

WPA Protokolii (Wi-Fi Protected Access): 802.11b protokoliinii
destekleyen cihazlarin WPA’ya gecis esnasinda giincelleme almalari
yeterli olmustur. Kablosuz ag ortaminda havada yayinlanan verilerin bir
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biitiin halinde sifrelenmesi ve herhangi bir degisik yapilip, yapilmadiginin
kontroliiniin 4 yonlii el sikisma kontrol mekanizmasi ile veri biitiinliigiinii
MIC 128 bit (Message Integrity Code 128 bit) TKIP (Temporal Key
Integrity Protocol) ve RC4 sifrelemesi ile saglamistir (Ciampa, 2012;
Fleishman, 2008).

WPA sifreleme ile ilk defa 802.1x ad1 verilen, kurumsal ag kimlik bilgisi
olan kullanic1 ad1 ve sifresi ile kablosuz ag sistemlerine baglanti modeline
izin vermistir. Bu sistem igerinde kullanici ad1 ve sifresi, kimlik dogrulama
sistemi olan RADIUS (Remote Authentication Dial-in User Service) veya
LDAP (Lightweight Directory Access Protocol) protokolleri ile kimlik
denetleme bilgisinin sorgusunun yapildig1 dizin hizmetinden benzersiz,
tek ve kisiye 6zel olan kimlik bilgisi ile kablosuz ag yaymina baglanti
gerceklestirmeye olanak saglamaktadir.

WPA-2 Protokolii (Wi-Fi Protected Access 2): 2006 yilinda WPA-
2 sifreleme algoritmasmin c¢ok ¢esitli sertifikasyon ve test asamalarini
gegmesi sonrasinda, WPA’nin yerine almasi kablosuz aglarda giivenlik
sorunlarinin ¢éztimiinii saglamigtir. WPA-2 algoritmasi, gii¢lii ve karmagik
sifreleme metotlarin1 olan 128 bit blok anahtar uzunlugu, CCMP ve
Gelismis Sifreleme Standardi (AES), igermektedir ayrica veri biitiinliigiinii
CBC-MAC ile 4 yonlii el sikisma kontrol mekanizmasiyla yapmaktadir.
Bu teknolojik hizmetten yararlanmak isteyen kullanici gruplari donanim
ve yazilim olarak iirlin degisikligi gereksinimi bulunmaktadir. WPA-2
sifrelemesi yazilim giincellemeleriyle birlikte gelen bir giivenlik ¢oziimii
degildir (Wi-Fi Allince, 2006). WPA-2 sifreleme algoritmasi, WEP ve
WPA sifreleme algoritmalar1 ile kiyaslandiginda oldukg¢a iyi koruma
saglamaktadir. Ayrica, 802.1x kurumsal kimlik dogruma mekanizmasini
da desteklemektedir.

2006 yilinda WPA-2 sifreleme algoritmasinin ¢ikmasi, kablosuz
ag kullanicilarinin  giivenli bir sekilde veri paylasimini yapmalarini
saglamistir. Bu sifreleme mekanizmasi, gecen yillar, teknolojik gelisimler
ve altyapilarin yenilenmesiyle birlikte kotii niyetli kisilerce gelistirilen
yeni nesil (6rnek: KRACK, https://www.kaspersky.com.tr/resource-
center/definitions/krack) saldirilarla birlikte gilivensiz bir algoritma
olmasina sebep olmustu. Aradan gecen uzun yillar, WPA-2 sifrelemesini
yaslandirmis fakat yeni teknolojik sifreleme alt yapist olan WPA-3
algoritmasinin ¢ikmasina onciiliik etmistir.


https://www.kaspersky.com.tr/resource-center/definitions/krack
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WPA-3 Protokolii (Wi-Fi Protected Access 3): WPA-3 sifreleme
algoritmasmin 2018 yilinda biitiin sertifikasyon siireglerini tamamlayip
cikmastyla birlikte, kendinden onceki nesil olan WEP, WPA ve WPA-2
sifreleme algoritmalarina oranla oldukca yiiksek bir koruma saglamaktadir.
WPA-3 sifreleme algoritmasinin asil ¢ikma sebebi, 2006 yilinda ¢ikan
WPA-2 sifreleme algoritmasinin agiklarimi ve gilivenlik sorunlarinm
gidermektir.

Algoritma, en yeni nesil sifreleme algoritmalari olan WPA-3 kisisel 128 bit
veri sifreleme saglarken kurumsal aglarda 192bit blok sifreleme anahtari
saglamaktadir. Gelismis Sifreleme Standardi (AES) desteklenirken veri
biitiinliigiinii kurumsal aglarda SHA-384 6zet (Secure Hash Algorithm-384)
ve kisisel aglarda CCMP-128 6zet (hash) fonksiyonlar ile eszamanl esit
kimlik dogrulama mekanizmasiyla yapabilmektedir (Wi-fi, 2006; Wi-fi,
2018 ). WPA-3 sifreleme 6zelliklerinin kullanilabilmesi i¢in yeni nesil
donanim ve cihazlara ihtiya¢ duyulmaktadir. WPA-3, 802.1x kurumsal
kimlik dogruma mekanizmasini da desteklemektedir.

WPA-3 sifreleme algoritmasi, dort farkli yeni 6zellikle birlikte yeni
sistemlere eklenmistir. Bu yeni 6zellikler;

1- Kaba Kuvvet (Brute Force) Saldirisi: Kaba kuvvet saldirilari,
kablosuz ag yayini yapan sistemlere yapilan basarisiz oturum agma
talepleridir.

2- Wi-Fi Easy Connect: Akilli bir ara yiizii bulundurmaya IoT cihazlarin
(Ampul, Kap1 Kilidi, Alarm Sistemleri, Akilli Ev Sistemleri), yonetim
ara ylizii islemlerini, IoT cihazlarda bulunan bir QR kod okutularak
akill1 telefon veya tabletler iizerinden yonetilmesidir.

3- Wi-Fi Enhanced Open: Bu sistem, herhangi bir sifreleme algoritmasi
icermeyen halka acik kablosuz ag yaymi yapan sistemler igin
gelistirilmistir. Bu sistemle birlikte, kablosuz ag istemcisi ile erisim
noktas1 arasindaki akan veri baglantisini, baglantiya 6zel sifreleme
anahtar1 (Opportunistic Wireless Encryption (OWE)) kullanarak
sifreler. Halka acik yaym yapan kablosuz sistemler, kablosuz
aga katilmak i¢in herhangi bir parola girilmese bile, kotii niyetli
saldirganlarin ag icerisinde bulunan diger kullanicilarin veri trafigini
izlemesini engeller.

4- Wi-Fi Giivenligi: 192bit blok giivenlik sifreleme algoritmasi ile kisisel
ve kurumsal aglarda giivenlik getirmesi. WPA2 KRACK (6rnek:
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FragAttacks, https://papers.mathyvanhoef.com/usenix2021.pdf)
saldirisin1 yenilik¢i sifreleme algoritma yontemleriyle engellenmistir.
WPA-3 seviyesinde getirmis oldugu giivenlik sifreleme algoritmalar
ile bilinen ve yeni tespit edilmis olan ¢ok c¢esitli kablosuz ag saldir1
yontemlerine kars1 giivenlik saglamaktadir. WPA-3  sifreleme
mekanizmasinin giincel olmasi, teknolojik darbogaz yasamamasi ile
su an tehdit unsurlarina yeterli diizeyde koruma saglamaktadir.

Cizelge 1 ‘de WPA ailesinin detaylica kiyaslamasi yapilmis ve hangi
protokollerin zaman igerisinde desteklendigi ve giivenlik diizeyinin

zamanla ne gibi degisim ve gelisim yasadig1 incelenmistir.

Cizelge 1. Giivenlik Protokollerinin Kiyaslanmasi (FS, 2021)

WEP WPA WPA-2 WPA-3
Cikas tarihi 1999 2003 2006 2018
Sifreleme | Rivest RC4 ile Gegici CCMP ve Sggg‘;‘i
Metodu Sifreleme 4 | Anahtar Biitiinliigli | Gelismis Sifreleme Standards
(RC4) Protokolii (TKIP) Standard: (AES)
(AES)
128 bit (WPA-
Anahtar . . . 3-Kisisel) 192
Biyiikliigii 40 bit Akis 128 bit Akis 128 bit Blok bit (WPA3-
Kurulus) Blok
. e e Giivenli Hash
bﬁt?i/zﬁi“ﬁ CRC-32 MlziijiuB(lll\t/ll}Ig;l k CBC-MAC Algoritmast
£ (SHA)
1 e Eszamanl
A:nah'tar' Bulunmuyor 4 yonli e.1 sikisma | 4 yonli e.1 sikisma Esit Kimlik
yonetimi mekanizmasi mekanizmasi -
Dogrulamasi
Eszamanl
On Paylagimh On Paylagiml Kimlik
Dogrulama W};)]é??lk Anahtar (PSK) Anahtar (PSK) Dogrulamasi
ogt Paviasiml | V€ EAP varyantli | ve EAP varyantli | (SAE) ve EAP
yias 802.1x 802.1x varyantt ile
802.1x
Frekans 5 GHz 2.4 GHz 2.4/5GHz 2.4/5GHz
Band 802.11a 802.11a/b/g 802.11a/b/g/n/ac 802.11ac/ax
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Kablosuz aglarda 802.11ax (Wi-Fi 6)

Kablosuz aglarin ilk ¢iktig1 yillarda, kablosuz yaym yapan cihazlarin
zamanin teknolojisi diisliniildiigiinde olduk¢a popiiler olmalar1 ¢ok
kisa zamanda gerceklesmistir. Kablosuz ag teknolojisini kullanan son
kullanict sayisinin artmasi, erigim noktalari tizerinde ¢ok cesitli darbogaz
ve glivenlik agiklarini beraberinde getirmistir. Kullanilan protokollerin
yetersiz kalmasi, yeni sistem cihazlarinin gelisimini tetiklemis ve sirasiyla
802.11a, 802.11b, 802.11g, 802.11n, 802.11ac ve en yeni nesil ¢dzliim olan
802.11ax teknolojisi ¢ikmistir. Bu siralama, standartlarin ¢ikis tarihleri,
teknolojik yenilik siralamasidir ve en eksi nesilden, en yeniye dogru
siralanmastir.

Kablosuz ag sistemlerinin, bu denli yaygin olmasi beraberinde her gesit
uygulama ve servislerin elektromanyetik frekans yaymi yapan erisim
noktalar1 (AP-Accesspoint) ilizerinden yapilmasina ve hizmet vermesi
ile sonuclanmigtir. Bu yaymlar iizerinden baglanti kuran sistemler ve
son kullanicilarin yapmis oldugu veri trafigi eski sistemlerin, veri tagima
kapasitesine agmasi sebebiyle belirli limitlerde kalmasindan en yeni nesil
olan Wi-Fi 6 veya 802.11ax teknolojisinin ortaya ¢ikmasina sebep olmustur
(Afaqui ve ark, 2016). Wi-Fi 6 teknolojisi ile kisisel ve kurumsal aglarda
bulunan yogun kullanic1 gruplarina, diisiik gecikme siireli yliksek veri
transferinin yapilmasi saglarken veri transferlerinde yenilik¢i giivenlik
onemleri alabilmelerine olanak saglamistir.

Kablosuz ag sistemlerinin en biiyiik problemi, kablosuz yayin yapan erisim
noktalarina yapilan baglant1 ve transfer yogunlugunun oranidir. Bilinen
geleneksel kablosuz ag sistemlerinde, cihazlara bagli olan kullanici sayisi
veri transfer islemlerinde biiylik sorunlara neden olmaktadir. Sistemler
iizerinde var olan bu yogunluk, kablosuz ag sistemleri iizerinde kritik
performans kayiplarina, veri kayiplarina, erisim sorunlarina, gecikmeli
bekleme sorunlarini ortaya ¢ikartmaktadir. Bilinen sorunlar, 802.11ax
protokoliiniin ¢ikmasiyla birlikte, destekli cihazlarin yayginlagmaya
baslamas1 baglanti sorunlarinin 6niine gecilmistir.

ABMYO Dergisi - Yil 19 Say1 69 - Temmuz - 2024 (1 - 29) 11
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Cizelge 2. Mobil Ag Hiz1 Karsilastirma (Cisco, 2019)

CAGR
2017 | 2018 | 2019 [ 2020 | 2021 | 2022 2017-2002

Kiiresel Hizlar
Diinya Geneli 8.7 13.2 17.7 21.0 24.8 28.5 26.7%
Akalli telefonlar 13.5 149 | 22.1 25.9 34.8 41.6 25.2%
Tabletler 22,6 | 245 | 259 32.9 40.5 57.2 20.4%
Bolgeye gore
Asya Pasifik 10.6 14.3 18.0 21.7 25.3 28.8 22.1%
Latin Amerika 4.9 8.0 11.2 13.0 15.3 17.7 29.6%
Kuzey Amerika 163 | 21.6 | 27.0 31.9 36.9 42.0 20.9%
Bat1 Avrupa 16.0 | 23.6 | 31.2 37.2 43.8 50.5 25.8%
Merkez ve Dogu Avrupa | 10.1 12.9 15.7 19.5 22.8 26.2 21.0%
Orta Dogu ve Afrika 4.4 6.9 9.4 11.2 13.2 15.3 28.0%
Toplam (Aylhk PB)
Mobil Veri Trafik 11.512 | 19.009 | 28.560 | 40.770 | 56.799 | 77.493 46%

Yukaridaki ¢izelgede 2017-2022 yillar1 arasit mobil aglarin hiz performans
karsilastirmast yapilmistir. Karsilagtirma esnasinda 2G, 3G, 4G ve 5G
aglardaki performans degerlendirmeleri Ookla’s Speedtest sitesinden
alimmistir. Mobil ag veri transfer oranlari, yillar arasinda %46 Bilesik
Yillik Biiyiime Oran1 (CAGR) ile yedi kat artarak 77.5 exabytes olmustur
(Cisco, 2019).

802.11ax ve 5G teknolojilerinin gilinlimiizde yaygin olarak kullanilmaya
baslanacagi yapilan aragtirmalarla birlikte ortaya koyulmaktadir. Yeni
cikan bu teknolojiler, kurumsal ag sistemleri, kritik veri transferlerinin
yapildig1 noktadan noktaya ag altyapilari, modern diinya cihaz ve iriinlerini
kullanan son kullanic1 gruplari i¢in ilerleyen yillarda 6nemli olacaktir.

Kablosuz ag sistemleri i¢in sorunlarin birisi de kapsama alani problemidir.
Kablosuz ag cihazlarim1 kullanan sistemlerin hareketli olmasi, kapsama
alan1 problemlerini beraberinde getirmektedir. Bu nedenle, her tiirlii ortam
sartlarinda bulunan farkli kullanicilara hizmet verebilmek icin kablosuz
ag erisim noktast (AP-Accesspoint) cihaz sayisinin artmasina sebeptir.
Artis gosteren bu cihazlarla birlikte, kablosuz ag yayimin yapildigi ortam
icerisinde yiiksek diizeyde elektromanyetik alan radyo frekans (RF-Radio
Frequency) paraziti olmasindan dolay1 ¢evredeki yayin bozulmakta ve
veri transferi yapilamayacak duruma gelmektedir.
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802.11ax diger adiyla Wi-Fi 6 standart protokoliiniin IEEE ve Wi-Fi
Alliance tarafindan ortaya atilmasi, kablosuz ag yayini {izerinden caligan
bu sistemlerin en stabil sekilde yogun veri transfer islemlerini herhangi
bir parazit olmadan gergeklestirilmesi yoniinde olmaktadir. Yenilenen ve
gelistirilen bu protokoller, sadece kablosuz ag yayini yapan sistemlerde
parazitleri onlemekle kalmamis, veri transfer islemlerinin saniyede
Gigabit (Gbps) seviyesine c¢ikartmisti. Bu durum 6&zellikle biiytlik
kurumsal sirketlerin veri transfer islemlerini kolay bir sekilde havadan
yapabilmelerine olanak saglamistir. Kablosuz ag transferinin en yogun
olarak gerceklestigi kongre merkezleri, baz istasyonlari, akilli sehirler,
halka acik kablosuz aglar, stadyumlar, tniversiteler, merkezi sinav
sistemleri, ses ve kamera sistemleri 802.11ac wave2 protokolii ile ytliksek
hizlarda veri transferi yapabilmektedir fakat bu sistemi kullanan cihazlarda
halen veri transfer hiz limitleri bulunmaktadir (Butler, 2018).

802.11ax teknolojisinin sertifika siireclerini tamamlamasi ve 2019 yilinda
cikmasiylabirlikte,¢cokkullaniciliyogunveritransferininyapildigiortamlarda
kullaniminin baglandig1 gézlemlenmektedir. Kullanim miktarindaki artis,
teknolojinin yeni ¢ikmis olmasina ragmen talep gérmesinden ve bu
alandaki ihtiyacin yiiksek olmasindan kaynaklanmaktadir. Wi-Fi 6 standart
protokolii, dnceki nesil kablosuz ag yayin standartlarina kiyasla teknolojik
yeni alt sistemleriyle veri tasima ve yonetme islemlerinde dort kat daha
fazla performans saglarken, bu islemi ayn1 anda bir¢ok kullanic1 i¢in veri
kayb1 olmaksizin gergeklestirebilmektedir (MU-MIMO). IEEE 802.11ax
teknolojinin yogun kullanim senaryolari i¢in dizayn edildigini bu 6zelligi
sayesinde anlasilabilmektedir.

3,000 -

2,500 1
2,000 -
= 1,500
1,000
500
0 : T

2018 2019 2020 2021 2022

= 802.11n = 802.11n/ac = 802.11ax

Sekil 1. 2018-2022 Wi-Fi Standard Tahmini (Butler, 2018)
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2018 ve 2019 yillar1 igerisinde Wi-Fi 6 standart protokoliiniin kullanim
oranlarmin yiiksek diizeyde artis gosterecegi ve 802.11ax teknolojisinin
2019 'un sonuna dogru genel Wi-Fi standardi olma egilimde oldugu
gozlemlenmekte. 2023 yilin da kullanici gruplari igerisinde Wi-Fi standard1
olacagini tahmin edilmektedir.

Yeni nesil 802.11ax standart protokoliiniin ¢ikmasiyla birlikte gelen
ozellikler ise su sekilde olmaktadir;

1- Ortogonal Frekans Bolmeli Coklu Erisim (OFDMA): En eski nesil
cihazlar, bir erisim noktasi lizerine sadece tek bir baglanti ile biitiin
kullanim limitlerini doldurmaktadir. Limitlerin tek bir kullanic1 veya
sisteme verilmesi, diger kullanici ve sistem cihazlar1 i¢in erisim
noktalarinin kullanilmaz bir duruma gelmesine sebep olmaktadir. Bu
durum her ¢evreden kullanicilar i¢in kabul edilemez bir hal durumdur.
Yeni ¢ikan 802.11ax teknolojisinde boyle bir sorun bulunmamakla
birlikte, erisim noktast (Accesspoint) ile son kullanici (Endpoint)
arasinda bulunan veri trafigini cihazin iletisim kapasitesi igerisinde
bulunan ¢ok miktardaki diisiik band seviyesinde alt kanallara ayirip,
veri akisini alt kanallar tizerinden es zamanl bir sekilde iletilmesiyle
gerceklestirir. Alt kanallardan taginan veri miktar1 az olmasina karsilik,
verinin iletildigi yerde toplanarak yiiksek hizlara ¢ikmaktadir (Soysal,
2006). Bu sekilde gerceklesen veri trafiginde radyo frekans (RF-Radio
Frequency) bulunan parazitlerde azaltilabilmektedir.

LAPTOR
‘SHART PHONE

K
LAPTOR
‘SMART PHONE

gy (), T NS S E S S S S S SSSSSES®

oot 3

MaTTv

Sekil 2. OFDMA Calisma Yapisi (Intel, 2019)
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Cok Kullamicih Uplink, Coklu Giris, Coklu Cikis (MU-MIMO):
Baglantilar1 yogun olarak gerceklestigi ortamlarda erisim noktalarina
baglanan c¢ok sayida kullanict bulunmaktadir. Eski nesil cihazlarda,
Tek Kullanicili, Coklu Giris, Coklu Cikis (SU-MIMO) o6zelligi
bulunmaktadir, bu o6zellik ag icerisinde erisim noktalarina (AP-
Accesspoint) baglanan her cihaz, veri trafigini gergeklestirebilmek i¢in
bir siraya girer, siras1 geldiginde veri akisi saglanir. Kullanici sayisindaki
artis miktariyla birlikte, ag performans hiz1 diiser, bunun sebebi SU-
MIMO (Single User, Multi-Input, Multi-Output) 6zelliginin her veri
akis1 ve cihazi birbirinden ayiramamasindan kaynaklanmaktadir

T CTT o _we
R .
- (1)
_ .  meums s e fagy WK
o N R

Sekil 3. SU-MIMO ve MU-MIMO Kiyaslamasi (Aruba, 2018)

MU-MIMO o6zelligi, erisim noktasi cihazlariin birden fazla sayidaki cihaz
veya sistemlerle ayni anda iletisim kurmasini, veri trafigi gerceklestirmesini
miimkiin kilmaktadir. MIMO islemi olurken, ag icerisinde veri trafiginde
bulunan her cihaz i¢in ayri, gonderilen veya alinan veriyi ayr dilimlere
bolerek gerceklestir. Kisaca, telefon, bilgisayariniz, tablet, akilli ev aletleri
ayni anda baglant1 isteginde bulundugunda, erisim noktasi bant genisligi
kapasitesini boliimleyerek her cihazi da sirada igerisinde bekleme
yapmaksizin erisim noktasi tizerinden veri trafigini yapmasini saglar.

3-

1024 Karesel Genlik Modiilasyonu (QAM): Eski nesil 802.11ac
wave 2 teknolojisi 256QAM desteklemektedir. 802.11ax teknolojisiyle
birlikte bu sayr 1024QAM seviyesine ¢ikmistir. Kisaca QAM, ayni
band genislik kapasitesi sahip erisim noktast modiliinii daha fazla
boliimlere ayirarak veriyi daha hizli ve yiiksek kapasitelerde tasima
islemidir. Bu islemle birlikte, boliimlenmis alanlar igerisine %25
oranda daha yogun veri doldurulabilmektedir.
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B 88!888!33828388

802.11ac 802.11ax
256-QAM 1024-QAM

Sekil 4. 256-QAM ve 1024-QAM Kiyaslamast (Huawei, 2019)

4- Giic Verimliligi: 802.11ax teknolojisiyle birlikte, [oT cihazlar, sensorler
ve elde taginan ¢ok cesitli cihazlarin kablosuz ag kullanim enerji
miktarlar1 diismekte ve cihazlarda enerji verimliligi saglanmaktadir.
Hedef Uyanma Siiresi (TWT) adi1 verilen bir teknolojiyle erigim
noktast ile iletisimde olan son kullanici cihazlart uyuma ve uyanma
stirelerini belirlenmesinde cihazlar arasinda planlama yaparak farkli
zaman dilimlerinde aktivite sinyali gonderip cihazin sistemde aktif
kalmasimi saglar boylelikle son kullanic1 cihazinda batarya enerji
tiiketim siiresini uzatmaktadir.

G
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Sekil 5. Hedef Uyanma Siiresi Modeli (Tplink, 2021)
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Ortiisen Temel Hizmet Kiimesi (OBSS) Renklendirmesi: Kullanici
sayisinin yogun ortamlarda en 1yi hizmeti verebilmek i¢in alan i¢erisine
fazla sayida erisim noktasi (AP-Accesspoint) cihazi konumlandirilmasi
normal bir durumdur. Kablosuz ag yaymi yapan cihazlarin sayisinin
artmasi, performans artis1 saglamak birlikte, istenilmeyen bir durum
olan kanallarin ¢akismasina ve radyo frekans (RF-Radio Frequency)
parazitlerinin olugmasina sebep olmaktadir. 802.11ax teknolojisi
2.4 ve 5 GHz frekans bandi igerisinde calisabilmektedir. Yiiksek
yogunluklu kullanict senaryolarinin oldugu ortamlarda 2.4GHz kanal
sayis1 az olmasi bu ortamlarda sorun olusturmaktadir. Bu sebeple ¢evre
icerisinde konumlandirilan erisim noktalar1 kendi aralarinda konusarak
ortam dinlemesi yaparlar. Ortam dinlenmesi sonucunda, cihazlar renk
kodlamalartyla iizerlerinde tuttuklar1 kullanici sayis1 ve veri transfer
bilgilerini diger erisim noktalarina bildirir ve lizerlerinde yogun veri
yiikiinli renk kodu daha uygun goziiken cihazlara dagitir. Bu durum
ise 802.11ax teknolojisinden yararlanan son kullanict sistemlerinin
veri transfer islemlerini daha hizli ve kayipsiz bir sekilde yapmalari
saglamaktadir.

*— Interference
*==* No interference

+—= |nterference
+--=» No interference

Co-channel BSS congestion Co-channel BSS congestion
only with the same color

Sekil 6. Kablosuz BSS Model (Huawei, 2019)

Giivenlik: Eski nesil kablosuz ag giivenlik protokolii olan WPA-
2 gelistirilerek yerine kisisel ve kurumsal aglarda veri giivenligi
en iyi sifreleme algoritmalariyla gerceklestiren WPA-3 kablosuz
ag giivelik protokolii gelmistir. 802.11ax ve WPA-3 protokolleri
yazilim ve donanim seviyesinde teknolojik yeniliklerle beraber
gelmektedir. Kullanict sifrelerinin ¢calinmasi ve degerli verilerin kot
niyetli kullanicilarin eline gegmesi WPA-3 sifreleme protokolii ile
tyilestirilmistir.
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Cizelge 3. 802.11 Protokollerinin Kiyaslanmast

802.11a | 802.11b | 802.11g 802.11n 802.11ac 802.11ax
Yil 1999 1999 2003 2009 2014 2019
Radyon 1 sy |5 aGHz | 24GHz |24/5GHz | 24/56Hz | 2.4/5GHZ
Frekans
Kanal 20/40 20/40/80/ | 20/40/80/160
Genisligi 20MHz | 20MHz | 20MHz MHz 160MHz MHz
Alt Tastyier | 312.5 312.5 312.5
Aralig KHz - KHz KHz 312.5kHz | 78.125 kHz
Max Hiz | 54Mbps | 11Mbps | 54Mbps | 600Mbps | 6.9Gbps 9.6Gbps
SU Yayin 1 1 1 4 8 8
MU Yaym - - - - 4 8
.. 64 64 DSSS 128 2048
Modiilasyon OFDM DSSS OFDM OFDM 512 OFDM OFDM/A
Guvenlik WEP WEP WPA WPA-2 WPA-2 WPA-3
Max QAM 64 - 64 64 256 1024
; Internet Internet Internet
Kullamm a0 ] Mail Slmi,r.rzft 1080 4K Ses 8K Scs
Alanlari €8 V1d€0 | Ses Video Video Video
Mesafe 35m 35m 70m 70m 35m 35m

Cizelge 3’te goriildiigl tizere 802.11 kablosuz ag protokollerinin zaman
icerisinde degisen ve gelisen teknolojik sartlara uyum saglamistir. Ayrica,
giiniimiizde popiiler olmaya baslayan 4K/8K yayinciligin artmasi veri
transfer islemlerinin gelismesiyle birlikte ilerleyen donemlerle 8K video
oyunculugun 6niinli agmaktadir. Ayrica, Wi-Fi 6 teknolojisinin zamanla
yayginlagsmasi, Wi-Fi 7 teknolojisinin gelismesine sebep olacak yeniliklerin
Oniinii agacaktir. Bu yeniliklerin icerisinde, yapay zeka sistemleri, yiiksek
cozlnlrliiklii sanal gerceklik (VR- Virtual Reality) sistemleri, otonom
sistemlerde kullanimi, enerji depolama sistemlerinde kullanimi, yeni
nesil IoT sistemleri ve akilli sehirler, akilli tarim ve sensor sistemleri
gibi altyapilarda kullanimlar1 kablosuz ag teknolojisi ve altyapilariin
geligsmesiyle artarak devam edecektir.
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Sekil 16. Wi-Fi Protokol Hiz Oranlar: (F'S, 2020)

802.11ax teknolojisinin ¢ikisiyla birlikte, ilk siiriim olan 802.11 (Wi-Fi
1) protokol ile 802.11ax (Wi-Fi 6) protokolii arasinda %872 oranda veri
transfer hiz artis1 saglanmistir (FS, 2020). Yeni teknoloji 802.11ax ile
hizli, giivenli ve daha az enerji tiiketimi bu protokolle birlikte gelmistir.
802.11ax teknolojisini destekleyen son kullanici cihazlari ve global iiretici
erisim noktalari tam uyumlu olarak ¢alismaktadir.

Yontem

Yapilan canli ortam ¢alismasinda, altyapr i¢inde ii¢ farkli kablosuz ag
platformu kullanilmistir. Bu platformlar ve kablosuz ag dagitici cihazlar
ozellikleri ve destekledikleri standartlar bakimindan teknolojik farkliliklar
icermektedir. Calismada kullanilan cihazlar su sekildedir;

Aruba 3600 Kablosuz Ag Yoneticisi ve Aruba AP 104 (802.11n)
Cisco 8510 Kablosuz Ag Yoneticisi ve Cisco Aironet 2802 (802.11ac
wave?2)

Cisco 9800-40 Kablosuz Ag Yoneticisi ve Cisco Catalyst 9115 (802.11ax)
Ayrica, kablosuz ag dagiticilarina baglanacak ve performans testlerinin
yapilacagi cihazlar ise iki adet cep telefonu ve bir adet diziistii bilgisayari
bulunmaktadir. Bu cihazlar ise;

I- Samsung S20 (802.11ax)
2- Samsung S10 Lite (802.11 ac wave2)
3- MacBook Air (802.11ax)
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Testlerin yapilmasi esnasinda ortam sartlar1 her test platformu i¢in
ayni olacak ve canli bir 13 ortaminda gergeklestirilmistir. Testler, ayni
kullanici yogunlugunun bulundugu ortamda, esit sartlar altinda, farklh
zaman dilimlerinde ve ayni boyutlarda veri transfer islemleri yapilarak
gergeklesmistir. Amag, canli ortam testlerinde kurumsal kullanict
gruplarinin is ortaminin simiilasyonu deneyimlemek ve ortam igerisindeki
cihazlar kullanilirken test ederek kablosuz ag teknolojilerinin arasindaki
performans farkliliklarini ortaya gikartmaktir.

Ayrica, en yeni nesil standartlar eski nesildeki standartlar1 desteklemektedir.
Dolayisiyla asagidaki sekilde bir teknolojik kronoloji olmaktadir;

802.11ax>802.11ac>802.11n>802.11g>802.11b=802.11a

Bu siralama, standartlarin ¢ikis tarihleri ve teknolojik yenilik siralamasidir.
En yeni nesilden, eskiye dogru siralanmistir.

Testler esnasinda, aktif cihazlar1 izlemek ve verileri toplamak icin, PRTG
Network Monitoring Tool, Cisco Prime Infastructure, Speedtest ve Analiti
yazilimlarindan yararlanilmistir. Boylelikle ¢ikacak olan sonuglarla birlikte
anlik ortam degiskenlerini izleme, takip, yorumlama islemleri yapilmistir.
Testler, her cihaz i¢in ii¢ kez tekrar edilerek en iyi sonuglar alinmaistir.

Canl test ortaminda yukarida bahsedilen sistem cihazlar1 ve son kullanici
cihazlar ic¢in cesitli ortam faktorlerin etkileri hesaba katilmistir. Test
ortaminda bulunan, Havanin sicaklik veya sogukluk durumu, Kapinin
bulunmasi, Cam bulunmasi, Cihaza olan uzaklik veya yakinlik mesafesi,
Kartonpiyer Duvar gibi etkenlerin bahsedilen teknolojik {iriinlerin yayina
ve veri transferine olan etkisini gozlemlenmistir. Kiyaslamasi yapilacak
olan farkli altyap1 ve cihazlarin etkenler karsinda veri transfer hizi, baglanti
giicti, baglant1 kalitesi ve giiriiltii miktarlar1 incelenmistir.
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Bulgular
1.Test ortaminda Samsung S10 Lite (802.11 ac wave2) ile alinan sonuglar
su sekildedir;

Cizelge 4. Samsung S10 Lite Wi-Fi Hiz Kiyaslanmasi

Erisim | Indirme | Yiikleme | RSSI Enel Mesafe Kanal Rx/Tx
Noktas1 | (Mbps) [ (Mbps) | (dBm) & (metre) (Mbps)
Alr(‘)‘za 89 137 31 | Yok | 5GHz/40MHz/36 | 300/300
Aruba

Lo 44 20 71 | var | 13 | 5GHz40MHZ36 | 163/120
Aruba

Lo 133 153 57 |orta| 6 | sGHz4a0MHZ36 | 270270
(231;;; 630 471 47 | Yok 1 5GHz/SOMHz/64 | 866/866
%Sg; 236 213 74 | var | 22 | 5GHz/80MHZ/64 | 260/390
Cisco

Se0s | 273 300 68 | orta| 12 | 5GHzZ80MHz64 |290/520
gllslcg 199 217 72 | var 17 | 5GHZ/80MHz/112 | 390/390
(9311s1050 400 241 63 | Orta | 12 |5GHZ/80MHZ/112 | 650/850

2.Test ortaminda Samsung S20 (802.11ax) ile alinan sonuglar su sekilde-
dir;

Cizelge 5. Samsung S20 Wi-Fi Hiz Kiyaslanmasi

Erisim | Indirme | Yiikleme | RSSI Eneel Mesafe Kanal Rx/Tx
Noktasi [ (Mbps) [ (Mbps) | (dBm) & (metre) (Mbps)
Alrgza 96 133 46 | Yok 1 | 5GHz/40MHZ/36 | 300/300
Aruba
lod 62 103 69 | var | 12 |5GHz40MHz36 | 180/240
Alnolga 101 129 62 |orta| 7 |5GHz40MHZ36| 240/270
gg’; 633 453 45 | Yok 1 | 5GHZ/S0MHz/64 | 866/866
Cisco
Sg0s | 25 349 76 | var | 25 | 5GHz/80MHz64 | 260/520

ABMYO Dergisi - Yil 19 Say1 69 - Temmuz - 2024 (1 - 29) 21



802.11ax Teknolojisinin Kablosuz Ag Altyapilarindaki Rolii ve Gelecegi: Performans

, Giivenlik ve Yenilik

(Z:;gsg; 334 401 63 |orta| 13 |5GHz80MHz64| 390/520
Cisco
or1s | 750 475 45 | Yok 1 | 5GHZ/80MHZ/44 | 1000/1000
gllsfso 290 310 74 | var | 19 | 5GHz/80MHz/A44 | 320/370
Cisco
os | 404 394 61 | Orta | 10 |5GHz/80MHz/A44 | 390/650

3.Test ortaminda MacBook Air (802.11ax) ile alinan sonuglar su sekildedir;
Cizelge 6. MacBook Air Wi-Fi Hiz Kiyaslanmast

Erisim | Indirme | Yiikleme | RSSI Eneel Mesafe Kanal Rx/Tx
Noktasi [ (Mbps) [ (Mbps) | (dBm) & (metre) (Mbps)
Alrgza 110 165 45 | Yok 1 | 5GHZ/40MHZ/36 | 300/300
Alrgza 95 98 270 | var | 22 | 5GHz/40MHz/36 | 144/144
Aruba
lod 102 143 62 |orta| 6 |5GHz40MHZ36| 270/300
Cisco
Se0r | 657 449 45 | Yok 1 | 5GHZ/S0MHz/64 | 866/866
Cisco
S8y | 225 270 75 | var | 20 | 5GHz/80MHz/64 | 270/300
Cisco
Se00 | 369 330 62 |orta| 7 |5GHz80MHz64 | 420/520
(;llsf;’ 975 935 45 | Yok 1 | 5GHZz/80MHz/44 | 1000/1000
(931151"50 223 281 73 | var | 25 | 5GHz/80MHz44 | 380/460
Cisco
o115 | 367 373 60 | Orta | 15 |5GHz/80MHz/A44 | 585/780

Kablosuz ag modiilleri birbirinden farkli olan gesitli cihazlar {lizerinde
farkli sartlar altinda testleri yapilmistir. Testlerin tamaminda benzer
uygulamalar yapilmis ve cikan sonuglar ii¢ farkli test cihazi i¢in tablo
halinde eklenmistir.

Canli ortamda gerceklesen testler, gercek diinya ortaminda bulunan
ve yasayan canli bir is ortami olmasindan kaynakli indirme/ytlikleme
baglantilarinda maksimum verim elde edilmek istenmistir. Kablosuz yayin
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yapan cihazlarin iizerinde bulunan iglem yiikii, test ortaminda yapilan
uygulama i¢in kritik etkiyi olusturmakladir. Ayrica, ortamda bulunan ve
kablosuz yayini etkileyen faktorler uygulamada ¢ikan verileri direk olarak
etkilemektedir.
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Testlerde, en dogru veri elde edilmek istenmistir. Bu nedenle verilerin
toplanmas1 konusunda kullanilan yazilarimlar olan PRTG Network
Monitoring Tool, Cisco Prime Infastructure, Speedtest ve Analiti iirtinleri
ile sistemde elde edilen trafik verisi raporlanabilmistir. Calismaya etki
eden faktorlerden birisi de ugtan uga baglantinin yeterli verimlilikte olmas1
durumudur. Son kullanict basta olmak iizere, kablosuz yayin cihazinin
baglant1 port hiz1 ve internet hizi yapilan bu uygulama i¢in ikinci kritik
etkiyi olusturmaktadir. Uygulama ortaminda, kablosuz ag cihazinin fiziksel
baglant1 hiz1 1Gbps olarak 6Slgiiliirken, ti¢ katmanli yapida birbirine bagl
olan ag altyapist 10Gbps ve 20Gbps hizinda olmaktadir, internet hizi
2Gbps olarak gozlemlenmistir.

Yukaridaki ag topolojisinde teknolojik darbogaz olmasi sebebiyle 2.5Gbps
destekli baglanti portuna sahip olan kablosuz ag yayin cihazinin maksimim
hiz 1Gbps olarak ¢ikmasi normal olarak goriilmiistiir. Ugtan uga 2.5Gbps
baglantinin olmasi tamamen ag altyapisinda bulunan fiziksel baglanti
katmaninda ¢ozliimlenecek bir ¢oziim olarak tespit edilmistir. Port baglanti
hiz1 2.5Gbps seviyesine ¢ikmasi, internete ¢ikis hizinin yiikselmesi dolayl
yoldan sistem altyapisinin yiiksek hiz kapasitesinde veri transfer islemi
yapmasina olanak saglayacaktir.
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Tespit edilen durumlarin sonrasinda yapilan uygulamaile elde edilen veriler
yorumlandiginda elimize oldukca degerli bilgiler gegmektedir. 802.11ax
teknolojisi yeni olmasina karsilik, kendinden onceki nesil kablosuz ag
protokolleriyle oldukca biiyiik performans farkliliklart bulunmaktadir.
Yapilan uygulamada ¢ikartilan goézlemler ise su sekillerde olmaktadir;

1.Test ortaminda Samsung S10 Lite (802.11 ac wave2) cihaz ile yapilan
uygulamada alinan sonuglar degerlendirildiginde, Samsung S10 Lite
cihazinin 802.11ax destegi olmadigi i¢in 802.1lac iizerinden testler
gergeklesmistir. Telefon 802.11ax baglanmadigi i¢cin maksimum degerde
802.11 ac wave2 protokoliinde Rx/Tx 866/866Mbps baglantis1 iizerinden
destekli modemi ile en iyi degerleri almistir. Uygulamasi yapilan ii¢
farkli platform ve kablosuz yayin yapan cihazlarda en iy1 degerleri ilgili
802.11 ac wave2 ag1 lizerinden ¢ikartmistir. Cizelge 4 incelendiginde veri
transferindeki oranlarin teknolojik destegin onemini gostermektedir ve
ilgili cihaz kendi platform desteginde en iyi sonuca ulagsmaistir.

2.Test ortaminda Samsung S20 (802.11ax) cihazi ile yapilan uygulamada
alman sonuglar degerlendirildiginde, Samsung S20 cihazi1 802.11ax
destegi bulunmasi sebebiyle ilgili teknoloji tizerinden maksimum verimi
elde ederek Rx/Tx 1000/1000Mbps baglantis1 tizerinden destekli modemi
ile en iyi degerlere ulasmistir. Cihazin {izerinde bulunan kablosuz modem
maksimum 1000Mbps desteklemesinden dolayi, teknolojik darbogaz
yasanmis ve daha yiliksek hizlara ¢ikamamistir. Cizelge 5 incelendiginde
veri transferindeki oranlarin teknolojik degisimlere oranla degisimi
gbzlemlenmistir.

3.Test ortaminda MacBook Air (802.11ax) cihazi ile yapilan uygulamada
alman sonuclar degerlendirildiginde, MacBook Air 802.11ax destegi
bulunmasi sebebiyle ilgili teknoloji iizerinden maksimum verimi elde
ederek Rx/Tx 1000/1000Mbps baglantis1 iizerinden destekli modemi
ile en 1yi degerlere ulagsmistir. Ayrica, bu cihaz diger cihazlara oranla
en iyi uygulama sonuglar1 ¢ikartmistir. Uzerinde bulunan, kablosuz ag
baglant1 antenlerinin daha genis kapsamdaki yayini yakalamasiyla da uzak
noktalarda veri transferini kayip olmaksizin en iyi degerlere ulasmistir.
Cizelge 6 incelendiginde veri transferindeki oranlarda en iyi iletisim ve
veri tagima oranlarinin bu test cihazinda ulasildigi gozlemlenmistir.

802.11n protokolii diizendeki yapilan uygulamada tiim senaryo testlerinde,
Samsung S10 Lite ve Samsung S20 cihaz1 benzer performans gosterirken
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MacBook Air cihazinin ortalama %15 daha verimli oldugu gozlemlenmistir.
802.11ac protokolii diizendeki yapilan uygulamada tiim senaryo
testlerinde, Samsung S10 Lite, Samsung S20 ve MacBook Air cihazi
benzer performans gosterdikleri gozlemlenmistir.

802.11ax protokolii diizendeki yapilan uygulamada tiim senaryo testlerinde,
MacBook Air, Samsung S10 Lite cihazindan %260 ve Samsung S20
cihazindan ise %10 daha verimli oldugu anlagilmaktadir. Samsung S10
Lite cihaz1 802.11ax desteklemedigi i¢in bu testlerde yeterli diizeyde
basarili olamamustir.

Yapilan uygulamaile fiziksel katmanin ag teknolojisi altyapisinin en 6nemli
ve kritik katmanlardan birisi oldugunu gozler oniine sermektedir. Her
platform sartlarinda karsimiza ¢ikan teknolojik iletisim darbogazi yapilan
uygulama igerisinde maksimum verilere ulasilmasinin 6niine ge¢mistir.
Tasarimi yapilacak olan ag altyapisinda bu tiir problemle karsilasmamak
icin ag yapisi iyi dizayn edilmeli ii¢ katmanli (Tier-3) yap1 olacak sekilde
uctan uga tasarlanmali, kenar dagitict ve son kullanici baglantilarinin en
az 2.5Gbps hizim1 desteklenmesiyle birlikte diger yonlendirici cihazlarin
ise 10Gbps/20Gbps olmasi tavsiye edilebilmektedir. Bu tiir bir tasarimin,
bilinen ve geleneksel kenar dagitict ve son kullanici cihazlar ile yonetilen
ve isletilen (1000Mbps port hizi) ag altyapilarindan ¢ok daha yiiksek
maliyetli olacagi da bilinmelidir.

Ug farkli ag altyapisinda cok cesitli uygulama testlerinde en iyi sonuglar
ayn1 sistemsel sartlar igerisinde alinmaya calisilmistir. Raporlama iirtinleri
olan PRTG Network Monitoring Tool, Cisco Prime Infastructure, Speedtest
ve Analiti ile en dogru verinin farkli araglar ile toplanmasi saglanmstir.
Yapilan uygulama, yasayan bir sistem icerisinde yapilmasi sebebiyle,
kablosuz ag dagitic1 cihazlarinda uygulama testlerinde 6nemsenmeyecek
boyutlarda veri transferleri ve kullanim yogunlugu oldugu ve uygulama
testlerini etkilemedigi gozlemlenmistir. Ayrica, MacBook Air cihazi
iizerinde bulunan antenlerin daha giiclii olmasi, daha genis bir alana
yayilmasi sebebiyle zor sartlar altindaki testlerde uygulamanin en iyi
cthazi olmay1 basarmistir.

Sonug ve tartisma

Kurumsal canli ortamda yapilan uygulama ile 6nemli bir boslugu dolduran
bu ¢aligma, ag teknolojisinin her gegen giin gelismesiyle birlikte hayatimizi
yeni teknolojik iirlinler ve sistem altyapilar1 girdigini dogrulamaktadir.
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Yapilacak olan son kullanic tercihleri ihtiyaca uygun olarak belirlenmeli
cithaz ve ag altyapilar1 belirlenen ihtiyaglara uygun kurulmalidir. Fiziksel
katmanlardan 6tiirii olusabilecek veri transferindeki darbogaz sorunlarinin
ontine gecilmelidir.

802.11ax teknolojisinin hayatimiza katmis oldugu son kullanict giivenlik
seviyesi ve performans artis1 dikkate alinacak diizeyde goriinmektedir.
Kullanici cihazlarinin teknolojik olarak yenilenmesi ve glincellenmesiyle
birlikte yapilan analiz ¢aligmalarinda 802.11ax teknolojisi Oniimiizdeki
bes yil i¢in popiiler olmasi beklenilmekte Wi-Fi 7 teknolojisi i¢in bir
altyap1 olusturmaktadir. Wi-Fi 7 sayesinde, yiiksek hiz, kaliteli ve gii¢li
baglanti, uzak noktalarda bulunan erisim sorunlar1 ¢oziilebilecektir. Yeni
nesil altyap1 ve cihazlarin artis1 6zellikle 4K/8K ses ve video transferi i¢in
kritik 6neme sahip oldugu goriilmektedir.

802.11ax kablosuz ag teknolojisi, kendinden oOnceki nesil teknolojik
altyapilar ile kiyaslandiginda, WPA-3, 1024-QAM, OFDMA, IoT, MU-
MIMO, OBBS Renklendirmesi gibi 6zellikleriyle 6n plana ¢ikmaktadir.
Ayrica, yogun kullanici gruplarinin oldugu ortamlarda ise performans
kaybini en minimum diizeyde kullaniciya yansitmasiyla tercih edilme
sebebi olmas1 beklenmektedir.

Yapilan uygulamayla birlikte 802.11ax teknolojisinin, kendinden 6nceki
nesil 802.11 protokollerine oranla 802.11ax desteleyen MacBook Air,
Samsung S10 Lite cihazindan %260 ve Samsung S20 cihazindan ise
%10 daha verimli, performansh oldugu uygulama sonucunda net olarak
goriilmektedir. Ayrica, WPA-3 giivenlik protokoliinde kullanmasi daha
giivenli bir iletisim modelinde veri transferi yapildigint gostermektedir.
Yeni nesil teknolojilerin gelismesiyle birlikte, cok farklt donanimli
cihaz ve sistemlerin birbirleriyle uyumlu ve istikrarli olarak calistigida
gbzlemlenmistir. Bununla birlikte, Alternatif Oneriler olarak, caligmanin
gelistirilmesi ic¢in yliksek baglanti portlarina sahip kenar dagiticilar ve
yonlendiriciler, yiiksek hizli internet altyapisi, yliksek hiz destekleyen
son kullanici cihaz modelleri, yogun kullanic1 kapasiteli ortamlarinin
bulundugu alanlar ve bilinen yeni nesil saldir1 yontemlerini ile analiz ve
degerlendirme yapilmas alternatif gelistirme tavsiyesi olarak goriilmelidir.
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