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oz

Giinlimiizde teknolojinin gelismesiyle birlikte kisi ve kurumlarin
dijital platform aracilifiyla harcama kanal yelpazesi genislemistir.
Bununla birlikte 0deme yontemleri dijital c¢ag ile birlikte
kolaylasmustir. Internet aracilifiyla diinyamin bir ucundan yapilan
bir harcama saniyeler icinde gerceklesmektedir. Dijitallesmenin bu
kadar hizli ve global olmasi, bir¢ok avantaji barindirirken yapilan
harcamalarin giivenligini tespit etmek bir o kadar zor olabilmektedir.
Bu baglamda; bankalar siiphesiz, miisteri ile satic1 arasinda giivenli
bir aligverise aracilik eden en onemli kurum haline gelmistir. Kredi
kart1 harcamalarinin bu denli yogun oldugu donemde bankalarin
s0z konusu iglemlerin dolandiricilik olup olmadigini tespit etmesi
hem bankalarin karlilifin1 hem de itibarlarim1 korumalar1 agisindan
¢Oziime kavusturulmasi gereken bir problem olarak goriilmektedir.
Dinamik bir yapiya sahip olan kredi karti harcamalarinin banka
miisterisine ait ger¢ek bir harcama oldugunu tespit etmek ciddi bir
efor gerektirmektedir. Bu baglamda c¢alismanin amaci, denetimli
makine OZrenmesi yontemiyle gercek ve giincel verilerden yola
cikarak az sayida Oz nitelik ile bir model Onerisi sunmaktir. Bu
baglamda bankalarin kredi karti sahteciligi tespitindeki operasyon
ve maliyet yiikiiniin hafifletilmesi hedeflenmektedir. Bu kapsamda
calismamizda kamu sermayeli bir bankaya ait 2023 yili ocak
ay1 kredi karti iglemleri baz alinmistir. Veri seti 13050 gozlem
sayisindan olugsmaktadir. Model kurulmasinda Python programlama
dili kullanilmig olup denetimli makine 6grenmesi tekniklerinden
Rassal Orman, Lojistik Regresyon, K-En Yakin Komsu, Karar
Agaclari, Gradyan Giiclendirme gibi siniflandirmada ayirt etme
giicii yiiksek olan algoritmalar tercih edilmistir. Algoritmalarin kredi
karti sahtecilik islemini tahmin etme dogruluk skorlar1 ise Lojistik
Regresyon % 92.5, Karar Agaclar1 %93.1, K- En Yakin Komsu %86.4,
Rassal Orman 9%91.8, Gradyan Gii¢lendirme %86. 9 olup bunun
yani sira kesinlik, duyarlilik, F1 skoru ve ROC-AUC gibi performans
metrikleri de incelenmistir. Caligmada performanslarindan dolay1 bes
algoritmada Onerilmektedir.
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ABSTRACT

Currently, with the progress of technology, people’s and institutions’ range of expenditure channels via
digital platforms has expanded. In addition, payment methods have become easier with the digital age.
An expenditure, made from even a distant corner of the World, takes place instantaneously through
the Internet. Although the rapid and global nature of digitisation contains many advantages, ensuring
transaction security can be challenging. In this context, banks have undoubtedly become the most crucial
institutions that mediate safe transactions between customers and sellers. In an era where credit card
transactions are so prevalent, it is seen as a problem that needs to be solved by banks to determine whether
these transactions involve fraud or not, both for their profitability and reputation. It takes a serious effort to
determine that credit card expenditures, characterised by dynamic nature, are real expenses of the customer.
Therefore, the aim of this study is to propose a model based on supervised machine learning with using
real and current data with a few key features. The objective is to reduce banks’ operational burden and
cost when identifying credit card fraud. In this context, the credit card transactions of a state-owned bank
in January 2023 were considered, using a dataset comprising 13,050 observations. Python programming
language is used for model building, and classification algorithms with high discriminatory power, such
as Random Forest, Logistic Regression, K-Nearest Neighbours, Decision Trees, and Gradient Boosting,
are preferred, which are machine learning techniques. The accuracy scores of the algorithms used in the
model setup were determined as follows: Logistic Regression, 92.5%; Decision Tree, 93.1%; K-Nearest
Neighbour 86.4%; Random Forest 91.8% and Gradient Boosting 86.9% and performance metrics, such
as precision, recall, F1 score, and ROC-AUC, were also examined. Based on their performances, five
algorithms were recommended for this study.

Keywords: Credit card fraud, Machine learning, Supervised learning, Random forest, Gradient boosting

Jel Classification: C60, C69, C81

EXTENDED ABSTRACT

With the progress of digitalisation, customer behaviours in the financial sector are also undergoing
transformations. The simplest example of this is the evolution of consumption habits. With the
expansion of digital network platforms, consumption has become easier, faster, and more reliable.
Undoubtedly, credit card expenditures take precedence over these outlays. In a period characterised
by such an elevated intensity of credit card expenditures, the importance of secure shopping has
significantly increased for both the customer and the banks. In this context, while banks broaden
credit card spending networks, they are simultaneously trying to maintain safety infrastructure.
With the progress of online money transactions, banks have abandoned traditional methods and
have initiated the use of advanced artificial intelligence-based methodologies to detect fraudulent
transactions in credit card expenditures.

In the introductory section of the study, while determining its outlines, it has been noted that credit
card expenditures have increased significantly with the globalisation. In parallel with this trend, it has
been mentioned that banks may experience challenges because they rely on conventional methods
for fraud detection in credit card transactions.

In the second part of this study, a literature review is conducted, and machine learning is briefly
mentioned, as well as studies on detecting credit card fraud. In this context, it has been observed that
machine learning methods are generally used to detect credit card fraud, and domestic studies are
found to be relatively fewer than international studies.

The third and final part of the study covers the practical application phase. This section provides
information about the model’s data and preparation. In this study, artificial intelligence-based
machine learning methods were used with the aim of shedding light on banks’ ability to detect
credit card fraud. Real data from January 2023 is used to create the model, with an observation count
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of 13050. The dataset was obtained from a public capital bank and has not been shared because it
contains customer information for security reasons. The dependent variable of the model consists of
two categories: fraud and non-fraud. Independent variables are not detailed. However, other studies
have observed that independent variables are not shared. Unlike previous studies, a model proposal
is prepared using some features.

During model setup, algorithms with high prediction performance for classification problems are
preferred. In this context, Logistic Regression, Decision Tree, K-Nearest Neighbour, Random Forest
and Gradient Boosting algorithms have been used. The accuracy scores of the algorithms used in the
model setup have been determined as, Logistic Regression 92.5%, Decision Tree 93.1%, K-Nearest
Neighbour 86.4%, Random Forest 91.8%, and gradient boosting 86.9%. A detailed analysis of the
models was shared comparatively, and unlike previous studies, both ROC-AUC curves and confusion
matrices of the models were individually shared in the test performance metrics. In addition, the
precision and F1 score metrics of the models are also presented.

Looking at the test results of the models, it is determined that they have high performance in
predicting credit card fraud. In this context, the study has demonstrated the successful construction
of prediction models using supervised machine learning techniques. Five algorithms were offered
as alternatives to the study. As a limitation of this study, the dataset was not publicly available.
In addition, the "transaction time" information from the dataset was excluded due to the risk of
anomalies. In this context, by adding this information, which was excluded from the dataset for other
studies, a new model proposal can be made.

1. Giris

Teknolojideki dijitallesme gelismelerinin artmasiyla kisi ve kurumlardaki parayir yonetme sekli
de beraberinde degismistir. Bircok odeme sistemi dijital platformlara muazzam bir sekilde gecis
yapmustir (Afriyie ve ark., 2023). Bu baglamda bankacilik sektorii de dijitallesme yolunda hizli bir
ivme kazanirken miisterilerine de daha iyi bir hizmet verebilmek ve pazar paylarini artirmak adina
dijital platformlarda daha fazla yer almaya baslamistir. Dolayisiyla giiniimiiz diinyasinda liriin ve
hizmet pazarlamasinda e-0deme sistemleri vazgecilmez hale gelmistir (Unogwu & Filali, 2023).

Dijitallesmenin gelismesiyle birlikte kredi kartt harcamalar1 da e-6deme sistemlerinde yogun bir
artis gostermigtir. Dijital platformlar iizerindeki bu gelisim ve biiylime miisteri davraniglarinin da ¢ok
yonlii olmasini1 beraberinde getirmistir. Bunun yam sira harcama yontemleri degismis ve bunlarin
beraberinde bankalarin kredi karti harcamalarinda dolandiricilik igslemi olan vakalar1 yakalamasi
oldukca gii¢ hale gelmistir.

Kredi karti dolandiricilifi hem kredi karti kullanicist i¢in maliyet dogururken hem de bankalar
icin ciddi maliyetlere sebebiyet vermektedir. Dolayisiyla bankalar dinamik bir yapiya sahip olan
kredi karti harcamalarinda dolandiricilik islemlerini tespit etmek adina da operasyonel ve mali
olarak kiilfetlere katlanmaktadir. Bununla birlikte bankalar kredi kart1 dolandiriciligini tespit etmek
icin geleneksel yontemleri terk edip modern yontemler diyebilecegimiz yapay zeka temelli makine
ogrenmesi gibi yontemlere basvurabilmektedir.

Bu calismada da amag¢ bankalarin operasyonel yiikiinii hafifletmek adina bankalarin kendi
biinyelerinde de kullanabilecekleri modern bir yonteme dayanan yapay zeka temelli bir yontem
sunmaktir. Kredi karti sahteciligi ile ilgili literatiir incelendigi zaman siniflandirma problemlerinde
(problemlerin kategorik oldugu) denetimli makine O8renmesi tekniklerinin dogru tahmin etme
oranlarinin yiiksek oldugu tespit edilmistir.
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Yapilan ¢aligmalar incelendigi zaman gercek olmayan veriler ile de ¢6ziim Onerisi sunulmus oldugu
goriilmiigtiir. Bu baglamda gercek veriler 1s181nda literatiirde onerilen so6z konusu algoritmalarin
performanslarinin test edilmesinin faydali olacagi diisiiniilmiistiir. Bilisim sektoriinde yapay zeka
temelli makine 68renmesi kullanimi ivme kazanmistir. Teknolojinin gelismesiyle birlikte diger
sektorler gibi bankacilik sektorii de geleneksel yontemleri terk edip ¢caga ayak uydurup sistemsel alt
yapilarin1 otomatize etmek adina adimlar atmaktadir. Makine 6grenmesi yontemlerini kullanmak da
bu adimlardan biri olabilir.

Literatiirde bulunan/yapilan bir¢cok ¢alismanin siire¢ icerisinde karsilasildig: zorluklar: olabilir. Bu
kapsamda kredi kart1 dolandiricilik isleminin tespit edilmesinin de bir¢ok zorlugu bulunmaktadir.
Bunun en temel sebebi de dinamigi yiiksek bir yapiya sahip olmasi ve boylelikle benzersiz senaryolar
tiretmesidir. Bununla birlikte kredi kart1 islem yapisinin dinamik olmasi problemin ¢oziimsiiz oldugu
anlamina gelmemektedir. Miisteri harcama davraniglarinin daha sistematize edildigi durumda makine
ogrenmesi yontemlerinin kullanilmasi kredi karti sahtecilik islemlerini tahmin etmede yliksek
performans sergileyebilir.

Calismada Python programlama dili aracilifiyla denetimli makine 6grenmesi teknikleri tercih
edilmistir. Calismada literatiir baz alinarak bir derleme yapilmis boylelikle siniflandirma
problemlerinde tahminleme performans: en yiiksek olan algoritmalar tercih edilmistir. Bu
algoritmalar Rassal Orman, Gradyan Giiclendirme, K-En Yakin Komgsu, Karar Agaclar1 ve Lojistik
Regresyon algoritmalart olup olusturulan modellerin kredi kart1 islemlerinin sahte olup olmama
durumunu tahmin etme performansinin yiiksek oldugu tespit edilmistir. Modellerin hata matrisleri
tek tek incelenmis olup en az hata ile tahmin yapan algoritmanin Karar Agaci algoritmasi oldugu en
fazla hatali tahmin yapan algoritmanin ise Gradyan Giiclendirme algoritmasi oldugu goriilmiistiir.

2. Literatiir

Kredi karti islemlerinde sahtecilik (fraud) tespiti hakkinda yapilan ¢alismalarda tespit edilen
en onemli bulgulardan biri veri setine ulasilmasi ve s6z konusu veri setine ulagildig: taktirde de
veri kiilmesinde ciddi dengesizlikler goriilmesidir. Bu baglamda da veriler ya simiilasyon ortamda
olusturulmakta ya da kaggle gibi kamuya acik platformlardan temin edilmektedir.

Incelenen calismalar gercek olmayan veriler iizerinden yola ¢ikarak ¢dziim Onerisi sunmus olup
calismamizda diger ¢alismalardan farkli olarak gercek veriler ile literatiirde Onerilen algoritmalar
test edilmistir. Bu baglamda bir bankadan temin edilmis olan veri seti ile siniflandirma performansi
yliksek oldugu kabul goren algoritmalar araciligiyla model onerisi sunulmustur. Model kurulumunda
algoritmalar1 yormayan az sayida 0z nitelik ile algoritmalarin performansi gosterilmeye ¢aligilmisgtr.
Bunun yam sira yurt i¢i ¢alismalarinda, makine 6grenmesi teknikleriyle kredi karti sahteciligi
tespit etme calismalar1 yurt dist ¢calismalara kiyasla daha az oldugu goriilmiistiir. Bu calismayla
birlikte denetimli makine 6grenmesi tekniklerinin 6neminden bir kez daha kisaca bahsedilmistir.
Gerek literatiirde ¢alismalarin artmasi gerekse bankalarin ve finans kurumlarin bu tekniklerden
daha ¢ok yararlanabilmesi i¢in; miisteri bilgisi, miisteri davranisi ve harcama bilgilerinin sistematize
edilmesi gerekebilir. Makine 6grenmesi yontemlerinin kullanilabilmesi i¢in verilerin daginik degil
kiimelenmis olmasi algoritmalarin miisteri davraniglarini tespiti 6grenmesi acisindan kolaylik
saglayabilir. Veri setinin diizenli olmasi1 halinde banka ve finans kurumlarinin kredi kart1 sahtecilik
islemi tespitinde denetimli makine 6grenmesi tekniklerine yonelmesi saglanabilir.

Yapilan calismalarda ve bu arastirmamizda tespit edilen en onemli bulgunun veri setinin daginik
olmasi oldugu belirtilmisti. Veri setinin diizenli olmasi durumunda denetimli makine 6grenmesi
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yonteminin dogru tahmin yapabilme basarisi oldukca yliksek oldugu goriilmiistiir. Bu ¢alismada da
veri seti diizenli hale getirilmis ve ayirt etme performansi yiiksek olan bes algoritma kullanicilara
kolaylik olmasi acisindan sunulmustur. Bununla birlikte denetimli makine 6grenmesinin tiim
performans metrikleri de gosterilerek kapsamli bir ¢alisma elde edilmeye calisilmistir.

Osisanwo F.Y ve ark. (2017), denetimli makine 6grenmesi algoritmalari: siiflandirma ve
karsilastirma adli calismalarinda makine O6grenmesinin giiniimiiz bilgisayar teknolojilerindeki
oneminden bahsederek denetimli 6grenme tekniklerinden yedi algoritmay1 karsilastirmis ve en iyi
performans gosteren algoritmanin Rassal Orman ve Naif Bayes oldugu tespit edilmistir.

Ren Z ve ark. (2023), yar1 denetimli makine 68renmesi adli caligmalarinda makine 0grenmesi;
denetimli makine 6grenmesi, denetimsiz makine 6grenmesi, yart denetimli makine 6grenmesi ve
pekistirmeli makine 6g8renmesi olarak incelemislerdir. Arastirmalar1 neticesinde performansi en
yiiksek yontemin denetimli makine 6grenmesi oldugunu belirtmiglerdir.

Afriyie ve ark. (2023), ¢aligmalarinda makine 6grenmesi denetimli 6grenme teknigi kullanarak
bir model onermeyi amaclamiglardir. Tahminleme modellerinde Rassal Orman, Lojistik Regresyon
ve Karar Agaclar1 algoritmalar1 kullanilmig olup performans metrigi en yiiksek olan Rassal Orman
(Random Forest) algoritmasi ile kurulan modeli 6nermislerdir.

Unogwu ve Filali (2023), calismalarinda makine 6grenmesi tekniklerini kullanmig olup verilerin
dengesizligini onlemek adina da SMOTE (sentetik azinlik yiliksek Orneklem teknigi) teknigi
kullanilmistir. Model olusumunda Naif Bayes (Naive Bayes), Rassal Orman (Random Forest) ve
Cok Katmanli Algilayicilar (Multilayer Perceptrons-MLP) algoritmalar: kullanilmigtir. Tahminleme
modellerinde en yiiksek dogruluk skorunu %99,95 ile Cok Katmanli Algilayicilar (Multilayer
Perceptrons-MLP) modelinin vermis oldugu ifade edilmistir.

Goy ve ark. (2020), calismalarinda kamu kullanimina acik olan bir veri kiimesi kullanarak model
onerisinde bulunmuglardir. Ayni1 zamanda bu veri kiimesindeki dengesizlik problemini ¢c6zmek icin
ornekleme yontemlerinin beraber olarak kullanildig1 hibrit bir yontem kullanmiglardir. Calismada
K-En Yakin Komsu, Lojistik Regresyon ve AdaBoost algoritmalari kullanilmis olup modellerin
performans metrigi olarak AUC leri de paylasilmistir. K-En Yakin komsu algoritmasi ile kurulan
modelin dogruluk skoru %99,9 olarak tespit edilmistir.

Alraddadi (2023), caligmasinda makine 6grenmesi denetimli 6grenme teknigi kullanmis olup Karar
Agaclar algoritmasi ile bir model onerisinde bulunmustur.

Madhurya ve ark. (2022), calismalarinda makine 6grenmesi tekniklerinde birka¢ yontem kullanarak
hibrit bir calisma gostermiglerdir. Modellerinde Rassal Orman, Destek Vektor Makineleri, K-En
Yakin Komsu ve Lojistik Regresyon yontemlerini denemislerdir. Calisma neticesinde K-En Yakin
Komsu kredi kart1 dolandiriciligini tespit etmede en etkili yontem secilmistir.

Cilburunoglu (2023), calismasinda kredi karti dolandiriciliginin tespit edilmesi adina makine
ogrenmesi teknikleri kullanmis olup karsilastirmali bir analiz yapmistir. Bu ¢alismada Rassal Orman,
Yapay Sinir Aglar1, Destek Vektor Makineleri, Lojistik Regresyon ve Karar Agaclari algoritmalarini
kullanmigtir. Model sonuclar1 detayli incelendiginde her modelin kendi ¢alisma teknigine gore
farklilik gosterebilecegi belirtilmis olup genel olarak uygulanan tiim modellerin dogruluk skoru ve
performans metrikleri yiiksek dogruluk gostermis oldugu ifade edilmistir.

Kili¢ (2023), calismasinda kredi kart1 dolandiriciliginin tespit edilmesi adina simiilasyon yontemi
ile elde edilen verilerden makine 6grenmesi tekniklerini kullanarak model olusturmaya ¢aligsmstir.
Bu calismada Rassal Orman, Gradyan Gii¢lendirme, Yapay Sinir Aglar1 ve Karar Aglar1 algoritmalari
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kullanarak model olusturulmaya calisilmis ve modellerin performans sonuglari karsilastirilmistir. En
basarili tahminleme modelinin Gradyan Artirma oldugu ifade edilmistir.

Noviandy ve ark. (2023), calismalarinda dijitallesmeyle birlikte kredi kart1 harcamalarin artigini
ve beraberinde kredi kart1 dolandiricilik islemlerinin de yiikseldigini belirtmislerdir. Bu baglamda
bankalarin geleneksel yontemlerinin kredi kart1 dolandiriciligini tespit etme de yetersiz kaldig1 ifade
edilmistir. Calismada veri diizenleme de SMOTE yontemi kullanilarak makine 6grenmesi teknigi
ile Asirt Gradyan Gii¢lendirme (XGBoost) algoritmasi ile model kurulmustur. Modelin dogruluk
skoru %99,96 olarak tespit edildigi ifade edilmistir.

Yesilyurt (2023), kredi kart1 sahteciliginin yapay sinir aglari ile tespiti adli calismasinda kaggle
veri tabanindan elde edilen 5000 veri seti ile bir model 6nerisinde bulunmus olup yapay sinir aglari
yontemi ile kredi kart1 isleminin sahte olup olmamasini tahmine etme modeli 6nermistir. Onerilen
modelin performansinin %98,44 oldugu tespit edilmistir.

Ay (2022), kredi kart1 dolandiricilifinin tespitinde yeniden ornekleme tekniklerinin kullanimi
adli ¢calismasinda European Cardholders veri kiimesi ile bir ¢alisma yapmis olup veri kiimesindeki
dengesizlikleri ¢ozmek i¢in sentetik azinlik 6rnekleme teknigi ve rastgele az ornekleme metotlar
kullanmugtir. Calisma neticesinde Rassal Orman algoritmasinin basarili oldugu goriilmiistiir.

3. Uygulama- Veri Seti

Literatiir incelendigi zaman kredi karti sahteciligi tahmin etme calismalarinda veri seti temin
etmenin ciddi efor gerektirdigi anlagilmistir. Bu kapsamda yapilan ¢alismalarda veri setleri ya
simiilasyon ortamda olusturulmakta ya da kamuya acik platformlardan temin edilen ayni veriler
kullanilmaktadir. Bu ¢alismada giincel ve gercek vakalar ile literatiirde performansi yliksek kabul
goren algoritmalar ile modellerin kredi kart1 sahteciligini dogru tahmin edip etmedigi tespit edilmeye
caligilmastir.

Kredi kart1 islemlerinde sahte/dolandiricilik vakalarint dogru ve giivenilir bir sekilde tespit etmek
adina yapay zeka temelli istatistiki yontemler de kullanilmaktadir. Bu kapsamda siniflandirma
problemlerinde dogru tahminleme performans: yiiksek olan algoritmalar bu c¢alismada tercih
edilmistir.

Calismada denetimli makine 6grenmesi yontemi tercih edilmis olup denetimli makine 6grenmesi
yontemlerinde problemler kategorik olmaktadir. Hedef de8isken yani bagimli de8igken belirlidir
ve makine O0grenmesine uygun bir sekilde hazirlanmasi agisindan kategorik degere 1 (sahtecilik
var) ve 0 (sahtecilik yok) gibi sayisal ifade verilmektedir. Ornek vermek gerekirse basarili-basarisiz
(0-1), var-yok (0-1), sahte islem degil- sahte islem (0-1) gibi ifade edilebilir. Bu ¢calismada da hedef
degisken (bagimli degisken) kredi karti isleminin sahte olup olmadigidir. Makine 6grenmesinde
oncelikle veri setinin 6n hazirligi tamamlanmalidir. Veri seti 6n hazirli§1 tamamlandiktan sonra veri
seti, egitim ve test verisi olarak boliinmektedir. Bu ¢alismada 13050 gozlem sayisi olup %80’ ni
egitim %20’si test verisi olarak ayrilmistir. Buradaki amag¢ Oncelikle algoritmanin egitim veri seti
ile belli olan davranislar1 6grenmesidir. Egitilen algoritmada hangi islemlerin sahte olup olmadig1
etiketlenerek model caligtirilir. Algoritma egitildikten sonra geriye kalan test verisi ile (veri setinin
%20’si) modelin dogru tahmin yapip yapmadigi test edilir. Bu baglamda modelin, hangi kredi kart1
islemlerinin sahte hangi kredi kart1 islemlerinin sahte olmadigini tespit edebilmekte midir sorusuna
cevap buluruz. Algoritmanin dogru tahmin yapip problemi (Sahte mi? Degil mi?) dogru ayirt edip
etmedigi ise performans metrikleri ile 6l¢iiliir. Makine 6grenmesinde performans 6l¢timleri makine
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ogrenmesinin teknigine gore degismektedir. Denetimli makine 6grenmesinin performans olgiitleri
ROC-AUC ve hata matrisi olarak belirtilebilir.

Veri setinin detayindan bahsetmek gerekirse, calismada kamu sermayeli bir bankaya ait giincel
ve gercek veriler kullanilmigtir. Bu baglamda ¢alisma donemi olan 2023 yili ocak ayina ait veriler
temin edilmistir. Veri setinde toplam gozlem sayis1 13050 olup elde edilen veriler miisteri bilgileri
icerdiginden bagimsiz degiskenler hakkinda detay bilgi paylasilamamaktadir.

Kredi kart1 iglemleri olduk¢a dinamik bir yapiya sahip oldugundan veri setinin hazirlanmasi ve
makine 6grenmesi teknigine uygun hale getirilmesi bir hayli efor gerektirmektedir. Bu baglamda
modelde anomaliler olmamasi agisindan veri dagiliminin dengeli olup olmamasina 6zen gosterilmis
olup veri setinde sahte islem ve sahte olmayan islem dagilimina dikkat edilmistir. Grafik 1 de hedef
degisken dagilimi gosterilmistir.

Yukarida da ifade edildigi gibi calismada denetimli makine 68renmesi teknigi uygulandigindan
veri seti bagimli ve bagimsiz degisken olarak ayrilmaktadir. Bu baglamda modelin bagimli (hedef)
degiskeni sahtecilik (1), sahtecilik olmayan (0) olmak tizere iki kategoriden olusmaktadir.

Makine O0grenmesi tekniklerinde veri setinin egitim ve test verisi olarak bdliimlendigi ifade
edilmigti. Literatiirde kabul goriilen boliinme ise veri setini %80 ile egitip %20 ile test edilmesidir.
Bu kapsamda veri setimiz 13050 gozlem sayisindan olustugundan %80 egitilmis %20’si de test
edilmistir.

Model kurulumunda Python (3.9 siiriim) programlama dilinden faydalanilmis olup asagida
kullanilan kiitiiphaneler paylasilmustir.

import pandas as pd

import numpy as np

from sklearn.model_selection import train_test_split

from sklearn.ensemble import RandomForestClassifier

from sklearn.metrics import accuracy_score,confusion_matrix, classification_report, roc_curve, auc
from sklearn.metrics import precision_recall_curve

from sklearn.preprocessing import OneHotEncoder

from sklearn.compose import ColumnTransformer

from sklearn.preprocessing import StandardScaler

import matplotlib.pyplot as plt

from sklearn.linear_model import LogisticRegression

from sklearn.svm import SVC

from sklearn.tree import DecisionTreeClassifier

from sklearn.neighbors import KNeighborsClassifier

from sklearn.ensemble import RandomForestClassifier, GradientBoostingClassifier import seaborn
as sns

from sklearn.metrics import ConfusionMatrixDisplay
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Grafik 1: Bagimh Degisken Dagilimi

Veri Seti Dagilimi

= Fraud Fraud Olmayan

Calismada bagimsiz degiskenler hakkinda detay bilgi vermek gerekirse, toplamda 4 6z nitelik
ile model kurulmaya calisilmistir (bagimli degisken hari¢). Kredi karti sahteciligi tespit etme
calismalarinda verinin dengesiz olusu goze ¢arpan bir konudur. Ayn1 zamanda veriler ¢ok fazla tekli
bilgiler icerebilir. Bu gozlem sayilarinin ¢ok fazla tekli (benzersiz) bilgi icermesi tahmin ediciyi
etkileyen bir girdi olarak model kurulumunda engel teskil edebilir (Colak, 2021). Bu durumda da
miisteriye ait olan bilgiler ya da isleme ait 6zel nitelikler cok fazla farklilik icerdiginden miisterilere
ait verileri kiimelemek zor olabilmektedir. Makine 6grenmesi tekniklerinde ise bilgilerin bu kadar
benzersiz, farkli olmasi istenen bir durum degildir. Makine 6grenmesi yinelemeli verileri kullanarak
bir model olusturur (Sahinaslan ve ark., 2023). Bu baglamda calismada veri setinde iglem saati,
miisteri dogum tarihi gibi bagimsiz de8igkenler ¢ikartilmistir. Dolayisiyla az sayida 6z nitelik ile de
performansi yiiksek bir tahminleme modeli gosterilmeye calisilmstir.

Verinin bagimsiz degiskenleri asagida kismen paylasilmis olup bagimsiz degiskenlerde 6z nitelik
cikartma ve 0z nitelik gelistirme yontemlerine bagvurularak bagimsiz degiskenler nihai haline
getirilmisgtir.

Tablo 1: Bagimsiz Degiskenler

Misterinin Cinsiyeti (musteri gergek kisi ise)
Modsterinin Nev-i (mdisteri tlizel kisi ise)
Meslek
Oz nitelik 4
Oz nitelik 5
Oz nitelik 6

3.1. Korelasyon Analizi

Korelasyon analizi, iki degisken arasindaki pozitif ya da negatif iliskinin olup olmadiginm
gostermeye yarayan bir analizdir. Uctan uca yapilan model ¢alismalarinda, model kurulmadan once
bagimsiz degiskenler arasindaki iliskinin kontrol edilmesi faydali olabilir. Gerektigi durumda 6z
nitelik veri setinden cikartilabilir bu durum ¢alismanin icerigine gore degisebilmektedir. Asagidaki
grafik bilgi amach paylasilmig olup bagimsiz degiskenlerin aralarindaki iligkinin modelimizi
etkilemedigi gosterilmeye calisilmistir. Ornegin 6z nitelikler (bagimsiz degisken) arasinda islem
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tutarlar1 icin pozitif korelasyon oldugu goriiliirken diger degiskenler i¢in iligkinin ¢ok az oldugu,
negatif korelasyon oldugu (-0.03 ve-0.04) tespit edilmistir.

Grafik 2: Korelasyon analizi
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3.2. Model Tahmin Sonuclari

Python programlama dili kullanilarak denetimli makine Ogrenmesi teknikleriyle Lojistik
Regresyon, Karar Agaci, K-En Yakin Komsu, Rassal Orman ve Gradyan Giiclendirme algoritmalari
kullanilmistir. Modelde verinin %80’ni egitilmis %20 si ise test verisi olarak boliimlenmistir. Bu
algoritmalar ile kurulan modellerin dogruluk skor sonuglar1 genel olarak asagida paylasilmis olup
her bir algoritmanin detay sonuglari ise algoritmalarin alt baglig1 altinda ifade edilmistir.

Grafik 3: Test Dogruluk Skoru (Accuracy)
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Denetimli makine 68renmesi tekniklerinde kurulan modellerin basarisim1 6l¢mek icin dogruluk
(accuracy) skorlarina bakilabilir. Dogruluk skorlart modelin ne kadar dogru tahminleme yaptigini
gostermektedir. Ancak bir modelin ne kadar dogru calistigini gosteren tek basari kriteri accuracy
degildir. Calismada performans metrigi olarak ROC-AUC, hata matrisi, precision, F1 skoru ve recall
sonuclar1 da paylagilmigtir.

Hata matrisinden yola ¢ikilarak (Sorhun, 2021); dogru negatif (DN), yanlis negatif (YN), yanlis
pozitif (YP) ve dogru pozitif (DP) tablosundan hareketle tahmin edilmis vakalar ile modelin tahmin
performansi olciilebilir. Konuyla ilgili detay bilgi modellerin hata matrislerinde aciklanmustir.

Tahmin Edilen Simflar

Negatif 0 Pozitif 1
Negatif 0 |DN YP
3
I
2
X
[<b]
]
Ol Pozitif 1 |YN DP

Accuracy (dogruluk), Modelin gercek bagiml (hedef) degiskeni ne kadar dogru tahmin ettigini
gostermektedir.

y DP+ DN
Dogruluk = (1)
DP+DN+YP+YN

Precision (kesinlik), dogru bir sekilde pozitif tahmin edilen gozlemlerin gercekte ne kadarinin
dogru oldugunu gostermektedir.

DP
Kesinlik = ———— (2)
DP+YP

Recall (duyarlilik), dogru bir sekilde pozitif olarak tahmin edilen gbzlemlerin ne kadar basarili
tahmin edildigini gostermektedir.

DP
Duyarlilik = ————— 3)
DP+YN

F1 Skoru, Kesinlik ve duyarliligin harmonik ortalamasidir.

. (Kesinlik « Duyarlilik)
(Kesinlik = Duyarlilik)

F1=2 4)

Grafik 3 incelendiginde sirasiyla, Lojistik Regresyon algoritmasi i¢in verinin %92,5, Karar Agaci
algoritmasinin verinin %93,1, K- En Yakin Komsunun verinin %86,4, Rassal Orman algoritmasi
icin verinin %91,8, Gradyan Gli¢lendirme algoritmasinin verinin %86,9 oraninda dogru tahminleme
yaptiklar1 goriilmiistir.
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3.2.1. Lojistik Regresyon Algoritmas1 Model Sonuclari

Lojistik regresyon algoritmas istatistige dayali bir algoritma olup adinda regresyon ifadesi gecse
bile bir siniflandirma problemi algoritmasidir. Bu algoritma, bagimli degiskenlerin kategorik oldugu
durumlarda bagimli degisken ile bagimsiz degiskenler arasindaki iliskinin istatistiksel yontemler
sayesinde incelemektedir (Tas¢1 ve Onan, 2016).

Lojistik regresyon algoritmasinin formiilasyonu asagida paylasilmistir (Goy ve ark., 2019).

1
V= &)

"1 4 e—(aotar)

Tablo 3: Lojistik Regresyon Test Model Sonuclari

Lojistik Regresyon Accuracy: 0.92
Lojistik Regresyon AUC: 0.97
Lojistik Regresyon Precision: 0.93
Lojistik Regresyon Recall: 0.92
Lojistik Regresyon F1-Score: 0.91

Tablo 3 incelendiginde, modelin dogru calisip calismadigim test edebilmek adina veri setinde
boliimlenen %20’lik test veri seti icin model ¢aligtirilmistir. Bu baglamda 2610 gozlem sayisi
icin verilerin etiketleri (hedef degisken) verilmeksizin model calistirildiginda modelin kredi karti
isleminin sahte olup olmadigint %92 oranla dogru tahmin ettigi tespit edilmistir. Performans
metriklerinde ROC -AUC grafigi ayrica paylasilmis olup AUC degeri 1’e ne kadar yakin ise modelin
o kadar dogru ¢alistigini ifade etmektedir.

Grafik 4: Lojistik Regresyon ROC AUC Egrisi
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ROC siniflandirma problemlerinde kullanilan ve modelin ne 6l¢iide basarili 6ngordiigiinti gosteren
performans Ol¢iim teknigidir. ROC -AUC egrisi bize modelin ne kadar basarili oldugunu gosterir.
Bu egri de AUC degerinin 1’e yakin olmasi istenen bir durumdur (Sorhun, 2021).

Grafik 5: Hata Matrisi (Confussion Martix)
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Grafik 5 incelendiginde, lojistik regresyon algoritmasi ile kurulan modelin test sonug¢larinda hata
matrisine bakildiginda grafigin sol tarafinda goriilen gercek etiketlerde (true label) kredi karti
sahteciligi (fraud) olarak belirlenen 145 islem oldugu ancak modelin bu 145 iglemi sahtecilik olmayan
(0) kredi kart1 islemi olarak tahmin ettigi goriilmektedir. Bu baglamda modelin dolandiricilik olan
145 adet islemi kacgirdigi yani yakalayamadigi goriilmiistiir. Ayni sekilde 50 kredi karti iglemin
aslinda sahtecilik islemi olmadigi (0) ancak modelin sahtecilik olmayan bu 50 islemi sahte islem
olarak (1) tespit ettigi goriilmiistiir.

3.2.2. Karar Agaci Algoritmas1 Model Sonuclar:

Karar agaci algoritmasi sematik olarak agaca benzeyen kok, bogum, dallar ve yaprak goriintiistinii
animsatmaktadir. Makine 6grenmesi tekniginde hem siniflandirma hem de regresyon problemlerinde
basvurulan bir yontemdir (Nie ve ark., 2011).

Tablo 4: Karar Agac1 Test Model Sonuclari

Karar Agaci Accuracy: 0.92
Karar Agac1 AUC: 0.92
Karar Agaci Precision: 0.93
Karar Agaci Recall: 0.92
Karar Agaci F1-Score: 0.91
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Karar agaci algoritmasi siniflandirma problemlerinde performansi yiiksek olan bir algoritmadir.
Tablo 4 test sonuglar1 incelendiginde yapilan kredi kart1 islemlerinin %92’sini dogru tahmin ettigi
tespit edilmistir. Hata matrisinden hareketle kesinlik, duyarlilik ve F1 skoru oranlar1 da benzerdir.
ROC egrisine bakildiginda da egrinin yukar1 kaydig1 goriilmektedir. Bu durum modelin ne kadar
dogru siniflandirdigin1 gostermektedir.

Grafik 6: Karar Agaci ROC AUC Egrisi
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Grafik 7: Hata Matrisi (Confussion Martix)
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Grafik 7 incelendiginde, karar agaci hata matrisinde gercek etiketlerde (true label) kredi karti
sahteciligi (fraud) olarak gercek 125 islem oldugu ancak modelin bu 125 islemi dolandiricilik
olmayan (0) kredi kart1 islemi olarak tahmin ettigi goriilmektedir. Model dolandiricilik olan 125
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islemi kacirmugtir. Ayni sekilde 58 islemin aslinda dolandiricilik olmadigi (0) ancak modelin
dolandiricilik olmayan 58 islemi dolandiricilik islemi olarak (1) tahmin ettigi goriilmiistiir.

3.2.3. K En Yakin Komsu Algoritmasi Model Sonuclari

K-En Yakin komsu kategorik smiflandirma problemlerinde siklikla bagvurulan bir algoritma
yontemidir. “K” harfi komsu sayisini ifade ediyor olup en yakin komsu sayisini belirlemektedir.
Bu algoritma en yakin mesafedeki “K” adet komsulara olan uzakli1 hesaplarken ii¢ tip fonksiyon
kullanmaktadir. Bunlar; Oklid mesafesi, Manhattan mesafesi ve Minkowski mesafesidir. Fakat en
yaygin kullanilan Oklid mesafesi olmaktadir (Sorhun, 2021).

Tablo 5: K-En Yakin Komgu Test Model Sonuclari

K En Yakin Komsu Accuracy: 0.86
K En Yakin Komsu AUC: 0.91
K En Yakin Komsu Precision: 0.87
K En Yakin Komsu Recall: 0.86

K En Yakin Komsu F1-Score: 0.83

Tablo 5 incelendiginde, modelin performansi makine 6grenmesi teknigine gore “cok iyi” olarak
kabul edilen bir performans sergilemistir. Bunun anlami model kredi kart1 islemlerinin sahte olup
olmadigini ayirt etmekte basarilidir. ROC-AUC egrisine de bakildiginda AUC degeri 1’e yakin, ROC

egrisi de yukar1 yonliidiir.

Grafik 8: K En Yakin Komsu ROC AUC Egrisi
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Grafik 9: Hata Matrisi (Confussion Martix)
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Hata matrisi incelendiginde, gercek etiketlerde kredi karti sahteciligi (fraud) olarak etiketlenen
289 dolandiricilik islemi oldugu ancak modelin bu 289 islemi dolandiricilik olmayan (0) kredi karti
islemi olarak tahmin ettigi goriilmektedir. Ayni sekilde 66 islemin gercek etiketinde dolandiricilik
olmadig (0) ancak modelin dolandiricilik olmayan 66 islemi dolandiricilik olarak (1) tahmin ettigi
gorilmiistiir.

3.2.4. Rassal Orman Algoritmas1 Model Sonuclari

Rassal orman algoritmasi bir ormandaki tiim agaclar icin aymi dagilima sahip olan agac
tahmincilerinin bir birlesimidir. Boylece her agac, bagimsiz olarak orneklenen ve ormandaki tiim
agaclar icin ayni dagilima sahip rastgele bir vektoriin degerlerine bagli olmaktadir. Nihayetinde

her bir aga¢ ayr1 bir model iiretip bu modellerin performans skorlarinin ortalamasi alinmaktadir
(Breiman, 2001).

Tablo 6: Rassal Orman Test Model Sonuclari

Rassal Orman Accuracy: 0.91
Rassal Orman AUC: 0.96
Rassal Orman Precision: 0.92
Rassal Orman Recall: 0.92

Rassal Orman F1-Score: 0.90
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Grafik 10: Rassal Orman ROC AUC Egrisi

ROC Curve
1.0 4 -
-
L
0.8 -
-}
= 0.6 A
£
=
]
f=]
o
2 0.4
E
0.2 -
. —— ROC Curve (AUC = 0.96)
004 ¥ -== Random
0.0 0.2 0.4 0.6 0.8 1.0

False Positive Rate

Modelin performans sonuglar1 incelendiginde; dogruluk, kesinlik, duyarlilik ve FI1 skoru
sonuclartyla problemi ayirt etme yetene8i sergilemisti. ROC egrisi yukart yonlii olup AUC
esik degeri de 1’e yakin tespit edilmistir. Bu baglamda Rassal Orman algoritmasi siniflandirma
problemlerinde ayir etme performansi yiiksek olan algoritmalardan biridir.

Grafik 11: Hata Matrisi (Confussion Martix)
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Hata matrisi incelendiginde, gercek etiketlerde kredi karti sahteciligi (fraud) olarak etiketlenen 178
islem oldugu ancak modelin bu 178 islemi kacirarak dolandiricilik igslemi olmayan (0) kredi karti
islemi olarak tahmin ettigi goriilmektedir. Ayn1 sekilde 35 iglemin gercek etiketinde dolandiricilik
olmadig: (0) ancak modelin dolandiricilik olmayan 35 islemi dolandiricilik olarak (1) tahmin ettigi
gorilmiistiir.
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3.2.5. Gradyan Giiclendirme Algoritmasi1 Model Sonuclar:

Gradyan Gii¢lendirme algoritmasi, denetimli makine 6grenmesi yontemlerinde kullanilan bir diger
algoritmadir. Gradyan giiclendirme denmesinin sebebi, modellerin sirasiyla egitilip ve her yeni bir
modelin bir 6nceki modelin kusurlarin1 diizeltmeye odaklanmasindan kaynaklanmaktadir (Hild,
2021).

Tablo 7: Gradyan Gii¢lendirme Test Model Sonuclari

Gradyan Glglendirme Accuracy: 0.86
Gradyan Gliclendirme AUC: 0.91
Gradyan Glclendirme Precision: 0.88
Gradyan Gliclendirme Recall: 0.87
Gradyan Glclendirme F1-Score: 0.84

Grafik 12: Gradyan Giiclendirme ROC AUC Egrisi
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Model performans sonuglari incelendiginde, dogruluk (accuracy), kesinlik (precision), duyarlilik
(recall) ve F1 skor (Fl-score) sonuglari %80 lizeri oldugundan modelin veri setini sahte islem
olup olmadigimi ayirt etme performansinin yiiksek oldugu tespit edilmistir. ROC-AUC egrisi
incelendiginde de AUC egrisinin 1’e yakin oldugu goriilmiistiir.




Altan , G., Zafer, M.R., Denetimli Makine Ogrenmesi Yontemleri ile Kredi Kart1 Sahteciligini Tahmin Etme: Karsilastirmali Analiz

Grafik 13: Hata Matrisi (Confussion Martix)
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Hata matrisi incelendiginde, gercek etiketlerde kredi karti sahteciligi (fraud) olarak etiketlenen
306 islem oldugu ancak modelin bu 306 adet kredi kart1 islemini kagirarak dolandiricilik olmayan
(0) kredi kart1 islemi olarak tahmin ettigi goriilmektedir. Ayni sekilde 34 islemin gercek etiketinde
dolandiricilik olmadigi (0) ancak modelin dolandiricilik olmayan 34 islemi dolandirict islemi olarak
(1) tahmin ettigi goriilmiistiir.

4. Tartisma ve Sonug¢

Teknolojinin gelismesiyle birlikte globallesme de artmistir. Bu gelismelerin beraberinde Kkisi
ve kurumlarin odeme aligkanliklart da bir hayli degismis e-6deme sistemi hayatimiza oldukca
yerlesmistir. Bundan yillar once tiiketiciler nakit 6demesiz harcama aligkanlig1 yokken giintimiiz
diinyasinda ise artik tiiketiciler kredi kart1 kullaniminin bir¢cok avantajlarindan dolay1 neredeyse
tiim harcamalarim1 kredi karti ile yapmaktadir. Ozellikle dijital platformlardaki harcamalar
yadsinamayacak derecede artig gdstermistir.

Modernlesmeyle birlikte bankalarin kredi karti pazar payr da artmistir. Boylelikle bankalar,
miisterilerine bircok avantaj sunan prestijli kartlar piyasaya siirmiistiir. Yasanan bu olumlu
gelismelerin yani sira hizli ve kolay aligverisin giivenli bir sekilde yapilmasi da bankalar icin
coOziilmesi gereken bir problem olarak giindeme gelmistir. Bu kapsamda bu denli yogun kredi karti
harcamasi yapilan, dinamik bir yapiya sahip olan dijital platformda kredi kart1 dolandiriciligini tespit
etmek bir hayli zor olabilmektedir.

Literatiir caligmalari incelendiinde kredi karti dolandiricihigi ile ilgili ¢aligmalarda veri
dengesizligi ile ilgili ciddi problemler oldugu dolayisiyla da bazi ¢calismalarin veri setinin simiilasyon
yontemi ile elde edildigi goriilmiistiir. Bunun yam sira kamuya acik platformlarda da ayni verilerin
kullanildig1 tespit edilmistir. Bu calismada diger caligmalardan farkli olarak gercek ve giincel
verilerden yola ¢ikarak model olusturulmaya calisilmistir. Ancak kredi karti islemlerinin sahte olup
olmadigini tespit etme siirecinde zor olan veri setinin dagilimidir. Saniyeler i¢cinde milyonlarca islem
olabilmektedir. Bu baglamda veri seti daginik yani diizensiz olabilmektedir. Veri dagilimi diizenli

259




Iktisat Politikas1 Arastirmalar Dergisi - Journal of Economic Policy Researches

oldugunda ise yani 0z nitelikleri (meslek, cinsiyet, islem tutari, islem saati, islem giinii, harcama
kanali gibi) kiimelenebildiginde denetimli makine 68renmesi teknigi sahtecilik islemlerini tahmin
etme performansi yiiksek oldugu goriilmiigtiir.

Bankalar kredi kart1 islemlerinin sahte olup olmadigin1 tespit edebilmek adina ciddi maliyetlere
katlanabilmektedir. Bu islemler banka biinyesinde ya da danisman firma egliginde hem operasyonel
maliyetlere sebep olmakta hem de banka gelirini etkilemektedir. Bu caligma ile birlikte veri setleri
sistematize edilebilirse denetimli makine 0grenmesi yontemlerinin kullanilabilecegi gosterilmeye
calisilmistir. Kullanicilara faydali olmasi acisindan da bu tekniklerden basarili performans sergileyen
algoritmalar paylagilmistir. Bunun yam sira ¢ok fazla 6z nitelik kullanarak algoritmalar1 yoran,
algoritmanin ¢alisma performansini etkileyen bir veri setinden ziyade az sayida 6z nitelik ile de
yiiksek performans sergileyen algoritma ornekleri onerilmistir.

Calismanin kisit ise, veri seti dagiliminin diizenli olmas1 ve anomaliler olmamasi1 agisindan 6z
nitelik ¢ikartma islemi uygulanarak “iglem saati” bilgisinin 6z nitelikten ¢ikartilmasidir. Bir bagka
caligmada islem saati de veri setine dahil edilerek yeni bir model 6nerisi sunulabilir. Bununla birlikte
siniflandirma problemlerinde yiiksek performans sergileyen Naif Bayes, Asir1 Gradyan Giiclendirme
gibi diger denetimli algoritmalar denenebilir.

Calismada veri setinin manuel diizenlenmesi de efor maliyetini artiran bir siirectir. Bu kapsamda
bankalar veri setini otomatize eden bir sistem ile denetimli makine 0grenmesi algoritmalarinda
calisabilecek bir veri dagilimi olusturabilirlerse calismada Onerilen algoritmalar ile yiiksek
performans elde edilebilen modellerin kullanilabilecegi diistiniilmektedir.

Calismanin sonuglar1 incelendigi zaman modellerin dogruluk skorlarinin, kesinlik, duyarlilik,
F1 skorlar1 ve ROC-AUC egrilerinin yiiksek performans sergiledigi gozlemlenmistir. Calismada
yiiksek performans sergileyen algoritmalar tercih edilerek kullanicilara alternatifler sunulmasi
hedeflenmistir. Bu baglamda ozellikle bir model se¢cimi yapilmamis olup bes basarili algoritma
alternatifi sunulmustur. Modellerin hata matrisleri incelendigi zaman en cok hatali tahmin yapan
algoritmanin Gradyan Gii¢lendirme algoritmasi ile kurulan modelin oldugu goriilmiistiir.

Gradyan Gii¢lendirme algoritmasi, veri setinde gercekte etiketi sahte igslem (fraud) olan 306 islemin
sahte olmayan (fraud olmayan) islem olarak tahmin ettigi goriilmiistiir. Bu kapsamda Gradyan
Gii¢lendirme algoritmas1 306 adet sahte islemi kacirdi8: ifade edilebilir. Karar Agaci algoritmasina
bakildiginda ise, en az hata ile tahmin yapan algoritma oldugu goriilmiistiir. Bu baglamda veri setinin
gercekte etiketi sahte islem (fraud) olup ancak modelin 125 adet islemi sahte olmayan (fraud olmayan)
islem olarak tahmin ettigi goriilmiistiir. Hata matrislerine bakildiginda sirasiyla en iyi performansi
gosteren yani en az hatali tahmin yapan algoritmalar; Karar Agaci algoritmasi, Lojistik Regresyon
algoritmasi, Rassal Orman algoritmasi, K-En Yakin Komgu ve son olarak Gradyan Gii¢clendirme
algoritmasidir.

Bu calismada Python (3.9 siiriim) programlama dili aracilifiyla yapay zeka temelli denetimli
makine O0grenmesi yontemleri kullanilmistir. Bu ¢alismayla birlikte bankacilik sektoriinde kredi
kart1 dolandiricilig1 tespit etme anlaminda 151k tutmasi, bankalarin veri setlerini sistematik hale
getirebilmeleri durumunda yani makine 6grenmesi yapisina uygun hale getirebilmeleri durumunda
(algoritmalarin egitilmesi i¢in ¢ok fazla tekli senaryo olmamali) kendi biinyelerinde makine
ogrenmesi tekniklerini kullanabilecekleri gosterilmeye calisilmistir. Calismada diger ¢alismalarin
aksine gercek veri seti kullanilarak siniflandirma problemlerinde performansi yiiksek kabul goren
algoritmalar test edilmistir. Oz nitelik degisken sayis1 az tutularak da algoritmalari yormayan bir
yontem denenmis modellerin performanslarinin yiiksek oldugu goriilmiistiir. Denetimli makine
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ogrenmesi performans Olgiitleri olarak ROC-AUC, hata matrisi, dogruluk (accuracy), kesinlik
(precision), duyarlilik (recall) ve F1 skor (Fl-score) gibi metriklere de bakilarak calisma
giiclendirilmistir. Bu baglamda bes algoritmada performanslarindan dolay1 6nerilmekle birlikte hata
matrislerine bakildiginda Karar Agaci algoritmasinin daha az hata ile tahmin ettigi goriilmiistiir.
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