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Oz

Yasak cihaz ve programlar sugu bilisim suglari ile bilisim sistemlerinin arag ola-
rak kullanilmasisuretiyle islenebilen suglarin hazirlik hareketi niteligindeki fiil-
leri cezalandiran bir sug tipidir. S6z konusu sug tipi, Avrupa Konseyi Siber Sug
Sozlesmesi'nin 6. maddesi ile taraf devletlere getirilen yiikiimliiliikler kapsa-
minda 2016 yilinda kanunlasmistir. Tiirk Ceza Kanunu'nun 245/A maddesi ile
diizenlenmis olan yasak cihaz ve programlar sugunun kapsami yer yer So6z-
lesme’ de 6ngoriilen yiikiimliiliigii asar niteliktedir. Doktrinde de mezkir suca
iliskin tarismal1 noktalar bulunmaktadir. Calismada yasak cihaz ve programlar
sucu benimsemis oldugumuz sug teorisi ¢ercevesinde incelenmistir. Yine bu ger-
cevede olmak tiizere doktrindeki farkli goriisler ve elestiriler ile ulasilabilen az
sayida yargt kararina da yer verilmistir.
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THE CRIME OF PROHIBITED DEVICES AND PROGRAMS (TPC
ART. 245/A)

Abstract

The crime of prohibited devices and programs is a type of crime that punishes
the acts that are preparatory acts for cybercrimes and crimes that can be
committed by using information systems as a tool. This type of crime was
codified in 2016 within the scope of the obligations imposed on contracting states
by Article 6 of the Convention on Cybercrime of the Council of Europe. The
scope of the crime of prohibited devices and programs regulated under Article
245/A of the Turkish Penal Code exceeds the obligations stipulated in the
Convention. There are also controversial points in the doctrine regarding the
offense. In this study, the crime of prohibited devices and programs is examined
within the framework of the crime theory we have adopted. Within this
framework, the different opinions, and criticisms of the doctrine and the few
available judicial decisions are also included.
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GIRIS

Bilisim teknolojileri alaninda ortaya ¢ikan gelismeler bilisim sistem-
lerini giindelik hayatimizin bir pargasi haline getirmistir. Bu gelismeler
hayatimiziolumlu bir bicimde degistirdigi kadar hukuka aykiriamaclarla
da kullanilmaktadir. Ozellikle internet smir asan bir bicimde sug islenme-
sini kolaylastirmistir. Tiim bunlar bilisim suglariyla miicadelede yeni
adimlar atilmasi gereksinimini ortaya ¢ikarmustir. Bu adimlarin Tiirk
Ceza Kanunu (TCK)'na son yansimast ise yasak cihaz ve programlar su-
cudur. TCK'nin 245/A maddesiyle diizenlenen yasak cihaz ve programlar
sucu ile bir cihazm, bilgisayar programinin, sifrenin veya sair giivenlik
kodunun; bilisim alaninda suglar ile bilisim sistemlerinin ara¢ olarak kul-
lanilmasi suretiyle islenebilen diger suclarin islenmesi i¢in yapilmasi veya
olusturulmasi durumunda, bunlariimal eden, ithal eden, sevk eden, nak-
leden, depolayan, kabul eden, satan, satisa arz eden, satin alan, bagkala-

rma veren veya bulunduran kisi cezalandirilmaktadir.

Calismanin ana amaayasak cihazve programlar su¢unun sug genel
teorisi gercevesinde incelenmesidir. Bu baglamda suc tipi hakkimda genel



Yasak Cihaz ve Programlar Sucu (TCK M. 245/A)| 1299

bilgiler verildikten sonra benimsemis oldugumuz sug teorisi gergevesinde
sugun unsurlari ele alinacaktir. Kusurlulugu sugun bir unsuru olarak ka-
bul etmemekle birlikte calisma biitiinliigii agisindan ayribir baslik altinda
kusurlulugu kaldiran veya azaltan haller yasak cihaz ve programlar sugu
bakimindan degerlendirilmistir. Tesebbiis, istirak ve i¢tima agisindan
ozellik gosterebilecek hususlara deginilmistir. Son olarak muhakeme
usulii ve yaptirim bashklarina yer verilmistir.

Calismada sug tipine iliskin doktrinde yer alan degisik yorum, go-
riis ve elestirilere yer verilmis; bu baglamda kanaat ve onerilerimiz de or-
taya konmustur. Ayrica ulasabilen az sayida yargi karar1 da calismaya
dahil edilmistir.

I. SUC TiPI HAKKINDA GENEL BiLGILER

Yasak cihaz ve programlar sucu, Avrupa Konseyi Siber Sug S6zles-
mesi (AKSS)'ne taraf olmanin getirdigi yiikiimliiliikkler kapsaminda
24.3.2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun30/5.
fikrast ile TCK’ya eklenmistir. Sug tipi TCK'nin 245/A maddesinde yer al-
maktadir. AKSS'nin 6. maddesinde yer alan cihazlarin kétiiye kullanimi
baslikl diizenlemenin geregi olarak bu sug tipi ihdas edilmistir. Madde
gerekcesinde de bu husus dile getirilmistir.

AKSS'nin amaci gelisen teknolojiye bagh olarak bilisim suclarmm
sinir agsan niteligi nedeniyle ulusal hukuk sistemlerinde yer alan kanuni
diizenlemeleriuyumlastirmak ve bu surette bilisim suglarmnm islenmesini
miimkiin oldugunca engellemektir. Bu baglamda sozlesme bilisim sugla-
rinin diizenlenmesinde ortak bir asgari standart Sngormiistiir denebilir!.
Sozlesmenin 6. maddesinde yer alan cihazlarin kotiiye kullanilmasi bas-
likli diizenleme ise taraf devletlere bilisim suglarmin islenmesini sagla-
may1 amagclayan hazirlik hareketi niteligindeki eylemlerin sug olarak dii-
zenlenmesi yikimliligli getirmistir. Buna gore, Siber Sug¢ Sozles-
mesi'nde diizenlenmis olan yasadisi erisim, yasa dig1 araya girme, veri-
lere miidahale ve sisteme miidahale isimli su¢larin islenmesi amacryla bir

bilgisayar programi da dahil olmak {izere; cihaz, bilgisayar sifresi, erisim

1 KAYA, islam Safa/CAKIR, Adem: “Yasak Cihaz veya Programlar Sugu”, Istanbul
Ticaret Universitesi Sosyal Bilimler Dergisi, C. 19, S. 38, 2020, s. 34-35.
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kodu veya benzer bir veri tasarlamak veya tiretmek taraf devletlerce sug
olarak diizenlenecektir.

245/A diizenlemesi belli noktalarda 6. maddeden ayrimaktadr.
Sugu olusturan se¢imlik hareketlerin tek tek sayilmis olmasi sugta ve ce-
zada kanunilik ilkesinin geregi olarak kanaatimizce yerindedir. Ayrica
amag suglar bakimindan TCK diizenlemesinin 6. madde diizenlemesin-
den daha genis oldugunu vurgulamak gerekir. Nitekim salt bilisim sug-
lar1 degil bilisim sistemlerinin arag olarak kullanilmasi suretiyle islenebi-
len su¢lar da madde kapsamina alinmustir?. Bilisim sistemlerinin arag ola-
rak kullanilmasi suretiyle islenebilen su¢larin diizenleme kapsaminda be-
lirli bir bi¢cimde sayilmamis olmasi sugta ve cezada kanunilik ilkesi baki-
mindan elestirilmektedir3.

Sug tanimmin AKSS'nin ilgili diizenlemesini i¢ hukukumuza aktar-
mak konusunda basarisiz oldugu yoniinde goriisler bulunmaktadir. Bu
goriise gore diizenlemenin su bicimde yapilmasi daha yerinde olurdu:
“*“Bu boliimde diizenlenen sucglar ile bilisim sistemlerinin arag olarak kullaml-
mast suretiyle islenebilen diger suclarin iglenmesinde kullanmak amaciyla bir ci-
haz, bilgisayar programin, sifre ve giivenlik kodlarini iireten, ithal eden, temin
eden, satan, satisa arz eden, satin alan veya bulunduran kisi, ...cezalandinlir.”*

Madde bashgma yonelik elestiriler de bulunmaktadir. Bir gortise
gore; sug tipi i¢in se¢ilmis olan bashik TCK sistemi ile uyumlu olmayip,
baslikta su¢un konusuna degil su¢ olusturan harekete yer verilmesi gere-
kirdi. Baghikta kullanilan yasak kelimesi ise esasen icerigi yansitacak nite-
likte degildir. Yasakh bir cihaz veya programdan bahsedilebilmesi igin
oncelikle bunlar1 yasaklayan bir hukuki diizenleme olmaldir. Halbuki
maddenin iceriginde boyle bir hususa yer verilmemistir. Bu nedenlerle
madde basghg madde igerigini tam ve dogru bicimde yansitmamaktadir.

2 AKBULUT, Berrin, Bilisim Alaninda Suglar, 2. Baski, Ankara 2017, s. 346.

3 KAYA/CAKIR, s. 40-42; KARAKURT EREN, Ahu: “Bilisim Alaninda Suglarin veya
Bilisim Sistemlerinin Arag¢Olarak Kullanildig1 Diger Suglarin Islenmesi Amaayla Ci-
haz, Program, Sifre ya da Giivenlik Kodlarinin Uretilmesi, Yayilmasi veya Bulundu-
rulmas: Sugu”, Tiirkiye Adalet Akademisi Dergisi, S. 43, 2020, s. 231.

4 KOCA, Mahmut/UZULMEZ, ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 9. Baski,
Ankara 2023, s. 1053. Yazarlarin goriisiine katildig1 ve yazarlarca yapilan sug tanimi-
nin yerinde oldugu yoniinde bkz. DULGER, Murat Volkan, Bilisim Suglari ve inter-
net Heti@im Hukuku, Ankara 2023, s. 501 vd.
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Gortis sahipleri madde bashgmnin “sucta kullanilacak cihaz ve programlarmn
iiretilmesi, yayimasi veya bulundurulmasi” seklinde tercih edilmesinin daha
isabetli olacagi kanaatindedir®. Benzer bagka oneriler de getirilmistir. Bir
goriise madde bashgmin “cihaz veya programlarm kétiiye kullanilmast” sek-
linde tercih edilmesi daha yerinde olurdu®. Sugun “bilisim alaminda suglarm
veya bilisim sistemlerinin arag olarak kullamldi$: diger suglarin islenmesi ama-
ctyla cihaz, program, sifre ya da giivenlik kodlarimn iiretilmesi, yayilmas: veya
bulundurulmasr” seklinde isimlendirilmesi de bu baglamda yapilan 6neri-
lerden biridir’. Kanaatimizce de maddebashg: sugunicerigini yansitmak-
tan uzaktir. Ancak sug olusturan se¢imlik hareketlerin ¢coklugu nedeniyle
bunlara madde bashginda yer verilmesinin uygun olmamasy; iiretme,
yayma veya bulundurma yahut imal ve ticareti gibi baslklarin se¢imlik
hareketlerin hepsini kapsamamasi nedeniyle Siber Su¢ Sozlesmesi m.
6’dakibashga benzer sekilde “cihaz, program, sifre veya sair giivenlik kodla-
rimin kotiiye kullamlmasi” ifadesi daha uygun bir kullanim olabilir.

Yasak cihaz ve programlar sugu esas itibariyle, bilisim suglarmin is-
lenmesi bakimindan hazirlik hareketiniteligindeki fiilleri cezalandirmak-
tadirs. Hazirhik hareketleri kural olarak cezalandirilmamakta ise de pek
¢ok hukuk diizeninde belirli hukuki degerleri daha etkili korumak mak-
sadiyla hazirlikhareketlerinin cezalandirildigi goriilmektedir. TCK 245/A
diizenlemesi cezalandirilmas: ongoriilen tipik hareketlerin normda
agikca gosterildigi tipik hazirlik suclarindandir®.

5 OZBEK, Veli Ozer/DOGAN, Koray/BACAKSIZ, Pinar, Tiirk Ceza Hukuku Ozel
Hiikiimler, 18. Baski, Ankara 2023, s. 1056 vd. Ayrn1 yonde bkz. DULGER, s. 502.

6 AKBULUT, s. 348; KAYA/CAKIR, s. 38; UNAL, Osman Gazi: “Cezalandirilabilitli-
gin On Alana Kaydirilmasi Baglaminda, Yasak Cihaz veya Programlar Sugu (TCK m.
245/A)”, Ankara Haca Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 26, S.2,
2022, s. 602.

7 KARAKURT EREN, s. 223. Sug basliginailiskin yapilan bir diger 6neri, “ cihaz, prog-
ram, sifre ve giivenlik kodlarmm bilisim suclarinin islenmesi amactyla bulundurulmasi, imal
ve ticareti sucu” basgligidir. Bkz. KORKMAZ, Ibrahim: “Cihaz, Program, Sifre ve Gii-
venlik Kodlarinin Bilisim Suglarinin islenmesi Amaciyla Bulundurulmasi, imal ve
Ticareti Sucu”, Terazi Hukuk Dergisi, C.13, S. 142, s. 49.

s KOCA/UZULMEZ, s. 1053; KAYA/CAKIR, s. 38; AKBULUT, s. 348; GUL, Ahmet,
Dogrudan — Dolayl: Bilisim Suglari, 3. Baski, Ankara 2021, 349.

9 ICER, ZAFER, Suca Tesebbiiste Hazirlik Hareketleriile icra Hareketlerinin Birbirin-
den Ayrilmasi, Istanbul 2021, s. 37, s. 66 vd.
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II. SUCLA KORUNAN HUKUKI DEGER

Sug tipi bilisim suglar1ile bilisim sistemlerinin arag olarak kullanil-
mast suretiyle islenebilen diger suglarin islenmesini saglamak amaciyla
birtakim cihaz veya programlarmn yapilmasi ve olusturulmasiile bunlarm
satisi, sevki, nakli gibi fiilleri cezalandirmaktadir. Sug tipi ile cezaya layik
goriilen haksizlik esasen bilisim suglarnin ya da bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger suglarmn hazirlik hareketi
niteligindeki fiillerdir. Bu nedenle sug tipi ile korunan hukuki deger ile
madde metninde sayilan araglarla islenecek suglarin korudugu hukuki
degerin paralel oldugu soylenebilir'®. Bu sug tipi ile korunan hukuki de-
ger oncelikle kamunun bilisim sistemlerine yonelik giivenidir. Sug isleme
amacina yonelik birtakim cihaz veya programlarin tedaviilii bireylerin bi-
lisim sistemlerine yonelik giivenini zedeler niteliktedir. Kanun koyucu
sug tipi ile bilisim sistemlerine yonelik genel giivenin korunmasmni amac-
lamaktadir!!. Benzer bir goriise gore, amag suglarm korudugu hukuki de-
gerler de dikkate alindiginda bu sug ile bilisim sistemlerinin giiven ve gii-
venirliliginin yani sira kamu diizen ve giivenligi de korunmaktadir'2.

Bir goriise gore; sug tipi ile bilisim sistemlerinin giivenligi ve giive-
nirliginin yani sira bilisim sistemlerini kullanan bireylerin ugrayacaklan
zararlar bakimmdan malvarhg degerleri de korunmak istenmektedir's.
Benzer bir bagka goriise gore ise bu sug tipi ile bilisim sistemi kullanicila-
rmin malvarlig, 6zel hayati ve haberlesme 6zgiirliigii gibi haklar: dolayh
bicimde korunmaktadir’*. Son olarak bir baska goriise gore; yasak cihaz
ve programlar sugu ile bazi suglar bakimindan hazirhk hareketi

10 OZBEK/DOGAN/BACAKSIZ, s. 1057.

1 KOCA/UZULMEZ, s. 1053; KAYA/CAKIR, s. 42.

12 AKBULUT, s. 349.

13 OZBEK/DOGAN/BACAKSIZ, s. 1057.

14 GUL, s. 347; DEMIRCI, Omer, Bilisim Suglar1 ve Sorusturma Yontemleri, Ankara
2022, s. 212; KORKMAZ, s. 49. Sug ile bilisim sistemlerinin giivenligive giivenirligi-
nin yaninda kisinin 6zel hayati, malvarlig degerleri ve kamu diizeni ve kamu gii-
venliginin korundugu yoniinde bkz. BAYRAKTAR, Koksal/EVIK, Vesile So-
nay/KANGAL, Zeynel T./YILDIZ, Ali Kemal/EVIK, Ali Hakan/AKSOY RETOR-
NAZ, Eylem/MEMIS KARTAL, Pinar/BOSTANCI BOZBAYINDIR, Giil-
sah/EROGLU, Fulya/AYTEKIN INCEOGLU, Asuman, Ozel Ceza Hukuku, C. VIII,
Istanbul 2021, s. 312 vd.
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niteligindeki fiiller cezalandirmaktaise de bu sug¢u olusturan hareketler
ozel hayatin gizliligi, kisilerin kendilerini 6zgiirce gelistirebilme hakki ve
malvarligi degerlerine yonelik dogrudan bir tehlike ya da zarar olustur-
maya elverisli degildir. Sugu olusturan hareketler genel olarak kisisel ve-
rilerin hukuka aykir1 olarak ele gegirilmesine imkan saglamakta ve bili-
sim sistemlerinin glivenligini ve giivenilirligini tehdit etmektedir. Sugun
diizenlendigi TCK'nin 245/A maddesinin 6698 say1il Kisisel Verilerin Ko-
runmast Kanunu ile ihdas edilmis olmasini da dikkate alan bu goriise
gore; yasak cihaz ve programlar sucuyla kisisel verilerin giivenligi ve bi-
lisim sistemlerinin giivenligi ve giivenilirligi korunmaktadir?®.

Kanaatimizce yasak cihaz ve programlar sugu, bilisim sistemlerinin
givenligi ve giivenilirliginin yaninda amag suglarin korudugu hukuki
degerleri korumaya da dolayh olarak hizmet etmektedir?e.

IIL SUCUN UNSURLARI

A. Tipiklik

1. Tipikligin Maddi Unsurlarn

a. Fail

Yasak cihaz ve programlar su¢unun faili herkes olabilir. Kanuni
tipte faile iliskin 6zel bir belirleme yapilmamaistir'”.

Sucu olusturan se¢imlik hareketlerden bazilari bakimindan ise sug
cokfailli sug 6zelligi gostermektedir. Suca konu seyleri satan ve satin alan;
baskalarma veren ve kabul eden kimseler karsilikli olarak isledikleri fiil
nedeniyle dogrudan fail olarak sorumlu olurlar?s.

15 KARAKURT EREN, s. 224.

16 Benzer goriis icin bkz. UNAL, s. 607; DULGER, s. 504.

17 KAYA/CAKIR, s. 44; GUL, s.347. Sugun uzman bir kimse ya da bir bilgisayarkorsar
tarafindan islenmesinin bir nitelikli hal olarak diizenlenebilecegi; halihazirda boyle
bir diizenleme olmadigindan bu hususun cezanin belirlenmesinde (TCK m. 61) dik-
kate alinabilecegi yoniinde bkz. UNAL, s. 607.

15 KOCA/UZULMEZ, s. 1053 vd,; AKBULUT, s. 350; UNAL, s. 629; KARAKURT
EREN, s. 241; DULGER, s. 504. Bu secimlik hareketler bakimindan yasak cihaz ve
programlar sugu ¢ok failli suglarin bir tiirii olan karsilasma sugu 6zelligi gostermek-
tedir. Karsilasma suglarinda zorunlu olarak sugun islenisine katilanlar ayn1 amaca
ulagmak igin farkli yonlerden hareket etmektedir. Bkz. OZGENC, izzet, Tiirk Ceza
Hukuku Genel Hiikiimler, 17. Baski, Ankara 2021, s. 582.
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b. Magdur

Magdur, ceza normu tarafindan korunan hukuki deger veya yara-
rin sahibiya da hamilidir'®. Sugla korunan hukukideger, belli bir kimseye
ait olabilecegi gibi toplumu olusturan herkese ait de olabilir. Devlete ve
millete karsiislenen suglarile topluma karsiislenen suglarda magdur top-
lumu olusturan herkestir?’. Bubaglamda, topluma karsiislenen suglardan
biri olan yasak cihaz ve programlar su¢unun magduru toplumu olustu-

ran herkestir?!.

Bazi suglar bakimindan ise toplumu olusturan herkes sucun genis
anlami ile magdurudur; ancak belirli kisiler bu sug¢ nedeniyle dar an-
lamda magdur olmus da olabilirler. Bu tiir suglarda toplumu olusturan
herkesin yaninda belirli kisiler de sugun magduru konumundadir?2. Bir
goriise gore, sifre veya sair glivenlik kodunun belirli bir kimseye ait ol-
mast halinde bu kimse sugtan zarar géren konumundadir?. Bizim de ka-
tildigimiz diger goriise gore ise inceleme konusu sug tipi bakimmdan be-
lirli kimselerin magdur olmasi s6z konusu olamaz. Ciinkii ele alinan sug
tipiyle baska suglarm islenmesine yonelmis hazirlik hareketleri cezalan-
dirilmakta; belirli bir kisiye yonelmis bir haksizlik gerceklesmemekte-
dir2.

c. Suc¢un Konusu

Sugun konusu, sug tegkil eden fiilin tizerinde islendigi somut veya
soyut varliklar ile faaliyetler olarak tanimlanabilir?>. Yasak cihaz ve prog-
ramlar su¢unun konusu ise bilisim suglari ile bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger suglarm islenmesini sagla-
mak amaciyla yapilan veya olusturulan cihazlar, bilgisayar programlari,

19 TOROSLU, Nevzat/TOROSLU, Haluk, Ceza Hukuku Genel Kisim, 24. Baski, An-
kara 2018, s. 114.

20 ARTUK, Mehmet Emin/GOKCEN, Ahmet/ALSAHiN, Mehmet Emin/CAKIR, Ke-
rim, Ceza Hukuku Genel Hiikiimler, 12. Baski, Ankara 2018, s. 314; KARAKEHYA,
Hakan, Ceza Hukuku Genel Hiikiimler, 2. Baski, Ankara 2023, s. 68.

21 KOCA/UZULMEZ, s. 1054; GUL, s. 347.

2 KARAKEHYA, s. 68.

23 KARAKURT EREN, s. 226.

24 KOCA/UZULMEZ, s. 1054; UNAL, s. 608; AKBULUT, s. 350; DULGER, 504.
5 KARAKEHYA, s. 69.
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sifre veya sair giivenlik kodlaridir?¢. Bu husus madde metninde “ Bir ciha-
zin, bilgisayar programimn, sifrenin veya sair giivenlik kodunun; miinhasiran
bu Béliimde yer alan suclar ile bilisim sistemlerinin arag olarak kullamlmasi su-
retiyle islenebilen diger suclarn islenmesi icin yapilmas: veya olusturulmas: du-
rumunda” ifadesiyle ortaya konmustur. Cihazlar, bilgisayar programlar,
sifre veya sair giivenlik kodlarmin bu su¢un konusunu olusturabilmesi
icin amag suglara 6zgililenmis olmalar1 gerekir. Maddede yer verilen
amaglar1 tasimayan bu nitelikteki seyler yasak cihaz ve programlar sugu-
nun konusu olusturmaz?’. Sug islemek amaciyla olusturulmamis olan bir
bilgisayar programimnin bir bilisim su¢unun islenmesine kullanilmas: ha-
linde yasak cihaz ve programlar sugu olusmayacaktir?®. Buna 6rnek ola-
rak; sizma testi yapmak amaciyla olusturulmus bir programim bilisim
sucu islemek amaciyla satin alinmasi verilmektedir?®. Aksi yonde bir go-
riise gore, en basta bilisim sistemlerinin giivenligini test etmek amaciyla
olusturulmus olan cihaz, bilgisayar programu, sifre veya sair giivenlik
kodlarinin daha sonra bilisim suglarmiya da bilisim sistemleri araciigiyla
islenebilen diger suglar1 islemek amaciyla bulundurulmasi veya ticareti
durumunda yasak cihaz ve programlar sugu olusur®. Bir bagka goriise
gore ise bu halde fiil sugun kanuni tanimma uymamakta ise de 6rnek ve-
rilen eylem sugla korunan hukuki degerlerle bagdasmayacak niteliktedir.

26 Doktrinde bir goriise gore; bilgisayar programi, cihaz, sifre ve sair giivenlik kodlarn
fiil araglar1 olmalari nedeniyle sugun konusunu olusturmakla birlikte bunlar iize-
rinde bir zarar ve tehlike meydana gelmemektedir. Bunedenle bunlarin yan1 sira bi-
lisim sistemleri ve bilisim sistemlerinin arag olarak kullanildig1 diger sug tipleri dik-
kate alindiginda kisilerin mallari, 6zel hayatlarive kisisel verileri de sugun konusuna
dahildir. Bkz. UNAL, s. 608.

7 KOCA/UZULMEZ, s. 1054; OZBEK/DOGAN/BACAKSIZ, s. 1058; KARAKURT
EREN, s. 231; UNAL, s. 611; GUL, s. 348.

28 Alman Federal Anayasa Mahkemesi vermis oldugu bir kararinda sizma testleri gibi
bilisim sistemlerindeki giivenlik aciklarini test etmeye yonelik bilgisayar programla-
rin1 245/A'min Alman Ceza Kanunu’'ndaki karsilig1 olan § 202c¢'nin kapsam1 disinda
tutmustur. Buna gore; sug isleme amacina yonelik olarak olusturulmamais ancak ¢ift
amagli olarak kullanilabilecek bu tip programlar § 202c’de diizenlenmis olan sugu
olusturmaz. Bkz. Alman Federal Anayasa Mahkemesi, 2 BvR 2233/07, 18.05.2009, Rn,
28-34. https://www.bverfg.de/e/rk20090518_2bvr223307.html  (Erisim  Ta-
rihi:13.02.2024). Ayrica bkz. NESTLER, Nina: “Hacker-Tools im StGB”, Juristische
Ausbildung, S.6, 2021, s. 630.

2% AKBULUT, s. 354.

30 KORKMAZ, s. 49.
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Bu nedenle kanuni diizenlemede bulunan yukarida yer vermis oldugu-
muz ifadenin isabetli olmadigl;, hukuka uygun amaglarla olusturulmus
olan programlarin bilisim alaninda suglarmn islenmesi amaciyla el degis-
tirmesine yonelik fiillerin de su¢ kapsamina alinmasinin daha uygun ola-
cagl belirtilmektedir3!.

Miinhasiran bu boliimde yer alan suglar deyisi ile “ Bilisim Alaninda
Suclar” bashikli boliimde yer alan; bilisim sistemine girme (m. 243), sistemi
engelleme, bozma, verileri yok etme veya degistirme (m. 244) ve banka
veya kredi kartlarmm koétiiye kullanilmasi (m. 245) suglari kast edilmek-
tedir. Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen
diger suglarmn neler olduguna iligkin bir belirleme ise yapilmamuigtir32. Bi-
lisim sistemlerinin arag olarak kullanilmas: suretiyle islenebilen suglara;
haberlesmenin engellenmesi, haberlesmenin gizliligini ihlal, kisisel veri-
len kaydedilmesi gibi suglar 6rnek olarak verilebilir. Ancak burada smirh
bir sayim yapilmadig i¢in bilisim sistemlerinin arag olarak kullanilmasi
suretiyle islenebilecek herhangi bir sugun 245/A kapsaminda degerlendi-
rilmesi miimkiin olabilir. Sug tipinin mutlaka TCK ile diizenlenmis ol-
mas! da gerekmez3. Yeter ki sugun konusu cihaz, program, sifre veya sair
giivenlik kodu o sugun igslenmesi i¢in yapilmis ya da olusturulmus olsun.

Alman Ceza Kanunu (ACK)'nda da bilisim suglarini islemeye yo6-
nelik hazirlik hareketlerini cezalandiran normlar bulunmaktadir. § 202c,
AKSS’ye uyum amaciyla 2007’de kanunlagmistir. S6z konusu diizenleme
esas olarak veri casuslugu (§ 202a) ve verilerin iletilirken ele gecirilmesi
(§ 202b) su¢larma hazirhk amaciyla verilere giris yapmayi saglayan sifre
veya sair glivenlik kodlarmi veya bu tiir fiilleri islemeyi amaclayan bilgi-
sayar programlarmi iiretmeyi, kendisine veya bagkasina saglamayzi, sat-
may1, baskasma vermeyi, yaymay1 veya baska bir sekilde ulagsilabilir kil-
may1 cezalandirmaktadir®*. Verilerin degistirilmesi (§ 303a) ve verilere

31 KARAKURT EREN, s. 232.

32 AKBULUT, s. 354. Dolayl1 bilisim suglarinin tamaminda 245/A maddesinin uygu-
lama alani bulabilecegi yoniinde bkz. DEMIRCI, s. 212.

33 KAYA/CAKIR, s. 40; UNAL, s. 604.

34 KARGL, Walter: Vor §185 bis §206, KiNDHAUSER, Urs/NEUMANN, Ulf-
rid/PAEFFGEN, Hans-Ullrich/SALIGER, Frank, Nomos Kommentar
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sabotaj suglarmin hazirlik hareketleri (§ 303b) bakimindan da § 202c kiya-
sen uygulanir (ACK § 303a/3, 303b/5)%. ACK’da, amag¢ suglar bakimmdan
TCK’da oldugu gibi genis bir ¢ergeve ¢gizilmemis daha smirl bir sorum-
luluk alani 6ngoriilmiistiir. Bilisim su¢una hazirlik hareketi niteligindeki
eylemleri cezalandiran bir diger hiikiim ise § 263a/3 diizenlenmesidir.
S6z konusu diizenleme ile amaci bilgisayar dolandiricihigy fiilini islemek
olan bilgisayar programlarmi imal etmek, kendisi veya bagkasi igin temin
etmek, satisa sunmak, bulundurmak veya baskasma birakmak cezalandr
rilmaktadirde.

Bir gortise gore; bilisim sistemlerinin arag olarak kullanilmasi sure-
tiyle islenebilen diger sugclar ifadesi ¢ok genis yorumlanmaya miisaittir.
Oyle ki biligim sistemlerinin hayatimizin her alaninda yer aldig1 disiiniil-
diigiinde neredeyse her sug tipi bu kapsamda degerlendirilebilecektir. Bu
ise kanunilik ve belirlilik ilkesiyle celisen bir durum yaratmaktadir. Bu
nedenle bilisim sistemlerinin arag olarak kullanilmasi suretiyle islenebi-
len sug deyisinden; nitelikli halleri bilisim sistemleri araciliiyla islenebi-
len suglarianlamak gerekir®”. A¢ikkanunidiizenlemeye ragmen boyle bir
sonuca ulagmanmn miimkiin olmadig kanaatindeyiz. Ote yandan bilisim
sistemlerinin arag olarak kullanilmasi suretiyle islenebilen suglar ifadesi-
nin ¢ok genis oldugu ve bu durumun belirlilik ilkesi ile gelistigi goriisiine
katiliyoruz.

Sugun konusunu olusturabilecek seyler bakimindan ayrica belirtil-
melidir ki bunlarin yasak olmasi gerekmez. Madde baslhiginda her ne ka-
dar yasak ifadesi kullanilmissa da bu sugun igerigini yansitmamaktadir.
Nitekim bu husus hakl olarak elestirilmektedir?s.

Strafgesetzbuch, 6. Baski, Baden-Baden 2023, StGB § 202c Vorbereiten des
Ausspdhens und Abfangens von Daten, Rn. 1

35 WIECK-NOODT, Brunhild: Vor § 303, §§ 303-305a, HOHMANN, Olaf (Editor)
Miinchener Kommentar zum Straftgeseztbuch, Cilt 6, 4. Baski, Miinchen 2022, StGB
§ 303a Datenveranderung, Rn. 21, StGB § 303b Computersabotage, Rn. 29.

3  NESTLER, s. 633 vd.

37 Yazara gOre bunlar; nitelikli hirsizlik (TCK m. 142), nitelikli dolandiricthk (TCK m.
158), kumar oynanmast i¢in yer ve imkan saglama (TCK m. 228) suglaridir. Bkz. KA-
RAKURT EREN, s.231, dn. 45. Sug tiplerinin agik¢a say1lmamis olmasininkanunilik
ilkesine aykir1 oldugu yoniinde bkz. KORKMAZ, s. 52.

3 OZBEK/DOGAN/BACAKSIZ, s. 1056; KARAKURT EREN, s. 228.
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Sugun konusunu yukarida saydigimiz nitelikleri tagiyan cihaz, bil-
gisayar programy, sifre veya sair giivenlik kodlar1 olusturur. Belirtmek
gerekir ki kanuni diizenlemede bunlara iligkin bir tanimlama yapilms de-
gildir. Bunlari tek tek agiklayacak olursak; cihazdan anlasilmasi gereken
fiziksel bir varligi bulunan donanmm unsurlaridir. Cihazin hedeflenen bi-
lisim sistemine eklenebilir, baglanabilir ve yeniden ¢ikarilabilir nitelikte
olmas: gerekir®. Kart sifrelerini 6grenmek i¢cin ATM'lere takilan kamera-
lar*? ile ATMye yerlestirildiginde kartin tiim bilgilerini tarayan ve kay-
deden “skimmer” 4! ile kart bilgilerini kopyalamaya yarayan “enco-
der”isimli cihazlar 6rnek verilebilir42. Bir goriise gore; bir bilisim sistemi-
nin ¢calismasima etki eden her arag cihaz olarak kabul edilmemelidir. Bu
baglamda; ATM’'lerde kart1 sikistirmak i¢in kullanilan toka benzeri basit
diizeneklerle, sahte kredi kartlarmin tizerine basildig1 kart seklindeki
plastikler cihaz kavramina dahil edilmemelidir. Bu goriise gore aksinin
kabulii, su¢un kapsamini kabul edilemez 6l¢iide genisleten bir yorum ola-

caktir®3. Kanaatimizce de bu goriis yerindedir.

Bilgisayar programlarmin cihaz gibi fiziksel bir varligi bulunmaz.
Bunlar cihaz gibi donanim unsuru degil yazilim unsurlaridir#. TCK'da
bilgisayar programi tanimlanmamis olmakla birlikte; 5846 sayili Fikir ve
Sanat Eserleri Kanunu'ndaki diizenleme yol gosterici olabilir. Tanimlar
bashigini tastyan mezkir diizenlemeye gore bilgisayar programys; “ Bir bil-
gisayar sisteminin 6zel bir islem veya gérev yapmasin saglayacak bir sekilde dii-
zene konulmusg bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve gelisi-
mini saglayacak hazirlik calismalarim” ifade etmektedir (FSEK 1/B-g). Ta-
nimdan da anlasilacag {izere bilgisayar programi kullaniailara bilgisayar
araciligiyla gesitli islemler yapma olanag: tanir. Programlar araciligiyla

3 OZBEK/DOGAN/BACAKSIZ, s. 1057 vd.
40 AKBULUT, s. 351.

41 OZBEK/DOGAN/BACAKSIZ, s. 1058.

2 GUL, s. 347.

43 KARAKURT EREN, s. 227. Ayni yonde bkz. UNAL, s. 610. ATM'nin para haznesine
diizenek yerlestirilerek paranin alinmasi halinde hirsizhik sugunun olusacagi, bunun
bilisim sistemleri araciligiyla hirsizlik olarak degerlendirilemeyecegi yoniinde bkz
GUL, s. 348.

4 KAYA/CAKIR, s. 43.
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yapilan bu islemlerin kétii birtakim amaglar tasimasi da miimkiindiir.
Bunlar kétiiciil yazilimlar olarak isimlendirilmektedir. En genel kotiictil
yazilimlar; viriisler, solucanlar (worm), Truva atlar1 (Trojan horse), arka
kapilar (backdoor), mesaj saganaklari (spam), kok kullanic1 takimlan
(rootkit), telefon ceviriciler (dialer), korunmasizlik somiiriiciileri (exp-
loit), klavye dinleme sistemleri (keylogger), tarayic1 soyma (browser hi-
jacking) ve casus yazilimlar (spyware) olarak siralanmaktadir4. Ancak
belirtmek gerekir ki bu sayilanlar disinda kétiiciil yazilimlar da bulun-
maktadir. Zira bilisim teknolojisi gelistikge bilisim sistemlerinin agiklarim
yakalayan yeni kotiiciil yazilimlar da ortaya ¢ikmaktadir®”. Yasak cihaz
ve programlar sugunun olusmasi bakimmdan bilisim suglari ile bilisim
sistemleri araciligiyla islenebilen diger suglari islemek amaciyla olustu-
rulmus bir bilgisayar programmin varhigi gereklidir. S6z konusu suglan
isleme amaciyla olusturulmus olsa da bilgisayar programi niteliginde ol-
mayan seyler ise bu suca viicut vermez. Buna 6rnek olarak sazan avlama
olarak da tabir edilen phishing gosterilmektedir#s. Phishing, kullaniciya
ait gesitli kisisel bilgilerin, banka gibi bir kurumdan gonderilen resmi bir
mesaj gibi goziiken e-postalarla kisilerden elde edilmesidir#°.

Sifre; gizli kalmasi istenen bilgi, belge veya sistemlere girmek i¢in
kullanilan anahtarlardir. Bunlar harf, say1 yahut sembollerden olusabi-
lir’. AKSS'nin 6. maddesinde yer alan “bir bilgisayar sisteminin tama-
mina veya herhangibir kismina erisimi miimkiin kilan” ifadesi de dikkate
alindiginda sifrenin sucun iglendigi anda giincel olmasi gerekir. Bir eri-
simi miimkiin kilmayacak eski bir sifre bu anlamda yasak cihaz ve prog-
ramlar sugunun konusunu olusturmaz. Bu halde sifre sucu islemeye el-
verigli bir ara¢ da degildir>’. Ayn1 degerlendirme, cihazlar, bilgisayar
programi ve giivenlik kodlar1 bakimindan da gegerlidir. Bilgisayar

15 UNAL, s. 611.

% CANBEK, Giirol/SAGIROGLU, Seref: “Kotiiciil ve Casus Yazilimlar: Kapsamli Bir
Arastirma”, Gazi Universitesi Mithendislik ve Mimarlik Fakiiltesi Dergisi, C.22,S.1,
2007, s. 122.

4 CANBEK/SAGIROGLU, s. 127 vd.

s UNAL, s. 613 vd.

49 CANBEK/SAGIROGLYU, s. 130.

50 DULGER, s. 505.

51 UNAL, s. 614 vd.
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programy, sifre yahut giivenlik kodunun maddede belirtilen suglarm is-
lenmesi amaciyla bir bilgisayarmn ya da bilisim sisteminin tamamina ya
da bir kismina erisimi miimkiin kilmasi gerekir>2. Cihazin ise ¢ahsir du-
rumda olmasi lazimdir33. S6z konusu hususun belirlenmesinde bilirkisi
goriisiinden yararlanilmahdir®. Sifreleri kirmak {izere tasarlanmis olan
sifre kiric1 yazihmlar ise bilgisayar programlari kapsaminda degerlendi-
rilmelidir5°.

Madde diizenlemesinde gecen sair giivenlik kodu ifadesinden sifre
gibi bir sisteme girmeyi saglayan giivenlik kodlar1 anlagiimalhidir®. Kredi
kartlarinin arka yiiziinde bulunan ii¢ ya da dort haneli CVV numaralan
buna 6rnek gosterilebilir®”. Bir goriise gore; sifre ve sair giivenlik kodlari-
nin ne anlama geldigi madde metninden anlasilamamaktadir. Kanun ko-
yucunun ne tiir sifre ve kodlar1 sugun konusu olarak kabul ettigini agik¢a
belirtmesi yerinde olurdu®. Bir bagka goriise gore ise sifre disinda pek
cok farkl nitelikte giivenlik kodu olabileceginden bunlarin hepsini kap-
samak lizere sair glivenlik kodu ifadesinin kullanilmas: yerindedir>. Ka-
naatimizce de bir bilisim sistemine girmeye imkan veren sifre disindaki
retina taramasi, parmakizi, ses tanima gibi ¢ok cesitli giivenlik kodlar1
olabileceginden kanun koyucunun bu tercihi isabetlidir.

52 KAYA/CAKIR, s. 44. Ote yandan, sifre ve sair giivenlik kodlarini nitelemek {izere
245/A diizenlemesine, Siber Sug S6zlesmesi'nin 6. maddesinde de yer verilmis olan
“bir bilisim sisteminin tamamna ya da bir kismuna erigimi miimkiin kilan” ifadesinin ek-
lenmesinin kanunilik ilkesine daha uygun olacag1 belirtilmektedir. Bkz. KARA-
KURT EREN, s. 229, 230. Kanaatimizce madde metnine boyle bir ifade eklenmesine
gerek bulunmamaktadir. Zirabunitelikleritasimayan sifre ve sair giivenlik kodlari-
nin s6z konusu olmasi halinde ortada islenemez bir sug vardir.

53 KORKMAZ, s. 51.

5+ KOCA/UZULMEZ, s. 1054.

55 UNAL, s. 612.

56 KOCA/UZULMEZ, s. 1054; KAYA/CAKIR, s. 44.

57 AKBULUT, s. 353.

53 OZBEK/DOGAN/BACAKSIZ, s. 1059. Sair glivenlik kodu ifadesinin belirlilik ilke-
sine aykir1 oldugu yoninde bkz. BAYRAKTAR/EVIK/KANGAL/YIL-
DIZ/EVIK/AKSOY RETORNAZ/MEMiS KARTAL/BOSTANCI BOZBAYIN-
DIR/EROGLU/AYTEKIN iINCEOGLU, s. 316.

5 KARAKURT EREN, s. 230; UNAL, s. 615; AKBULUT, s. 353.
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Yasak cihaz ve programlar sucu bir soyut tehlike sugudur®?. Bu su-
¢un meydana gelmesii¢in herhangi bir zarar dogmus olmasi aranmadig;
gibi somut bir zarar tehlikesi de gerekli goriilmemistir. Kanuni tanimda
yer verilen hareketin yapilmasi yasak cihaz ve programlar su¢unun olus-
mas! bakimindan yeterlidir.

d. Fiil

Sug se¢imlik hareketli bir suctur. Kanuni diizenlemede sayilms
olan fiillerden herhangi birinin islenmesiyle su¢ tamamlanir®!. Yasak ci-
haz ve program sucunu olusturan se¢imlik hareketler su¢ konusu cihaz,
program, sifre ya da giivenlik kodunun imal edilmesi, ithal edilmesi, sevk
edilmesi, nakledilmesi, depolanmasi, kabul edilmesi, satilmasi, satisa arz
edilmesi, satin alinmasi, bagkalarma verilmesi veya bulundurulmasidir.
Madde metninde yer verilen segimlik hareketler disindaki baska bir hare-
ketle bu sugun islenmesi miimkiin degildir. Bu nedenle su¢ aynizamanda
bagh hareketli bir suctur®.

Doktrinde bir goriis; sug tipinde yayma hareketine yer verilmemis
olmasini sugla miicadele bakimmdan bir eksiklik olarak degerlendirmek-
tedir®®. Aksi goriise gore ise segimlik hareketler arasinda sayilan nakletme
vesevk etmefiilleri yayma fiilini kapsayicinitelikte oldugundan buhusus
bir eksiklik teskil etmez®*. Biz de bu goriise istirak ediyoruz.

Secimlik hareketli suclarda, hareketlerden yalnizca birinin yapil-
mast sugun olusmasi igin yeterlidir. Birden fazla se¢imlik hareketin ardi
ardina yapilmasi halinde ise tek sugun varhig kabul edilmelidir. Buna or-
nek olarak failin imal ettigi cihazlari baska bir yere naklederek depola-
mast gosterilebilir®>. Burada sugun tekliginin tespitinde sugun konusunun

50 KARAKURT EREN, s. 236; UNAL, s. 608 vd.; AKBULUT, s. 355; DULGER, s. 206.

s OZBEK/DOGAN/BACAKSIZ, s.1060; UNAL, s.615; KARAKURT EREN, s.232vd.;
KOCA/UZULMEZ, s. 1054; AKBULUT, s. 355; GUL, s. 348; DULGER, s. 505; KORK-
MAZ, s. 51.

22 OZBEK/DOGAN/BACAKSIZ, s. 1060; KAYA/CAKIR, s. 44; AKBULUT, s. 355;
KORKMAZ, s. 51.

63 AKBULUT, s. 357; KORKMAZ, s. 52.

64 UNAL, s. 617; DULGER, s. 505.

65 KOCA/UZULMEZ, s. 1054; OZBEK/DOGAN/BACAKSIZ, s. 1060; KARAKURT
EREN, s. 233; UNAL, s. 615 vd.
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nesnel olarak ayniolmasi esas alinmalidir®®. Su¢un konusunun farkl ol-
mas1 halinde birden fazla se¢imlik hareketin yapilmasi durumunda fail
birden fazla yasak cihaz veya programlar sugunu islemis olacaktir. Buna
ornek olarak failin bir yandan bilisim sistemine girmeyi saglayan bir
program yazarken, diger yandan kredi karti bilgilerini kopyalamaya ya-
rayan bir cihaz satin almasi gosterilmektedir®”. Kanaatimizce de bu halde

birden fazla yasak cihaz veya programlar sugu olusmustur.

Sug tipinde yer verilen baz1 se¢imlik hareketlerin miitemadi bir bi-
¢imde olusmasi miimkiindiir. Bu halde su¢un ne zaman islendiginin tes-
piti ve zamanasimminin hesaplanmasinda temadi dikkate alinmalidir®®. De-
polama ve bulundurma hareketleri bu niteliktedir®. Suca konu seylerin
internet tizerinden verilen bir ilanla satisa arz edilmis olmasi da kanaati-

mizce bu kapsamdadir.

Imal etme cihaz, program, sifre veya giivenlik kodunun iiretilmesi-
dir. Cihazin tiretilmesi gesitli parcalarin bir araya getirilmesiyle sug tipin-
deki amag suglarin islenmesi fonksiyonunu yerine getirecek fiziksel var-
lig1 bulunan bir seyin ortaya ¢ikarilmasidir. Bu iiretim sirasinda kullani-
lan pargalarin hepsinin fail tarafindan iiretilmesine gerek olmayip, parga-
larmn birtakim islemlerle bir araya getirilerek bir biitiin haline getirilmesi
yeterlidir”°.

Program, sifre ve sair giivenlik kodlarinin ise cihaz gibi fiziksel bir
varligibulunmamaktadir. Programm imal edilmesi halinde program yeni
bir yazihm da olabilir, mevcut yazilimm bir tiirevi de olabilir. Onemli
olan bu tiirev yazilmin kaynak yazilimdan ayirt edilebilir 6zellikleri bu-
lunmasidir”. Doktrinde imal edilmis bir programimn zamanla elveriglili-
gini yitirmis olmasi halinde {ist siirtime giincellenerek yeniden sugu isle-
meye elverigli hale getirilmesi de imal kapsaminda degerlendirilmekte-
dir. Gortis sahibine gore; programin belirli araliklarla stirekli giincellen-

mesi halinde imal etme fiilinin temadi ettiinden bahsedilebilirse de

66 OZGENC, s. 186; AKBULUT, s. 355; KORKMAZ, s. 51.

7 UNAL, s. 616.

8 KOCA/UZULMEZ, s. 1054; KAYA/CAKIR, s. 45.

©  KARAKURT EREN, s. 235; AKBULUT, s. 355; DULGER, s. 506.
70 OZBEK/DOGAN/BACAKSIZ, s. 1060.

7 OZBEK/DOGAN/BACAKSIZ, s. 1060.
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onceden 6ngoriilmiis olan dénemlerde bir giincelleme durumu yoksa ve
uzun bir siireden sonra program giincellenerek tekrar sug islemeye elve-
risli hale getirildiyse yeni bir fiil islenmis sayilmalidir”2. Bizce de bu de-
gerlendirme yerindendir.

[thal etmek, sugun konusu olan seylerin yurt disindan iilkeye geti-
rilmesidir. Belirtmek gerekir ki, ithal pargalarin birlestirilerek bir cihaz
imal edilmesi bu se¢imlik hareket kapsaminda degerlendirilemez. Dog-
rudan cihazin ithal edilmesi gerekir”3. Fiziksel varligi bulunmayan prog-
ram, sifre veya sair giivenlik kodlarinm ithal edilmesinden ne anlagilmas
gerektigi ayrica ele almmalidir. Bunlarm bir USB bellek ya da hafiza karti
icerisinde tasmarak iilkeye sokulmasi halinde ithal edildigi kabul edilme-
lidir”#. Program, sifre veya giivenlik kodlarmin internetten elde edilmis
olmas: halinde ise bir goriise gore bunlarm yurt disindaki bir kullanici
veya igerik saglayicisindan edinilmis olmasi halinde ithal edildigi kabul
edilmelidir. Burada ithal etme fiili bakimmndan 6lgiit olarak icerik sagla-
yicinin yerinin dikkate alinmasi gerektigi 6ne siiriilmektedir”>. Bir bagka
goriis ise igerik saglayicinin yeri bakimindan bir degerlendirme yapmak-
sizin bunlarm internet tizerinden elde edilmesinin ithalat kapsaminda de-
gerlendirmektedir’¢. Bir bagka goriise gore ise yurt disindaki bir dijital or-
tamdan program, sifre veya sair giivenlik kodunun tedarik edilmesi ka-
bul etme veya satin alma segimlik hareketleri kapsaminda da degerlendi-
rilebilir””.

Sevk etmek fiilinden anlasilmasi gereken; su¢ konusu cihaz, prog-
ram, sifre ve sair giivenlik kodunun aracilar vasitasiyla alicilara ulastiril-
masidir. Nakletmek ise bunlarin bizzat fail tarafindan aliciya yonlendiril-
mesi veya teslim edilmesidir’®. Sevkiyatin ya da nakliyatin yurt icinden
ya da disindan olmasi s6z konusu se¢imlik hareketler bakimimndan bir fark
yaratmaz. Sec¢imlik hareketler arasinda ihrag etmeye yer verilmemisse de

72 UNAL, s. 617.

73 OZBEK/DOGAN/BACAKSIZ, s. 1060.

7+ OZBEK/DOGAN/BACAKSIZ, s. 1060; AKBULUT, s. 355 vd.
75 OZBEK/DOGAN/BACAKSIZ, s. 1061.

76 KORKMAZ, s. 52; AKBULUT, s. 355 vd.

77 UNAL, s. 618.

78 AKBULUT, s. 356.
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bir goriise gore; yurt disina yapilan sevk etme ve nakletme fiilleri ihraal
da kapsayacak niteliktedir”. Sevk etmek veya nakletmenin mutlaka dis
diinyada fiziksel olarak gerceklestirilmesinin gerekmedigi bilisim orta-
minda yapilan bu nitelikteki hareketlerin de sucu olusturacag belirtil-
mektedir®?. Benzer goriise gore, soyut seylerin ag aracihigiyla gonderil-
mesi nakletme olarak degerlendirilmelidirs!. Bu goriisten hareketle bilgi-
sayar programy, sifre veya sair giivenlik kodunun bilisim ag; ile iletilmesi
de sevk etme veya nakletme kapsaminda olacaktir. Kanaatimizce bu tiir
hareketlerin bagkalarmna verme veya kabul etme kapsaminda degerlendi-
rilmesi de miimkiindiir.

Depolama, bir seyin istendiginde ulasilabilecek bir yerde toplu bir
bigimde bulundurulmasi olarak tanimlanabilir. Su¢ konusu cihazlarin fi-
ziksel varlig1 bulundugu icin depolandiklarmi tespit etmekte bir sorun
yoktur. Ancak programlar, sifreler ve sair giivenlik kodlar1 bakimindan
bunu sdylemek miimkiin degildir. Nitekim bunlar dijital ortamda bulun-
maktadir. Fiilin tespiti bakimindan djjital ortamda bir seyin kaydedilmesi
ile depolanmast arasindaki farkin tespit edilmesi gerekir. Bir goriise gore;
her kaydetmeyi depolama olarak kabul etmek miimkiin degildir. Depo-
lamay1 sugun islenmesi amacina yonelmis bir kaydetme olarak anlamak
gerekir. Bu tespitin yapilabilmesi i¢in kaydmn niteligi, amaci ve boyutu
g0z oniinde bulundurulmahdir®?. Bu baglamda yapilan bir degerlendir-
meye gore; bulut bilisim alanina yapilan kayitlar bir yiikleme olup bu du-
rumda bir depolama ya da bulundurmadan degil sevk veya nakletmeden
soz edilebilir®3. Kanaatimizce bulut sistemine yapilan bu yiiklemeler bu-
lundurma olarak degerlendirilebilir. Zira asagida da bahsedilecegi tizere
bulundurma bakimmdan énemli olan kisinin istediginde bu seylere eri-
sebiliyor olmasidir.

7 OZBEK/DOGAN/BACAKSIZ, s. 1061; AKBULUT, s. 356.
80 UNAL, s. 618.

st AKBULUT, s. 356; BAYRAKTAR/EVIK/KANGAL/YILDIZ/EVIK/AKSOY RE-
TORNAZ/MEMIS KARTAL/BOSTANCI BOZBAYINDIR/EROGLU/AYTEKIN
INCEOGLU, s. 319.

82 OZBEK/DOGAN/BACAKSIZ, s. 1061.
8 UNAL, s. 619.
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Bulundurma; cihaz, program, sifre veya giivenlik kodunun kisinin
hakimiyet alan1igerisinde olmasidir. S6z konusu seylerin mutlaka kisinin
yaninda yahut hemen erisebilecegi bir yerde olmasi gerekmez. Bu bag-
lamda kisinin istediginde sug¢ konusu seylere ulasabiliyor olmasi yeterli-
dirs4. Siber Su¢ Sozlesmesi ile devletlere bulundurmak fiili bakimindan
suc konusu seylerin belirli bir sayida olmasi sart1 getirme imkani tanimn-
migsa da 245/A’dabdyle bir belirleme yapilmis degildir®>. Bu bakimdan
tek bir cihaz bulundurmak sugun olusmasi igin yeterlidir. Doktrinde bu
hususun bulundurma ve depolama hareketleri acisindan 6zellikle failin
amacinin belirlenmesinde yasanacak giicliik ve siipheden sanik yararla-
nir ilkesinin saghkl uygulanmamasi neticesinde kusurluluk prensibi ile
celisen kararlar verilmesine neden olabilecegi; bu nedenle de bu iki fiil
agisindan bir say1 sinirlamasi getirmenin yerinde bir ¢6ziim olacag: yo-
niindebir goriis de bulunmaktadir®. Kanaatimizce bulundurma ve depo-
lama hareketleribakimindan failin belirli bir amagla hareket etmesi su¢un
unsurlarmdan degildir. Bulundurulan ya da depolanan seyin belli sucla-
rm islenmesi amaciyla yapilmis ya da olusturulmus oldugunu bilerek ha-
reket etmesi yeterlidir. Failin cezai sorumlulugunun dogmasi igin bunu
bilerek hareket edip etmediginin bir kuskuya yer vermeyecek bicimde
tespit edilmis olmasi gerekir.

Kabuletme, su¢konusu cihaz, program, sifre veya sair giivenlik ko-
dunun bir bedel 6denmeksizin alinmasi seklinde anlasilmalidir. Daha
sonra iade edilmek tizere su¢ konusu cihazin kabul edilmesi halinde de
sug olusur®’. Bir diger se¢imlik hareket olan bagkasina verme ise bir ticret
alinmaksizin su¢ konusu seyin baskasmna verilmesidir. Bu hareket bir ci-
hazm bedel alinmaksizin teslim edilmesi seklinde olabilecegi gibi prog-
ram, sifre veya sair giivenlik kodunun dijital ortamda iletilmesi seklinde
de gerceklestirilebilir.

Sug konusu seylerin ticret karsiiginda devredilmesi ve alinmast ha-
linde sugu olusturan diger se¢imlik hareketlerden satma ve satin alma séz

s OZBEK/DOGAN/BACAKSIZ, s. 1062.

85 KAYA/CAKIR, s. 46; UNAL, s. 619; AKBULUT, s. 346.
8 KARAKURT EREN, s. 226.

7 KARAKURT EREN, s. 233; UNAL, s. 620.
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konusu olur®®. Bir goriise gore; bir bilgisayar programinin satin alinmasi
orneginde alan kisinin programa erismesi icin bir giivenlik koduna sahip
olmas: gerekiyor ise ve bu kodu almamigssa bu halde satin alma degil bu-
lundurma seg¢imlik hareketi nedeniyle cezai sorumlulugu dogar®°.

Satisa arz etme ise satmaktan farkh bir fiil olup su¢ konusu seyin
satilmasma yonelik bir iradenin ortaya konmasini ifade eder. Bir reklam
veya ilan yaymlanmasi buna ornek verilebilir®. Bu fiilin gerceklesmesi
icin belirli bir alict bulunmasi gerekmez. Bir goriise gore; sucun taniminda
satmanin yani sira satisa arz etmeye de secimlik bir hareket olarak yer
verilmis olmasi ceza hukukunun ikincillik ilkesi ise bagdasmamaktadr.
Zira satisa arz etmek esasen satmak fiili bakimmdan tegebbiis niteliginde
olmasina ragmen; her iki fiil de ayni ceza ile cezalandirilmaktadir. Bu hu-
susun AKSSS ile getirilmis olan sug olarak ongorme yiikiimliliigiiniin

kapsamini asti1 da belirtilmektedir®!.

Doktrindebir goriise gore; se¢imlik hareketler arasinda sayilan sevk
etme, nakletme, depolama vebulundurma fiilleriayniya da yakin anlama
geldiginden sug tipinden hepsine bir arada yer verilmemesi gerekirdi®2.
Kanaatimizce s6z konusu fiillerin yakin anlama gelmekte ise de arala-
rinda yukarida yer verdigimiz farklihiklar bulundugundan madde met-

ninde ayr1 ayr1 zikredilmis olmalar1 uygun olmustur®.
2. Tipikligin Manevi Unsuru

Yasak cihaz ve programlar sucu yalnizca kasten iglenebilir. Sugun
taksirle islenmesi miimkiin degildir®4. Failin kastmin oldugundan bahse-
dilebilmesi igin tipikligin tiim maddi unsurlari failin bilgisi dahilinde ol-
malidir. Bu baglamda fail, secimlik hareketlere konu olan seyin maddede
sayilan suglar1 islemek amaciyla imal edilmis veya olusturulmus cihaz,

8 OZBEK/DOGAN/BACAKSIZ, s. 1061, 1062.

8 UNAL, s. 619 vd. Program veya giivenlik kodu satilirken programin veya giivenlik
kodunun bilgisinin de verilmesi gerektigi yoniinde bkz. AKBULUT, s. 356.

%0  OZBEK/DOGAN/BACAKSIZ, s. 1062.

91 KARAKURT EREN, s. 234.

2 KOCA/UZULMEZ, s. 1054.

9 Benzer goriis i¢in bkz. KARAKURT EREN, s, 233 vd.

94 OZBEK/DOGAN/BACAKSIZ, s. 1063; KAYA/CAKIR, s. 47; KARAKURT EREN, s.
236; UNAL, s. 620; AKBULUT, s. 358.
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bilgisayar programy, sifre veya sair giivenlik kodu oldugunun bilincinde
olmalidir®.

Bir goriise gore; fail, bilisim suglarmi ya da bilisim sistemlerinin
arag olarak kullanilmasi suretiyle islenebilen diger suglari islemek ama-
ciyla hareket ediyor olmalidir®®. Kanaatimizce bu goriis isabetli degildir.
Amag, tipikligin 6zel siibjektif unsurlarmdandir. Sug tipinde buna y6ne-
lik bir belirleme yapilmis olmasi halinde failin kastinin yaninda belirlenen
maksatla da hareket ediyor olmasi gerekir. Aksi durumda failin hareketi
sug¢ olusturmaz. Madde metninde yer verilen “ Bir cihazin, bilgisayar prog-
raminin, sifrenin veya sair gtivenlik kodunun; miinhasiran bu Boliimde yer alan
suclarile bilisim sistemlerinin arag olarak kullamilmasi suretiyle islenebilen diger
suclarin islenmesi i¢in yapilmasi veya olusturulmas: durumunda” ifadesi bizce
amagc unsuruna iliskin ve tiim se¢imlik hareketleri kapsayan bir belirleme
yapmamustir. Ziraburada kast edilen suga konu seylerin belirli amaclarla
yapilmasi veya olusturulmasidir. Bu nedenle yapma veya olusturma ni-
teliginde olmayan se¢imlik hareketler bakimmdan failin belirli bir amagla
hareket etmesi sucun bir unsuru olarak degerlendirilemez. Ornegin; bu
nitelikteki bir cihazisatan failin cezai sorumlulugunun dogabilmesi icin
mutlaka bilisim sugu islemek amaciyla hareket ediyor olmasi aranmama-
lidir. Satma fiili bakimindan énemli olan failin sattig1 cihazimn maddede
yer verilmis suglarmn islenmesi amaciyla yapilmis veya olusturulmus ol-
dugunubilmesidir. Aynidegerlendirme; ithaletme, sevk etme, nakletme,
depolama, kabul etme, satma, satisa arz etme, satmn alma, baskalarma
verme ve bulundurma hareketleri bakimindan da gegerlidir. Sayilan se-
cimlik hareketler bakimmdan failin su¢ konusu seylerin yapilma veya
olusturulma amacimi bilmesi su¢un olusmasi igin gerekli ve yeterlidir.

Imal etme hareketi bakimindan ise farkli bir degerlendirme yapil-
malidir. Imal etme, yapma ve olusturma fiillerini kapsar niteliktedir. Bu
nedenle failin, imal etme fiili nedeniyle 245/A kapsaminda sorumlulugu-

nun dogabilmesi i¢in bilisim suglar1 ile bilisim sistemlerinin arag olarak

95 KOCA/UZULMEZ, s. 1055; AKBULUT, s. 358; GUL, s. 349; KORMAZ, s. 52 vd.

%  KOCA/UZULMEZ, s. 1055; KAYA/CAKIR, s.47; KARAKURT EREN, s. 236; UNAL,
s. 621; DULGER, s. 506; BAYRAKTAR/EVIK/KANGAL/YILDIZ/EVIK/AKSOY
RETORNAZ/MEMIS KARTAL/BOSTANCI BOZBAYINDIR/EROGLU/AYTE-
KIN INCEOGLU, s. 319 vd.
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kullanilmasi suretiyle islenen diger suglarin islenmesi amaciyla hareket
ediyor olmasi aranmalidir. Bu baglamda cihaz, bilgisayar programi veya
sifreleri sug tipinde belirtilen amacla degil de bilisim sistemlerinin giive-
nilirligini test etmek amaciyla imal etmis olan bir kimsenin cezai sorum-
lulugu bulunmaz. Imal etme bakimmndan failin belli bir amacla hareket
etmesi arandigindan bu secimlik hareket yalnizca dogrudan kastla islene-
bilir. Diger secimlik hareketler bakimmdan ise sugun olasi kastla islen-

mesi kanaatimizce mimkindir.

Doktrinde sugun olast kastla islenip islenemeyecegi secimlik hare-
ketler arasmda bir ayrim yapilmaksizin degerlendirilmekte; faili kastinm
yaninda belli bir amagla hareket etmesi gerektigi goriisiinde olanlarca su-
cun olast kastla islenemeyecegi sonucuna ulasilmaktadir®”. Sugun olus-
masil i¢in failin kastmni yeterli bulan goriise gore ise bu sug olasi kastla da
islenebilir®s.

AKSSS'nin 6. madde diizenlemesinde failin ayni S6zlesmenin 2. ve
5. maddelerindeki suglari islemek maksadiyla hareket etmesi aranmakta-
dir. Kastin yaninda amag veya saikin sugun bir unsuru olarak ongortil-
mesinin soyut tehlike suglarimni smirlandirmada 6nemli bir fonksiyon icra
ettigi belirtilmektedir®. Ayrica amag unsurunun ele alinan sug tipi baki-
mindan sizma testlerinin yapilmasi gibi durumlarda cezai sorumlulugun
tespitinde belirleyici olacagy; aksi durumda sizma testi programlarmni el-
lerinde bulunduran kimselerin bunlar1 hukuka uygun amaclarla bulun-
durduklarmai ispat noktasinda giicliik yasayabilecekleri savunulmakta-
dir'®. Ayni yonde bir baska goriise gore ise yukarida sugun konusunu
niteledigini vurguladigimiz ifadeler diizenlemeden c¢ikarilarak yerine,
“...TCK'mn bilisim alamnda islenen suclar béliimiinde diizenlenen suglarin is-
lenmesi icin  hazirlk yapimas: amaciyla” ifadesi getirilmelidir!®!.

97 KARAKURT EREN, s. 237; UNAL, s. 623; DULGER, s. 507.

% AKBULUT, s. 358; OZBEK/DOGAN/BACAKSIZ, s. 1063.

©  UNAL, s. 622.

10 ERDEM, Merve /OZOCAK, Giirkan: “Siber Giivenligin Saglanmasinda Uluslararasi

Hukukun ve Tiirk Hukukunun Rolii”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
C.69,S.(1),2019, s. 188 vd.

101 KARAKURT EREN, s. 237.
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Kanaatimizce amag suglarin neler oldugunun kanunidiizenlemeile belir-
lenmesi yerinde olacaktir.

Son olarak yasak cihaz ve programlar sucu bakimindan kast1 kaldr-
ran hata hallerinin giindeme gelebilecegi belirtilmelidir'%2. Bir kisi bilisim
sucu islemek amaciyla olusturulmus bir programi yanhslkla bilgisaya-
rina indirirse bu halde kasti bulunmadigindan sug olusmayacaktir. Fiilin
taksirli hali de sug olarak diizenlenmediginden cezai sorumlulugu olma-
yacaktir.

B. Hukuka Aykirilik

Yasak cihaz ve programlar sugu bakimindan mesru savunma hii-
kiimlerinin uygulama alani bulmasit miimkiin degildir'%. Zira suca viicut
veren se¢imlik hareketlerden hicbiri haksiz bir saldirty1 bertaraf etmeye

yonelik bir savunma olarak nitelendirilemez04.

Sug tipinde sayilan tiirde cihaz, program veya sifrelerin bir sugun
ortaya ¢ikarilmasi amaciyla kanunun verdigi yetkiyle kullanilmas: fiili
hukuka uygun hale getirir'®. Bu baglamda sug tipi bakimindan kanun
hiitkmiinii yerine getirme (TCK m. 24/1) bir hukuka uygunluk nedeni ola-
rak ortaya ¢ikabilir. Bir sorusturma kapsaminda bilgisayarlarda bilgisa-
yar pragmalarmda vekiitiiklerinde arama, kopyalama ve el koyma (CMK
m. 134/2) tedbirine basvurulmasi halinde, sifrelerle gizlenmis birtakim
bilgilere kolluk kuvvetlerinin sug tipinde tanimlanan tiirde programlar
aracihgiyla ulasmasi sug tegkil etmez!%. Bir baska goriise gore bu halde
su¢un olusmamasmin nedeni bir hukuka uygunluk nedeninin bulunmasi
degil, tipikligin manevi unsurunun gerceklesmemesidir. Fail, bilisim sug-
larmi ya da bilisim sistemlerinin arag olarak kullanilmasi suretiyle islene-
bilen diger suglar1 islemek maksadiyla hareket etmediginden sug

102 UNAL, s. 623; AKBULUT, s. 358.

13 AKBULUT, s. 358; KARAKURT EREN, s. 238.
104 KARAKURT EREN, s. 238.

105 KOCA/UZULMEZ, s. 1056; KAYA/CAKIR, s. 47.

106 OZBEK/DOGAN/BACAKSIZ, s. 1062; AKBULUT, s. 359; DULGER, s. 507; BAY-
RAKTAR/EVIK/KANGAL/YILDIZ/EVIK/AKSOY RETORNAZ/MEMIiS KAR-
TAL/BOSTANCI BOZBAYINDIR/EROGLU/AYTEKIN INCEOGLU, s. 320;
KORKMAZ, s. 53.
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olusmamistir'?”. Kanaatimizce yasak cihaz ve programlar sugunun olug-
mast i¢in failin kasten hareket etmesi yeterlidir. Bu nedenlebu gortisti isa-

betli bulmuyoruz.

[lgilinin rizasmm inceleme konusu sug¢ bakimindan bir hukuka uy-
gunluk nedeni olup olamayacagi da tartismalidir. Bilisim sistemleri tire-
ticileri sistemlerinde bir glivenlik agig1 olup olmadigini test ettirmektedir.
Bir goriise gore; soz konusu testleri yapan kisi veya kuruluslarin fiilleri
ilgilinin rizasmm bulunmasinedeniyle yasak cihaz ve programlar sucunu
olusturmaz!%8. Bir bagka gortiise gore ise sugun magduru toplum oldugun-
dan ilgilinin r1izas1 bu sug tipi bakimindan bir hukuka uygunluk nedeni
olamaz. Zira ilgilinin r1izas1 ancak kisilerin mutlak surette {izerinde tasar-
ruf edebilecegi haklar bakimindan s6z konusu olabilir'®. Kanaatimizce
de yasak cihaz ve programlar su¢u bakimindanilgilinin rizasi bir hukuka
uygunluk nedeni olamaz!!°. Sizma testlerinin bu sugu olusturmamasmnm
nedeni ilgilinin rizas1 degildir. Bu halde ortada madde metninde sayilan
suclariislemek amaciyla olusturulmus bir bilgisayar programi bulunma-
digindan su¢ olusmamaktadir. Bir goriise gore sizma testleri bakimimdan
tereddiit yaratan bu durumun 6niine gecilmesi bakimindan madde met-
ninde diizenleme yapilmahdir!!'.

Son olarak hakkin kullanilmast da bu su¢ bakimindan bir hukuka
uygunluk nedeniolamaz. Zira hakkin kullanilmasmdan bahsedilebilmesi
icin kisiye hukuk diizenince taninmus olan siibjektif bir hakkin varlig: ge-
reklidir. Yasak cihaz ve programlar su¢unu olusturan hareketlerin bu

107 KARAKURT EREN, s. 238; ﬁNAL, S. 626.

108 OZBEK/DOCAN/BACAKSIZ, s. 1062; KAYA/CAKIR, s. 48; KORKMAZ, s. 53.

109 KARAKURT EREN, s. 238. Korunan hukuki degerin devlete, topluma, kamuya ait
oldugu durumlardabireyinbu degerler iizerinde mutlak surette tasarruf yetkisi bu-
lunmaz. Bkz. OZBEK, Veli Ozer/DOGAN, Koray/MERAKLI, Serkan/BACAKSIZ,
Pmar/BA$BﬁYﬁK, Isa, Tiirk Ceza Hukuku Genel Hiikiimler, 14. Baski, Ankara 2023,
s. 342.

10 Ayniyoénde bkz. UNAL, s. 626; BAYRAKTAR/EVIK/KANGAL/YILDIZ/EViK/AK-
SOY RETORNAZ/MEMiS KARTAL/BOSTANCI BOZBAYINDIR/EROGLU/AY-
TEKIN INCEOGLU, s. 321.

111 BAYRAKTAR/EVIK/KANGAL/YILDIZ/EVIK/AKSOY RETORNAZ/MEMiS
KARTAL/BOSTANCI BOZBAYINDIR/EROGLU/AYTEKIN INCEOGLU, s. 321.
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kapsamda degerlendirilmesi bizce miimkiin degildir!'?. Bir bagka goriise
gore ise bu su¢ bakimmdan hakkin kullanilmasi bir hukuka uygunluk ne-
deni olabilir. Se¢imlik hareketler eger bir resmi makamin verdigi izin ile
gerceklestirilmisse bu halde hakkin kullanilmas: fiili hukuka uygun hale
getirir!!s,

IV. KUSURLULUK

TCK’da diizenlenen kusurlulugu etkileyen sebeplerin bir kisminin
varligi halinde fail hi¢ sorumlu tutulmazken, bir kisminin varhigi halinde
ise sorumlulugu azaltilmaktadir. Bunlardan yas kii¢tikliigii (TCK m.31),
akil hastalig1 (TCK m.32), sagir ve dilsizlik (TCK m. 33)ile gegici nedenler
ve alkol ve uyusturucu etkisinde olma (TCK m. 34) hallerinde her somut
olayda fail bakimindan degerlendirme yapilarak genel esaslar uygulana-
caktir!!4,

Amirin emri (TCK m. 24/2 — 4) kanaatimizce bu su¢ bakimindan ku-
surlulugu kaldiran bir neden olamaz. Zira konusu sug tegkil eden bir emri
yerine getiren kimse de emri verenle birlikte sorumlu olur!'>.

Sucu olusturan se¢imlik hareketler agir ve muhakkakbir tehlikeden
korunmaya imkan verecek mahiyette olmadigindan zorunluluk halinin
(TCK m. 25/2) de bu sug tipi bakimindan uygulama alani bulmasi miim-
kiin gortinmemektedir!’e.

Yasakcihaz ve programlar su¢u bakimindan mesru savunmamiim-

kiin olmadigindan mesru savunmada sinirin heyecan, telas ve korku ile
asilmasi (TCK m.27/2) halinin giindeme gelmesi de olasi degildir.

112 Benzer yonde bkz. KARAKURT EREN, s. 238.

113 AKBULUT, s. 359.

114 KARAKURT EREN, s. 239.

115 Doktrinde yapilan bir degerlendirme sugun manevi unsurundan hareket etmektedir.
Bu goriise gore; emri alan bilisim alaninda islenen suglar ile bilisim sistemleri araci-
higiylaislenebilen diger suglar1 islemek amaciyla hareketetmiyorsa; bu kimsenin fiili
manevi unsurun bulunmamasi nedeniyle suc¢ olusturmayacaktir. Emri alanm sayilan
amaglarla hareket ediyor olmasi durumunda ise konusu sug teskil edenbir emir s6z
konusu olacagindan failin sorumluluktan kurtulma sans1 yoktur. KARAKURT
EREN, s. 239 vd.

116 KARAKURT EREN, s. 239.
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Sucunu olusturan hareketleri cebir siddet veya tehdit altinda yapan
faile ise ceza verilmez. Bu halde cebir, siddeti korkutma ve tehdidi kulla-
nan Kkisi sucun faili sayilacaktir (TCK m. 28).

Yasak cihaz ve programlar su¢u bakimmdan haksiz tahrik (TCK m.
29) diizenlemesi kanaatimizce uygulama alani bulamaz. Zira haksiz tah-
rikten s6z edilebilmesi i¢in hiddet veya siddetli elemin etkisi altinda hak-
s1z fiili gerceklestiren kisiye karst islenmis bir sug olmalidir. Inceleme ko-
nusu su¢un magduru toplumu olusturan herkes oldugundan haksiz tah-

rik hiikmii uygulanamaz.

Son olarak kusurlulugu kaldiran bir hal olarak yasak hatasina ilis-
kin doktrinde yapilan bir degerlendirmeye gore; sucun olugsmasi baki-
mindan failin belli bir amagla hareket etmesi arandigindan, boyle bir
amagla hareket eden failin haksizlik bilincinden yoksun oldugunu soyle-
mek miimkiin degildir'’”. Kanaatimizce yasak cihaz ve programlar sugu
imal etme hareketi disinda genel kastla islenebilir. Bu durumda imaletme
disindaki se¢imlik hareketlerle bu sugun islenmesi halinde yasak hatasi-

nin giindeme gelebilecegini diistiniiyoruz.
V. SUCUN OZEL GORUNUS BiCIMLERI
A. Tesebbiis

Yasak cihaz ve programlar sugu sirf hareket sucu niteligindedir!®.
Sirf hareket suglarinda, sugun olusmast i¢in yalnizca kanuni tipte yer ve-
rilmis hareketin yapilmasi yeterli olup, bu harekete bagh olarak dis diin-
yada bir degisiklik meydana gelmesi aranmamaktadir!'?. Sirf hareket suc-
larnda tesebbiisiin ancak sug olusturan hareketin kisimlara boliinebildigi
durumlarda miimkiin olabilecegi kabul edilmektedir. Bu bilgiler 1s181nda
yasak cihaz ve programlar su¢unu olusturan se¢imlik hareketlerden bo-
liinebilir nitelikte olanlar bakimindan suca tesebbiis s6z konusu olabi-
lir'20, Bilisim sistemlerine sizmak {izere tasarlanmis bir cihazmn tiretimine

baslanip da polis baskini nedeniyle iiretimin tamamlanamamasi halinde

117 KARAKURT EREN, s. 239.

s AKBULUT, s. 355, KOCA/UZULMEZ, s. 1056; DULGER, s. 506.

119 KARAKEHYA, s. 57.

120 KOCA/UZULMEZ, s. 1056; KAYA/CAKIR, s. 49; OZBEK/DOGAN/BACAKSIZ, s.
1063; AKBULUT, 360; DULGER, 507; KORKMAZ, s. 53.
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sug tesebbiis asamasinda kalmis olur'?!. Belirtmek gerekir ki hazirlik ha-
reketi niteligindeki eylemleri cezalandirmasi nedeniyle yasak cihaz ve
programlar suguna tesebbiisii miimkiin gérmeyen bir goriis de bulun-
maktadir!?2.

Bir bagka goriise gore, satma ve satisa arz etme se¢imlik hareketleri
bakimindan sugun tesebbiise elverisli oldugu sdylenemez. Zira satisa arz
etme satmak fiili bakimindan tegebbiis niteliginde bir hareket olup; kanun
koyucu sucun taniminda yaptig1 tercihle bu hareketin tamamlanmais sug
gibi cezalandirilmasmni hiikme baglamistir. Satisa az etme fiili bu bag-
lamda bir tesebbiis sugu oldugundan tegebbiise elverisli degildir. Satma
hareketi bakimindan tesebbiis niteliginde olan fiiller ise satisa arz etme
kapsaminda cezalandirilacagindan bu secimlik hareket bakimindan da
tesebbiisiin miimkiin olmadig1 savunulmaktadir'?®. Kanaatimizce de bu
goriis yerindedir.

Yasak cihaz ve programlar suguna tesebbiis yukarida agiklanan ger-
cevede miimkiin olabileceginden bu su¢ bakimmdan goniillii vazgecme

hiikiimleri de uygulanabilir'?4.

Sug tipinde yer alan bazi se¢imlik hareketler miitemadi bir bigimde
islenebilmektedir. Bu hallerde temadinin basladigian sug islenmis sayilir.
ATM’ye takildiginda kullanilan kredi kartlarinin bilgilerini ¢almaya ya-
rayan cihazlarin depolanmasinda durum boyledir. Cihazlarin depolan-
mastyla sug islenmis olur. Cihazlar depolanan yerde kaldig1 miiddetce
sug islenmeye devam eder'?.

121 KOCA/UZULMEZ, s.1056. Uretim asamasindaki cihazin niteliginin ve amacinin tes-
piti miimkiin olmayacagindan bu halde failin sorumlu tutulamayacag1 yoniinde bkz.
GUL s. 350.

122 GUL, s. 350.

125 KARAKURT EREN, s. 240 vd. Polisin miidahalesiyle su¢a konu cihazin satis1 yarmm
kaldiysa bu halde satisa arz segimlik hareketi gercgeklestigi i¢in failin sorumlulugu
tamdir. Bkz. UNAL, s. 627. Benzer bir degerlendirmeye gire elindeki cihazi ithal et-
mek isteyen fail bu fiilini elinde olmayan nedenlerle gerceklestiremezse ithal etme
fiili bakimindan sug tegebbiis asamasinda kalmis olur. Ancak nakletme veyabulun-
durma hareketleri tamamlanmis olabilir. Bkz. AKBULUT, s. 360.

124 OZBEK/DOGAN/BACAKSIZ, s. 1063; AKBULUT, s. 360; UNAL, s. 627, KORK-
MAZ, s. 53.

125 KOCA/UZULMEZ, s. 1056.
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B. Istirak

Bu su¢bakimindan istirake iliskin genel hiikiimler gecerlidir'?¢. Bag-
kalarma verme ve kabul etme ile satma ve satin alma se¢imlik hareketleri
bakimindan sug ¢ok failli sug 6zelligi gosterir'?”. Bu hallerde satanile satmn

alan; baskalarma verenile kabul eden kimseler fail olarak sorumlu olur!2s.

Inceleme konusu suca azmettiren ya da yardim eden sifatiyla istirak
etmek miimkiindiir. Ancak doktrinde hakli olarak belirtildigi gibi kanuni
tipte sayilan secimlik hareketler dikkate alindiginda azmettirme ya da
yardim etme olarak degerlendirilebilecek satisa arz etme, nakletme gibi
secimlik hareketleri yapanlar fail olarak sorumlu tutulacaktir. Bu nedenle
azmettirenin kim oldugunu bildiren fail ya da su¢ ortaginmn cezasinda in-
dirime gidilmesine imkan veren TCK m. 38/3’{in uygulanma ihtimalinin
¢ok az oldugu belirtilmektedir!?°.

Yasak cihaz ve programlar sugunu olusturan bir fiil, baska bir sug
agisindan yardim etme niteliginde olabilir. Ornegin; sahte kredi kart1 tire-
tilmesine olanak saglayan bir cihazi temin eden kimsenin fiili banka veya
kredi kartlarinin kétiiye kullanilmasi su¢u (m. 245/2) bakimmdan yardim
etme niteliginde olabilir. Cihazi temin eden kisi 245/A bakimindan fail;
245/2 bakimmdan yardim edendir. Bu halde bir goriise gore, failligin se-
riklige onceligi ilkesi nedeniyle cihazi temin eden kisi yalnizca 245/A’dan
fail sifatiyla sorumlu olur'®. Kanaatimizce bu goriis yerinde degildir. Or-
nekte cihazi temin eden kimsenin fiili iki ayr1 sug olusturmaktadir. Bu ne-
denle farkli nevi'den fikri i¢tima hiikiimleri geregince en agir cezayi ge-

rektiren sugtan sorumlu olur.

Bir kimseyi cebir, siddet veya tehditle bu sugu islemeye mecbur bi-
rakan kisi TCK m. 28 geregince dolayl fail olarak sorumlu olacaktir’3!.

126 OZBEK/DOGAN/BACAKSIZ, s. 1063; AKBULUT, s. 360; GUL, s. 350.

127 KOCA/UZULMEZ, s. 1056; BAYRAKTAR/EVIK/KANGAL/YILDIZ/EVIK/AK-
SOY RETORNAZ/MEMIiS KARTAL/BOSTANCI BOZBAYINDIR/EROGLU/AY-
TEKIN INCEOGLU, s. 323; KORKMAZ, s. 53.

123 KARAKURT EREN, s. 241; UNAL, s. 629; DULGER, s. 507.
129 KARAKURT EREN, s. 242.

130 AKBULUT, s. 325. Benzer bir 6rnek i¢in bkz. l"JNAL, 630.
131 KARAKURT EREN, s. 241.
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Depolama ve bulundurma hareketleriyle sugun islenmesi duru-
munda sug¢ miitemadi sug 6zelligi gosterdiginden kesintinin gerceklestigi
ana kadar suca istirak edilmesi miimkiindiir?32.

C. Ictima

Hazirlik hareketlerinin cezalandirildig1 bir sug tipi oldugundan
amag suglarin islenmesi halinde fail hem yasak cihaz ve programlar su-
¢undan hem de islemis oldugu amag suctan dolay1ayri ayri cezalandirr-
lir'33, Ornegin; fail, satn aldig1 bir cihaz veya programi kullanarak bagka-
sina ait bir kredi kartin1 sahte olarak tiretmis ise hem TCK m. 245/2’den
hem de TCK m. 245/A’dan ayr1 ayr1 cezalandirilacaktir'3*. Bir bagkasi ta-
rafindan tiretilmis olan sahte bir kredi kartmi bu 6zelligini bilerek satm
alan ya da kabul eden kisi ise yalnizca 245/2 nedeniyle sorumlu olacak-
tir?3s,

1322 KARAKURT EREN, s. 235.

133 KOCA/UZULMEZ, s. 1056; KARAKURT EREN, s. 242; UNAL, s. 630; GUL, s. 349;
DEMIRCi, s. 215; DULGER, s. 508, BAYRAKTAR/EVIK/KANGAL/YIL-
DIZ/EVIK/AKSOY RETORNAZ/MEMIiS KARTAL/BOSTANCI BOZBAYIN-
DIR/EROGLU/AYTEKIN INCEOGLU, s. 322; KORKMAZ, s. 53.

134 OZBEK/DOGAN/BACAKSIZ, s. 1063; AKBULUT, s. 327; TEZCAN, Durmus/ER-
DEM, Mustafa Ruhan/ONOK, Murat, Teorik ve Pratik Ceza Ozel Hukuku, 21. Baski,
Ankara 2023, s. 1082. “Bozma ilam: sonrast yapilan incelemede saniklarda ele gecen ATM
cthazlarma yerlestirilip kartlarm manyetik serit bilgilerini kopyalayip sifreleriniele gecirmeye
yarayan cihaz ve diizeneklerde herhangi bir kisiye ait bir bilginin tespit edilememesi karst-
sinda; saniklarn eylemlerinin TCK.nin 136. maddesi kapsaminda degerlendirilemeyecegi, ay-
rica saniklarin hazirlik hareketiagamasmda kalmis olan eylemlerinin TCK.nn 245/2. madde-
sinde diizenlenen sahte kredi kart1 iiretme suguna tesebbiis kapsaminda deZerlendirilemeye-
cegi ve TCK.min 245/A maddesinde diizenlenen yasak cihaz veya programlar bulundurma
fillinin de sug tarihi olan 15.12.2014 tarihinden sonra 07.04.2016 tarihinde sug olarak tanum-
landig1 anlagilmakla; tizerine atii sucun unsurlari itibariyle olusmayan saniklar hakkinda
beraat hiikiimleri kurulmasi gerekirken...” Y. 8. CD, 2021/18538, E. 2022/15447 K.
2022/15447, (Legalbank, Erisim Tarihi: 26.10.2022). Yer verilen Yargitay kararinda sa-
niklarin eylemlerinin TCK m. 136 kapsaminda tesebbiis olarak nitelendirilmesi ge-
rektigi kanaatindeyiz. Nitekim Yargitay'inbu yonde karar1 da bulunmaktadir. Bkz.
Y. 12. CD, 21.03.2018, E. 2017/6201, K. 2028/3219, SEMiZ, Murat, Bilisim Suglar1 ve
Sorusturma Yontemleri, 3. Bask1, Ankara 2022, s. 196. Yargilama konusu olayda kart
bilgilerinin kopyalandigma iliskin herhangi bir tespit bulunmadigindan eylemin
sahte kredi karti iiretmeye tesebbiis niteliginde olmadig yontindeki tespite ise kat1-
liyoruz. Zira sugun olusmasi bagkalarina ait hesap bilgileriyle iligkilendirilmis bir
sahte kartin bulunmasini gerektirmektedir.

135 GUL, s. 351.
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Bir goriise gore; gerceklesmis olan amag suglarin konusunun da ci-
haz, bilgisayar programu, sifre veya sair giivenlik kodu olmasi duru-
munda gegitli sug ya da farkli nevi'den fikri i¢tima s6z konusu olabilir.
243/4’te diizenlenmis olan bir bilisim sisteminin kendi iginde veya bilisim
sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin tek-
nik aracglarla hukuka aykir1 olarak izlemek fiili buna 6rnek gosterilmekte-
dir. Buna gore, s6z konusu fiil teknik bir cihazla gergeklestirildiginden
her somut olayda 245/A diizenlenmesi ile fikri igtima edip etmedigi de-
gerlendirilmelidir'3¢. Benzer bir goriise gore; cihazmn temin edilmesi 243/4
bakimindan bir hazirlik hareketi niteliginde olup, veri nakillerini izlemek
sucunun haksizlik icerigine dahildir. Failin 245/A nedeniyle ayrica ceza-
landirilmasi gifte cezalandirma yasagina aykiridir'3”. Bagka bir degerlen-
dirmeye gore 245/A ile 243/4 arasinda asil norm-yardimci norm iliskisi
bulundugundan, 243/4'tin uygulandig: hallerde fail ayrica 245/A nede-
niyle cezalandirilamaz'3. Diger bir goriise gore ise failin verileri izlemek
icin bir program iiretip yahut bu sucu islemek amaciyla imal edilmis bir
teknik cihaz satin alip daha sonra 243/4’te yer alan sugu islemesi halinde
gercek ictima kurallar1 uygulanmah ve fail her iki sugtan ayr1 ayri ceza-
landirilmalidir’®®. Kanaatimizce burada degerlendirme teknik verileri iz-
lemeye yarayan aracimn niteligine gore yapilmahdir. Bilisim suclar ile bi-
lisim sistemlerinin arag olarak kullanilmasi suretiyle islenebilen diger
suglarmn islenmesini saglamak amaciyla yapilmis bir cihaz veya program
s0z konusuysa failin her iki su¢ nedeniyle ayr1 ayr1 cezalandirilmasi

136 DEMIRCI, s. 216 vd. Hem yasak cihaz ve programlar sucu hem de veri nakillerini
hukuka aykiri olarak izleme sugu olusmussa failin yalnizca veri nakillerini islemek
sugundan cezalandirilmasi gerektigiyoniinde bkz. APAYDIN, Cengiz, Bilisim Siste-
mine Girme, Engelleme ve Bozma Suglari, Ankara 2023, 151.

137 DULGER, s. 333. Verileri izlemek icin teknik araclarin temin edilmesinin veri nakil-
lerinin izlenmesi sugu agisindan hazirlik hareketi niteliginde oldugu, yalnizca ciha-
zin temininin 243/4 agisindan tesebbiis olarak degerlendirilemeyecegi, cihazin temi-
ninin tek basina yasak cihaz ve programlar su¢unu olusturdugu yoniinde. Bkz.
APAYDIN, s. 150 vd.

133 TEZCAN/ERDEM/ONOKXK, s. 1042 vd. Ayni yonde bkz. KAYA/CAKIR, s. 50. Goriis
sahiplerine gore bu durum verileri izleyen kisinin teknik olanak saglayan kisiden
daha az ceza almasina neden olmaktadir. Bu yoniiyle diizenleme elestirilmektedir.

139 AKBULUT, s. 170; OZTEKIN, Alp, Bilisim Sistemine Girme Sucu (TCK m. 243), An-
kara 2023, s. 219.
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gerekir. Bu nitelikleri tasimayan bir aragla su¢un islenmesi halinde ise fail
yalnizca 243/4’ten sorumlu tutulmahdir.

TCK m. 43/1’e gore, bir sug isleme kararmin icrasi kapsaminda, de-
gisik zamanlarda bir kisiye karst ayni sugun birden fazla islenmesi duru-
munda, bir cezaya hiikmedilir. Fikra hiikmii magduru belli bir kisi olma-
yansuglar bakimindan da uygulanir. Bunedenle yasak cihaz ve program-
lar sucu zincirleme sekilde islenebilir. Sug sayisini belirlemek bakimm-
dan; sugun konusunu olusturan cihaz, bilgisayar programy, sifre veya sair
giivenlik kodlarmm sayismin sug olusturan segimlik hareket ayni zaman
diliminde islenmisse bir onemi bulunmamaktadir. Bu halde tek bir sug
vardir. Ancak sug olusturan hareket farkli zamanlarda yapildiysa zincir-
leme sugun varligmi kabul etmek gerekir. Failin on cihazi tiretip sattiktan
sonra on cihaz daha tiretmesi 6rneginde sug zincirleme sekilde islenmis-
tir'40,

TCK’nin 43. maddesinin 2. fikrasina gore, ayn1 sucun birden fazla
kisiye karsi tek bir fiille islenmesi halinde failin cezasi artirilarak verile-
cektir. Sugun magduru toplumu olusturan herkes oldugundan yasak ci-
haz ve programlar su¢u bakimmdan ayni neviden fikri i¢tima hitkmiintin
(TCK m. 43/2) uygulanmasi miimkiin degildir?4!.

Yasak cihaz ve programlar sugu ile baska baz1 sug tipleri arasinda
bir goriiniiste ictima hali olan genel norm-6zel norm iligskisi bulunmakta-
dir. Bu baglamda sugun, Fikir ve Sanat Eserleri Kanunu (FSEK)'nun 72.
maddesinde diizenlenmis olan “teknolojik 6nlemleri etkisiz kilma'42 sugu

140 KOCA/UZULMEZ, s. 1056. Ayni yonde bkz. OZBEK/DOGAN/BACAKSIZ, s. 1063;
KARAKURT EREN, s. 242; AKBULUT, s. 361; UNAL, s. 630; DULGER, s.508; BAY-
RAKTAR/EVIK/KANGAL/YILDIZ/EVIK/AKSOY RETORNAZ/MEMIS KAR-
TAL/BOSTANCI BOZBAYINDIR/EROGLU/AYTEKIN INCEOGLU, s. 322;
KORKMAZ, s. 53.

141 KARAKURT EREN, s. 242.

142 Madde 72 - Bu Kanunda yer alan haklarin korunmasi amaciylaeser, icra, fonogram,
yapim ve yayinlarin kullaniminm kontroliinii saglamak iizere erisim kontrolii veya
sifreleme gibikoruma yéntemiya da ¢ogaltim kontrol mekanizmasi uygulamalariyla
saglanan etkili teknolojik Snlemleri etkisiz kilmaya yonelik; a) Uriin ve araglar1 imal
veyaithal eden, dagitan, satan, kiraya veren veya ticari amagla elinde bulunduranlar,
b) Uriin ve araglarin reklam, pazarlama, tasarim veya uygulama hizmetlerini sunan-
lar, alt1 aydan iki yila kadar hapis cezasiyla cezalandirilir. https://www.mev-
zuat.gov.tr/mevzuatmetin/1.3.5846.pdf (Erisim Tarihi: 30.01.2024).
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FSEK’te yer alan haklarin korunmasina miinhasir olarak ongoriilmiis

olup yasak cihaz ve programlar suguna gore 6zel hiikiim niteligindedir'43.

Yasak cihaz ve programlar suguna gore 6zel norm niteliginde olan

baska diizenlemeler de bulunmaktadir. Elektronik Imza Kanunu’nun 16.

maddesiyle diizenlenmis olan imza olusturma verilerinin izinsiz kulla-

nimi sugu'# ile Elektronik Haberlesme Kanunu'nun 63/4. maddesiyle dii-

zenlenmis olan su¢'¥® da bunlara 6rnek gosterilebilir'*¢. S6z konusu

143

144

145

146

AKBULUT, s. 361; KOCA/UZULMEZ, s. 1057; UNAL, s. 630 vd.; DULGER, s. 508;
BAYRAKTAR/EVIK/KANGAL/YILDIZ/EViK/AKSOY RETORNAZ/MEMI$S
KARTAL/BOSTANCI BOZBAYINDIR/EROGLU/AYTEKIN INCEOGLU, s. 323;
KORKMAZ, s. 543 vd.

(1) Elektronik imza olusturma amaci ile ilgili kisinin rizas1 disinda; imza olusturma
verisi veyaimza olusturma aracini elde eden, veren, kopyalayan ve bu araglar1 yeni-
den olusturanlar ile izinsiz elde edilen imza olugturma araglarini kullanarak izinsiz
elektronik imza olusturanlar bir yildan ii¢ y1la kadar hapis ve elli giinden az olma-
mak iizere adli para cezasiyla cezalandirilirlar. (2) Yukaridaki fikrada belirtilen sug-
lar elektronik sertifika hizmet saglayicisi ¢alisanlar: tarafindan islenirse bu cezalar
yarisina kadar artirilir. https://www.mevzuat.gov.tr/mevzuat?Mev-
zuatNo=5070&MevzuatTur=1&MevzuatTertip=5 (Erisim Tarihi: 14.12.2023).

(4) Kurma ve kullanma izni ile ruhsatname alinmasi gereken telsiz cihazi veya sis-
temlerini bu Kanunun 37 nci maddesine aykiri olarak, Kurumdan izin almaksizin sa-

tan, kuran, isleten ve kullananlar hakkinda ikibin giine kadar adli para cezas1 uygu-
lanir. Bu cihazlari, gerekli izinler alinmis olsa bile milli giivenligi ihlalamaciyla kul-
lananlar eylemleri daha agir cezay1 gerektiren bir su¢ olusturmadig takdirde alt1 ay-
dan bir yila kadar hapis ve on bin giine kadar adli para cezasi ile cezalandirilirlar.
https://www.resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm (Erisim Tarihi:
14.12.2023).

Karayollar: Trafik Kanunu'nun 51/5- 6. maddesi de goriiniiste igtimaya 6rnek goste-
rilmektedir. Bkz. KAYA/CAKIR, s. 51, KORKMAZ, s. 50. S6z konusu diizenleme su
sekildedir: (5) Hiz sinirlarmnin asihp asilmadigin, tespit etmekte kullanilan cihazlarnn
yerini tespit veya siiriiciiyii ikaz eden her tiirlii cihazin imals, ithali ve araglarda bu-
lundurulmasi yasaktir. (6) Bu cihazlar: imal ve ithal edenler, fiil bagka bir sug olus-
tursa bile ayrica 800 000 000 liradan 1 332 800 000 liraya kadar hafif para cezas1 ve alt1
aydan sekiz aya kadar hafif hapis cezasi ile; araglarinda bulunduran isletenler ise,
532 600 000 liradan 800 000 000 liraya kadar hafif para cezasi ve dort aydan alt1 aya
kadar hafif hapis cezasi ile cezalandirilirlar ve bu cihazlarin miisaderesine de hiik-
molunur. https://www.mevzuat.gov.tr/mevzuatmetin/1.5.2918.pdf 14.12.2023 (Eri-
sim Tarihi: 14.12.2023). Ancak hakl1 olarak belirtildigi gibi diizenleme bir sug¢ degil
kabahat niteligindedir. Bkz. UNAL, s. 631. Belirtmek gerekir ki Kabahatler Kanunu
m. 15/3’e gore bir fiil hem kabahathem de sug olarak tanimlanmis ise, sadece sugtan
dolay1 yaptirim uygulanabilir. Ancak, sugtan dolay1 yaptirim uygulanamayan hal-
lerde kabahat dolayisiyla yaptirim uygulanir. Ancak failin hem sug nedeniyle hem
de kabahat nedeniyle cezalandirilmasini ©Ongdren istisnai hiikiimler de



https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5070&MevzuatTur=1&MevzuatTertip=5
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=5070&MevzuatTur=1&MevzuatTertip=5
https://www.resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.2918.pdf%2014.12.2023
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normlar; bilisim sistemleri ile ilgili belirli eylemleri cezalandirmaktadr.
Bunlar 245/A maddesine gore 6zel norm niteligindedir. Hem 6zel normu
hem genel normu ihlal eden bir fiilin bulunmast halinde fail yalnizca 6zel

norm geregince cezalandirilir'4’.
VI. MUHAKEME USULU

Sug re’sen takip edilir. Madde yoniinden yetkili mahkeme ise asliye
ceza mahkemesidir. Ayrica belirtmek gerekir ki Hakimler ve Savalar Ku-
rulu yasak cihaz ve programlar sugunun da igerisinde bulundugu bilisim
suglar1 bakimindan ihtisaslastirma karar: almistir. Yasak cihaz ve prog-
ramlar suguna iliskin yargilamalar da 15.12.2021 tarihinden itibaren belir-

lenmis olan asliye ceza mahkemesi dairelerince goriilecektir4s.

Yer yoniinden yetkili mahkemenin tespitinde sugu olusturan hare-
ketin mahiyetine gore belirleme yapmak gerekir. Yasak cihaz ve prog-
ramlar sugu sirf hareket sugu niteliginde oldugundan hareketin kismen
veya tamamen Tiirkiye'de gerceklestirilmesi halinde sug¢ Tiirkiye'de is-
lenmis sayilacak ve yetkili mahkeme CMK m. 12 ‘ye gore belirlenecektir.
Sug birden fazla se¢imlik hareket yapilarak islenmis ise her bir se¢imlik
hareketin yapildig1 yer mahkemesi yetkilidir. Fiilin internet {izerinden is-
lenmesi halinde bunlardan en azmdan biri Tiirkiye’de bulunmak kay-
diyla failin bulundugu yer veya hedef bilgisayarm bulundugu yer mah-
kemeleri yetkili olacaktir+.

bulunmaktadir. Bkz. KETIZMEN, Muammer: “Kabahatler Kanunu'nun 1gtima Hi-
kiimleri Agsindan Kisisel Verilerin Korunmasina iliskin Suc ve Kabahatler ile Ku-
rul’un idari Ceza Kararlarina iliskin Bir Degerlendirme”, Kisisel Verileri Koruma
Dergisi, C. 1, S. 2, s. 19. Kara Yollar1 Trafik Kanunu'nda bulunan diizenleme de bu
niteliktedir. Bu nedenle hiz sinirlarinmn asilip agilmadigini tespit etmekte kullanilan
cihazlarin yerini tespit veya siiriiciiyii ikaz eden her tiirlii cihazi imal ve ithal edenler
hem TCK m. 245/A’dan hem de Kara Yollar1 Trafik Kanunu ile diizenlenmis olan
kabahatten dolay1 sorumlu olur.
147 KAYA/CAKIR, s. 51; AKBULUT, s. 361.

148 Hakimler ve Savcalar Kurulunun 25.11.2021 tarihli ve 1229 sayili karar1 igin bkz.
https://www.hsk.gov.tr/Eklentiler/30112021092825112021-1229pdf.pdf (Erisim Ta-
rihi: 31.01.2024).

149 AKBULUT, s. 362 vd.; KORKMAZ, s. 54. Yasak cihaz ve programlar sugu ile amag
suclarin islendigi yerler farklilagabileceginden bunun uygulamada yetki uyusmaz-
liklarina neden olabilecegi; yargilamalarnn birlikte goriilmesinin usul ekonomisi ve
yargilamanin hizli yapilmasmna katki saglayacag1 belirtilmektedir. Bkz. GUL, s. 351.
“Baskasma ait banka veya kredi kartwun izinsiz kullamilmas: suretiyle yarar
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VII. YAPTIRIM

Sucun yaptirmibir yildan ii¢ yila kadarhapis ve bes bin giine kadar
adli para cezasidir. Hapis cezasi ile para cezasi se¢imlik nitelikte olmay1p,
her ikisine birden hitkmedilmesi gerekir. Bunun nedeni sugun esas itiba-
riyle yasak cihaz ve programlarin ticaretini énlemeyi amaglamasidir>0.
Hapis cezasmin alt1 sinir1 bir yil olarak belirlendiginden daha az bir ce-
zaya hitkmedilemeyecektir. Adli para cezasinda ise alt smir belirlenme-
mis olup TCK m. 52 geregince bu ceza bes giinden az olamayacaktir. Ya-
pilan yargilamada sug nedeniyle gelir elde edilmis oldugunu tespit edil-
mis ise bu halde kazan¢ miisaderesine hiikmedilerek, adli para cezas alt
siirdan verilecektir. Boyle bir tespitin bulunmamasthalinde adli para ce-

zasl alt simair ile tist smir arasinda takdir edilecektir?5!.

245/A ile 6ngoriilmiis olan ceza miktari ile hedef sug niteliginde
olan birtakim bilisim suglar1 i¢in 6ngoriilmiis ceza miktarlar: arasinda
orantisizlik bulunmas: elestirilmektedir. Bilisim sistemine girme

saglama ve verileri hukuka aykir1 olarak ele gecirme, yasak cihaz ve program bulundurma
suclarindan sanik ... ve diger saniklar hakkinda yapilan yargilama sirasinda; ... 9. Asliye Ceza
Mahkemesiyle ... 1. Asliye Ceza Mahkemesi arasinda olugan olumsuz birlestirme uyusmazh-
G giderilmesi ve yarg: yerinin belirlenmesi istemiyle gonderilen dosya Yargitay C.Bas-
savciligmdan  tebligname ile daireye verilmekle incelenerek geregi diigiiniildii: Incelenen
dosya igerigine, saniklarin iizerine atili suglarm niteligine ve iddianamelerde olayn anlatilis
bicimine gore; her iki mahkemenin dava dosyalar1 arasinda sanik ve sug yoniinden sahsi, hu-
kuki ve fiili irtibat bulundugu anlagilmakla, davalarin birlikte yiiriitiilmesinde yarar goriil-
diigiinden, ... 9. Asliye Ceza Mahkemesinin 2020/212 Esas sayili davast ile ... 1. Asliye Ceza
Mahkemesinin 2020/1365 Esas sayih davasmin BIRLESTIRILMESINE, davanmn ... 1. Asliye
Ceza Mahkemesi dosyast iizerinden yiiriitiilmesine,” Y. 8. CD, 07.11.2022, E. 2022/7165, K.
2022/13130, (Legalbank, Erisim Tarihi: 31.01.2024).

150 KOCA/UZULMEZ, s. 1057. Benzer yonde bkz. AKBULUT, s. 362; UNAL, s. 633;
KORKMAZ, s. 54.

151 AKBULUT, s. 362.
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sugunda'®? 6ngoriilmiis olan ceza miktarlar: buna 6rnek gosterilmekte-
dir'®3. Bu gortise gore, hazirhik asamasmdaki fiillerin islenmesi asil sugun
islenmesinden daha agir bir bicimde cezalandirilabilecektir. Bu nedenle
245/A bakimmdan yaptirimin asgaribir diizey belirtilmeksizin hedef sug-
lara endeksli bir bicimde diizenlenmesinin daha uygun olacagi savunul-
maktadir'>. Kanaatimizce 6zellikle bilisim sistemine girme sugu baki-
mindan yapilan bu elestiri yerindedir. Kanuni diizenlemede hapis ceza-
smin bir alt smir belirlenmeksizin i yila kadar olacak sekilde diizenlen-
mesi daha uygun olurdu.

Sug olusturan secimlik hareketlerden birden fazlasmin ayni anda
yapilmis olmasi halinde de tek sug olusur. Bu durum temel cezanin belir-

lenmesinde goz oniinde bulundurulmahdir?®.

Yasak cihaz ve programlar sugu ile tiizel kisiler yararma haksiz bir
menfaat saglanmis ise tiizel kisiler hakkinda giivenlik tedbirlerine basvu-
rulmasi da miimkiind{ir'>®.

Doktrindeinceleme konusu sug tipi bakimindan sahsi cezasizlik ne-
deni olarak etkin pismanlik hiikmiine yer verilmesinin yararh olacag be-
lirtilmektedir. Buna gore; suga konu cihaz, program, sifre veya sair gii-
venlik kodunu kabul eden, satin alan, bulunduran veya depolayan failin
sorusturma baglamadan su¢un maddi konusu pismanlik gostererek yet-
kili mercilere teslim etmesi halinde etkin pismanhk hiikmiinden

152 Biligim sistemine girmeMadde 243- (1) Bir bilisim sisteminin biitiiniine veyabir kis-
mina, hukuka aykiri olarak giren veya orada kalmaya devam eden kimseye bir y1la
kadar hapis veya adli para cezasi verilir. (2) Yukaridaki fikrada tanimlanan fiillerin
bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza
yar1 oranina kadar indirilir. (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur
veya degisirse, alt1 aydan iki y1la kadar hapis cezasina hitkmolunur. (4) Bir bilisim
sisteminin kendi iginde veya bilisim sistemleriarasinda gergeklesen veri nakillerini,
sisteme girmeksizin teknik araglarla hukuka aykir1 olarak izleyen kisi, bir yildan tig
yila kadar hapis cezasi ile cezalandirilir.

155 KAYA/CAKIR, s. 49; TEZCAN/ERDEM/ONOK, s. 1042.

154 KAYA/CAKIR, s. 49. Sug i¢in 6ngdriilmiis olan hapis ve adli para cezas1 miktarlari-
nin hafifletilmesi gerektigi yoniinde bkz. UNAL, s. 632.

155 KOCA/UZULMEZ, s. 1055; KAYA/CAKIR, s. 45; KORKMAZ, s. 53.

156 UNAL, s. 633; BAYRAKTAR/EVIK/KANGAL/YILDIZ/EVIK/AKSOY RETOR-
NAZ/MEMIS KARTAL/BOSTANCI BOZBAYINDIR/EROGLU/AYTEKIN INCE-
OGLYU, s. 324.
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faydalanmasi yerinde olacaktir!>’. Alman ceza hukukunda bilisim sugla-
rma ve belli Olgiide 245/A’'nin karsiigr niteliginde olan § 202c ve §
263a/3'te diizenlenmis sug tipleribakimindan § 149/2 ve 3’te yer alan etkin
pismanlik hiikiimlerinin uygulanmasi miimkiindiir. S6z konusu diizen-
leme ise para ve kiymetli evrakta sahtecilige hazirlik hareketlerini ceza-
landirmaktadir. Benzer bir hiikiim TCK m. 201/2%%’de bulunmaktadir.
Ancak agik kanuni diizenleme olmaksizin bu hiitkmiin 245/A bakimmndan
uygulanmast miimkiin degildir. Buradan hareketle 245/A’ya 6zel bir et-
kin pismanlik hali eklenmesi 6nerilmektedir'*. Biz de bu Onerilere katil-
yoruz.

Yasak cihaz ve programlar su¢unun konusunu olusturan cihaz, bil-
gisayar programy, sifre ve sair giivenlik kodlar1 TCK m. 54/4 geregince
miisadereye tabidir. Zira bunlarin tiretimi, bulundurulmas, kullanilmas,
tasinmasi, alimi ve satimi sugtur. Somut bir varlig1 bulunan cihazlarm
miisaderesi bakimindan tartismali bir husus bulunmamakla birlikte; bil-
gisayar programy, sifre ve sair giivenlik kodlar1 bakimindan uygulamanmn
ne sekilde yapilmasi gerektigi noktasinda bir goriise gore; bunlarm mii-
saderesi sirasinda CMK m. 134/4 geregince cihaz veya donarumlarm igin-
deki sug olusturmayan kisimlarm bir kopyasmin teslim edilmesi orantili-
lik ilkesi geregince daha uygun olacaktir. Bulut bilisim sistemlerine erisim
imkani saglayan bilgisayar programy, sifre veya sair giivenlik kodlarmm
miisaderesine iliskin ag¢ik bir hitkiim bulunmadigindan bunlarm kullan
lamaz hale getirilmesine yonelik a¢ik bir kanuni diizenleme yapilmasi da
onerilmektedir!®®. Bir bagka degerlendirmeye gore; yazihm niteliginde
olan seyler esya kapsaminda degerlendirilemeyeceginden bunlarm mii-
saderesi bakimindan TCK m. 54/5 hiitkmii uygulanmalhdir. S6z konusu
hiikme gore bir seyin sadece belli kissmlarinin miisaderesi gerektiginde

157 KARAKURT EREN, s. 244.

158 (2) Sahte para veyakiymetli damga tiretiminde kullanilan alet ve malzemeyi izinsiz
olarak iireten, iilkeye sokan, satan, devreden, satin alan, kabul eden veya muhafaza
eden kisi, resmi makamlar tarafindan haber alinmadan 6nce, diger sug ortaklariri ve
bumalzemenin iiretildigi veya saklandig) yerleriilgili makama haber verirse, verilen
bilginin sug ortaklarinin yakalanmasini ve bu malzemenin ele gecirilmesini sagla-
masi halinde, hakkinda cezaya hitkmolunmaz.

159 UNAL, s. 628 vd.

160 UNAL, s. 637-639.
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tiimiine zarar verilmeksizin bu kism1 ayirmak olanakli ise sadece bu kis-
min miisaderesine karar verilir!¢!.

SONUC

AKSS’ye taraf olmanin gerektirdigi ytiktimliiliikler kapsaminda ka-
nunlasan yasak cihaz ve programlar su¢u; bazinoktalarda bu ytikiimlii-
ligiinti asan bir diizenlemedir. Sug, bilisim suglar ile bilisim sistemleri
aracihgyla islenebilen diger suglar bakimmdan hazirhik hareketi niteli-
ginde olan fiilleri bagimsiz bir bi¢imde cezalandirmaktadir.

Sugun konusu bilisim suglari ile bilisim sistemleri aracilifiyla isle-
nebilen diger suglariislemek amaciyla tiretilmis cihaz, program ifre veya
sair glivenlik kodlaridir. Bilisim sistemleri aracihigiyla islenebilen diger
suglar ifadesi ¢ok genistir. TCK ile diizenlenmis olup olmadigma bakil-
maksizin pek ¢ok sug tipini biinyesine alabilecek bir ifadedir. Bilisim sis-
temleri aracihigiyla islenebilen diger suclarm neler oldugunun madde
metninde agik¢a sayilmasi kanunilik ilkesi bakimindan daha yerinde
olurdu. Ayrica belirtmek gerekir ki madde diizenlemesinde sugun ko-
nusu bakimmdan yapilan bu niteleme nedeniyle hukuka uygun amac-
larla iiretilmis bu nitelikteki seyler yasak cihaz ve programlar sugunu
olusturmaz.

Inceleme konusu sug segimlik hareketli bir sug olup; yukarida say-
digimiz nitelikleri tagiyan cihaz, program, sifre veya sair giivenlik kodla-
rmin imal edilmesi, ithal edilmesi, sevk edilmesi, nakledilmesi, depolan-
masi, kabul edilmesi, satilmasi, satisa arz edilmesi, satin alinmasi, bagka-
larma verilmesi veya bulundurulmasmni cezalandirmaktadir. Kanaati-
mizce se¢imlik hareketlerin kapsami konusunda uygun bir kanuni dii-
zenleme yapilmustir.

Suc¢un manevi unsuru bakimmdan doktrinde degisik goriisler bu-
lunmaktadir. Biz sugun olugsmasi bakimindan imal etme hareketi disinda
genel kastin yeterli oldugu kanaatindeyiz. imal etme bakimindan ise ka-
naatimizce failin ayrica bilisim suglari ile bilisim sistemleri aracihigyla is-
lenebilen diger suglari islemek amaciyla hareket etmesi gerekir. Zira an-
cak bilisim suglar ile bilisim sistemleri aracilifiyla islenebilen diger

161 OZTEKIN, s. 242.
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suclar islemek amaciyla yapilmis veya olusturulmus olan cihaz, sifre
veya sair giivenlik kodlar1 bu sugu olusturabilir. Buna bagh olarak imal
etme secimlik hareketi disinda sugun olasi kastla da islenebilecegi kanaa-
tindeyiz.

Kanuni diizenlemeye yoneltilen hakl elestirilerden bir tanesi sug
nedeniyle ongoriilen cezanin miktaridir. Bilisim alaninda suglar baghg:
altinda diizenlenen 6zellikle bilisim sistemine girme sugu i¢in ongoriil-
mis olan ceza miktariile bir orantisizlik bulunmaktadir. Bu nedenle ha-
pis cezasinin bir alt smir belirlenmeksizin ti¢ yila kadar olacak sekilde dii-
zenlenmesi kanaatimizce daha uygun olacaktir.

Yasak cihaz ve programlar su¢u bakimimndan belirtmek istedigimiz
son husus ise etkin pismanlik diizenlemesi yapilmasmm yararh olabile-
cegidir. 245/A maddesine ikinci bir fikra olarak sug konusu seyleri kolluk
kuvvetlerine teslim eden ve sug ortaklarmi bildiren faile ceza verilmeye-
cegini ongoren bir etkin pismanlhk hiikmii eklenebilir.
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