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ABSTRACT

Abnormalities are sample in data that do not fit the normal patterns. Various reasons such as malware, fraud, cyber-attack,
terrorist activities, faults, system behavior changes, instrument and human error might generate abnormalities. Anomaly
detection is a technique that provides unexpected situations or patterns to be found in the data. These unexpected situations or
patterns are called as anomalies, outliers and unexpected cases in the literature that do not fit to the expected behavior of the
data. Diverse research and applications have been carried out for the anomaly detection which is a critical task for the industries.
The studies about the anomaly detection in the literature are mostly trying to build the system for security and error finding
activities. Increasing IoT devices in the banking and finance sector, healthcare, manufacturing, IT and telecom, defense and
government might drive the anomaly detection market. These industries regularly deal with the important data, enabling
criminals to be prone to serious fraud, theft, and attacks that give them control over the firm's infrastructure. To predict the
anomaly, there are numerous learning methods as supervised, semi-supervised and unsupervised. As a traditional method,
anomalies might be alarmed according to fixed threshold-level. This approach might not be having satisfied and accurate
outcome. In this scope, this paper proposes a novel concept as building automated anomaly detector system for business
operation platform at Financial Technologies company which is a leader in payment systems industry in Turkey by using
Isolation Forest algorithm developed in Python. Thanks to this system, abnormal data in the system might be detected in real
time. In this study, to integrate the business operation platform, we have firstly examined the data of deleting banking
applications on the EFT-POS devices and detected the anomaly. The detection helped the company to save more than 50% of
the banking applications on the devices from deletion by contacting banks and customers instantly in the last quarter of 2023.

Keywords: Anomaly Detection, Ensemble Methods, Isolation Forest, Outlier Detection, Payment Systems,
Unsupervised Learning, Financial Technologies

OZET

Anormallikler, normal desenlere uymayan veri 6rnekleridir. Kotii amagli yazilim, dolandiricilik, siber saldiri, terdrist faaliyetler,
hatalar, sistem davranigi degisiklikleri, ara¢ ve insan hatalar1 gibi gesitli nedenler anormallikler olusturabilir. Anomali tespiti,
verilerde beklenmeyen durumlarin veya desenlerin bulunmasimi saglayan bir tekniktir. Bu beklenmeyen durumlar veya
desenler, literatiirde verinin beklenen davranigsina uymayan anormallikler, aykir1 degerler ve beklenmeyen durumlar olarak
adlandirilir. Endiistriler i¢in kritik bir gorev olan anormallik tespiti igin ¢esitli aragtirmalar ve uygulamalar yapilmaktadir.
Literatiirdeki anormallik tespitiyle ilgili ¢alismalar genellikle glivenlik ve hata bulma faaliyetleri icin sistem olusturmaya
caligmaktadir. Bankacilik ve finans sektoriinde, saglik, iiretim, bilisim teknolojileri ve telekomiinikasyon, savunma ve hiikiimet
gibi IoT cihazlarinin artmasi, anormallik tespiti pazarini artirabilir. Bu endiistriler diizenli olarak 6nemli verilerle ugrasir ve
suglularin firma altyapisi {izerinde kontrol sahibi olmalarina neden olan ciddi dolandiricilik, hirsizlik ve saldirilarina karsi
savunmasiz olabilirler. Anormalligi tahmin etmek igin denetimli, yar1 denetimli ve denetimsiz birgok dgrenme ydntemi
bulunmaktadir. Geleneksel bir yontem olarak, anormallikler sabit esik seviyesine gore alarm verilebilir. Bu yaklagim tatmin
edici ve dogru bir sonu¢ saglamayabilir. Bu kapsamda, bu ¢alisma, Tiirkiye'de 6deme sistemleri sektoriinde lider olan bir
firmanin igletme platformu i¢in otomatik bir anormallik tespit sistemi olusturma konseptini 6nermektedir. Python'da gelistirilen
izolasyon Ormani algoritmasini kullanarak bu sistem sayesinde Finansal Teknolojiler sirketinde, sistemdeki anormal veriler
anlik olarak tespit edilmektedir. Bu ¢aligmada, isletme platformunu entegre etmek i¢in, EFT-POS cihazlarindaki bankacilik
uygulamalarinin silinme verilerini inceledik ve anormalligi tespit ettik. Bu tespit, Finansal Teknolojiler alaninda yer alan
firmanin 2023 yilinin son ¢eyreginde bankalar ve miisterilere hemen ulasarak cihazlardaki bankacilik uygulamalarinin %50'den
fazlasinin silinmesini engellemesine yardimeci oldu.
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1. GIRIS
Anomali, verinin beklenen davranigiyla uyusmayan durumlart veya desenleri ifade edebilir [1]. Bu,
diger gozlemlerden 6nemli 6l¢iide farkli olan nadir gézlemlerdir. Sekil 1'de, N; ve N: olarak iki gozlem

alam1 bulunmaktadir. Bu alanlardaki noktalar normaldir; ancak, bu alanlardaki noktalar; o;, 02 03
anomali olarak kabul edilir.

Sekil 1. 2-boyutlu bir veri setindeki anormallikler [1]

Sekil 1’de gosterilen yapida normal ve anormal noktalarin tespiti genellikle kolaydir. Ancak, genellikle
normal ve anormal davranig durumlarinin sinirt belirsizdir. Dolayistyla, yakin bir alandaki anormal bir
gbzlem normal gibi goriinebilir ve bu tanimlanmasi zor olabilir. Anormallik tespitinde belirli zorluklar
vardir. Cogu veri setinde, anormallik tespiti i¢in normal ve anormal veriler genellikle acik¢a kiime
olusturmaz. Bir normal veri, anormallik verisi kiimesine yakin olabilir ve bir anormallik verisi, normal
veri kiimesine yakin olabilir. Bu durumda, anormallik tespiti olduk¢a zorlasir. Normal olarak
adlandirdigimiz davranislar veya veriler zamanla degisebilir. Dolayisiyla, normal davraniglari her zaman
tanimlamak miimkiin olmayabilir. Tiim alanlara belirli bir anormallik tespit teknigi uygulanamayabilir.
Ornegin, tibbi alandaki viicut sicakhigindaki kii¢iik bir dalgalanma anormallik davranigim
gosterebilirken, hisse senetlerindeki kiiciik bir dalgalanma normal davranisi gosterebilir. Bu nedenle,
tiim alanlara bir anormallik tespit yontemi uygulamak miimkiin degildir. Veri setlerindeki giiriiltii
anormalliklerinin tespiti i¢in glriiltii giderme gereklidir. Ancak, giiriiltiiyii ayirt etmek ¢ok zor bir
siirectir [1].

Anormallik tiirleri, nokta anormallik, baglamsal anormallik ve kolektif anormalliktir. Bir bireysel
durumun diger normal verilere uzak olmasi durumunda, bu bir nokta anormalligi verisidir ¢iinkii
anormallik tespiti bir 6zellikten bagimlidir. Ornegin, kredi kartimizda harcanan tutar (harcama miktarr),
anormallikleri tespit etmek i¢in kullanilabilir. Sekil 1 nokta anormallikleri gdsterir. Bir veri 6rnegi her
metinde anormal ise, bu baglamsal bir anormallik olarak adlandirilir ve ayn1 zamanda kosullu bir
anormallik olarak da adlandirilir. Bir baglam, veri setindeki yapi tarafindan indirgenir ve problem
formiilasyonunun bir parcasi olarak belirtilmelidir. Bu baglam, bazi durumlarda bazi verilerimizin
anormallige igaret ettigi ve diger durumlarda normal verilere isaret ettigi bir 6rnek olarak, bir baglamda
anormallik davranigi sergilerse bir anormallik 6rnegidir.

Sekil 2, belirli zamanlarda yilin belirli zamanlarinda sicaklik degisikliklerini gdsteren bir zaman serisini
sunar. Bu Ornekte, ¢; zamaninda diisiik sicaklik kisin normal davranisken, ¢, zamaninda diisiik sicaklik
yazin anormaldir.

Bu, verilerin birbiriyle iligkilendirilmesi durumunda tiim veri setinde anormallik davranisi olusturan
kolektif bir anormallik O6rnegidir. Onunla iligkilendirilen verilerden bazilar birlikte anormallik
olusturabilirken, bu veriler tek basina herhangi bir anormallik davranis1 gostermeyebilir. Bu tiir bir
anormallik, bazi bilgisayar iiretimi eylemlerin birlikte gerceklestiginde anormallik gosterdiginde
goriilebilir.

Sekil 3, bir insanin elektrokardiyograminin ¢iktisini gdsteren bir 6rnegi aciklar. Kirmizi ¢izgi bolgesi,
uzun siireli donemde istikrarli diisiik degerin anormal olarak mevcut oldugu i¢in anormallik gosterir.
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Sekil 2. Sicaklik zaman serisinde baglamsal anormallik [1]
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Sekil 3. Insan elektrokardiyogrami ¢iktisinda kolektif anormallik [1]

Uygulama Tiirkiye’de onde gelen ve %50 Pazar payma sahip bir Finansal Teknolojiler firmasinda
yapilmaktadir. Ilgili firma, Tiirkiye’de 850.000 {izerinde terminale ve icerisinde de bankacilik, yemek
kart1 ve diger uygulamalara sahiptir.

Literatiirde, gercek zamanli veri akiglar1 i¢in otomatik anormallik tespit sistemi, bir Finansal
Teknolojiler firmasi tarafindan her EFT-POS (Noktadan Satista Elektronik Fon Transferi) cihaz1 igin
uygulanan ilk deneyimdir. Calismanin geri kalam1 su sekilde yapilandirilmistir: Ikinci bolimde,
anormallik tespitinde 6nceki calismalar tartisgilmaktadir. Ugiincii boliim, denetimsiz anormallik tespit
algoritmalar1 hakkinda bilgi sunmaktadir. Sonraki boliimde, yaklasim, veri ve modelleme dahil olmak
iizere ¢aliymanin metodolojisi incelenmektedir. Ilerleyen boliim, deneysel sonuglarin tartisiimasini
icermektedir. Sonuglar ve ileri aragtirmalar, makalenin son boliimiinde 6nerilmektedir.

2. LITERATUR ARASTIRMASI

Anormallik tespiti ve aykir1 deger tespiti konular literatiirde en yaygin olarak kullanilan konulardandir.
Ayrica, bu calismalar gelisen teknolojinin etkisiyle endiistriler tarafindan gerceklestirilmektedir.
Caligma, istatistiksel ve makine 6grenimi algoritmalarinda gelistirilen aykir1 deger tespiti tekniklerinin
kapsamli bir incelemesini sunmaktadir. Bu calismada, siniflandirma, kiimeleme, en yakin komsu
istatistiksel temelli teknikler kullanilmistir [2]. [3], hem sayisal hem de sembolik veriler i¢in aykir1 deger
tespiti madenciligi tekniklerinin kapsamli bir incelemesini sunmaktadir. Bu calismalar, sirasiyla
istatistiksel ve sinir ag1 tabanli alanlarda yenilik tespiti saglar [4-5]. [6], anormallik tespit sistemleri ve
siber sizma tespit sistemlerinin genis bir incelemesini sunmaktadir.
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Son dénem calismalar1 genellikle Nesnelerin interneti (IoT) konusundaki anormalliklerle ilgilidir.
Genisletilmis IoT altyapisinin kullanimiyla, ¢alisma, IoT sistemlerindeki saldirilar1 ve anormallikleri
dogru bir sekilde tahmin etmek i¢in ¢esitli makine 6grenimi tekniklerini kullanir. Bu ¢alismada, makine
Ogrenimi algoritmalar1 olarak lojistik regresyon (LR), karar agac1 (KA), destek vektér makinesi (DVM),
yapay sinir ag1 (YSA), rastgele orman (RO) kullanilmis ve bu yontemler performans dlgiitlerine gore
karsilagtirilmigtir. Sistem, KA, RO ve YSA teknikleri kullanilarak %99,4 dogruluk elde etmistir [7]. [8],
gergek diinya veri setinde sistem saglik durumunu tahmin etmek i¢in makine 6grenimi siniflandiricilar
onermektedir. Sonugclar, tekrarlayan sinir aglari tekniginin saglik sorunlarinda anormallikleri tahmin
etmede daha etkili oldugunu gostermektedir. Calisma, anormallik davranisina dayali bir sizma tespit
sistemi gelistirir. Calismanin deneysel sonuglari, bilinen ve bilinmeyen sensor saldirilart i¢in dogru
tespit saglar [9].

Caligma, denetimsiz O0grenme paradigmasindan tiiretilmis yari denetimli anormallik tespiti icin
matematiksel bir yontem sunmaktadir. Bu, destek vektor veri agiklamasina (SVDD) dayanmaktadir [10].
[11], yiiksek boyutlu veri setleri icin hibrit yart denetimli anormallik tespiti dnermektedir. Veri, derin
otokodlayici (DAE) ve ansambl k-en yakin komsu grafik tabanli anormallik dedektoriinden olusur. [12],
izolasyon ormani algoritmasini kullanarak insansiz hava aracinda ger¢ek zamanli anormallik tespiti
sunar. [13], 10 farkli veri setinde kullanilan 19 farkli denetimsiz anormallik tespiti algoritmasinin
uygulanmasin1 6nermektedir. Bu makale, denetimsiz 6grenme i¢in yeni ve iyi finanse edilmis bir
inceleme olmay1 amaglamaktadir.

[14], sunuculardaki anormallikleri tespit etmek i¢in kullanilan tekniklerin performanslarini incelemistir.
Calismada bes teknigin (Yapay Sinir Aglar1 (YSA), Karar Agaci, Rastgele Orman, K-En Yakin Komsu
ve Ekstra Karar Agaci) performanslart karsilastirilmis ve en iyi sonucun YSA algoritmasinin verdigi
tespit edilmistir. [15], bilgisayar aglarina yapilan saldirilar1 ag trafigindeki anormallikler kapsaminda
saldir1 tespit sistemi gelistirilmistir. [1gili sistemin gelistirilmesi kapsaminda Rastgele Orman ve Ekstrem
Gradyan Artirma algoritmalari en basarili performans gostermistir. [16], elektrik giic dagitiminda akill
sayag verilerindeki anormallikleri tespit etmek ve tahminleme yapmak igin izolasyon Ormani, Yerel
Aykirt Deger Faktorii ve FbProphet algoritmalar1 kullanilarak performanlar karsilastirilmistir. Enerji
titketim Ol¢timlerinin hatali yapilmasinin 6niine gegmek ve verimliligi ve tasarrufu artirmaya yonelik bir
sistem gelistirmek istenmistir. Calisma sonucunda ise Izolasyon Ormani yonteminin en basarili
sonuglara sahip oldugu ve ilgili yontemin kullanilarak sistemin gelistirilmesi gerektigi tespit edilmistir.
[17], 10T sistemlere yonelik siber saldirilarin 6nceden tahmin edilmesine yonelik yapay zeka teknikleri
ile tahminleme yapmuslardir. Klasik makine 6grenme tekniklerinden Destek Vektor Makineleri ve Naive
Bayes algoritmalar ile derin grenme tekniklerinden Uzun Kisa Siireli Bellek (LSTM) algoritmasi
calisma kapsaminda tercih edilmis ve performans karsilastirmasi yapilmisti. LSTM algoritma
sonuclarinin diger klasik makine 6grenme tekniklerine gore daha etkili sonug gdsterdigi tespit edilmistir.

Son yillarda, arastirmalara gore, yar1 denetimli ve denetimsiz 6grenme anormallik tespiti ve IoT konulari
literatiirde en ¢ok incelenen konular arasindadir. Literatiirde yer alan c¢alismalarda da denetimsiz
dgrenme tekniklerinden Izolasyon Ormani teknigi ile pratik ve etkili sonuglar elde edildigi gériilmiistiir.
Bu calisma, bir Finansal Teknolojiler firmasindaki ilk ger¢ek kullanim vakasi olarak cihazlardaki
bankacilik uygulamalarinin izolasyon Ormani teknigi kullamilarak denetimsiz anormallik tespitini
saglamaktadir. Bankacilik uygulamasi silinmesi, sirket i¢in olduk¢a 6énemli bir konudur ¢iinkii gelirin
biiyiik bir kism1 uygulamalardan gelmektedir.

3. METODOLOJI

Bu metodoloji boliimiinde, yaklagimi, veri toplama yontemini, modeli ve veri etiketleme adimlarim
acikliyoruz. Bu ¢calismada, veri toplama ve model olugturma kisimlari, digerlerine kiyasla daha kritik ve
zordur. Verilerin ve 6zniteliklerin hazirlanmasinin ardindan, anormallikleri tespit etmek icin Python
kullanarak denetimsiz 6grenmeyi kullandik.

3.1. Yaklasim

Bu calismada, ilk olarak anormallik tespit modelini olusturmak i¢in ilgili verileri ve Finansal
Teknolojiler firmasina ait EFT-POS cihazlarinda bankacilik uygulamalarinin silinmesine iligkin verileri
kullandik. Sirket icin gercek zamanlh veri akislarinda anormallikleri tespit etmek kritik bir konudur.
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Verilerde herhangi bir eksik deger veya gecersiz 6l¢lim bulunmamaktadir. Bu, son 3 yila ait haftalik
uygulama silme verilerini igerir. Bu calismada, anormallik tespiti ikili bir siniflandirma olarak
tanimlanmigtir. Verileri "normal" ve "anormallik" smiflar olarak etiketliyoruz. Ardindan, durumumuza
en iyi ¢oziimii bulmak igin Python'da Izolasyon Orman1 modelini olusturup gelistiriyoruz. Anormallik
tespiti i¢in uygun olan ve en iyi ¢Oziimii elde etmek i¢in denetimsiz 6grenme teknigini kullandik.
[lerleyen boliimlerde, bu adimlar detayli olarak agiklayacagiz.

3.2. Veri Toplama

Firmaya ait islem platformuna otomatik anormallik tespit aracini entegre ettik. Operasyonel
anormallikleri tespit etmek i¢in dncelikle sirket i¢in hayati 6neme sahip olan bankacilik uygulamalarinin
silinme verilerini aldik. Veri setimizde, son 3 yil1 iceren 18 ortagin haftalik bankacilik uygulamalarinin
silinme verileri bulunmaktadir. Her ortagin 150 uygulama silme kaydi bulunmaktadir. Bankacilik
uygulamalarimin silinmesine iligkin verilerde baglamsal anormallikler bulunmaktadir. Bu baglam, veri
noktalarimizin bazi durumlarda normal ve anormallige isaret ettigi, ancak belirli bir baglamda, 6rnegin
farkl1 ortaklarda anormallik gosteren bir drnektir. Uretim, kalite, satis, kurulum uygulamalar gibi diger
isletme verileri bir sonraki asamada birbirine baglanmistir.

3.3. Model

Modelimizde, veri setindeki anormallikleri tahmin etmek i¢in Python'da derlenmis bir denetimsiz
ogrenme teknigi olarak izolasyon Ormam algoritmasini kullandik. Bu Python kodunu, ortaklara ait tek
degiskenli veriler (uygulama silme) i¢in anormallikleri ve veri setindeki anormallik puanini bulmak
amaciyla uyguladik. Izolasyon Ormani algoritmasimnin parametrelerini belirlemenin kritik bir nokta
oldugunu belirtmek gerekir.

Klasik "parametre" kodu, Izolasyon Ormani modelinde su sekildedir:

“class sklearn.ensemble.IsolationForest(n_estimators=100, max_samples="auto’,
contamination="legacy’, max_features=1.0, bootstrap=False, n_jobs=None, behaviour="old’,
random_state=None, verbose=0, warm_start=False)”

Kontaminasyon, veri setindeki aykirt degerlerin oranini ifade eder. Yani, kontaminasyon, veri
kiimesindeki toplam veri noktalarinin ne kadarmin anormal oldugunu ifade eder. Veri kiimesinin
anomalilerle nasil kirlendiginin belirlenmesi gerekmektedir. Modelimizde, kontaminasyon oraninin veri
gorsellestirmemizden gelen sezgisel bir degere dayanarak %12 oldugunu belirledik. Genellikle
literatiirde bu deger %22'dir. Calisgmamizda kontaminasyon degerini daha diisiik belirlememizin sebebi,
verimizdeki aykiriliklar1 (kirliligi) daha diisiik tutmak istememizdendir. Ozellik sayis1 1'dir. Her nokta,
Izolasyon Ormani yontemiyle diger noktalardan rastgele olarak ayrilir. Model, her bir noktanin bir
diigiimii temsil ettigi bir aga¢ olusturur. Anomali veri noktalarinin agag¢ yollarinin genellikle normal veri
noktalarindan ¢ok daha kisa olmasi nedeniyle, izolasyon ormanindaki agac¢larin genis bir derinlige sahip
olmasina gerek yoktur, bu nedenle daha kiigiik bir max depth kullanilabilir ve daha az bellek
gereksinimi olusur. Orman izolasyon yonteminde, n_estimators ve max_sample parametrelerine
dayanarak bir aga¢ ormani olusturulur ve skor ¢ikarilir.

3.4. Veri Etiketleme

Anormallik tespit algoritmasinin iki olasi etiket sonucu vardir: anormal veya normal. Calisma
kapsaminda her banka verisi i¢in etiket atamasi yaptik. Anormallik puamt veya giliven degeri,
anormalligin derecesini gosterir. Anormallikleri tespit etmek icin veri setindeki biiyiik miktardaki veriyi
manuel olarak islemek oldukc¢a zor, zaman alic1 ve hata yapmaya agik bir faaliyettir. Ayrica, geleneksel
bir yontem olarak, veri setindeki anormalligi belirlemek igin genellikle sabit bir deger diisiiniiliir. Ancak,
bu yontem tiim verilere ve 6zelliklere uygun olmadigindan, bu sekilde dogru ve etkili sonuglar saglamaz.
Bu gorevi siirekli olarak daha dogru, daha kolay ve daha hizli hale getirmek igin isletme islem
platformuna entegre edilecek otomatik bir anormallik tespit sistemi gelistirdik. Bu sistem sayesinde,
hem tek degiskenli hem de ¢ok degiskenli durumlarda veri setindeki her bir 6ge igin anormallikler
otomatik olarak tespit edilebilir.
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3.4. Model Sonuclar1

Bu boéliimde, modelimizin sonuglarimi belirtiyoruz. Sekil 4, bankacilik uygulamasi silme isleminin
haftalik egilimini ve gergek zamanl veri setinde tespit edilen anormallikleri gostermektedir. Ayrica,
sistemde uyar1 yapmak i¢in her ortak i¢in anormallik puanini bulduk.

Sekil 4, her bir ortak i¢in haftalik bankacilik uygulamasi silme egilimini, anormallikleri ve anormallik
puanini gostermektedir. Anormallik puani, sabit esik seviyesi yerine kullanilan alarm seviyesidir. Banka
A i¢in, uygulama silme islemi 490'a ulagtiginda, bu kritik deger oldugu i¢in sistem otomatik olarak
kullanicilar1 uyarir.

Banka A Haftalik Uygulama Silme Trendi, score: 490

1500 @ Anomaly
= Actuals
o
(a)
Banka B Haftalik Uygulama Silme Trendi, score: 45
I @ Anomaly
80 —— Actuals
&0
40
20
0
(b)
Banka C Haftalik Uygulama Silme Trendi, score: 6
@ Anomaly
50 = Actuals

) \—»ﬁ_/\&w\l\w_&j
0

(©)

Sekil 4. (a) Banka A; (b) Banka B; (¢) Banka C; (d) Banka D; (e) Banka E; (f) Banka F; (g) Banka G;
(h) Banka H; (i) Banka I; (j) Banka J; (k) Banka K; (I) Banka L; (m) Banka M; (n) Banka N;
(o) Banka O; (p) Banka P
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Banka D Haftalik Uygulama Silme Trendi, score: 223

® Anomaly
1000 —— Actuals
800
600
400
200
L}
(d)
Banka E Haftalik Uygulama Silme Trendi, score: 8
600 L 4 L i::un;i"f
500
400
300
200
100
0 ) L.-o_-.—b-..—-oo—..—_
(e)
Banka F Haftalik Uygulama Silme Trendi, score: 337
[07] @ Anomaly
= Actuals
1500
1000
500
0 .\MM
¢
Banka G Haftalik Uygulama Silme Trendi, score: 739
@® Anomaly

1000

500

(€9)

= Actuals

Sekil 4. (devam ediyor)




| Akdeniz Mlhendislik Dergisi | AKUJE | Akdeniz Journal of Engineering |

20 D. ASLAN
2024, 2(1), pp. 13-23

Banka H Haftalik Uygulama Silme Trendi, score: 425

® @® Anomaly
500 ® = Actuals
400
300
200
100
0 L]
(h)
Banka I Haftalik Uygulama Silme Trendi, score: 134
® Anomal
1000 - —Actualsy
800
600
400
200
0 e
(i)
Banka J Haftalik Uygulama Silme Trendi, score: 390
1000 @ Anomaly
— Actuals
800
600
400
200
0
)
Banka K Haftalik Uygulama Silme Trendi, score: 134
500 ® ® Anomaly

400
300

200

100 L

(k)

= Actuals

Sekil 4. (devam ediyor)
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Banka L Haftalik Uygulama Silme Trendi, score: 49

100 @ Anomaly
— Actuals
80
&0
40
20
0
U
Banka M Haftalik Uygulama Silme Trendi, score: 239
800 ® @® Anomaly
= Actuals
600
400
200
1]
(m)
Banka N Haftalik Uygulama Silme Trendi, score: 439
800 ® Anomal
? 9 — ictualsy
600
400
200
1]
(n)
Banka O Haftalik Uygulama Silme Trendi, score: 958
® @ Anomaly

2500

2000

1500

1000

500

(0)

= Actuals

iy

Sekil 4. (devam ediyor)
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Banka P Haftalik Uygulama Silme Trendi, score: 343

@® Anomaly
Actuals

(P)

Sekil 4. (devam ediyor)
4. SONUCLAR VE TARTISMA

Son yillarda, sistemlerdeki anormal durumlari bulmak, endiistriler i¢in hayati bir konu haline gelmistir.
Anormallik tespit sistemleri sayesinde, beklenmedik durumlar ve istisnalar tespit edilebilir ve sorunu
¢ozmek icin gerekli adimlar atilabilir. Bu tespitlerin 6nceden yapilabilmesi sistem verimliligini ve
etkinligini artirmakta ayn1 zamanda sistem tasarruf saglayabilmektedir.

Bu ¢aligmanin literatiire katkilarindan biri, Finansal Teknolojiler firmasinda islem platformuna entegre
edilecek otomatik anormallik tespit sisteminin uygulanmasina yonelik ilk girisim olmasidir. Diger bir
katki ise, calismanin sirketin 18 is ortagi i¢in bankacilik uygulamasi silme verilerini kapsamasi ve
verilerdeki anormallikleri tespit etmek ve her ortak i¢in anormallik puan1 bulmak olmustur. Ortaklar
kapsaminda bu anormalliklerin 6nceden tespit edilmesi ortaklar ile is birligi kapsaminda aksiyon
almabilmesini saglayabilmistir. Calisma kapsaminda Python'da otomatik anormallik tespiti olusturmak
icin Izolasyon Ormani algoritmasini kullandik. Bu calisma sayesinde, 2023"in son ceyreginde, firma,
bankalar ve miisterilerle hemen iletisime gegerek cihazlardaki bankacilik uygulamalarinin silinmesini
%50'den fazla engelledi. Bu da gelir kaynag1 uygulamalar olan firmanin gelirlerin dramatik diistisiinii
Onleyebilmis ve uygulamalarin silinme nedenleri is ortaklari ile goriigiilmiistiir. Ayn1 zamanda ¢aligma,
firma biinyesinde bir tespit sistemi kurulmasini saglamistir.

Daha ileri arastirmalarda, isletme islem platformunda otomatik ¢ok degiskenli anormallik tespiti
gelistirmek icin iretim, kalite, satis, sikayet gibi diger ilgili veriler de dikkate alinacaktir. Mevcut
calisma kapsaminda performansimin ve etkinliginin yiiksek oldugu bilinen Izolasyon Ormani yontemi
kullanilmigtir. Ancak ileriki ¢alismalarda, yar1 denetimli ve diger denetimsiz teknikler kullanilabilir ve
sonuglar denetimsiz &grenme teknigi olan Izolasyon Ormani ile karsilastirilabilir. Bdylece firma
bilinyesinde kurulan anomali tespit sisteminin de performansi artirilabilecektir.
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