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Bu ¢alismada, temsili kurumsal ag iizerinde PowerShell kullanilarak bir etki alant sizma testi
gerceklestivilmistir. Sizma testi senaryosunda, yetkisiz son kullanici bilgisayarimda oturum agan
yetkisiz saldirgan profilinin, etki alam denetleyicisine erisim adimlart iglenmigstir. | In this study, a
domain penetration test was carried out using PowerShell on a representative enterprise network.
In the penetration test scenario, the steps of the unauthorized attacker profile logging in to the
unauthorized end user computer to access the domain controller are covered.
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Sekil A: Etki alani sizma testi senaryosu | Domain penetration test scenario

Onemli noktalar (Highlights)

»  PowerShell erigiminin, kurumlar i¢in olusturdugu risk ve tehlikenin incelenmesi. /
Examining the risk and danger that PowerShell access poses for institutions

»  Kurumsal agda bulunan potansiyel zafiyetlerin incelenmesi. / Examining potential
vulnerabilities in the enterprise network.

»  Windows Aktif Dizin Etki Alan: Servisi giivenligi i¢in alinabilecek onlemlerin sunulmast.
/ Presenting the precautions that can be taken for Windows Active Directory Domain
Service security

Amag (Aim): Bu ¢alismanin amaci, kurumsal aglarda PowerShell erisiminin olusturdugu giivenlik
risklerini incelemek ve bu risklere karsi onlemler sunmaktir. | The purpose of this study is to
examine the security risks posed by PowerShell access in enterprise networks and to offer
precautions against these risks.

Ozgiinlitk (Originality): Literatiir incelendiginde, kurumsal ag giivenligi konusu ¢alismada oldugu
gibi PowerShell erisimi bakis agisiyla degerlendirilmemistir. | When the literature is examined,
corporate network security has not been evaluated from the perspective of PowerShell access as in
the study.

Bulgular (Results): Kurumlarda PowerShell erisimi, etki alami giivenligi agisindan risk
olusturmaktadir. / PowerShell access in organizations poses a risk to domain security.

Sonug¢ (Conclusion): Kurumlarda etki alami giivenliginin artirilmasi i¢in PowerShell erigimi,
kullanicilara kapatilmalidir. | To increase domain security in organizations, PowerShell access
should be closed to users.
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Bu caligma, Microsoft tarafindan gelistirilen ve organizasyonlar i¢in kritik bir bilgi teknolojileri
bileseni olan Windows Aktif Dizin Etki Alan1 Servisi’ni ele almaktadir. Bu servis, sundugu
yiiksek islevsellikle diinya genelinde yaygin bir sekilde kullanilmaktadir, ancak ayni zamanda
kurumlar1 siber saldirilara karst savunmasiz kilan bir hedef haline gelmistir. Bu nedenle
calismada oOncelikle Windows PowerShell kabuk katman ortaminin kurumsal aglar igin
potansiyel tehlikeleri ortaya konulmustur. Ornek bir kurumsal ag ortaminda Windows Aktif Dizin
Etki Alan1 Servisi kullanilarak, yetkisiz bir kullanici oturumu agan kotii niyetli personelin ag
iizerinde gerceklestirebilecegi saldirilar uygulamali olarak incelenmistir. Sonuglar, kurum iginde
personelin kabuk katmana erigebilmesinin biiyiik giivenlik riskleri olugturdugunu gostermektedir.
Kurumlarmn bu tiir saldirilardan korunmasi amaciyla kabuk katman ortaminin giivenligini
artiracak ve potansiyel saldirilar1 engellemek igin etkili bir strateji olusturmayr amaglayan
onlemler tartistlmistir. Calismanin, kurumsal aglarin giivenligine énemli katkilar saglayacagi
degerlendirilmektedir.

Windows Active Directory Domain Services and Enterprise Network
Security: Analysis and Measures for PowerShell Access
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This study discusses the Windows Active Directory Domain Service, developed by Microsoft,
and a critical information technology component for organizations. This service is widely used
around the world because of the high functionality it offers, but it has also become a target that
makes organizations vulnerable to cyber-attacks. For this reason, in the study, first of all, the
potential dangers of the Windows PowerShell shell layer environment for corporate networks are
revealed. Using the Windows Active Directory Domain Service in a sample corporate network
environment, the attacks that can be carried out on the network by malicious personnel who log
in to an unauthorized user have been practically examined. The results show that internal
personnel access to the shell layer poses major security risks. To protect institutions from such
attacks, measures that will increase the security of the shell layer environment and aim to create
an effective strategy to prevent potential attacks are discussed. It is evaluated that the study will
make significant contributions to the security of corporate networks.

1. GIRIS (INTRODUCTION)

Microsoft firmasinin sahibi oldugu Windows
isletim sistemi, kiiresel 6l¢ekte en yaygin kullanilan
bilgisayar isletim sistemi olarak baskin konuma
sahiptir [1]. Microsoft, bir dizin hizmeti olarak
Aktif Dizin Etki Alam1 Servisi’ni Windows 2000
sunucu isletim sistemiyle piyasaya siirmiistiir [2].
Entegrasyon kolayligi ve yonetimi kolaylagtirmasi
nedeniyle  aktif  dizin  servisi  piyasaya

stiriildiigiinden beri isletmeler icin 6nemli bir
altyapi bileseni haline gelmistir. Etki alan1 yapisi bu
dizin hizmetinin bir pargasidir. Her etki alaniin,
Domain Controller olarak ifade edilen en az bir etki
alan1 denetleyicisi vardir ve etki alan1 denetleyicisi
bu etki alaninin en yetkili ve kritik sunucusudur.
Aktif dizin servisi; merkezi yoOnetim imkani,
kullanicilarin yetkilendirme islemlerinin
gruplandirilarak yapilabilmesi, kimlik dogrulamasi
yapilabilmesi, replikasyon 6zelligi ile veri tabaninin
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aktariminin yapilabilmesi gibi 6zellikleri sebebiyle
saldirganlar i¢in Onemli bir hedef haline
gelmektedir. Saldirilar sonucunda kurumlar, veri
kayiplarinin yani sira finansal olarak da &nemli
kayiplara ugramaktadir [3].

Kurum ve kuruluslara yapilan siber saldirlar her
zaman digaridan gelmemektedir. Kurum personeli,
siber gilivenlik agisindan birer i¢ tehdit olarak
degerlendirilebilir. Kotli niyetli personel veya
ihmalkar davramiglar giivenlik agisindan olumsuz
sonuclar dogurabilir. Etki alanina tiye bir bilgisayar1
ele gecirmis olan bir saldirgan ile kurum
bilgisayarinda oturum agma yetkisine sahip kotii
niyetli bir kurum personeli ayni saldir1 vektorlerini
kosturabilir.  Ponemon  Enstitiisii  tarafindan
hazirlanan “2022 iceriden Gelen Tehditlerin
Maliyeti” raporuna gore i¢ tehdit olaylari son iki
yilda %50 artmistir. Raporda saldirilarin yarisindan
fazlasinin ihmalden, dortte birinin kotii niyetli
kisilerden, geri kalan kismimin ise kimlik
hirsizhigindan kaynaklandigi belirtilmistir [4]. Bu
oldukga ciddi bir artis oranina isaret etmektedir. I¢
tehditlerin yeterince ciddiye alinmamasi, bu artigin
temel sebeplerinden biridir. iceriden gelen tehditler
sirketler i¢in ciddi veri ihlallerine sebep olmaktadir.
Fortinet, bilgi teknolojileri uzmanlariyla yaptigi
ankette; dolandiricilik (%55), parasal kazanglar
(%49) ve fikri miilkiyet hirsizliginin (%44) igeriden
tehdit saldirisinin gerceklesmesinin en biiyiik ti¢
nedeni oldugunu ortaya koymustur [5].

2022'de diinyanin en biiyiik sirketlerinden biri olan
Microsoft, i¢eriden bir saldiriya ugramistir. Birden
fazla galisanin, GitHub'daki sirketin altyapisina ait
hassas oturum a¢gma girig bilgilerini sizdirdig: tespit
edilmistir. Bu durum tiim sirketi tehlikeye atarak
saldirganlarin Azure sunucularina ve Microsoft'un
diger dahili sistemlerine erigsmesine imkan
saglamigtir [6]. Yine diinya ¢apinda biiyiik
sirketlerden biri olan Tesla sirketinin bir ¢alisan,
biiylik miktarda son derece hassas olan verileri
calarak bunlar1 bilinmeyen {igiincii taraflara
gondermek igin sirketin agma olan giivenilir
erisimini kullanmistir [7].

Kurumlarin siber saldirilardan korunmak i¢in aldig
onemli tedbirlerden bir tanesi sizma testi
uygulamalaridir. Sizma testleri, sistemleri daha
giivenli hale getirmek amaciyla zafiyetleri bulmak
ve bu zafiyetlerin nasil kapatilacag1 konusunda yol
gostermek igin yapilan yasal siber saldir
calismalaridir [8]. Kurumlar sizma testleri i¢in; dis
ag, ic ag, web uygulamalari, kablosuz ag, sosyal
mihendislik, Dagitik Hizmet Engelleme (DDoS),
etki alan1 ve fiziksel giivenlik gibi bir¢ok farkli alan
icerisinden kendi test kapsamlarm belirlerler. Bu

calisma kapsaminda ise etki alam1 sizma testine
odaklanilmisgtir.

Etki alan1 saldirilar1 kesif agamasi ile baglar ve aktif
dizin nesneleriyle ilgili bilgiler toplanir. Kesif
asamasinda; mevcut etki alani1 yapisi, kullanici
hesaplari, makineler, ayricalikli gruplar, Erisim
Kontrol Listesi (ACL) girigleri, grup ilkeleri,
servisler hakkinda bilgi toplanir [9]. Toplanan
bilgiler aktif dizin iiyesi diger nesneler iizerinde
kullanilmaya ¢alisilir.  Windows etki alam
saldirilarinin nihai hedefi, Windows etki alam
yonetici ayricaliklar1 kazanmak ve boylece tiim etki
alani1 bilesenleri iizerinde kontrol elde etmektir [10].
Kesif asamasindan sonra, daha fazla islem kabiliyeti
elde etmek icin yetki yiikseltme saldirilar
gergeklestirilmektedir. Aktif dizin ortaminda yetki
ylikseltme agsamasinda; genel olarak PassTheHass
saldiris1 [11], Kerberosting saldiris1 [12] ve hatali
nesne  yapilandirmalardan  yararlanilmaktadir.
Saldirilarda; mantiksal, yazilimsal ve yapilandirma
kaynakli hatalar {izerine yogunlasilarak etki alani
denetleyicisinin ele gegirilmesi hedeflenmektedir.
Hedef bu olsa dahi etki alan1 denetleyicisinin ele
gecirilemedigi fakat etki alanina tiye birgcok kritik
bilgisayarin  ele  ge¢irildigi  durumlar da
mimkiindiir. Hedefledikleri sistemlere erisebilen
saldirganlar bu ortamda miimkiin oldugunca uzun
kalmak i¢in kalicilik saglama yontemlerine
basvururlar.

Sizma testlerinde kullanilmak tizere gesitli araglar
mevcuttur. Bu c¢alismada, desteklenen tiim
Windows siiriimlerine varsayilan olarak gelen
PowerShell araci ile sizma testi gergeklestirilmistir.
PowerShell; Microsoft. NET gercevesinde
olusturulmus gii¢lii bir komut dosyasi dili, bir
komut satir1 kabugu ve gorev odakli komut dosyasi
olusturma platformudur [13]. Cok ¢esitli kitapliklar,
kullanighh yerel PowerShell komutlar1 ve c¢ok
yonliligi nedeniyle bilgi teknolojileri operatorleri
icin kolayliklar saglamaktadir. PowerShell ile
Windows Dinamik Baglanti Kitapliklar1 (DLL)
fonksiyonlar1 ¢agrilabilir. PowerShell, Windows
sistemlerini yonetme ve gorevleri otomatiklestirme
konusunda islevsellik ve esneklik sagladigindan
Ozellikle sistem yoneticileri tarafindan siklikla
kullanilmaktadir. PowerShell'in saglamis oldugu
esnekliklerin  kotii  niyetli  kigiler tarafindan
kullanilmasi, sistem i¢in biiyiik glivenlik agikliklar
olusturabilir. Saldirganlar, ayak izlerini
azaltabilirler ve savunma mekanizmalarindan
kacabilirler. 2016 yilinda acik kaynakli bir proje
olarak sunulan Powershell 6.0 (Powershell Core),
baz1 biiyiikk Linux dagitimlarinda ve MacOS dahil
olmak  iizere  birgok  farkli  platformda
kullanilabilmektedir [14].
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Sizma testleri ile ilgili yapilan literatiir taramasinda;
calisma [15]’de s1zma testi araglar1 incelenerek Kali
Linux'te bulunan 6 farkli baslig1 kapsayan 18 farkli
ara¢  incelenmistir.  Araglarin  kabiliyetleri
gosterilerek ticretsiz olan bu araglarin koti niyetli
kisiler tarafindan kullanilirsa ne kadar zararh
olabilecekleri vurgulanmistir. Calisma [16]’da,
siber korsanlarin ve sizma testi ekiplerinin siklikla
kullandigit  Metasploit  Framework  aracinin
kabiliyetleri anlatilmistir. Metasploit Framework’e
ait bir ara¢c olan “msfvenom” ile ilgili kisa bir
uygulama calismast yapilarak sonuglari
paylasilmstir.

Sizma testlerinde kullanilan bir diger ara¢ olan ag
haritalama (Nmap) aracinin anlatildigr c¢alisma
[17]’de, bu aracin kullannrm alanlarindan
bahsedilmistir. Nmap parametrelerinden bazilarinin
islevi  anlatilarak, kullammmi  ve  sonuglarn
paylasilmistir. Calisma [18]’de, Nmap aracina karst
bir algilama yaklasimi olarak, kapsamli Nmap tespit
kurallar1 Onerilmistir. Saldir1 Tespit Sistemleri
(IDS)’nin Nmap taramalarini tespit etme konusunda
yetersiz olduguna dikkat ¢ekilmistir. Bir test ortami1
kurularak onerilen kurallar ¢er¢evesinde bir deney
yapilmistir.  Yiiksek dogruluk oranina sahip
sonuglar elde edilmistir.

Calisma [19]’da yazarlar, saldirganlarin kurumsal
yapidaki  saldirt  ylizeyini  genisletmek i¢in
kullandiklar1 yanal hareket teknigini ele almistir. Bu
saldinn tekniginin tespit edilmesindeki sorunlara
deginilmis ve yanal hareket saldirilarina karsi
aliabilecek Onlemlere yer verilmistir. Sizma
testleriyle ilgili yapilan ¢aligma [20]’de, sizma testi
metodolojileri, stratejileri ve sizma testi araglari
anlatilmigtir. Sizma testlerinde kullanilan araglar
islevleri ile birlikte tablo halinde sunulmustur.
Tanitilan sizma testi araglarindan ficretsiz olan
araclarin kabiliyeti gosterilerek bu araglarin kotii
niyetli kisiler tarafindan kullanilmasi ihtimaline
deginilerek sizma testlerinin énemi vurgulanmustir.
Incelenen calismalar sonucunda, sizma testi
calismalarinin biiyiilk oranda Kali Linux isletim
sistemi kullanilarak gergeklestirildigi goriilmiistiir.
Bunun sebebi, Kali Linux isletim sisteminde
mevcut olan saldir1 araglaridir.

Daha o6nce PowerShell ile ilgili yapilan
calismalardan [21]’de, sizma testi sirasinda
kullanabilecek Empire ve Nishang araglarinin
PowerShell’de kullanimina yer verilmistir. Test
sirasinda  kullanilabilecek  birkag ~ komuttan
bahsedilmis olsa da caligmadaki agiklama ve
uygulamalar oldukca kisithdir. Konuyla ilgili bir
diger kaynak olan [22]’de, aktif dizin saldirilarina
deginilmis ve PowerShell’in bazi komut ve

araclariin bu saldirilarda kullanilabileceginden
bahsedilmistir. Fakat calismada, PowerShell ile
yapilabilecek bir sizma testi meveut degildir. Bu iki
calisma haricinde kaynaklar taranmig olsa da
literatiirde konuyla ilgili Tiirk¢e kaynak eksikligi
dikkat ¢ekmektedir.

Yukarida kisaca Ozetlenen motivasyonla bu
calismada, islevselligi ve yaygin kullanimi
nedeniyle siber saldirilara karsi popiiler bir hedef
olan Windows Aktif Dizin Etki Alan Servisi siber
giivenlik  boyutuyla incelenerek ~ Windows
PowerShell kabuk katman ortamimimn potansiyel
tehlikeleri tizerinde durulmustur. Bu amaclarla
calismada bir kurum bilgisayarlarinda kabuk
katmani1 -PowerShell- erisimi olan yetkisiz bir
kullanicinin, kurum igin olusturabilecegi giivenlik
risklerini gorebilmek amaciyla bir uygulama
sunulmustur. Uygulama ¢aligmasi igin olusturulan
temsili kurumsal ag iizerinde, yetkisiz bir kullanici
hesabi araciligiyla bir sizma testi
gergeklestirilmistir. Bu sizma testi senaryosunun
Ozglinligi, calismanin  yenilik¢i  yOniinii
olugturmaktadir. Ayrica, kabuk katmanina erisimi
olan kot niyetli bir kullanicinin  agda
gergeklestirebilecegi  saldirilar  paylasilmistir.
Calismanin ~ Ozellikle Windows  PowerShell
araciligiyla yetkisiz  erisimleri ve igeriden
yapilabilecek saldirilar1  detayli  bir  sekilde
sunmastyla literatiire katki saglayacagi ve giivenlik
zafiyetlerinin istismarin1 Orneklemek igin gercek
saldin vektorleri ve senaryolar1 iizerinden
uygulamalar1 igermesiyle kritik bir éneme sahip
olacagi degerlendirilmektedir. Ayrica, kabuk
katman ortammin giivenligini artirmak ve
potansiyel saldirilar1 engellemek igin Onerilen
stratejiler, kurumlarin  giivenlik  politikalarini
giiclendirmelerine yardimci olacaktir.

2. POWERSHELL iLE ETKi ALANI SIZMA

TESTI (DOMAIN PENETRATION TESTING WITH
POWERSHELL)

Bu béliimde, ¢alisma i¢in sanal ortamda olusturulan
temsili kurumsal bir ag {izerinde etki alani sizma
testi gergeklestirilmistir. Bu sizma testinin amaci;
Windows  etki  alam1  servisi  kullanilan
organizasyonlarda, yetkisiz bir kullanicinin, ek bir
isletim sistemi kurmaksizin, Windows'ta yerlesik
olarak bulunan PowerShell'i kullanarak
gergeklestirebilecegi saldirilart incelemektir.

Sizma testlerinde kullanilan farkli metodolojiler
mevcuttur. Bunlardan yaygin olanlart; A¢ik Kaynak
Gilivenlik Testi Metodoloji Kilavuzu (OSSTMM),
Acik Web Uygulama Giivenligi Projesi (OWASP),
Bilgi  Sistemleri  Giivenligi  Degerlendirme
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Cergevesi (ISSAF) ve Sizma Testi Uygulama
Standardi (PTES) ve Ulusal Standartlar ve
Teknoloji Enstitiisti (NIST) e ait metodolojidir [23].
Bu metodolojiler incelenerek bu c¢aligmada
gerceklestirilecek olan etki alani sizma testi i¢in en

uygun metodoloji  c¢ikarillarak  Sekil 1°de
gosterilmistir.
Kullanict, etki alanina iye “W1l-

ZYNPPC.zynp.com” bilgisayarin1 kullanmaktadir.
Senaryoda, zsenturk@zynp.com” kullanicisinin
etki alan1 zafiyetlerini PowerShell ile somiirerek en
yetkisiz profilden, en yetkili profil olan “Domain
Admins” grubuna iiye olma siireci islenmistir (Sekil
2).

Bu siiregteki zafiyetlerin somiiriilmesine dair ekran
alintilar1 paylasilarak kullanilan etki alani atak
vektorleri paylasilmigtir. Bu ortamda
gerceklestirilebilecek olan saldirida hedef; aktif
dizin servisine liye olan miimkiin oldugunca ¢ok

bilgisayarlardan bilgi toplamak ve nihai olarak etki
alan1 denetleyicisini ele gecirmektir.

Temsili kurumsal ag ortami i¢in 6 adet en giincel
Windows isletim sistemine sahip sanal bilgisayar
kurulmustur. Deney ortami i¢in kullanilan cihazin
ozellikleri Tablo 1°de sunulmustur. Sanallagtirma
platformu olarak, VMware Workstation 17 Pro [24]
kullanilmistir. “zynp.com” adinda bir etki alani
olugturulmustur. Bu etki alaninda yer alan
bilgisayarlar Tablo 2’de listelenmistir. “zynp.com”
etki alanina yapilacak olan s1izma testi ¢alismasinda,
etki alaninda ve etki alani tiyesi bilgisayarda oturum
acma yetkisi disinda herhangi bir yetkisi veya
ayricaligi  bulunmayan  “zsenturk@zynp.com”
kullanict hesabi kullanilmigtir.

bilgisayara erigim saglamak, erisim saglanan
Sekil 1. KESIF YEREL YETKi YOKSELTME KALICILIK Sizma
testi

ETKi ALANI ENUMERATION

0——0——0——0—0=

YATAY ILERLEME

metodolojisi (Penetration testing methodology)

Tablo 1. Temsili kurumsal ag kurmak i¢in kullanilan cihazin 6zellikleri (Features of the device used to establish
a representative enterprise network)

Cihaz Ozellikleri
CPU Intel i9 13900K
RAM 64 Gbyte 5200 Mhz

Isletim Sistemi

Windows 11- 64 bit

Grafik Islemci

Nvdia RTX 4080

Tablo 2. Deney ortaminda bulunan bilgisayarlar hakkinda bilgiler (Information about the computers in the
experimental environment)

Isletim Sistemi Bilgisayar Adi Bilgisayar IP Bilgisayar Rolii
Windows 11 W11-ZYNPPC.zynp.com 192.168.0.109/24 | Standart Yetkili Bilgisayar
Windows 11 BILGIISLEMPC.zynp.com 192.168.1.108/24 Sistem Y 6neticisi

Bilgisayari
Windows SW1-22-1SS-ZYNP.zynp.com | 192.168.2.106/24 IIS Sunucu Bilgisayari
Server 2022
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Tablo 2°nin devam

Windows SW2-22-SQL-ZYNP.zynp.com | 192.168.2.105/24 | SQL Sunucu Bilgisayar1
Server 2022

Windows SW3-22-EXC-ZYNP.zynp.com | 192.168.2.110/24 Exchange Sunucu
Server 2022 Bilgisayari
Windows ZEYNEPDCO1.zynp.com 192.168.3.100/24 | Etki Alan1 Denetleyicisi
Server 2022

Bu calismada, erisim kontrolii ile daha giivenli bir
ag yapisi olusturmak amaciyla sanal yerel alan agi
(VLAN) yapilandirmasindan  yararlanilmistir.
Bilindigi {izere VLAN yapilandirmasi, farkh
katmanlar1 veya iglevleri boliimlere ayirarak ve
izole ederek ag trafigini optimize etmek igin
kullanilan bir yontemdir ve trafigi mantiksal olarak
ayirarak yonetim kolaylig1 ve giivenlik sunar. Ayni
zamanda esneklik ve Olceklenebilirlik saglayarak
fiziksel altyapiy1 degistirmeden yeni VLAN'larin
olusturulmasina olanak tanir. Caligmada, VMware
Workstation’da yer alan “Sanal Ag Diizenleyicisi”
seceneginden “ag ekle” secenegi ile VLAN’lar i¢in
sanal anahtar olusturularak her VLAN’a bir numara
verilmistir. Sanal makineler ilgili VLAN’lara
baglanilmistir. IP adresleri atanarak “custom” mod

Network trafik akisin1 yonlendirmek icin Erisim
Kontrol Listeleri (ACL) kullanilmistir. Bu listeler
ag trafigini filtrelemek i¢in VLAN'larla birlikte
kullanilabilir ~ve ag yoneticilerinin  belirli
kullanicilara veya cihazlara erisimi  kontrol
etmesine olanak tanir. Ag ydneticileri, bir VLAN'a
erisim izni verilen belirli IP adreslerinden gelen
trafige izin vererek ag giivenligini artirabilir ve
yetkisiz erisimi  Onleyebilir. Erisim kontrol
listelerinin bu sekilde kullanimi ag trafiginin
giivenligini saglamada Onemli bir adimdir ve
VLAN yapilandirmasinda yaygin olarak kullanilir.
Bu nedenle bu ¢alismada da Sekil 2°de gosterildigi
gibi 4 farkli VLAN olusturulmustur. Bunlar, erisim
imkanlar1 en kisitli olandan en genis olanina dogru
sirastyla; VLANO, VLAN1, VLAN2 ve VLAN3

iizerinden  konfigilirasyonlar ~ tamamlanmistir.  olacak sekilde ayarlanmistir
Yetkisiz Son Yetkili Son Sunucular Etki Alam
Kullanici Kullama Denetleyicileri
Bilgisayarlan Bilgisayarlan
N | =N
> S 2
: W g ®
. " swi221ss.2vNP R
/ BILGIISLEMPC S 1
/ SW2-22-SQL-ZYNP )
§ ‘N \\ > N
e S - | / ZEYNEPDCO0]
WI11-ZYNPPC .
SW3-22-EXC-ZYNP
VLAN 0 VLANI VLAN2 VLAN3

Sekil 2. Si1zma testi senaryosu (Penetration test scenario)
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3. UYGULAMA CALISMASI (EXPERIMENTAL
STUDY)

Saldirgan roliindeki

zsenturk@zynp.com
kullanicisinin etki alanindaki kullanicilar, gruplar

ve bilgisayarlar ile ilgili iliskileri, agik kaynakli bir
ara¢ olan BloodHound [25] araci ile gorsel olarak
Sekil 3’te sunulmustur.

Sekil 3. Zynp.com etki alan1 nesneleri arasindaki iliskisel yapinin BloodHound ile goriintiilenmesi
(Visualizing the relational structure between Zynp.com domain objects with BloodHound)

Kurumda yetkisiz bir etki alani kullanicisi olan

zsenturk@zynp.com  kullanicis1  ile  WI1-
ZYNPPC.zynp.com bilgisayarinda oturum
acilmustir. PowerShell erisimi bulunan
zsenturk@zynp.com  kullanicis1  ilk  olarak,

calistirilmak istenen betikler konusunda herhangi
bir giivenlik sistemi tarafindan engellenmemek i¢in

PS C:\Users\zsenturk\Desktop> Import-Module .\PowerView.psl

PS C:\Users\zsenturk\Desktop> S‘eT-It‘em (

) (
) (A
( ) ('1

Get-varI*A‘BLE ( ( ) +'2
i'),( )4i(
it i ), ( ]
)
PS C:\Users\zsenturk\Desktop> Import-Module .\PowerView.psl
PS C:\Users\zsenturk\Desktop>

“Powershell.exe -ExecutionPolicy Unrestricted”
parametresi kullanilarak PowerShell igerisinde
yiriitiilecek komut veya betiklerin PowerShell
tarafindan kisitlamaya ugramasimi engellemistir.
Microsoftun kotli amagh yazilim tespiti ve
engelleme sistemini (AMSI) devre dis1 birakmak
icin Sekil 4’teki PowerShell komutu kullanilmstir.

) C [TypEI(

Sekil 4. AMSI Bypass icin kullanilan PowerShell scripti (PowerShell script used for AMSI Bypass)
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Enumeration c¢alismasi sirasinda, Sekil 5’te
gosterildigi tizere “ARGE Users Service” adinda
hatali yapilandirilmig bir servis tespit edilmis ve

[*] Running Invoke-AllChecks

ServiceName : Arge Users Service

Path -
ModifiablePath :

StartName
AbuseFunction
Lankestart

. F
ModifiablePath : jenti
StartName
AbuseFunction
CanRestart

rogram Files\Arge\Arge Fi

-Name ‘Arge Users Service'

-Name ‘"Arge Users Service'

yetkisiz kullanicilarin ilgili servis iizerinde yazma
ayricaligi oldugu gorilmustiir.

Referenc

irectory}

-Path <HijackPath>

iles\Arge Betikleri\ArgeService.exe
yReference=NT AUTHORITY\Authenticated Users; °

-Path <HijackPath>

Sekil 5. PowerShell modiilii ile hatali yapilandirilmis bir servisin kesfi (Discovery of a misconfigured service
with the PowerShell module)

Sekil 5°te gosterilmis olan adimda, aktif dizin
zafiyetlerini sOmiirme asamasinda kullanilan,
PowerShell tabanli, PowerUp modiili
kullanilmistir. Bu modiil ile servisin, normalde
calistirmas1 gereken yol (path) degistirilerek ilgili
yapilandirma  hatast  somiriilmiistiir. ~ Bunun
sonucunda yerel bilgisayarda yetki yiikseltmesi
yapilmistir. Bu yetkiye sahip olunduktan sonra
zsenturk@zynp.com kullanicisi, Wi11-
ZYNPPC.zynp.com bilgisayarinda yerel yetkili
olarak oturum ag¢mistir. Windows giivenlik
Onlemleri  kapatilarak  atlatilmistir.  GitHub
repository’de bulunan Pypycatz [26] araci, arka
planda calistirdigi  kodlar sayesinde LSASS
prosesinin bellegini dogrudan okuma yetenegine
sahiptir. Pypycatz araci ile alinan Yerel Giivenlik
Yetkilisi Alt Sistem Hizmeti (LSASS) [27] dokiim
dosyast analiz edilmistir. Daha 6nce bu bilgisayarda
oturum agmig olan  btadmin05@zynp.com
kullanicisinin agik metin parolasi elde edilmistir
(Sekil 6).

PS C:\Users\zsenturk\Desktop:>
== MSV ==
Username: btadmin©05
Domain: ZYNP
LM: NA
NT:

SHA1:

DPAPI:
== Kerberos ==

Username:

btadmin©05
Domain: ZYNP.COM
Password:Bilgiislem2023.

pypykatz.exe l1lsa minidump

btadmin05@zynp.com  kullanicisi ile  Find-
PSRemotingLocal AdminAccess.psl betigi
kullanilarak ag taramasi yapildiginda,

BILGIHSLEMPC.zynp.com bilgisayarinda yerel
yetkili olarak oturum agma hakki oldugu tespit
edilmistir. Bu bilgiler ile
BILGIISLEMPC.zynp.com bilgisayarinda oturum
acilmis fakat herhangi bir veri ele gegirilememistir.
BILGIISLEMPC.zynp.com bilgisayarina uzak
baglantt imkam saglayan WinRS aracilifiyla
baglanti yapilarak RDP injection saldirisi
yapilmistir. Bu saldinnda GitHub repository’de
bulunan = RDPCredentialStealer  [28]  arac
kullanilmustir (Sekil 7).

Kullanilan aracin olusturdugu keylogger ile hedef
bilgisayar yeterli siire izlendikten sonra keylogger
kayitlarindan 192.168.0.106 nolu IP ve iisadmin
kullanict adina sahip, etki alan1 {iyesi olmayan bir
kullanici ile BILGIISLEMPC.zynp.com
bilgisayarina uzaktan erisim yapildig1 tespit
edilmistir (Sekil 8).

zynpPC.doc

F587cd7aeaf296060337e8dcdddc660a
eec814a7100983c4dalda6l1dde®3ac330bd47ec70f
25520f1878d2ce301bbfals8dd698bdl

Sekil 6. LSASS dokiim dosyas1 analizi ile btadmin005 kullanici bilgilerinin ele gegirilmesi (Obtaining
btadmin005 user information via LSASS dump file analysis)
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\zsenturk\

lemPC-01

-u: ‘btadminees’ -p:‘Bi

New T sort = View

I > Network > 192.168.0.108 > ¢S > Tools

v €% Home
[®] Rdplnject.exe

) RdpThief.dll

Gl Desktop

& Downloads

Sekil 7. RDP injection saldirist (RDP injection attack)

op>winrs.exe -r:BilgiislemPC-81 -u:btadmin@@5

( [Version 10.0.22621.525
orporation. All rights reserved.

-p:Bilgiislem2023.

\btadmin@@5>type c:\Users\btadmin@@5\AppData\Local\Temp\data.bin

admin@@5\AppData\Local\Temp\data.bin

Username
Password: S

Sekil 8. RDP injection sonucunda issadmin kullanici bilgilerinin ele gegirilmesi (Capture of issadmin user
information as a result of RDP injection)

Elde edilen bilgiler ile IP bilgisi 192.168.0.106 ve
adi SW1-22-1SS-ZYNP.zynp.com olan bilgisayara

iisadmin yerel yetkili kullanicisiyla erigim
saglanmistir. SW1-22-1SS-ZYNP.zynp.com
iizerinde  yapilan c¢alismalarda, = PowerShell

iizerinden Mimikatz [29] arac1 kullanilarak LSASS
isleminden srv001@zynp.com adli kullanici ele
gecirilmistir. Mimikatz araci, LSASS belleginden

senturk> systeminfo | findstr /B /C:"0S Name

Microsoft Windows 11 Enterpris
18.0.22621 N/A Build 22621

Evaluation
ersion:
\ nturk

um-New-P55ession
{systeminfo | fin

kullanic1 bilgilerini almak igin
"sekurlsa::logonPasswords" komutunu
kullanmaktadir. Bu komut ile yiiksek yetkilerle
birlikte sistem bellegindeki oturum agma kimlik
bilgileri goériintiilenmis olur. srv001@zynp.com
kullanicisinin etki alan1 denetleyici bilgisayarlari
hari¢ ag lzerindeki tiim {iye sunucularda erisim

yapabilir yetkinlikte oldugu goriilmiistiir (Sekil 9).

/B /C:"™05 Version";whoami;hostname

Administrator
Name" /B /C:"0S Version";whoami;hostname}

osoft Windows Server 2022 Datacenter Evaluation

348 N/A Build 20348

senturk> Invoke-command
hell) # sekurlsa::logonpasswords

8 ; 319934 (6O00EE00:
nteractive from 1

8lelbe)

NTLN_.
* SHAL  : cflifacT3cld9ef987ud
DPAPL

: UfabB3726f5eellc2e758

Sekil 9. SW1-22-1SS-ZYNP makinesinden srv001 kullanici bilgilerinin ele gegirilmesi (Obtaining user
information srv001 from machine SW1-22-1SS-ZYNP
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srv001@zynp.com kullanicis1 kullanilarak SW2-
22-SQL-ZYNP.zynp.com bilgisayarindan
Mimikatz araci ile MSSQLSvc servis hesabinin
parola Ozeti almmistir. Mimikatz araci bellekteki
kimlik bilgilerine erigim imk&mi sunmaktadir. Bu
ara¢ ile alman parola Ozeti kullanilarak yine
Mimikatz araci ile SQL servisi i¢in giimiis bilet
olusturulmustur (Sekil 10). Olusturulan bu giimiis
bilet sayesinde, SQL servisine sahte yetkilendirme
ile kalic1 olarak (varsayilan olarak 10 yil) erisim
imkani elde edilmistir. Bu saldiri, sistemde kalicilik
saglama yontemlerinden biridir [30].

k.r’tltg(
Service Hesabi (N

64> . \nimikatz.exe

srv001@zynp.com kullanicis1 ile SW3-22-EXC-
ZYNP.zynp.com sunucu bilgisayarina da erigim
yapilmistir. Bu bilgisayara erisim yapilarak
exchusr@zynp.com kullanicist ele gegirilmistir
(Sekil 11).

Kullanicryla ilgili yapilan incelemede,
exchusr@zynp.com kullanicisinin etki alanindaki
mevcut rolliniin standart kullanic1 oldugu Sekil
12’de gosterildigi gibi tespit edilmistir.

Sekil 10. SQL servisi i¢in Mimikatz araci ile Giimiis Bilet olusturulmasi (Creating a Silver Ticket with Mimikatz
tool for SQL service)

{systeminfo | findst
enter Evaluation

Sekil 11. SW3-22-EXC-ZYNP makinesinden exchuser kullanici bilgilerinin ele gegirilmesi (Obtaining
exchuser user information from machine SW3-22-EXC-ZYNP)
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exchusr Properties =
Security Environment Sessions Remote contral
Remote Desktop Services Profile COM+
General Address Account Profile Telephones Organization
Published Certficates = Member Of  Password Replication  Dialin ~ Object
Member of:
MName Active Directory Domain Services Folder

Domain Users

zynp.com/sers

Sekil 12. exchusr kullanicisinin etki alanindaki roliinii gosterir ekran resmi (Screenshot showing the role of user
exchusr in the domain)

Eski bir etki alan1 yonetici grubu iiyesi oldugu
kullanici agiklamasinda yazan exchusr@zynp.com
kullanicisinin, tiim yetkilerinin alindig1 fakat
“Domain Yoneticileri” adli bir kullanici grubunun
Erisim Kontrol Listesi (ACL)’sinde “Generic All”
ayricaligina sahip oldugu tespit edilmistir (Sekil
13). “Domain Yoneticileri” grubu incelendiginde
“Domain Admins” grubuna iiye bir grup oldugu
tespiti yapilmistir.

Bu ozellik exhuser sayesinde sOmiiriilerek
baslangicta standart yetkilere sahip olan

zsenturk@zynp.com kullanicisi, 6nce “Domain
Yoneticileri” grubuna daha sonra ‘“Domain
Admins” grubuna iiye yapilmistir (Sekil 14).

“Domain Yoneticileri” grubu, aktif dizin ortaminda
yerlesik olarak gelen “Domain Admins” grubunun
ilyesi oldugundan zsenturk@zynp.com kullanicisi
“Domain Admins” grubuna iiye yapilmasa dahi etki
alan1 denetleyicisinde oturum agabilen bir konuma
gelmigtir. Bu adim ile kurumda yetkisiz bir kullanici
olan zsenturk@zynp.com kullanicisi, nihai hedefi
olan kurumun en yetkili bilgisayarina erisim elde

etmistir.

PS C:\Users\zsenturk\Desktop> Find-InterestingDomainAcl

WARNING:
ObjectDN
AceQualifier

ActiveDirectoryRights

ObjectAceType
AceFlags

AceType
InheritanceFlags
Securityldentifier
IdentityReferenceName
IdentityReferenceDomain :

IdentityReferenceDN

IdentityReferenceClass

[Find- InterestlngDomalnA(l] Unable to convert SID ‘S-1-5-21-3972559550-16743015-4050187774-1141"

to a distinguishedname
: CN=Exchange Olusturma Kullanicisi,OU=Etki Alani Yetkilileri,OU=Etki Alani Yoneticileri,DC=zynp,DC=com
: AccessAllowed

: | GenericAll

: All

: Containerlnherit, Inherited

: AccessAllowedObject

: ContainerlInherit

1 $-1-5-21-3972559550-16743015-4050187774-1142

: |exchusr

zynp.com

: CN=Exchange Olusturma Kullanicisi,OU=Etki Alani Yetkilileri,OU=Etki Alani Yoneticileri,DC=zynp,DC=com

. user

Sekil 13. ACL kontrolii sonucu exchusr kullanicisinin “Generic All” ayricaliginin kesfi (Discovery of exchusr

user's "Generic All" privilege as a result of ACL check)

Zeynep Senturk Properties

x
Security Environment Sessions Remote control
Remote Desktop Services Profile COM+
General Address Account Profile Telephones Organization
Published Certificates Member Of Password Replication Dialin Object
Member of:
Name Active Directory Domain Services Folder

I Admins zynp .com/Users

Domain Users zynp.com/Users
IDomaln Yoneticilern zynp.com/Etki Alani Yoneticileri/Etki Alani Yetkililen I

Sekil 14. exchusr kullanicisinin Domain Y6neticileri grubuna eklenmesi (Adding exchusr to the Domain

Administrators group
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4. DEGERLENDIRME ve ONERILER
(EVALUATION AND RECOMMENDATIONS)

Calisma sonucunda; Ornek kurumsal agda
PowerShell  erisimine sahip  yetkisiz  bir
kullanicinin,  sistemdeki  ¢esitli  yapilandirma
hatalarindan yararlanarak etki alaninin en yetkili
bilgisayar1 olan etki alan1 kontrolciisiine erisebilir
hale geldigi goriilmiistiir. Bu durum, kurumlar i¢in
oldukga kritik bir giivenlik sorundur. Ciinkii bu
durum agdaki erisim kontrolii kaybini temsil eder.
Erisim kontrolii, belirli kullanicilarin  belirli
kaynaklara erigimini kisitlamak i¢in kullanilan bir
giivenlik Onlemidir. Yetkisiz erisim ile hassas
verilere ve kaynaklara yetkisiz erisim saglanabilir,
bu da bilgi sizintisi, veri kayb1 veya kotli niyetli
faaliyetler gibi ciddi sonuglara yol acabilir. Bir
saldirganin etki alan1 kontrolciisiine erisimi,
kurulusun tim kullanict  hesaplarina, grup
politikalarina, giivenlik ayarlarina ve diger kritik
bilgilere erisim saglar. Bu, saldirganin kurulusun
tim agin1 kontrol etmesine ve hatta tamamen
devralmasina olanak tanir. Saldirgan, kullanici
hesaplarini degistirebilir, yetkilendirmeleri
degistirebilir, hassas verilere erigebilir veya hatta
sistemleri devre dig1 birakabilir. Bu tiir faaliyetler,
kurulusun faaliyetlerini durdurabilir veya ciddi veri
kayiplarina neden olabilir. Ote yandan etki alani
kontrolciisiine erigim, saldirganin bir kurulusun
tamaminit hedefleyen koordineli ve dagitilmis
saldirilar baglatmasina olanak tanir. Bu, bir
saldirganin kurulusun biitiiniinii hedef alarak daha
genis c¢apli ve yikici sonuglar dogurabilecek bir
saldir1 diizenlemesine imkéan saglar.

Saldirilari her zaman igin disaridan gelecegi kanisi
dogru degildir. Bazen saldirgan kisiler, sistemin
teslim edildigi kisiler de olabilir. Bu sebeple,
sistemlerin kisilerden bagimsiz olarak giivenli bir
sekilde yapilandirilmast  gerekmektedir. Bu
saldirilardan korunmak amaciyla alinabilecek temel
onlemler agagida siralanmaigtir:

e Kurumsal aglarda, sistemleri daha giivenli hale
getirmek i¢in kullanicilarin kabuk katmani
erisimi engellenmelidir. Sunucu bilgisayarlarin
kayitlart diizenli bir sekilde tutulmali ve
izlenmelidir. Gereksiz servisler, bilgi ifsalar
ve zafiyet olusturma ihtimallerinin Oniine
geemek i¢in kapatilmalidir.

e Etki alanindaki bilgisayarlara, giivenlik riski
olusturduklarindan  dolayi, yerel yetkili
kullanicilar erisim saglayamamalidir. Sistemde,
yerel yetkili kullanicilarin olmas1 gerektigi
durumda ise bu kullanicilar kesinlikle ortak
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kullanict olarak kullanilmamalidir. Sistemi daha
giivenli hale getirmek igin etki alam
yetkilendirmelerinde katmanli giivenlik
mimarisi uygulanmalidir.

Sistemler iizerinde yetkili kullanici hesabi olmak
zorunda olan kurum  calisanlar1  i¢in
yetkilendirme yapilarma goére iki veya fii¢
kullanict  hesabi  tanmimlanmast  tavsiye
edilmektedir. Yetkili kullanici hesaplarinin,
sistemleri yonetmek i¢in oldugu unutulmamali
ve asla rutin isler i¢in kullanilan bilgisayarlara
bu hesaplar ile erisilmemelidir.

Sistemde yapilan tiim giivenlik yapilandirmalari,
etki alani kontrolciisiinden grup ilkesi olarak
uygulanmalidir. Etki alan1 tiyesi bilgisayarlarda
oturum acan kullanicilarin yetkilendirmeleri,
son derece hassas bir sekilde yapilandirilmalidir.
Kullanicilar, her zaman en az ayricalifa sahip
olacak sekilde yetkilendirilmelidir. Erisilecek
servisler, kisayollar veya sistem dosyalar1 gibi
hassas yerler dikkatlice korunmalidir.
Organizasyonlarin; olusturduklari bilgi
giivenligi  politikalarin1 ~ giincel  ihtiyaglar
dogrultusunda belirli periyotlarda degistirmeleri
tavsiye edilmektedir. Sizma testlerinde tespit
edilemeyen giivenlik agikliklarinin olabilecegi
g6z Oniinde bulundurularak, her sizma testi
sonrasinda, etki alan1  sikilastirmalarinin
organizasyon yapisina uygun sekilde gdzden
gecirilmesi, sistem giivenligine Onemli katki
saglayacaktir.  Sizma  testleri,  giivenlik
sikilagtirmalar1 ve zafiyet taramalar1 belirli
periyotlarda  diizenli olarak yapilmalidir.
Sistemlerde, giincellemeleri devam eden
yazilimlarin kullanilmas1 ve giincellemelerin
diizenli bir sekilde test edilerek yapilmasi
tavsiye edilmektedir.

Bu Onlemlere ek olarak, kurumlarda fiziksel
giivenlik Onlemlerinin ¢ok siki bir sekilde
uygulanmasi tavsiye edilmektedir. Alinabilecek
fiziksel gilivenlik onlemleri sayesinde, isletim
sisteminde yetki yiikseltme islem basamaginin
oniine gegilebilir. Fiziksel giivenlik ile kurumsal
veya kigisel verilerle ilgili donanimsal olarak
veri kaybi riski azaltilabilir.
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5. SONUC (CONCLUSION)

Bu calisma, Windows Aktif Dizin Etki Alam
Servisi’nin kurumsal ag gilivenligi acisindan
onemini ve PowerShell erisiminin potansiyel
tehlikelerini ele almistir. Gergeklestirilen sizma
testi, yetkisiz bir kullanicinin  PowerShell
araciligryla etki alaninda ciddi giivenlik agiklar
yaratabilecegini ve en yetkili bilgisayara erisim
saglayabilecegini gdstermistir. Bu durum, kurumlar
icin ciddi bir giivenlik riski olusturmaktadir.
Calismanin bulgulari, kurumsal aglarda PowerShell
erisimine sahip kullanicilarin yetkilerinin dikkatlice
kontrol edilmesi gerektigini vurgulamaktadir.
Ayrica, sistemlerin yapilandirilmasinda katmanh
giivenlik mimarisi kullanilmasi, yerel yetkili
kullanicilarin erisimlerinin kisitlanmasi ve giivenlik
politikalarinin diizenli olarak gézden gegirilmesi
onemlidir. Diizenli olarak yapilan sizma testleri ve
giincellemelerin diizenli bir sekilde uygulanmasi,
kurumlarin giivenlik seviyelerini artirmada kritik
Oneme sahiptir. Caligmada Onerilen Onlemlerin
uygulanmasiyla, kurumlar yetkisiz erigimlerin
oniline gecebilir ve giivenliklerini artirabilirler.
Fiziksel giivenlik dnlemlerinin de dikkate alinmasi,

kurumlarin  veri kaybi riskini azaltabilir ve
giivenliklerini  daha da  saglamlagtirabilir.
Calismanin, kurumsal ag giivenligi alaninda

farkindaligin artirilmasina ve kurumlarin daha
giivenli bir dijital ortam olusturmalarina katkilar
saglayacagi degerlendirilmistir.
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