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DAES Propagandasinda Yeni Medya Kullanimi

The Use of New Media in DAESH Propaganda

Ceyhun Kaan KARAKAS'

Oz

Kiiresellesmenin sistem igerisindeki egemenligi kisitli toplumlar tizerindeki olumsuz etkileri ve bunun
getirdigi tepkiler, 21. yiizyilin en énemli sorunlarindan biri durumundadir. Bu tepkilerin, geleneksel
medya aygitlarina gore etki alan1 daha genis ve denetimi daha zor olan yeni medya aygitlar: tizerinden
iletilmesi ise; soruna yeni bir boyut kazandirmistir. Bu ¢aligma, kiiresellesmenin imkanlarindan aktif
olarak faydalanan DAES’in propaganda amaciyla yeni medyay1 kullanis yéntemlerini ve propagandasini
gergeklestirdigi yeni medya mecralarini ortaya koyma amacini tagimaktadir. Calisma igerisinde
DAESin kisa siire igerisinde kazandig1 gii¢ ve etki alani ile yeni medya kullanimi arasindaki iligki
gosterilmeye ¢aligilmis, iletisimin kiiresellesmesini saglamakta olan yeni medya aygitlarinin bir terér
orgiitii tarafindan kullanilmasinin yol agabilecegi sonuglar, DAES baglaminda degerlendirilmistir.
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Abstract

The adverse effects of globalization on societies with limited sovereignty in the system and the reactions
to this condition are two of the most critical problems of the 21st century. The fact that these reactions
are delivered through new media devices which have a wider impact area and therefore harder to
control than conventional media devices has introduced a new dimension to the problem. This study
aims to reveal the methods regarding the ways in which DAESH, which benefits from the opportunities
of globalization, uses new media for propaganda purposes. The study aims to show the relationship
between the use of new media and the influence gained by DAESH within a short period. The results
of the use of new media devices by a terrorist organization that contributes to the globalization of

communication have been evaluated in the context of DAESH.
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Giris

Bircok farkli diistince olmakla birlikte olumsuz bir perspektiften bakildig: takdirde kiiresellesme;
uluslararasi sermayenin ekonomik, kiiltiirel ve ideolojik egemenligini kurmasi ve gelistirmesi
(Sezgin, 2005, s. 10), kér pesinde kosan mega sirketlerin, totaliter kurumlarin tiranligi (Chomsky,
1996), kiiresel bir asimilasyon yonelimi (Ritzer, 1998, s. 235) vb. bigimlerde tanimlanabilmektedir.
70’li yullar ile 6nem kazanan ve Sovyet Rusyann yikilmasi sonrasi tiim diinyada aktif bir uygulama
alan1 bulan kiiresellesme politikalari, Bati toplumu olsun olmasin herkesin giyim tarzlarindan
iletisim becerilerine, fikirsel altyapisindan haber alma yontemlerine kadar bir¢ok konuda énemli
degisimlere yol agmugtir. Ozellikle 21. yiizyilda internetin kisisel kullaniminin yayginlasmast ile
daha da hizlanan bu degisim sonrasi yerel ve uluslararas: kavram ve kurallar yeni sistemin kodlarina
gore revize edilmistir. Bu politikalarin zorunlu bir sonucu olarak, Baumannin deyisiyle “yeni
diinya diizensizligi’nin (Baumann, 1999, s. 69) sistem igerisindeki egemenligi kisith toplumlarda
dogurdugu tepkiler giin gectikge artmis ve kiiresel sistemin bagat degerlerine karsi ¢ikis gittikce sert
fikir ve yontemleri icerisinde barindirma egilimi gostermistir.

Castells’in “Ag Toplumu” olarak adlandirdig: (Castells, 1996) yeni toplum 6rgiitlenmesinin
sekillenmesine katki saglayan pek ¢ok &ge vardir. Ozellikle bilisim teknolojilerinin gelismesi
ile ortaya ¢ikan yeni medya, bu degisimde 6nemli bir aktér durumundadir. Iletisim araglarinin
analog cihazlardan dijital cihazlara doniigmesi ile literatiire giren yeni medya kavramini “yeni
hizmetler sunan ya da var olani gelistiren mikro elektronik, bilgisayar ve telekomiinikasyon
uygulamalar1” (Williams, Rice & Rogers, 1994, s. 4), “iletim linkleri ile metin, veri, goriinti ve/
veya ses gibi igeriklerin yiiklenmis oldugu farkl aygitlara monte edilebilen yapay belleklerin bir
birlesimi” (Van Dijk, 1999, s. 7) vb. sekillerde tanimlamak miimkiindiir.

Yeni medyanin en 6nemli 6zelligi sesin, verinin, metnin ve goriintiiniin tek bir alt yap:
tizerinden aktarilabilmesine, saklanabilmesine, toplanabilmesine ve isleme tabi tutulabilmesine
imkan taniyan sayisallasma gercegidir (McQuail, 2005, s. 137). Sayisallasma temel olarak iletigim
igeriginin, yani goriintii, ses ya da yazinin bilgisayarlarin anlayacag: verilere dontistiiriilmest,
ikili (0,1) say1 sistemi halinde kodlanmasi anlamina gelmektedir. Sayisallasmanin yeni medyaya
sundugu en biiyitk avantaj ise sayisallagmis enformasyonun elektriksel degerler seklinde ifade
edilmesi dolayisiyla elektronik cihazlar tarafindan kullanilabilmesi, birbirine doniistiiriilebilmesi
ve kolayca bir ortamdan diger bir ortama aktarilabilir olmasidir (Atabek, 2001, s. 37). Yeni
medyanin merkeziyet¢i olmayan yapisy, etkilesimin iki yonlii saglanabilmesi, kullanicinin igerigi
etkilemedeki roliiniin fazlaligi, kapsama alaninin kireselligi vb. ozellikler de yeni medyay1
geleneksel medya araglarindan ayiran ozelliklerin baslicalaridir. Bu 6zelliklerden bilhassa
kullanicinin igerigi etkilemesi olgusu Web 2.0’la beraber gelisen olduk¢a 6nemli bir yeniliktir.
“Yazar ve okur arasindaki sinirin belirsizlestigi bu durumda artik yazarsiokurla karst karsiya
kalmaktayiz” (Binark, 2014, s. 18). Ayrica yeni medya ve yeni medya aygitlarinin bireysel 6zgiirlitk
kavramina i¢kin bir noktada tanimlanma cabasi, aygitlar iizerinde denetim kurmak, otorite
tahsis etmek amacinda olan devlet/kuruluslarin da ¢esitli engellerle karsilagmalarina ve muhalif
kesimlerin seslerini daha kolay ve giiglii sekilde duyurabilmelerine sebebiyet vermektedir. Son
on yilda sosyal medya ve akill telefonlardaki mobil uygulamalarin da denkleme déhil olmas: ile
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her tiirltl diistince, tepki, eylemin gergeklestirilmesi ve yayilmasi, eskiye nazaran ¢ok daha basit
hale gelmistir.

Siber alem, aglarin diinyas1 veya internet yapis1 geregi merkezi olmayan, paylagim ve
etkilesim tizerinden yaratilan ve gelisen, cografi sinirlari, bizi ayiran ve belirleyen
kosullar1 ve hatta gercek diinyanin bize dayattig1 sinirlamalar1 belirli bir ol¢iide azaltan
ve Ozgiirlestiren yeni bir alan olarak distiniilebilir. (Telli Aydemir & Celebioglu, 2012, s.
153).

Bu baglamda, 11 Eylal Saldirilari sonras: literatiirde 6ne ¢ikan kiiresel terér kavrami,
kiiresellesme politikalar1 ve yeni medyanin bahsedilen 6zellikleri ile oldukga ilintilidir. Kiiresel
ter6r Orgiti ismi verilen olusumlar temelde klasik hiyerarsik ve biirokratik tarzda orgiitler
yerine ag orgiit yapisini tercih eden, esnek, uluslararasi aga sahip ve teknolojik imkanlar: sonuna
kadar kullanabilen 6rgiitler olarak tanimlanabilmektedir (Yilmaz, 2006, s. 505). Kiiresellesmenin
tektiplestirici baskisina karsi yerel degerlerini savunan radikal gruplar, yeni medyanin ortaya
¢ikist ve kullanimimin yayginlagsmasi ile glin gectikge caligmalarini bu mecra tizerinden
gergeklestirme egilimindedirler. Glinlimiiziin kiiresel diinyasinda teréristler hedeflerine daha
kolay ulasabilmekte, terérizme bagvuran insanlar1 alevlendiren haber ve fikirler gecmise gore
daha hizl1 ve genis bir alana yayilmaktadir (Pillar, 2001, s. 34). internet, kiiresel 6lgekli uydular ve
mobil iletisim sistemleri sayesinde bugiin kii¢tik bir terdrist grup, — biiylik devletler hari¢ — ¢ogu
tilkeden daha fazla komuta, kontrol, iletisim ve istihbarat imkénina sahip durumdadir (Reeve,
2001, s. 360). Klasik yapiya sahip orgiitlere gore tespiti ve yok edilmesi ¢ok daha zor olan kiiresel
teror Orgiitleri, glinimiiz yiizyili itibariyle etki ve giiglerini giinbegiin arttirma egilimindedir.
Kisaca diinyanin kiiresellesme seriiveni, kiiresellesmenin egemen aktorlerine ve temsil ettigi
bir¢ok degere karsi olmasina ragmen, kiiresel yontem ve araglara entegrasyon ¢abasi gosteren
terdr orgiitlerinin ortaya cikigina sahne olmustur.

Suriye I¢ Savagr'nin ileriki safhalarinda ortaya ¢ikan ve bu makalenin tartisma konusu olan
DAES?, siiphesiz ki giiniimiizde kiiresel terér kavramini en iyi karsilayan 6rgiit konumundadr.
Teknolojiyi kullanma seklinden eylem bigimlerine, propaganda yontemlerinden yayinlarinda
kullandig1 incelikli dile kadar DAES’in, kiiresellesen diinya diizeninin egemen ilkelerini
benimsememekle birlikte, giiniimiiz kiiresel diinyasinda bir yer kazanma ¢abasi igerisinde oldugu
gorilmektedir.

The Soufan Groupun Haziran 2014te yaymladigi ve sonrasinda diizenli araliklar ile
glincelledigi “Suriyedeki Yabanci Savascilar” raporu, DAES destekgileri konusunda ayrintili bir
analiz sunmaktadir. Rapora gore, en az 86 tilkeden 27 ila 31 bin insan, bityiik ¢ogunlugu DAES
olmak iizere bolgedeki siddet yanlisi radikal gruplara katilmak icin Suriye ve Irak’a gitmistir. Ayni

2 EskiadiIrak Sam Islam Devleti (ad-Dawlah al-Islamiyah fi al- ‘Iraq wa-al-Sham) olan érgiit, Haziran 2014’te hilafet
ilaninin ardindan adini islam Devleti (ad-Dawlah al-Islamiyah) olarak degistirmistir. DAES ise érgiitiin adinin
Arapga okunusunun Latin harfleri ile yazilist anlamina gelmektedir. Ozellikle Paris saldirilari sonrasinda, drgiitiin
Islam’la arasinda oldugunu iddia ettigi bag1 zayiflatmak/inkar etmek amaciyla érgiit, uluslararast mecrada DAESH
olarak anilmaya baglamugtur. {lgili caligmanin icerisinde de bu gelimelere paralel olarak DAES adu tercih edilecektir.
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rapor icerisinde atifta bulunulan ABD istihbaratinin Eyliil 2015 tarihli belgesine gore ise Suriyede
100 farkl: tilkeden 30 binden fazla savag¢t bulunmaktadir.

Raporda yer alan ayrintilar da DAES’in propaganda konusundaki kiiresel 6l¢ekteki basarisini
acik bir sekilde ortaya koymaktadir. Zira orgiite katilan kisi sayis1 Bat1 Avrupa i¢in Haziran
2014’te 2 bin 500 civarindayken, alinan tiim 6nlemlere ragmen sayinin bir sene sonra (Kasim
2015) 5 bini gectigi belirtilmektedir. Ustelik Miisliiman niifusun fazla oldugu bazi Orta Dogu-
Kuzey Afrika tlkelerinin agikladigi rakamlarin saibeli olma ihtimali ve Suriye’ye giden insan
saywisinin saglikli belirlenememesi gibi bir durum goz 6ntinden bulunduruldugunda gergek
rakamlarin bahsedilenlerden ¢ok daha fazla olabilecegi yorumu yapilabilir. DAES’in propaganda
gliclinil gosteren bir diger ¢arpici bilgi ise Norve¢’in 6 bin niifusa sahip Lisleby adl kii¢iik bir
kéytinde yasayan sekiz kisinin dahi DAESe katilmak i¢in tilkelerini terk etmis oldugu gercegidir
(The Soufan Group, 2015, ss. 4-11).

Kiiresel teror oOrgiitlerinin yeni medya ile iliskisi hakkinda yapilan ¢aligmalar, yeni
medyanin da zaman igerisindeki gelisimine paralel olarak artmaktadir. Fakat yeni medyanin
dinamizmi, konu hakkinda yapilan bilimsel ¢alismalarin da ayni hizda yenilenmesi ihtiyacini
beraberinde getirmektedir. Tirkiyede ise kiiresel teror ile yeni medya iliskisi tizerine yapilan
caligmalar PKK ve DAES iizerine yogunlagmistir. Ornegin Ankara Universitesi Sosyal Bilimler
Enstitiisi'nde hazirlanan bir yiiksek lisans tezi olan “Terdr Orgiitlerinin Bir Propaganda Araci
Olarak Interneti Kullanmast: Ornek Olay PKK Terér Orgiitii” (Isik, 2009) konunun PKK
baglaminda bir analizini sunmaktadir. 2015 sonrasi ise konu daha ¢cok DAES baglaminda ele
alinmaya baglanmugtir. “Kiiresellesme ve Terér: El Kaide ve Isid Ornekleri” (Deligmek, 2015),
“Kiresel Teror Isid ve Sonrast” (Yilmaz, 2014) gibi ¢aligmalar daha ok DAES’in kiiresellesme ve
sonuglari ile iligkisini analiz etmeye yonelirken, “Isid Propagandasinda Yeni Medya Kullanim1”
(Keskinkaya, 2015), “Isid Terdr Orgiitiiniin Iletisim ve Propaganda Teknikleri” (Senol, Erdem
& Erdem, 2016), “Teror Orgiitlerinin Transmedya Kullanimi: Isid Ornegi” (Seyfi & Giiven,
2015), “Terériin Propagandast: DAES Terdr Orgiitii ve Konstantiniyye” (Korkmaz, 2016)
caligmalarinda ise konu, DAES’in yeni medya aygitlarini iletisim ve propaganda amaciyla teknik
ve s6éylemsel olarak ne sekilde kullandiginin analizidir. Bu ¢alismada da, DAES’in yeni medya
kullanimu ile ilgili verileri tarama yontemiyle toplanmis ve bu veriler iizerinden betimsel bir
analiz gerceklestirilmistir. Ilgili tarama DAES’in Hilafeti ilan etmesi sonrasinda ¢ikan haber,
kitap, tez, analiz raporlar1 vb. dokiimanlar1 kapsamaktadir. Kaynaklar araciligiyla DAES’in
yeni medya Orgiitlenmesi, yeni medya igerisinde kullandig1 mecralar, yontemler ve bunlarin
DAES’in gii¢ ve etki alanini arttirmasindaki etkisi degerlendirilmistir. Sonug itibariyle ilgili
caligma, yeni medya aygitlar1 tizerinde halen etkinligi devam eden DAES’in, propagandasini
dayandirdig bu aygitlar: kullanis bigimlerini ve aktif oldugu yeni medya mecralarini inceleme,
ayrica giniimiiz diinyasinda iletisimin kiiresellesmesinin yol agabilecegi bazi handikaplara
dikkat ¢ekme amacini tagimaktadir.

Cogu teror orglitiiniin ekseriyetle bulundugu cografya ve yerel halk tizerinde etkisi oldugu
disiiniildigiinde, kita fark etmeksizin diinyanin dért bir yanindan on binlerce insani safina
katmay1 basaran DAES’in bu agidan benzerlerini asan becerisi, kiiresel terér baglaminda
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propaganda yontemleri ve araglarinin giintimiizde ozellikle de DAES 6zelinde incelenmesini
zorunlu kilmaktadir.

Sosyal Medyada DAES

Cihat yanlis1 orgiitlerin siber uzay1 kullanimi yeni bir olgu olmasa da bu durum, DAES ile
birlikte yeni bir boyut kazanmistir. DAES, Suriye ve Irak'ta etkin olmaya basladigindan bu yana,
internetin ve ozellikle de sosyal medyanin insanlara ulagsma giiciiniin ve diger 6zelliklerinin en az
benzeri orgiitler kadar farkina varmis goziikmektedir. Siber uzay tizerindeki siber cihada katilarak
sistematik bir gekilde teroriinil internet tizerinde kiiresellestiren orgiitiin bu noktadaki temel
amaci, isteyen herkesin katilabilecegi, koordine ve uluslararas: bir bilisim ekibi kurarak DAES
propagandasini tiim diinyaya ulagtirabilmektir (Hoffman & Schweitzer, 2015, ss. 72-79). Ornegin
kendisine “Siber Halifelik” (Cyber Caliphate) ismini veren grup kuruldugu giinden beri DAES’in
siber saldir1 timi olarak bilinmektedir. Mayis 2015te siber savas tehdidinde bulundugu bir video
yaymlayan grup, videoda Avrupa ve ABD’ye: “Elhamdiilillah hem karada hem de internette
genisliyoruz. Mesajimiz ABD ve Avrupa i¢in: Elektronik savas heniiz baglamadi. $u ana kadar
gordiikleriniz gelecekte yasanacaklarin sadece baslangic1” seklinde seslenmistir (Paganini, 2015).

DAES tiyeleri, Youtube basta olmak tizere sosyal medya igerisindeki video paylasim siteleri
araciligiyla anlik olarak milyonlarca kisiye yiizlerce propaganda videosu sunabilmektedir.
Bu videolardaki tema, bazen gatisma esnasinda c¢ekilmis kisa bir goriintii, bazen vahsi bir
infaz ani, bazen de DAES sehirlerindeki giinlitk yasamdan kesitler olabilir. lgili yayinlardan
uygunsuz goriintii icerenlerin olabildigince hizli bir sekilde siteden silinmesine ragmen, sosyal
medyanin dinamik yapist dolayisiyla videolar kaldirilmadan 6nceki birkag saat icerisinde bile
yuz binlerce kisiye ulasabilmekte ya da silinen videolar tekrar tekrar yiiklenerek internetteki
varligini siirdiirebilmektedir. Daha da énemlisi, 6zellikle giinliik hayat rutinlerinden bahseden
video, yazi veya roportajlarin bu mecralarda yayinlanmasimin 6niinde neredeyse higbir engel
bulunmamasidir. Ornegin, gogunlukla bolgedeki insanlarin giinliik yasamu ile halk réportajlarin
iceren “Mujatweets” adli kisa video serisinin bazi béliimlerine Youtubedan kisa bir arama
sonucunda erisilebilir. Youtube kadar biiyiik ve denetim mekanizmasi hizli olmayan ya da cesitli
sebepler nedeniyle siddet icerikli, sansasyonel videolar: yayinlama misyonu giiden sitelerde ise
bu durum daha da kontrol edilemez bir hal almaktadir. Googleda yapilacak kisa bir arastirma
ile DAES’in bir¢ogu kan donduracak derecede vahsi olan propaganda videolarinin 6niiniize
serilmesi miimkiindir.

Orgiitiin  yaymnladigi videolarin neredeyse tamami kendi kurduklari gesitli yaymn
organlarinin imzasini tasimaktadir. Ozellikle 6rgiitiin medya aygiti olarak kabul edilen Al Hayat
Media adli kurumun yayinladigi, Mujatweets’in de igerisinde bulundugu DAES’in propaganda
goriintiilerinin biiytik boliimiinde videolar, bast ve aralarina koyulan gecisler ya da videonun
sag Ust kosesinde goziiken logosu ile izleyiciye tanitilmakta, ¢ekimler belirli bir kompozisyon
tizerinden kurgulanmakta, gesitli ¢ekim oyunlar1 ve isiklandirma teknikleri aktif bir sekilde
uygulanmakta ve efektler araciligiyla zenginlestirilmektedir. DAES’in endiistri standartlarini
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yakalama konusundaki bu ¢abasi ve gorece basarisi, materyallerin gelisigiizel degil de, tam aksine
profesyonel, “Hollywood gorsel stili"ne sahip bir bicimde hazirlandigini ispatlamaktadir (Dauber
& Robinson, 2015). Ornegin ABD merkezli Terdrizm Arastirma ve Analiz Konsorsiyumu
(TRAC) ile Ingiltere merkezli diisiince kurulusu Quilliam'in DAES’in 2014 tarihinde yayinladig1
bir video tizerinde yaptig1 arastirmaya gore orgiit, tek bir videonun ¢ekimi i¢in en az 200 bin
dolar harcamistir. Video igerisindeki ¢ekimler son teknoloji ekipmanlar ile ¢oklu c¢ekim
teknigi kullanilarak 4-6 saatte gerceklestirilmis, bazi sahneler ise istenilen etkinin izleyiciye
ulastirilabilmesi icin tekrar tekrar ¢ekilmistir (Hall, 2014).

Twitter ve Facebook, DAE§’in yeni medya igerisinde en ¢ok tercih ettigi sosyal medya
araglaridir. Propaganda hesaplari kimi zaman kapatilmasina ragmen siirekli yeni hesaplar agarak
bu mecralardaki faaliyetini siirdiiren 6rgiit, siber cihat kapsaminda duyuru ve videolarin ilgili
sitelerdeki hesaplarinda yayinlamakta ya da bir¢ok Twitter ve Facebook hesabini ele gegirerek
etki alanin1 genisletmektedir. 2015 Nisanda TV5 Monde adli kanalin Facebook hesab1 ele
gecirilerek kapak fotografina “Je Suis Charlie” kampanyasina gonderme yapilarak, “Je sulS” (Ben
Islam Devletiyim) yazilmasi (Samuel, 2015) ve siber cihadin devam edeceginin duyurulmasi
(Cakar, 2015) ya da ABD Merkez Kuvvetler Komutanligi'na (CENTCOM) ait Twitter ve
YouTube hesaplar ele gegirilerek bu hesaplar tizerinden DAES propagandasi gerceklestirilmesi
(Ackerman, 2015), Siber Halifelik adli grubun sosyal medyadaki etkinliklerinden sadece
birkacidur.

Twitter'in insanlarla iletisimi kolaylastirmaya ve giindemi belirlemeye/takip etmeye yarayan
hashtag® uygulamasi da DAES’in siber cihadina destek veren kisiler tarafindan aktif olarak
kullanilmaktadir. Ornegin, 2014 yilinin Haziran ayinda Brezilyada yapilacak olan Diinya Kupast
i¢in agilan hashtaglere bir dizi saldir1 diizenlenmistir. #Brazil2014, #ENG, #France ve #WC2014
hashtaglerine tiklayan kisiler, DAES 6nderliginde cihada davet eden bir video ile karsilagmistir
(Milmo, 2014). Trend hashtaglerin manipiile edilmesi ile propaganda ¢alismalar: gerceklestiren
ekip, bu yontem araciligiyla Twitterda kendisiyle alakasi olmayan konular tizerinden bile diinyanin
dort bir yanina sesini duyurabilmeyi basarabilmektedir. Ekibin Twitter hashtagleri ile yaptig1 en
ilging propaganda denemelerinden biri ise internet terminolojisinde meme? olarak adlandirilan
fotograflar hazirlanarak gerceklestirilmistir. 25 Haziran 2014 tarihinde “Kedinin Islam Devleti”
(Islamic State of Cat) adli bir Twitter hesabi tizerinden “cihadin kedileri” (#catsofjihad) hashtagi
ile baglatilan, elinde el bombasi, silah veya dinamit bulunan sevimli kedi fotografi paylasimlari,
DAES sempatizanlar: tarafindan hizla benimsenmigtir (Martel, 2014). Bu fotograflar araciligiyla
insanlarin goziindeki yavru kedi imgesi cihat materyalleri ile birlestirilerek tersyiiz edilmeye
caligilmis, ayni zamanda fotograflarin yayilmas: sayesinde Orgiit propagandasini genisletme

3 Hashtagler belirli bir konu ile ilgili gonderilen tweetleri tanimlar. Gonderilen tweette “#[kullanilan/kullanmak
istenen hashtag]’ seklinde bir etiketleme bulunur. Bu etikete sahip tweetler, bu etiketteki tweetleri arayan diger
kullanicilar tarafindan okunabilir kilinmaktadir. Twitter anasayfada belirtilen ‘trendy topic’ler hashtag’lerle
belirlenir. Hashtag’ler Twitter'in toplumsal olarak dikkat ¢ekmek, kamuoyunu belli bir konuya yonlendirmek igin
kullanilmasina olanak taniyan uygulamalardir (Bayraktutan vd., 2013, s. 21).

4 Cogunlukla 4chan, Futaba gibi biiyiik forum sitelerinde ortaya ¢ikan, internet ortaminda mizah amaciyla kullanilan,
belirli bir konu ile ilintili resim/s6z/kavram/alint1 veya ctimle.
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imkani1 bulmustur. Sonucunda kedi yavrusu gibi insanlarin tatli ve masum olarak gordigii
hayvanlar ile silahlarin beraber bulundugu bir¢ok fotografin ortaya ¢iktigi bu akim, DAESin
hem propaganda tekniklerine hem de giiniimiiz internet jargonuna hakimiyetini bir kez daha
gozler 6niine sermistir.

James Foley’in® infazinin DAES tarafindan gerceklestirilmesi ve infaz videosunun sosyal
medyada biiyiik ses getirmesi, Twitter'in 6rgiit hesaplarina kars: tutumu konusunda bir kirilma
noktast olmustur. Gelen tepkilerin ardindan Twitter, DAES ile alakas1 oldugunu diisindtigii
hesaplara kars: tavrini oldukga sertlestirmistir. Bircok hesap askiya alinmig ve bu politika uzun
bir siire kararlilikla devam ettirilmistir. DAES’i destekleyen 20 bin Twitter hesab1 tizerinde
betimsel analiz yontemi ile ¢alisma gerceklestiren J.M. Berger ve J. Morgan’a (2015) gére, DAES
ilk etapta site igerisindeki takip¢i agini koruma konusunda basarili olsa da zaman igerisinde
propaganda giiclinii 6nemli bir oranda kaybetmistir. 2014 basinda 6rgiit propagandasi yapan
80 bin takipgili hesaplarin varligina ragmen, 2014 sonbaharinda bu amaci giiden 50 bin istii
takipgiye sahip olan herhangi bir hesabin kalmamasi1 DAES iiyelerinin kapatilmalar sonrasinda
eskisi kadar buyiik bir iletisim ag1 kuramadiklarini gostermistir (s. 41). Ortadogu Stratejik
Aragtirmalar Merkezi'nin Tiirk¢e konusan DAES destekgileri arasinda gergeklestirdigi Twitter
sosyal ag analizi de konu hakkinda Tiirkiyede yapilan 6nemli arastirmalardan birisidir. J.M.
Berger ve J. Morgan'in ¢aligmasini ¢ikis noktas: olarak belirleyen ve sonuglarini ilgili ¢aligma
ile karsilagtirarak yaymlayan Ortadogu Stratejik Arastirmalar Merkezinin galismasindaki en
onemli bulgulardan biri, Twitterdaki mesaj dagitiminda %16’lik bir {ist dilimin oldukga etkili
oldugu gergegidir. Arastirmaya gore %16’lik azinlik grup toplam tweet sayisinin %89’unu
atmaktadir; yani bu hesaplar engellendigi taktirde mesaj akisinin %9011 kesmek miimkiin
olmaktadir (Yalginkaya vd., 2016, ss. 9-21). Twitter'in resmi agiklamasina gore James Foley’in
infaz1 sonrasi bir yili biraz agkin bir siire icerisinde toplamda 360.000 teror igerikli hesap
kapatilmigtir (“An update on our efforts to combat violent extremism’, 2016). Yine de Twitterda
hala propagandaya devam eden binlerce hesap bulunmakta, etkilesimi tamamen 6nlemek
neredeyse imkansiz gozitkmektedir.

DAES’in sosyal medyadaki etkialaniyalnizca yukarida bahsedilen belli bagh mecralarile sinirls
degildir. Ornegin 2014 yilinda Mariusz Zurawek adli bir Polonyalinin kurdugu sosyal paylasim
sitesi kisa siire icerisinde popiilerlesmistir. Zurawek, sitesinin duydugu ilgiden ilk etapta memnun
olsa da, kullanicilarin bityiik béliimiiniin Arapga konusuyor ve DAES propagandasi sayilabilecek
materyalleri sitede paylasiyor oldugu gercegini fark ettiginde biiytik bir sok gecirmistir. DAES
tiyeleri tarafindan kesfedildigi ve kullanildig: anlasilan site ise kisa stire ierisinde bu postlardan
arindirilmistir. Zurawek yasanan olay sonrasi yaptigi agiklamada; “Internette herkes kimligini
saklayabiliyor. Twitter, Facebook, Youtube gibi biiyiik sitelerin bile ISID’le basi belada ve koyulan
ierigin hepsini kaldiramadilar. Internetin mimarisi sorunlu” diyerek sorunun ¢éziimsiizliigiine
dair kendince bir yorumda bulunmustur (“Isid’in Sosyal Medyadaki Yeni Mekanlarr’, 2015).

5  ABD'li gazeteci. AFP haber ajansi ve GlobalPost i¢in Suriyedeki ig savasi takip ederken 2012 yilinin Kasim ayinda
militanlarca kagirildi. 19 Agustos 2014’te ise DEAS tarafindan infaz edildigi bir video Internette yaymnlandi (Carter, 2014).
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Calisma sekli cogunlukla site veya sosyal medya hesabi ele gegirerek, bu hesaplarda DAES
propagandasini yaymak olsa da Siber Halifelik adli grup, alistlmigin disinda oldukga ciiretkar
bazi saldir1 denemelerine de girisebilmektedir. Ornegin Ekim 2015te ABDdeki enerji dagitim
sirketlerinin sistemlerine yapilan siber saldiri, iilkenin bir bélimiiniin elektriksiz birakilmasi
amaciyla gerceklestirilmis, fakat basarili olamamustir. {lgili tesebbiis FBI sozciisii tarafindan;
“Gugli bir girisim, ama neyse ki diigiik kabiliyet” seklinde yorumlanmustir (Pagliery, 2015).

Ozellikle 11 Eyliil sonrast hizlandirilan internet iizerindeki kontrolii arttirma ¢alismalari
gogu zaman gizli olarak siirdiiriilmekte, ortaya ¢iktig1 zaman ise bireysel ozgiirliiklerin
savunusu noktasinda biiytik elestirilerle karsilagmaktadir. Karar alicilar ise kendilerini, bu
denetim ve sinirlamalari kendi iilke ve diinya halklarinin giivenligi icin yaptiklarini s6yleyerek
savunmaktadir. DAES de bu tartismalar ve denetim mekanizmasi kurulmasi c¢abasina
yakinen ilgi gosteriyor gibi gozitkmektedir. Zira justpaste.it adl1 bir sitede Agustos 2014’te
ve ayn1 ay igerisinde “Halife Geri D6ndii” basligryla wordpress.com igerisinde yayinlanan bir
makalede, Batili giigler “gen¢ Misliimanlar: internet tizerinden hapse tikmak isteyen kéfir
istihbarat orgiitleri” olarak tanimlanmis ve bu istihbarat orgiitlerine yakalanmamak igin
kullanilabilecek programlar tanitilmistir. DAES’in isaret/logolarini tasimasa da kullandig: dil
sebebiyle DAES iiyeleri tarafindan yazildigi tahmin edilen makalede Tor Browserdan Ghost
VPN’e, TAILSden Cryptocate® kadar birgok programin nasil ve ne amagla kullanilabilecegi
ayrintil olarak anlatilmakta ve DAES lehine paylasim yapacak kisilerin anonim kalmasi
gerektigi hususu yazi icerisinde tekrar tekrar belirtilmektedir (Bartlett & Krasdomski-Jones,
2015, ss. 8-12).

Mobil Uygulamalarda DAES

Internet iizerinde oldukga aktif ve ses getiren bir 6rgiitlenmeye sahip olan DAES'in, 6zellikle
son yillarda biiyiik gelisim gosteren mobil uygulama mecrasinda da varlig1 s6z konusudur. DAES
iiyesi yazilimcilar bircok uygulama gelistirmekte, bu uygulamalar ise ¢esitli yontemler araciligryla
insanlara iletilmektedir. Internetin dinamik ve dzgiirliik¢ii yapis, devletler, sirketler ve istihbarat
gliclerini etkilesimi engelleme konusunda ¢ogunlukla ¢aresiz birakmaktadir.

DAES’in en bilinen mobil uygulamalarindan biri “Mijdeleyici Safak” (Fecr-iil Besair) adini
tagimaktadir. Android islemcili telefonlar diistiniilerek Twitter i¢in tasarlanan bu uygulama,
yiikleyen kisiye hem DAES ile ilgili son haberleri sunmakta hem de Twitter'in anti-spam 6zelligini
devre dist birakip bu haberleri kisinin Twitterdaki diger takipgileri ile sayfay1 spamleyerek (birgok

6  Tor, agthmi “The Onion Routing” olan kullanicilarinin gergek kimliklerini gizleyerek iletisim imkani sunan bir
yazilim projesidir.
Ghost VPN, kisisel verilerinizi ve kimliginizi gizleyerek Internet iizerinde anonim olarak sérf yapabileceginiz, ayn1
zamanda program yardimiyla Internet tizerinde uygulanan herhangi bir kisitlamaya veya yasaklamaya takilmadan
istediginiz tim web sitelerine sinirsiz erisim elde edeceginiz bir VPN (sanal 6zel ag) programidir.
Tails veya agik adiyla The Amnesic Incognito Live System (Tiirkgesi: Unutkan Gizli Kimlikli Canli Sistem) giivenlik
odakly, baglantilar1 Tor Browser araciligiyla gergeklestiren bir programdir.
Crypocat ise Internet tarayicilari igerisinde odalar kurup anonim bir sekilde mesajlagma imkani saglayan bir
programdir.
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tweeti art arda atarak) paylagmasina imkan tanimaktadir. Ornegin bu uygulama sayesinde Haziran
2014te Twitterda “Bagdat” hashtagiyle arama yapan tiim kullanicilar, DAES’in “Geliyoruz Ey
Bagdat” yazan ve Musuldaki ilerleyisine dair glizellemeler yapan tweetlerini sayfanin en basinda

gormistir (Berger, 2014).

Jamie Foley’in infazi sonrasi Twitter basta olmak iizere sosyal medya sitelerinde DAES
sempatizan1 hesaplara karsi uygulanan sert politika, orgiitiin haberlerini sempatizanlarina
ulastirmak amaciyla kendi mobil uygulamasini iiretmesine de 6n ayak olmugtur. Ghost Security
Groupun,” DAES iiyelerinin kullandig1 bir mobil uygulama kanalinda kesfettigi “Amaq Agency”
adli bu uygulama, orgiitiin kendi haberlesme ve sosyal medya platformu sayilabilecek niteliktedir.
Ismini ve igeriginin bityiik béliimiinii érgiitiin haber ajansi olarak kabul edilen Amaq News
Agencyden alan uygulama, kullanicilarina DAES’in “ilerleyisi” ve “yeni zaferlerini” Twitterdaki
gibi asagi inen bir “News Feed’te sunmakta, icerisinde yazi biytkliginii degistirme ve

uygulamayi otomatik giincelleme gibi 6zellikler dahi bulundurmaktadir (Reisinger, 2015).

DAES’in en ilging ¢aligmalar1 arasinda, kendini orgiitiin tanitim kanali olarak adlandiran
“Gayret Kitiiphanesi” (Library of Zeal) adli ekip tarafindan yayinlanan “Huroof” adli mobil
uygulamasi da bulunmaktadir. Arapga 6grenimini kolaylastirma amact giiden bu uygulama
tamamen c¢ocuklar i¢in tasarlanmustir. Sicak renkler kullanilarak dizayn edilmis ve yer yer
balonlarla siislii uygulamada, bir yandan Arap alfabesi 6gretilmekte, diger yandan da silah, tank,

roketatar gibi cihadist materyaller ¢ocuklara tanitilmaktadir (Farley, 2016).

DAES’in kendi gelistirmedigi ancak kullanicilarina anonim iletisim imkani sunmasiyla
bilinen Telegram da DAES takipgileri tarafindan aktif bir sekilde kullanilmaktadir. Telegram
icerisinde hizla 6rgiitlenen ve 50den fazla kanal ile on binden fazla kullanic1 edinen 6rgiit, mobil
uygulama sayesinde takipgileriyle gizli ve giivenli bir sekilde iletisim kurabilmekte, resim, video
ya da mobil uygulamalarin: paylasabilmekte, son gelismelerden tiyelerini haberdar edebilmekte
(Cuthbertson, 2015) ve hatta esir kadin ticareti yapabilmektedir (Hinnant, Alleruzzo & Szlanko,
2016). Telegram yonetiminin DAES ile iligkili kanallara uzun siire herhangi bir yaptirim
bir agiklamada bulunmus ve teknolojinin yanls giiclerin elinde tehlikeli olabilecegini belirtmistir.

Uygulama igerisinde DAES propagandasi yaptig1 saptanan 78 kanal ise kapatilmistir (Bell, 2015).

Orgiitiin aktif olarak kullandig1 bir diger mobil uygulama ise akilli telefon ve bilgisayarlar
i¢in hazirlanan, kullanicilarina kanal olusturarak sesli mesaj yayma imkani taniyan Zellodur. Bu
uygulama sayesinde DAES yanlis1 kisiler telefonlarini telsize doniistiirerek birbirleriyle iletigim
kurabilmekte, ayrica DAES’i merak eden ya da katilmak isteyen kisiler i¢in uygulama tizerinden

vaaz yayinlari gerceklestirilmektedir (Weiss & Hassan, 2016, s. 215).

7 Ghost Security Group kendisini, Internet’in bir silah olarak kullanildig1 giiniimiiz diinyasinda, dijital agiriliklarla
miicadele eden anonim terdrle miicadele orgiitii olarak tanimlanmaktadir (Ghost Security Group Web Page, 2016).
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Dijital Yayinlarda DAES

DAES’in ideolojisini yaymak ve iiyelerine seslenebilmek amaciyla yazili yayinlara da oldukga
6nem verdigini séylemek miimkiindiir. Fakat dergi ve benzeri materyaller — geleneksel tedarik
agmin diinya ¢apinda legal kabul edilmeyen bir érgiite sundugu zorluklar dolayisiyla - DAES’in
hékim oldugu cografya disindaki yerlerde biiyiik oranda internet iizerinden takip edilmekte ve
destekgilere ulagtirilmaktadr.

Al Hayat Media Center tarafindan hazirlanan dergilerden en onemlisi “Dabiq” ismini
tagimaktadir. ilk say1s1 2014’tin Temmuz ayinda yayinlanan ve “Hilafetin Déniisii” (Return of the
Khilafah) adli baglikla yayin hayatina baglayan Dabiqin iki sene igerisinde Ingilizcenin de dahil
oldugu bir¢ok dilde tam 15 sayis1 yaymnlanmistir (“The Islamic State’s (ISIS, ISIL) Magazine”,
2014). Gindem ile alakali yaz1 dizileri, Twitterda propaganda yapilabilecek hashtag 6nerileri, ayin
DAES videolari, Islami teamiiller hakkinda yazilan makaleler, esir alinan kisilerin pazarlanarak
satisa ¢ikartildigi sayfalar... Tamami dergi igerisinde, konu ile alakali kaliteli fotograflar ve
anlagilir, akici bir dil ile yer almaktadir.

Dabiq haricinde, Fransizlar i¢in 6zel olarak hazirlanan “Dar-Al Islam” ve Tiirkler icin 6zel
olarak hazirlanan “Konstantiniyye” dergileri de Al Hayat Media Center'ln DAES propagandasi
amaci giden yaymlarindandir (Yesiltas, vd., 2016, s. 20). Konstantiniyye dergisinin ilk sayisi
Haziran 2015’te “Konstantiniyye’nin Fethi” adl1 baglikla yayinlanmis, 6nséziinde ise

Rabbimizden bize bu konuda muvaffakiyetler vermesini diliyoruz. Ve bu giine kadar
Islam Devletine knrlerce alani savag ve silahla bahseden Rabbimizden derginin adin
verdigimiz Kostantiniyye'yi savagsiz ve kansiz bize kapilarini agmasini diliyoruz. Ya Rabbi
Resulullah’in bahsetmis oldugu Istanbul'un fethini bize nasip et. (“Konstantiniyye’nin
Fethi’, 2015, 5.3)

denilerek, DAES’in Tiirkiye'yi fethetme istegi agik¢a ortaya konmustur.

DAES’in Konstantiniyye dergisi icerisindeki dili hakkinda Ortadogu Stratejik Arastirmalar
Merkezinin yaptig1 calisma olduk¢a 6nemlidir. Ilgili ¢aligmaya gére; orgiitiin Tiirkiye igin
¢ikardig1 Konstantiniyye dergisinin ilk 7 sayisinda kafir kelimesi ortalama 60,42 kez, kiifiir
kelimesi ortalama 51,71 kez, savas kelimesi ise ortalama 110,42 kez kullanilmaktayken; baris
kelimesi ortalama 2, miizakere kelimesi ortalama 0,57, hosgorii kelimesi ise ortalama 0,14 kez
kullanilmistir (Korkmaz, 2016, s. 16).

Al Hayat Media Center'in yeni dergisi “Rumiyah”™mn (Roma) ilk sayis1 ise Eyliil 2016da
yaymlanmustir (McKernan, 2016). Dabiq gibi giigli bir DAES propagandasi amaci giiden ve
ilk sayis1 7 farkli dilde (ingilizce, Tiirkge, Fransizca, Almanca, Pestunca, Rusga ve Uygurca)
yaymlanan derginin alisilagelmis tehditler disindaki sert iislubunun da son zamanlarda giig
kaybeden orgiitiin uyuyan hiicrelerini uyandirma amaci tagidig1 ditsiintilmektedir.

Bu dergiler disinda DAES’in 2014 yilinda Hilafet ilanindan sonra tek say1 olarak yayinladig:
Islamic State Report ve {i¢ say1 olarak yayinladig: Islamic State News adli iki dergisi daha olmustur.
Sayfa sayisi diger yayinlarina gore daha az olan (6-10 sayfa) Islamic State News derginin icerdigi
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konular da orgiitiin diger yaymnlar ile paralellik gostermektedir. Islamic State Report dergisi
ise yalnizca Islam devletini kurduklar1 Haziran ayina ézgii bir yayin olmasi sebebiyle devlet
olma iddialarmin vurgulandigi ve ayrintilandirildigr bir kaynak olma 6zelligini tagimaktadir
(Cetinkaya, 2015, s. 102).

DAES’in Al Hayat Media Center aracilifiyla yuriittigl aktif iletisim stratejisinin triini
olan bu dergilerin endiistri standartlarini yakalamis bir tasarim ve igerik kalitesine sahip olmasi
(her sayida secilen bir ana konu ve makalelerin ekseriyetle bu konu etrafinda sekillendirilmesi,
yazilarin giinliik bir dil ve konuya uygun dini referanslar ile anlasilir bir sekilde yazimi, kullanilan
fotograflarin kalitesi vb.) arkasindaki ekibin ne kadar profesyonel oldugunu kanitlar niteliktedir.

Sonug

DAES, yeni medya aygitlarinin ozelliklerini kullanarak yaptig1 propaganda ile ytize yakin
tilkeden on binlerce kisiyi safina katmis, ¢ok daha fazlasinin ise kendisini tanimasini saglamistir.
Video paylagim siteleri izerinden yaptig1 videolar ile miicadelesini diinyaya izletmis, sosyal medya
tizerinden yaptig1 paylasimlar ile diinyayi bilgilendirmis, mobil uygulamalar1 ile sempatizanlarina
hizmet sunmus, yayinladig: dergiler ile ise diisiincesini tanitma ve mesrulastirma gabasina
girismistir. Eski medya araglari ile bunlarin neredeyse hi¢birini gerceklestiremeyecek olan orgiit,
giintimiiz iletisim teknolojileri ile ¢cok daha kolay propaganda yapma imkéanina ulasmistir. Bu
durumun en 6nemli sebebi ise internetin bireysel 6zgiirliik ile beraber tanimlandig1 gercegi gibi
goziikmektedir. Zira yazida ayrintili olarak bahsettigimiz tizere Twitter, Youtube, Telegram gibi
uygulamalar, belirli bir noktaya kadar ifade 6zgiirligi, gizlilik vb. tutumlar ile DAES propagandasi
yapan hesaplar1 kapatma konusunda isteksiz tavir gostermislerdir. Zaman igerisinde DAES
baglaminda yeni medyada takinilan tutum degisse de internetin temsil ettikleri konusundaki
diislince degismemistir.

Internetin insan hayatinda aktif olarak kullanilmas1 mevzusu heniiz oldukga yeni sayilabilecek bir
konudur. Yirmi yildan kisa bir siirede gerceklesen bu degisim bir¢ok sorunu da beraberinde getirmistir.
Eglence sektorii, medya araglary, kisisel gizlilik vb. ¢ogu alan, bir yandan internetin olanaklarindan
yararlanirken diger yandan da yeni diizenin yarattigi sikintilar ile bag etmeye ¢aligmaktadir. Telif yasalar1
degismekte, gizlilik kavrami yeniden tanimlanmakta, kisaca diinya; ulusal ve uluslararasi diizeyde
bu hizli degisime ayak uydurmaya galismaktadir. Terér orgiitii olarak tanimlanan topluluklarin bu
aygitlar1 kullanimi ve bunun yaratacag sonuglar literatiire kiiresel terér baglaminda girse de DAES,
oncesinde yeterince irdelenememis gibi gézitkmekte, bunun sonuglar: da halihazirdaki 6rnekte giin
yiiziine ¢ikmaktadir. Bu arastirmanin DAES sonrasi yeni siyasi/dini ya da konjonktiirel 6rgiitlerin
gelecekte yeni medya {izerinde yaratabilecekleri etkilerin daha derinlikli incelenmesi ve internetin
dinamik, mekansiz yapisinin analizini tartigmaya agmak timidi ile yazildigini sdylemek miimkiindiir.
Ortaya ¢iktigindan beri yasantimiza ¢ok hizli bir sekilde sirayet eden yeni medya aygitlarini ve
etkilerini daha iyi anlamak, 6ztiimsemek ve olumsuz yonleri agisindan bir ¢6ziim yolu bulabilmek igin
bu tarz caligmalarin literatiir icerisinde daha fazla ve ozellikle iletisimin kiiresellesmesinin dinamik
yapisini da yakalayabilmek adina daha sik yer almasi gerekmektedir.
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