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LiSE OGRENCILERININ DiJiTAL OKURYAZARLIK ve SIBER GUVENLIK
FARKINDALIKLARININ INCELENMESi i

Onur ALTUN i, Erman YUKSELTURK i
Oz
Dijitallesen diinya ile birlikte bireylerin ve toplumlarin dijital platformlar: kullanimlarinda ciddi bir

artis gozlemlenmektedir. Bu kapsamda siber suclar ve veri giivenligi tehditleri de paralel olarak
artmaktadir. Bu ¢alisma, Kirikkale'deki 22 lisede 6grenim goren ogrencilerin dijital okuryazarhk ve

siber gilivenlik farkindaligini degerlendirmeyi amaglamaktadir. Arastirmanin veri toplama siirecinde
"kisisel siber giivenligi saglama olcegi" ve "dijital okuryazarlik 6lgegi" adl1 iki ayr1 veri toplama araci
kullanilmistir. Elde edilen sonuglar, 6grencilerin dijital okuryazarlik diizeyi ile siber giivenlik
farkindalig1 arasinda pozitif bir iliski oldugunu ortaya koymaktadir. Giinde 2-3 saat internet kullanan
ogrencilerin siber giivenlik farkindaliklarinin digerlerine gore anlamli derecede yiiksek oldugu tespit
edilmistir. Ancak, haftalik internet kullamim siirelerinin 6grencilerin siber giivenlik farkindalig
tizerinde anlamli bir etkisi olmadigr belirlenmistir. Ayrica, kadin Ogrencilerin siber giivenlik
farkindaligi, erkek ogrencilere gore daha yiiksek bulunmustur, bu da cinsiyetin bu konuda etkili bir
faktor oldugunu gostermektedir. Sonug olarak, bu calisma, dgrencilerin siber giivenlik ve dijital
okuryazarlik diizeylerinin cesitli degiskenlere gore incelenmesiyle ilgili genel bir ¢erceve sunarak, bu
konuda yapilan arastirmalardan elde edilen 6nemli bulgular1 degerlendirmektedir. Siber giivenlik ve
dijital okuryazarlik alanindaki bu farkindaliklarin artirilmasi, egitim kurumlari, aileler ve toplumun
genelinde daha etkin bir dijital vatandaslik bilincinin gelisimine katk: saglayabilir.

Anahtar Kelimeler: Siber Giivenlik, Dijital Okuryazarlik, Dijital Diinya, Dijital Yerliler, Teknoloji.

Investigation of Digital Literacy and Cyber Security Awareness of High School
Students

Abstract

With the digitalising world, there is a significant increase in the use of digital platforms by individuals
and societies. In this context, cybercrimes and data security threats are increasing in parallel. This study
aims to evaluate the digital literacy and cyber security awareness of 22 high school students in Kirikkale.
In the data collection process of the study, two separate data collection tools named ‘personal cyber

security scale’” and ‘digital literacy scale’” were used. The results revealed that there is a positive
relationship between students' digital literacy level and cyber security awareness. It was determined
that the cyber security awareness of students who use the internet 2-3 hours a day was significantly
higher than the others. However, it was determined that weekly internet usage time did not have a
significant effect on students' cyber security awareness. In addition, cyber security awareness of female
students was found to be higher than that of male students, indicating that gender is an effective factor
in this regard. In conclusion, this study provides a general framework for examining students'

1 Bu makale birici yazarin yiiksek lisans tez ¢alismasindan {iretilmistir.
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cybersecurity and digital literacy levels according to various variables and evaluates the important
findings obtained from research on this subject. Increasing this awareness in the field of cyber security
and digital literacy can contribute to the development of a more effective digital citizenship awareness
in educational institutions, families and society in general.

Keywords: Cyber Security, Digital Literacy, Digital World, Digital Natives, Technology.

Structured Abstract

Digital literacy stands out as one of the key skills of the 21st century, as this concept refers to the ability of
individuals to use information and communication technologies effectively. Digital literacy goes beyond just basic
computer skills, but also includes the ability to critically evaluate information, use a variety of digital tools
effectively, and develop an understanding of topics such as digital tagging. In this context, digital literacy; It
includes the capacity to successfully navigate the information age, understand digital media and content, discern
reliable information, and think creatively. When considered at the academic level, this skill set will enrich students’
educational processes, increase their research abilities and make them more effective actors in the information
society. Cyber security appears as an important component of digital literacy. Being aware of information security
and privacy in digital environments and taking precautions against malicious cyber attacks are also included in
the scope of digital literacy. This requires individuals to be proficient in protecting their online identities,
recognizing trustworthy digital sources, and securing computer systems. Therefore, digital literacy and cyber
security appear as complementary concepts. Taking these skills together enables individuals to exist safely and
effectively in the digital world, while also contributing positively to their academic and professional success. When
we look at the studies carried out in this direction, according to the perspective put forward by Kardes (2020),
digital literacy is considered a competence that occupies a critical place among the 21st century skills. This skill is
of fundamental importance for individuals’ capacity to understand, interpret and use accurate information
effectively. In the same context, Zwilling, Klien, Lesjak, Wiechetek, Cetin and Basim (2022) stated that cyber
attacks that emerge with the advancement of technology pose a potential threat to information security
vulnerabilities, and pointed out that increasing awareness of cyber security in this context is becoming
increasingly important. In parallel with the rapid change and development of technology, technology, which is one
of the most important elements of our age, has brought with it a number of concepts. One of these concepts is cyber
security, and it is an important element in solving security problems that arise especially with developing
technology. Makhabbat and Giilsegen (2020) defined cyber security as an area that includes various methods for
protecting individuals with increasing information resources. Research has shown that increasing awareness,
education and awareness levels is a basic strategy for solving a problem. In this context, it is of great importance
to determine the awareness levels of individuals who interact in digital media, especially adolescents, who are the
focus of the research, in understanding, reading and applying the contents they interact with in the digital
environment. Digital literacy is a prominent concept in this context. [in, Reichert, Cagasan, Torre and Law (2020)
emphasized that digital literacy is a fundamental ability for students’ learning capacity in a rapidly changing and
developing world. Muallem (2019), on the other hand, drew attention to the lack of awareness about cyber security
among students studying at an ethnically diverse university in Silicon Valley and stated that educational
institutions should take a more active role in increasing students’ knowledge on these issues and protecting them
from cyber attacks. Talan and Aktiirk’s (2021) study pointed out the significant dangers of unconscious use of
technology and the internet, including the risk of individuals encountering material or moral damages. In order
to prevent these risks, the importance of receiving the necessary training and ensuring that users have a sufficient
level of awareness in order to use information technologies correctly is emphasized. The concept of new generation
literacy today includes different dimensions such as media literacy and computer literacy, and in this context, the
ability to access, understand and produce new information shows that the concept of literacy is evolving.
Individuals with digital literacy skills can accurately read, understand and contribute to content shared on
different digital platforms. However, research shows that students are generally proficient in using digital
technologies, but they are not at the same level in terms of information security. This situation increases the risk
of the new generation, called digital natives, facing important problems such as cyber bullying, personal data
privacy violation, and technology addiction. In this context, determining, developing and increasing digital
literacy levels is of critical importance in eliminating cyber security vulnerabilities. The contribution of this study
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is to bring a new perspective to the studies in the field of digital literacy and personal cyber security awareness

from the perspective of the digital divide, to develop alternative solution suggestions and to contribute to the
knowledge in this field.
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Giris

jjital okuryazarlik, 21. yiizyilin kilit becerilerinden biri olarak O©ne

cikmaktadir, zira bu kavram bireylerin bilgi ve iletisim teknolojilerini etkili

bir sekilde kullanabilme yetenegini ifade eder. Dijital okuryazarlik, sadece
temel bilgisayar becerilerini asan, ayni zamanda bilgiyi elestirel bir sekilde degerlendirme,
cesitli dijital araglar etkili bir bicimde kullanabilme ve dijital etiket gibi konularda anlayis
gelistirme becerisini igerir. Bu baglamda, dijital okuryazarlik; bilgi caginda basarili bir sekilde
navigasyon yapma, dijital medya ve icerigi anlama, giivenilir bilgiyi ayirt etme ve yaratici
diisiinme kapasitesini igerir. Akademik diizeyde ele alindiginda, bu beceri seti 6grencilerin
egitim stireglerini zenginlestirecek, arastirma yeteneklerini artiracak ve onlar1 bilgi
toplumunda daha etkin aktorler haline getirecektir. Siber giivenlik ise, dijital okuryazarligin
onemli bir bileseni olarak karsimiza ¢ikar. Dijital ortamlarda bilgi giivenligi ve gizliligi
konusunda bilingli olmak, kotii niyetli siber saldirilara karsi onlemler almak da djjital
okuryazarlik kapsamina dahildir. Bu, bireylerin ¢evrimigi kimliklerini koruma, giivenilir
dijital kaynaklar1 tanima ve bilgisayar sistemlerini koruma konularinda yetkin olmalarin
gerektirir. Dolayisiyla, dijital okuryazarlik ve siber giivenlik birbirini tamamlayan kavramlar
olarak karsimiza cikar. Bu becerilerin bir arada ele alinmasi, bireylerin dijital diinyada giivenli
ve etkin bir sekilde var olmalarini saglarken ayni zamanda akademik ve profesyonel
basarilarina olumlu katkilarda bulunur. Yapilan ¢alismalara bakildiginda Kardes'in (2020)
ortaya koydugu perspektife gore, dijital okuryazarlik, glintimiizde 21. yiizyil becerileri
arasinda kritik bir yer isgal eden bir yetkinlik olarak degerlendirilmektedir. Bu beceri,
bireylerin dogru bilgiyi anlama, yorumlama ve etkili bir sekilde kullanabilme kapasitesi
agisindan temel bir 6neme sahiptir. Ayni ¢ercevede Zwilling, Klien, Lesjak, Wiechetek, Cetin
ve Basim (2022), teknolojinin ilerlemesiyle birlikte ortaya c¢ikan siber saldirilarin, bilgi
giivenligi zafiyetlerine yonelik potansiyel bir tehdit olusturdugunu belirterek, bu baglamda
siber giivenlik konusundaki farkindaligin artisinin giderek ©nem kazandigina dikkat
cekmigtir. Teknolojinin hizli degisim ve gelisimine paralel olarak, ¢agimizin en 6nemli
unsurlarindan biri olan teknoloji, bir dizi kavrami da beraberinde getirmistir. Bu
kavramlardan biri de siber giivenlik olup, 6zellikle gelisen teknolojiyle birlikte ortaya ¢ikan
glivenlik sorunlarmin ¢éziimiine yonelik 6nemli bir unsurdur. Makhabbat ve Giilsegen (2020),
siber giivenligi, artan bilgi kaynaklariyla birlikte bireylerin korunmasma yonelik cesitli
yontemleri igeren bir alan olarak tanimlamistir. Yapilan aragtirmalar, bir sorunun ¢6ziimii igin
biling, egitim ve farkindalik diizeylerinin arttirllmasinin temel bir strateji oldugunu
gostermistir. Bu ¢ercevede, dijital mecralarda etkilesim kuran bireyler, ozellikle de
arastirmanin odak noktasini olusturan ergenler, dijital ortamda etkilesim kurduklar igerikleri
anlama, okuma ve uygulama konusundaki biling diizeylerinin belirlenmesi biiyiik bir 6nem
arz etmektedir. Dijital okuryazarlik, bu baglamda 6ne ¢ikan bir kavramdir. Jin, Reichert,
Cagasan, Torre ve Law (2020), dijital okuryazarligin, hizla degisen ve gelisen diinyada
ogrencilerin 6grenme kapasitesi icin temel bir yetenek oldugunu vurgulamistir. Muallem

(2019) ise, Silikon Vadisi'nde etnik agidan gesitli bir tiniversitede 6grenim goren 6grencilerin
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siber giivenlik konusundaki farkindalik eksikligine dikkat ¢ekmis ve egitim kurumlarinin,
ogrencilerin bu konulardaki bilgilerini artirma ve siber saldirilardan korunma konusunda
daha etkin bir rol istlenmesi gerektigini belirtmistir. Talan ve Aktiirk'tin (2021) ¢alismasi,
teknoloji ve internetin bilingsiz kullaniminin, bireylerin maddi veya manevi zararlarla
karsilagsma riskini iceren onemli tehlikelere isaret etmistir. Bu risklerin onlenebilmesi igin,
bilisim teknolojilerinin dogru bir sekilde kullanilabilmesi amaciyla gerekli egitimlerin
alinmasi ve kullanicilarin yeterli biling diizeyine sahip olmalarinin énemine vurgu yapilmistir.
Yeni nesil okuryazarlik kavrami, giiniimiizde medya okuryazarligi, bilgisayar okuryazarlig:
gibi farkli boyutlar1 icermekte ve bu baglamda, bilgiye erisme, anlama ve yeni bilgiler
tiretebilme yetenegi, okuryazarlik kavraminin evrim gegcirdigini gostermektedir. Dijital
okuryazarlik becerilerine sahip bireyler, farkl dijital platformlarda paylasilan igerikleri dogru
bir sekilde okuyabilir, anlayabilir ve bu igeriklere katkida bulunabilirler. Ancak, yapilan
aragtirmalar, Ogrencilerin genel olarak dijital teknolojileri kullanma konusunda yeterli
olduklarmni, ancak bilgi giivenligi agisindan ayni seviyede olmadiklarini gostermektedir. Bu
durum, dijital yerli olarak adlandirilan yeni neslin, siber zorbalik, kisisel veri mahremiyeti
ihlali, teknoloji bagimlilig1 gibi onemli sorunlarla karsilasma riskini artirmaktadir. Bu
baglamda, dijital okuryazarlik diizeylerinin belirlenmesi, gelistirilmesi ve artirilmasi, siber
giivenlik zafiyetlerinin giderilmesi agisindan kritik bir neme sahiptir. Bu calismanin katkis,
dijital okuryazarlik ve kisisel siber giivenligi saglama farkindaligi alanindaki ¢alismalara,
dijital ucurum perspektifinden yeni bir bakis acis1 getirerek alternatif ¢6ziim Onerileri

gelistirmek ve bu alandaki bilgi birikimine katki saglamaktir.
Siber Giivenlik

Wiener (2019), tarafindan ifade edildigine gore, siber terimi, kokenini sibernetikten
almaktadir. Sibernetik terimini ise ilk olarak Wiener hayvanlarda ve makinelerde kontrol ve
iletisim olarak tanimlamistir. Calismanin ana unsurlarindan biri olan Siber giivenlik,
bilgisayarlar, sunucular, mobil cihazlar, elektronik sistemler, aglar ve veriler gibi dijital
ortamlar ile materyalleri kotii niyetli saldirilardan koruma amacin tagiyan genel bir kavram
olarak ifade edilebilir. Academianin (2023) belirttigine gore Tiirkiye'de internet kullaniminin
baslamasindan itibaren siber giivenlik konusundaki gelismeler detayli bir sekilde ele
alinmistir. Internetin yayginlasmasiyla birlikte bilgi giivenligi ve siber giivenlikle ilgili idari,
teknik, ekonomik ve hukuki boyutlar incelenmeye baslanmistir. Diinya Bilgi Toplumu
Zirvesinin etkisiyle siber gilivenlik alanindaki ¢alismalar hiz kazanmis, 2004 yilinda
Elektronik Imza Kanunu ve Tiirk Ceza Kanunu ile bu alandaki yasal diizenlemeler yapilmustir.
Siber giivenlik konusunda farkindaligi artirmak amaciyla 2007'de kurulan Bilgi Giivenligi
Dernegi (BGD), gesitli etkinliklerle ve is birlikleriyle 6nemli katkilarda bulunmustur. Devlet
destekli kuruluslar, 6zellikle BTK ve TUBITAK, siber giivenlik alaninda cesitli projeler ve
egitimler diizenlemis, Siber Giivenlik Enstitiisii ve Siber Savunma Merkezi gibi 6nemli
adimlar atmistir. 2012'de alinan bir Bakanlar Kurulu Karar ile (11.06.2012 tarihli ve 2012/3842
sayilt Ulusal Siber Giivenlik Calismalarmin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna

fliskin Karar, 20.10.2012 tarihli ve 28447 sayili Resmi Gazetede yayimlanarak yiiriirliige
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girmistir.) ulusal capta siber giivenlik calismalarinin koordinasyonu igin hukuki zemin
olusturulmus, Siber Giivenlik Kurulu'nun olusturulmas: ve gorevlerinin belirlenmesiyle bu
alandaki c¢alismalar daha organize bir yapiya kavusmustur. Ulastirma, Denizcilik ve
Haberlesme Bakanlig1 biinyesinde Siber Giivenlik Dairesi ve BTK-TIB biinyesinde Ulusal
Siber Olaylara Miidahale Merkezinin kurulmasi, ulusal ¢apta siber giivenlik tedbirlerini
artirmigtir. 2013'te BGD tarafindan hazirlanan Ulusal Siber Giivenlik Strateji Belgesi,
TUBITAK'n katkilariyla Ulastirma, Denizcilik ve Haberlesme Bakanhigi tarafindan
yayimlanmis ve siber giivenlik konusunda belirli hedefler ve eylem planlar1 ortaya
konulmustur. Son yillarda Tiirkiye'de siber giivenlik konusunda 6nemli gelismeler yasanmus,
devletin ve sivil toplum kuruluslarinin bu alandaki farkindaligi artmistir. Oniimiizdeki
donemde siber giivenlik kapasitesinin arttirilmasi, genis kitlelere farkindaligin yayilmasi ve
yerli ¢oziimlerin iiretilmesi onemli beklentiler arasinda yer almaktadir. Ayrica, siber
saldirilarin ekonomik amaclarla gerceklestirildigi genel algisina ek olarak, devlet destekli
organizasyonlar tarafindan kritik altyapilara yonelik siber saldirilar da gozlemlenmektedir.
Bu baglamda, siber giivenlik konusu biitlinciil bir perspektifle ele alinmali ve ayrintili bir
"Ulusal Siber Giivenlik Kanunu" ile konunun tiim yonleri ve aktorler arasindaki iligkiler
belirlenmelidir. Bu alanda yapilan ¢alismalardan, Semercinin (2019), baslikli ¢alismasi, iig
farkli devlet iiniversitesinde egitim goren 448 6grenciyi kapsamistir. Arastirma, 6grencilerin
siber giivenlik farkindaliklarini belirlemek icin "Kisisel Siber Giivenligi Saglama Olgegi”ni
kullanmigtir. Bulgular, 6grencilerin genel olarak orta ve {izeri diizeyde siber giivenlik
farkindaligina sahip oldugunu gostermektedir. Cinsiyetler arasinda veya fakiilte tiirleri
arasinda anlaml bir farklilik bulunmamistir. Ancak, siif diizeyi ve giinliik internet kullanim
siireleri gibi demografik faktorlere gore farklilik gostermektedir. Diger bir ¢alisma olan
Aksogan, Bayer, Giilada ve Celik (2018), tarafindan gergeklestirilen baslikli ¢alisma ise Tletisim
Fakiiltesi 6grencilerinin siber giivenlik farkindaligini degerlendirmeyi amaglamistir. Toplam
357 Ogrencinin katildig1 arastirmada, "Siber Giivenlik Farkindaligi Anketi" kullanilmistir.
Bulgular, 6grencilerin genel olarak diisiik diizeyde siber giivenlik farkindaligina sahip
oldugunu ve bu alanda bilin¢lenmeye ihtiya¢ duyuldugunu ortaya koymaktadir. Cinsiyet, yas
ve giinliik internet kullanim siiresi gibi demografik faktorlere baglh olarak anlamli farkliliklar
tespit edilmistir, ancak fakiilte tiiriine gore siber giivenlik farkindaliginda anlaml bir fark
bulunmamugtir. Her iki ¢alisma da goriildiigii tizere, 6grencilerin siber giivenlik konusunda
bilin¢lenmesi gerektigini ve 6zellikle egitim programlarinin bu yonde gelistirilmesi gerektigi

vurgulanmaktadir.
Dijital Okuryazarlik

Okuryazarlik kavrami, geleneksel anlaminda genellikle temel okuma, yazma,
konusma ve dinleme becerilerini igererek bir toplumun gelismislik diizeyini 6lgen énemli bir
gosterge olarak kabul edilmektedir. Ancak, giiniimiizde geleneksel medyanin yan sira yeni
medya ve dijital teknolojilerin etkisiyle, okuryazarlik tanimi 6nemli Olciide genislemis ve
gesitlenmistir. Bu evrim, gorsel okuryazarlik, bilgisayar okuryazarligi ve reklam okuryazarlig:

gibi yeni okuryazarlik bigimlerinin ortaya ¢ikmasina neden olmustur. Dijital medya
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okuryazarlig: ise, bireylerin sadece yeni medya ortamlarin etkili bir sekilde kullanabilme ve
yeni medya igeriklerini anlayabilme becerilerini degil, ayn1 zamanda bu ortamlarda 6zgiin
icerikler iiretebilme yeteneklerini iceren bir okuryazarlik formunu ifade etmektedir. Bu, yeni
iletisim ve paylagim teknolojilerinin niteliklerini anlama, kiiltiirel 6zelliklerini bilme ve yeni
medya dilini etkili bir sekilde kullanma becerilerini igerir. Dijital okuryazarlik terimi, ilk kez
1997 yilinda Paul Gilster'in ayn1 ad1 tagiyan kitabinda ortaya cikmustir. Gilster (1997), dijital
okuryazarligi, dijital ortamda sunulan bilgiyi farkli sekillerde anlayabilme ve kullanabilme
becerisi olarak tanimlamistir. Dijital okuryazarlik, iletisim ve paylasim teknolojilerinin
niteliklerini anlama, kiiltiirel Ozellikleri bilmeyi ve yeni medya dilini etkili bir sekilde
kullanma becerilerini igererek, bireylerin dijital diinyada etkili bir sekilde hareket etmelerini
saglayan bir konsept oldugu ifade edilebilir. Bu arastirma, Uluslararas1 Egitim Teknolojileri
Toplulugu (ISTE) tarafindan belirlenen alt1 temel kriter etrafinda sekillenen dijital
okuryazarlik standartlarmi temel alarak, dijital okuryazarlik yeteneklerini ii¢ ana ilkeye gore
siniflandirmigtir. {lk ilke olan "Kullanim," temel teknik bilgi birikiminden baslayarak
bilgisayar programlarini kullanma, bilgi kaynaklarina erisim saglama ve bu kaynaklari etkili
bir sekilde kullanma becerilerini icermektedir. Ikinci ilke olan "Anlamak," dijital medyay1 igsel
bir baglamda degerlendirme ve elestirel bir bakis acisiyla anlama becerisini vurgular. Bu
sayede cevrimici etkinlikler ve karsilasilan igerikler bilingli bir sekilde degerlendirilerek
bilingli kararlar alinmasma yardima olur. Ugiincii ilke olan "Olusturmak,” dijital medya
araglarinmi kullanarak cgesitli igerikleri tiretebilme ve etkili iletisim kurabilme becerisini ifade
eder. Arastirma, lise diizeyinde egitim goren ergenlerin dijital okuryazarlik diizeylerini
belirlemeyi amaglamaktadir. Bu baglamda, ergenlerin dijital platformlardaki igerikleri okuma,
yazma ve kullanma sikliklari, igerikleri kullamirken anlama diizeyleri, dijital mecralarda
iiretici olup paylasim olusturma diizeyleri, dijital okuryazarlik diizeyleri ve bu konudaki
farkindalik/biling seviyeleri incelenmektedir. Ayrica, siber giivenlikle olan iligkisi, belirlenen

demografik ozelliklere gore nasil degistigi konusunda da bilgiler sunulmaktadir.
Arasgtirmanin Amaci

Arastirma kapsaminda, ergenlerin dijital okuryazarlik ve siber giivenlik konularindaki
durumlarin1 detayli bir sekilde incelemeyi amaglamaktadir. Genel amag, bu iki olgu
arasindaki iliskiyi saptamak ve ergenlerin dijital okuryazarlik ile kisisel siber giivenlik
saglama durumlarini arastirmak olarak belirlenmistir. Bu ¢alismanin gergeklestirilmesiyle,
siber giivenligi saglama yontemlerinin dijital okuryazarlik agisindan daha iyi anlasilmasi ve
bu alanda yapilan ¢alismalara yeni bir perspektif eklenmesi hedeflenmektedir.

Bu baglamda genel amag cercevesinde arastirmada asagidaki sorulara yanit aranmaya
calisilmistir:

1. Lise diizeyinde egitim goren ergenlerin dijital okuryazarlik durumlar1 nedir?

a. Lisediizeyinde egitim goren ergenlerin dijital okuryazarlik durumlari; cinsiyete, sinifa,
okul tiirtine, evde internet olup olmama durumuna, akilli telefon kullanip kullanmama

durumuna, kullandig1 mobil uygulamalara, haftalik ve giinliik internette gegirilen
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siire, sosyal medya kullanip kullanmama durumuna ve bdliimlere gore nasil

degismektedir?
2. Lise diizeyinde egitim goren ergenlerin kisisel siber giivenligi saglama durumlari nedir?

a. Lise diizeyinde egitim goren ergenlerin kisisel siber giivenligi saglama durumlar;
cinsiyete, sinifa, okul tiiriine, evde internet olup olmama durumuna, akilli telefon
kullanip kullanmama durumuna, kullandig1 mobil uygulamalara, haftalik ve giinliik
internette gecirilen siire, sosyal medya kullanip kullanmama durumuna ve béliimlere

gore nasil degismektedir?

3. Lise diizeyinde egitim goren ergenlerin dijital okuryazarlik durumlari ile kisisel siber

giivenligi saglama diizeyleri arasinda iliski nedir?
Yontem
Arastirmanin Modeli

Bu calisma, tasarimini nicel arastirma modellerinden biri olan iliskisel arastirma
modeline uygun olarak gerceklestirmistir. Iligkisel arastirma modeli, degiskenler arasindaki
iligkilerin varligin1 veya bir degiskenin digerine olan etkisini belirlemeyi amaglamaktadir
(Karasar, 2006). Bu tiir arastirmalarin oncelikli hedeflerinden biri, degiskenler arasindaki
iligkileri belirleyerek 6nemli davranislar1 anlamaktir (Fraenkel, Norman ve Hyun, 2012). Bu
calismada, iligkisel arastirma modelinin tercih edilmesinin temel sebebi, arastirmadaki
degiskenler arasindaki iligkilerin detayl bir sekilde incelenmesidir. Iliskisel arastirma modeli,
degiskenler arasindaki iligkileri anlamak, agiklamak ve belirli bir baglam iginde bu iligkileri
degerlendirmek icin kullanilmaktadir. Arastirmada yer alan degiskenler arasindaki iligkilerin
dogas1 ve etki dereceleri iizerine odaklanilarak, arastirmanin temel amacma ulasmak
hedeflenmektedir. Bu model, arastirmanin kapsamli bir analizini saglayarak, elde edilecek
sonuglarin genis bir perspektiften degerlendirilmesine olanak tanimaktadir. Bu baglamda,
iliskisel arastirma modeli, ¢alismanin temel metodolojisini olusturarak, degiskenler arasindaki
iliskilerin derinlemesine incelenmesine ve arastirma sorularinin yanitlanmasma katki

saglamay1 amaglamaktadir.
Evren ve Orneklem

Makhabbat ve Giilse¢en'in (2020) ¢alismasinda, siber giivenlik konusunda bireylerin
korunmasina yonelik gesitli yontemlerin bulundugu ifade edilmektedir. Arastirmalar, bir
sorunun ¢Oziimi igin biling, egitim ve farkindalik diizeylerinin artirilmasinin temel bir
yontem oldugunu belirtmektedir (O'Neill, Livingstone ve McLaughlin, 2011; Tiirkiye Istatistik
Kurumu [TUIK], 2021; TUIK, 2023). Ozellikle dijital mecralarda etkilesim kuran bireylerin,
ozellikle ergenlerin, siber glivenlik zafiyetlerinin oldugu ortamlarda biling diizeylerinin tespit
edilmesi ve gelistirilmesinin 6nemli oldugu vurgulanmistir. Bu dogrultuda calisma
kapsaminda, 2022-2023 egitim ve Ogretim yilmin ilk déneminde icra edilen arastirmanin
orneklemi, Kirikkale il merkezinde yer alan dort farkli okul tiirtindeki toplam 22 lisede

O0grenim goren 4504 6grenciden/ergenden olusmaktadir.
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Arastirmaya katillan ergenlerin/o6grencilerin demografik ozelliklerine gore dagilim

degerleri Tablo 1’de gosterilmistir.

Tablo 1. Orneklemi Olusturan Ergenlerin Demografik bilgileri

Cinsiyet
f %
Erkek 1415 31,4
Kadin 3089 68,6
Toplam 4504 100,0
Sinif
f %
10.S1naf 2106 46,8
11.S1naf 2398 53,2
Toplam 4504 100,0
Bolim
f %
Esit Agirlik 2337 51,9
Sayisal 1596 35,4
Sozel 571 12,7
Toplam 4504 100,0
Sosyal Medya Kullanimi
f %
Evet 4392 97,5
Hayir 112 2,5
Toplam 4504 100,0
Okul Tiri
f %
Imam Hatip 242 54
Anadolu Meslek 1127 25,0
Anadolu 2691 59,7
Fen 444 9,9
Toplam 4504 100,0
Uygulamalar
f %
Whatsapp 390 8,7
Instagram 129 2,9
Facebook 23 0,5
Twitter 3 0,1
Diger 190 4,2
Hepsi 2474 54,9
Whatsapp,Instagram 1262 28,0
Whatsapp,Facebook 29 0,5
Instagram, Twitter 4 0,1
Toplam 4504 100,0
Ev interneti
f %
Evet 4250 94,4
Hayir 254 5,6
Toplam 4504 100,0
Akall1 Telefon
f %
Evet 4328 96,1
Hayir 176 3,9
Toplam 4504 100,0

Giinliik Stire
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f %
1-3 Saat 1337 29,7
3-6 Saat 1850 41,1
6-9 Saat 808 17,9
9 ve lizeri 509 11,3
Toplam 4504 100,0
Haftalik Siire

f %
2-6 Saat 389 8,6
6-10 Saat 804 17,9
10-14 Saat 993 22,0
14 ve lizeri 2318 51,5
Toplam 4504 100,0

Arastirma kapsaminda dijital mecralarda ¢ok fazla zaman geciren ergenlerin, dijital
platformlarda yasadiklar1 deneyimler ile arastirmaya katilan bireylerin demografik
ozelliklerine dair elde edilen veriler arasindaki iliskiyi saptayabilmek adina gesitli demografik
ozelliklere gore; toplam katilimci sayis1 4.504 olarak belirlenmis olup, bu katihmailarin cinsiyet
dagiliminda 3.089 kisi (%68,6) kadin olarak tespit edilmistir. Katiimcilarin 6grenim
durumlarina bakildiginda ise, 2.398 kisi (%53,2) 11. smif Ogrencisi olarak kaydedilmistir.
Egitim tercihleri tizerinden degerlendirildiginde, bireylerin 2.337"1i (%51,9) esit agirlik alanini
tercih etmistir. Sosyal medya kullanimiyla ilgili olarak, katiimecilarin biiyiik ¢ogunlugu
(%97,5) bu platformlar1 aktif olarak kullanmaktadir. Okul tercihine yonelik bilgiler
incelendiginde, katilimcilarm %59,7'si Anadolu Lisesinde egitim gdrmektedir. Iletisim
araglarma dair tercihler incelendiginde, 390 kisi (%8,7) Whatsapp kullanirken, 2.474 kisi
(%54,9) ise anket formunda belirtilen tiim uygulamalar1 kullanmaktadir. Evde internet erisimi
olan katilimar sayis1 4.250 (%94,4) iken, akilli telefon sahibi olan birey sayis1 4.328 (%96,1)
olarak belirlenmistir. Giinliik internet kullanim siiresi degerlendirildiginde, katihmcilarin
%41,1'1 en fazla 3-6 saat, haftalik kullanim stiresinde ise %51,5'1 14 saatten fazla internet

kullanmaktadir.
Veri Toplama Siireci

Arastirmanin verileri Mayis 2023'te toplanmistir. Katilimcilara 6lgek formu yiiz yiize
olarak dagitilmig ve dlgegi doldurma islemi, 6grencilerin kendi istegi ve goniilliiliik esasina
dayanarak gergeklestirilmistir. Bu siire¢ sonucunda, 4504 kisilik bir 6grenci/ergen grubundan

elde edilen veriler analize tabi tutulmus ve degerlendirilmeye alinmistir.
Veri Toplama Arac1

Verilerin toplanmasinda 6lgekler kullanilmistir. Aragtirmanin veri toplama araci iki
ana boliimden meydana gelmektedir. {lk béliim, aragtirmaci tarafindan gelistirilen sosyo-
demografik bir boliimii icermektedir. Bu kisim, 6grencilerin cinsiyeti, simif diizeyi, bolim
tiirii, okul tiirii, giinliik internet ve sosyal medya kullanim siirelerini icermektedir. Tkinci
boliimde, Erol, Sahin, Yilmaz ve Haseski (2015) tarafindan gelistirilen "Kisisel Siber Giivenligi
Saglama Olgegi" bulunmaktadir. Bu anket, Ogrencilerin siber giivenlik durumlarimi

degerlendirmek igin kullanilmistir ve yirmi bes maddeden olusan bir 6l¢iim skalasina sahiptir
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(1=Hi¢ Katilmiyorum, 2=Katilmiyorum, 3=Orta Diizeyde Katiliyorum, 4=Katiliyorum,
5=Tamamen Katiliyorum). Anketin goriiniis ve kapsam gecerliligi saglanmis, ayrica uygulama
oncesi hedef kitlede secilen bir grup 6grenci {izerinde pilot uygulama yapilarak sorularin
anlagilabilirligi kontrol edilmistir. Tkinci béliimde ise 6grencilerin dijital okuryazarlik
durumlarim1 6lgmek amaciyla Pala ve Bagibiiyiik (2020) tarafindan gelistirilen "Dijital
Okuryazarlik Olgegi" kullamilmistir. Bu 6lgek, toplamda 21 maddeden olusmaktadir ve
Olcegin Cronbach’s alfa i¢ tutarlilik katsayis1 0.895 olarak bulunmustur.

Verilerin Analizi

Aragtirma kapsaminda kullanilan anket formlariyla elde edilen veriler, aragtirmaci
tarafindan SPSS 26.0 paket programi kullanilarak islenmis ve analiz edilmistir. Verilerin
normal dagilim testi i¢in yapilan analiz sonuglarina gore, carpiklik degeri -2 ve basiklik degeri
+2 olarak belirlenmistir. Demografik sorulardan elde edilen cinsiyet, sinuf, okul tiirii, boliim,
sosyal medya kullanimi, kullanilan uygulamalar, ev interneti kullanimi, akilli telefon
kullanimi, giinliik siire ve haftalik siire degiskenlerindeki analizler, parametrik testlerden T
testi ile iki grup arasindaki karsilastirmalar ve iki'den fazla grup arasindaki kargilastirmalar
icin ANOVA testleri kullanilarak gerceklestirilmistir. Iki'den fazla grup arasindaki anlaml
farkin kaynagmi belirlemek amaciyla ise Post-Hoc testlerden Tukey HSD kullanilmistir.
Olgegin givenilirligini degerlendirmek ic¢in Cronbach Alpha analizi yapilmistir. Tim
analizlerde anlamlilik (p) degeri 0,05 olarak belirlenmistir. Test sonuglar1 degerlendirilirken
p<0,05 ise arasindaki fark istatistiksel olarak anlaml kabul edilirken, p>0,05 ise elde edilen

farklarin istatistiksel olarak anlamsiz oldugu kabul edilmistir.
Arastirmanin Etik Izinleri

Bu calismada “Yiiksekogretim Kurumlari Bilimsel Arastirma ve Yayin Etigi Yonergesi”
kapsaminda uyulmasi belirtilen tiim kurallara uyulmustur. Yonergenin ikinci boliimii olan
“Bilimsel Arastirma ve Yayin Etigine Aykir1 Eylemler” bashig: altinda belirtilen eylemlerden
higbiri gerceklestirilmemistir.

Etik kurul izin bilgileri

Etik degerlendirmeyi yapan kurul adi=Kirikkale Universitesi Sosyal ve Beseri Bilimler

Bilimsel Arastirma ve Yayn Etigi Kurulu
Etik degerlendirme kararinin tarihi=20.02.2023

Etik degerlendirme belgesi say1 numarasi=158713
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Bulgular

Bu kisimda, arastirma sorularmnin sirasmi takip ederek, ogrencilerin demografik
ozellikleri ile internet ve sosyal medya kullanim siireleri, dijital okuryazarlik durumlari, siber
givenligi farkindaliklar1 ve dijital okuryazarliklar: ile siber giivenligi farkindaliklar:

arasindaki iligki alt basliklar halinde analiz edilmistir.
Ergenlerin Dijital Okuryazarlik Farkindalik Durumlar1

Dijital okuryazarlik seviyelerini belirlemek {iizere uygulanan Olcege katilan
ogrencilerin verdigi cevaplarla ilgili istatistiksel analiz, ortalama (X) ve standart sapma (ss)
degerleri tizerinden gerceklestirilmistir. Bu baglamda, ilgili veriler Tablo 2'de detayli bir
sekilde sunulmustur. Arastirmanin odak noktasini olusturan dijital okuryazarlik diizeylerini
anlamak adina, 6grencilerin cevaplarinin merkezi egilimini ortalama degerle ifade ederken,
dagilimin genisligini standart sapma ile belirlemek 6nemli bir degerlendirme kriteri olmustur.
Tablo 2, 6grenci gruplarinin dijital okuryazarlik konusundaki genel performansini agiklamak

tizere bu istatistiksel ol¢timleri igermektedir.

Tablo 2. Dijital okuryazarlik 6lgegi maddesel istatistik verileri

Dijital Okuryazarlik Maddeleri Ortalama Standart Sapma  Katilim Diizeyi
Internette bilgiye ulasmak i¢in arama motorlarini 4,57 ,7401 Cogu Zaman
kullanabilirim.

Arama yaparken bazi filtreleri kullanabilirim (Ornegin: 4,01 1,0710 Cogu Zaman
sadece resimlerde, videolarda, haritalarda arama).

Internette ulastigim bilgilerin tamamimnin giivenilir 4,24 1,0445 Cogu Zaman
olmadigmi bilirim.

Internette ulastigim bilgilerin giivenirliligini saglamak 3,93 1,1843 Bazen

icin bilgiyi farkli kaynaklarla karsilastirabilirim

Dosyalar1 veya igerikleri (6r: metin, resim, miizik, 4,30 ,9998 Cogu Zaman
video, web sayfalar) bilgisayarda, tablette ve telefonda

kaydedebilirim.

Kaydettigim dosya ve iceriklere tekrar ulagabilirim. 4,26 1,0166 Cogu Zaman
Cep telefonu, internet e-posta ve sohbet etme 4,35 1,0775 Cogu Zaman

programlariyla iletisim kurabilirim.

Internet siteleri tizerinden dosya ve igerik 3,79 1,3880 Bazen
paylasabilirim (e-postaya resim ve dosya eklemek,
Facebook vb sitelerde fotograf paylasmak gibi).

Internette baskalarmin olusturdugu/paylastigi 3,20 1,4551 Bazen
herhangi bir dokiimana katkida bulunabilirim.

Sosyal aglar1 (Facebook, Twitter, instagram vb) 4,50 1,0389 Cogu Zaman
kullanabilirim.

Dijital araglar1 kullanirken uyulmas: gereken kurallar 4,53 ,9181 Cogu Zaman
oldugunu bilirim (6r: yorum yaparken, kisisel bilgi

paylasirken).

Internette bilgi aktariminda/paylasiminda 4,07 1,2701 Cogu Zaman
bulunabilirim.

Bilgisayar, akilli telefon, tablet gibi araglarimi korumak 4,69 ,8219 Cogu Zaman
igin sifreler kullanabilirim.

Kimlik bilgilerimin calinabileceginin farkinda oldugum 4,69 ,8056 Cogu Zaman

i¢in kisisel bilgilerimi internette paylasmamam
gerektigini bilirim.

Dijital teknolojiyi yogun kullanmanin sagligimi 4,38 1,0094 Cogu Zaman
olumsuz etkileyebilecegini bilirim.
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Teknolojinin ¢evreye pozitif ve negatif etkilerini 4,47 ,9494 Cogu Zaman
anlayabilirim.

Yeni bir cihaz veya uygulamayi kullanirken teknik bir 4,14 1,0890 Cogu Zaman
sorun olustugunda destek ve yardim bulabilirim.

Dijital teknolojileri kullanirken sik¢a ortaya ¢ikan 3,87 1,1147 Bazen
sorunlarin ¢ogunu ¢ozebilirim.

Dijital teknolojileri kullanirken teknik olmayan 3,68 1,2412 Bazen
problemleri ¢ozebilirim.

Programlar veya araclarmn teknolojik problemlerini 3,55 1,2859 Bazen
¢ozebilirim.

Teknoloji ile ilgili bir problem ile kars1 karsilastigimda, 4,08 1,1112 Cogu Zaman

problemi ¢bzmek icin dijital araglar1 kullanabilirim.

Tablo 2 incelendiginde, 6grencilerin dijital okuryazarlik durumlarimin genel anlamda
olumlu oldugu ve ankete verdikleri cevaplarin “Cogu Zaman” seceneginde yogunlastigi
anlagilmaktadir. Arastirmaya katilan Ogrencilerin en yiiksek ortalamaya sahip olduklar:
durumlar “Kimlik bilgilerimin ¢alinabileceginin farkinda oldugum igin kisisel bilgilerimi
internette paylasmamam gerektigini bilirim.” (X=4.69) ve “Bilgisayar, akilli telefon, tablet gibi
araglarimi korumak igin sifreler kullanabilirim.” (X=4.69) seklindedir. En diisiik ortalamaya

sahip olduklar1 durum ise “Internette bagkalarmin olusturdugu/paylastigi herhangi bir

dokiimana katkida bulunabilirim” (X=3.20) maddesidir.

Ergenlerin Dijital Okuryazarlik Farkindalik Durumlarinin Farkli Degiskenlere

Gore Incelenmesi

Tablo 3. Ergenlerin dijital okuryazarlik durumlarimin farkl degiskenler ile incelenmesi

DiJiTAL OKURYAZARLIK

Cinsiyet N Ortalama S t sd P
Cinsiyet Erkek 1415 4,2351 ,63775 5,701 4502 ,000

Kadin 3089 4,1221 ,60802

Bolim N Ortalama S F p Post Hoc (Tukey)
Boélim Esit Agirlik(a) 2337 14,1240 ,62284 8539 000 b>cra

Sayisal(b) 1596 4,2070 ,60276

Sozel(c) 571  4,1568 ,64465

Sinif N Ortalama S t sd p
Sinif 10.S1maf 2106 4,1426 ,62918  -1,523 4502 ,128

11.Smuf 2398 14,1707 ,61102

Okul Tiirii N Ortalama S F P Post Hoc (Tukey)
Okul Tiirii fmam Hatip(a) 242 4,0636 ,63542 16,367 ,000 c>b>a>d

Anadolu Meslek(b) 1127 4,1069 ,63620

Anadolu Lisesi(c) 2691 4,2077 ,60650

Fen Lisesi(d) 444  4,0334 ,61564

Giinliik Siire N Ortalama S F P Post Hoc (Tukey)
Giinliik Siire 1-3 saat(a) 1337 4,0589 ,68294 19143 ,000 c>d>b>a

3-6 saat(b) 1850 4,1724 ,56663

6-9 saat(c) 808  4,2431 ,57946

9 saat ve lizeri(d) 509 4,2271 ,65747

Haftalik Siire N Ortalama S F P Post Hoc (Tukey)
Haftalik Siire 2-6 Saat(a) 389  3,8606 ,84520 50,888 ,000 d>c>b>a
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6-10 Saat(b) 804 4,0749 ,56666
10-14 Saat(c) 993  4,1426 ,60840
14 Saat ve tizeri(d) 2318 4,2425 ,57654
Akall1 Telefon N Ortalama S t sd p
Akalli Telefon Evet 4328 4,1746 ,60136 9222 4502 ,000
Hayir 176 3,7392 ,86930
Sosyal Medya N Ortalama S t sd P
Sosyal Medya Evet 4392 4,1705 ,60356 8,874 4502 ,000
Hayir 112 3,6488 ,94823
Ev interneti N  Ortalama S t sd p
Ev interneti Evet 4250 4,1811 ,60058 10,543 4502 ,000
Hayir 254  3,7642 ,78230
Uygulamalar N Ortalama S F P Post Hoc (Tukey)
Uygulamalar WhatsApp(a) 390 3,9438 ,69038 44265 ,000 e>a>b>d>c
Instagram(b) 129  3,8726 ,65714
Facebook(c) 23 3,7143 ,66357
Twitter 3 4,0635 ,52236
Diger(d) 190 3,7343 ,95195
Hepsi(e) 2474 42948 ,56852

Tablo 3’te ergenlerin dijital okuryazarlik durumlarinin farkli degiskenler ile

incelendiginde;

Ergenlerin dijital okuryazarlik 6lgeginde aldiklari ortalama puanlar1 cinsiyete gore

anlamli bir farkliik gostermektedir ve bu fark erkek ogrenciler lehinedir,

[t(4502)=5.701, p<.05]. Buna gore, erkek Ogrencilerin (X=4,23) djjital okuryazarhk

farkindaligi, kadin 6grencilere (X=4,12) gore daha ytiksektir.

e Arastirmada kullanilan dijital okuryazarlik 6l¢eginin 6grencilerin béliimleri arasinda
yarattig1 farkliliklari belirlemek amaciyla gerceklestirilen ANOVA analizi sonuglarma
gore, Ogrencilerin boliimleri, dijital okuryazarlik diizeylerinde anlamli farkliliklar
gostermektedir (p<0,05). Bu farkhlasmanin kaynagimi anlamak amaciyla
gerceklestirilen Post-Hoc analizlerinden Tukey'e gore, anlamli farklar tespit edilen
Olcekte tiim secenekler arasinda mevcuttur. Yapilan karsilastirmalara gore, dijital
okuryazarlik alanlarinda anlaml farklar, sayisal segeneklerden kaynaklanmaktadir.

e Arastirmada kullanilan dijital okuryazarlik 6lgeginin siniflara gore farklilik yaratip
yaratmayacagini degerlendirmek amaciyla gergeklestirilen T-Testi sonuglarina gore,
sinif diizeyleri arasinda anlamli bir farklilik tespit edilmemistir (p>0,05).

e Arastirmada kullanilan dijital okuryazarlik 6l¢eginin 6grencilerin okul tiirlerine gore

farklilik yaratip yaratmayacagimi degerlendirmek amaciyla gerceklestirilen ANOVA

analizi sonuclarma gore; 6grencilerin okul tiirleri, dijital okuryazarlik diizeyilerinde
istatistiksel olarak anlamli farkliliklar gostermektedir (p<0,05). Yapilan Post-Hoc
analizlerinden Tukey'e gore anlaml ¢ikan secenekler arasindaki karsilastirmaya gore,
dijital okuryazarlik alanlarinda Anadolu Lisesinde egitim alan Ogrenciler arasinda

belirgin farkliliklar bulunmaktadir.
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e Arastirmada kullanilan dijital okuryazarlik Olceginin giinliik kullanim siireleri
tizerindeki etkisini degerlendirmek amaciyla gerceklestirilen ANOVA analizi
sonuglarma gore; ogrencilerin giinliik dijital kullanim siireleri, dijital okuryazarlik
diizeylerinde istatistiksel olarak anlamli farkliliklar gostermektedir (p<0,05). Yapilan
Post-Hoc analizlerinden Tukey'e gore anlamhi g¢ikan segenekler arasimndaki
karsilagtirmaya gore, dijital okuryazarlik, giinliik 6-9 saat kullanan 6grenciler arasinda
belirgin farkliliklar ortaya ¢ikmaktadir.

e Arastirmada kullanilan dijital okuryazarlik 6lgeginin haftalik kullanim siirelerinin
etkisini degerlendirmek amaciyla gerceklestirilen ANOVA analizi sonuglarina gore;
ogrencilerin haftalik dijital kullanim stireleri, dijital okuryazarhik diizeylerinde
istatistiksel olarak anlamli farkliliklar gostermektedir (p<0,05). Yapilan Post-Hoc
analizlerinden Tukey'e gore anlaml ¢ikan segenekler arasindaki karsilastirmaya gore,
dijital okuryazarhik alaninda haftalik 14 saat ve iizeri kullanan 6grenciler arasinda
belirgin farkliliklar ortaya gikmaktadir.

e Aragtirmada kullanilan dijital okuryazarlik oOlgeginin akilli telefon kullanim
durumunun etkisini degerlendirmek amaciyla gerceklestirilen T-Testi sonuglarina
gore; dijital okuryazarlik diizeylerinde akilli telefon kullanma durumuna bagh olarak
istatistiksel olarak anlamli bir farklilik belirlenmistir (p<0,05). Bu anlaml farklar, dijital
okuryazarlik diizeyinde akilli telefon kullanan 6grencilerin elde ettigi yiiksek ortalama

puanlardan kaynaklanmaktadir.

e Arastirmada kullanulan dijital okuryazarlik olgeginin sosyal medya kullaniminin 335

etkisini degerlendirmek amaciyla gergeklestirilen T-Testi sonuglarma gore; dijital
okuryazarlik dlgegi genelinde anlamli bir farklhilik tespit edilmistir (p<0,05). Bu anlaml
fark, tiim belirgin Olgekte sosyal medya kullanan Ogrencilerin elde ettigi yiiksek
ortalama puanlardan kaynaklanmaktadir.

e Arastirmada kullanilan dijital okuryazarlik O6l¢eginin ev interneti kullaniminin
etkisini degerlendirmek amaciyla gergeklestirilen T-Testi sonuglarma gore; dijital
okuryazarlik 6lgegi genelinde anlaml bir farklilik belirlenmistir (p<0,05). Bu anlaml1
farklar, tiim belirgin 6lcege gore ev interneti kullanan 6grencilerin elde ettigi yiiksek
ortalama puanlardan kaynaklanmaktadir.

e Arastirmada kullanilan dijital okuryazarlik 6lgeginin kullanilan uygulamalarin etkisini
degerlendirmek amaciyla gergeklestirilen ANOVA analizi sonuglarina gore;
ogrencilerin tercih ettigi uygulamalar, 6lgegin genel yapisi ile anlamli bir farklilik
sergilemektedir (p<0,05). Yapilan Post-Hoc analizlerinden Tukey'e gore; dlgegin genel
yapisinda tiim secenekleri isaretleyen Ogrencilerle belirgin anlamli farkliliklar

bulunmaktadir.
Ergenlerin Siber Giivenlik Farkindalik Durumlar

Siber Gilivenlik seviyelerini belirlemek tizere uygulanan 6lgege katilan 6grencilerin
verdigi cevaplarla ilgili istatistiksel analiz, ortalama (X) ve standart sapma (ss) degerleri

tizerinden gergeklestirilmistir. Bu baglamda, ilgili veriler Tablo 2'de detayli bir sekilde
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sunulmustur. Arastirmanin odak noktasini olusturan siber giivenlik diizeylerini anlamak
adina, 6grencilerin cevaplarinin merkezi egilimini ortalama degerle ifade ederken, dagilimin
genisligini standart sapma ile belirlemek 6nemli bir degerlendirme kriteri olmustur. Tablo 4,
ogrenci gruplarinin siber giivenlik konusundaki genel performansmi acgiklamak {izere bu

istatistiksel Ol¢timleri icermektedir.

Tablo 4. Kisisel siber giivenligi saglama blcegi maddesel istatistik verileri

Kisisel Siber Giivenligi Saglama Maddeleri Ortalama Standart Katilim
Sapma Diizeyi
Web sayfalarinda giivenlik baglantilarmi  (https://) ve 3,17 1,4175 Bazen
sertifikalarini kontrol ederim.
Kullandigim yazilimlar giincellerim. 3,54 1,3713 Bazen
Bilgisayarimda antivirus yazilimi bulundururum. 3,30 1,5702 Bazen
Sifrelerimi belirlerken basit dizilimler kullanmaktan kaginirim. 3,85 1,4075 Bazen
Internet sifrelerimin tiimiiniin ayni olmasina dikkat ederim. 2,83 1,5383 Nadiren
Web tarayicimin giivenlik ayarlarini diizenlerim. 3,25 1,4285 Bazen
E- posta ile gelen kimlik dogrulama mesajlarmi (kullanic1 adi1, 2,93 1,5515 Nadiren
sifre vb. istekler) cevaplarim.
Sahsi bilgisayarim disinda kullanilan bilgisayarlarda bilgilerimin 4,03 1,3969 Cogu Zaman
kalmamasina dikkat ederim.
Internet {izerinden yapilan para ve kontor isteklerini dikkate 3,55 1,6042 Bazen
almam.
Tanimadigim kisilerden gelen sosyal ag arkadaslik istegini kabul 3,39 1,5053 Bazen
etmem.
Giivenmedigim sitelere iiye olmam. 3,84 1,5525 Bazen
Tanimadigim kisiler ile web kamerasi kullanarak sesli ve 3,77 1,5762 Bazen
goriintiilii iletisim kurarim.
Internet ortaminda gerektiginde kisisel bilgilerimi (TC No, 3,72 1,4889 Bazen
Dogum tarihi, GSM No vb. ) paylagirim.
Web ge¢misimi temizlerim 3,51 1,4570 Bazen
Internet bankacigi islemlerini sahsi bilgisayarimdan yaparim. 3,38 1,6306 Bazen
Online aligveris islemlerini sahsi bilgisayarimdan yaparim. 3,45 1,5878 Bazen
Tanimadigim kisilerden gelen e-posta eklerini acarim. 3,72 1,5371 Bazen
Sosyal paylasim sitelerinde kisisel bilgilerime yer veririm. 3,65 1,4878 Bazen
Internet iizerinden yer bildirimi yaparim. 3,68 1,4615 Bazen
Sosyal aglarda yer alan reklamlar iizerinden aligveris yaparim. 3,57 1,4490 Bazen
Sosyal ag- e-posta gibi hesaplarda isim bittiginde oturumu 3,43 1,5204 Bazen
kapatirim.
Giivenmedigim sitelerden dosya indirmem. 3,65 1,5584 Bazen
Internette kullandigim (eposta, sosyal ag vb.) sifreleri degistiririm 3,39 1,4160 Bazen
Unutmamak i¢in akilda kalan kolay bir sifre belirlerim. 3,13 1,5747 Bazen
Banka, online aligveris sitesi gibi sitelerden gelen e postalara (kart 3,66 1,5294 Bazen

numarasy, sifre vb. istekler) itibar ederim ve yanitlarim.

Tablo 4 incelendiginde, Ogrencilerin siber giivenlik durumlarinin genel anlamda
olumlu oldugu ve ankete verdikleri cevaplarin “Bazen” seceneginde yogunlastig:
anlagilmaktadir. Arastirmaya katilan Ogrencilerin en yiiksek ortalamaya sahip olduklar:
durumlar “Sahsi bilgisayarim disinda kullanilan bilgisayarlarda bilgilerimin kalmamasina
dikkat ederim.” (X=4.03) seklindedir. En diisiik ortalamaya sahip olduklari1 durum ise
“Internet sifrelerimin tiimiiniin ayni olmasma dikkat ederim.” (X=2.83) maddesidir. Bu
maddeye bakildiginda ergenlerin platformlarda birbirinden bagimsiz sifre kullandiklar1 ve

siber giivenlik 6nlemi aldiklar1 sdylenebilir.
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Ergenlerin Siber Giivenlik Farkindalik Durumlarinin Farkli Degiskenlere Gore

Incelenmesi

Tablo 5. Ergenlerin siber giivenlik durumlarinin farkls degiskenler ile incelenmesi

SIBER GUVENLIK
Cinsiyet N Ortalama S t sd p
Erkek 1415 3,4501 ,50682
Cinsiyet Kadin 3080 35193 saava 0 #0200
Bo6liim N Ortalama S F P Post Hoc (Tukey)
Esit Agirhik(a) 2337  3,4680 ,51328 c>b>a
Boliim Sayisal(b) 1596  3,5201 57156 8417 000
Sozel(c) 571  3,5555 49480
Simif N Ortalama S t sd P
Sinif 10.Simuf 2106 3,489 ,54521 -940 4502  ,347
11.Smnaf 2398 3,5046 ,52268
Okul Tiirii N Ortalama S F P Post Hoc (Tukey)
Okul Tiirii fmam Hatip(a) 242 3,6354 49319 12,873,000 a>cb>d
Anadolu Meslek(b) 1127 3,4544 ,54229
Anadolu Lisesi(c) 2691 3,5172 ,53467
Fen Lisesi(d) 444 3,4132 ,50097
Giinliik Siire N Ortalama S F P Post Hoc (Tukey)
Giinliik Siire 1-3 saat 1337 3,5604 ,54614 21,329 ,000 a>b>c>d
3-6 saat 1850 3,5159 ,51402
6-9 saat 808 3,4349 ,53664
9 saat ve tizeri 509 3,3655 ,53137
Haftalik Siire N Ortalama S F P Post Hoc (Tukey)
Haftalik Siire 2-6 Saat 389 3,4941 ,60093 2,190 ,087
6-10 Saat 804 3,5404 ,54071
10-14 Saat 993 3,4937 ,52047
14 Saat ve lizeri 2318 3,4850 ,52365
Akall1 Telefon N Ortalama S t sd p
Akalli Telefon Evet 4328 3,5017 ,53103 2,610 4502 ,009
Hayir 176 3,3948 ,57926
Sosyal Medya N Ortalama S t sd p
Sosyal Medya Evet 4392 3,4972 ,53102 -322 4502 ,748
Hayir 112 3,5136 ,61948
Ev interneti N Ortalama S t sd P
Ev Interneti Evet 4250  3,5003 ,53408 1,413 4502 158
Hayir 254 3,4517 ,51940
Uygulamalar N Ortalama S F P Post Hoc (Tukey)
Uygulamalar WhatsApp(a) 390 3,4985 ,54632 44265 000 ca>b
Instagram(b) 129 3,3048 ,52077
Facebook 23 3,1913 ,55333
Twitter 3 3,5067 ,80829
Diger(c) 190 3,5282 ,57956

Tablo 5'te ergenlerin siber giivenlik durumlarmin farkli degiskenler ile incelendiginde;
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Ustte yer alan T-Testi sonuglarina gore, siber giivenligin cinsiyete bagli olarak farklilik
yaratip yaratmadigini anlamak iizere gerceklestirilen analizde, cinsiyet degiskeni siber
giivenlik 6lgegi agisindan istatistiksel olarak anlaml bir farklilasma sergilemektedir
(p<0,05). Bu belirgin farklilasma, olgegin genel yapisinda kadin katilimcilarin daha
yliksek ortalama puanlar elde etmelerinden kaynaklanmaktadir.

Aragtirmada kullanilan siber giivenlik oOlgeginin 6grencilerin béliimlerine gore
farklihik yaratip yaratmadigini degerlendirmek amaciyla gerceklestirilen ANOVA
analizi sonuglarma gore; Ogrencilerin boliimleri, siber giivenlik farkindaliklar:
agisindan anlamh bir farklilasma gostermektedir (p<0,05). Yapilan Post-Hoc
analizlerinden Tukey'e gore, anlamli farklar tespit edilen tiim secenekler arasinda
belirgindir. Yapilan karsilastirmaya gore, siber giivenlik farkindaligi ortalamasinda
biiyiikten kiiclige sozel, sayisal ve esit agirlhk seklindedir. Sozel boliimde okuyan
ergenlerin diger boliimlere gore siber giivenlik farkindaliklarinin daha yiiksek oldugu
gorilmiistiir.

Arastirmada kullanilan siber giivenlik Olgeginin siniflara gore farklilik yaratip
yaratmadigini degerlendirmek amaciyla gergeklestirilen T-Testi sonuglarina gore; smif
diizeylerine gore anlamli bir farklilik belirlenmistir (p<0,05).

Arastirmada kullanilan 6lgeklerin 6grencilerin okul tiirlerine gore farklilik yaratip
yaratmadigini degerlendirmek amaciyla gerceklestirilen ANOVA analizi sonuglarina
gore; ogrencilerin okul tiirleri, iki 6lgek itibariyle anlamli bir farklilik sergilemektedir
(p<0,05). Yapilan Post-Hoc analizlerinden Tukey'e gore, anlaml farklar tespit edilen
segenekler arasindaki kargilagtirmaya gore; siber giivenlik diizeyinde Imam Hatip
Lisesi 6grencileri arasinda belirgin farkliliklar bulunmaktadir.

Arastirmada kullanilan siber giivenlik 6lgeginin giinliik kullanim siirelerine gore
farklilik yaratip yaratmadigimi degerlendirmek amaciyla gerceklestirilen ANOVA
analizi sonuglarma gore; dgrencilerin giinliik kullanim siireleri, dlgegin genel yapisi
kapsaminda siber giivenlik diizeylerine iliskin anlamli bir farklilik gostermektedir
(p<0,05). Yapilan Post-Hoc analizlerinden Tukey'e gore anlamli ¢ikan secenekler
arasindaki karsilastirmaya gore; siber giivenlik, 1-3 saat kullananlar arasinda belirgin
farkliliklar bulunmaktadar.

Arastirmada kullanilan siber giivenlik 6l¢eginin haftalik kullanim siirelerine gore
farklilik yaratip yaratmadigimi degerlendirmek amaciyla gerceklestirilen ANOVA
analizi sonuglarina gore; 6grencilerin haftalik kullanim siireleri, siber giivenlik, dl¢egin
genel yapist anlamh bir farklilik géstermemektedir (p<0,05).

Arastirmada kullanilan siber giivenlik 6lgeginin akilli telefon kullanim durumunun
etkisini degerlendirmek amaciyla gergeklestirilen T-Testi sonuglarina gore; dlgegin
genel yapisinda akilli telefon kullanma durumuna bagli olarak istatistiksel olarak
anlamli bir farklilik belirlenmistir (p<0,05). Bu anlamli farklar, tiim belirgin 6lgek
kapsaminda akilli telefon kullanan O6grencilerin elde ettigi yiiksek ortalama
puanlardan kaynaklanmaktadir.
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e Yukarida gergeklestirilen siber giivenlik 6lgegi ile sosyal medya kullanimi arasindaki
farkliigin degerlendirildigi T-Testi sonuglarmna gore; anlamli bir farklilik tespit
edilmemistir (p>0,05).

e Yukarida gergeklestirilen siber giivenlik oOlgegi ile ev interneti olma durumu
arasindaki farkliligin degerlendirildigi T-Testi sonuglarma gore; anlamli bir farklilik
tespit edilmemistir (p>0,05).

e Aragtirmada kullanulan siber giivenlik Olgeginin  6grencilerin  kullandig:
uygulamalara gore farkliblk yaratip yaratmadigini degerlendirmek amaciyla
gerceklestirilen ANOVA analizi sonuglarina gore; ogrencilerin kullandig:
uygulamalar, olgegin genel yapisi itibariyle istatistiksel olarak anlamli bir farklilik
sergilemektedir (p<0,05). Yapilan Post-Hoc analizlerinden Tukey'e gore anlamli farklar
tespit edilen segenekler arasindaki karsilastirmaya gore; 6lgenin genel yapisinda diger
secenegi isaretleyenlerin gruplara gore siber giivenlik farkindali§1 konusunda daha

yliksek diizeyde olduklar tespit edilmistir.

Ogrencilerin Dijital Okuryazarlik Durumlar1 ile Siber Giivenlik Farkindalik

Diizeyleri Arasindaki iliskinin Incelenmesi

Tablo 6. Korelasyon analizi

SG DO OT S SMK U El AT GS HS C B
SG Korelasyon 1
DO Korelasyon ,120" 1

oT Korelasyon -,033" ,024 1 339

S Korelasyon ,014 ,023 ,053" 1

SMK Korelasyon ,005 -131" -026 -005 1

U Korelasyon ,029 ,114" ,021 ,027 -102" 1

Ei Korelasyon -,021 -155" -028 -012 ,017 -059" 1

AT Korelasyon -,039" -136" -030" -027 ,189" -125" ,065" 1

GS Korelasyon -,117" ,102" ,036" -002 -096" ,144™ -091" -066" 1

HS Korelasyon -025 ,176™ ,014 ,024 -114" ,160" -160" -135" ,523" 1

C Korelasyon ,060” -,085" -089" -064" ,001 -074" ,014 ,065" -001 -060" 1

B Korelasyon ,061" ,040" ,013 ,0056 ,000 -020 ,016 -005 -017 -004 -036" 1
SG: Siber Giivenlik, DO: Dijital Okuryazarlik, OT: Okul Tiirii, S: Simif, SMK: Sosyal Medya Kullanimi, U:Uygulamalar,
EI: Ev Interneti, AT: Akill: Telefon, GS: Giinliik Siire, HS: Haftalik Siire, C: Cinsiyet, B: Boliim

Yapilan arastirmada, dijital okuryazarhik Olgegi ile siber giivenlik Olcegi arasinda
pozitif ve istatistiksel olarak anlamli bir iliski oldugu tespit edilmistir (p<0,05). Dijital
okuryazarlik puanlari arttikga, siber giivenlik puanlar1 da artmaktadir ve bu artisin orani 0,120
olarak belirlenmistir. Korelasyon katsayis1 0 ile 1 arasinda deger alirken, 0.120 degeri sifira
yakin ancak pozitif oldugu igin degiskenler arasinda bir baginti oldugunu, ancak bu
baglantmin pek giiclii olmadigini gostermektedir. Bu durumda, iki degisken arasindaki iligki
diisiik diizeyde bir korelasyonla aciklanabilir. Okul tiirii ile siber giivenlik Olcegi arasinda
negatif yonlii ve istatistiksel olarak anlaml bir iliski bulunmustur (p<0,05). Ayni sekilde,
sosyal medya kullanimu ile dijital okuryazarlik arasinda negatif yonlii iligki oldugu, yani
sosyal medya kullaniminin azalmasiyla dijital okuryazarlik puanlarmin arttigi belirlenmistir

(p<0,05). Kullanilan uygulamalar ile dijital okuryazarlik arasinda pozitif yonlii iliski oldugu,
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yani kullamilan wuygulamalarin artmasiyla dijital okuryazarlik puanlarmin arttig
gozlemlenmistir. Akilli telefon kullanma durumu ile siber giivenlik 6lgegi arasinda negatif
yonlii iligki tespit edilmistir. Akilli telefon kullanimimnin azalmasiyla siber giivenlik
puanlarinda artis yasanmaktadir (p<0,05). Giinliik siire ile siber giivenlik Olgegi arasinda
negatif yonlii iliski belirlenmistir. Giinliik siirenin azalmasiyla siber giivenlik puanlar
artarken (p<0,05), haftalik stirede bu durum tam tersidir, haftalik internette gegirilen siirenin

artmasiyla siber giivenlik puanlar1 artis gostermektedir.
Tartisma

Prenskynin (2001) belirttigi gibi, glintimiiz 6grencileri dijital teknolojileri etkili bir
sekilde kullanan 'dijital yerliler' olarak adlandirilmaktadir. Bu dgrenci grubuyla etkilesime
giren O0gretmenler ise yaslar1 geregi dijital diinyada dogmamais olup, daha sonra bu dilin
ogrenilmesi gereken 'dijital gogmenler' olarak tanimlanmislardir. Dijital yerlilerin sayisindaki
artis ve insanlarin artik 2-3 yaslarinda dijital teknolojilerle tanismasi diistiniildiigiinde,
ebeveynler, 6gretmenler ve 6grenciler icin dijital teknolojilerin bilingli bir sekilde kullanimi ve
olas1 sorunlara karg1 aliacak onlemlerin hayati bir 6neme sahip oldugu vurgulanmaktadir
(Kurt, Giinii¢ ve Ersoy, 2013). Bagka bir bakis agisiyla, bilgi ve iletisim teknolojilerine
erisimdeki esitsizlik, 'dijital ugurum' olarak adlandirilir ve bu durum, farkl sehirlerde, farkl
semtlerde yasayan ve farkli ekonomik imkanlara sahip dgrencilerin dijital okuryazarlik ve
bilgi giivenligi farkindaligi seviyelerinin esit olmadigimi gostermektedir (Oztiirk, 2002).
Dijitallesme siireciyle birlikte, 'dijital vatandas' kavrami onem kazanmistir. Bu kavramin
ortaya ¢itkmasi ve onem kazanmasiyla Cubukgu ve Beyzan (2013), calismasinda devletlerin,
vatandaslarmin interneti bilingli, glivenli ve etkili bir sekilde kullanmalarmi saglamak
amaciyla egitim ve hukuki diizenlemeler konusunda girisimde bulunmalar:1 gerektigi ayrica

belirtilmistir.

Bu arastirma, Kirikkale ili Merkez ilgesindeki lise diizeyindeki genclerin dijital
okuryazarlik diizeyleri ile kisisel siber giivenlik Onlemlerini inceleyen bir ¢alismay1
icermektedir. Bu baglamda, ogrencilerin dijital okuryazarlhik diizeyleri ile kisisel siber
glivenlik onlemleri, cinsiyet, simif diizeyi, internet ve sosyal medya kullanim stireleri, ayrica
okul tiirii gibi demografik degiskenler acgisindan detayl bir analize tabi tutulmustur. Ayrica,
ogrencilerin kisisel siber giivenlik farkindaliklari ile dijital okuryazarlik seviyeleri arasindaki

iligki de sistemli bir sekilde incelenmistir.

Arastirma verilerine dayali olarak elde edilen sonuglar, 6grencilerin genel dijital
okuryazarlik seviyelerinin istatistiksel olarak anlamli bir gsekilde ortalamadan yiiksek
oldugunu gostermektedir. Kisisel Siber Giivenlik Farkindalik Olgeginin en {ist sinirinin 125
puan oldugu belirlenmistir. Detayli bir inceleme sonucunda, Ogrencilerin ortalamanin
tizerinde, 6zellikle 87,25 puanla dikkat geken siber giivenlik farkindalig1 seviyelerine ulastig1
gozlemlenmistir. Cinsiyete dayali karsilastirmada, kadin ogrencilerin siber giivenlik
konusundaki farkindaliklarinin erkek ogrencilere gore istatistiksel olarak anlaml bir sekilde

daha yiiksek oldugu belirlenmistir. Bu sonug, onceki g¢alismalardan farkli olarak kadin
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ogrencilerin siber giivenligi konusundaki farkindaliklarinin daha yiiksek oldugunu
gostermektedir. Talan ve Aktiirk (2021), calismasinda ise Ogrencilerin bilgi gilivenligi
farkindaliklarinin cinsiyete gore degerlendirilmesi sonuglarinda, elde edilen verilere gore
erkek Ogrencilerin, kadin 6grencilere kiyasla daha yiiksek bir bilgi giivenligi farkindalig
seviyesine sahip oldugu tespit edilmistir. Bu sonuca benzer farkli bir calisma olan Ozbek’ e
gore (2019), ogretmen adaylarinin kisisel siber giivenlik farkindaliklarinin orta diizeyde
oldugu belirtilirken, erkek Ogretmen adaylarinin kisisel siber giivenlik farkindaliklarmin
kadin 6gretmen adaylardan daha yiiksek oldugu goriilmiistiir. Sinif seviyelerine gore yapilan
analizde anlamli bir fark bulunmamistir. Kozan ve Ozek'in (2019) calismasinda, 6gretmen
adaylarmin dijital okuryazarlik diizeyleri ile 6grenim gordiikleri smif diizeyleri arasinda
belirgin bir iligki tespit edilmistir. Ancak, okul tiirii agisindan incelendiginde, Imam Hatip
Liselerinde oOgrenim goren oOgrencilerin diger gruplara gore daha bilingli olduklar
gozlemlenmistir. Diger yandan, dijital okuryazarlik diizeyi degerlendirildiginde, Anadolu
Liseleri'nde 6grenim goren dgrencilerin diger okul tiirlerine gore daha yiiksek bir seviyede
olduklar1 belirlenmistir. Giinliik internet kullanim siiresi 1-3 saat olan 6grencilerin siber
guvenlik farkindaliklarinin  diger gruplara gore anlamhi bir farkla yiiksek oldugu
gozlemlenmistir. Ancak, haftalik internet kullanim siiresinin 6grencilerin siber giivenlik
farkindalik seviyelerini etkilemedigi anlasilmistir. Bu baglamda, ogrencilerin dijital
okuryazarlik diizeyleri ile siber giivenlik farkindaliklar1 arasinda pozitif ve anlaml bir iliski

oldugu ortaya konmustur.

Genel olarak, 6grencilerin djjital teknoloji kullaniminda yeterli bir seviyede olduklar:
ancak siber giivenlik konusunda ayni diizeyde olmadiklar: gozlemlenmistir. Bu durum, dijital
yerli neslin karsilasabilecegi onemli sorunlar, 6rnegin siber zorbalik, kisisel veri ihlali ve
teknoloji bagimlilig: gibi risklerle yiizlesme potansiyelini tasimaktadir. Bu baglamda, 6zellikle
erkek 0grencilerin siber giivenlik konusundaki ihtiyaglar1 goz oniine alindiginda, 6grencilerin
dijital okuryazarlik ve siber giivenligi farkindaliklarini arttirmak hayati bir 5neme sahiptir. Bu

bilincin gelistirilmesinde, ailelerin ve egitimcilerin 6nemli bir rolii oldugu vurgulanmaktadir.

Ayrica, devletlerin dijital vatandashik konusunda egitim ve hukuki diizenlemeler
yaparak, bireyleri bilingli, giivenli ve etkili bir sekilde dijital teknolojileri kullanmaya tesvik
etmeleri gerektigi ifade edilmektedir.

Sonug ve Oneriler

Kurt vd., (2013) calismasinda belirtildigi iizere, dijital teknolojilere erisim yasmin
giderek diismesiyle birlikte, ¢ocuklar artik 2-3 yaslarindan itibaren bu teknolojilerle
tanismaktadir. Bu durum, ebeveynler, 6gretmenler ve 6grenciler icin dijital teknolojilerin
bilingli bir sekilde kullanilmasmin ve potansiyel risklere kars: tedbirlerin alinmasinin hayati
bir 6neme sahip oldugunu vurgulamaktadir. Dijital teknolojilerin erken yaslarda kullanimiyla
ilgili bilingli bir yaklasimin, bireylerin dijital ortamlarda etkin ve giivenli bir sekilde hareket
etmelerini saglamak icin kritik bir rol oynadig1 belirtilmektedir. Ote yandan, Oztiirk (2002)

tarafindan tanimlanan dijital ugurum kavrami, bilgi iletisim teknolojilerine erisimdeki
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esitsizligi ifade etmektedir. Farkli sosyoekonomik diizeylere sahip Ogrencilerin dijital
okuryazarlik ve bilgi giivenligi farkindalig: gibi alanlardaki seviyelerinin esit olmayabilecegi
bir gercegi ortaya koymaktadir. Bu durum, 6grenciler arasinda dijital beceri setlerinin ve bilgi
giivenligi anlayislarinin farklilik gosterebilecegi ve bu esitsizligin dijital okuryazarlik
egitimine yoOnelik stratejilerin belirlenmesinde o6nemli bir rol oynayabilecegi one
siriilmektedir. Bu bilgi, egitimcilerin ve politika yapicilarin, dijital okuryazarlik egitimini
planlarken sosyoekonomik farkhiliklar1 dikkate almalari gerektigini vurgulamaktadir. Bu
arastirma, giintimiizde teknolojinin hizla evrim gegirmesiyle birlikte siber giivenlik ve djjital
okuryazarlik kavramlarmin bireylerin dijital ortamlarda giivenli ve etkin bir sekilde hareket
etmelerini saglamak adina 6nemli hale geldigini vurgulamaktadir. Arastirmada, 6grencilerin
siber giivenlik ve dijital okuryazarlik farkindaliklarinin cinsiyet, sinif seviyeleri, okul tiirleri
ve internet kullanim aligkanliklar gibi faktorlere gore degerlendirilmesine odaklanilmistir.
Siber giivenlik farkindaligi iizerine yapilan arastirma sonuglari, 6grencilerin genel siber
giivenlik farkindalik seviyelerinin ortalamamin {izerinde oldugunu gostermistir. Ozellikle
kisisel siber giivenligi saglama farkindalik Olgeginde elde edilen ortalama puanlar,
ogrencilerin dijital ortamlarda giivenlik 6nlemleri konusunda bilingli olduklarin1 ortaya
koymaktadir. Cinsiyet temelinde yapilan karsilastirmada, kadin 6grencilerin siber giivenlik
konusundaki farkindaliklarinin erkek 6grencilere gore daha yiiksek oldugu tespit edilmistir.
Dijital okuryazarlik diizeyi iizerine yapilan arastirma, Anadolu Liselerinde 6grenim goren
ogrencilerin dijital okuryazarlik diizeylerinin diger gruplara gore daha yiiksek oldugunu
gostermektedir. Bu durum, belirli bir okul tiiriintin dijital okuryazarlk gelisimine etkisinin
degerlendirilmesi agisindan onemlidir. Arastirmada smnif seviyelerine gore siber giivenlik
farkindaliklarinda belirgin bir fark tespit edilmemesi, Ogrencilerin siber giivenlik
konusundaki biling diizeyinin simuf diizeyine bagh olarak degismeyebilecegini
gostermektedir. Ancak, okul tiirii bazinda yapilan karsilastirmada Imam Hatip Liselerinde
O0grenim goren Ogrencilerin diger gruplara gore daha bilingli olduklari gozlemlenmistir.
Giinliik internet kullanim siiresi ile siber giivenlik farkindaligi arasindaki iliski, 6grencilerin
dijital ortamlarda daha fazla vakit gecirdikce siber giivenlik konusunda daha bilingli hale
geldikleri goriisiinii desteklemektedir. Ancak, haftalik internet kullanim siiresinin bu
farkindaligr etkilememesi, giinliik kullanim siiresinin etkisinin daha belirgin oldugunu
gostermektedir. Ogrencilerin kullanilan sosyal medya uygulamalar1 verilerine bakildiginda,
farkli dijital platformlar: kullanan 6grencilerin her platformda farkh igeriklerle karsilastig:
degerlendirildiginden farkindalik diizeylerinin yiiksek c¢ktig1 gortilmistiir. Dijital
Okuryazarlik ve Siber Giivenlik Farkindaligi arasindaki iliski degerlendirildiginde,
ogrencilerin dijital okuryazarlik diizeyleri ile siber giivenlik farkindaliklar1 arasinda pozitif ve
anlamli bir iliski oldugu tespit edilmistir. Sonug olarak, bu arastirma Ogrencilerin siber
givenlik ve dijital okuryazarlik farkindaliklarmin gesitli degiskenlere gore incelenmesiyle
ilgili genel bir gerceve sunarak, bu konuda yapilan aragtirmalardan elde edilen 6nemli
bulgular1 degerlendirmektedir. Siber giivenlik ve dijital okuryazarhk alanindaki bu
farkindaliklarin artirilmasi, egitim kurumlari, aileler ve toplumun genelinde daha etkin bir

dijital vatandaslik gelisimine katki saglayabilir. Bu kapsamda ¢alisma grubundan toplanan ve
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analiz edilen verilere dayanarak ¢alismanin bulgular farkli demografik degiskenlerle birlikte

ayrintili bir sekilde sunulmustur. Bu sonuglar yeni ve alanyazina onemli bir katki

saglamaktadir. Ayrica bu calismada verilerin toplanmasr siirecinde, katiimcilarmn duygu ve

diisiinceleri ile zamana bagh olarak degisen kararlarini icerebilecegi ve siber diinyanin genis

bir yelpaze olmasi ile elde edilen veri ve bilgi kaynaklar1 yoniinden ¢alisma grubuyla sinirhdar.

Okul Yoneticilerine Oneriler

Okul genelinde ozellestirilmis siber giivenlik politikalar1 ve dijital okuryazarlik

egitimleri verilmelidir.

Ogrencilere dijital okuryazarlik ve siber giivenlik konularinda kuliip calismalarinin
yapilmasi desteklemeli, 0gretmenler giincel araglari kullanmas: konusunda tesvik

edilmelidir.

Teknolojik altyapiy1 giincellenmeli ve diizenli giivenlik denetimleri yaparak zayif

noktalar tespit edilmelidir.

Ebeveynlere yonelik bilinglendirme programlar1 diizenleyin ve siber giivenlik acil

durum egitimleri saglanmalidur.

Polis, siber giivenlik uzmanlar1 ve bu konuda yetkin egitim kurumlaryla igbirligi
yapilarak ebeveyn ve Ogrencilere siber gilivenlik ve dijital okuryazarhik egitimleri

verilmelidir.

Ogrencilerle agitk bir iletisim kanali kurulmali, siber gilivenlik endiselerini

bildirebilecekleri bir mekanizma olusturulmalidir.

Ebeveynlere Oneriler

Dijital ebeveynlik egitim programlarina katilim saglanmalidur.

Cocuklarmizla agik iletisim kurun ve ¢evrimici deneyimlerini paylasmalarini tesvik

edici davraniglarda ve s6zlerde bulunulmalidir.
Gizlilik ve kisisel veri koruma konularinda bilgi verilmelidir.

Cocuklarmizin oyun ve uygulamalarimi kontrol ederek, giivenlik yazilimlar:

kullanilmalidir.

Cocuklarmiza giivenli web kullanimi konusunda bilgi vermeli ve rol model

olunmalidir.

Dijital zaman yonetimi stratejileri uygulayarak ¢ocuklarmizin ekran siirelerini kontrol

altinda tutmaya 6zen gosterin.

Gtivenlik yazilimlar1 ve araglar1 hakkinda bilgi edinin ve bu dogrultuda kullanmaya

Ozen gosterin.

Dijital zorbalik ve siber tehditlere karsi ¢ocuklarinizi her zaman bilinglendirmeye

gayret gosterilmelidir.
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Ergenlere Oneriler

>

>

Etkilesimli dijital okuryazarlik ve siber giivenlik egitim programlarina katilim

saglanmalidir.
Gilvenli internet kullanimi egitimlerine katilim saglanmalidur.

Dijital etik ve sorumluluk konularinda egitim alarak biling seviyenizin énemli dlctide

artis gostermesine katki saglanmalidir.

Kisisel veri koruma ve bilgi gilivenligi konularinda bilin¢lenerek 6z kontrol ve 6z

giivenliginizin kendi biling ve kontroliiniizde olmasina katkida bulunabilirsiniz.

Sosyal medya giivenligi konusunda farkindalik kazanarak bilingli hareket etmeye 6zen

gosterebilirsiniz.

Ebeveyn ve 6gretmen is birligi ile siber giivenlik konularinda destek alabilirsiniz.

Arastirmacilara Oneriler

Y/
0'0

Yapay zeka ve makine 6grenimi uygulamalarinin siber giivenlik ve dijital okuryazarlik

alaninda nasil kullanilabilecegini inceleyebilirsiniz.
Sosyal miihendislik saldirilarina kars: tedbirleri arastirabilirsiniz.

Egitim programlarmin etkisini degerlendirerek Ozellestirilebilirligini analiz

edebilirsiniz.
E-6grenme platformlarinin siber giivenlik egitimindeki roliinii inceleyebilirsiniz.

Ulkelerin siber giivenlik politikalarin1 karsilagtirarak etkili politika &nerileri

gelistirebilirsiniz.

Veri gizliligi konusundaki gelismeleri takip ederek ve kullanici bilincini artirmaya

yonelik stratejiler gelistirebilir ve durumu analiz edebilirsiniz.

Genel Oneriler

v

Ergenlerin dijital okuryazarlik diizeylerini artirmak icin egitici faaliyetler

zenginlestirilmelidir.

Okul ve ailelerin katilimini igeren etkinlikler diizenleyerek dijital okuryazarlik ve siber

giivenlik farkindahigini artiric faaliyetler diizenlenebilir.

Toplumu siber giivenlik ve dijital okuryazarlik konularinda bilin¢lendirme amaciyla

medya araclari aktif olarak kullanilabilir.

Yazilim tabanli ¢oziimler ve uygulamalarla siber giivenlik 6nlemlerini artirilabilir.
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