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Bu makalede; karar verme siirecini yoneten karar verici aktorlerin
ve bunlari isleyen mekanizmalarimin infosferde yén kaybina ugratilmast,
zeki insanlara yanlis kararlar verdirilmesinin nedenleri ele alinmaktadir.
Resmi soylemin inanilirligini kaybettigi ve gercegin ¢iiriitiildiigii bilgi ve
zihin katmaninda stratejik 6znenin nasil yon kaybina ugratildigi, bilgi
savasinda hedef alinan devlet ve topluluklarin post-modern jeopolitik
tasaridaki yeri degerlendirilmektedir. Makalede aglarin ¢okertildigi,
yikict sonuglarin hedeflendigi (subversion) ag savaglart konusu ile bilgi
savasimin hdkim siyasi otoriteler tarafindan i¢ politikada kullanimi
inceleme dist tutulmustur.

Yirminci yiizyihin sonundan itibaren dilsel ve kiiltiirel déniisiimden
etkilenen jeopolitik evren, jeopolitik tasarimin olusturulmasinda siber
uzayw sanal (miicerret, soyut) sahasini kullanarak “infosfer ve noosfer”
katmanlarinda sosyal ve siyasal etki iiretmeye baslamistir. Béylece gii¢
siyasetinin ~ ongordiigii  ¢ikarlara  uygun olarak yer kiirenin
sekillendirilmesinde jeolojik katmana ek katmanlar giic miicadelesinde
yer almistir. Yenicagin savas ve ¢atismalart ilhamini zamanmn ruhundan
alarak nitelik degistirmekte yeni giivenlik anlayisi farklilasmaktadir.

Anahtar Kelimeler: Bilgi Savasi, Siber Savas, Sosyal
Manipiilasyon, Hakikatin Ciiriimesi, Sanal Sosyal Savas.

Abstract

This article explores the disorientation in decision-makers’
infosphere and the systems that process these events, resulting in
misguided decisions made by intelligent individuals. It discusses the
erosion of credibility in official discourse and the denial of truth at the
information and cognitive levels, as well as how strategic subjects are
misled in the realm of information warfare, considering the position of
targeted states and communities within the post-modern geopolitical
design. The study excludes consideration of network conflicts, in which
networks are collapsed with disasterous consequences targeted at
subversion, as well as the use of information warfare by dominant political
authorities in domestic politics.

Since the late 20th century, the geopolitical universe, influenced by
linguistic and cultural transformations, has begun to generate social and
political impact within the "infosphere and noosphere” layers by
incorporating the virtual (abstract) domain of cyberspace into the
creation of geopolitical designs. Thus, additional layers to the geological
stratum have entered the struggle for power in shaping the Earth in
accordance with the interests envisioned by power politics, indicating a
shift in the nature of contemporary wars and conflicts motivated by the
zeitgeist and a differentiated understanding of security

Keywords: Information Warfare, Cyber Warfare, Social
Manipulation, Decay of Truth, Virtual Social Conflict.
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Giris

Bilgi evreninin bir yaninda miicadeleye yon veren kavramsal alan; basin-yayin, sosyal
medya, hiikiimetin mesajlar1 ve kamu diplomasisi faaliyetleri, internet tizerinden tiim iletisim ve
yayin aglarin1 kapsamaktadir. Bu alan bireylerin bilgiyle etkilesime girme yollari, bu mecralari
besleyen tiim bilgi iiretim kanallar1, bilgi savas1 ve sosyal etkilesimin ortaya ¢iktig1 alandir. Oteki
yanda iletisimin saglandig1 ag merkezleri ve etkilesim kanallarinin fiziki yapisi, subversiyon
(yikici1 etki) (ag savaglari) tehdidi altinda bulunmaktadir. Giiniimiiz gelismis toplumlarinin
tamamen bagimli olma yolunda ilerledigi biiyiik veri tabanlarinin (Big Data), algoritmalarin ve
bilgisayarli, bilgisayar destekli veya bilgisayara bagimli seylerden olusan aglarin isleyisini
carpitma ve bunlara zarar verme firsati, ag savaslar1 boyutunda yer almaktadir. Siber uzay ise bir
tanima gore bircok yazilim ve donanim elemanlarmin toplamidir. Bunlarin arasinda internet,
iletisim aglari, elektronik komuta sistemleri, cep telefonlar1 yazilim altyapili telsizler, cep
telefonlar enerji hatlar1 aglar1, uydu sistemleri, insansiz hava aracglar1 sistemleri ve dig diinyaya
kapal1 askeri aglar gibi yapilar bulunmaktadir (Akyazi, 2013:216).

Manipiilasyon, RAND sirketinin toparladigi tanimiyla bilgi savasinin en etkili aparati olarak
one ¢ikmaktadir: “Hedef iilkede inanglari, tutumlar1 ve davranislan etkileyerek zararli sosyal,
politik ve ekonomik sonuclar liretmek i¢in bilginin amagli, sistematik olarak iiretilmesi ve
yayilmasidir” (RAND, 2019:15).

Manipiilasyonun i¢ politikaya yonelik kullanimi ise kamu diplomasisinin farkli bir boyutunu
teskil etmekte ve i¢ siyasette politik rakiplere yonelik olarak ayni zamanda toplumu
sekillendirmekte kullanilmaktadir. Ezciimle siber evrende gerceklesen iki biiyiik miicadele alanini
bilgi savasi ve ag savaslari boyutu olusturmaktadir. Bilgi savasi ve bilgiye dayali sosyal
manipiilasyon geleneksel olarak, inanglari etkilemek i¢in soylemi yaymaya odaklanmistir.

Bilgi ortamm, bilgiyi toplayan, isleyen, yayan veya ona gore hareket eden bireylerin,
kuruluslarm ve sistemlerin toplamidir. Bir toplumun bilgi ortami o toplumun infosferi olarak
adlandirilmaktadir. Bilgi ortaminin bireyler, kuruluslar ve sistemlerle siirekli etkilesim halinde
olan birbiriyle iliskili boyutlar1 vardir. Bu boyutlar fiziksel, bilgisel ve bilissel olarak bilinir.
Fiziksel boyut, bireylerin ve kuruluslarin etki yaratmasimi saglayan komuta ve kontrol (C2)
(Komuta-Kontrol) sistemlerinden, kilit karar vericilerden ve destekleyici altyapidan olusur. Bu
boyut, fiziksel platformlarin ve bunlari birbirine baglayan iletisim aglarinin bulundugu boyuttur.
Fiziksel boyut, insanlar1, C2 tesislerini, gazeteleri, kitaplari, mikrodalga kulelerini, bilgisayar
islem birimlerini, diziistii bilgisayarlari, akilli telefonlari, tablet bilgisayarlar1 veya ampirik
Olciime tabi olan diger nesneleri igerir, ancak bunlarla smirli degildir. Fiziksel boyut yalnizca
askeri ve hatta ulus temelli sistem ve siireglerle smirlt degildir; ulusal, ekonomik ve cografi
sinirlarin 6tesinde birbirine baglanan etkisiz hale getirilebilen bir agdir.

Bilgi boyutu, bilginin nerede ve nasil toplandigini, islendigini, saklandigini, yayildigini ve
korundugunu belirtir. Biligsel boyut, bilgiyi ileten, alan, yanit veren veya bilgi lizerinde hareket
edenlerin zihinlerini kapsar (Noosfer) (Information Operation 2012:1-1). Bilgi boyutunda Sekil
1’de gortildiigi gibi Bilgi Rekabet Alanlar1 bulunmaktadir.
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Sekil 1. Bilgi Rekabet Alanlari

Bilgi Rekabet Alanlan

Diigmanca Sosyal Manipiilasyon, inanglari,
tutumlari ve davraniglar etkileyerek hedef iilkede _ =
zararh sosyal, politik ve ekonomik sonuglar Klasik Ortiilii Istihbarat/Siyasi Manipiilasyon
tiretmek igin bilginin amagli ve sistematik olarak +Ajan devsirme-HUMINT

iiretilmesi ve yayilmasidir. +Siyasi Partilere ve hareketlere destek
) Y «$antaj, itibarsizlagtirma

*Bilgi islemleri igin veri elde etmek maksadiyla £

hackleme £ A \
+*Hedeflenen rakiplere yonelik siber zorbalik ,’ \
+Otomatik ticaretin bozulmast | Dit -
L . iismanca Sosyal Manipiilasyon | —
“Nesnelerin internetinin bozulmasi ~ ~——_| \ USSR *Disenformasyon ve propaganda

*Sosyal medya kampanyalar

+Uydurma bilgi ve resim

. N v Sivil Yayin Sistemlerinin bastirilmast
Elektrik Sebekelerine kot

amagl yazilim saldirilar
Hiikiimetin yaygin
hizmetlerine yonelik saldirilar

Siber Savag

« EH karigtirmast, Askeri sistemlerin bozulmast
«Sivil bilgi sistemlerine saldirt

* Askeri Sistemlere siber saldiri

Kaynak: Diismanca Sosyal Manipiilasyon: Mevcut Gergekler ve Yiikselen Egilimler, RAND, 2019:16

Bilgi evreni her zaman miicadelelere sahne ve konu olmustur. Ozellikle yasadigimiz
donemde; par¢alanma, yanki odalar1 ve trolleme etigi gibi farklilasan eylem tiirleri ve yapilar
diger doénemlerden 6nemli farkliliklar icermektedir. Bilginin belirli ellerde toplanmasi ayr1 bir
manipiilasyon kaynak havuzunu olusturmaktadir. Bilgi piyasas1 veri yonetimi ve bilgi islemeye
yonelik ilgili sistemler ve platformlar bes mega sirkette toplanmis bulunmaktadir: firmalarin her
biri birgok ilgili sirkete sahiptir ve ana sirketleri Apple, Google (Alphabet), Amazon, Facebook
ve Microsoft olusturmaktadir. Bu sirketlerden Google, navigasyon uygulamasi Waze, Youtube
ve Nest’in (akilli ev iirlinleri sirketi), Facebook ise basta Oculus’un da (sanal gergeklik firmasi)
bulundugu pek cok sirkete sahiptir. Ulastiklar1 sermaye giicii ile genellikle yeni kurulan
rakiplerini satin alip pazardaki konumlarin1 koruyabilecek durumdadir. Nasdaq hisse senedi
endeksinin %40’ 1ndan fazlasin1 2017 yili itibartyla bu bes sirketin piyasa degeri olusturmaktadir
(Sen, 2017).

Manjoo, sirketlerin, muazzam sosyal giliclerine bir gonderme olarak korkung besli terimini
kullanmaktadir. Bu sirketler tarafindan belirli platform hizmetlerine (6rnegin, sosyal ag
olusturma) kac¢inilmaz olan hizmetler sunmaktadirlar. Uygulamada is modelleri ag etkileri
yaratmaktadir; ¢cok kisi tarafindan platformlarin kullanimi kendi cazibe merkezini yaratarak
bagkalar1 icin de o kadar vazgecilmez hale gelmekte ve daha da fazla kullanici ¢ekmektedir
(Manjoo, 2016). Bu tiir gelismeler kullanicilart farkli tarzlarda etkilemektedir. En 6nemli etkinin,
¢ok az sayidaki biiyiik firmanin birbirine bagl kullanicilarla ilgili muazzam bilgi veri tabanlari
gelistirmesi oldugu soOylenebilir. Elde edilen bilgiler, tiiketicilerin tam bir dogrulukla
hedeflenmesine yardimei olmaktadir. S6z konusu veri tabanlar diger taraftan biiyilik 6l¢ekli bilgi
manipiilasyon kampanyalarinin bir pargasi olarak hirsizlida ve manipiilasyona karsi hassas
durumda bulunmaktadir. Bu platformlar ve bunlarin ¢oklu ara yiizleri kamuoyunun algisini
sekillendirmede benzeri goriilmemis bir bilgi-etki diizeyine ulagmaktadir (RAND, 2019:29).

Bu dénemde sosyal medya platformunda benzer goriiste veya inangta olan kisilerin fikirlerini
paylastiklari, 6ne siirdiikleri goriislerin siirekli olarak tekrar edildigi ancak karsit goriislere yer
verilmeyen tek tarafli olarak bir iletisimin gerceklestigi yanki odalar1 da dikkat ¢ekmeye
baslamistir (Sarsilmaz, 2023). Siyasal olarak pargalanmis toplumda pargalanmus bir bilgi diinyasi
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egilimiyle baglantili olarak yanki odalarmin yiikselisi gozlemlenmektedir: “yanki odalar
insanlarin farkindalhigini ve bilgi arayisini kisitlayan, yalnizca mevcut inanglarini destekleyen
bilgilerin gegmesine izin veren, kendi kendine tanimlanmig bilgi ve inang silolaridir. Sosyal
medya platformlar1 veya arama motorlarindaki ayarlar, kullanicilarin gordiikleri bilgileri 6nceki
nesillerin erisemeyecegi sekillerde uyarlamalarina ve filtrelemelerine olanak tanir ve bu
platformlardan bazilarimin algoritmalari1 da ayni etkiye sahiptir”. Bu egilimin insanlarin bilgi
aramalarini ve karsit goriislere agik olmalarini kisitlama potansiyeline sahip olduguna ve bunun
ciddiye alinmasi gerektigine dair yeterli kanit bulunmaktadir (RAND, 2019:31).

Bu ¢ercevede kamuoyunun 6nceki donemlere gore daha fazla yanhs bilgilendirilmis olup
olmadig1 konusunda ABD’de yapilan arastirmalarda bu sorunun cevabi evet olarak goriilmiistiir.
“Ekonomiden dis politikaya kadar ¢esitli konularda yanlis algilamalar yaygindir” (Flynn, Vyhan
ve Reifler, 2017:129). Yine 1970 ve 1990'larin sonlarinda ABD’de yayinlanan yiiksek tirajli
gazetelerin icerikleri incelendiginde; eglenceye, kanaate ve sansasyona artan vurguya karsilik saf
gercege odaklanmanin azaldig1 goriilmektedir (Kavanagh ve Rich 2018:106-107). Bu egilimin
yasadigimiz donemde yargilarin gergek karsisindaki iistiinliigii ile neticelendigini sdylemek
abartili olmaz.

Giinlimiizde bir zihniyet yansimasi olarak bilinen trolleme, manipiilasyon acisindan dnemli
bir kavram olarak karsimiza c¢ikmaktadir. Trolleme medyanin sansasyonelligini yikici ve
saldirgan amaglarin yani sira mizahi olarak da kullanan kararli bir zihniyet eylemidir. Bu aym
zamanda degerler sistemini asagilayan ironik bir anlayistir. Troller bazi agidan giliniimiizde
internette yer alan eglence ve sansasyonellik gibi ilgili egilimlerin bir nevi tanrilastirilmasini
temsil eder. Bilgi evreninde meydana gelen pargalanmanin mevcut bilgi diinyasinda yansiyan en
onemli yapisal degisiklik oldugu sdylenebilir. Bugiin geligsmis ve acik tiim toplumlar ¢ok sayida
radyo istasyonu ve kablolu kanallar araciligiyla bilgi, haber ve farkindaliga sahip olma konusunda
sinirsiz 6lgiide segeneklere sahip hale gelmistir. Adeta bilgi obezitesi yagsanmaktadir. Bu durum,
kafa karigikligi yaratmanin yani sira toplumlarin kamusal anlayisii ve ortak anlatilari
siirdirmesini olduk¢a zorlagtirdigi gibi “yanki odalarmi” da giiclendirerek, insanlara gelen
bilgileri dig diinyaya kapanmay1 kolaylastiracak benzeri gériilmemis bir etki yaratmaktadir.

Internetin bu etkilerin ortaya ¢ikmasinda tek basina etkisi olmadifi one siiriilmektedir.
Partizan televizyon aglar izleyicilerin zamanla ideolojik olarak daha fazla kutuplagsmasina yol
actig1 goriilmiistiir. Sosyal kimlik teorisini kullanan bir grup arastirmaci, ABD’de siyasi kutuplar
arasindaki hognutsuzlugun, kismen olumsuz reklamlar nedeniyle 6nemli olglide arttigini
gostermistir (Iyengar, Sood ve Lelkes, 2012). Bagka bir arastirma, insanlarin, ideolojileriyle
uyumlu bagliklara ilgisinin daha fazla oldugunu tespit etmistir. Yapilan arastirmalarda,
kullanicilarinin X (Twitter) platformlarinda kendisiyle benzer goriiglerde olan kisilerle daha fazla
etkilesime girdigini, insanlarin kendi fikirlerini destekleyen hikdyelerin yer aldigi mansetlere ilgi
duydugunu aym sekilde Facebook kullanicilarinin da kendi goriislerini dogrulayan bilgileri
tiklama veya "begenme" egilimlerinin ¢ok daha yiiksek oldugunu gostermektedir (Sunstein,
2017:61, 6465, 81, 114-115, 119-126).

Haber veya bilginin gercekligi sansasyonellik oOlciitiiniin gdlgesinde kalmaktadir. Sosyal
medya basta olmak lizere ana akim habercilikte yeni bir “sar1 gazetecilik” déneminin yildiz1
parlamistir. Sansasyonalizm veya sar1 gazeteciligin son on yildaki bilylimesini ol¢iimleyen
caligmalarin vardig1 sonug ana akim ve 6zel bilgi kaynaklarinin dikkat ¢ekmek i¢in sansasyonel
aciklamalara giderek daha fazla yoneldigini gostermistir (RAND, 2019:23). Sansasyonel
haberlere yonelik egilim "kotiimserlik sendromu" olarak adlandirilan olguyu dogurmustur
(Mazarr, 1998).
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Bilgi Savasinda Manipiilasyon ve Jeopolitik Kodlar:
1. Jeopolitik Eksende Bilgi Savas1 ve Manipiilasyon

Bilgi savasinin dogrudan fiziksel/kinetik alani devletlerarasi teknolojik rekabet alani
olmustur. "Bilgi savasi yetenegi, en yiiksek bilgi islem yogunluguna sahip silah ve iletigim
sistemleri gelistiren devletin kazandigi teknolojik bir rekabet avantajidir”. Rakibinden daha fazla
bilgiye sahip olan ve bunu goreli olarak dogru ve hizli bir sekilde isleyen devletler aym Sl¢lide
rakibine zarar verebilecek potansiyele de sahip demektir. Belge ve bilgi teknolojilerinin giin
gectikce degerinin artmasi ve bunun her alanda kullanilmasi savasin kontroliinde, orduyla ilgili
verilecek kararlar ve yeni stratejiler belirlenmesinde 6nemli dlgiide alan agmaktadir. (Ergiin,
2020:212).

Bilgi savasimin kinetik/fiziksel yoniine iligkin tartigmalar “Stratejik Bilgi Savasi (SIW)”
baslig1 altinda gerceklestirilmektedir. Bu kavram “gesitli birimleri kontrol eden ya da gelen bilgiyi
isleyen iletisim merkezleri yok edilerek, diismanin miimkiin oldugunca savasmadan saf dist
birakilabilecegi diisiincesine” dayanmaktadir (Schwartau, 1994:13,16). Buna karsin Ukrayna-
Rusya savasi analizlerinde Rusya tarafindan stratejik sonug¢ almaya yonelik yeterli bir etki
gozlemlenmemistir. Ukrayna’ya ait bir siber giivenlik firmasi olan Mandiant, yaptig1 bir
aciklamada Rusya tarafindan desteklenen bilgisayar korsanlarimin 2022 yilinda Ukrayna’da
bulunan bir enerji tesisine bir siber saldir1 diizenleyerek iilkenin dnemli altyapilarina yaygin fiize
saldirilart gerceklestirilmeden siber saldiriyla gecici elektrik kesintisine neden oldugunu
belirtmistir. Arastirmacilar, 2022 yilinda yapilan siber saldirida, operasyonel teknolojinin (OT)
ve endistriyel kontrol sistemlerine (ICS) zarar vermek igin daha Once gdzlemlenmemis bir
teknigin de kullanildigimi belirtmislerdir (Techinside, 2023).

Manipiilasyonun konusunda en giiglii tartismalardan biri terminolojik tartismadir. Ornegin
Rusya'nin hedef kitleyi etkilemek i¢in bilgiyi kullanma ¢abalarina pek ¢ok isim verilmigtir: Hibrit
savas, psikolojik savas, gri bolge faaliyetleri, bilgi operasyonlari, dezenformasyon, aktif 6nlemler
vb. RAND arastirmacilari bunlar1 kapsayacak sekilde “sosyal manipiilasyon" terimini one
siirmektedir. “Diismanca sosyal manipiilasyon, inanglari, tutumlart ve davranislart etkileyerek
hedefiilkede zararli sosyal, politik ve ekonomik sonuglar tiretmek i¢in bilginin amagl, sistematik
olarak iiretimi ve yayilmasidir” (RAND, 2019:31).

Enformasyon alaninda kullanilan bazi kavramlar Tablo 1°de gosterilmistir

Tablo 1. Teknik Kavramlar

Kategori Niyet Tanim
Dagiticilarin dogruluguna ¢ogu kez =~ Yanlis veya yaniltici bilgilerin yanliglikla veya hata
inandiklar1 bilgi sonucu paylagilmasi
Misinformasyon “Baslangi¢ta dogru olarak sunulan ancak daha sonra
yanlig oldugu anlagilan bilgiler.
Bazi - politik  veya  ekonomik ' yguni5 veya yamltic: bilgi, genellikle bazi politik veya
amagclara ulasmak. Inanglar1 " K 1 1 k. halkin tutuml
etkilemek, mevcut biitiin tekniklerle ¢ O_noml amaglara wu a§ma ’ .a. n fannt
biiyiik anlatilar sekillendirmek (din, = tkilemek veya gergegi gizlemek igin kasten yayilir
ideoloji vb.) Bu, dezenformasyonun es anlamlisidir. Algilari
Algilart  gekillendirmek,  bilisleri = gekillendirmek, biligleri manipille etmek ve
Propaganda

manipiile etmek
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propagandacilarin arzulanan niyetini destekleyen bir
yanit elde etmek i¢in dogrudan kasith ve sistematik bir
girisim” Ha lkin bir girisim, fikir veya gruba olan
iliskilerini etkilemek i¢in olaylar1 olusturma veya
bi¢imlendirme konusunda tutarl, kalic1 bir ¢aba:
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Kanaatleri ve biiyiikk anlatilan Kamuoyunu etkilemek veya gergegi gizlemek igin
Dezenformasyon = Sckillendirmek, —gergegin  roliinii  kasten ve siklikla gizlice yayilan (sSylentilerin

engellemek. eklenmesi gibi) yanlis bilgiler:
Pazarlama, Inanclari etkileyin, “hakikat” ile Urlin, sorun ve i"llkg Fiqrumunu destekleyecek
Halkla lliskiler, | anlatilars sekillendirin (genellikle bir  26rsekier hakkinda bilgi edinin
Kamu propaganda sekli) Baglam ve egilim saglar, ancak kasith olarak aldatmaz
Diplomasisi, Sirketler, iilkeler, sivil toplum kuruluglari tarafindan
“Stratejik Iletisim kullanilabilir

Kaynak: Rand 2019 s.12 sekil 2-1 den alinnustir.

Sekil 1'de gosterildigi gibi, diismanca sosyal manipiilasyon tutumlari, inanglar1 ve
nihayetinde davraniglar etkilemeye yonelik operasyonlar igerir ve yerlesik dort etki faaliyeti
tiirliniin kesisiminde yer alir: Propaganda ve dezenformasyon, siber saldirganlik, siyasi siire¢lerin
aktif olarak yikilmasi, taciz ve gozdagi. Tablo 1'de 6zetlenen ¢esitli kategoriler arasinda ortaya
cikan kombinasyon muhtemelen ruh ve uygulama agisindan "siyasi savasa" en yakin olanidir. Rus
ve Cin faaliyetleri agisindan bakildiginda, diismanca sosyal manipiilasyonun odak kavrami,
sosyal medya kampanyalarinin kullanimini, kisisel veya gizli belgelerin ¢alinmasini ve hedefli
bir sekilde yayinlanmasini, dogrudan propaganday1 ve anlatilar1 sekillendirme c¢abalarini (yaymn
mekanlar1 araciligiyla iicretli reklam da dahil) dezenformasyonun aktif kullanimi ve medya
mekanlar1 araciligryla siyasi niifuz arayisini icermektedir.

Buna karsilik askeri bilgi destek operasyonlari, siber uzay operasyonlari, karsi tehdit aglari,
kars1 tehdit finansmani, sivil-askeri operasyonlar ve giivenlik is birligi gibi ilgili faaliyetler de
bilgi ortamin1 ve diger niifus odakli rekabet ve ¢atisma alanlarini sekillendirir (DOD, 2020:4).

2016 yil1 ve sonrasinda dezenformasyon, propaganda, bilgi manipiilasyonu ve sahtecilik,
"sahte haberler", "gerceklerin ¢lirlimesi" ve ilgili trendlere olan ilgide bir patlama goriilmiistiir.
Bu durum, “Sanal Sosyal Savas” olarak adlandirilabilen genis bir olgu olarak kendisini
gostermektedir. Diismanca sosyal manipiilasyon, gercegin cliriitiilmesi (trust decay), sanal sosyal
savas gibi tanimlarin arka planinda yatan toplum ve devletlerin savagmaksizin doniistiiriilmesinde
bilginin ve buna uygun mecralar sunan sosyal medya teknolojilerinin kullanimina uygun siyasal
kavram ve konsept yine RAND sirketi tarafindan 2018 yilinda yayimlanmistir. Bu baglamda
Simpson, “savasi siyasetin bir uzantisi olarak géren “Clausewitzgi yaklasimdaki savas ve siyaset
arasindaki ¢izginin bulaniklagtigini ifade ederek, "Savasin su an olmasi gerektigi gibi
bolimlenmemistir" demekte ve ‘“savasin bir uzantis1 olarak politika ile karsi karsiya
bulunuldugunu” 6ne siirmektedir. Savas’n silahl1 siyaset olarak kullanilmas1 énemli bir ayrimdir
(RAND, 2018:243-244).

Sanal toplumsal savas kavrami, diismanca sosyal manipiilasyon kavramini da igeren, ancak
daha kapsaml1 bir ¢abayla toplumun bilgi aglarin1 bozmak ve manipiile etmeye yonelik eylemleri
ifade eder. Dligmanca sosyal manipiilasyonun en ayrintili veya asir1 bi¢imini tanimlamada
kullanilmaktadir. Kavram, asamali ve kalici bir yontemi igermektedir Saldirganlar, yalnizca
dezenformasyon veya olumlu anlatilar yaymak veya fiziksel altyapiya zarar vermekle kalmayip,
modern toplumlarin bagimliliginin gitgide arttigi biiyiik veri tabanlarinin, algoritmalarin ve
aglarin igleyisini ¢arpitma ve bunlara zarar verme firsatina da zaman iginde daha fazla sahip
olacaktir. Bu eylemler, yukarida tanimlanan ilgili sanal toplumsal savas kavraminin veya
kategorisinin ana hatlarmi ¢izmektedir. Bilgi tabanli bir saldirganlik bi¢imi olarak sosyal
manipiilasyonun otesine gegmektedir. Cok cesitli tekniklerin agagidakiler ile herhangi bir
kombinasyonu kapsayabilir:

e “Sosyal medya da dahil olmak iizere birden fazla kanal araciligiyla klasik propaganda,
etkileme ve dezenformasyon uygulamalari
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e Biiyiik miktarda kabul edilebilir ancak uydurma video ve ses malzemesi iireterek
sunulan ger¢eklige olan giliveni azaltmak

e Dogru ve yanlis bilgileri ayirt etme yetenegine sahip kilit aract kurumlarin itibarini
sarsmak

e Veri tabanlarini1 bozarak veya manipiile ederek ekonominin ana bilesenlerinin giderek
daha fazla giivendigi kaynaklardan yoksun birakmak

e Kurumlara olan giiven kaybini genigletmek ve ayni1 zamanda toplumsal magduriyetleri
ve kutuplagmalar1 artirmak maksadiyla karar siireglerinde kullanilan algoritmalari
manipiile etmek, kamu ve 6zel sirket operasyonlarina zarar vermek

e Giivenlik agiklarini kullanarak nesnelerin interneti ag yapisinda kesinti ve hasar
yaratmak

e Artirilmig ve sanal gergeklik sistemlerini ele gegirmek

e Verimsizlik yaratmak i¢in chatbot tarzi etkilesimli sistemlere komutlar eklemek bazi
durumlarda kisisel hayal kiriklig1 ve kaygi yaratmak” (RAND, 2019: Xiii).

Siyasi Savas “belirli bir spektrumda politik, biligim, askeri ve ekonomik tedbirleri;
etkilemek, zorlamak, sindirmek, zayiflatmak amaciyla kullanabilecegi tedbirleri icermektedir.”
Bunlar genellikle bir biitiin olarak "politik/siyasi savas" olarak adlandirilmaktadir. Modern Siyasi
Savas'in 6nemli 6zelliklerinden biri "Bilgi/Enformasyon" alanin1 6nemi gittikge artan bir savas
alan1 olarak ele almas1 ve "algilamalarin basarinin belirleyicisi olabilecegini" dngérmesidir.

"Siyasi savag, genellikle ortak etnik veya dini baglar1 veya diger i¢ dikisleri somiiriir. Siyasi
savas diisiik maliyetlidir ve geleneksel ¢atigsmalarin yerini alir. Gelismisg, bilgi ortamlarinin evrimi,
ekonomik ve sosyal sistemlerin etkin isleyisinin bilgi temellerini manipiile etme veya bozma
cabalarini iceren siyasi savagin bir alt tiirlinii tiretmistir” (United States Army Special Operations
Command 2015:2).

Jeopolitik; “saha ve etnisite, gii¢ ve bolgesel siyaset” ve milletlerin “saha, kaynaklar ve etki”
kapsaminda siirdiirdiikleri yarigta hayatta kalma miicadelesi diigiincesine dayanmaktadir
(Weidenhausen, 2008). “Makro politikada bir analiz ve karar yontemi olarak kullanilmaktadir”.
Jeopolitik “Cografya, Siyasal Bilimler, Tarih ve Sosyoloji bilim sahalarimin kesistigi bir bilimsel
alan olarak tasvir edilebilir, politik gerceklikler ile mekan arasindaki iliskiyi arastirir” (Meier,
2003:144). Cografya- Devlet arasindaki etkilesimin genisleyerek Mekéan-Devlet arasina
donmesiyle jeokiiltiir boyutu ve elestirel yaklasim postmodern jeopolitie kapi acmistir.
Kartezyen koordinat sistemine sahip salt bir uzay parcasi olmaktan doniisiim geciren Mekan
postmodern jeopolitikte artik geometrik mekansallik (spatiality) ve bunun getirdigi basit
betimleyici teknikler vasitasiyla kavranmamaktadir (Ergiin, 2015:409).

Postmodern etkiyle gergeklesen postmodern jeopolitik tasar1 toplumlarin fay hatlar iistiinde
insa edilerek farklilik ve ayriliklar iizerinden asimetrik kurgu ve eylem iiretmektedir. Devletler
uluslararasilastirilmakta, sosyal topografya cemaatler/gruplar ve grup haklar1 baglhigi altinda
¢oOziigtiirilmektedir. Ayn1 zamanda grup haklart ve yerel yapilanma yaklagimi iginde birey
eritilmekte mikro 6lgekte kiiltlirlenmektedir. Go¢men akinlariyla birlikte degistirilen demografik
yapilarin sosyal biinyede bagkalagimlara (metamorfoz) neden olmasi sosyal biinyeyi her tiirlii
enfeksiyona agik hale getirerek risk alan1 meydana getirmektedir. Ozendirilen deger ve
diisiinceler bizden goriintillenen ancak bize ait olmayan degerler olabilmektedir (Ergiin,
2015:418).

Postmodernizmin tek bir evrensel dogru ve Bati gelisme modelleri sunan modernizmin
karsisina ¢ikardigi, hosgorii ve toleransin hakim oldugu ¢ok kiiltiirlii toplumsal yasam vaadinin,
aslinda kendi iginde boliinmeyi, ayriligi ve degisik bir bigimde “biz” ve “6teki” ayriligini getirdigi
gorlilmektedir (Tekinalp, 2005:78). Kendisini yeniden {iretmede “6teki” ihtiyacimi duyan
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hegemonya jeopolitik kimlik ingasinda “6teki”yi kiiltiirel tabanda yeniden tesis siirecine girmistir,
bunu bolgesel krizlerde gézlemlemek miimkiindiir (Hummel ve Wehrhofer, 2004:25-26).

Kiiresel yapidaki boliinmiis toplumlardan olusan somiirii adaciklar1 gibi sekillenmesine
yonelik faaliyetler karsisinda neorealist veya realist paradigma garesiz stratejiler Ongoriisiinden
ileri gidemezken elestirel yaklasimi benimseyen ve konstriiktivist dzellikler iceren elestirel
jeopolitik; postmodernitenin tirettigi toplumsal ayriliklar, farkliliklar ve boliinmeleri, eylem ve
aktor odakli catigmalarda mekanin roliinii ortaya ¢ikarmaktadir. S6ylem ve tasarinin arka planinda
yer alan niyeti, yap1 sokiimiine tabi tutmakta ve giic miicadelesini degisik zaviyelerden analiz
etmektedir. Kurgulanan postmodern gii¢ siyaseti sorgulanmaktadir (Ergiin, 2015:136).
Jeokiiltiirel etki, yasadigimiz siirecin gili¢ miicadelesinde, kiiltiirel, etnik ve dini boliinmeler
iizerinden jeopolitik konumu sekillendirmektedir. Bu durum savaslarin niteligini degistirmekte,
devletlerin kinetik giicli olan milli ordular yerini terorize edilmis sosyal gili¢lerin ¢atismasina
birakmaktadir.

(...) Ideolojilerin dayandig: “Otoriter Zihniyet; gercekligin bilgisine sahip olanlar1 toplumun
geri kalanindan hiyerarsik olarak farklilastirir, yoneticiler ile yonetilenler arasinda tek yonlii
bir bagimlilik iliskisi yaratir. Sert bir denetim mekanizmasint mesru hale getiren bu anlayzs,
sonucta tiim yonetilenlerin homojen bir biitiinliik i¢ine alinarak yonetime tabi kilinmasini
icerir.” (...) Teolojik kokenli Ataerkil Zihniyet ise “gercekligi bizatihi zihinsel, giderek ulvi
bir kaynakta arar. Bu nedenle ilahi gerceklik ile siradan insanlar arasinda enformel dogal
rehberlige dayanan-aracilar -gerekir” (Mahgupyan, 2002:92-93).

Cevreleme eylemlerinde inancin yani sira deger sistemleri de yumusak giiclin bir unsuru ve
hedefi haline gelmistir. Orta Dogu Shatterbelt’inde asimetrik ¢atigmanin terér ve vekalet formlar
agirlik kazanmigtir. Silahli yeni devlet dis1 aktorlerin gayesi ve dncelikleri ulus devlet ilkesini
ongormezken, kiiresellesme ideolojisiyle ulus devletin kiigiiltiilmesi ve yerellestirilmesi ilkesinde
paralellik saglamaktadir (Ergiin, 2015:437).

2. Bilginin Uretimi ve Bir Bilenler Sendromu

Fiziksel boyut, bireylerin ve kuruluslarin etki yaratmasini saglayan komuta ve kontrol (C2)
sistemlerinden, kilit karar vericilerden ve destekleyici altyapidan olusur. Fiziksel platformlarin ve
bunlar1 birbirine baglayan iletisim aglarinin bulundugu boyuttur. Fiziksel boyut, insanlari, C2
tesislerini, gazeteleri, kitaplari, mikrodalga kulelerini, bilgisayar iglem birimlerini, diziisti
bilgisayarlari, akilli telefonlari, tablet bilgisayarlar1 veya ampirik dlgiime tabi olan diger nesneleri
icerir, ancak bunlarla simirh degildir. Fiziksel boyut yalnizca askeri ve hatta ulus temelli sistem
ve stireclerle de sinirh degildir; ulusal, ekonomik ve cografi sinirlarin 6tesinde birbirine baglanan
etkisizlestirilebilen bir agdir. Bilgi, diigmanin karar verme ve paylasma yetenegini etkilemek,
bozmak, yozlastirmak veya gasp etmek icin giiclii bir aragtir (JP 3-13 2014: I-1).

Bilgiye dayali sosyal manipiilasyonun geleneksel bigimleri, inanglar1 etkilemek icin
anlatilar1 yaymaya odaklanmistir (6rnegin propaganda, kamu diplomasisi ve sosyal medya
paylasimlart yoluyla). Klasik diismanca siber saldirilar; bankalar, elektrik santralleri veya
santrifiijler gibi fiziksel hedeflere saldirmak icin genellikle bilgi aglarini bir otoyol olarak kullanir.
Geligmis bilgi ortamlarinin evrimi hizla {igiincii bir olas1 saldirganlik kategorisi yaratiyor, bu da
ekonomik ve sosyal sistemlerin etkili isleyisinin bilgi temellerini manipiile etme veya bozma
¢abalaridir.

Inang sistemlerinin manipiilasyonu, siyasi tahakkiimiin gerceklestirilmesinde dinlerin ortaya
cikisindan itibaren gergeklestirilmektedir ve “aracilarin” biiyiik roli vardir; Goriildiigii gibi her
iki zihniyette de hiyerarsik bir yap1 olusturularak birey ikinci plana itilmektedir. Ataerkil zihniyet
birbirine eklemlenmis cemaatlerden olusan heterojen bir yap1 dngérmektedir. Heterojen sosyal
yapilar ve siyasi parcalanmiglik esasen emperyalizmin istedigi nihai sonuctur ve hedefidir.
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Demokratik zihniyet, bu cografyada sosyo-kiiltiirel tarihi siire¢ igerisinde gelismemis, gelistirme
umudu i¢ ve dis miidahaleler ile sondiirilmiistiir. “Bir Bilen”e itaat veya her seye kadir “Baba”
figiirii kiiltlirel veya siyasi sorunun merkezine yerlesmistir (Ergiin, 2018:100).

Kutsanan bir bilenler toplumda siyasi par¢alanmalara yol agmaktadir. Tiirkiye’de de
giivenlik a¢iginin olugsmasinda en biiylik etkiyi ataerkil zihniyete tibi olanlarin, “ayniligin terdrii”
meydana getirmistir. “Bir bilene” tibi dini cemaat mensuplarinin, basta iilkenin istihbarat ve
giivenlik kurumlarinda etkin ve cogunluk kilinmasi, Otekiler’in tasfiyesi, yatay kontrol ve
direnme imkani ortadan kaldirmug felaket 15 Temmuz 2016 gecesi ancak halk tarafindan
onlenebilmistir. Darbenin bastirilmasinda higbir giivenlik kisi veya kurumunun, halki harekete
geciren siyasi liderin basarisina ortak olmayr hak edici, sonu¢ belirleyici eylemi
gozlemlenememistir  (Ergiin, 2018:100). Hareket Baudrillard’m betimledigi sekilde
gergeklesmistir. “Sistemin igine yerlesen terdr hiicreleri Baudrillard’in ifadesiyle “viral uyku
hiicreleri” aktive edilince diismanca hareketlere baslarlar. Iceride bir dis olustururlar. Sisteme
dissal kuvvetler olarak saldirirlar” (Baudrilard, 2002:20, 98).

Biligsel boyutun, bilgiyi ileten, alan, yanit veren veya bilgi iizerinden hareket edenlerin
zihinlerini kapsadigi daha oOnce ifade edilmistir. Bireylerin veya gruplarin bilgi islemesini,
algilamasini, yargilamasimi ve karar vermesini ifade eder. Bu unsurlar, bireysel ve kiiltiirel
inanglari, normlari, kirilganliklari, motivasyonlari, duygulari, deneyimleri, ahlaki, egitimi,
zihinsel sagligi, kimlikleri ve ideolojileri igeren bir¢ok faktdrden etkilenir. Dolayisiyla bu boyut
bilgi ortaminin en 6énemli bilesenini olugturmaktadir.

“Post Truht”, “Truth Decay” gibi kavramsallagtirmalar ile hakikatin kamuoyunda gittikge
azalan giiciine isaret edilmektedir. Zihin boyutunu tehdit eden en tehlikeli gelismedir ve artan hiz
ve yogunlukta toplumu etkilemektedir. "Truth Decay”de sanal gergeklik zihin diinyamizi
sarmaktadir. Tklim degisikliginden iilke igi terdrizme ve pandemilere kadar her seye tepkimizi
zayiflatan bir sivil hastaliktan s6z edilmektedir. Bu, kamusal yasaminda gergeklerin ve analizlerin
azalan roliidiir ve herhangi bir siyasi parti veya demografiden ¢ok daha derinlere inmektedir.

Hakikat Ciirlimesi'nin iki temel itici giicli siyasi kutuplagma ve yanlig bilginin yayilmasidir
ve bunlar 6zellikle ulusal giivenlik alaninda i¢ ice ge¢mis durumdadir. Yanlis bilgiye maruz
kalmak kutuplagmanin artmasina neden olmakta ve artan kutuplagma gergek bilgilerin etkisini
azaltmaktadir. Bireyler, kurumlar ve bir biitiin olarak ulus bu kisir déngiiye kars1 savunmasizdir.
Pargcalanmis medya ortami dis politika goriislerini daha da asir1 uglara itmektedir (RAND, 2023).

Hakikatin Cilirimesinin dort etkisi gézlemlenmektedir;

e Gergeklerin ve verilerin analitik yorumlar1 hakkinda artan bir anlagmazlik

e Kanaat/Alg1 ve gercek arasindaki ¢izginin bulaniklagsmasi (Olgusal habercilik yerine
yoruma dayanan haber magazin programlarindaki artis)

e Goreli 6znellikte artis ve bunun sonucunda gercekler lizerinde ortaya ¢ikan etki

e Onceden saygi duyulan olgusal bilgi kaynaklarina olan giivenin azalmasi. (RAND,
2023).

Gliniimiizde saglanilan finansal destek ile daha fazla ger¢ege sahip olduguna inanan insular
ve izole topluluklarin gelismesi ve biiylimesi demokrasiyi de tehdit eden demografik bozulma
olarak ortaya ¢ikmaktadir.

Sonuc ve Degerlendirme

Diinyanin gili¢ siyasetinin 0ngoriide bulundugu c¢ikarlart dogrultusunda yeniden
sekillendirilmesi ve diizenlenmesi (Weltordnung) (Geopolitical Shaping) kaynaklarin ve yeniden
iretme hizinin kritik esige ulagmis olmasi nedeniyle kalkinma ve hegemonik tahakkiim
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miicadelesinde zamanin ruhuna uygun vasitalar kullanilmaya baslanmig, insanlar biyolojik
indirgemeye maruz kalmistir. Magdur duruma diisen ve hayatini kaybeden insanlar sayilardan
ibaret olarak algilanmaktadir. Devlet yonetimlerinin egemenlik haklar1 ve yetkilerinin
zayiflatilarak, kiiresel yonetisime gegme sancilari yasanmaktadir.

Anayasa hukukcusu Schmitt, siyasal birligin dost ve diisman ayrimini belirleyen ve bu
anlamda egemen olan bir birlik oldugunu, toplumun biiyiik kisminda dost ve diisman ayrimiyla
ilgili anlagsmazlik s6z konusuysa siyasal birligin sorunlu bir hale geldigini belirtmektedir (Schmitt,
2012:68). Bu sorunun iilkemizde giderek artan bir bicimde biiylidiigii ve kitlelerin hakikatin
clriitiilmesi ve manipiilasyona hassas oldugu goriilmektedir.

Bu konuda yapilan arastirmalar, dismanca yapilan toplumsal manipiilasyonlari
anlayabilmek icin daha somut ve resmi bir cerceve gelistirilmesinin gerekliligini ortaya
koymaktadir. Bu dogrultuda bilgi tabanli sosyal manipiilasyon formlarimi engellemek amaciyla
“asilama” ve dayanisma formlar olugturmak icin ¢aligmalara baslanmalidir. Giiniimiizde sosyal
medya, bilgi kontrolii konusunda oyun kurucu ve onciil bir karaktere sahip olmanin yani sira
onemli dlciide lider rol oynamaktadir. Bu nedenle sosyal medyanin lider roliiniin ciddiye alinmasi
gerekmektedir.

Sosyal yapida yapilan manipiilasyon, sosyal eylemleri kamusal kararlar1 etkileyecek
eylemlere yonelttigi gibi "dost-diigman" ayriminin yapilmasinda etken olarak bu durumun siyasal
bir eyleme doniismesini saglamaktadir. Grubun bir bdliimiiniin 6zne konumu olarak diisman
konumuna oturtulmasi "siyasi savas" sahnesinde yerini almasina neden olmaktadir. Basta sosyal
sermayenin yitirilmesine yol agacak sosyal ve iktisadi adaletsizlikler ve imtiyazli gruplar olusumu
yoluyla toplumsal bolinmelerden kaginarak, kiiltiirel catismalara doniistiiriilebilecek
manipiilasyon alanlarini engellemenin yolu rasyonel bir sosyal topografya olusturma ve katilime1
demokrasiden ge¢mektedir.

Kiiresel yapinin bdliinmiis toplumlardan miitesekkil somiirii  adaciklar1  halinde
sekillendirilmesi, kaynak cografyalar ve ticaret yollarinin asimetrik yontemlerle kontrol altina
almmasi gliciinii kaybeden Bat1 Hegemonyasimin son direnis regetesini olusturmaktadir. Kiiresel
diizeye sigratmadan bolgesel uzun siireli ¢atisma koridorlar 6zellikle ABD’nin soluklanmasina
ve kars1 hegemonyay1 frenlemesine yol agacagi gibi soguk savas beklentileri ani sigramalara ve
krizin yonetilememesine neden olabilir. Kiiltiirel ve siyasal pargalanmalarin yarattigi i¢ savas ve
catigmalar ilkelerin isgaline yonelik senaryolarin anahtar1 olmaktadir, pargalanma uluslararasi
miidahalelerin mesrulagsmasina zemin hazirlamaktadir.
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