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Uluslararasi Giivenlikte Siber Tehditlerin Yiikselisi ve
Stratejik Savunma Politikalan

The Rise of Cyber Threats and Strategic Defence Policies in International
Security

Giilsah OZDEMIR!

Oz

Bu ¢alisma, uluslararasi giivenlik alanindaki siber tehditlerin karmasik yapisini incelemekte ve bu tehditlerin kiiresel istikrar
i¢in temel bir endise olarak hizl1 yiikselisini vurgulamay1 amaglamaktadir. {1k boliim, siber tehditlerin evrimine iliskin 6zlii
bir genel bakis sunmakta, bu tehditlerin kokenlerini kiiglik dijital rahatsizliklardan ulusal giivenligi baltalayabilen, kritik
altyapiy1 kesintiye ugratabilen ve jeopolitik dinamikleri etkileyebilen sofistike araglara kadar izlemektedir. Bu boliim, siber
operasyonlarin casusluk ve sabotajin gélgelerinden ulusal savunma cephaneliklerinde 6n saflardaki araclara gegisini isaret
eden 6nemli olaylar1 one ¢ikarmaktadir. Inceleme, bu tehditlerin gok yonlii dogasimi, devlet destekli saldirilar, siber terérizm
ve siber sug¢ dahil olmak tiizere, her biri uluslararasi baris ve giivenlige benzersiz zorluklar sunan alanlar1 kapsamaktadir.
Sonraki boliim, artan siber tehdit manzarasina yanit olarak uluslar ve uluslararasi organlar tarafindan formiile edilen
stratejik savunma politikalarinin kapsamli bir 6zetini sunmaktadir. Ulusal siber giivenlik ¢ercevelerinin gelistirilmesinden
adanmis siber komuta birimlerinin kurulmasina, Birlesmis Milletler ve NATO gibi 6rgiitlerin himayesinde uluslararas is
birlikleri ve norm belirleme ¢abalarina kadar benimsenen strateji spektrumu incelenmektedir. Tartisma, bu politikalarin
siber riskleri hafifletmede, direnci artirmada ve dijital ¢agda isbirlik¢i bir uluslararasi giivenlik ortamini tesvik etmede
etkililigini yansitmaktadir. Uluslararast Tliskilerden teorik iggoriiler ile siber olaylar ve politika yanitlari {izerine ampirik
verilerin entegrasyonu yoluyla, ¢alisma, ulusal savunma 6nlemlerini uluslararasi is birligi zorunlulugu ile uyumlu hale
getirmede ortaya ¢ikan egilimleri ve gelecekteki zorluklari belirleyerek sonuglanmakta ve siber smirt etkili bir sekilde
yonlendirmek i¢in uyarlanabilir ve ileriye doniik politikalara duyulan ihtiyaci vurgulamaktadir.
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Abstract

This study aims to examine the complex nature of cyber threats in the field of international security and highlight their rapid
emergence as a fundamental concern for global stability. The first section provides a concise overview of the evolution of cyber
threats, tracing their origins from minor digital disruptions to sophisticated tools capable of undermining national security,
disrupting critical infrastructure, and impacting geopolitical dynamics. This section highlights significant events marking the
transition of cyber operations from the shadows of espionage and sabotage to forefront tools in national defense arsenals. The
review encompasses the multifaceted nature of these threats, covering areas such as state-sponsored attacks, cyber terrorism,
and cybercrime, each presenting unique challenges to international peace and security. The subsequent section presents a
comprehensive summary of strategic defense policies formulated by nations and international bodies in response to the
escalating cyber threat landscape. The spectrum of strategies adopted, ranging from the development of national cybersecurity
frameworks to the establishment of dedicated cyber command units under the auspices of organizations like the United Nations
and NATO, is examined. The discussion reflects on the effectiveness of these policies in mitigating cyber risks, enhancing
resilience, and promoting a cooperative international security environment in the digital age. Through the integration of
empirical data on cyber incidents and policy responses with theoretical insights from international relations, the article provides
a nuanced understanding of how cyber threats have reshaped strategic thinking in global security. The study concludes by
identifying trends and future challenges in aligning national defense measures with the imperative of international cooperation,
emphasizing the need for adaptable and forward-looking policies to effectively navigate the cyber frontier.
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Giris

Uluslararasi iliskilerin ¢agdas manzarasinda, siber alan, jeopolitik gerilimlerin ve
catigmalarin giderek acgiga ¢iktigi kritik bir alan olarak ortaya ¢ikmistir. Siber alanin uluslararasi
giivenligin kritik bir unsuru olarak evrimi, internetin ortaya ¢ikisina ve ardindan dijital
teknolojilerin yayilmasina kadar izlenebilir. Baglangicta iletisim ve bilgi paylagimi araci olarak
tasarlanan internet, diinya ¢apinda ekonomik, siyasi ve sosyal sistemlerin temelini olusturan
karmasik bir altyapiya dontismiistiir (Nye, 2010: 22). Bu doniisiim, ulusal altyapilarin giderek
dijitallesmesiyle paralel olarak gerceklesmis ve bunlar siber tehditlere karsi savunmasiz hale
gelmistir (Clarke ve Knake, 2019: 219). Siber uzayin savasin besinci alani olarak taninmasi,
uluslararas1 giivenligin kavramsallastirilmasinda 6nemli bir degisimi isaret etmektedir
(Klimburg, 2017: 23-24). Siber tehditler, geleneksel ¢atisma ve savas kavramlarini asarak cagdas
jeopolitik gerilimlerde merkezi bir unsur haline gelmistir. Devletler ve devlet dis1 aktorler, siber
uzay1 casusluk faaliyetleri, etki operasyonlart, kritik altyapry1 bozmak ve bilgi savasi yiiriitmek
icin kullanmaktadirlar, boylece barig ve catisma arasindaki ¢izgileri bulandirmaktadirlar (Rid,
2013: 5-8). 2007°de Estonya’ya yapilan siber saldirilar ve Iran’in niikleer programina karsi
Stuxnet operasyonu, siber yeteneklerin jeopolitik hedeflere ulasmak i¢in stratejik olarak nasil
kullanildigini gosteren dnemli 6rneklerdir (Farwell ve Rohozinski, 2011: 36). Bu olaylar, siber
teknolojilerin ¢ift kullanim niteligini vurgulamakta, ekonomik kalkinmay1 desteklemenin yani
sira ulusal glivenligi de tehlikeye atabileceklerini ortaya koymaktadir (Gercke, 2012: 80; NATO,
2016). Sonug olarak, siber tehditlerin ortaya ¢ikmasi, geleneksel giivenlik paradigmalarinin
yeniden degerlendirilmesini ve siber alan i¢in 6zel olarak tasarlanmis stratejik savunma
politikalarinin olusturulmasini gerektirmistir (Segal, 2016; Tikk vd., 2010: 12).

Bu calisma, ABD, Cin, Rusya ve Avrupa Birligi gibi biiyiik giiclerin ulusal siber
giivenlik stratejilerine odaklanmakta ve bu iilkelerin siber tehditlere karsi nasil yanit verdiklerini
incelemektedir. Anahtar kiiresel aktorler ve uluslararasi kuruluslar tarafindan benimsenen
stratejik savunma politikalarinin ayrintili bir sekilde incelenmesi ile bu arastirma, siber tehditleri
azaltmaya ve siber alanda dayanikliligi artirmaya yonelik kolektif cabalari aydinlatmayi
amaglamaktadir. Bu analiz, siber suclarla miicadelede uluslararasi anlagsmalarin, 6rnegin Siber
Suglar Uzerine Budapeste Sozlesmesi’nin ve Birlesmis Milletler ile NATO gibi uluslararasi
orgiitlerin Onciiliik ettigi girisimlerin roliinii de inceleyecektir.

1. Literatiir

Siber tehditlerin ytikselisi ve stratejik savunma politikalarinin olugturulmasi, Uluslararasi
[liskiler (UI) alanindaki uluslararas1 giivenlik tartismalarinda merkezi konular haline gelmistir.
Bu literatiir incelemesi, siber teknolojideki dnemli gelismeleri, siber giivenlikle ilgili teorik
cerceveleri, siber tehditlerin etkisi iizerine mevcut arastirmalar1 ve literatiirdeki bosluklar,
ozellikle ortaya ¢ikan tehditler ve savunma stratejileri konusundaki eksiklikleri kesfetmektedir.

Siber teknolojinin tarihsel evrimi ve erken donem siber tehdit Ornekleri, siber
giivenlik alanindaki mevcut manzaray1 anlamak icin temel olusturur. internetin dnciisii olan
ARPANET ten kiiresel dijital altyapiya gecis, potansiyel siber tehditler i¢in saldir1 yiizeyini
genisletmistir (Abbate, 1999). 1988 Morris Worm gibi erken Ornekler, kotii amaclh siber
faaliyetlerin neden oldugu yaygin bozulmanin potansiyelini gostermistir (Shemakov, 2019).
Siber tehditlerin evrimi o zamandan beri hizlanmis olup, 2007°deki Estonya siber saldirilari
ve 2010°daki Stuxnet solucani gibi 6nemli olaylar, ulusal altyapilarin siber operasyonlara kars1
savunmasizligini vurgulamaktadir (Farwell ve Rohozinski, 2011: 35-36 ; Singer, 2015: 79).
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Uluslararas: Iliskiler dahilindeki gesitli teorik cerceveler, siber giivenlik dinamikleri
hakkinda iggoriiler saglar. Geleneksel olarak niikleer stratejiye uygulanan caydiricilik teorisi,
siber tehditleri ele almak icin adapte edilmis olup, siber uzaydaki tespit sorunlarina ve
misilleme tehditlerinin inandiriciligina odaklanmaktadir. Nye’nin (2010) tartistig1 siber gii¢
kavrami, devletlerin dijital yeteneklerini stratejik hedeflerine ulasmak icin nasil kullandiginm
arastirmakta ve siber uzayda sert ve yumusak giiclin 6nemini vurgulamaktadir. Uluslararasi
Mliskiler’deki kose tas1 kavramlarindan biri olan giivenlik ikilemi, siber alaninda da énemli
bir yere sahiptir. Devletler siber savunmalarini ve saldirgan yeteneklerini gelistirdikge, artan
giivensizlik ve tirmanma potansiyeli ortaya ¢ikabilir, bu da geleneksel giivenlik ikilemlerini
yansitabilir (Rid ve Buchanan, 2015: 4-6). Bu teorik bakis agilari, dijital diinyada glivenligi
saglamanin karmasikliklarini vurgular.

Siber tehditler {izerine mevcut arastirmalar, bunlarin ulusal ve uluslararas1 gilivenlik
mimarilerine olan etkilerini kapsamli bir sekilde belgelemistir. Calismalar, siber tehditlerin
devlet egemenligini nasil zayiflatabilecegini, kritik altyapiy1 nasil bozabilecegini ve jeopolitik
dinamiklerinasil etkileyebilecegini incelemistir (Lin, 2016: 86-88). Hackerlar ve terdrist orgiitler
de dahil olmak tizere devlet dis1 aktdrlerin, siber yetenekleri kotii amaglar i¢in nasil kullandigt
arastirmalarin odak noktalarindan biri olmus ve giivenlik diisiincelerinin kapsamini devletler
arasi ¢atismanin tesine genigletmistir (Denning, 2011: 170-173). Stratejik savunma politikalari
iizerine yapilan arastirmalar, devletlerin ve uluslararasi orgiitlerin benimsedigi gesitlilikteki
yaklagimlart vurgulamistir. Budapeste Siber Suclar S6zlesmesi gibi girisimler ve NATO’ nun
siber savunma politikalari, siber tehditlere kars1 normatif cerceveler ve isbirlik¢i savunma
mekanizmalar1 olusturma c¢abalarini yansitmaktadir (Gercke, 2012, 84; NATO, 2016). Bununla
birlikte, bu politikalarin etkinligi ve siber uzayda uluslararasi isbirliginin zorluklart hala devam
eden tartisma konularidir. Mevcut literatiir, siber tehditler ve savunma politikalar1 konusunda
temel bir anlay1s saglasa da, 6zellikle ortaya ¢ikan siber tehditler ve yenilik¢i savunma stratejileri
konusunda bosluklar mevcuttur. Yapay zeka ve kuantum hesaplama gibi siber teknolojinin hizli
evrimi, mevcut aragtirmalarda yeterince ele alinmayan yeni zayifliklar1 ortaya koymaktadir.
Ayrica, literatiir genellikle ulusal glivenlik mimarilerinin siber tehditlere kars1 dayanikliligini
etkileyen insan faktorleri ve kurumsal kiiltlir gibi sosyo-teknik boyutlar1 goz ardi etmektedir
(Valeriano ve Maness, 2018: 17-18). Siber tehditlerin dinamik dogasi, savunma stratejilerinin
stirekli olarak uyarlanmasini gerektirir. Ancak, devletlerin ve uluslararasit orgiitlerin nasil
yenilik yapabileceklerini ve politikalarini etkin bir sekilde nasil gelistirebileceklerini arastiran
caligmalarda bir kitlik bulunmaktadir. Ayrica, siber tehditlerin diger savas alanlariyla, 6rnegin
bilgi ve psikolojik operasyonlarla kesistigi nokta, kapsamli giivenlik stratejileri gelistirmek i¢in
daha fazla kesif gerektirir (Farwell ve Rohozinski, 2011: 23-25).

Netice itibariyle, uluslararasi giivenlikte siber tehditler ve stratejik savunma
politikalartyla ilgili literatiir degerli i¢goriiler saglamakla birlikte 6nemli bosluklar1 da ortaya
koymaktadir. Bu bosluklarin ele alinmasi, 6zellikle ortaya ¢ikan tehditlerin baglaminda ve
yenilik¢i savunma stratejilerinin gelistirilmesinde, siber tehditlerin evrilen manzarasi kargisinda
ulusal ve uluslararasi giivenlik mimarilerinin direncini artirmak i¢in hayati dneme sahiptir.

2. Siber tehditlerin anlagilmasi ve siniflandirilmasi

Dijital ¢ag, siber tehditlerin uluslararasi giivenlikte merkezi bir endise haline gelmesiyle
yeni bir ¢atisma ve rekabet donemini baglatmistir. Kiiresel baglant1 ve bilgi teknolojilerine
olan bagimlilik arttikca, siber alandaki tehditlerin karmasiklig1 da artmaktadir. Siber tehditler
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artik uluslararasi iligkilerde 6nemli bir rol oynamakta, diplomasiyi, askeri stratejiyi ve ulusal
giivenligi etkilemektedir.

Devlet sponsorlugundaki siber tehditler: Devlet destekli siber operasyonlar
siklikla dijital alandaki ulusal ¢ikarlarin karmasik etkilesimini yansitan cesitli siyasi, askeri
ve ekonomik hedefler tarafindan yonlendirilir. Bu ¢ok yonlii operasyonlar, hassas ve gizli
bilgilerin edinilmesine yonelik casusluk, ulusal giivenligi destekleyen kritik altyapinin kasitl
sabotaj1 ve kamuoyunu etkilemek veya hedef iilkelerdeki yerlesik siyasi siirecleri bozmak icin
tasarlanmis etki kampanyalarinin uygulanmasi dahil ancak bunlarla sinirli olmamak iizere cok
cesitli faaliyetleri kapsayabilir. Devlet aktorlerinin bu siber operasyonlara katilimi, dncelikle
operasyonel etkinliklerini ve stratejik erisimlerini onemli Ol¢iide artiran genis kaynaklar
ve sofistike yetenekler nedeniyle ek bir karmasiklik katmani ortaya cikarir. Devlet destekli
siber tehditler genellikle karmasik dogalar1 ve gelismis operasyonel yeteneklerini vurgulayan
sofistike tekniklerin uygulanmasi ile karakterize edilmektedir. Bu tiir tehditler tipik olarak
onemli finansal kaynaklarla desteklenir ve stratejik hedeflerini gergeklestirmek i¢in bir dizi son
teknoloji ara¢ ve metodoloji kullanabilirler (Sujayraj, 2019: 290).

Terorist siber tehditler: Siber terorizm, devlet dis1 aktorlerin ideolojik, dini veya siyasi
hedeflere ulagsmak i¢in hiikiimetleri ve sivilleri korkutmak veya zorlamak i¢in siber araglari
kullanmasiyla ilgilidir. Siber terérizm, kapsamli siber giivenlik stratejileri ve topluluklarda
farkindalik artirma ¢abalarini gerektiren siber suglar ve siber saldirilar da dahil olmak {izere daha
genis bir siber tehdit yelpazesinin bir pargasidir. Kimlik hirsizli8i, finansal dolandiricilik ve veri
ihlalleri gibi faaliyetleri iceren siber su¢lar gibi diger siber tehdit tiirleri ile kiyaslandiginda daha
az siklikla gerceklesse de, teroristlerin kritik altyapiya zarar verme veya ¢evrimigi propaganda
yayarak zarar verme potansiyeli ciddi bir giivenlik endisesidir.(Wagas, 2024,1-5)

Hacktivist siber tehditler: Hacktivizm, sosyal veya politik bir amag i¢in hacklemeyi
icerir ve hedefler genellikle hiikiimet, kurumsal ve diger kuruluslarin web siteleri ve aglaridir.
Hacktivizm, siber terdrizm, spam, web sitesi parodileri, memler, kiiltiir sikismas1 ve e-posta
bombalamasi gibi faaliyetleri icerir. Bu eylemler genellikle fiziksel alanlardan ziyade sanal
alan1 igsgal eden sanal oturma eylemleri gibi sivil itaatsizligin elektronik big¢imlerini igerir.
(Romagna, 2024:744) Her zaman teknik olarak karmasik olmasa da, hacktivist saldirilar
hizmetleri kesintiye ugratabilir ve kamuya dikkat ¢ekerek nedenlerini vurgulayabilir, bu da
hukuk dis1 ¢cevrimigi faaliyetler ile 6zgiir konugma kesisimine iliskin sorular1 giindeme getirir.

3. Onemli siber saldirilara iliskin ana vaka calismalar

Stuxnet worm: Stuxnet’in 2010°da kesfi, Iran’in niikleer programii hedef alarak
stratejik hedeflere geleneksel olarak kinetik askeri eylemlerle takip edilen 6nemli fiziksel
hasarlara neden olarak siber savasta bir doniim noktas1 olarak isaret etti. Bu sofistike siber silah,
ABD ve Israil tarafindan gelistirildigine inanilan, siber saldirilarin stratejik hedeflere ulasma
potansiyelini gostermistir (Karnouskos, 2011: 4490-4494).

DNC hack ve etki operasyonlari: Rus devlet destekli aktorlere atfedilen 2016 siber
saldirilari, Demokrat Ulusal Komitesi’ni (DNC) hedef alarak e-postalarin ¢alinmasi ve stratejik
olarak sizdirilmasiyla ABD baskanlik se¢imlerini etkilemeyi amacladi. Bu durum, siber
casuslugun ve bilgi savaslarinin kesisimini vurguladi ve demokratik siireclerin biitiinliigli i¢cin
derin etkilere sahipti.

NotPetya saldirisi: 2017°de, NotPetya kotli amach yazilimi baslangigta Ukrayna’y1
hedef alsa da hizla kiiresel olarak yayilarak ¢ok uluslu sirketlere milyarlarca dolar zarar verdi. Bir
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fidye saldiris1 olarak ¢ercevelendirilmesine ragmen, yaygin yikici etkisi ve Rus devlet destekli
aktorlere atfedilmesi, jeopolitik bir motivasyona isaret etti ve siber su¢ ve devlet destekli siber
saldir1 arasindaki ¢izgiyi bulaniklastirdi (Buchanan, 2020: 102).

4. Devlet dis1 aktorlerin rolii ve atfetme zorlugu

Teroristler, siber suglular ve hacktivistler gibi ¢esitli varliklar1 kapsayan devlet dist
aktorler, siber uzaym dogasinda bulunan dagitilmis ve anonim ozelliklerden yararlanarak
kendilerini uluslararasi iligkiler alaninda giderek daha 6nemli oyuncular olarak belirlemislerdir.
Cesitli faaliyetleri, halihazirda karmasik olan uluslararasi giivenlik ortamima karmasik bir
komplikasyon katmani getiriyor, ciinkii yliksek derecede cezasizlikla faaliyet gosterme
yetenegine sahip olduklar1 ve genellikle ani yansimalarla karsilasmadan ulusal sinirlar1 agsma
yetenegine sahip olduklari goz Oniine alindiginda. Ayrica, siber saldirilarin belirli bireylere
veya gruplara dogru bir sekilde atfedilmesiyle ilgili zorluklar durumu daha da koétiilestiriyor,
clinkii belirli aktorleri belirli siber olaylara kesin olarak baglayan kesin kanitlar elde etmek
siklikla g6z korkutucu bir gorev oldugunu kanitliyor, dolayisiyla ulus-devletlerin uygun bir
yanit formiile etme veya uluslararasi hukukun yerlesik ¢ercevesi i¢inde herhangi bir misilleme
bi¢imini diisiinme yetenegini karmasiklagtirmaktadir.

Devlet dis1 aktorlerin uyguladig: etki, geleneksel jeopolitik sinirlarin smirlarinin ¢ok
Otesine uzanir ve boylece hem ulusal giivenligi hem de karmasik uluslararasi iliskiler agini
onemli dlgiide etkiler. Bu aktorler, siber tehditleri diizenlemekten kiiresel politika olusturmaya
katilmaya kadar uzanan sayisiz faaliyette bulunurlar ve bu, cagdas giivenlik paradigmalarini
sekillendirmede kritik ve giderek daha 6nemli rollerini toplu olarak vurgulamaktadir (Luitel,
2024: 58). Siber tehditleri belirli aktorlere atfetme stireci, etkili yanitlar1 daha da engelleyen ¢cok
say1da teknik ve yasal zorlukla doludur. internetin dogal anonimligi, siber aktorlerin kimliklerini
gizlemek i¢in kullandiklar1 gelismis tekniklerle birlestiginde, saldirilarin kdkenlerini gergek
kaynaklaria kadar izleme gorevini son derece zorlu ve karmasik hale getirmektedir (Jolley,
2019: 62).

Siber operasyonlarin devlet aktorlerine atfedilmesini c¢evreleyen tartigmalarda
siklikla basvurulan etkili kontrol ilkesi, belirli bir devletin devlet dis1 bir aktorii aktif olarak
yonlendirdigini veya kontrol ettigini belirlemek genellikle komplikasyonlar ve belirsizliklerle
dolu oldugundan, kendi yasal ve teknik engeller sunmaktadir (Delerue, 2019: 235). Siber
tehditlerin atfedilmesinin yarattig1 6nemli zorluklara ragmen, bu ¢ok yonlii sorunlar1 gelismis
uluslararasi is birligi ve yenilik¢i yasal ¢ercevelerin gelistirilmesi yoluyla ele almay1 amaglayan
devam eden ve uyumlu ¢abalar vardir. Genellikle devlet ve devlet dis1 aktorler arasinda dinamik
bir etkilesimi igeren siber operasyonlarin dogal karmasikligi, bu ortaya ¢ikan zorluklarla etkin
bir sekilde basa ¢ikmak icin teknik, yasal ve politik boyutlar1 biitiinlestiren kapsamli ve ¢ok
yonlii bir yaklagim gerektirir. Uluslararasi toplum bu acil konularda gezinmeye ve bunlarla
bogusmaya devam ederken, devlet dis1 aktorlerin rolii, atfedilmenin siirekli zorluguyla birlikte,
sliphesiz siber giivenlik ve uluslararasi hukukun evrimi ile ilgili devam eden tartigmalarin
merkezinde olmaya devam edecektir.

5. Siber giivenlikte stratejik savunma politikalar:

Siber tehditlere karsi etkili savunma politikalarmin gelistirilmesi, teknik, hukuki ve
diplomatik stratejileri bir araya getiren ¢ok yonlii bir yaklagim gerektirir. Uluslararasi igbirligi
ve bilgi paylasimi kritiktir, ayrica siber alanda sorumlu devlet davranisi i¢in normlar ve
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anlagmalarin gelistirilmesi de dnemlidir. Ayrica, kritik altyapiy1 korumak ve genel siber direnci
artirmak i¢in kamu-6zel ortakliklarin giiclendirilmesi esastir.

Siber tehditler uluslararasi giivenlige onemli ve giderek artan bir tehdit olusturmakta,
etkilerini hafifletmek i¢in kapsamli ve uyarlanabilir stratejilere ihtiyag duymaktadir. Bu
tehditlerin taksonomisini anlamak ve ge¢mis siber olaylardan ders ¢ikarmak, etkili savunma
politikalarmin gelistirilmesi i¢in hayati 6neme sahiptir. Dahasi, devlet dis1 aktdrlerin roliinii ele
almak ve atfetme zorlugunu asmak, istikrarl ve giivenli bir siber alan kurmak i¢in zorunludur.
Siber alanin evrimi devam ettikge, tehditlerine karsi savunma stratejileri degismek zorundadir ve
bu da uluslararasi paydaslar arasinda siirekli isbirligi ve yenilik gerektirir (Singer, ve Friedman,
2014: 144).

5.1. Stratejik savunma politikalar1 ve uluslararasi isbirligi

Siber tehditlerin yayginlasmasi, kiiresel glivenligi korumak i¢in gii¢lii stratejik savunma
politikalar1 ve uluslararasi is birliginin gerekliligini ortaya koymustur. Dijital ¢agda siber
giivenlik, ulusal ve uluslararas1 giivenligin temel tagi haline gelmistir. Siber tehditlerin yiikselisi,
geleneksel savunma paradigmalarini zorlamakta ve uluslar1 ve uluslararasi kuruluslari siber
savunma igin stratejik politikalar ve ¢ergeveler gelistirmeye tesvik etmektedir.

5.1.1. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri, siber savas ve siber saldirilarin yarattig1 artan tehditleri
ele almak i¢in kapsamli ve gelisen bir dizi siber savunma politikas1 gelistirdi. Bu politikalar,
her biri kendi odak noktasini ve stratejilerini masaya getiren g¢esitli yonetimler tarafindan
sekillendirilmistir. ABD’nin siber savunma politikalari, ulusal altyapiy1 korumayi, uluslararasi
isbirligini gelistirmeyi ve hizla degisen teknolojik manzaraya uyum saglamayi amaglamaktadir.

Amerika Birlesik Devletleri, kamu-6zel ortakliklar1 vurgulayan, siber olaylara miidahale
yeteneklerini artiran ve uluslararasi is birligini tesvik eden kapsamli siber giivenlik stratejileri
belirlemistir. Cybersecurity and Infrastructure Security Agency (CISA) gibi girisimler, kritik
altyapiy1 savunma ve ulusal siber direnci artirma taahhiidiinii 6rneklemektedir (Cybersecurity,
U. S., 2021).

Amerika Birlesik Devletleri, Ulusal Altyap1 Koruma Plan1 (NIPP) ve Ulusal Standartlar
ve Teknoloji Enstitiisii (NIST) Siber Giivenlik Cercevesi dahil olmak {izere kritik ulusal altyapiy1
korumay1 amaglayan bir dizi ¢ergeve ve girisim baglatmistir. Bu girisimler, enerji, ulasim ve
finans gibi sektorlerin siber tehditlere karsi dayanikliligini artirmak i¢in hiikiimet organlari,
diizenleyici kuruluslar ve 6zel isletmeler arasindaki igbirligini kapsamaktadir (Adegbite vd,
2023: 202-203).

5.1.2. Cin

Cin’in siber giivenlige yaklasima, siber egemenligi ve uluslararasi igbirligini vurgulayan
ekonomik, politik ve yasal boyutlari biitiinlestiren kapsamli bir strateji ile karakterize edilir. Bu
yaklasim, Cin’in benzersiz siyasi ve ekonomik baglami ve siber bir siiper gili¢ olma istekleri
tarafindan sekillenmektedir. Cin’in siber giivenlik stratejisinin merkezinde, devletlerin kendi
siirlari iginde siber alan1 yonetme hakkini 6ne siiren siber egemenlik kavrami yer almaktadir. Bu
yaklasim, Batili iilkelerin tercih ettigi daha acik, cok paydashi modellerle tezat olusturmaktadir.
(Zu ve Chen, 2022:193). Ayrica Cin, siber gilivenligi yonetmek i¢in internet igerigi ve altyapisi
iizerinde s1k1 kontrol igeren saglam bir diizenleyici gergeve gelistirmistir. Cin Siber Uzay Idaresi
(CAC) bu politikalarin uygulanmasinda ¢ok 6nemli bir rol oynamaktadir. (Creemers, 2023:180)
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Cin’in siber gilivenlik yaklasimi, kritik bilgi altyapisini korumaya ve siber uzay
egemenligini ileri siirmeye odaklanan 2017 Siber Giivenlik Kanunu gibi siki diizenleyici
cercevelerle karakterizedir. Cin’in stratejisi, siber savunmay1 ulusal kalkinma ve giivenlik
hedefleriyle entegre etmeyi vurgular. (Cybersecurity Law of the People’s Republic of China,
2017).

Cin’in siber giivenlik stratejisi kapsamli ve proaktif olsa da, devlet kontroliinii
inovasyonla dengelemek ve 6zellikle ABD ile uluslararasi gerilimleri yonetmek gibi zorluklarla
kars1 karsiyadir. Cin’in yaklagiminin kiiresel etkileri dnemlidir, ¢iinkii siber egemenlik ve
devlet liderligindeki yonetisim iizerindeki vurgusu uluslararasi siber normlar1 ve politikalari
etkilemektedir.

5.1.3. Rusya

Rusya siber giivenligi, siber uzaydaki artan tehditler ve jeopolitik manzaranin
yonlendirdigi ulusal giivenlik ¢ercevesinde degerlendirmektedir. Bu algi, iilkenin rejim
giivenligini, kamu gilivenligini ve toplumsal normlar1 korumak i¢in tasarlanmais siber giivenlik
konusundaki stratejik, yasal ve operasyonel yaklasimlarina yansimaktadir.

Rusya, siber giivenligi ulusal giivenlik acisindan ayrilmaz bir par¢a olarak algilamakta,
kritik devlet bilgi kaynaklarimi korumaya odaklanmaktadir. Rus stratejisi, yerel teknolojik
yetenekler gelistirmeyi ve siber casusluga ve sabotaja karsi devletin tepki verme yetenegini
artirmay1 igerir.

Rusya, siber giivenlik zorluklarini ele almak i¢in karmasik bir yasal ve diizenleyici
cergeve gelistirmistir. Bu ¢ergeve, bilgi teknolojilerini diizenleyen ve siber alan alaninda ulusal
c¢ikarlari korumayr amaclayan 149-FZ sayili Federal Yasay1 kapsamaktadir. Ulke, kiiresel
siber gilivenlik Ol¢iitleri olusturmak icin ¢ok paydash diplomasiye katilarak uluslararasi siber
giivenlik normlarinin formiilasyonuna aktif olarak katilmistir. Bununla birlikte, Rusya, dijital
egemenlik kavraminmn altim gizerek Internet yonetimi i¢in devlet merkezli bir paradigmayi
tercth etmektedir (Andrey, 2023: 171). Rusya’nin 2017-2030 bilgi giivenligi stratejisinde
tanimlanan stratejik hedefler, ulusal glivenligi desteklemek icin bilgi ve iletisim teknolojilerini
cesitli sektorlerde entegre etmenin gerekliligini vurgulamaktadir (Stepanova, 2024:98).

5.2. Uluslararasi Orgiitlerin Siber Savunma Cabalarim1 Koordine Etmedeki Rolii

Uluslararasi kuruluslar, ulusal sinirlari asan siber tehditlerin dogasinda bulunan sinirsiz ve
¢ogu zaman Ongoriilemeyen ozellikler 151¢1nda 6zellikle 6nemli olan siber savunma girisimlerini
organize etmenin karmasik silirecinde vazgecilmez bir islev iistlenirler ve bu nedenle cesitli
aktorler arasinda ortak bir ¢aba gerektirir. Bu saygin kuruluslar, yalnizca evrensel olarak kabul
edilen norm ve standartlarin olusturulmasini kolaylastirmakla kalmaz, ayn1 zamanda kritik
bilgi ve uzmanlik aligverisini gelistirirken, ayn1 zamanda ¢esitli iilkeler arasinda yeteneklerin
gelisimini tesvik ederek daha saglam bir kiiresel siber savunma durusu saglar. Bu tiir kuruluslar
tarafindan tistlenilen gabalar, dogas1 geregi ulusotesi olan siber tehditleri etkili bir sekilde ele
almak i¢in uyumlu ve birlesik bir kiiresel strateji formiile etmede hayati 6nem tasir ve sonug
olarak, birden fazla paydasin giiglii yonlerinden yararlanan isbirlik¢i bir yaklasim gerektirir.
Sonug olarak, stirekli gelisen bir siber ortamin yarattig1 riskleri azaltmak i¢in gerekli olan bir
uluslararasi isbirligi ortamini tesvik etmek i¢in temel oldugundan, rollerinin 6nemi abartilamaz.
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5.2.1 Birlesmis Milletler (BM)

Birlesmis Milletler’in siber savunma alanindaki katilimi ¢ok yonliidiir. Yasal ¢ercevelerin
olusturulmasi, uluslararasi igbirliginin tesvik edilmesi ve Dijital Mavi Migferlerin girisimi gibi
cabalar1 kapsar. Bununla birlikte, mevcut jeopolitik gerilimlerin yani sira evrensel olarak kabul
edilen bir yasal aracin olmamasi énemli zorluklar ortaya ¢ikarmaktadir.

Evrensel bir yasal ¢ercevenin yokluguna atfedilen kademeli ilerleme hizina ragmen,
BM, siber sucla miicadele i¢in uluslararasi igbirligini ilerletmede ¢ok 6nemli bir rol oynamustir.
Siber sugu ele almay1 amaglayan yeni bir yasal aracin kurulmasini ¢evreleyen devam eden
tartismalar, devletler aras1 isbirligini giiglendirmeye calistiklar1 i¢in esastir (Walker ve Tennant,
2023: 72). Siber sugu yoneten kapsamli bir uluslararasi yasal ¢ercevenin eksikligi, devletler
arasindaki koordinasyonu zorlastiriyor. Bununla birlikte, BM nin uzman gruplar1 olusturma ve
bolgesel orgiitleri destekleme girisimleri, uyumlu bir uluslararasi hukuk sisteminin kurulmasi
yolunda olumlu bir ilerleme anlamina gelmektedir.

BM Hiikiimet Uzmanlar1 Grubu (GGE), uluslararasi siber normlarin formiilasyonunda
kayda deger ilerlemeler kaydetti, ancak bu normlarin operasyonellestirilmesi zorluklar
yaratmaya devam ediyor. GGE’nin ¢abalari, isbirligi stratejileri ve normatif ¢ergeveler tizerinde
anlagmay1 tesvik etmek i¢in hayati dneme sahiptir (Pauletto, 2020: 361). BM tarafindan tanitilan
Dijital Mavi Kasklar (DBH) girisimi, siber huzuru korumak i¢in yeni bir metodoloji anlamina
geliyor. Hala baglangic asamasindayken, DBH, geleneksel barigi koruma operasyonlarina
benzer sekilde siber alan1 denetlemeyi hedefliyor. Siber tehditlerin tespiti icin BM Global Pulse
gibi projelerle isbirligi (Nabeel, 2020) (Akatyev ve James, 2017) potansiyelinin altin1 ¢iziyor.

BM, siber gilivenlik konusunda uluslararasi diyalog ve isbirligini tesvik etmede kilit
bir rol oynamaktadir ve uluslararasi giivenlik baglaminda ICT’ler alanindaki gelismeleri
degerlendirmek i¢in Hiikiimetleraras1 Uzmanlar Grubu (GGE) ve A¢ik Sonlu Calisma Grubu
(OEWQG) gibi platformlar aracilifiyla ¢ok tarafli tartigmalari kolaylagtirmaktadir. BM nin siber
giivenlik konusundaki katilimi, siber sugtan siber savaga kadar ¢esitli endiseleri ele alan bir
dizi komite ve uzman kurulusu kapsar. Bununla birlikte, bu organlarin karmasikligi, entegre
eylemleri kolaylastirmak i¢in gelismis diyalog ve iletisim gerektirir (Henderson, 2015:468).

5.2.2 Kuzey Atlantik Antlasmasi Orgiitii (NATO)

NATO’nun siber savunma ¢abalarin1 koordine etmedeki rolii cok yonliidiir ve stratejik,
operasyonel ve igbirlik¢i boyutlart igerir. Siber tehditler gelismeye devam ederken, NATO siber
alan1 kara, deniz ve hava gibi askeri operasyonlar icin kritik bir alan olarak giderek daha fazla
kabul ediyor. Bu taninma, liye devletler arasinda kolektif siber savunmay1 gelistirmek i¢in
kapsamli stratejiler ve gercevelerin gelistirilmesine yol agmuistir.

NATO, siber saldirilarin iiye tilkelerin kritik altyapilari iizerindeki potansiyel etkisini
kabul ederek siber savunmay1 temel kolektif savunma misyonuna entegre etmistir (Ferent ve
Preja, 2023: 190). Bu entegrasyon, NATO’nun bir iiyeye yonelik saldirty1 herkese saldir1 olarak
degerlendiren ve bu ilkeyi siber tehditlere genisleten 5. Madde taahhiidiiniin bir par¢asidir.

Ittifak, siber alani askeri operasyonlar igin bir alan ilan etmek de dahil olmak iizere
siber glivensizligi ele almak i¢in kurumsal mekanizmalar ve doktrinler gelistirmistir (Burton,
2023:310). Bu stratejik ¢ergeve siber saldirilar1 caydirmayi ve iiye devletlerin dayanikliligini
artirmay1 amaglamaktadir.
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NATO, siber uzay1 bir operasyon alani olarak tanimis olup siber savunma durusunu
giiclendirmeyi ve tiye devletlerin siber giivenliklerini desteklemeyi taahhiit etmistir. NATO’ nun
Cyber Defence Pledge ve Cooperative Cyber Defence Centre of Excellence (CCDCOE) gibi
girisimleri, NATO’nun siber tehditlere karsi proaktif tutumunu vurgulamaktadir (Cybersecurity,
2018).

5.2.3 Avrupa Birligi (AB)

AvrupaBirligi (AB) siber savunma ¢abalarini koordine etmede, kurumsal yeteneklerinden
yararlanmada ve iiye devletler ve uluslararasi ortaklar arasinda igbirligini tesvik etmede ¢ok
onemli bir rol oynamaktadir. Bu koordinasyon, birlesik ve stratejik bir yaklasim gerektiren siber
tehditlerin karmasik ve gelisen dogasini ele almak i¢in gereklidir. AB’nin ¢abalar1 kapsamli bir
siber giivenlik politikasi ¢ergevesi, uluslararasi isbirligi ve dayaniklilik ve dijital egemenlige
odaklanma ile karakterizedir.

AB’nin {iye devletler arasinda siber savunmay1 koordine etme cabalari, diizenleyici
onlemleri, kapasite olusturma girisimlerini ve ENISA gibi kuruluslar araciligiyla isbirligini
tesvik etmeyi icermektedir. AB’nin Dijital Onyil i¢in Siber Giivenlik Stratejisi, kolektif direng,
teknolojik egemenlik ve siber giivenlikte liderlik vizyonunu belirlemektedir (ENISA, 2020).

AB, 1990’larin sonlarindan bu yana onemli 6l¢iide gelisen saglam bir siber giivenlik
politikasi ¢ercevesi gelistirmistir. Bu ¢erceve, bir Avrupa uyar1 ve bilgi sisteminin kurulmasini,
siber giivenlik teknolojilerine yatinm yapmayi1 ve ortak siber giivenlik standartlarinin
olusturulmasini igermektedir (Muzhanova v.d., 2024: 135-136).

AB’nin siber giivenlik stratejileri, 6zellikle 2013, 2017 ve 2020°deki stratejiler, siber
dayaniklilig1 artirmayi, siber tehditlere etkili yanit vermeyi ve giivenli ve agik bir kiiresel siber
alani1 tesvik etmeyi amaglamaktadir (Renda, 2022: 490).

AB’nin 2020-2025 stratejisi, siber tehditlere karsi dayanikliligi giiclendirmeye ve
vatandaslar ve isletmeler i¢in giivenilir dijital hizmetler saglamaya odaklanmaktadir. Bu, siber
giivenligi desteklemek i¢in diizenleyici, yatirim ve politika araglarini igermektedir.

5.3 Siber giivenligi artirmayr amaclayan uluslararasi anlasmalar, normlar ve
diizenlemelerin analizi

Siber glivenligi gelistirmek icin tasarlanmis uluslararasi anlagmalar, standartlar ve
diizenlemeler, siber tehditlerin karmasik ve sinirsiz dogasini ele almak icin gereklidir. Bu
girisimler, kiiresel siber giivenlik yonetimi i¢in tutarli bir ¢ergeve olusturmak i¢in anlagmalarin,
yerlesik yasalarin ve igbirlik¢i paydas stratejilerinin bir karigimini kapsar.

Siber giivenlik i¢in uluslararasi anlagsmalarin ve standartlarin formiile edilmesindeki
kayda deger ilerlemelere ragmen, sayisiz zorluk devam ediyor. Teknolojinin hizli ilerlemesi
ve celisen ulusal Oncelikler, uyumlu bir ¢er¢evenin arayisini engelliyor. Bununla birlikte,
isbirlik¢i paydas yonetimi potansiyeli ve mevcut yasal mekanizmalarin uyarlanmasi, kiiresel
siber giivenligin gelistirilmesi i¢in cesaret verici yollar sunmaktadir. Uluslararast toplum bu
zorluklarla ytlizlesmeye devam ederken, glivenli ve esnek bir siber alan1 tesvik etmek i¢in hem
devlet hem de devlet dis1 kuruluslari iceren kapsamli bir yaklasim gerekli olacaktir.
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5.3.1. Budapeste siber suclarla miicadele s6zlesmesi

Avrupa Konseyi tarafindan onciiliik edilen Budapeste Sozlesmesi, siber suclarla etkili
bir sekilde miicadele etmek i¢in isbirligini kolaylastiran ve ulusal yasalari uyumlastiran en
onemli uluslararasi antlagmalardan biri olarak kalmaktadir (Council of Europe. 2001).

Avrupa Konseyi tarafindan kurulan Budapeste Siber Su¢ S6zlesmesi, siber sucla ilgili
karmagikliklarla yiizlesmek i¢in tasarlanmis ¢i1g1r agan uluslararasi bir anlasmay1 temsil ediyor.
Ulusal mevzuatin senkronizasyonu, arastirma etkinliginin artirilmasi ve kiiresel isbirliginin
tesvik edilmesi icin kapsamli bir ¢erceve sunar. Onemine ragmen, Sézlesme, teknolojik
gelismelere uyum saglamadaki yetersizlikleri ve mahremiyet ve sivil ozgiirliikler lizerindeki
yansimalar1 konusunda elestiriye maruz kalmaktadir.

Sozlesme, yetkisiz erisim, veri manipiilasyonu ve bilgisayarla ilgili dolandiricilik
dahil olmak tizere belirli siber su¢ eylemlerini tanimlayarak ulusal mevzuatlar1 birlestirmeyi
amaglamaktadir. Bu standardizasyon, ¢esitli yargt bolgelerinde siber sugu ele almak igin tutarl
bir yasal metodoloji olusturmak i¢in gereklidir (Archick, 2005: 3-4). Model, basli basina bir yasa
degil, uluslarin farkli siber su¢ sorunlarini ele almak i¢in mevzuatlarini degistirmelerine olanak
tantyan ve boylece teknolojik evrime uyum saglamak i¢in gerekli esnekligi saglayan bir ¢ergeve
olusturmaktadir (Clough, 2012: 363). S6zlesmenin goze carpan bir yonii, karsilikli yardimi ve
imzaci iilkeler arasinda bilgi aligverisini tesvik eden uluslararasi isbirligine odaklanmasidir.
Siber sucun ulusdtesi karakteri géz oniine alindiginda, bu ortaklik ¢ok 6nemlidir. S6zlesme,
yerel girisimler i¢in bir Olgiit gorevi goriir ve siber suglarla miicadeleyi amaglayan cesitli
uluslararasi, bolgesel ve ulusal projelerle desteklenmektedir (Clough, 2014: 378).

Budapeste S6zlesmesi siber su¢la miicadelede ¢ok 6nemli bir ara¢ olmaya devam etse de,
etkinligi ulusal giivenlik, siyasi dinamikler ve kamusal alg1 gibi ¢ok sayida yasal olmayan husus
tarafindan sekillendirilmektedir. S6zlesmenin uygulanmasi yalnizca yasal uygulanabilirligine
degil, ayn1 zamanda uluslarin hiikiimlerini benimseme ve degistirme taahhiidiine de dayanir.
Kiiresel topluluk siber sucun degisen cergevesiyle israrla miicadele ederken, kapasite
gelistirmeye ve daha kapsamli uluslararasi anlagmalarin formiile edilmesine artan bir vurgu
mevcuttur.

5.3.2. Tallinn el Kitabi

Siber Savasa Uygulanabilir Uluslararast Hukuk Tallinn El Kitabi, mevcut uluslararasi
yasal ¢ercevelerin siber operasyonlarla iligkisini inceleyen kapsamli bir kaynak olarak hizmet
vermektedir. NATO Kooperatif Siber Savunma Miikemmeliyet Merkezi’nin himayesinde
uluslararas1 hukuk akademisyenlerinden olusan bir meclis tarafindan hazirlanan bu El Kitab,
geleneksel uluslararast hukuku hizla degisen siber savas ortamina uygulamanin karmasik
zorluklarini arastirarak devletler ve hukuk uygulayicilari i¢in i¢goriiler ve oneriler sunar.

Tallinn El Kitabi, siber “saldirilarin” yorumlanmasina ve bunlar1 yoneten diizenleyici
cercevelere odaklanarak uluslararasi insancil hukukun (IHL) siber operasyonlara uygulanmasi
icin bir c¢erceve olusturur. Siber faaliyetlerin stratejik onemini kabul ederken sivil niifusu
korumay1 amaclayan miisamahakar ve kisitlayici perspektifleri uzlastirmay1 amaglayan yeni bir
yaklasim getirilmistir (Schmitt, 2014:12-18). El kitabinin savasin gerekcesiyle ilgili analizi, siber
operasyonlarda tehditlerin veya giiclin yasaklanmasini kapsar, kendini savunma parametrelerini
tanimlar ve atif ve miidahaleyle ilgili sorunlari ele alir. Bu ilkelerin siber saldirilarla, 6zellikle
devlet dis1 aktorleri igeren siber saldirilarla nasil iligkili oldugunu titizlikle degerlendirir.
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Ayrica, yonergeler, siber operasyonlarda devlet hesap verebilirliginin karmagikligiyla
miicadele ediyor ve siber tehditlerle iliskili dogal “iliskilendirme asimetrisinden” kaynaklanan
iliskilendirmenin zorluklarini1 vurgulamaktadir. Devlet destegiyle 6zel kuruluslar tarafindan
ylriitiilen siber faaliyetler i¢in devletlerin hesap verebilirligini artirmak i¢in bir “sanal kontrol”
testini savunur (Margulies, 2013:496).

5.3.3. BM GGE ve OEWG onerileri

Uluslararast hukukun siber savasa uygulanabilirligi, ozellikle Birlesmis Milletler
Hiikiimet Uzmanlar1 Grubu (BM GGE) ve Acik U¢lu Calisma Grubu (OEWG) ¢ergevesinde
yogun bir tartisma ve analiz konusu olmustur. Bu tartismalar, BM Sart1 ve uluslararasi insancil
hukuk gibi mevcut uluslararas1 yasalarin, siber operasyonlarin yarattigi benzersiz zorluklari
ele almak i¢in nasil yorumlanabilecegine veya uyarlanabilecegine odaklanmaktadir. BM GGE
ve OEWG, siber uzayda sorumlu devlet davranisinin bir dizi goniillii, baglayici olmayan
normunu Onermis, uluslararasi hukukun siber faaliyetlere uygulanabilirligini vurgulamis ve
siber tehditleri onleme ve yanitlama konusunda isbirligi gerekliliine isaret etmistir (United
Nations General Assembly, 2015).

5.3.4. Paris’te siber uzayda giiven ve giivenlik icin cagri

Paris Baris Forumu’nda baslatilan ¢agri, giivenli ve istikrarli bir siber uzay1 tesvik etmek
icin ¢cok paydash bir girisimi temsil eder ve bireyleri ve altyapiy1 koruma, se¢im siireclerini
savunma ve dijital ekonominin biitiinliiglinli saglama gibi prensipleri savunur (Paris Peace
Forum, 2018). Siber tehditlerin yiikselisi, siber savunmalar1 giiclendirmek ve siber giivenlik
icin igbirlik¢i ¢erceveler olusturmak icin ulusal ve uluslararasi ¢abalari harekete gecirmistir.
Onde gelen siber giiglerin stratejik politikalari, uluslararasi orgiitlerin koordinasyon rolleri
ve uluslararasi anlagmalarin, normlarin ve diizenlemelerin gelistirilmesi, siber uzay1 giivence
altina almak i¢in kolektif bir ¢abanin altin1 ¢izer. Siber tehditlerin evrimine devam etmesiyle,
uyumlu stratejiler ve artan uluslararasi igbirligi gerekliligi giderek daha acgik hale gelmekte,
siber giivenlik politikas1 ve uygulamalarinda siirdiiriilebilir katilim ve yenilik gerekmektedir
(Cybersecurity, 2018).

6. Teknolojik ilerlemeler ve siber savunma

Teknolojinin hizli evrimi, siber gilivenlik alanini O6nemli ol¢iide etkileyerek hem
yenilik¢i savunma mekanizmalar1 sunmakta hem de yeni zayifliklar ortaya c¢ikarmaktadir.
Dijital cagda, siber tehditlerin artmas1 ulusal ve uluslararasi giivenlige kritik bir meydan okuma
olusturmaktadir. Yapay zeka, makine 6grenimi ve kuantum hesaplama gibi yeni teknolojiler,
siber savunma mekanizmalarini gliglendirmede kilit bir rol oynamistir. Ancak, bu teknolojiler
ayni zamanda yeni zayifliklar ve etik sorunlar da ortaya ¢ikarmaktadir. Yiikselen teknolojilerin
siber savunma yeteneklerini artirmadaki roliine, sunmus oldugu zorluklara ve firsatlara bu
boliimde yer verilmektedir.

Yapay zeka ve makine 68renimi: Yapay zeka ve makine 6grenimi, tehdit tespiti ve
yanit stireclerinin otomatiklestirilmesini saglayarak siber savunma stratejilerini doniistirmiistiir.
Bu teknolojiler, siber tehditlere isaret eden desenleri ve anormallikleri belirlemek i¢in genis
veri kiimelerini analiz edebilir, erken tespit ve Onlemeyi kolaylastirir. Yapay zeka destekli
sistemler, evrilen tehditlere uyum saglayabilir, siirekli olarak yeni verilerden 6grenerek 6ngorii
yeteneklerini artirabilirler (Taddeo ve Floridi, 2018: 296-298).
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Kuantum hesaplama: Kuantum hesaplama, bilgi isleme hizini esi benzeri goriilmemis
hizlarda gergeklestirebilmesiyle siber savunmayir devrimlestirmeyi vaat etmektedir. Bu
yetenek, veri sifreleme yontemlerini 6nemli 6l¢iide gelistirerek, verilerin siber saldirilara karsi
daha saglam bir sekilde sifrelenmesini saglayabilir. Ancak, kuantum hesaplamanin mevcut
kriptografik standartlara da bir tehdit olusturdugu, bu nedenle kuantum direncli algoritmalarin
gelistirilmesini gerektirdigi unutulmamalidir (Mosca, 2018: 38-39).

Siber giivenlikte teknolojik ilerlemelerin sunmus oldugu zorluklar su sekilde belirtilebilir:

Etik ve gizlilik endiseleri: Yapay zekd ve makine 6greniminin siber savunmada
kullanilmasi, énemli etik ve gizlilik endigelerini glindeme getirmektedir. Bu teknolojilerin
etkinligi i¢in gereken verilerin toplanmasi ve analizi, bireysel gizlilik haklarmin ihlal
riski tasimaktadir. Bu endiseleri ele almak i¢in etik kurallarin belirlenmesi ve yapay zeka
operasyonlarinda seffafligin saglanmasi son derece 6nemlidir (Taylor vd., 2016).

Yapay zeka sistemlerinin bagimhhg: ve giivenligi: Siber savunmada yapay zeka ve
makine 6grenimine olan bagimlilik, bu sistemlerin kendilerinin karmasik siber saldirilarin hedefi
haline gelme riskini beraberinde getirmektedir. Yapay zeka tabanli savunma mekanizmalarinin
giivenligi ve biitiinligilinlin saglanmasi, kotii niyetli aktorler tarafindan somiiriilmesini dnlemek
icin bliylik 6nem tasimaktadir (Brundage vd., 2018).

Kriptografiye karsi kuantum tehdidi: Kuantum hesaplamanin siber giivenligi artirma
potansiyeli tasidigina ragmen, ayn1 zamanda geleneksel kriptografik yontemlere ciddi bir tehdit
olusturur. Kuantum hesaplamanin ortaya ¢ikmasi, mevcut sifreleme tekniklerini islevsiz hale
getirebilir ve giivenli iletisim ve veri korumasina yonelik bir zorluk olusturabilir (Proakis,
2008: 840).

Siber giivenlikte teknolojik ilerlemeler tarafindan sunulan firsatlar ise sunlardir:

Gelistirilmis tehdit istihbarati ve 6ngorii analitigi: Yapay zeka ve makine 6grenimi,
daha sofistike tehdit istihbarati1 yetenekleri sunarak potansiyel siber tehditlere yonelik ongoriilere
imkan tanir. Bu proaktif yaklasim, kuruluslarin ortaya ¢ikan tehditlere daha etkili bir sekilde
hazirlanmasina ve yanit vermesine olanak saglar (Taddeo ve Floridi, 2018: 299).

Kriptografi alanindaki gelismeler: Kuantum hesaplama ve diger teknolojik ilerlemeler,
daha gelismis kriptografik teknikler gelistirme firsat1 sunar, bu da kuantum anahtar dagitimi
(QKD) gibi teorik olarak ¢oziilmez sifreleme saglayabilir ve veri giivenligini 6nemli 6l¢iide
artirabilir (Satyanarayanan, 2017: 30-34).

Siber giivenligin demokratiklestirilmesi: Yiikselen teknolojiler, daha gelismis arag ve
tekniklerin daha genis bir oyuncu yelpazesine, bunlar arasinda daha kiiciik tilkeler ve kuruluslar
da dahil olmak iizere erisilebilir hale gelmesiyle siber giivenligi demokratiklestirebilir,
bdylece siber savunmada oyun alanin esitleyebilir (Mittelstadt, 2019). Yapay zeka, makine
ogrenimi ve kuantum hesaplama gibi teknolojik ilerlemeler, siber giivenlik alaninda ¢ift yonlii
bir kili¢ sunar. Bu teknolojiler siber savunma yeteneklerini artirmak i¢in 6énemli potansiyel
sunarken, ayn1 zamanda yeni zayifliklar ve etik ikilemler de ortaya ¢ikarabilir (Mosca, 2018:
41-43; Chesterman, 2020: 821-823). Siber giivenligin gelecegi, bu ilerlemelerin faydalarim
kullanirken, etik kurallar, giivenli gelistirme uygulamalar1 ve uluslararasi isbirligi yoluyla
risklerini azaltmaktadir. Dijital peyzajin evrimine devam etmesiyle, teknoloji ve siber glivenlik
arasindaki etkilesim, uluslararasi iligkiler alanindaki arastirmacilar, politika yapicilar ve
uygulayicilar i¢in 6nemli bir endise ve firsat alani olarak kalacaktir (Apruzzese vd., 2023: 158-
160).
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7. Zorluklar ve gelecek yonelimler

Siber tehditlerin dinamik dogasi, uluslararasi giivenlik alaninda stratejik savunma
politikalarin olusturulmasi ve uygulanmasina 6nemli zorluklar getirmektedir. Siber savunma
onlemlerinin uygulanmasiyla birlikte ortaya ¢ikan yasal, etik ve gizlilik hususlar1 derinlemesine
tartisilmasi gereken konular olarak karsimiza ¢ikmaktadir. Bu hususta 6ncelikle siber tehditlerin
gelecekteki egilimlerini 6ngorerek, bunlarin uluslararasi giivenlik politikas1 ve igbirliginin
etkilerine odaklanilmas1 gerekmektedir. Dijital ¢agda, siber giivenlik, uluslararas: iligkilerde
kritik bir endise olarak ortaya ¢ikmistir; siber tehditlerin yayginlasmasi, geleneksel giivenlik ve
savunma anlayislarini sorgulamaktadir. Siber tehditlerin hizli evrimi, esit derecede dinamik ve
adapte olabilir stratejik savunma politikalarin1 gerektirmektedir.

7.1.1. Yiikselen siber tehditlerin karakterizasyonu

Siber tehditler, zayifliklar1 somiirmek i¢in gelismis teknolojileri ve taktikleri kullanan
giderek sofistike hale gelmistir. Devlet destekli siber faaliyetlerin artisi, siber sug orgiitleri ve
siber operasyonlarin jeopolitik kaldirag i¢in kullanilmasi, ¢agdas siber tehditlerin ¢ok yonlii
dogasini orneklemektedir (Kello, 2017: 119; Nye, 2010: 25).

Stratejik savunma politikalarinda uyumluluk

Etkili bir siber savunma, politika olusturma ve uygulamada c¢eviklik gerektirir; bu da
gercek zamanli tehdit istihbaratini1 dahil etmek, kamu-6zel ortakliklar1 gelistirmek ve kritik
altyapinin direncini saglamak anlamina gelir. Savunma stratejilerinin uyum saglayabilmesi,
siber tehditlerin hizla evrildigi hizli tempoya karsi etkili bir kars1 6nlem alinmasi icin kritiktir
(Rid, ve Buchanan, 2015: 122; Healey, 2012).

Siber savunmada hukuki, etik ve gizlilik diisiinceleri

Hukuki cerceveler ve uluslararasinormlar: Siber savunma stratejilerinin gelistirilmesi
ve uygulanmasi, siber alandaki kabul edilebilir davraniglart belirlemeyi amacglayan hukuki
cerceveler ve uluslararast normlar tarafindan sinirlidir. Siber normlar konusunda fikir birligi
olmamasi ve siber saldirilar1 atfetmenin zorlugu, hukuki manzaray1 karmasiklastirmaktadir
(Tikk vd., 2010: 103; Schmitt, 2013:56-58).

Etik ve gizlilik etkileri: Siber savunma onlemleri, 6zellikle gdzetim ve veri toplama
icerenler, etik ve gizlilik endiselerini giindeme getirir. Ulusal giivenlik ¢ikarlarii bireysel
haklarla dengelemek kritik bir zorluk olup, seffat ve sorumlu siber savunma uygulamalarini
gerektirir (Floridi ve Taddeo, 2016; Lucas, 2017:158-159).

Uluslararas1 giivenlik politikasi ve isbirligi i¢cin sonug¢lar: Siber tehditlerin degisen
dogasi, gliclii uluslararasi glivenlik politikalar1 ve devletler, uluslararas1 kuruluglar ve 6zel
sektor arasindaki igbirliginin artirilmasi gerekliligini vurgular. Siber normlar konusunda fikir
birligi saglanmasi ve isbirlik¢i siber savunma girisimlerinin tesvik edilmesi, giivenli bir siber
alan i¢in zorunludur (Nye, 2016: 44-47).

Siber tehditlerin dinamik ve karmagik dogasi, hukuki, etik ve gizlilik diisiincelerini géz
onilinde bulunduran, uyarlanabilir ve incelikli stratejik savunma politikalarinin gerekli oldugunu
ortaya koymaktadir. Dijital manzara, teknolojik ilerlemelerin etkisiyle devam ettigi siirece,
uluslararas1 gilivenlik politikalar1 da siber alanin sundugu zorluklar1 ele almak ve firsatlari
degerlendirmek i¢in ilerlemelidir. Gii¢lendirilmis uluslararas: igbirligi ve ortak normlar ve
prensiplerin gelistirilmesi, glivenli ve istikrarli bir siber alanin saglanmasi i¢in kritiktir ve siber
tehditlere karsi kiiresel toplulugun kolektif sorumlulugunu yansitmaktadir (Segal, 2016).
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8. Tartisma

Uluslararasi arenadaki siber tehditlerin artisi, stratejik savunma politikalarinin yeniden
degerlendirilmesini gerektirmistir ve bu, uluslararas: giivenlik manzarasinda kilit bir degisimi
isaret eder. Bu tartisma, mevcut siber tehditlere karsi stratejik savunma politikalarinin
analizinden elde edilen bulgular1 sentezler, bunlarin etkinligini ve smirlarin1 degerlendirir ve
bu tehditlerin uluslararasi iliskilere yonelik teorik sonuglarini arastirir.

8.1 Analiz bulgularinin biitiinlestirilmesi

8.1.1. Mevcut stratejik savunma politikalarimin etkinligi

Analiz, iilkelerin siber tehditleri hafifletmek i¢in teknolojik, hukuki ve diplomatik
stratejilerin bir kombinasyonunu benimseyerek ¢ok yonlii bir yaklasim sergiledigini ortaya
koymaktadir. Bu stratejilerin etkinligi, devletlerin siber olaylar1 tespit etme, caydirma ve
yanitlama kapasitesinde artis olarak belirgindir. Ornegin, gelismis siber giivenlik teknolojilerinin
ve tehdit istihbarat1 sistemlerinin uygulanmasi, devletlerin siber tehditleri proaktif bir sekilde
tanimlama ve etkisiz hale getirme yetenegini 6nemli 6l¢iide artirmistir (Nye, 2016: 68).

Ayrica, ulusal ve uluslararasi diizeyde hukuki ¢ercevelerin ve politikalarin gelistirilmesi,
siber alandaki kabul edilebilir davranislari tanimlamada kritik bir rol oynamis ve siber savunma
alaninda daha organize ve isbirlik¢i bir yaklasima katkida bulunmustur (Tikk vd., 2010:
104). NATO ve BM gibi organizasyonlarin ¢abalariyla goriilen uluslararasi isbirligi, en iyi
uygulamalarin, kaynaklarin ve istihbaratin paylasilmasini kolaylastirarak siber tehditlere karsi
kolektif savunma mekanizmalarini gli¢lendirmistir (Valeriano ve Maness, 2018:129).

8.1.2. Mevcut stratejik savunma politikalarimin sinirhihiklar

Bu ilerlemelere ragmen, bir¢ok siirlilik devam etmektedir. Siber tehditlerin dinamik ve
degisken dogasi, mevcut savunma politikalari i¢in dnemli bir zorluk olusturmakta ve genellikle
hizli teknolojik ilerlemeler ve siber rakipler tarafindan kullanilan yenilik¢i taktiklerle basa
¢ikmada zorlanmaktadir (Lin, 2017: 520-522). Atif sorunu, siber alanin anonimligi nedeniyle
faili tanimlamay1 ve sorumlulari hesap vermeye zorlamayi zorlastirarak misilleme 6nlemlerinin
olusturulmasint ve uygulanmasini karmasiklastiran kritik bir engel olarak kalir (Buchanan,
2016, 123).

Dahasi, dijital altyapiya dayanma, enerji, finans ve saglik gibi kritik sektorlerin siber
saldirilarla 6nemli Slgiide etkilenme riski tagiyan igsel zayifliklar yaratmaktadir. Uluslararasi
toplum, siber alani1 yoneten normlar ve diizenlemeler konusunda fikir birligine varmada
zorluklarla karsilagsmakta olup, bu durum dijital alandaki egemenlik, 6zgiirliik ve gilivenlik
konularindaki farkli ulusal ¢ikarlar1 ve perspektifieri yansitmaktadir (Klimburg, 2017: 357).

8.2. Uluslararasi iliskilerde teorik sonuglar

Siber tehditlerin uluslararas1 giivenlikte merkezi bir endise olarak ortaya c¢ikmasi,
Uluslararasi liskiler alan1 igin nemli teorik sonuglar dogurmaktadir. Bir realizm perspektifinden
bakildiginda, siber tehditler uluslararasi sistemin anarsik dogasini1 vurgulamakta ve devletlerin
baslica endisesinin hayatta kalma ve gii¢ biriktirme oldugunu gostermektedir. Siber alan,
devletlerin gilivenliklerini ve etkilerini artirmak amaciyla siber casusluk, sabotaj ve savasta yer
aldig1 yeni bir alan haline gelmistir (Mearsheimer, 2014: 82).

Ote yandan, liberal teoriler, siber tehditlerle basa ¢ikmada isbirligi ve kurum olusturmanin
potansiyelini vurgular. Siber uzayin baglantili dogasi, karsilikli glivenligi saglamak i¢in isbirligi
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cabalarin1 gerektirir ve siber uzayda normlarin ve isbirliginin gelistirilmesinde uluslararasi
rejimlerin, anlagsmalarin ve kuruluslarin 6nemini gosterir (Keohane ve Nye, 1998: 84-85).

Yapisalci yaklagimlar, normlarin, kimliklerin ve fikirlerin devlet davranigini siber uzayda
sekillendirmedeki roliinii vurgular. Sorumlu devlet davranisi, siber caydiricilik ve uluslararasi
hukukun siber uzayda uygulanabilirligi etrafinda normlarin gelistirilmesi, siber tehditlerin
ve yanitlarin sosyal yapilandirmasini yansitir ve devletlerin bu zorluklari nasil algiladig: ve
bunlarla nasil basa ¢iktig1 tizerinde etki yapar (Wendt, 1992: 391-395).

Sibertehditlerinyiikselisi, uluslararasi glivenlik ve uluslararasisistemde devletdavranisini
ve etkilesimleri anlamaya calisan teorik ¢ergeveler i¢in derin sonuglar dogurmaktadir. Mevcut
stratejik savunma politikalarinin belirli alanlarda etkili oldugunu gostermesine ragmen, devam
eden uyum ve yenilik gerektiren 6nemli sinirliliklarla karsi karstyadir. Uluslararasi iliskilerdeki
siber tehditlerin teorik sonuglari, siber uzayin ¢atisma ve isbirligi alan1 olarak karmasikligini
vurgular ve teknoloji, siyaset ve hukuk arasindaki etkilesimin incelikli bir anlayisini gerektirir.
Siber tehditlerin ortaya ¢ikardigi zorluklarin listesinden gelmek, dijital alandaki etkilesimlerin
kapsamli bir anlayistyla bilgilendirilen uluslararasi toplumun birlesik ¢abalarini gerektirecektir.

9. Genel Degerlendirme

Siber tehditlerin ortaya ¢ikisi, uluslararasi giivenligi cevreleyen manzaray1 ve savunma
politikas1 formiilasyonunun karmasik siireclerini tartismasiz bir sekilde degistirdi, bdylece hem
ayirt edici zorluklar hem de kiiresel toplulugun bir biitiin olarak gezinmesi i¢in umut verici
firsatlar sunmaktadir. Kapsamli sorusturma, siber tehditlerin ¢ok yonlii ve karmasik dogasinin
altin1 cizerek, yalnizca ulusal giivenligi degil, ayn1 zamanda on yillardir kurulan uluslararasi
giivenlik cercevelerini de baltalama ve tehlikeye atma potansiyellerini vurgulamistir. Siber
tehditlerin dogal anonimlikleri, hizli yiiriitilmeleri ve geleneksel cografi sinirlara agik bir sekilde
g6z ardi edilmesiyle karakterize edildigini kabul etmek 6nemli olsa da, bu tehditlerin uzun
stiredir giivenilen mevcut stratejik savunma g¢ergevelerinin etkinligi onlinde énemli engeller
olusturdugunu kabul etmek de ayni derecede Onemlidir. Siber savunmaya yonelik mevcut
yaklagimlarin etkinligi, siber tehditlerin hizli evrimi, saldirilarin faillerine atfedilmesindeki
karmagikliklar ve modern toplumlarin baglh oldugu dijital altyapiya dogal olarak bulunan
giivenlik aciklari tarafindan siklikla engellenmektedir.

Siber tehditlerle ilgili ulasilan bu bulgularin sonuglar1 sadece teknik diisiincelerin ¢ok
Otesine uzanmakla birlikte, jeopolitik etkilesimleri, uluslararasi yasal g¢ergevelerin evrimini
ve karmagik bir diinyada diizeni ve istikrar1 korumay1 amaclayan kiiresel yonetisim yapilarini
onemli 6l¢iide etkilemektedir. Hizla gelisen bu ortamda, siber uzay, devletlerin ulusal ¢ikarlarini
ve hedeflerini korumaya calisirken casusluk, sabotaj ve bilgi savasi dahil olmak {lizere ¢esitli
faaliyetlerde bulunduklar1 yeni bir gii¢ iliskileri alani olarak ortaya ¢ikmistir. Bu gerceklik,
endise verici bir oranda ¢ogalmaya devam eden siber tehditlerin dinamik ve ¢cok yonlii dogasina
etkili bir sekilde kars1 koymak i¢in tasarlanmis tutarli ve ongdriicli savunma stratejilerinin
formiile edilmesi i¢in acil gerekliligin altini ¢iziyor.

Uluslararasi igbirligini tesvik etmek ve savunma cercevelerini gelistirmek i¢in oneriler
acisindan, bu yaygin siber tehditlere saglam bir yanit saglamak i¢in birkag kritik adim atilmalidar.
[k olarak, tehdit istihbaratinin, en iyi uygulamalarin ve teknolojik ¢dziimlerin yayilmasini
kolaylastirmak ve devletler ile 6zel sektor arasindaki boslugu isbirlikei bir sekilde kapatmak
icin daha dayanikli ve sofistike platformlarin olusturulmasi zorunludur. Bu tiir igbirlik¢i ¢abalar,
ilgili tim paydaglar arasinda giiven ve karsiliklilik ortamini tesvik etmek i¢in agik protokollerin
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yonetimini de denetlemesi gereken uluslararasi kuruluslar tarafindan aktif olarak tesvik edilmeli
ve kolaylastirilmalidir.

Ayrica, siber tehditlerin yarattig1 acil zorluklarin iistesinden gelmek icgin siber
uzayda devlet davranisin1 yoneten uluslararast normlart formiile etme ve kodlama cabalari
hizlandirilmalidir. Bu ¢aba, mevcut uluslararast hukukun siber alan i¢indeki uygunlugunu
netlestirmeyi ve bu alanda ortaya ¢ikan ¢atigmalarla yiizlesirken bir fikir birligi duygusunu
tesvik etmeyi amaglayan siber diplomasi alanim1 kapsar. Ek olarak, teknolojik acidan az
gelismis lilkelerin siber savunma yeteneklerini gliclendirmeyi amaglayan girisimler gecikmeden
uygulanmalidir. Bu, dijital ugurumu kapatmaya ve tiim uluslar i¢in daha adil bir kiiresel giivenlik
ortamini tesvik etmeye yardimer olmak i¢in gerekli teknik yardim, kapsamli egitim ve gerekli
kaynaklar1 saglamay1 gerektirebilir.

Devlet kurumlari ve 6zel sektor kuruluslar: arasindaki ortakliklar, 6zel isletmelerin siber
giivenlik ortaminda oynadigi kritik rolden yararlanmak i¢in 6nemli Ol¢iide genisletilmelidir.
Bu igsbirlikleri stratejik olarak kritik altyapmin dayanikliligini artirmaya, siber savunma
teknolojilerinde yeniligi tesvik etmeye ve ulusal ve uluslararasi giivenlige tehdit olusturan
siber olaylara hizli ve etkili yanitlar saglamaya yonelik olmalidir. Son olarak, siber giiveni
artirmay1 amaglayan dnlemler, siber uzayda ortaya ¢ikabilecek tirmanma ve ¢atisma risklerini
azaltmak i¢in diisiinceli bir sekilde tasarlanmali ve sistematik olarak uygulanmalidir. Bu, kriz
iletisim mekanizmalarinin kurulmasini, devletler arasinda genellikle “yardim hatlar1” olarak
adlandirilan dogrudan iletisim kanallarinin olusturulmasini ve giderek daha tartismali olan bu
alanda istikrar ve barig1 saglamak i¢in siber yeteneklerin kullanimini yoneten karsilikli kisitlama
anlagmalarini igerebilir.

Ileriye doniik arastirma yollariyla ilgili olarak, hizla ilerleyen siber tehditler alani, bu
cok yonlii konularin yetkin bir sekilde anlasilmasini gelistirmek ve bunlar1 zamaninda etkin bir
sekilde ele almak i¢in gerekli olan stirekli arastirma ve incelemeyi gerektirir. Siber caydiricilik
kavramu ile ilgili olarak, siber uzay baglaminda uygulanabilen ¢esitli caydiricilik ¢ercevelerinin
fizibilitesini ve genel etkinligini sistematik olarak arastirmak ve ayn1 zamanda siber tehditlerin
benzersiz Ozelliklerini ve ilgili zorluklar1 géz onlinde bulundurmak, tespit edilebilirligin
inceliklerini ve kullanilabilecek misilleme mekanizmalarini belirgin bir sekilde igeren ilgili
zorluklar1 da dikkate almak biiyiik 6nem tasiyacaktir. Ayrica, hem siber giivenlik 6nlemlerini
hem de uluslararasi iliskileri nemli dl¢iide etkileme potansiyeline sahip yapay zeka, kuantum
hesaplama ve blok zinciri gibi ileri teknolojilerin ortaya ¢ikmastyla ilgili sonuglarin kapsamli
bir degerlendirmesini yapmak ¢ok onemlidir ve bu doniistiiriicii teknolojilerin olusturdugu
potansiyel risklerin ve siber savunmay1 proaktif bir sekilde giiclendirmek igin yarattiklari
firsatlarin isbirlik¢i bir degerlendirmesini gerektirir.

Siber normlarin ve yonetisimin olusturulmasi s6z konusu oldugunda, dijital alandaki
davranisa rehberlik etmek i¢cin ¢cok onemli olan uluslararasi siber normlarin formiilasyonu,
benimsenmesi ve pratik uygulamasinda yer alan siireglere odaklanan kapsamli arastirmalara
acil bir ihtiyag¢ vardir. Bu arastirma hatti, bu tiir normlarin yaratildigi karmasik siirecleri, ¢esitli
paydaslarin bu standartlari sekillendirmede oynadigi 6nemlirolii ve bu yerlesik normlarin giderek
karmasiklasan siber alan arenasinda devletlerin davranisi ve davraniglari tizerindeki daha genis
etkilerini aragtirabilir. Siber ¢atisma ve uluslararas1 hukukun kesisimi ile ilgili olarak, genellikle
belirsizlik ve belirsizlik ile karakterize edilen siber catigmalarin yarattig1 zorluklara uluslararasi
hukukun geleneksel ilkelerinin uygulanmasinda ortaya ¢ikan sayisiz karmasikligi ele almak
zorunludur. Bu inceleme, gezinilmesi gereken zorlu esiklerin, siirdiiriilmesi gereken orantililik
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ve ayrimcilik ilkelerinin ve genellikle benzersiz zorluklar ve diigiinceler sunan farkli siber uzay
baglaminda geleneksel insan hukukunun genel uygunlugunun kapsamli bir incelemesini igerir.

Siber giivenligin sosyo-politik boyutlari, arastirma g¢ergevesinin siber giivenlikle i¢
ice olan sosyo-politik yonleri kapsayacak sekilde genisletilmesini ve boylece siber tehditler
ile gizlilik, insan haklar1 ve sosyal adalet gibi kritik konular arasindaki dinamik etkilesimleri
arastirmay1 gerektirir. Bu, cesitli siber operasyonlarin sivil niifus iizerindeki etkilerinin
kapsamli bir analizini ve siber uzayin karmasik ve genellikle belirsiz manzarasi i¢indeki devlet
eylemlerinin etik sonuglarini igerir.

Siber tehditlerin artan yayginligi ve tirmanmasi, uluslararasi giivenlik ve ilgili politika
yanitlarinin olusturulmasi i¢in ¢ok dnemli bir kavsak anlamina gelir ve bu zorluklar titizlikle
ve kararlilikla ele almanin aciliyetini vurgulamaktadir. Bu ¢ok yonlii tehditlerin etkili bir
sekilde iistesinden gelmek, teknoloji, politika ve hukuk arasinda var olan karmasik ve karmasik
etkilesimlerin derin bir sekilde anlagilmasina saglam bir sekilde kok salmasi gereken kiiresel
toplumun uyumlu ve birlesik bir ¢abasini gerektirir. Siber savunma i¢in ¢ok yonlii ve biitiinsel
bir stratejiyi benimserken, ayni anda uluslararasi isbirligini tesvik ederek ve yenilik¢i arastirma
alanlarin takip ederek, kiiresel toplumun dijital ¢cagin yarattigi engelleri asma sansi ¢ok daha
yiiksektir. Sonug¢ olarak olusturulacak kollektif caba, gelecek nesillere miras birakilabilecek
bariscil ve istikrarli bir siber alan gelistirmeyi ve herkes icin giivenli ve miireffeh bir dijital
ortam saglamay1 amaglamaktadir.

17



https://dergipark.org.tr/esosder

Kaynakca
Abbate J, 1999 Inventing the Internet (MIT Press, Cambridge, MA).
Adegbite, A.O., Akinwolemiwa, D.I., Uwaoma.P.U., Kaggwa, S.., Akindote O.J., Dawodu,S.0O., (2023).

Review of cybersecurity strategies in protecting national infrastructure: perspectives from the
usa. Computer science ve IT research journal, V olume 4, Issue 3, 200-219.

Andrey, S. (2023). 10. Russia’s participation in multistakeholder diplomacy for cybersecurity norms.
Building an International Cybersecurity Regime, (Ed.)lan Johnstone, Arun Sukumar and Joel
Trachtman, Monograph Book,

Apruzzese, G., Laskov, P., Montes de Oca, E., Mallouli, W., Brdalo Rapa, L., Grammatopoulos, A. V.,
ve Di Franco, F. (2023). The role of machine learning in cybersecurity. Digital Threats: Research
and Practice, 4(1), 1-38.

Archick. K. (2005). Cybercrime: The Council of Europe Convention, Law, Political Science, Computer
Science,

Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Garfinkel, B., ... ve Amodei, D. (2018). The
malicious use of artificial intelligence: Forecasting, prevention, and mitigation. arXiv preprint
arXiv:1802.07228.

Buchanan, B. (2016). The Cybersecurity Dilemma: Hacking, Trust, and Fear Between Nations. Oxford
University Press.

Buchanan, B. (2020). The Hacker and the State: Cyber Attacks and the New Normal of Geopolitics.
Harvard University Press.

Burton, J., (2015). NATO’s cyber defence: strategic challenges and institutional adaptation, Defence
Studies, 15/4, Routledge, 297-319.

Chen, L., Chen, L., Jordan, S., Liu, Y. K., Moody, D., Peralta, R., ... ve Smith-Tone, D. (2016). Report on
post-quantum cryptography (Vol. 12). Gaithersburg, MD, USA: US Department of Commerce,
National Institute of Standards and Technology.

Chesterman, S. (2020). Artificial intelligence and the limits of legal personality. International ve Com-
parative Law Quarterly, 69(4), 819-844.

Clarke, R. A., ve Knake, R. K. (2010). Cyber War: The Next Threat to National Security and What to
Do About It. HarperCollins.

Clarke, R. A., ve Knake, R. K. (2019). The Fifth Domain: Defending our country, our companies, and
ourselves in the age of cyber threats. Penguin Press.

Clough, J. (2012). The Council of Europe Convention on Cybercrime: Defining "Crime’ in a Digital
World. Crim Law Forum 23, 363-391

Council of Europe. (2001). Convention on Cybercrime.

Creemers, R. (2023). 6. The Chinese Conception of Cybersecurity: A Conceptual, Institutional and Re-
gulatory Genealogy. Journal of Contemporary China, 33(146), 173—188.

Cybersecurity Law of the People’s Republic of China. (2017). National People’s Congress of the Peop-
le’s Republic of China.

Cybersecurity, C. . (2018). Framework for improving critical infrastructure cybersecurity. URL: https.//
nvlpubs. nist. gov/nistpubs/CSWP/NIST. CSWP, 4162018.

Cybersecurity, U. S. (2021). Infrastructure Security Agency (CISA). GE Aestiva and Aespire Anesthesia
(Update A). https://us-cert. cisa. gov/ics/advisories/icsma-19-190-01.

Frangois, Delerue. (2019). Attribution to State of Cyber Operations Conducted by Non-State Actors.

Denning, D. E. (2011). Cyber conflict as an emergent social phenomenon. In Corporate hacking and
technology-driven crime: Social dynamics and implications (pp. 170-186). 1GI Global.

European Union Agency for Cybersecurity (ENISA). (2020). ENISA Threat Landscape 2020.
Farwell, J. P., ve Rohozinski, R. (2011). Stuxnet and the future of cyber war. Survival, 53(1), 23-40.

18



Uluslararasi Giivenlikte Siber Tehditlerin Yiikselisi ve Stratejik Savunma Politikalari

Floridi, L., ve Taddeo, M. (2016). What is data ethics?. Philosophical Transactions of the Royal Society
A: Mathematical, Physical and Engineering Sciences, 374(2083), 20160360.

Ferent, D.A ve Preja, C. (2023), NATO’s involvement in cyber defence, Intelligence Info, 2:1, 189-193.

Gercke, M. (2012). Hard And Soft Law Options in Response to Cybercrime: How to weave a more ef-
fective net of global responses. Computer law review international, 13(3), 78-87.

Healey, J. (2012). A Fierce Domain: Conflict in Cyberspace, 1986 to 2012. Cyber Conflict Studies As-
sociation.

Henderson, C. (2015). “The United Nations and the regulation of cyber-security,” Chapters, in: Resear-
ch Handbook on International Law and Cyberspace, chapter 22, 465-490.

Jason, D., Jolley., Jason, D., Jolley. (2019). Attribution, state responsibility, and the duty to prevent ma-
licious cyber-attacks in international law.

Karnouskos, S. (2011, November). Stuxnet worm impact on industrial cyber-physical system security.
In IECON 2011-37th Annual Conference of the IEEE Industrial Electronics Society (pp. 4490-
4494). TEEE.

Kello, L. (2017). The Virtual Weapon and International Order. Yale University Press.

Keohane, R. O., ve Nye Jr, J. S. (1998). Power and interdependence in the information age. Foreign
Aff., 77- 81-94.

Lin, H. (2016). Attribution of malicious cyber incidents: from soup to nuts. Journal of International
Affairs, 70(1), 75-137.

Lin, H. (2017). Cyber Conflict and International Humanitarian Law. International Review of the Red
Cross, 94(886), 515-531.

Luitel, P. (2024). Role of Non-State Actors in National Security. Unity journal, Vol.5, 57-75.

Lucas, G. R. (2017). Ethics and cyber warfare: the quest for responsible security in the age of digital
warfare. Oxford University Press.

Margulies, P. (2013). Sovereignty and cyber attacks: Technology’s challenge to the law of state respon-
sibility. Melbourne Journal of International Law, no:155, vol.14, pp.496-522.

Mearsheimer, J. J. (2014). The Tragedy of Great Power Politics. Updated Edition. W. W. Norton ve
Company.
Mittelstadt, B. (2019). Al ethics — too principled to fail? SSRN Electronic Journal.

Mosca, M. (2018). Cybersecurity in an era with quantum computers: Will we be ready?. IEEE Security
ve Privacy, 16(5), 38-41.

Muzhanova. T., Lehominova, S., Shchavinsky, Y., Yakymenko, Y., (2024). Main approaches and direc-
tions of development of european union cyber security policy, Cybersecurity Education Science
Technique, 4(24):133-149.

NATO. (2016). Warsaw Summit Communiqué. NATO Official Website

Nye, J. S. (2010). Cyber Power (pp. 1-24). Cambridge: Harvard Kennedy School, Belfer Center for
Science and International Affairs.

Nye Jr, J. S. (2016). Deterrence and dissuasion in cyberspace. International security, 41(3), 44-71.
Paris Peace Forum. (2018). Paris Call for Trust and Security in Cyberspace.

Pauletto.C. (2020). Information and telecommunications diplomacy in the context of international se-
curity at the United Nations. Transforming Government: People, Process and Policy, Vol. 14 No.
3, pp. 351-380

Proakis, J. G. (2008). Digital Communications. McGraw-Hill, Higher Education.

Renda, K. (2022). The development of eu cybersecurity policy: from a coordinating actor to a cyber
power?. Ankara Avrupa ¢alismalar1 dergisi, Cilt:21, No:2 (Yil: 2022), s. 467-495.

Rid, T. (2012). Cyber War Will Not Take Place. Journal of Strategic Studies, 35(1), 5-32.
Rid, T., ve Buchanan, B. (2015). Attributing cyber attacks. Journal of Strategic Studies, 38(1-2), 4-37.

19



https://dergipark.org.tr/esosder

Romagna, M. (2020). Hacktivism: Conceptualization, Techniques, and Historical View. In: Holt, T.,
Bossler, A. (eds) The Palgrave Handbook of International Cybercrime and Cyberdeviance. Palg-
rave Macmillan.

Satyanarayanan, M. (2017). The emergence of edge computing. Computer, 50(1), 30-39.

Schmitt, M. N. (Ed.). (2013). Tallinn Manual on the International Law Applicable to Cyber Warfare.
Cambridge University Press.

Segal, A. (2016). The Hacked World Order: How Nations Fight, Trade, Maneuver, and Manipulate in
the Digital Age. PublicAffairs.

Shemakov, R. (2019). The Morris Worm: Cyber Security, Viral Contagions, and National Sovereignty.

Singer, P. W., ve Friedman, A. (2014). Cybersecurity and Cyberwar: What Everyone Needs to Know.
Oxford University Press.

Singer, P. W. (2015). Stuxnet and its hidden lessons on the ethics of cyberweapons. Case W. Res. J. Int’l
L.,47,79.

Stepanova, M.N. (2024). Information security in the legal field: strategies for legal regulation and pro-
tection of cyberspace. Law Research Journal, Vol.1, No:2, 91-101

Sujayraj, S. (2019). Classification of Cyber Attacks and its Associated Laws. Journal of emerging tech-
nologies and innovative research, 6(2), 289-298

Taddeo, M., ve Floridi, L. (2018). Regulate artificial intelligence to avert cyber arms race. Nature, 556,
296-298.

Taylor, L., Floridi, L., ve Van der Sloot, B. (Eds.). (2016). Group privacy: New challenges of data tech-
nologies (Vol. 126). Springer.

Tikk, E., Kaska, K., ve Vihul, L. (2010). “International Cyber Incidents: Legal Considerations”. NATO
Cooperative Cyber Defence Centre of Excellence.

United Nations General Assembly. (2015). Group of Governmental Experts on Developments in the
Field of Information and Telecommunications in the Context of International Security.

Valeriano, B., ve Maness, R. C. (2018). Cyber War versus Cyber Realities: Cyber Conflict in the Inter-
national System. Oxford University Press.

Wagqas, A. (2024). Digital Terrorism: The Emerging Threat of Behavioral Manipulation in the Digital
Age. Journal of Digitainability, Realism ve Mastery,

Walker S, Tennant I. Cybercrime, the United Nations, Prospects, and Challenges for International Co-o-
peration. In: Ishikawa T, Kryvoi Y, eds. Public and Private Governance of Cybersecurity: Chal-
lenges and Potential. Cambridge University Press; 2023:69-102.

Wendt, A. (1992). “Anarchy is What States Make of It: The Social Construction of Power Politics”.
International Organization, 46(2), 391-425.

Zhu, L. ve Chen, W. (2022). 5. Chinese Approach to International Law with Regard to Cyberspace Go-
vernance and Cyber Operation: From the Perspective of the Five Principles of Peaceful Co-exis-
tence. Baltic yearbook of international law,

20



