HBILiSIM SISTEMININ ISLEYIiSINi ENGELLEME VEYA
BOZMA SUCU VE UYGULAMADAKI SALDIRI TURLERI

(THE CRIME OF HINDRANCE OR DESTRUCTION OF THE
INFORMATION SYSTEM
AND TYPES OF ATTACKS IN PRACTICE)

Dr. Giirkan OZOCAK * **

OZET

Bilisim sug¢lart Tiirk Ceza Kanunu 'nun (TCK) 243 ila 246. maddelerinde
diizenlenmis olup, bu suclarin en onemlilerinden biri TCK'nin 244/1.
maddesinde ongoriilen bilisim sisteminin isleyisini engelleme veya bozma
sucudur. Bu sug, bilisim (IT) sisteminin cesitli teknik yontemlerle gegici
olarak durdurulmasi veya iglevini yerine getiremeyecek hale sokulmasi
vollarwyla islenebilmektedir. Uygulamada bu sugun en sik goriilen tiirleri
arasinda DoS ve DDoS saldirilari, Tavsan (Rabbits) saldirilart ve SPAM ler
sayilabilir.
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SUMMARY

Cybercrimes are regulated in articles 243 to 246 of the Turkish Penal
Code (TPC) and one of the vital types of these crimes is the hindrance or
destruction of the information system which is regulated in Article 244/1 of
TPC. The crime can be committed by temporarily hindrance the information
(IT) system or rendering it inoperable by various technical methods. The most
common types of this crime in practice include DoS and DDoS attacks,
Rabbits attacks and SPAMs.
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I. GIRIS

Son yillarda teknolojinin gelismesiyle birlikte, islenen sug¢ tipleri de
degismekte ve bilisim yoluyla islenen suglarin sayis1 giinden giine
artmaktadir. Bilisim ve ozellikle bilgisayar sistemlerinin yayginlagmasi ile
beraber ceza hukuku alaninda, bu sistemlerin kotliye kullanimlarina iligkin
fiillerin cezalandirilabilirligi konusu giindeme gelmis ve son donem ceza
kanunlarimin hepsinde “bilgisayar suglari”, “bilisim su¢lar’” veya “siber
suglar” olarak adlandirilan sug tipleri diizenlenmeye baslanmustir!.

Bu husus 2004 tarihinde yiriirliige giren ve Kasim 2010 itibariyle
Tiirkiye’'nin de tarafi haline geldigi Avrupa Konseyi Siber Sug
So6zlesmesi’nde de diizenlenmis olup, S6zlesmenin 4, 5 ve 6. maddelerinde,
“Veriye Miidahale”, “Sisteme Miidahale” ve “Cihazlarin Kotiiye Kotiiye
Kullanilmasr” eylemlerinin, Sozlesme tarafi tilkelerin ulusal kanunlarinda sug
olarak diizenlenmesi gerektigi ifade edilmistir’. Bu baglamda, Sozlesme
yirlirliige girdikten sonra ve fakat Tiirkiye Sozlesmeye taraf olmadan once
yiirlirliige giren 1 Haziran 2005 tarihli ve 5237 say1ili Tiirk Ceza Kanunu’nda
da, 243 ila 246. maddeler arasinda “Bilisim Alaninda Suglar” baghigi altinda,
Siber Su¢ Sozlesmesi'nde de Ongorilen bu eylemler su¢ olarak
diizenlenmistir.

Buna gore, ‘Bilisim Alaninda Suglar’ bashig: altinda, TCK m. 243/1°de
bilisim sistemlerine hukuka aykir1 olarak girme (yetkisiz erisim), TCK m.
243/4°de bilisim sistemindeki veri nakillerini sisteme girmeksizin teknik
araglarla izleme, TCK m. 244/1°de bir bilisim sisteminin isleyiginin

! Koksal Bayraktar/Zeynel T. Kangal/Ali Hakan Evik/Pmar Memis Kartal/Fulya
Eroglu/Vesile Sonay Evik/Ali Kemal Yildiz/Eylem Aksoy Retornaz/Giilsah Bostanci
Bozbaymdir/Asuman Aytekin Inceoglu, Ozel Ceza Hukuku, Ekonomi, Sanayi ve Ticarete
Iliskin Suglar — Bilisim Alaninda Suglar, Cilt VIII, istanbul, 2021, s. 220 (Bayraktar ve
digerleri); Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara, 2008, s.
32.

2 Avrupa Konseyi Siber Sug¢ Sozlesmesi’nin hazirlanma siireci ile diizenledigi maddi ceza
hukuku ve ceza muhakemesi hukuku kurallar1 hakkinda detayli bilgi ve degerlendirme igin
bkz. Ulrich Sieber, “Bilgi Toplumunda Ceza Hukuku ve Dijitallesme — Bilisim Suglart”,
Ceviren: Prof. Dr. Feridun Yenisey — Av. Damla Zaimoglu, Bilisim Teknolojisi ile
Globallesen Diinyadaki Tehlikelerin Onlenmesi ve Ceza Hukuku, Ankara, 2021, s. 265 vd.
YUHFD Cilt: XXI Say1:1 (2024)
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engellenmesi veya bozulmasi, TCK m. 244/2’de bir bilisim sistemindeki
verilerin bozulmasi, yok edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme
veri yerlestirilmesi ve var olan verilerin bagka yere gonderilmesi, TCK m.
245’te banka ve kredi kart1 lizerinde islenen fiiller ve nihayet TCK m.
245/A’da bilisim suglarmin iglenmesi icin iiretilen yasak cihaz veya
programlar iizerinde islenen fiiller su¢ olarak 6ngoriilmiistiir®.

Calismamizin konusunu TCK m. 244/1°de diizenlenen “Bilisim Sisteminin
Isleyisini Engelleme veya Bozma Su¢u” olusturmaktadir. Esasen TCK m.
244°in genel ve soyut tanimini verdigi sug tipleri “seg¢imlik hareketli
suglar”dan® olup, buna karsin teknolojinin ilerlemesiyle dogru orantili olarak,
bu suglarin islenmesinin sayisiz yontemi de ortaya c¢ikmistir. Bununla
beraber, hiikmiin birinci ve ikinci fikralarinda birbirlerinden farkli sug tipleri
diizenlenmektedir. Birinci fikrada dogrudan bilisim sistemi {izerinde islenen
fiiller su¢ olarak Ongoriilmiisken, ikinci fikrada ise sistemin igerisindeki
verilere yonelik cesitli fiiller secimlik hareketli su¢ kapsaminda diizenleme
alan1 bulmustur. Calismamizda, yalnizca birinci fikrada diizenlenen bilisim
sisteminin isleyisinin engellenmesi veya bozulmasi fiilleri ile bu sug tipinin
uygulamada sik goriilen 6rnekleri tizerinde durulacaktir.

II. BILiSIM ALANINDA SUCLAR

A) BILISIM SUCU KAVRAMI

Doktrinde kimi zaman birbirinin yerine de sikca kullanilan “bilisim
suglart” veya “bilgisayar su¢lart” ile ilgili ortak bir tanimlama yapilamamis,

bir¢ok yazar bu suglara kendince bir sinir ¢izmistir’. Calismamizin kapsami
bakimindan bu tartigmalarin tamamini buraya alamamakla birlikte®, son

3 Miilga 765 sy. TCK’ndaki bilisim alaninda suglar diizenlemesi ve sistematigi hakkinda

detayll bilgi i¢cin Bkz. Ketizmen, s. 58 vd.; Murat Volkan Diilger, Bilisim Suglar1 ve

Internet Iletisim Hukuku, Ankara, 2014, s. 219-310.

‘Olgun Degirmenci, “2004 Tiirk Ceza Kanunu'nun Bilisim Sucglari Bakimindan

Degerlendirilmesi”, Tiirkiye Barolar Birligi Dergisi, Say1: 58, Ankara, 2005, s. 205.

Ayrica segimlik hareketli suglarla ilgili Bkz. Sulhi Dénmezer/Sahir Erman, Nazari ve

Tatbiki Ceza Hukuku, Cilt: I, Istanbul, 1987, s. 361 (C. I); Nevzat Toroslu/Haluk Toroslu,

Ceza Hukuku Genel Kisim, Ankara, 2019, s. 138 vd.

5 Berrin Bozdogan Akbulut, “Bilisim Suclar”, Selguk Universitesi Hukuk Fakiiltesi Dergisi

Milenyum Armagani, Sayt: 1-2, Cilt: 8, Konya, 2000, s. 550.

¢ Tartigmalar i¢in Bkz. Bayraktar ve digerleri, s. 221 vd.; Mehmet Can Karagoz, Bilisim

Sistemleri Teorisine Giris ile Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya

Degistirme Sucu, Istanbul, 2020, s. 83 vd.; Ketizmen, s. 32-54; Levent Kurt, Tiim
YUHFD Vol. XXI No.1 (2024)
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tahlilde bilisim suglari, verilerin bilisim temelli olarak ve otomatik bir
bicimde islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili
ve bilisim alani igerisinde islenen, bir bilgisayara veya bilgisayar agina yahut
bir bilisim sisteminin bir kismina ya da tamamina y6nelik olarak veya onlar1
arag¢ olarak kullanarak icra edilen ve ceza normunda sug olarak diizenlenmig
fiiller olarak tanimlanabilir’.

Bilisim suclarini “biligim sistemleri araciligiyla islenen su¢lar” ve “bilisim
alamindaki suglar” olarak ikiye ayirmamiz miimkiindiir. ilk gruptaki suglar
“gelencksel” ya da “klasik” suglar olarak adlandirilabilecek, yani bilisim
sistemi haricinde yollarla da islenebilen, ancak somut olayda bir bilisim
sistemi araciligtyla islenmis suglardir. Ornegin; e-posta yoluyla veya sosyal
medya kanallar iizerinden islenen tehdit veya hakaret sucgu, yine bilgisayar
veya Internet siteleri iizerinden islenen cinsel taciz, halki kin ve diismanlhga
tahrik etme gibi suglar bu grupta sayilabilir. Yukarida sayilan suglar farkli
yontemlerle de islenebilirlerse de, bilisim sistemleri ara¢ olarak kullanilarak
islenmeleri halinde bilisim sug¢larinin inceleme alanina girmektedirler.
Teknolojik olanaklarin miithis bir hizla artmasi ve gelismesi, buna bagh
olarak da siber suclulugun smirlarmin ciddi bir sekilde genislemesi ile
birlikte, giiniimiizde kasten insan 6ldiirme suguna kadar hemen her sug tipi
bilisim yoluyla islenebilecegi i¢in, bu gruptaki suglarin sinirini ¢izmek veya
bunlari tasniflemek miimkiin degildir®.

Ikinci gruptaki suglar ise, TCK’da sinirli sayida diizenlenen ve ilk gruptaki
suclara gore teknik ozellikler arzeden, baska bir deyisle davranis ve sonug
asamalarinin tamami kural olarak bilisim alaninda gerceklesip sona eren
suclardir. 5237 sy. TCK’da bu suglar, 243 ila 246. maddeler arasinda, “Bilisim
Alaminda Sug¢lar” baghgiyla diizenlenmisgtir®.

Calismamizin konusunu olusturan, “bilisim sisteminin isleyisini bozma
veya engelleme su¢u” da bu ikinci grupta incelenmesi gereken, TCK m.
244/1°de diizenlenen ve islenisi bakimindan ilk gruptaki suglardan farkli
ozellik arzeden bir bilisim sugudur.

Yonleriyle Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara, 2005, s. 49-53;
Hasan Smar, Internet ve Ceza Hukuku, Istanbul, 2001, s. 69-78.

7Kurt, s. 53; Muharrem Ozen/ihsan Bastiirk, Bilisim — internet ve Ceza Hukuku, Ankara,
2011, s. 90-91.

$ Ali Osman Ozdilek, Uygulamadan Ornek Olaylarla Bilisim Suglar1 ve Hukuku, Istanbul,
2000, s. 112.

° Bunlara, kanun tarafindan sinirh sayida ongoriildiikleri i¢in “dar anlamda bilisim suglary”
da denilmektedir. Bkz. Ozen/Bastiirk, s. 113.

YUHFD Cilt: XXI Say::1 (2024)
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B) GENEL OLARAK BILiSIM ALANINDA SUCLAR ve 5237
SAYILI TURK CEZA KANUNU’NUN SIiSTEMI

Bilisim alaninda suglar, Miilga 765 sayili TCK’da “mal aleyhine
ctirtimler” kapsaminda degerlendirilmis ve ayr1 bir bapta diizenlenmis olup'®,
5237 sayili TCK ile “Bilisim Alaninda Suclar” bashgiyla, Kanunun Ugiincii
Kismi olan “Topluma Karsi Suglar” arasinda diizenlenmistir. 765 sayili
TCK’da, 6zel kismin sistematigi olan hukuki konu esasindan vazgecilerek bu
suclarin ayr1 bir bab altinda diizenlenmesi, s6z konusu diizenlemeyi yapan
1991 tarihli 3765 sayili degisiklik kanunun gerekgesinde su sekilde
aciklanmistir: “Yabanci kanunlardan bir kismi, bilisim alamindaki suglar
ayrt bir boliimde toplayarak ilgili su¢ boliimlerine yerlestirmektedirler.
Kanunda ise bu suglarin uygulamada kolaylik saglamak iizere ayri bir
béoliimde diizenlenmesi tercih edilmistir.”!!

5237 sayili TCK’da ise, Alman ve Italyan ceza kanunlarinda hakim olan
anlayis kabul edilerek, “Bilisim Alaninda Suglar” {igiincii kismin onuncu
boliimiinde “Topluma Karsi Suglar” ana bagligi altinda diizenlenmis ve
yapilan tasnifte, ceza kanununda esas alinan hukuki konu Olciitii nazara
alinmustir!2,

Italyan Ceza Kanunu’na (“/CK”") bakildiginda, bilisim alaninda suglarin
hukuki konularma gore tasnif edildigi ve farkli basliklarda diizenlendigi
goriilmektedir. Ornegin, TCK m. 243’te diizenlenen “bilisim sistemine girme
(vetkisiz erigim)” sucu, ICK m. 615 ter’de “Ozel Hayata Hukuka Aykiri
Miidahale” (Interferenze illecite nella vita private) hiikkmiinden hemen sonra
diizenlenmekte ve baskasinin “enformatik veya telematik™ sistemine giren

10 Ozen/Bastiirk, s. 111.

Ayrica diizenleme ve nedenleri hakkinda bkz. Kubilay Tasdemir/ Ramazan Ozkepir,
Mala Kars1 Suglar, Ankara, 1993, s. 507.
Degisikligin yapildig1 donemde, bilgisayarin giderek giindelik yagamin bir par¢asi durumuna
geldigi ve bu nedenle yeni sug tiirleri ortaya ¢iktigi, 6zellikle 6zel kuruluslarin bilgisayar
sistemlerine girilerek bu kuruluslarin ticari bilgilerinin elde edilmesi ve kullanilmas1 gibi
durumlar s6z konusu oldugundan, TCK’da bilisim suglar1 konusunda yasal bir diizenleme
yapilmasi gerekliliginin ortaya ¢iktigi sdylenmistir. Bkz. Faruk Erem, “Bilgisayar Suglar
ve TCY”, Yargitay Dergisi, Cilt: 17, Say1: 4, Ekim 1991, s. 436-437.
' TBMM Tutanak Dergisi, 6.6.1991, Dénem 18, Y1l 4, C. 61, Birlesim 119-131, s. 17,
Sayfa Sayis1 513, Aktaran Yilmaz Yazicioglu, Kriminolojik, Sosyolojik ve Hukuki Boyutlar1
Ile Bilgisayar Suglari, Istanbul, 1997, s. 212.
12 Ketizmen, s. 60.
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kimsenin {i¢ yila kadar hapis cezasiyla cezalandirilacagi 6ngérmektedir's.
Buna karsin, calismamizin da konusunu olusturan “sisteme veya veriye
miidahale” fiili, ICK’nin malvarhig: aleyhine suglar kisminda, “Mala Zarar
Verme” (Danneggiamento) sugundan hemen sonra gelmek iizere, 635 bis
maddesinde diizenlenmektedir. Bu hiikkme gore ise, enformatik ve telematik
sistemlerin, programlarin, verilere zarar verilmesi, bozulmasi, tamamen ya da
kismen kullanilamaz hale gelmesi halinde fail cezalandirilmaktadir'*.

Alman Ceza Kanunu’'nda da mala zarar verme sucunda esyaya maddi
etkide bulunulmasinin yeterli oldugu, Ornegin islem kabiliyetinin
bozulmasmin bu sucun varliina yetecegi, bunun disinda fiziki yapisinin
bozulmasmin gerekmedigi anlayis1 kabul edilerek, sisteme ve veriye
miidahale sugu malvarligina kars1 suglar arasinda sayilmaktadir!®.

Bu anlayisla yapilan diizenleme sonucu, “Bilisim Alaninda Suglar”
5237 sy. Kanun’un 243, 244, 245 ve 245/A maddelerinde diizenlenmistir. Ne
var ki, hukuki konu dlgiitiine gore tasnifte Alman ve italyan ceza kanunlarini
nazara alan kanun koyucu, bu suglar “Topluma Karsi Suglar” arasinda
diizenlemistir. Bu sug¢lari hukuki konusuyla ilgili tartismaya asagida ayrica
deginilecektir. Ancak bu kategorik tartigmalardan bagimsiz olarak bahsi
gecen suclart tasnif edecek olursak, TCK, “Bilisim Alaninda Suglar™ su
sucglar olarak smirlandirmaktadir: “Bilisim Sistemine Girme (Yetkisiz
Erisim)”, “Bilisim Sisteminin Isleyisini Engelleme ve Bozma”, “Bilisim
Sistemindeki Verilere Miidahale (Verileri Bozma, Yok Etme, Degistirme,
Erisilmez Kilma, Sisteme Veri Yerlestirme ve Var Olan Verileri Baska Bir
Yere Gonderme)”, “Bilisim Sistemleri Araciligiyla Yarar Saglama”, “Veri
Nakillerini Sisteme Girmeksizin Teknik Araclarla Izleme”, “Yasak Cihaz ve

13 “Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da
misure di sicurezza ovvero vi si mantiene contro la volonta espressa o tacita di chi ha il diritto
di escluderlo, ¢ punito con la reclusione fino a tre anni.”ICK’da bilgisayar veya bilisim
yerine, bilisim alanindaki suglarla ilgili “enformatik veya telematik” (informatico o
telematico) terimleri kullanilmaktadir. “Enformatik terimi, enformasyon kelimesinin
otomatik kelimesiyle birlesmesinden ortaya ¢ikmaktadir. Bu haliyle, elektronik hesaplama
makineleri yardimiyla enformasyonun otomatik olarak temsil edilmesi, iletilmesi,
doniistiiriilmesi ve hesaplanmasini ifade etmektedir. Enformatik araglarinin iletisim kurarak
birbirine baglanmasi ise, telematik terimini ortaya ¢ikarmaktadir. Her iki terimin bir araya
gelmesi ise ‘telekomiinikasyon ve enformatik’ terimini ortaya ¢ikarmaktadir” Bkz. Salvatore
Resta, Computer Crimes Tra Informatica e Telematica, Cedam, 2000, s. 7.

14 “Chiunque distrugge, deteriora o rende, in tutto o in parte, inservibili sistemi informatici o
telematici altrui, ovvero programmi, informazioni o dati altrui, ¢ punito, salvo che il fatto
costituisca piu grave reato, con la reclusione da sei mesi a tre anni.”

'S Hans-Heinrich Jescheck, Alman Ceza Hukukuna Giris, Cev. Feridun Yenisey, Istanbul,
2007, s. 108-1009.
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BILISIM SISTEMININ ISLEYISINI ENGELLEME VEYA BOZMA
SUCU VE UYGULAMADAKI SALDIRI TURLERI 263

Programlar Uzerinde Islenen Fiiller” ve “Banka ve Kredi Kartlarinn
Kotiiye Kullanimi”.

III. BILiSIM SISTEMININ ISLEYISININ ENGELLENMESI
VEYA BOZULMASI SUCU

A) GENEL OLARAK

TCK’nin 244. maddesinin birinci fikrasinda “bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir.” denilmekte, ikinci fikrasinda ise “bir bilisim sistemindeki
verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
verlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila
kadar hapis cezasi ile cezalandirilir” hilkkmiiyle sistemdeki veriler lizerinde
islenen bazi fiiller su¢ olarak diizenlenmektedir.

Yasal diizenlemeden goriilecegi lizere, TCK m. 244 “sisteme ve veriye
miidahale” sapkasi altinda, bir¢ok fiili su¢ kapsamina almaktadir. Bu
baglamda, failin bir bilisim sisteminin isleyisini engellemesi veya bozmasi
(sisteme miidahale), bununla beraber bilisim sisteminin icerisindeki verileri
bozmasi, yok etmesi, degistirmesi, erisilmez kilmasi, bunun yaninda sisteme
veri yerlestirmesi yahut mevcut verileri bagka bir yere gondererek sisteme
zarar vermesi (veriye miidahale) ayr1 ayr1 sug sayilmaktadir.

Madde gerekcesine gore “Maddenin birinci fikrasinda bir bilisim
sisteminin isleyisini engelleme, bozma, sisteme hukuka aykiri olarak veri
verlestirme, var olan verileri baska bir yere gonderme, erisilmez kilma,
degistirme ve yok etme fiilleri, su¢ olarak tamimlanmaktadir. Boylece
sistemlere yoneltilen izrar fiilleri ozel bir su¢ hdline getirilmistir. Aracin fizik
varligt ve islemesini saglayan biitiin diger unsurlari, séz konusu sucun
konusunu olusturmaktadir.” Bu gerek¢eden ve kanun koyucunun egiliminden
hareketle, ongdriilen bu hiikiimle, glinimiiz diinyasinda kisilerin hemen her
isini yaptiklar1 bilgisayar ve bilisim sistemlerinin saghikli bir sekilde
islemesinin ve gerek bu sistemlerin gerekse de sistem igerisinde yer alan
verilerin biitiinliigiiniin korunmasmin amaglandigi sdylenebilir. Nitekim,
kanunun yapildigi dénemde, sosyo-ekonomik yap1 igerisinde faaliyetlerin
agirlikli olarak bilgisayar sistemleri araciligiyla veri isleme seklinde
gerceklestirilmeye baglanmasi ve giinden giine bu islemlerin yogunlagmasi,
verilerin gizliligine ve igerigine iliskin koruma yaninda, mevcut verilerin
varliginin, biitiinliigliniin ve erisilebilirliginin de korunmasini giindeme

YUHFD Vol. XXI No.1 (2024)



264 Dr. Giirkan OZOCAK

getirmistir'®. Bu nedenle, kisisel verilerin korunmasina iliskin mevzuatin
yaninda, 6zellikle bilisim sistemlerinin ve verilerin biitiinliigiiniin korunmasi
amaciyla TCK m. 244 diizenlenmistir.

Yukarida ifade ettigimiz lizere, TCK m. 244°te “bilisim sistemi” ve
“sistemin igerisindeki veriler” olmak {lizere iki ayr1 koruma alani soz
konusudur. Bu koruma sisteminde Avrupa Konseyi Siber Su¢ S6zlesmesi’nin
esas alindigin1 sdylememiz dogru olacaktir. Zira, Siber Su¢ Sézlesmesi’nde
de bilisim sistemine ve verilere miidahale hususu baz alinmis, veriye
miidahale 4., sisteme miidahale ise 5. maddede diizenlenmistir. Siber Sug
Soézlesmesi’nin “Veriye Miidahale” (Data interference) baslikli 4. maddesine
gore “Her bir taraf devlet, bir kimsenin bilgisayar verisine hakki olmadigi
halde, bilerek ve isteyerek zarar verme, silme, bozma, degistirmeye ya da
ortadan kaldirma fiilleri islemesini su¢ olarak diizenlemek iizere gerekli
kanuni diizenlemeyi yapmali ve gerekli diger onlemleri almalidir.”
Sozlesme’nin  “Sisteme Miidahale” (System interference) baslikli 5.
maddesinde ise su diizenleme yer almaktadir: “Her bir taraf devlet veri
viikleyerek, aktararak zarar vererek, silerek, bozarak, degistirerek veya
miidahale ederek bilgisayar sisteminin kullaniminda hakki olmadigi halde
bilerek ve isteyerek bilgisayarin sisteminin ¢aliymasini sekteye ugratma fiilini
ulusal kanununda su¢ olarak diizenlemeli ve gerekli diger diizenlemeleri
yapmalidir.'””

Sozlesmenin bilisim sistemine miidahale fiillerini diizenleyen 5.
maddesine bakildiginda, su¢un olusumu i¢in bilgisayar sisteminin fiziken
zarar gOrmesinin aranmadigi, sistemin isleyiginin ciddi bir bi¢imde
engellenmesinin veya bozulmasinin yeterli olacagi, bu baglamda da bilisim
sisteminin maddi varligin1 olusturan donanimina yonelik fiziksel
miidahalenin kapsam dis1 birakildigi ifade edilmistir'®. Siber Sug
Sozlesmesi’ndeki bu diizenleme ile ilgili tartismalara ilerleyen boliimlerde
ayrica deginilecektir.

TCK m. 244°de de, Siber Su¢ Sozlesmesi’ne paralel bir bicimde, bilisim
sistemine miidahale ile veriye miidahale fiilleri birbirinden ayrilmis ve
hiikmiin birinci fikrasinda bilisim sistemine miidahale, ikinci fikrasinda ise
sistem i¢erisindeki veriye miidahale fiilleri ayr1 ayr1 sug olarak diizenlemistir.

Ceza hukuku mevzuatimizda bilisim sistemine ve veriye miidahaleye
iligkin ilk diizenleme, 3756 sy. Kanun ile 765 sy. TCK’ya eklenen 525/b

16 Ketizmen, s. 112.

17 S6zlesmenin maddi ceza hukukuna iliskin diizenlemelerine iliskin bkz. Sieber, s. 265-278.
18 Ketizmen, s. 114-115.
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maddesinin birinci fikrasidir. Bu ilk diizenlemeye gore, “Baskasina zarar
vermek veya kendisine veya baskasina yarar saglamak maksadiyla, bilgileri
otomatik igleme tabi tutmug bir sistemi veya verileri veya diger herhangi bir
unsuru kismen veya tamamen tahrip eden veya degistiren veya silen veya
sistemin islemesine engel olan veya yanls bicimde islemesini saglayan
kimseye iki yildan alti yila kadar hapis ve besmilyon liradan ellimilyon liraya
kadar agir para cezast verilir.” Donmezer’e gore, sisteme ve veriye
miidahaleye dair yapilan bu diizenlemenin sebebi, bilgisayarin dokunulmaz
olmasi gerekliligi ile beraber sistemin ve igerigin de uygun bir sekilde islev
ve hizmet gdrmesidir. Bu sekilde, oncelikle malikin veya bilgisayar sistemini
kullanan kisinin yarar1 korunmaktadir'®. Yazicioglu’na gore de, bu diizenleme
ile kisilerin bilgisayar sistemleri ve igerikleri tizerindeki miilkiyet haklar
korunmaktadir®®. Bunun diginda, ayrintilarda kimi farkliliklar olmakla
beraber, Tiirk doktrinindeki yazarlarm biiyiik bir kismi, 765 sy. Miilga TCK
m. 525/b ile kisinin malvarhiginin korundugu hususunda mutabiktirlar?!.

2005 yilinda yiirtirliige giren 5237 sy. TCK’nin 244. maddesi ile, 765 sy.
TCK m. 525/b yiiriirlikten kalkmig ve sisteme ve veriye miidahale fiilleri,
“Topluma Kars1 Suglar” ana bagliginin altinda, 244. maddede iki fikra halinde
diizenlenmistir. Bu diizenleme, miilga kanunun aksine, 5237 sy. TCK
bakimindan sisteme ve veriye miidahale fiillerine ayr1 ayr1 ceza verilecegi ve
sisteme miidahalenin, veriye miidahaleye gore daha agir bir cezayla karsi
karsiya kalinacagi anlami tagimaktadir.

B) SUCUN HUKUKIi KONUSU

1. Genel Olarak Suclarin Tasnifi ve Bilisim Sisteminin isleyisini
Engelleme veya Bozma Sucunun Hukuki Konusu

Suglar, soyut ve akli bakimdan ¢ok farkli sekillerde tasnif edilmistir. Bu
tasnif, manevi unsura, failin saikine, sucluya, failin sifatina, pasif siijeye,
verilecek cezaya, maddi konuya yahut hukuki konuya gore yapilabilmektedir.
Hangi kriterin segilecegi, tasnifi yapan kimsenin giittiigii amaca gore

19 Sulhi Dénmezer, Kisilere ve Mala Kars: Ciiriimler, Istanbul, 2001, s. 622.
2 Yaziciogluy, s. 259.
2l Bu gériisler ve farkliliklar i¢in Bkz. Ketizmen, s. 117-118.
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degisebilmektedir. Belirli bir amag yoniinden miikemmel goriinen bir tasnif,
farkli bir amag esas alindiginda yetersiz addedilebilir?.

Cok uzun zamandir doktrinde hakim olan gorlis, 06zel kismin
sistematiginin ve netice olarak da suclarin tasnifinin, ancak 6zel sug tiplerinin
hukuki konularimin farkliligt kriterine istinaden inga edilebilecegi
yoniindedir. Gergekten de bir ceza normunun anlami ve kapsaminin dogru bir
sekilde tespiti, ancak hukuki konusunun, bir baska deyisle hangi menfaati
koruma altina aldiginin tespiti ile miimkiindiir?®. Bu bakimdan, kanaatimizce
de dogru olan, suglarin tasnifinin hukuki konu 6l¢iitiine gore yapilmasidir.

Yukarida bahsedildigi iizere, hukuki konu 6l¢iitiine gore sug tasnifi yapan
Italyan Ceza Kanunu’nun 635 bis maddesinde malvarligma karsi suglar
arasinda, ‘“Mala Zarar Verme” sucunun hemen sonrasinda diizenlenen
sisteme ve veriye miidahale suglari, Alman ve Fransiz ceza kanunlarinda da
ayn1 sekilde hiikiim altina alinmistir. Bununla beraber, hukuki konu 6l¢iitiine
gore yapilan bu ayrim, klasik mala zarar verme suclariyla karsilagtirildiginda
tartismalara da yol agmaktadir®*.

Bu bakimdan degerlendirildiginde, mala zarar verme sugu 5237 sy.
TCK’nin 151. maddesinde diizenlenmekte olup, buna gore “Baskasinin
tasinir veya tasinmaz malint kismen veya tamamen yikan, tahrip eden, yok
eden, bozan, kullanilamaz hale getiren veya kirleten kigi, magdurun sikayeti
lizerine, dort aydan ii¢ yila kadar hapis veya adli para cezasi ile
cezalandwrilir.” Dolayisiyla, bir su¢un mala zarar verme sucuyla ayni hukuki
konuya sahip oldugu kanaatine varmak i¢in, su¢un iizerinde islendigi maddi
konusunun “fasinir veya tasinmaz bir mal” oldugunun tespiti gerekir.
Donanim olarak bilgisayarin taginir bir mal niteliginde olduguna siliphe
yoktur. Esas tartigma, bilgisayarin verilerini de igerisinde bulunduran ve elle
tutulur bir maddi varliga sahip bulunmayan yazilim kismiyla ilgilidir.

ABD’de, oOzellikle federe devletlerin ceza mevzuatlarinda, ekonomik
degeri olan veri de mal olarak kabul edilmekte ve veriye miidahale de
malvarhigina karsi bir suc olarak diizenlenmektedir. Ikinci bir yaklagim ise,
verinin somut bir varlig1 olmadigindan hareketle, veriyi mal olarak kabul
etmemektedir. Bu yaklagima gore, verinin icerisinde saklandigi tasinir mal

22 Nevzat Toroslu, Ciiriimlerin Tasnifi Bakimmdan Sugun Hukuki Konusu, Ankara, 1970,
s. 45-47 (Ciiriimlerin Tasnifi). Ayrica suglarin tasnifi bakimindan uygulanan kriterlere
iliskin ayrintili bilgi i¢in Bkz. Toroeslu, Ciiriimlerin Tasnifi, s. 47-87.

23 Dénmezer/Erman, C. 1, s. 344 vd.; Faruk Erem, Umanist Doktrin Acisindan Tiirk Ceza
Hukuku, C. I, Ankara, 1987, s. 248 vd.; Toroeslu, Ciiriimlerin Tasnifi, s. 81-82.

24 Ketizmen, s. 121.
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(bilgisayar, bilgisayarin sabit diski vb.), tasidig1 veri ile birlikte bir isleve ve
degere sahip olup, veriye veya sisteme miidahale sonucunda bu isleve zarar
verildiginden, bu sekilde mala zarar verme sugu olusmaktadir?.

Hangi yaklasim kabul edilirse edilsin, ¢ikacak sonu¢ aynidir. Biligim
sistemi ve bu sistemin yazilim unsuru veya igerisindeki veriler soyut
varliklartyla bir mal niteligi tasimasalar da, bu soyut varliklara miidahale
edildiginde, bunlarin saklandig1 somut donanim da islevini yitireceginden, bir
baska deyisle sisteminin isleyisi engellenmis bir bilgisayarin veya
icerisindeki verilere zarar verilmis bir sabit diskin hi¢bir degeri ve islevi
kalmayacagindan, bu halde de mala zarar verme su¢u meydana gelecektir. Bu
itibarla, sisteme ve veriye miidahale suclar1 da, mala zarar verme sucu ile ayn1
hukuki konuya sahip suglardir.

2. TCK m. 244’te Diizenlenen Sucun Hukuki Konusu

765 sy. TCK’nin yiiriirliikkte oldugu donemde, Kanunun 525/b maddesinde
diizenlenen bilisim sisteminin igleyisinin engellenmesi veya bozulmasi
sugunun hukuki konusunun mala zarar verme sugu ile ayni olduguna iliskin,
doktrinde neredeyse bir mutabakat bulundugunu daha 6nce ifade etmistik.

Ancak, bu hiikiim 5237 sy. TCK’nin 244 maddesi ile ilga edilmistir. Bazi
yazarlarca, TCK m. 244 ile beraber bu suglarin hukuki konularinin degistigi
ve veri ve yazilimlardan olusan soyut varliklarin yaninda, somut nitelik
arzeden donanim unsurunun da korunmasi nedeniyle, sugun hukuki
konusunun karma nitelik gosterdigi soylenmistir?®.

Bunun yaninda bazi yazarlarca, diizenlenen bu sug ile dncelikle miilkiyet
hakkinin koruma altina alindii savunulmaktadir. Zira hiikmiin koruma
sagladig1 alan, hem fizik, hem de soyut kavramlar1 kapsamaktadir?’. Oyle ki,
kimi yazarlar bu goriisii daha da ileriye tagiyarak, TCK’nin 244. maddesi ile
getirilen diizenlemenin, mala zarar verme sucunun 6zel bir sekli oldugunu
ifade etmektedirler?s.

Kanaatimizce de, s6z konusu suglarin hukuki konusunun, 5237 sy.
TCK’nda malvarligina kars1 suclar kapsamindan ¢ikarilarak “Topluma Kars1
Suglar” kisminin altinda diizenlenseler ve soyut varliklara miidahalenin s6z
konusu olmast nedeniyle klasik mala zarar verme suglariyla birebir

2 Ketizmen, s. 123-124.
26 Murat Volkan Diilger, Bilisim Suglari, Ankara, 2004, s. 231.
27 Kurt, s. 161-162.
28 Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, Ankara, 2005, s.
187.
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ortiismeseler de, veri ve programlara miidahale durumunda, bunlari igeren
donanimin da islevini kaybedecek olmasi nedeniyle, mala zarar vermenin
hukuki konusuyla paralellik tasidigini kabul etmek gerekmektedir. Ne var ki,
bilisim sisteminin isleyisinin engellenmesi veya bozulmasi sucu ile korunan
tek hukuki yararin bireyin malvarligi degeri oldugu da sdylenemez. Bununla
beraber, s6z konusu diizenleme ile kisilerin bilisim sistemlerine olan
giivenlerinin de korundugu, dolayisiyla bu norm ile birden ¢ok hukuki
degerin koruma altina alindigini soylememiz miimkiindiir?’.

C) SUCUN MADDIi UNSURU

Ceza hukukunda sug, her seyden once bir fiilden ibarettir. Bu fiilin
olusumu i¢in de, yapma veya yapmama bi¢iminde dis diinyada somutlasacak
bir davranigin s6z konusu olmasi gerekir. Ancak, insan davranisinin ceza
hukuku bakimindan dikkate deger olarak kabul gbrmesi i¢in, bir sonucunun
olmasi, yani olgular diinyasinda somut bir degisiklik meydana getirmesi ve
elbette bunlarin da arasinda birbirleriyle bagini ispatlayacak bir nedensellik
bagmmn mevcut bulunmasi gerekir. Iste davramis, sonu¢ ve nedensellik
bagindan olusan bu biitiine “maddi unsur” ad1 verilmektedir*,

TCK m. 244/1’in diizenlemesi uyarinca “Bir biligsim sisteminin isleyisini
engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir.” Buna gore, ilgili su¢ se¢imlik hareketli bir su¢ olup, bu
secimlik hareketler “bir bilisim sisteminin isleyiginin engellenmesi”’ ve “bir
bilisim sisteminin isleyiginin bozulmasr’dir. Bu maddedeki “engelleme”,
biligim sisteminin gesitli yollarla gegici olarak durdurulmasi®!, s6z gelimi,
sistemin olmasit gerekenden daha yavas calismasi, islevini kendinden
beklendigi gibi yerine getirememesi, veri aligverigi yapamamasi, veri isleme
hizinin diismesi gibi halleri ifade etmektedir®?. Hiikiimdeki “bozulma’yi ise,
sistemin veri igleme faaliyetini hi¢bir sekilde yapamayacak hale getirilmesi®?

2% Bayraktar ve digerleri, s. 255; Veli Ozer Ozbek/ Koray Dogan/Pinar Bacaksiz/ilker
Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, Ankara, 2018, s. 975. Bilisim sisteminin
isleyisinin engellenmesi veya bozulmast sugunun hukuki konusuna iliskin tartigmalar ve
farkli goriisler igin bkz. irem Ge¢mez, Bilisim Sistemini Engelleme, Bozma, Verileri Yok
Etme veya Degistirme Suglar1 (TCK m. 244), Ankara, 2020, s. 76-79.

30 Francesco Antolisei, Manuale di Diritto Penale, Parte Generale, Milano, 2003, s. 220-221;
Zeki Hafizogullar/ Muharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2012,
s. 193; Toroslu/Toroslu, s. 131.

31 Dénmezer, s. 623; Gecmez, s. 82.

32 Bayraktar ve digerleri, s. 259.

3 Ketizmen, s. 129.
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olarak anlamak miimkiindiir. Sistemin isleyisinin daimi veya ge¢ici olarak
yahut belirli bir siire i¢in veya siirekli olarak ¢alismamasi sugun olusumu igin
onemli degildir. Engelleme veya bozulma kisa stireli de olsa TCK m.
244/1°deki su¢ meydana gelecektir’*,

Bilisim sistemleri nazara alindiginda, bu sistemlerin esas 6zelliklerini
klavyesi, monitorii, faresi gibi fiziksel varliklarini olusturan donanimidan
cok, islemcisi, verileri, programlari, sunucusu gibi soyut varliklarini ihtiva
eden yazilim unsuru belirlemektedir. Ancak, bahsi gecen yazilim unsurunun
dogru bir bicimde c¢aligsmasi, 6rnegin verilerin islenmesi ya da saklanmasi,
donanim unsurunun da islevini yerine getirmesini saglamaktadir. Iste
birbirine baglh olarak isleyen bu siire¢, kanun koyucu tarafindan “biligim
sisteminin isleyisi” olarak formiile edilmigtir®>.

Bilisim sistemi hem somut hem de soyut varliklar1 ifade ettiginden ve
bunlarin islemesi birbirine bagli oldugundan, bunlardan birisine yapilan
miidahale diger unsuru da temelden etkilemektedir. Bu itibarla, sistemin
maddi varligini olusturan donanima yonelik fiziksel saldirilar da bu madde
kapsaminda olup, bunun sart1 ise bahsi gecen fiziksel saldirinin amacinin
bilisim sisteminin isleyisine yonelmesidir’®. Buradan hareketle, bilisim
sisteminin igleyisine yonelmeyen donanima yonelik fiziksel saldirilar, TCK
m. 244/1 kapsaminda degerlendirilmeyecektir. Ornegin, sistemin isleyisini
engelleme amaci giitmeden bir bilgisayara fiziksel saldirida bulunan fail TCK
m. 244/1°den degil, TCK m. 151°deki “Mala Zarar Verme” sugundan
sorumlu olacaktir’”. Bu baglamda, sisteme miidahale sugunun maddi
unsurunu, bir bilisgim sisteminin igleyisinin engellenmesine yonelmis, o
bilisim sisteminin donanimina veya yazilimma yapilan saldirilar olarak
tanimlamak miimkiindiir. Bunun yani sira, s6z konusu fiilin meydana getirilis
sekli de sugun olusumu agisindan 6nemsizdir. Sugu olusturan fiiller direkt
olarak bilisim sistemine saldirida bulunmak suretiyle islenebilecegi gibi,
dolayl1 yollarla, s6z gelimi sisteme veri iletim ag1 yoluyla virlis yazilimi
gonderilerek de islenebilir. Her iki durumda da failin TCK m. 244/1 uyarinca
ceza sorumlulugu dogacaktir3®,

Bu fiil, teknolojik gelismelerin artmasina paralel bir bicimde, sinirsiz
sayida yontemle gerceklestirilebilir. Ornegin, bir web sayfasina erisim, genel
olarak o web sayfasini barindiran sunucu bilgisayara (hosting) baglanti

34 Bayraktar ve digerleri, s. 260.
35 Ketizmen, s. 133.
36 Kurt, s. 165.
37 Ozbek/Dogan/Bacaksiz/Tepe, s. 963; Gegmez, s. 85.
38 Diilger, s. 403.
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kurulmas1 ve sunucuda bulunan web sayfasinin igeriginin yer aldig1 verinin
kopyalanmas1 anlamina gelmektedir. Web sayfasinin yer aldigi sunucu ise,
belli bir zaman diliminde, ancak belli sayida baglant1 saglayabilecek ve veri
kopyalamasina izin verebilecek bir kapasiteye sahiptir. Sunucunun bu
kapasitesine de “bant genisligi” ad1 verilmektedir. Iste, bu sunucunun birim
zamandaki islem kapasitesinin asilmasini saglayacak sekilde ve bu amagla
sistemle baglant1 kurulmasi yoniinde gonderilecek ¢ok sayida talep, sistemin
taleplere cevap verememesini ve kilitlenmesine sebep olacaktir. Bu durumda
web sayfasina erisim saglanamayacak ve sdz konusu bilisim sisteminin
isleyisi engellenecektir®.

Konuyu acikliga kavusturmak amaciyla bir 6rnek daha vermemiz yerinde
olacaktir: Kurum iglerini yiirlitmek tizere yiiklenmis bir yazilimi kullanan bir
kurum bilgisayarmi diisiinelim. Kurum i¢i bir ag vasitasiyla bu bilgisayar
kurum igerisindeki diger bilgisayarla veri iletisimini saglamakta, yaptigi
islemleri iletmekte olsun. S6z konusu kurum bilgisayarinin bir bilisim sistemi
oldugu hususunda higbir siiphe yoktur. Bu bilisim sistemi, kendini ¢aligtiran
bir igletim yazilimina (6rnegin, Windows isletim sistemine) sahiptir. Ayni
zamanda da, kurum i¢i faaliyetlerini ytiriitebilmek i¢in kurum tarafindan
yazdirilan bir programi kullanmaktadir. Kullanilan bu program da biligim
sisteminin soyut bir unsurudur. Saldirganlar, ag lizerinden sisteme ulagsalar,
ana bilgisayara yiiklii halde bulunan kurum yaziliminin kodlarini degistirseler
ve bu degisiklik sebebiyle soz konusu bilgisayart kullanan memur is
yapamaz, evrak gonderemez ve veri transferi yapamaz hale gelse, bu durumda
bilisim sisteminin bozulmas: s6z konusu olacaktir. Failler, yazilimin
kodlarin1 degistirerek sistemin isleyisini bozmaktadirlar. Bu durumda kurum
yazilimi ile islem yapamayan memurun, bilgisayarinda yiiklii diger igletim
sistemi Windows lizerinden miizik dinliyor ya da film seyredebiliyor olmasi,
sugun olusumuna etki etmeyecektir. Ayni Ornekte, faillerin kurumun
uygulama programina degil, bahsi gegen bilgisayar1 hedef aldiklarim
diisiinelim. Failler bilgisayarda kurulu bulunan igletim sistemine ait bir kisim
dosyay1 tahrip etseler, bu kez de sistem dosyalar1 tahrip oldugundan
bilgisayar calismayacaktir. Tekrar ¢alisabilmesi iginse, igletim sisteminin
bastan kurulmasi gerekecektir. Burada da bilisim sisteminin bozulmasindan
bahsetmek gerekmektedir. Bu arada hi¢ dokunulmayan kurumun diger
bilgisayarlarinin veya kurum yazilimimin ¢aligtyor olmasi, sugun olusumuna
etki etmeyecektir. Ayni sekilde, fail sistemin isleyisini engellemek i¢in fiziki

3 Ketizmen, s. 134-135.
YUHFD Cilt: XXI Sayi:1 (2024)



BILISIM SISTEMININ ISLEYISINI ENGELLEME VEYA BOZMA
SUCU VE UYGULAMADAKI SALDIRI TURLERI 271

olarak bilgisayarlar1 kirsa da, yine bilisim sisteminin isleyisini bozma sugu
meydana gelecektir?.

Bunun disinda, sistemin engellenmesi ve bozulmasina yonelik sonsuz
sayida ornek verilebilir. Bu sekilde tamamen yazilima ydnelik yapilacak
saldirilar da, 6rnegin sistemin engellenmesine yonelik olarak bir bilgisayarin
islemcisi, anakart1 gibi donanimina verilecek fiziksel zararlar da, TCK m.
244/1’in maddi unsurunu olusturacaktir. Ancak sunu unutmamak gerekir ki,
ister donanima fiziksel zarar verilsin ister yazilim unsuruna miidahale edilsin,
fiil ile bilisim sisteminin isleyisine zarar verilmesi amacglanmis ve bu sonug
meydana gelmigse, TCK m. 244/1°deki sucun maddi unsuru; buna karsin
bilisim sistemine yonelik bir amag¢ giidiilmeksizin donanima yapilacak
fiziksel miidahalelerde ise TCK m. 151°deki “Mala Zarar Verme” sugunun
maddi unsuru meydana getirilmis olacak ve fail bu hiikiim uyarinca
cezalandirilacaktir.

Sugun maddi unsurunu olusturan bir diger husus ise “sonu¢”tur. Sonug,
hareket veya ihmalden kaynaklanan ve dogalci anlamda dis diinyada bir etki
yaratan her tiirlii davranis olarak tanimlanabilir*!. Bu tanimdan hareketle dis
diinyada bir sonu¢ meydana getiren suglara “sonu¢ suglari”, dig diinyada
herhangi bir etki dogurmayan suglara ise “sonugsuz suglar” veya “sirf hareket
suglart” adi verilir. TCK m. 244/1°de diizenlenen sucun neticesinde bilisim
sisteminin isleyisinin engellenmesi veya bozulmasi sonucu meydana
geldiginden, bu suclarin “sonu¢lu suglar” kapsaminda oldugu kuskusuzdur.

Sonuglu su¢ ve sirf hareket sugu ayrimindan baska, sugun sonuglari
bakimindan yapilan bir bagka ayrim “zarar sucu” ile “tehlike su¢u” ayrimdir.
Sugun tamamlanmasi an1 esas alinarak failin sugu olusturan fiilinin hukuken
korunan varlik veya menfaati zarara ugrattigi, tahrip ettii veya azalttig
suclara “zarar su¢lari”, buna karsilik, korunan varlik veya menfaati yalnizca
tehlikeye soktugu suclara “fehlike suclari” adi verilmektedir*?. Ornegin,
kasten insan 6ldiirme (TCK m. 81) veya kasten yaralama (TCK m. 86) suclar1
birer zarar suguyken; sugu ve sucluyu 6vme (TCK m. 215), tehdit (TCK m.
106) veya ingaat veya yikimla ilgili emniyet kurallarina uymama (TCK m.
176) gibi suclar hukuken korunan menfaat acisindan sadece tehlike
yarattigindan birer tehlike sugudur. Doktrinde bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi sugunun tehlike sugu mu yoksa zarar sugu mu
oldugu hususunda bir goriis birligi bulunmamaktadir. Ancak bu tartigmalara

4 Kurt, s. 165-166.
4l Toroslu/Toroslu, s. 141.
42 Antolisei, s. 264-265; Toroslu/Toroslu, s. 144.
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girmeksizin belirtmeliyiz ki**, TCK m. 244/1°deki sugun meydana gelmesi
icin, tipik fiildeki “bilisim sisteminin igleyisinin engellenmesi veya
bozulmasi” neticesinin olugmasi zorunlu oldugundan ve dolayistyla norm ile
korunan hukuki menfaat zarara ugradigindan, s6z konusu su¢ bir zarar
sugudur.

D) SUCUN MANEVi UNSURU

TCK m. 21 uyarinca “Su¢un olusmasi kastin varligina baghdir. Kast,
sugun kanuni tamimindaki unsurlarin bilerek ve istenerek gerceklestirilmesi”
iken, m. 22’ye goreyse “Taksirle islenen fiiller, kanunun acik¢ca belirttigi
hallerde cezalandwrilir. Taksir, dikkat ve ozen yiikiimliiliigiine aykirilik
dolayisiyla, bir davramsin sucun kanuni tamiminda belirtilen neticesi
ongoriilmeyerek gercgeklestirilmesidir.” Bu hiikiimler baglaminda TCK’nin
manevi unsur sistemine gore, sugun varligi i¢in kural olarak kastin bulunmasi
gereklidir. Buna karsin, kasit olmaksizin da bir kimsenin cezalandirilacagi,
bunun i¢in o kimsenin taksirle hareket etmesi gerektigi, ancak failin taksir
nedeniyle cezalandirilabilmesi i¢in, ilgili sugu diizenleyen kanun hiikmiinde
taksire iligkin agik hiikkmiin bulunmasi gerektigi ongoriilmektedir®*.

Bu itibarla, bilisim sisteminin isleyisinin engellenmesi veya bozulmasi
sugunun manevi unsurunun kasit oldugu hususunda higbir siiphe
bulunmamaktadir. TCK m. 244 bakimindan taksirli sorumluluk hali
diizenlenmediginden, bu sucun taksirle islenebilmesi miimkiin degildir. O
halde, sisteme miidahale su¢u nedeniyle cezalandirilabilmesi i¢in, failin hedef
bilisim sisteminin isleyisini engellemek veya bozmak fiilini bilerek ve
isteyerek gerceklestirmesi gerekmektedir®.

Burada 6nem arzeden husus, yukarida da agikladigimiz {izere, failin
mutlaka “bilisim sisteminin isleyisini engelleme veya bozma” sonucuna
yonelmesi ve bu kasitla hareket etmesi gerekliligidir. Bu agiklamanin 6zel
kasit olarak diisliniilmemesi gerekir. Zira kanun koyucu 244/1. maddede
herhangi bir 6zel amag yahut saik aramadigindan, sugun meydana gelmesi
icin genel kasit yeterli olacaktir*®. Biligsim sisteminin isleyisine yonelmeden,
yalnizca maddi zarar vermek i¢in bir bilgisayarin donanimina saldiran,
ornegin bilgisayarin ana kartin1 kiran failin fiilinde bilisim sisteminin

43 Bu tartismalar i¢cin bkz. Ge¢mez, s. 85-86.

* Toroslu/Toroslu, s. 229; Hafizogullar1/Ozen, s. 276.
4 Degirmenci, s. 205; Kurt, s. 175.

46 Gegmez, s. 96.
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isleyisini engelleme veya bozma kasti degil mala zarar verme kasti
bulundugundan, fail TCK m. 244/1 degil, mala zarar verme sugunu
diizenleyen TCK m. 151 nedeniyle sorumlu olacaktir.

D) SUCA ETKI EDEN NEDENLER

Suga etki eden nedenler ad1 verilen durumlarin somut olayda bulunmasi
halinde, nitelikli sugtan s6z edilir. Bu bakimdan, suga etki eden neden, sugun
agirligin etkileyen, bir baska deyisle sugun daha agir veya hafif hale gelmesi
ve dolayisiyla sugun basit sekline ait cezanin degigsmesi sonucunu doguran
yahut aktif siijenin suga egiliminin belirtilerini ortaya koyan nedendir?’.

TCK m. 244’{in {i¢iincii fikrasinda sugun nitelikli haline yer verilmistir.
Buna gore;

“Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kuruluguna ait biligim sistemi tizerinde islenmesi halinde, verilecek ceza yar
oraminda artirilir.

Ugiincii fikradaki bu agirlastirici neden, birinci fikradaki sisteme miidahale
ve ikinci fikradaki veriye miidahale fiillerinin bir kamu kurum ya da
kurulusuna ait bilisim sistemi {izerinde islenmesinin daha vahim sonuglar
dogurabileceginden bahisle, verilecek cezayr yart oraninda arttirmaktadir.
Doktrinde bu hususun agirlastirici neden olarak diizenlenmesinin sebebini,
kisisel bilgisayarlara miidahale sonucu ortaya ¢ikan zarar ile kamu kurum
veya kuruluglarinin bilgisayar sistemlerine miidahale sonucu ortaya ¢ikan
zarar arasinda biiyiik farklar olmasina dayandiran yazarlar bulunmaktadir*®,

TCK’nin 244. maddesinin dordiincii fikrasinda ise, ayr1 bir sug olarak
“haksiz ¢ikar saglama” fiili diizenlenmistir. Bu diizenlemeye gore;

“Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir
su¢ olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin giine
kadar adli para cezasina hiikmolunur.”

Her ne kadar bu fiil ayr1 bir su¢ olarak diizenlenmis ise de, hiikiimde
ongoriilen sonucun ortaya ¢ikmasi birinci veya ikinci fikrada sayilan fiillere
baglandigindan, bu suga da kisaca deginmemiz gerekmektedir. Bu hiikiimde,
yine sisteme veya veriye miidahale fiillerinin islenerek kisilerin bundan
haksiz yarar saglamasi iizerine, bunun bagka bir suca viicut vermemesi
halinde, cezanin agirlastirilacagi sdylenmektedir. S6z konusu diizenlemenin

47 Toroslu/Toroslu, s. 279.
8 Bkz. Diilger, s. 243.
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bir “tali norm” niteliginde oldugu kuskusuzdur. Kanun koyucunun bu
hiikiimde bahsi gecen “baska bir su¢”tan kasti, biiyiik 6l¢iide dolandiricilik,
hirsizlik veya giiveni kotiiye kullanma gibi suglardir. Ornegin, TCK m.
157°de  dolandiricilik  sucunun olusumu bakimindan hile unsuru
ongoriildiigiinden, eger bilisim sistemleri aracilifiyla kisinin kendisi veya
bagkasina haksiz yarar saglamasinda bir hile kullanmasi durumunda
dolandiricilik sugu, hile kullanmaksizin s6z konusu fiili gerceklestirmesi
durumunda ise TCK m. 244/4’teki haksiz ¢ikar saglama sucu meydana
gelecektir.

Ne var ki, bir kisiye karst hile yapilmaksizin bilisim sistemlerinin
kullanilarak haksiz yarar saglanmasinin nasil tespit edilecegi yahut bir baska
deyisle hile ile bilisim sistemlerinin kullanilmasiyla haksiz c¢ikar
saglanmasinin uygulamada nasil ayirt edilecegi tartisma konusudur. Bu
husus, 765 sayil1 Miilga TCK’nin 525/b maddesinin yiiriirliikte oldugu donem
de tartigmalara konu olmus ve Yargitay tarafindan bircok kez birbirinden
farkli kararlar verilmistir. Ornegin, Yargitay bir kararda, “Samik ... nin,
miidiir yardimcist ...’'min baska bir amacgla verdigi sifreyi haksiz olarak
kullanmak suretiyle, mevduat sahiplerinin hesaplarinda vade basi ve vade
sonu bilgileri ile faiz oranlarimi degistirerek, olusturdugu faiz farkini,
Nazmiye adina a¢tigt menkul hesabi ile Sabri adina agilan vadesiz hesaba ve
kendi adina agtigr vadesiz tasarruf ve menkul hesaba aktarmak, bir kismini
da nakden ¢ekmek suretiyle inceleme tarihi itibariyle ... lirayr haksiz olarak
mal edindigi...” fiilin dolandiricilik oldugu kanaatine varmis*’; bir bagska
kararinda ise “... Hizmetli olarak ¢alistigi bankanin bilgisayar sistemine
girerek usuliine uygun agilmis bir maas kredi limitli bankomat hesabinin
kredi limitini yiikseltmek ve ayrica kendi adina usulsiiz olarak bankomat 7/24
hesabr agmak suretiyle haksiz yarar sagladigi olusa uygun olarak kabul
edilen samigin eyleminin TCK’min 525/b maddesinin 1. Fikrasindaki suca
uygun bulundugu” gerekgesiyle, benzer bir fiili sisteme miidahale suretiyle
haksiz yarar saglamak olarak degerlendirmistir™®. Oysa her iki kararda da,
herhangi bir kimse yoniinden hile s6z konusu olmayip, s6z konusu fiiller,
bilisim sisteminin kullanilmast ile kisilerin kendilerine haksiz yarar
saglamalarindan ibarettir. Kanun koyucunun anladigi anlamdaki “hile” ile
bilisim sistemlerini iyi kullanan faillerin fiilleri arasindaki ayrim halen net bir
sekilde ¢izilebilmis olmayip, failin ceza sorumlulugunu belirleyecek kadar

¥ Yargitay CGK, 11.3.2003, E. 2002/11-329, K. 2003/29.
% Yargitay 11. CD, 2.12.1997, E. 1997/5052, K. 1997/6536.
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onemli olan bu hususa iliskin yargida ve doktrinde bir mutabakat saglanmis
degildir’!.

Suca etki eden nedenler arasinda, sugun terér amaciyla islenmesinin de
say1lmasi gerekmektedir. Bu nitelikli hal TCK’da degil, 3713 sayili Terorle
Miicadele Kanunu’nda (“7MK”) diizenlenmistir. TMK’nin 4. maddesinde
“asagidaki suglar 1 inci maddede belirtilen amaglar dogrultusunda sug
islemek tizere kurulmus bir terér orgiitiiniin faaliyeti ¢ergevesinde islendigi
takdirde, terér sugu sayuir” denilerek, bu suglar arasinda TCK’nin 244.
maddesi de sayilmistir. Bu diizenlemeye gore, bir bilisim sisteminin
isleyisinin engellenmesi veya bozulmasi fiili bir teror orgiitiiniin faaliyetleri
kapsaminda ve TMK’nin 1. maddesinde tanimlanan “terér amac1”
cergevesinde islenirse, terdr sugu sayilacaktir®?.

Bu sucun terdr sugu sayilmasi halinde, muhakemesi ve infazinda
TMK’daki hiikiimler uygulama alan1 bulacagi gibi, ayrica TMK’nin 5.
maddesi uyarinca, tayin edilecek hapis cezalar1 veya adli para cezalar1 yar1
oraninda arttirilacak ve bu suretle tayin olunacak cezalarda gerek o fiil i¢in
gerekse de her nevi ceza icin belirlenmis cezanin yukari sinir1 asilabilecektir.

E) SUCUN OZEL GORUNUS BICIMLERI
1. Tesebbiis

5237 sayih TCK’nin 35. maddesinde tesebbiis su sekilde
diizenlenmistir: “Kisi islemeyi kastettigi sucu elverisli hareketlerle dogrudan
dogruya icraya baslayp da elinde olmayan nedenlerle tamamlayamaz ise,
tesebbiisten dolayr sorumlu tutulur”

Tesebbiise gercek anlamda karakterini veren husus, s6z konusu tanimdaki
“elverigli hareketlerle icraya baslayip da elinde olmayan nedenlerle
tamamlayamama” 6lgiitiidiir. Tesebbiis asamasinda kalmis bir sugun maddi

5! Buna iliskin tartigmalar ve degerlendirmeler icin Bkz. Ketizmen, s. 168-175.
52 TMK’nin 1. maddesinde “terdér” su sekilde tanimlanmis olup, bu nitelikli halin meydana
gelmesi i¢in bilisim sisteminin isleyisinin engellenmesi veya bozulmasi fiili ancak bu
kapsamda islenirse terér sugu oldugu kabul edilecektir:
“Teror, cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle boliinmez
biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diisiirmek, Devlet
otoritesini zaafa ugratmak veya yitkmak veya ele gegirmek, temel hak ve hiirriyetleri yok
etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel sagligi bozmak amaciyla bir
orgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug teskil eden eylemlerdir.”
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unsuru, elverisli hareketlerle dogrudan dogruya icraya baslama ancak sucu
elinde olmayan nedenlerle tamamlayamama, manevi unsuru ise su¢ isleme
kastidir. Bu itibarla, tesebbiis derecesinde kalmis bir sucun
cezalandirilabilmesi i¢in tesebbiisiin kurucu unsurlarinin tamaminin somut
olayda gerceklesmis olmasi gerekmektedir. Bununla beraber sunu da
sOylememiz gerekir ki, tesebbiis bakimmdan énem arzeden husus failin sug
kararinin dis diinyaya yansimasi ve algilanabilir bicimde bir davranista
somutlagmasidir, ayn1 zamanda hazirlik hareketleri asamasindan ¢ikip icra
hareketleri kapsamina girmesi gerekmektedir. Dolayisiyla, cezalandirilabilir
tesebbiisii tespit etmek i¢in yalnizca faildeki su¢ isleme kastini ve maddi
unsuru degil, failin sug isleme kastinin dig diinyaya yansimasi ve icra hareketi
seklinde tezahiir eden davranisi incelemek gerekmektedir™.

Bir suga tesebbiisiin s6z konusu olabilmesi i¢in 6nemli kosullardan biri de,
sucu meydana getiren icra hareketlerinin bdliinebilir olmasidir. Bu agidan
neticesi harekete bitisik suclar yoniinden, baska bir deyisle failin hareketi
gerceklestirir gergeklestirmez tamamlanan suglar yoniinden tesebbiis sz
konusu olmazken, icra hareketleri pargalara boliinebilir suglara tesebbiis
miimkiindiir**. Sonuglu suglari meydana getiren icra hareketleri kural olarak
boliinebilir olduklarindan, bu suglara tesebbiisiin miimkiin oldugu kabul
edilmektedir.

Bilisim sisteminin isleyiginin engellenmesi veya bozulmasi suguna da
tesebbiis miimkiindiir. Buna gore, bilisim sisteminin isleyisinin engellenmesi
veya bozulmasi sonucunu gergeklestirmeye yonelik hareketlerin
tamamlanamadig1 veya hareket tamamlanmis dahi olsa tipik fiilde ongoriilen
sonucun meydana gelmedigi hallerde sucun tesebbiis asamasinda kaldigi
kabul edilecek ve faile verilecek ceza TCK’nin 35. maddesine gore tatbik
edilecektir®.

TCK’nin 36. maddesinde ‘Goéniillii Vazgegme’ kurumu diizenlenmistir.
Bu maddeye gore, “fail, sucun icra hareketlerinden goéniillii vazgecer veya
kendi ¢abalariyla su¢un tamamlanmasini veya neticenin gergeklesmesini
onlerse, tesebbiisten dolay cezalandirilmaz; fakat tamam olan kisim esasen
bir su¢ olusturdugu takdirde, sadece o suga ait ceza ile cezalandwrilir.”

33 Giuseppe Bettiol, Diritto Penale, Parte Generale, Padova, 1976, s. 535; Ferrando
Mantovani, Diritto Penale, Parte Generale, Padova, 2001, s. 455; Giirkan Ozocak, Tiirk
Ceza Hukukunda Suga Tesebbiis, Ankara, 2018, s. 64-65 (Suca Tesebbiis).

4 Mantovani, s. 465-466; Ozocak, Suca Tesebbiis, s. 224.

55 Bayraktar ve digerleri, s. 266.
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Buna gore, TCK m. 36, goniillii vazgegcme durumunda faile o sugtan
ceza verilmeyecegini, ancak fiilin tamam olan kismi bir suga viicut veriyorsa,
failin o sugtan cezalandirilacagim Ongdrmektedir. Ornegin, bir kimsenin
evine hirsizlik maksadiyla giren fail, hirsizlik sugunu islemeden fiilini
sonlandirirsa, TCK m. 36 uyarinca hirsizlik sugundan sorumlu olmayacak,
ancak vazge¢cme anina kadarki fiilleri neticesinde TCK m. 116°da diizenlenen
konut dokunulmazligini ihlal sugu meydana geldiginden yalnizca bu sugtan
dolay1 cezalandirilacaktir™®. Goéniilli vazgegmenin bilisim  sisteminin
isleyisinin engellenmesi veya bozulmasi fiilleri yoniinden de uygulama alani
bulacagi acgiktir. S6z gelimi, sistemin isleyisini engelleyici bir davranista
bulunmak iizere bir bilisim sistemine giren, ancak sonrasinda bu
davranigindan  vazgegen fail TCK m. 244/1’e  tesebbiisten
cezalandirilmayacak, ancak o ana kadarki fiili TCK m. 243’te diizenlenen
bilisim sistemine girme sucuna viicut verdiginden, TCK m. 243/1’den
sorumlu olacaktir®’.

Burada TCK’nin 244. maddesinin dordiincii fikrasinda diizenlenen “haksiz
¢tkar saglama” suguna ayrica deginmemiz gerekmektedir. Bu sug da bir zarar
sucu oldugundan, 244. maddenin birinci fikrasindaki fiili icrasinin
tamamlanamadig1 veya icrasi tamamlanmasina karsin dordiincti fikrada sugun
olusumu i¢in Ongdriilen haksiz ¢ikarin saglanamadigi hallerde, bu sugun
tesebbiis asamasinda kaldig1 kabul edilecektir. Ancak bunun igin failin
kastinin yalnizca birinci fikradaki neticeyi gergeklestirmek degil, ayni
zamanda haksiz ¢ikar saglamayir da kapsamasi gerekecektir’®. Bununla
birlikte, fail birinci fikradaki fiili tamamlar ve fakat haksiz ¢ikar saglamaktan
goniillii olarak vazgecerse, 36. madde diizenlemesi uyarinca TCK m.
244/4°teki sugtan sorumlu olmayacak, yalnizca o ana kadar gergeklestirdigi
TCK m. 244/1°deki fiilinden dolay1 cezalandirilacaktir.

56 Doktrinde, TCK m. 36’daki “icra hareketleri sonrasi goniillii vazgegme” diizenlemesi
elestirilmis ve diizenlemenin kusur sorumlulugu ilkesi ile gelistigi sdylenmistir. Ornegin, fail
oldiirme kastiyla bir kigiyi bigaklamis, ancak daha sonra pisman olarak o kimsenin 6lmesini
engellemistir. Burada, TCK’nin diizenlemesine gore, icra hareketleri sonrasi goniilli
vazgegme vardir ve fail cezalandirilmaz. Ancak, tamamlanan kisim yaralama sugunu
meydana getirdiginden, fail yaralama sugundan cezalandirilacaktir. Ne var ki, bu olayda
failin kast1 yaralama degil, 61diirmedir. Bu durumda, yaralama kast1 olmaksizin hareket eden
bir kimsenin fiili i¢in yaralamadan ceza verildigi takdirde, kanun gerek¢esinde kesin bir
sekilde reddedilen objektif sorumluluk esasina gore karar verilmis olacagi sylenmistir. Bkz.
Hafizogullari/Ozen, s. 343.

57 Geemez, s. 101.

58 Bayraktar ve digerleri, s. 266-267.
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2. Istirak

Bir kisi tarafindan islenebilen bir sugun, birden fazla kisi tarafindan
onceden igbirligi yapilarak gergeklestirilmesine istirak adi verilmektedir.
Esasen ceza kanunlarinda dngoriilen sug tipleri, bazi istisnai haller diginda,
tek bir kisi tarafindan islenmeleri g6z Onlinde bulundurularak
diizenlenmektedirler. Ne var ki, somut olayda, tek bir kisi tarafindan
islenmesi miimkiin olan ve dahasi ceza normunda da bu sekilde diizenlenmis
olan sug tiplerinin birden fazla kisinin katkisi veya etkisi ile islenmesi
miimkiindiir. Istirake iliskin kurallar, bir kisi tarafindan islenebilen bu sug
tiplerinin, birden fazla kisinin katilmasi, etkide veya yardimda bulunmasi
suretiyle islenmeleri durumunda, bu sugun islenmesine istirak eden diger
ortaklarin  ceza  sorumluluklarinin  nasil  belirlenecegi  meselesini
diizenlemektedir®?.

Suga istiraki diizenleyen ceza normlari TCK’nin dordiincii boliimiinde 37
ila 40. maddeler arasinda yer almaktadir. Buna gore, Tiirk ceza hukukunda
suca igtirakin tiirleri temelde iki kategoride diizenlenmis olup, bunlar “faillik”
ve “su¢ ortakhigr” seklinde adlandirabilir. Birinci kategori olan “faillik”
TCK’nin 37. maddesinde dogrudan faillik, miisterek faillik ve dolayl faillik
olarak tice ayrilmistir. Dogrudan fail ile bu faille birlikte hareket ederek fiil
iizerinde hakimiyet kuran miisterek fail ve bir baskasini ara¢ olarak
kullanmak suretiyle su¢un islenmesini saglayan dolayl fail, kanuni tanimda
ongoriilen cezanin tamamindan sorumludur. Sug ortaklig1 ise, azmettirme ve
yardim etme olarak iki alt baslikta incelenebilir. Azmettirme, TCK’nin 38.
maddesi uyarinca, bir kimsenin aklinda o sugu islemek olmamasina ragmen
o sucu islemesini saglayan ortak olarak, islenen sugla ilgili kanun hiikmiinde
belirlenen ceza ile cezalandirilir. Buna karsin TCK’nin 39. maddesinde
yardim etme, istirakin diger tiirlerine gore suca daha az yogunlukta bir
katilma olarak 6ngoriilmiis olup; buna gore, “bir kimseyi sug islemeye tesvik
etmek”, “su¢ isleme kararini giiclendirmek”, “fiilin islenmesinden sonra
vardimda bulunacagini vaat etmek”, “sucun nasil islenecegi hususunda yol
gostermek” veya “fiilin islenmesinde kullanilan araglar: saglamak”™ yahut
“sugun iglenmesinden once veya islenmesi sirasinda yardimda bulunarak
sugun icrasim kolaylastirmak” seklinde vuku bulmakta ve yardim etmek

5 Devrim Aydin, Tiirk Ceza Hukukunda Suca Istirak, Ankara, 2009, s. 23; Sulhi
Donmezer/Sahir Erman, Nazari ve Tatbiki Ceza Hukuku, Cilt: II, Istanbul, 1987, s. 481 (C.
10).

% Timur Demirbas, Ceza Hukuku Genel Hiikiimler, Ankara, 2019. s. 499.
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suretiyle bir suca istirak edene, su¢ tipini diizenleyen normdaki ceza
miktarindan belli oranlarda indirim yapilarak ceza verilmektedirS!.

TCK m. 244/1°de diizenlenen sugun istirak halinde islenmesi miimkiindiir.
Bu sug istirak agisindan herhangi bir 6zellik goéstermemektedir. Ornegin, bir
kimsenin bilisim sisteminin isleyisini bozucu bir viriisiin génderilmesini
fiillini miisterek olarak isleyen kimseler TCK m. 37 uyarinca miisterek fail
olarak cezalandirilacaklar, bir kiginin bu fiili islemek hi¢ aklinda yokken onu
bu fiili islemeye azmettiren, 6rnegin ikna eden yahut para veren kimse TCK
m. 38 uyarmca azmettirici olarak ayni ceza sorumluluguna sahip olacak, bu
fiili isleyen failin fiili islemesini kolaylastiran, onu tesvik eden veya yol
gosteren kimse ise TCK m. 39 uyarinca yardim eden sifatiyla
cezalandirilacaktir.

3. lctima

Ceza hukukunda somut olayda islenen sug sayisini, dis diinyada meydana
gelen sonug¢ belirlemektedir. Buna gore, kanuni tanima uygun olarak
gerceklestirilen her sonug, kural olarak, ayri ve bagimsiz bir suga viicut
vermekte olup, fail hareketi ile ne kadar sonu¢ meydana getirmisse o kadar
sug islemis olmakta ve her bir su¢ yoniinden ayr1 ayr1 cezalandirilmaktadir®.
Ne var ki, baz1 durumlarda, fail tarafindan gerceklestirilen fiil birden ¢ok
kanun hiikmiinii yahut farkl fiiller birden ¢ok kez ayni kanun hiikmiinii ihlal
etmis olabilir. Bu durumlara ceza hukukunda “su¢larin ictimar” veya
“suclarin kaynasmast” ad1 verilmektedir®?.

Ceza hukuku agisindan “fiil” hareket ile neticenin birlikte ele alinmasini
ifade etmektedir. Bu nedenle somut olayda failin hareketinin tekligi veya
coklugu fiilin tekligi yahut ¢oklugu bakimindan bir etki dogurmayacak,
ortaya ¢ikan dogalc1 anlamdaki neticeye gore fiil sayisi belirlenecektir®®. Ceza
hukukunda kanun koyucu bazi hallerde birden ¢ok ihlali tek su¢ saydig1 ve
faile tek bir ceza verilmesini emrettigi igtima halleri 5ngérmiis olup, bu ictima
halleri bilesik (miirekkep) sug, zincirleme (miiteselsil) su¢ ve fikri ictima
olarak ortaya ¢ikmaktadir.

6l Suga istirakin tiirleri ve buna iligkin goriisler hakkinda detayli agiklama i¢in bkz. Aydin,
s. 130 vd.; Demirbas, s. 503 vd.; Donmezer/Erman, C. II, s. 482 vd..
62 Donmezer/Erman, C. I1, s. 403; Hafizogullary/Ozen, s. 376.
% Demirbas, s. 540.
% Dénmezer/Erman, C. 11, s. 403.
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Bilesik su¢ TCK’nun 42. maddesinde diizenlenmis olup, “biri digerinin
unsurunu veya agirlastirict nedenini olusturmasi dolayisiyla tek fiil sayilan
suca bilesik su¢ denir.” Tirk Ceza Kanunu’nda diizenlenen bilisim suclari
yoniinden bilesik suctan s6z etmek miimkiin degildir. Bu nedenle,
calismamizin konusunu olusturan bilisim sisteminin igleyisinin engellenmesi
veya bozulmasi fiili yoniinden ele alinacak ilk igtima kurumu zincirleme
suctur. Zincirleme su¢, TCK’nin 43. maddesinde su sekilde diizenlenmistir:
“Bir su¢ igleme kararmin icrast kapsaminda, degisik zamanlarda bir kisiye
kars1 ayni sugun birden fazla islenmesi durumunda, bir cezaya hiikmedilir.
Ancak bu ceza, dortte birinden dortte ticiine kadar artirilir. Bir sucun temel
sekli ile daha agir veya daha az cezayr gerektiren nitelikli sekilleri, ayni su¢
sayilir.” Bu acgiklamaya gore zincirleme sugu, kasittan ayri olarak, failin
kurguladigi bir sug isleme plani dahilinde, ayn1 sugu ayn kisiye kars1 birden
cok kez gerceklestirmesi olarak tanimlamak miimkiindiir®®. Maddenin ikinci
fikras1 uyarinca “ayni sucun birden fazla kisiye karsi tek bir fiille islenmesi”
de zincirleme su¢ kapsaminda sayilmakta ve faile bu hiikiim uyarinca tek bir
ceza verilmektedir.

TCK’nun 244/1. maddesinde diizenlenen bilisim sisteminin isleyiginin
engellenmesi veya bozulmasi fiilinin zincirleme sugun konusu olmasi
miimkiindiir. Nitekim bu fiil, bir su¢ isleme kararinin icrasi kapsaminda,
degisik zamanlarda ayni kisiye kars1 birden fazla kez islendiginde zincirleme
su¢ s0z konusu olacak ve TCK m. 43 uyarinca faile tek suctan dolay1
verilecek ceza arttirilacaktir. Ne var ki burada “tek suc isleme kararmmin
icrast’nmn  dogru bir sekilde degerlendirilmesi ve tespit edilmesi
gerekmektedir. Eger failin icra hareketleri arasinda tek bir sug¢ isleme
kararindan s6z edilemeyecek denli uzun araliklar mevcutsa, zincirleme sug
s6z konusu olmayacak ve faile her bir fiilinden dolay1r ayr1 ayri ceza
verilecektir®®. Aym sekilde, bu sug¢ tek bir fiille birden fazla kisiye karsi
islendiginde de TCK’nin 43. maddesindeki zincirleme sug¢ hitkmii uygulama
alan1 bulacaktir.

I¢tima bakimindan ele alinmasi gereken bir diger kurum ise fikri ictimadir.
TCK’nin 44. maddesinde dngoriilen fikri igtima hilkmii uyarinca, “isledigi bir
fiil ile birden fazla farkli su¢un olusmasina sebebiyet veren kisi, bunlardan
en agwr cezayl gerektiren suctan dolayr cezalandirilir.” Fikri igtimanin séz
konusu olabilmesi i¢in sonu¢ odaklt bir degerlendirme yapilmasi
gerekmektedir. Buna gore, failin fiili ile ortaya ¢ikan sonug tek ise fiilin de

%5 Hafizogullari/Ozen, s. 381.
% Diilger, s. 410.
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tek oldugu, buna karsin sonug¢ birden fazla ise fiilin de sonug sayisi1 kadar
olacag1 kabul edilmelidir. Dolayisiyla dis diinyada meydana gelen tek bir
somut degisiklik halinde “tek fiil” s6z konusu oldugundan fikri i¢timanin
uygulanabilecegi, ancak dis diinyada birden fazla somut neticenin meydana
gelmesi halinde ortada sonug sayist kadar fiil olacagindan fikri i¢timadan
bahsedilemeyecegi kanaatindeyiz®’. Buna gore, fikri igtimanin s6z konusu
olabilmesi i¢in fail tarafindan olgular diinyasinda meydana gelmis tek bir fiil
gerceklestirilmesi ve bu tek fiil ile birden farkli ceza normunun ayni anda
ihlal edilmis olmas1 gerekmektedir. Ornegin, baskasina ait bir 6zel belgenin
yok edilmesi olayinda, fail tek bir fiil ile hem mala zarar verme (TCK m. 151),
hem de belgeyi yok etme (TCK m. 208) sugunu islemektedir®®. Bu drnekte,
failin dis diinyaya yansiyan iradesi tek oldugundan ve dogalci anlamda tek bir
sonu¢ meydana geldiginden, faile her iki ceza normu nedeniyle ceza
verilmemekte ve fikri i¢tima hiikmii dolayistyla bu suglardan cezasi daha agir
olan uygulanmaktadir.

Bir bilisim sisteminin isleyisinin engellenmesi veya bozulmasi fiilini
isleyen fail, bu fiili ile ayn1 zamanda baska bir ceza normunu da ihlal ediyorsa,
fikri ictimadan s6z etmek miimkiindiir. Ornegin, fail bilisim sisteminin
isleyisini bozmak amaciyla dogrudan bir donamima saldiriyor, bunu
parcaliyor ve bu sayede bilisim sisteminin igleyisini bozuyorsa, tek bir fiil ile
TCK’nun 244/1. maddesindeki sug ile 151. maddesindeki mala zarar verme
sucu olusacaktir. Bu durumda, TCK m. 44 uygulanacak ve iki sugtan daha
agir ceza ongorilen TCK m. 244/1°’deki bilisim sisteminin isleyiginin
bozulmasi sugundan faile ceza verilecektir®.

Somut olayda bir fail tarafindan birden fazla bilisim sucu da islenebilir.
Ornegin, bir fail sisteme girmeksizin veri nakillerini izlerken bir siire sonra
sistemin icine girerek sistemin isleyisini engelleyebilir veya bilisim
sisteminin igleyisini bozmak i¢in bir viriis {ireten bir fail sonrasinda bu viriisii
kullanarak gercekten sisteme zarar verebilir. Bu durumlarda failin tek bir
fillinden degil birden c¢ok fiilinden bahsetmek gerekeceginden ceza
hukukunda “gercek ictima” dedigimiz husus s6z konusu olacak ve faile iki

7 Aym goriiste bkz. Erem, s. 363; Donmezer/Erman, C. 11, s. 416; Toroslu/Toroslu, s.
369; Mustafa Ozen, “Ceza Hukukunda Fikri I¢tima”, Tiirkiye Barolar Birligi Dergisi, Say::
73,2007, s. 139-140.
% Toroslu/Toroslu, s. 370.
% Gecmez, s. 106. Bu durumda, mala zarar verme sugu ile bilisim sisteminin isleyisinin
bozulmasi sugunun farkli hukuki konulara sahip oldugunu, dolayisiyla iki sugla farkl
menfaatlerin ihlal edildigini, aralarinda genel — 6zel norm iliskisinden bahsedilemeyecegini
savunan yazarlar da bulunmaktadir. Bkz. Diilger, s. 411.
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suc fiilinden ayr1 ayri ceza verilecektir. Yukaridaki 6rneklerden ilkinde fail
TCK m. 243/4 ve m. 244/1°de, ikincisinde ise TCK m. 244/1 ile m. 245/A’da
diizenlenen suclardan ayr1 ayr1 cezalandirilacaktir.

E) UYGULAMADA SIK GORULEN BILiSIM SISTEMININ
ISLEYIiSINI ENGELLEME VEYA BOZMA SALDIRILARI

Bilisim suglar1 ve bu suglarin islenmesinde kullanilan yontemler,
teknolojik gelisme alanlar1 genisledikce, buna paralel olarak gelismekte,
cogalmakta ve farklilasmaktadir. Bu nedenle bu saldirilari siniflandirmamiz
veya sinirlandirmamiz pek miimkiin gériinmemektedir’®. Bunun yani sira,
bilisim suglarinda ve saldirilarda kullanilan teknik yontemler birden farkli
asamada da glindeme gelebilmektedir. S6z gelimi, bilgisayar viriisleri hem
sisteme sizma hem de izlerin yok edilmesi asamalarinda
kullanilabilmektedir’!. Bu nedenle bilisim sisteminin isleyisinin engellenmesi
veya bozulmasi saldirilarini tek tek saymak miimkiin degilse de, calismamizin
bu bolimiinde uygulamada c¢ok sik goriilen hizmet aksatma ve bilisim
sistemine miidahale saldir1 tiirlerinden DoS ve DDoS saldirilari, tavsanlar
(rabbits) ve SPAM ler iizerinde durulacaktir. Bunun yani sira, klasik bir siber
saldir tiirli olan hacking yontemiyle, ayrica Botnet veya Phsihing gibi saldirt
metotlartyla da bir bilisim sisteminin gilivenlik duvari asilarak sistemin ele
gecirilmesi ve bunun ardindan sistemin igerisinden isleyisinin engellenmesi
veya bozulmasi da miimkiindiir’?. Ne var ki bu boliimde, dogrudan sistemin
hizmetini aksatmaya ydnelen ve buna ozgiilenen saldir1 tiirlerinden soz
edilecektir.

1. DoS ve DDoS Saldirilar1

TCK m. 244/1 baglaminda, bilisim sistemine miidahale fiillerinin en sik
goriilen yontemi DoS (Denial of Service) ve DDoS (Distributed Denial of
Service) saldirilaridir. DoS saldirisi, kisaca, belli bir sunucunun belli bir
sekilde hizmet bekleyen kullanicilara hizmet verememesini saglamak

70 Siber saldir1 yontemlerinin tarihgesi ve bunlara iliskin sosyo kiiltiirel arastirmalara iliskin
detayli bilgi i¢in bkz. Mesut Orta, Bilisim Suglar1 ve Elektronik Delillerin Toplanmast,
Mubhafazasi, Degerlendirilmesi, Sunulmasi, Ankara, 2015, s. 87 vd.

" Karagoz, s. 98.

2 Diger siber saldir1 yontemleri hakkinda agiklama i¢in bkz. Diilger, s. 120 vd.; Orta, s. 101
vd.; Mustafa Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, 5. Baski, Istanbul,
2018, s. 5 vd.
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amaciyla, o bilgisayarin islem yapmasini engellemek, bir bagka deyisle hedef
bilgisayar1 bilisim sisteminin igerisine girmeksizin kilitlemektir. DoS islemi,
birden c¢ok sayida bilgisayar {lizerinden yapildiginda, yani “dagitik”
(distributed) bir sekilde gerceklestirildiginde ise ortaya DDoS saldirist
¢ikmaktadir’®. Uygulamada en sik goriilen bilisim sistemine miidahale
fiillerinden biri DDoS saldirisidir.

DDoS saldirisinda, saldirgan, hacking yoluyla daha dnceden ele gecirmis
ve hazirlamig oldugu birgok makina iizerinden veya BOT IP’ler {izerinden,
secmis oldugu hedef sistemin trafigini arttirarak, o sistemin isleyemez hale
gelmesini saglamaktadir. Saldirganin hacking yoluyla ele gecirmis oldugu ve
goriiniirde hedef bilgisayarlarin sistemlerine saldiran bu makinalara “zombi”
ad1 verilir. Zombiler esasen saldirganin daha 6nce bir agigin1 bularak ele
gecirdigi (hackledigi) ve saldir sirasinda kullanmak {izere i¢lerine program
yerlestirdigi bilgisayarlardir. Bir baska deyisle, zombiler saldirinin
merkezinde bulunan, ancak saldir1 fiilinden haberdar dahi olmayan ve
giivensiz oldugu i¢in saldirgan tarafindan ele gegirilmis makinalardir. Zombi
programlari, genellikle giivenligi zay1f olan sistemlere yerlestirilmektedir.

Saldirgan tarafindan zombiler iizerinde kurulan programlar (daemon)
belirli bir kaynaktan gelecek DDoS komutlarint dinlemekte ve bu yolla hedef
sisteme saldirilar1 gerceklestirmektedir. Binlerce sisteme yerlestirilen bu
programlar, bilgisayarlara uzaktan kontrol (remote) olanagi vermekte,
bdylece saldirganin bu bilgisayarlar {lizerinden istedigi server’a (sunucu)
istedigi sayida veri gdndererek o server’1 ¢alisamaz hale getirmesine olanak
saglamaktadir’,

[fade ettigimiz gibi saldirgan, bu zombi bilgisayarlar1 veya BOT IP’leri
kullanarak hedef olarak belirledigi sisteme (bilgisayara ya da hosta) ayn1 anda
giris yapmaya calismakta ve bu yolla kapasitesinin ¢ok iizerinde istek gelen
sistem tamamen kilitlenerek ¢alisamaz hale gelmektedir. Ornegin, barindirma
hizmeti veren bir firmadan belirli bir bant genisligi edinen ve buna gére azami
olarak ayni anda iki bin kisinin girebilecegi bir web sitesine, ayn1 anda ikiyiiz
bin kisinin girmeye calistig1 ve girmeye c¢alisirken bu ikiyiiz bin kisinin ayna
anda komut yolladigi durumda, bu web sitesine ulagilmasi miimkiin
olmamaktadir. Iste DDoS saldirisinda, ayn1 anda binlerce kisinin belli bir
sisteme siirekli giris yapmaya caligmasi gibi, bu isi otomatize eden bir
yazilimla hedef sistem kilitlenmekte ve ¢alisamaz duruma getirilmektedir.

3 Karagoz, s. 110.

7 Giirkan Ozocak, “DDoS Saldirisi ve Failin Cezai Sorumlulugu”, Bilisim 2012 — 29.

Uluslararasi Bilisim Kurultay: Bildiriler Kitabi, Ankara, 2012, s. 24 (DDoS Saldirisi).
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Attacker

Attacker

User

Sekil 1. DDoS Saldir1 Semas1”3

Yukaridaki semadan da goriilebilecegi iizere, DDoS saldirisinda hedef
sunucuya (target server), ayni anda ¢ok sayida istek gelmekte olup, sistemin
kaynaklar1 (CPU, Stack, band vs.) bu yogun istekleri karsilayamadigi
durumda, sisteme gercek kullanicilar (user) tarafindan da erisilmesi imkansiz
hale gelmektedir. Sistemin kilitlenmesi durumu, zombi bilgisayarlarin
cokluguna ve gelen isteklerin yogunluguna bagli olarak, saatler siirebilmekte
olup, sisteme gelen yiikiin azalip sisteme girisin kabul edilebilir seviyeye
inmesine kadar devam edebilmektedir.

Koordineli ve sistematik bir bicimde yapilan bu iglem, hem saldirinin
yogunlugunun artmasina, hem de gergek saldirganin kimliginin gizlenmesine
yol agmaktadir. Zira, saldirilar zombi bilgisayarlar tizerinden yapildigindan,
saldir1 yapan bilgisayara ulagilmak istenildiginde zombi bilgisayarlarin 1P
adresleriyle karsilagilmakta ve teknik olarak saldirtya katilmayan gergek
saldirgana ulagsmak miimkiin olmamaktadir. Saldir1 tek bir IP adresi lizerinden
yapildiginda bir Firewall (giivenlik duvarr) bunu rahatlikla 6nleyebilecekken,
daha ¢ok sayidaki IP adresinden saldir1 yapilmasi, /og tasmasi nedeniyle
Firewall servislerini durdurmakta ve Firewall’un devre dis1 kalmasina neden
olmaktadir. Iste DDoS saldirilarini, tek bir IP adresi iizerinden gelen DoS
saldirilarindan ayiran en 6nemli fark buradan kaynaklanmaktadir. DDoS
saldirilarinda, saldirgan ¢ok sayidaki zombi bilgisayar1 veya IP’yi hedef
sisteme yonlendirdiginden Firewall devre dis1 kalmakta ve saldirinin

& f)zocak, DDoS Saldirist, s. 25.
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yogunluguna baglh olarak Onlenmesi kimi zaman imkansiz hale
gelmektedir’®,

DDoS saldirisinda, hedef sisteme aymi anda cok sayida bilgisayar
iizerinden istek gonderildiginden, sistem kilitlenmekte ve calisamaz hale
gelmektedir. Boylece, saldirgan esasen sistemin igine girmeksizin veya
herhangi bir veriye miidahale etmeksizin, yalnizca sisteme erisilmesini
engellemektedir. Bu itibarla, DDoS saldirisinin, TCK m. 244/1 kapsaminda
“bilisim sisteminin isleyisinin engellenmesi” suguna viicut verdigi
stiphesizdir.

Ne var ki, uygulamada esas sorun, yukarida agikladigimiz zombilerin ceza
sorumlulugu bakimindan ortaya c¢ikmaktadir. Cilinkii, somut olaya
bakildiginda, TCK m. 244/1°’deki sucun maddi unsuru goriiniiste zombi
bilgisayarlar tarafindan, istirak halinde meydana getirilmektedir. Zira, bu
bilgisayarlar hedef bilisim sistemine ¢ok sayida istek gondererek sistemin
kilitlenmesine ve isleyisinin engellenmesine sebep olmaktadirlar. Bu nedenle
uygulamada “delilden faile gidilmesi” prensibi uygulandiginda, ulasilan
sonu¢ zombi bilgisayarlarn IP adresleri veya dogrudan BOT IP’ler
olmaktadir’’. Ancak bunlar yalnizca saldirgan tarafindan yonlendirilen ve
ceza hukuku agisindan “longa manus” (uzun el) ad1 verilebilecek araclar olup,
bunlara ceza verilemeyecegi gibi, bunlar iizerinden faile ulasmak da ¢ogu kez
miimkiin olmayacaktir. Dolayistyla, DDoS saldirilarinda mevcut delillerden
veya sucgun neticelerinden yola ¢ikilarak asil failin tespit edilmesi oldukga
zordur.

2. Tavsanlar (Rabbits)

Tavsan adi verilen yazilimlar, son derece ¢abuk {lireyebilen ve igine
girdikleri bilisim sisteminin i¢inde islemciye anlamsiz ve siirekli komutlar
vererek iglemcinin bilisim sisteminin normal isleyisini saglayan komutlar
vermesini engelleyen veya yavaslatan ve sistemin daha yavas ¢alismasina
sebep olan, sonunda da sistemi c¢alismaz hale getirerek kilitleyen
yazihmlardir’®,

Tavsanlar bir kez sistemin i¢ine girdikten sonra faaliyete gecebilmeleri
icin ayrica bir komuta yahut digaridan bir miidahaleye ihtiya¢ duymayan

76 DDoS saldirt yontemleriyle ilgili ayrintil bilgi igin Bkz. Ozocak, DDoS Saldirist, s. 24-
26.
77 Zombi sistemlerinin olusturdugu bu sisteme BotNet (Bot Ag1) da denilmektedir. Bkz.
Karagoz, s. 111.
8 Diilger, s. 114.
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kotiictil yazilimlardir. Bunlar sisteme girip calismaya bagladiktan sonra
islemciye stirekli yiik bindirmekte, diskte yer alan tiim alan1 doldurmakta ve
bir silire sonra sistemi tamamen islemez hale getirmektedirler. Bu
ozellikleriyle sisteme igeriden ve kendiliginden DDoS saldiris1 yapryormus
gibi bir ¢aligma prensibine sahiptirler’.

Giliniimiizde tavsan yazilimlari, bir sistemin isleyisini yavaglatmak ve
bozmak amaciyla oldugu kadar, islemcinin sahibinden farkli komutlar
vererek o kimseyi kiiciik diisiirmek veya bagkalariyla onun adina iletisime
geciyormus izlenimi vermek, bu yolla fidye almak vb. bir¢ok farkli amagla
kullanilabilmektedir®’.

3. SPAM’ler

Spam sozciigii esasen ABD menseli Hormel Foods Corporation’in iirettigi
gidalarla ilgili bir kisaltmadir ve “spiced pork and ham” (baharatli domuz ve
Jjambon) ibaresinin bas harflerinden olugsmaktadir®!. Ne var ki Spam, bilisim
diinyasinda istem dig1 gonderilen e-postalara verilen genel bir isim olarak
benimsenmis ve zamanla bir siber gilivenlik sorunu haline gelmistir.

E-posta ile iletisim hayatimiza girdigi ilk giinden itibaren, kullanim
kolaylig1 ve sinirsizligr ile hayatimizin vazgegilmezlerinden olmugsa da, bu
durum 6zellikle y1gin halinde gonderilen e-postalar nedeniyle yavas yavas bir
sorun haline de gelmistir. Istenmeyen e-postalar, bir siire sonra kisilik
haklarina miidahale noktasina gelmis ve yaygin hak ihlalleri arasinda yerini
almigtir®?. Zira bir kimsenin e-posta kutusuna gelen binlerce e-postanin
hangisinin ger¢ek veya gerekli hangisinin gereksiz (spam) oldugunu tespit
etmek son derece gli¢ olup, bu gereksiz e-postalarin sikayet edilecegi bir
kurum da bulunmamaktadir. Baz1 firmalarin veri tabanlarindaki bazen
yiizbinleri hatta milyonlar1 bulan e-postalar1 satmalari, bilgisayar
korsanlarinin (hacker) yaptiklart aktif ya da pasif aramalarla elde ettikleri
veriler, site i¢erisinde veya farketmeden onay verilen cerezler araciligiyla e-

7 Karagoz, s. 112.

80 Ornegin, yakin tarihte Rusya merkezli ortaya gikan ‘Kotii Tavsan’ (Bad Rabbit) isimli bir
tavsan yaziliminin, ‘Adobe Flash Player’ giincellemesi goriiniimlii sahte bir yazilimla (viriis
ile) kullanicilarin bilgisayarlarma sizdigi, bu yolla sistemi ele gegirdigi ve verilerin teslim
edilip sistemin eski hale getirilmesi i¢in sistemin sahibinden bu yolla fidye istendigi tespit
edilmistir. Bkz. https://www.cnnturk.com/teknoloji/bilgisayarlarda-yeni-tehdit-kotu-
tavsan?page=>5 (erisim tarihi: 31.07.2023)

8! Diilger, s. 117.

82 Orta, s. 100.
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posta adresi tarayan ve kaydeden yazilimlar gibi sorunlar da istenmeyen e-
postalarin ¢ogalmasina sebebiyet vermektedir®’. Buna dair ABD basta olmak
lizere cesitli iilkelerde yasama ¢alismalar1 yapilmaktadir®*,

Spam ile ilgili en énemli sorunlardan birisi, Internet trafigini olumsuz
yonde etkilemesi ve 0Ozel olarak e-posta trafigini kilitlenecek noktaya
getirmesidir. Oyle ki, bir siire sonra gercek e-postalarin spam olanlarin
arasinda bulunmasi dahi miimkiin olmamakta, bdylece sorun haberlesme
Ozgiirligliniin kisitlanmasi noktasina kadar gitmektedir. Spam e-postalarin
hizmet veya Internet yahut e-posta akismni yavaslatmak ya da aksatmak
amaciyla gonderilmesi halinde ise, bu fiilin artitk TCK’nin 244/1. maddesi
baglaminda bilisim sisteminin isleyisinin engellenmesi veya bozulmasi
suguna viicut verecegi agiktir®®,

IV. SONUC

Son yillarda ciddi anlamda gelisme ve ilerleme gdsteren teknolojik
devinim ve buna paralel olarak artan bilgisayar kullanimi ile beraber,
toplumun yasayis bi¢imi ve dolayisiyla su¢ ve suclulugun zemini de
degismistir. Bu baglamda, “klasik su¢lar” olarak adlandirilan suglarin yani
stra, “bilisim suglarr” ad1 verilen bir grup sug da iilkelerin ceza kanunlarinda
kendine yer bulmaya baslamistir.

Toplumun ve teknolojik olanak ve ihtiyaglarin gelismesiyle dogru oranda
artis gosteren bilisim suglari, hali hazirdaki klasik suglardan kategorik olarak
farkli suglar1 kapsamamis, bilakis bu suclarin bilisim sistemlerinin sosyo-
ekonomik doniisiim igerisinde ceza hukukuna etkisi ortaya c¢ikmis, bu
bakimdan bu suglar bir ihtiyag olarak ceza kanunlarinda diizenlenirken, bir
yanda gerek kategorik, gerekse pratik sebeplerle kimi sorunlar ve tartigmalar
yaratmigtir®e,

Calismamizin kapsamini agan bu tartigmalar bir yana birakildiginda, ilk
defa 1991 tarihli 3765 sayili Kanunla 765 sayili Tiirk Ceza Kanunu’na giren
bilisim suclari, 2005 yilinda yirirliige giren 5237 sayili Tiitk Ceza
Kanunu’nun 243-246 maddeleri arasinda, “Topluma Kars1 Suglar” arasinda,
Kanunun Ucgiincii Kisminin 10. Boliimiinde “Bilisim Alaninda Suglar”
basligiyla diizenlenmistir. Bu yeni diizenlemeyle, “Bilisim Alaninda Suglar”
“Yetkisiz Erisim”, “Sisteme Miidahale”, “Veriye Miidahale (Degistirme,

8 Karagoz, s. 112.
8 Bu yasama ¢aligmalar1 hakkinda bilgi i¢in bkz. Diilger, s. 118; Orta, s. 101.
8 Gegmez, s. 41; Karagoz, s. 112.
86 Ketizmen, s. 243.
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Bozma, Yok Etme, Erisilmez Kilma)”, “Bilisim Sistemleri Araciligiyla Yarar
Saglama” ve “Banka ve Kredi Kartlarinin Koétiiye Kullanimi” olarak
Oongorilmiistiir.

Calismamizin  konusunu olusturan “Bilisim  Sisteminin Isleyisini
Engelleme veya Bozma Sugu”, 5237 sy. TCK’nun 244/1. maddesinde
diizenlenmistir. Se¢imlik hareketli bir su¢ olarak 6ngoriillen TCK m. 244/1,
hem “bilisim sisteminin igleyisinin engellenmesi”, hem de “bilisim sisteminin
isleyisinin bozulmasi” fiillerini kapsamaktadir. Bu fiillerin, bilgisayarin
donanimma yapilan fiziki miidahaleleri kapsamadigi, yalnizca yazilimlara
yonelik miidahaleleri kapsadig1 goriisleri ortaya atilmaktaysa da, kanimizca
“bilisim sisteminin engellenmesi veya bozulmasr” amaciyla ve bu sonug irade
edilerek bir bilgisayarin fiziki donanimina yonelik gergeklestirilen saldirilarin
da TCK m. 244/1 baglaminda degerlendirilmesi gerekmektedir.

Bunun yaninda, sisteme miidahale su¢unun uygulamada en sik goriilen
yontemi DoS ve DDoS saldirist olarak adlandirilan saldirt (hacking)
yontemidir. Bu yontemde, failler, hedef olarak belirledikleri biligim
sisteminin higbir sekilde i¢ine girmeksizin, daha dnce giivenlik zafiyetinden
faydalanarak ele gecirdikleri ve zombi ad1 verilen yiizlerce, hatta binlerce
bilgisayar1 yahut BOT kaynaklar1 hedef sisteme yonlendirerek ve bu sisteme
cok sayida istek gondererek, sistemin bunlara cevap verememesine ve
calisgamaz hale gelmesine sebep olmaktadirlar. Goriiniiste saldirty1 yapan
zombi bilgisayarlar oldugundan ve yapilacak incelemede zombilerin IP
adreslerine ulasilacagindan, esas saldirgana ulagsmak neredeyse imkénsiz
olmakla beraber, saldirganin fiilinin TCK m. 244/1 baglaminda sisteme
miidahale oldugu tartismasizdir. Bunun yani sira, uygulamada tavsan (rabbit)
yazilimlar veya spam gibi yontemlerin de kullanildig1 ve ayrica ¢ok sayida
hacking yontemi kullanilarak gerceklestirilen farkl siber saldirt tiirleriyle de
karsilagildig1 gortilmektedir.

Ozellikle bilisim sisteminin isleyisine yonelen veya hizmet aksatma amaci
giiden saldirilarda TCK m. 244/1’in uygulanmasi s6z konusu olacag agiktir.
Ne var ki, siber suglulukla miicadelede ceza sorumlulugunun belirlenmesi
kadar, siber risklerin dnceden tespit edilmesi, bilisim sistemlerini siber saldirt
risklerinden koruyucu tedbirlerin alinmasi, 6zellikle enerji, ulastirma,
telekomiinikasyon, finans gibi 6nemli ve kritik hizmet veren sektorlerde
bilisim sistemlerin bu tiir saldirilardan korunabilmesi i¢in belirli hukuki ve
teknik gereksinimler belirlenmesi gibi Onleyici tedbirlerin ongoriilmesi de
elzemdir. Ulkemizde bu ydnde cesitli ¢alismalar yapilmakta ve elektronik
haberlesme gibi baz1 sektorlerde buna dair ikincil diizenlemeler bulunmakta
ise de, genel olarak giiclii bir mevzuatin bulundugunu séylemek giictiir.
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