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BiLiSiM SUCLARI VE COCUKLA iLETIiSIiMi DISCONNECT FiLMi ARACILIGI
ILE YENIDEN OKUMAK

Elif Gizem UGURLU"
0Oz

“Bilisim Suglar1” halk dilinde “Bilgisayar Suclar1”, “Iletisim Suglar”, “Internet Suglar1”, “Dijital Suglar”,
“Teknolojik Suglar” gibi adlarla anilmaktadir. Ifadelerin gesitlenmesi bile bu suglarin giindelik yasamda sik
karsilasildiginin bir gostergesi olarak karsimiza ¢ikmaktadir. 1999 yilinda Birlesmis Milletler ve Avrupa Birligi
tarafindan hazirlanan “Bilisim Suclar1” raporuna gore; su¢ ¢esitleri tantmlanmistir. Sugun islenmesindeki esas
konuyu suclar arasindaki farklar olusturur. Duygusal taciz ya da yildirma internet {izerinden de
yapilabilmektedir. Bir cocuga uygulandiginda ¢ocugun bunlarla basa ¢ikmasi miimkiin miidiir?

Ekran kusag1 olarak tanimlanan yeni neslin ¢ocuklart i¢in internet ve sosyal medya hayatlarinin bir pargasi haline
gelmistir. Sosyal yasamlarinin yani sira sanal ortamda da siirdiirdiikleri sanal cemaatler i¢inde bir yasamlari
vardir. Sanal cemaatteki eylemleri ile sosyal yasamlart arasinda bir bag bulunur. Bunlar birbirleri ile etkilesim
icindedir. Gergek yasamdaki zorbalik davranislari ile sanal yasamda da kargilagilabilmektedir. Sonuclar1 gergek
yasami etkilemektedir Disconnet filmi; sadece bilingsizce kullanilan sosyal aglarin ne kadar tehlikeli olabilecegi
degil, insanlarin ne kadar tehlikeli olabilecegine dair de bir ornektir. Bu filmin konusu ekran kusagmin ve
¢evresinin karsilagabilecegi iletisim sorunlarmi giindeme getirirken bilisim suglar1 ve siber zorbalik agisindan
ornekler sunmaktadir. Bu ¢alisma kapsaminda konuyu etraflica agiklamaya bir vak’a gibi 6rnek teskil eden filme
betimsel igerik analizi yapilarak, ¢ocukla iletisim ve bilisim suglar1 ¢er¢evesinde ¢ocugun karsilasabilecegi siber
zorbalik konusunda ebeveynlere, 6gretmen ve yasa koyuculara oneriler sunulmaktadir.

Anahtar Kelimeler: Cocuk, Siber Zorbalik, iletisim, Sinema, Disconnect, Yeni iletisim Teknolojileri, Bilisim
Suglari.

Reanalysing IT Crimes And Communication with Children Via Film Disconnect

Abstract

“Information Technology Crimes” (IT crimes) are commonly known as “Computer Crimes”, “Cyber Crimes”,
“Internet Technology Crimes”, “Digital Crimes”. The varied proliferation of these colloquialisms indicate that
these crimes are becoming more and more common in Daily life. The 1999 “Information Technology Crimes”
report drafted by the United Nations and European Union clearly defines types of crimes. The basis of
commiting crimes establishes the differences between crimes. Emotional harassment and intimidation is also
possible on the internet. Is it possible for a child to deal with being exposed to these?

For the new generation of children, defines as the screen generation, the internet has become an integral part of
their lives. In addition to their social lives, they also live lives in virtual communities. There is an important
connection between their acts in their virtual communities and their social lives. These elements are in constant
interaction.The film Disconnect is not an example of how dangerous ignorant use of social networks is, but
rather how dangerous people can be. The subject of this film is to put forth communication issues that the screen
generation and their peers may face, while providing examples for IT crimes. This study analyzes this film
regarding communication with children and IT crimes.

Keywords: Child, Cyber Bullying, Communication, Cinema, Disconnect, New Communication Technologies,
Information Technology Crimes.
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Giris

“Bilisim Suglar1” halk dilinde “Bilgisayar Suglar1”, “Iletisim Suglar1”, “Internet Suglar1” ,
“Dijital Suglar” , “Teknolojik Suclar”, “Siber suclar” gibi adlarla anilmaktadir. (Computer
Crimes, Cyber Crimes, Internet Technology Crimes, Digital Crimes) Halk dilinde bu
ifadelerin ¢esitlenmesi bile bu suglarin giindelik yasamda sik karsilagildiginin bir gostergesi
olarak karsimiza ¢ikmaktadir. 1999 yilinda Birlesmis Milletler ve Avrupa Birligi tarafindan
hazirlanan “Bilisim Suglar1” raporuna gore; sug ¢esitleri tanimlanmistir. Sugun islenmesindeki
esas konuyu suglar arasindaki farklar olusturur.

Duygusal taciz ya da yildirma internet iizerinden de yapilabilmektedir. Bu durum manevi
siddet, zorbalik, siber zorbalik, akran zorbaligt ya da mobbing olarak adlandirilabilir ve
internet lizerinden yapildiginda bilisim sucu olarak kabul edilebilir. Literatiirdeki tanimla is
yeri terorll olarak bilinen mobbing is yeri ile sinirlandirmak da giiniimiiz sartlarinda yetersiz
kalmaktadir. “Mobbing bir veya daha fazla kisi tarafindan, bir veya daha fazla kisiye, sistemli
bir sekilde, diismanca ve ahlakdisi bir yaklasimla, siireklilik gosteren bir siklikla, ¢cok c¢esitli
sebepleri olabilen, kisiyi sindirme maksadi ile, kisinin 6zgiivenine uygulanan psikolojik ve
hatta fiziksel saldirgan davramglari ifade etmektedir’. Ote yandan, siber zorbalik
(cyberbullying) elektronik-temelli iletisim araglarinin bir kisi ya da grup tarafindan kendini
savunamayan bir kurbana karsi saldirgan, kasitli ve tekrarli bir bi¢imde kullanimi olarak
tanimlanir (Smith, Mandavi, Carvalho, Fisher, Russel ve Tippett, 2008). Zorbaligin taniminda
zorbaligin tekrarli, zorba ve kurban arasinda gii¢ esitsizligi ve zarar verme niyeti (Olveus,
1993) bulunur. Kartal ve Bilgin (2012, 26) Olweus’un (1999) calismasina atifla zorbalikla
ilgili olarak “kasith olarak digeri/lerine zarar vermeye yonelik saldirgan bir davranis”,
“iligkideki kisilerin gii¢leri arasindaki dengesizlik” ve “zaman igerisinde tekrarlanma” ya
dikkat ¢ekerler. TDK sozliiglinde de zorba, “giiciine giivenerek hiikmii altinda bulunanlara s6z
hakki ve davranis 6zgiirliigii tanimayan (kimse)” olarak tanimlanmakta, gili¢ dengesizligine
vurgu yapilmaktadir.

Ekran kusagi (screen generetion) olarak tanimlanan, 2000’11 yillarin ergenleri, yeni neslin
cocuklari i¢in internet, hayatlarinin bir pargas: haline gelmistir. Sosyal yasamlarinin yan sira
sanal ortamda da siirdiirdiikleri sanal cemaatler icinde bir yasamlar1 vardir. Sanal cemaatteki
eylemleri ile sosyal yasamlar1 arasinda bir bag bulunur ve bunlar birbirleri ile etkilesim
icindedir. Sanal ortamda paylasilan bir fotograf ya da bilginin gercek yasamda etkileri
olabilmektedir. Bu durum bir siddete doniistiigiinde ve destek bulamayan ¢ocukta bir takim
psikolojik sorunlarla karsilasilabilmektedir. Batsche ve Knoff (1994’den akt. Kartal ve
Bilgin, 2012: 29) zorbaliga ugrayan cocuklarin “kendilerini kotu hissettiklerini, okuldan
uzaklastiklarini, sagliklarinin bozuldugunu ve hatta intihar1 diisiindiiklerini ifade etmislerdir.”
Bazi aragtirmacilar da anksiyete ve depresyon gibi siddetli ve uzun vadeli psikolojik
sonuglarina dikkat ¢ekmisglerdir (Frisen ve Bjarmelind, 2010; Rigby, 2003).

Bu ¢alismada Disconnet (Sanal Hayatlar, H. A. Rubin, 2013) filmi giindelik yasantilari i¢inde
ekrani, interneti kullanan ekran kusagindaki ¢ocuklarin yasaminda karsilasabilecekleri siber
zorbalig1 ifade edip 6rnek gosterilebilecek bir film oldugu i¢in tercih edilmistir. Filmin ¢ocuk
ve bilisim suglar1 kapsamina giren siber zorbalik konusu ile baglantili boliimleri 6rnek olay
kabul edilerek calismaya destek verecek seklide incelenmis, ¢Ozlimlenmis ve Oneriler
getirilmistir.
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Internet ve Siber zorbahk

Internet, tarihin en hizli yayilma gdsteren aract olmustur. Bilgisayar aracihigi ile iletisimin
belkemigi, bilgisayar aglarmin biiyiik bolimiinii birlestiren ag; internet; simdiden
enformasyon ¢aginin evrensel etkilesimli bilgisayarli iletisim aracidir. Calismanin yapildigi
giinlerde diinya niifusu 7,5 milyara dogru (7.255.998.700) gidiyordu. Diinyada bilgisayar
kullanicis1 2 miyar 958 bin, (worldometers, 2014), cep telefonu kullanici sayist 4.5 milyar,
akilli telefon kullanicis1 1,7 milyard1 (emarketer, 2014). Avrupa Cevrimici Cocuklar Projesi
(ACICP) kapsaminda 2010 yilinda yapilan anketin bulgularina gore; iilkede Internet’i giinliik
kullanan ¢ocuklarin sayis1 arttikga, olanaklar ve yararlar artmakla birlikte daha fazla riskle
karsilasma oran1 da artmaktadir (EU Kids Online).

Bilgi Teknolojileri ve letisim Kurumu (BTK) 2014 yilimin birinci ¢ceyregine ait Pazar Verileri
Raporu’na gore (tk.gov.tr); 2008 yilinda 6 milyon genis bant internet abonesi bulunmaktayken
alt1 y1l icinde bu say1 bes kata yakin artigla 2014 y1il1 birinci ¢eyrek sonu itibariyla 35 milyona
yaklagmigtir. Bu artistan ayni oranda olmasa da cocuklarin da internete erisiminde artis
oldugu anlasilacaktir. Cocuklarin 6dev yapmak disinda oyun oynamak ve sosyal aglari
kullanmak igin internete baglandiklar1 arastirmalarla da (ACICP) dogrulanmaktadir. Sosyal
aglar kabaca yeni iletisim platformu olarak ifade edilebilir. Sosyal ag kavrami incelendiginde
birgok tanimla karsilasiimaktadir. Boyd (2003), Vural ve Bat (2010) sosyal aglari, kisiler
arasindaki karsilikli etkilesimi destekleyen, ortak ilgi alanlarina sahip bireylerin paylasimini
arttiran ve herkesin kendi kisisel profilini ve iletisim kurmak istedigi arkadas listesini
olusturma sans1 veren web tabanli ortamlar olarak tanimlamaktadir. Preeti’ye (2009) gore ise
sosyal ag kavrami; ortak bir amag¢ dogrultusunda kisilerin diisiincelerini paylasmalarini ve
birbirleriyle etkilesime girmelerini kolaylastiran internet iizerinden bir topluluk olusumudur.

Tanimlardan yola ¢ikildiginda sosyal aglarin parklar, kafeler, kahvehaneler, lokaller gibi bir
araya gelen insanlar gibi ortak bir ama¢ dogrultusunda diisiincelerini, soru ve sorunlarini
paylastiklar1 bir mekana benzetmek miimkiindiir. Sosyal aglar da bir iletisim kanali
araciligiyla bir araya gelen gruplarin yeni 6rneklerinden bir olarak karsimiza ¢ikmaktadir.
Internet kullanicilar1 da iletisime gecebilmek igin bu ortamlara girerler. Tipki bir arkadas
toplulugunda oldugu gibi diger insanlarin hazir bulunduklar1 ortamda gergeklesen konusmaya
ilging bir seyler sdyledikleri, yorum yaptiklari, video, fotograf paylastiklar: siirece dahil edilir,
ilgi cekicilikleri oraninda ilgi goriir, aksi halde goz ardi edilirler. Bu bakimdan bir ¢esit
kamusal alan oldugu soylenebilir. iletisim kuramcisi Jiirgen Habermas kamusal alam 6zel
sahislarin kamusal meseleleri ve ortak ¢ikarlari tartismak iizere bir araya gelmeleri seklinde
tanimlamistir. Bu sayede toplumu olusturan insanlar kendilerini esit olarak hissederek
demokrasinin 6nemli sartlarindan birini yerine getirmis olurlar. Bu anlamda sosyal aglarin
demokrasi i¢in 6nemli oldugu savunulmaktadir. Sosyal aglar herkesin esit ve oOzgiirce
iletisime gegmesine imkan saglayarak ¢cogulcu demokrasinin olugmasina katki sagladigindan
dolay1 6nemlidir de. Ancak internet araciligryla iletisim yeni bir sosyal olgudur.

Howard Rheingold Virtual Communities (1993) adli ¢alismasinda insanlar1 ortak degerler ve
cikarlar etrafinda on-line bir araya getiren yeni bir tiir cemaatin dogdugunu savunur. Sanal
cemaatler fiziksel cemaatlerle karsilastirildiginda biiyiik benzerlikler vardir. Belli kurallari ve
dinamikleri olan, bagska cemaat bicimleriyle etkilesim iginde olan farkli cemaat bigimleridir.
Sanal cemaat; ortak bir ¢ikar ya da amag¢ dogrultusunda orgiitlenen, kendi kendini tanimlayan
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interaktif, elektronik bir iletisim ag1 olarak agiklanabilir. Bunu kolay kavrayabilmek benzerlik
ve farkliliklar1 anlayabilmek icin kisinin sosyal paylasim aglarindan birinde kurdugu ya da
tiyesi oldugu gruplara bakmak yeterli olabilir. Buradaki topluluklarin yapilari, dinamikleri,
grup i¢i iletisimleri ayn1 midir? Biitiin gruplarda ayni fotograflari, video ve yorumlar1 ayni
sekilde paylasmak miimkiin miidiir? Tipk: fiziksel topluluklarda oldugu gibi sosyal aglar,
yabancilarla baglarin gii¢lendirilmesini miimkiin kilar (Castells, 2005: 478). Bilgisayar
disinda ve bilgisayar iizerinde, zayif baglar farkli toplumsal o6zelliklere sahip insanlarin
baglantilar kurmasini kolaylastirabilir. Ancak tamamen tehlikesiz oldugunu sdylemek
miimkiin degildir. Ozellikle de gelisme ve olgunlasma asamalarini tamamlamamis bireyler
olan ¢ocuklar igin.

Teknolojik gelismeler ve tiiketim toplumunun dayatmasi ile sahiplik orani giin gegtikge artan
ve kulanim yags1 diisen etkilesimli iletisim araglart ve sosyal medya kullanimi geleneksel
siddetin ve zorbaligin sanal ortama tasinmasima zemin hazirlamistir. Yapilan calismalar
(Mishna, Saini, Solomon, 2009: 1223), sanal ortamlarda daha fazla zaman gegirmenin siber
risk ve potansiyel suclara maruz kalma olasiligmi arttirdigini  gostermektedir. Ayrica
geleneksel siddetin emareleri daha cabuk goriiniir olabiliyorken sanal siddet ve zorbaliga
maruz kalan kisi ve 6zellikle ¢ocuklar bunu paylagmadiklari, anlatmadiklar1 siirece ortaya
cikmayabilmektedir. Zorbalig1i yapan sonuclarmmi gormedigi i¢in durumun ciddiyetini
kavrayamayabilmekte hatta kendisini suclu hissetmedigi icin davranislarina devam
edebilmekte, zorbaliga maruz kalan ise bunun bir su¢ ya da zorbalik oldugunun ayirdina
varamadig1 durumlarda kendisini suclu hissedebilmektedir. Geleneksel siddet ya da zorbalikla
karsilasan ¢ocuklarda oldugu gibi siber zorbaliga maruz kalan ¢ocugun akademik basarisinda
diisiis, sosyal iletisimde farklilik ve psikolojik sorunlarla karsilagilabilmektedir.

Interneti bilgi edinme ve paylasim gibi iyi amaglarla kullananlarin disinda bireyleri sug
islemeye goétiiren intikam alma duygusu, giice sahip olma, a¢ gozliiliik, sehvet, macera gibi
nedenlerle hareket edenler ya da sabotaj veya kaos yaratmak amaciyla kullananlar da
bulunmaktadir. Internet kotii amaclar igin de kullanilabilecek bir mecra olarak karsimiza
cikmaktadir. Analay ve Giilsen (2014) bir cok iilkenin kendi i¢ hukuklarina uygun —
uluslararas1 sozlesmeler- c¢ercevesinde Ozel yasalar c¢ikarak siber terdriin Oniline ge¢meye
calistigini, 6zel birimler kurarak bu tehlikeyle savagsma yoluna gittigini, Tirkiye’de de bu
yonde bazi diizenlemeler yapilmaya c¢alisildigini, fakat pek basarili olmadigimi ifade
etmislerdir. Bu durumun ‘“yasalarda internet ile ilgili hukuki diizenlemelerin eksikligi ve
yetersizliginden, uluslar arasi sézlesmeler de dikkate alinarak internet’in niteligine uygun
yasalar ¢ikarilmamasindan” kaynaklandigin1 savunmaktadirlar.

Yetiskinlerden farkli olarak ¢ocuk ruhsal ve fiziksel gelisimini tamamlamamis olmast dolayisi
ile kendi cinsel davranis1 lizerinde 6zerk karar verme yetisi gelismemistir. Hukukta da bu
nedenle cinsel istismarin bir tiiri olan ¢cocuk pornografisi cezalandirma konusudur. Japonya,
Malezya, Rusya, Amerika, Israil ve Avrupa iilkelerinin ¢cogunda internet iizerinden gocuk
pornografisi ile ilgili yasal diizenlemeler yapilmistir. Agir para ve hapis cezalar1 konmustur.
Cocuk pornografisi ile ilgili fotograf ve materyallere sahip olmak su¢ haline getirilmistir.
Ingiltere ve Hollanda’da Cybercopslar, Fransa’da teknolojik suclarla miicadele amaciyla
devletin birden fazla kurumunda 6zel birimler, Italya’da Posta ve iletisim Giivenligi Daire
Baskanligi iilkelerinde bu konuda ¢alisan 6zel birimlerdir (Analay ve Giilsen, 2014).
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Tiirkiye’de 06.06.1991 tarih ve 3756 sayili Kanunla, Tiirk Ceza Kanunu’na ‘Bilisim Alaninda
Suclar’ baslig1 altinda 11. Bab olarak 525/a, 525/b, 525/c ve 525/d maddeleri eklenmistir.
5846 sayili Fikir ve Sanat Eserleri Kanunu’nda 1995 yilinda 4110 ve 4630 sayil1 yasalarla
yapilan degisikliklere ve eklenen hiikiimlere gore, bilgisayar programlari da “eser” kapsamina
alinmis, bilgisayar programlaria karsi gergeklestirilen bir takim eylemler cezai yaptirima
baglanmistir. “Bu suclarla miicadele etmek iizere Emniyet Genel Miidiirliigii biinyesinde 1999
yilinda “Bilisim Suglart Calisma Grubu” olusturulmustur. Daha sonra, Emniyet Genel
Miidiirliigii, Bilgi Islem Daire Baskanligi'na bagl olarak internet ve Bilisim Suglar1 Sube
Midiirligi, Tirkiye ile Birlesmis Milletler isbirligi ¢ercevesinde 2000 yilinda “Tiirkiye
Uluslararas1 Uyusturucu ve Organize Suglarla Miicadele Akademisi” biinyesinde “Bilisim
Suglar1 Aragtirma Merkezi” kurulmustur. Tiirkiye tarafindan 9 Eyliil 2000 tarihinde imzalanip
daha sonra onaylanan BM Cocuk Haklarmma Dair Sozlesme'ye ek Cocuk Satisi, Cocuk
Fahiseligi ve Cocuk Pornografisi ile ilgili Thtiyari Protokol hiikiimleri uyarinca Tiirkiye’de,
Internet {izerinden ¢ocuk pornografisi yayini ve ticareti suguyla miicadele yiikiimliiliigii altma
girmistir. Bu uluslararas1 sézlesmenin geregini yerine getirmek {izere de, 2004 tarihli Tiirk
Ceza Kanunu Tasarisi’nda bir diizenlemeye gidilmistir (Analay ve Giilsen, 2014).

“Tasar1 geregince (m.228/3), miistehcen goriintli, yazi veya sozleri igeren
tiriinlerin tiretiminde ¢ocuklar1 kullanan kisi, bes yildan on yila kadar hapis ve bes
bin giine kadar adli para cezasi ile cezalandirilir. Bu iriinleri iilkeye sokan,
cogaltan, satisa arzeden, satan, nakleden, depolayan, ihra¢ eden, bulunduran ya da
baskalarmin kullanimina sunan kisi, iki yildan bes yila kadar hapis ve bes bin
giine kadar adli para cezasi ile cezalandirilir. Ayrica bu iiriinlerin igerigini basin
ve yayin yolu ile yaymlayan veya yayinlanmasina aracilik eden ya da ¢ocuklarin
gormesini, dinlemesini veya okumasini saglayan kisi ise, alt1 yildan on yila kadar
hapis ve bes bin giline kadar adli para cezasi ile cezalandirilir (m.228/5). Bu
suclardan dolayi, tiizel kisiler hakkinda bunlara 06zgii giivenlik tedbirlerine
hiikmolunur (m.228/6). Bu tasarinin 228. maddesinin 1.fikras1 ile neredeyse
cocuklara miistehcen goriintii, yazi veya sozlerin her tiirlii aktarimi sug sayilmistir.
Boylece tim bu hikimler sayesinde, mistehcenlikten uzak tutulmak suretiyle,
cocuklarin istismarinin engellenmesi amacglanmistir. Ayrica hayvanlarla veya 6li
kisilerle olan cinsel iligkileri gdsteren yazi, ses ve goriintiilerin {iretiminden
bulundurulmasma degin bir ¢ok fiil de tasar1 ile cezalandirma kapsamina
alimustir (m.228/4)” (Analay ve Giilsen, 2014).

Avrupa Konseyi Siber Su¢ Sozlesmesi de, eylemlerin ancak kasten islendigi takdirde
cezalandirilabilmesini ve ceza sorumlulugunun bireyselligi ilkesini kabul etmistir. Cocuklar
Kimi zaman sonuglarmin nereye varacagini kestirmeden saka niyeti ile ya da kazara bazi
davraniglarda bulunurlar. Topgu, Yildirim ve Erdur-Baker’in caligmasi da siber zorbalik
olarak tarif edilebilecek davranigin saka niyeti ile yapildigin1 sdéyleyen katilimcilara dikkat
cekmektedir. Erdur-Baker (2013: 280), siber zorbalik davranmslarim asagidaki gibi tarif
etmektedir.

“Elektronik posta ya da cep telefonu mesaji ile asagilayici, alay edici, tehditkar, cinsel
taciz veya siddet iceren mesajlar gondermek, kurbanin web sayfasina ya da bloglarina
incitici, kigik dasurdci, tehdit edici mesajlar ya da resimler eklemek, siber ortamda
kurbana iliskin dedikodular yaymak, birini kotuleyen ya da utandiran web sayfalar
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hazirlamak, kamerali cep telefonlar: aracilig: ile kurbanlarin uygunsuz goruntulerini
aninda internete yonlendirmek (6rnegin soyunma odalari ya da tuvaletlere yerlestirilen
kameralar araciligi ile kurbanin goruntilerini gekmek), bir kisinin cep telefonuyla
gizlice utanc verici fotograflarin1 ¢ekmek, kurbana iliskin kicultlici web sayfalari
hazirlamak”.

British Journal of Educational Technology (Sigal, Tali and Dorit, 2013), Psychology in The
Schools (Burton, Dan and Dustin, 2013) gibi dergilerdeki yayinlara bakildiginda yapilan
calismalar siber zorbaligin kiiciimsenmeyecek denli 6nemli ve evrensel bir davranis oldugunu
gostermektedir. Siber zorba ve magdur olma oranlar1 degisiklik gosterse de hemen her iilkede
goriilecek kadar yaygin oldugu anlagilmistir. Siber zorbaliga maruz kalan g¢ocuklarin ortak
tepkileri de intihara varan derecede psikolojik, ailevi, sosyal ve fiziksel olumsuz 6rneklerdir.
Elbette en 6nemlisi olay ger¢eklesmeden once bilgilendirmek ve korumaktir.

Frisen, Hasselblad, ve Holmqvist’in (2012), “(durdurulabilseydi) aslinda zorbalik nasil
durdurulur?” sorusuna eskiden zorbaliga maruz kalanlardan derledikleri ve 10 baslik altinda
topladiklar1 cevaplar da dikkate almak gerekmektedir. 1) Okul personelinden, 2) aileden, 3)
akranlardan ve 4) daha yiiksek bir sosyal statiide olan yeni bir arkadastan destek almanin 5)
smif degisikligi ya da 6) okul degisikliginin, 7) kurbanin zorbalikla miicadele etme karari
veya aldirmaz tavir sergilemenin, 8) goriiniimiini degistirmek (daha disa doniik, 6zgiivenli,
olgun vb. gibi) ya da 9) tavir degistirmenin ve 10) kendiliginden ge¢cmesini beklemenin
¢Oziim olabilecegini eski kurbanlarin ifadelerden derlemislerdir.

Disconnet filminde siber zorba ¢cocuklar ve kurban

Disconnet filmi; bilingsizce kullanilan sosyal aglarin ne kadar tehlikeli olabilecegi degil,
insanlarin ne kadar tehlikeli olabilecegine dair bir 6rnektir. Bu filmin konusu ekran kusaginin
ve ¢evresinin karsilagabilecegi iletisim sorunlarini giindeme getirirken siber zorbalik ve
bilisim suclar1 agisindan Ornekler sunmaktadir. Filmde ailesine vakit ayirmakta zorlanan
iskolik bir avukat, internet dolayisiyla sirlar1 agiga ¢ikan bir ¢ift, bir simif arkadasina internet
tizerinden zorbalik yapan iki ¢ocuk, cocugu ile iletisim kurmay: bilemeyen ancak ¢ocuguna
bakmak icin isten ayrilmis bir polis memuru, ¢ocuklarin internet aracilig ile cinsel olarak
sOmiiriildiigli bir ortamda calisan geng ve onun hikayesi iizerinden kariyer pesinde kosan bir
gazetecinin miicadelesi anlatilmaktadir.

Filmlerin kimi zaman ger¢ek hayatin yansimasi oldugu kabul edilmektedir. Disconnect
filmindeki karakterlerin siber su¢ baglaminda ¢oziimlemesi konuya oOrnek teskil etmesi
bakimindan 6nem tasimaktadir. Ekran kusagi gercevesi iginde tanimlanacak ii¢ geng erkek
filmin odak noktasinda bulunmaktadir. Diger olaylar bu gengclerin iletisim ¢evresi olan okul,
aile ve sosyal ¢evresinde gelisir. Ancak bu sosyal ¢evreye Rheingold Virtual Communities *de
(1993) cok onceden belirttigi gibi sanal ¢cevre de dahil olur.

Ergenlik cagindaki Ben, tanimadigi bir kizdan gelen arkadaglik teklifine kayitsiz kalamaz.
Kars1 cinse olan dogal karsilanabilecek ilgisi zorba tanimina girebilecek iki arkadasi
tarafindan kullanilir. Saka yapmak isterler. Uydurma bir kiz ismi (Jessica) ve fotografi
kullanarak Ben’nin dikkatini ¢ekmeyi basarirlar. Bir siire sohbet edip giiven kazandiktan
sonra internetten bulduklari miistehcen bir fotografi gonderip kiz adina Ben’den de benzer
cesareti gostermesini isterler. Ben’in internet ortaminin giivenirligini sorgulamadan paylastigi
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fotograf onun i¢in utang vericidir. Sakayr yapan genclerin Ben’in gonderdigi fotografi
internetten okul arkadaslar1 diger degisle hem sanal hem de fiziksel cemaatleri ile
paylasmalar1 Ben’i intihara siirtikler.

Filmde siber zorbaligin dedikodu yayma, 0zel hayata midahale, sifre calma gibi ¢esitleri ile
karsilagilmaktadir. Cocuklar arkadaslarina saka yapmak istemis, kasitli olarak zarar vermek
istememislerdir. Ama siber ortamin zorbalik yapmay1 kolaylagtiran 6zelliklere sahip oldugu
filmden de anlasilabilmektedir. Peki siber kurban olan Ben bu sakaya ya da zorbaliga neden
maruz kalmistir? Ben icedoniik, gilivenli internet kullanim bilgilerine sahip olmayan veya
uygulamayan biridir. Erdur —Baker’in ¢alismasinda (2013: 284) fazlasi ile disa doniik olmak,
populer olmak, herhangi bir engeli ya da eksikligi olanlar da zorbaliga maruz kalanlarin
ozellikleri arasinda tanimlanmaktadir. Frisen, Holmqvist ve Oscarsson’in (2008) yaptiklar
arastirmanin bulgularina gore zorbaliga maruz kalan kisinin goriiniisii, davranisi, normalden
farkli olusu, ¢irkin ya da modas1 gecmis giysileri, yalniz ve giivensiz olusu, farkli kiiltiir,
sosyo-ekonomik seviye, dil ya da irktan olma gibi nedenleri gruplandirmislardir.

Bunlara ek olarak zorbaliga ugrayan kisinin i¢cinde bulundugu gelisim dénemi de énemlidir ve
Ben ergenlik donemindeki bir genctir. Bu donemdeki diger gencler gibi cinsel kimligini
kazanma, sosyal iligkilerini diizene koyma asamasindadir. Ayrica Frisen ve digerlerinin
(2012) bulguladigr durdurabilme c¢oziimlerinden higbirine basvurmadigi goriilmektedir.
Burada zorbalik yapan iki erkek ¢ocuk ise filmde empati kuramayan, kaba ve diisiincesiz
karakterleri canlandirmislardir. Erdur —Baker (2013: 284) siber zorbalarin bunlardan bagka
kendini begenmis, dislanmis ve sevilmeyen kisiler olabileceklerini bulgulamigtir. Filmdeki
zorba iki gen¢ de Ben ile ayn1 yaslarda iki erkek ergendir. Ergenligin getirdigi cinsel kimligini
kazanma, sosyal iliskilerini diizene koyma asamasi onlar i¢in de gegerlidir. Segctikleri yol
eglenceli olacagini diisiindiikleri ancak akil siizgecinden gegirmeden harekete ge¢cmeleri
dolayisiyla zarar veren sonuglar dogurmaktadir. Filmde, kurban ve zorba, her iki tarafin aile
iliskileri benzerdir. Aileleri tarafindan sevilen genglerdir. Ancak ailelerin ergenler ile iletisim
kurmakta zorlandiklar1 ortaya ¢ikmaktadir.

[letisim siirecinde iletisim etkinligini olumsuz ydnde etkileyen etkenler bulunmaktadir. Bunlar
filmdeki aile ve ergenler lizerinden yorumlanabilir. Aile bireyleri, Ben’in ablasi, iki zorba
cocugun babalart iletisime olan ihtiyaglariin farkinda degiller, iletisim kurmanin 6nemini
yeterince kavrayamadiklarindan harekete ge¢miyorlardir. Ayrica filmin basinda Ben’in
annesinin de yakindigi gibi ergenle nasil iletisim kurulacagimi bilemiyorlardir. Filmde
ailelerin ve okul c¢evresinin ergenle etkin iletisim kurmaya yonelik bir tavir iginde
olmamalarindan bunu bilmedikleri de ¢ikarsanmaktadir. Aileler iletisim kurmaya olan ihtiyact
kavrayip harekete gectiklerinde iligskiler olumlu yonde sekil almaya baslasa da intihara
tesebbiis eden Ben i¢in ge¢ kalinmis oldugu anlasiliyor.

Film ¢ocuklarin bilisim sug¢larindan nasil korunabilecegini anlatan didaktik bir yapiya sahip
degil ancak tizerinde diisliniilmesi gereken ¢ok onemli noktalara dikkat ¢ekmistir. Ayrica film
dolayimiyla siber sug, siber zorba ve siber kurban konusunda fikir sahibi olunmasina zemin
hazirlamistir.
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Sonug

Nasil adlandirilsa adlandirilsin insanlar bilisim suglari gin gectikce daha fazla
karsilagsmaktadir. Artan internet kullanimina oranla giivenli internet kullanmanin bilinmemesi
ya da buna gereken ©Onemin verilmemesi ortami siber suglar i¢in daha uygun hale
getirmektedir. Kiigiik yastan itibaren iletisim teknolojileri ile karsilasan ekran kusagi
yetiskinlere oranla daha fazla tehdit altindadir. Cocuklar ¢cogunlukla bilgisayarlarin1 6dev
yapmak icin kullaniyorlar ama kimi zaman “Odev yapryorum.” ciimlesi yapmakta olduklar
baska is ve eylemleri ortmek i¢in de kullanilan sihirli bir ciimle de olabilmektedir. Bunu
ebeveynin anlamasi, ayirt etmesi oldukca giiglesmektedir. Frisen ve digerlerinin (2012)
caligmasindan ¢ikanlara ek olarak filmin incelenmesiyle goriilmiistiir ki ¢6zliim i¢in saydiklari
okul personeli, aile, akranlar ve cevreden destek alabilmek i¢in bireyin zorbaligin farkinda
olmasi ve bunu paylasabilecegi iletisim ortaminin bulunmus olmasi, iletisim kanallarinin agik
bulunmus olmas1 gereklidir. Bu nedenle aile i¢i etkili iletisim ve medya okuryazarligi egitimi
aile ile birlikte ve kiiglik yaslarda baglamasi gereken bir siire¢. Bu siire¢ i¢inde siber zorbalik
ve siber kurban olma bununla basa ¢ikma, aile ile durumu paylasma konusunda ¢ocuklarin
bilgilendirilmesi ve ailesi ile bunu paylagabilecegi zeminin hazirlanmis olmasi gerektigi film
orneginden de yola c¢ikarak goriilmektedir. Yeni calismalardan birine gore; 0gretmenler de
siber zorbalikla hizla biiyiiyen sorunlariyla bas etmekte zorlanmaktadirlar. Etkin politik
Onlemler, 6grenci ve 6gretmenlerin bilinglendirilmesi ve veliler icin siber zorbalikla basa
cikma stratejilerine ihtiya¢ bulunuyor (Sigal Eden, Tali Heiman ve Dorit Olenik-Shemesh,
2013).

Tirkiye’de, internet lizerinden c¢ocuk pornografisi yaymi ve ticareti sucu ile miicadele
edilmektedir ama bunun yeterli oldugu sdylenemez. TCK’nun 426. maddesine gore
pornografik yayinlara iligkin olarak para cezasi ongdriilmekte, siber zorbalik ile ilgili bir
yaptirim bulunmamaktadir. Ayrica burada g¢ocuk ve yetiskin ayrimi gozetilmemektedir.
Cocuga karsi islenebilecek bu tip ¢ocuk pornografisi ve siber zorbaligin caydirici cezalar
olmas1 gerektigi aciktir. Tirkiye’de internet igerik saglayicilarin, servis saglayicilarin ve
erisim saglayicilarin cezai sorumluluklarini belirleyen genel bir diizenlemenin heniiz mevcut
olmadig1 gorilmistir. Konunun hukuki, sosyolojik ve politik agilardan ivedilikle
degerlendirilmesi gerekmektedir. Cocuklari, herhangi bir engeli, zayifligi bulunan diger
degisle zorbaligin kurbani olabilecek nitelikteki bireyi, toplumu ve kurumlari koruyacak yeni
ve Ozel yasal diizenlemelere ihtiya¢ duyuldugu goriilmektedir. Bu suglarla miicadelede
kurbanin i¢inde bulundugu durumun ayirdina varabilecegi egitimlerin ve iletisim kurabilecegi
0zel birimlerin olusturulmas1 ve bilinirliginin saglanmas1 gerektigi diistintilmektedir.
Unutulmamalidir ki TCK Anayasasi’nin 42/2. maddesi uyarinca, devletin, g¢ocuklarin
korunmas: igin gerekli tedbirleri almas1 gérevidir. Ote yandan ebeveynler ve egitim alaninda
calisan bireylerin de konunun ciddiyetinin farkina varmalar1 gerekmektedir.

Konunun giindeme gelmesi aile i¢inde tartisilabilmesi siber zorba ve kurban durumundaki
orneklerin goriilmesi acisindan bu film 6rneginde oldugu gibi medya yapimlar: da 6nemli bir
rol oynamaktadir. Bu bakimdan incelenen Disconnect gibi dramatik filmler kadar viral
bilgilendirici yapimlar, radyo ve televizyon yapimlarindan, animasyon ve hatta video
oyunlarindan destek alinabilecegi agikca goriilmektedir.
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