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OZET

Bu calismada, ¢ocuklarin ve genglerin bilgisayar ve Internet kullanirken karsilasabilecekleri giivenlik tehlikeleri gézden
gecirilmis, konu ile ilgili yurtdisinda yapilan arastirma ¢aligmalar ele alinmus, Gizerinde durulmasi gereken hususlar ve alinmasi
gereken Onlemler incelenmis, cocuklarimizin ve genglerimizin karsilasabilecekleri teknik, fiziksel ve hayati zararlara
ugramamalari icin ¢bziim onerileri sunulmustur. Sonug olarak; iilkemizde bilgisayar ve internet kullanimi yayginlasip, Internet
kullaniminin  katkilarinin ¢ok {izerinde duruldugu bir zamanda, c¢ocuklarimzin ve genglerimizin zarar gérmemesi ve
kargilagilabilecek olumsuzluklardan fazlaca etkilenmemesi igin sorumlularin ve ailelerin konu hakkinda bilgi birikimini
artirmalari, yetkililerin gerekli 6nlemleri almalari, konuya daha duyarli olunmasi gerekmektedir.

Anahtar sozciikler: Giivenlik, cocuk giivenligi, cevrimigi giivenlik

Computer and Internet Security for Children and
Teenagers

ABSTRACT

This study introduces the threats encountered by children and teenagers using computer systems and Internet, revises
what could be done to protect them, and presents some suggestions how the threats could be minimized. We can conclude that
being aware of the usefulness of Internet facilities would not be enough to use Internet efficiently. Families and responsible state
units should be focused on how to protect children, what sort of precautions are supposed to be done, how the experiences and
knowledge could be improved and what sort of reactions to protect children and teenagers should be taken for further
achievements.
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1. GIRiS i¢in ¢ocuklarina bu tiir imkanlar1 sunmak istemektedir-

ler.
Bilgisayar ve haberlesme teknolojilerinde yasa-

nan bas dondiiriicii gelismeler ve 6zellikle Internet’in Bilgisayar ve Internet kullanminin g¢ocuk ve
katalizor etkisi ile insanlarin, calisma, iletisim kurma ve ~ genglere sundugu Qlurr}lg getirilerinin yaninda, bu kulla-
her tiirlii giinlilk ihtiyaglarini karsilama bicimi siirekli ~Dmin olumsuz etkilerinin b‘{llundl{g}l da'her Zaman g('_jz
bir doniigiim halindedir (1, 2). Gliniimiiz toplumunda in- oniinde tutulmahdl'r. ’Ornegm, egitim sistemi ve _ eg’gt-
sanlar, bilgisayar ile kiigiik yaslarda tamsmakta; evde ve rr}gnlgr aglslp('lan bllglsayqr ve Internet kullanim ile il-
okulda, gerek Sdevleri i¢in gerek eglence i¢in bilgisa- gili dlle.ge.ufllen farkli bir gérﬁs, Internet’te var olan
yardan yogun bir sekilde istifade etmektedir (3). Ozel- ~ yogun bilginin, 5gretmen, kitap, kﬁtﬁphgpe, arastirma-
likle 1979 yilindan sonra dogan ve “Y Kusagr” olarak ~ cllik, deney ve gézl.ef.n gibi normal. egitim araglarma
adlandirilan kesim, gerek niifus bakimindan gerekse Qlan olumsuz C'FkI.SIIll isaret etmektedir. Cocuklar,. 6;61—
kullandiklar1 yeni teknoloji bakimindan 8n saflarda yer ~ likle ev 6devler.1n1 yaparkpn kolayghga kagarak bilgisa-
almaktadir. Bu kusak ve giiniimiiz ¢ocuk ve gengleri; ~ Yar ve Internet ile yetinebilmektedirler (6).
genelde teknolojinin, 6zelde bilgisayar ve Internet’in et- Yine, kotiiciil (malware) ve casus yazilimlar
kilesim ve iletisim isteyen k1.31m1ar1nda en ¢ok yer alan (spyware) ile gocuk ve genglerin etkilesimi de olumsuz
aktrlerin baginda gelmektedir (4, 5). Bu agidan bakildi-  3pjamda goriilen bir konudur. Cocuklar ve gengler genel
ginda gocuklar, teknolojiyi iyi kullanan ve onu ileriye  garak, bilgisayar kullanirken veya internet iizerinde ge-
tastyacak etkenlerin basinda gelmektedir. zinirken bilgisayara, kendilerine ve ebeveynlerine vere-
Bilgisayar ve Internet, sadece eriskinler i¢in de- bilecekleri zararlar1 diisiinmezler. Ornegin, indirdikleri
gil; ayn1 zamanda gocuklar igin de oldukga faydal bir ~ Dir oyun programinda viriis, casus yazilim gibi zararh
ortamdir. Cocuklarmin, bir egitim, eglence ve iletisim kotiiciil .ya.mhmhr bllgls.ay.ara bulasabilir. Bu yazilimlar
arac1 olarak bilgisayarlardan dogru ve etkin bir sekilde ~ $0K 965“.11_ tekniklerle bllglsayara ve kullanicilarina za-
faydalanmasi adina bircok anne baba, ¢aga ayak uyma  far verebilir (7). Internet {izerinde gocuklara hos gelecek
ve bilgiye daha ¢abuk ve etkin bir sekilde erisebilmeleri
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yontemlerle bu tir yazilimlarin kolay bir sekilde
bilgisayarlara bulagmas1 miimkiindiir (8).

Cocuklarin asirt  bilgisayar kullaniminin  da
oniine gegmek gereklidir. Bazi ¢ocuklarin, 6zellikle ileri
ergenlik donemindeki erkek g¢ocuklarin, evdeki bilgisa-
yarlari ile giinde 4 saatten fazla zaman gegirdigi rapor
edilmistir (9). Bilgisayarlar1 baginda asir1 zaman harca-
yan cocuklar, fiziksel, sosyal ve psikolojik gelisme
problemleri ile yiiz yiize kalabilir.

Bu teknolojilerinin ¢ocuk ve gencler tarafindan
ne kadar kullanildigi konusu disinda daha 6nemli bir
konu, bu teknolojilerinin nasil kullanildigidir. Cocukla-
i ve genglerin bilgisayar ve Internet kullanimi sonu-
cunda olusan teknik, fiziksel, sosyal, psikolojik ve ha-
yati zararlar1 incelemeden Once; bu faaliyetler ile ilgili
bazi hususlarin ¢ocuk, ebeveyn ve okul ii¢liisii agisindan
ele alinmasinin faydali olacagi degerlendirilmektedir.
Cocuk ve gengler, bilgisayar ve Internet kullanirken ¢ok
cesitli riskler ve giivenlik tehditleri ile karsi karsiyadir.
Bu konu, hi¢ bir sekilde goz ardi edilemeyecek kadar
6nemli bir konudur. Bir ebeveynin ya da egitimcilerin
gdrevi, cocuga sadece bilgisayar ve Internet gibi ortam-
lar1 tanitmak ve bu ortamlara erigimlerini saglamak ola-
rak tanimlanamaz. Normal olarak bir ebeveynin, kendi
cocugunun kendisi olmadan evin disinda, nerede, ki-
minle oldugunu bilmesi gerekiyorsa; bagibos ve ugsuz
bucaksiz bir ortam olarak nitelendirilebilecek Internet’te
¢ocuklarin kontrolsiiz bir sekilde birakilmamasi, ol-
dukga tehlikeli sonuglara maruz kalmamak icin gerekli-
dir.

Sanal alem, koti niyetli kisilerin masum kisiler
ile kolaylikla ve hizla etkilesim kurmasini saglayan bir
ortam olmasinin yani sira; kotii, yanlis, yaniltici, zararl
ve olumsuz dgeler de icermektedir. Internetin olumsuz
kullanim alanlar1 ile ilgili bir durum tespiti yapmak
amaciyla bu ¢alismada, WorldTracker tarafindan sunu-
lan ve Internet kullamcilarinin arama motorlarinda sor-
guladiklart anahtar sozciiklerin listelendigi rapor ele
almmistir. Bu rapora gore en ¢ok arama yapilan
(11.704.052 arama) 200 anahtar sozciigiin 82’si
(5.237.846 arama) pornografi ile iligkilidir (10). 2003
yili itibariyle Internet iizerinde bulunan web sitelerinin
%12’si pornografiktir (11). Bu tiir i¢eriklere ¢ocuklarin
ve genglerin erigsme olasilig1 oldukga yiiksektir.

Ulkemizde de 6zellikle 2006 yili sonlarinda go-
cuk pornosu anahtar sozciiklerinin Google gibi arama
motorlarinda ¢ok sayida arandigina dair haberler, basin
yaymn organlarinda giindeme getirilmistir (12). Diinya
capinda sektor haline gelen ve 80-90 milyar ABD dolari
ile ifade edilen ¢ocuk pornosunun, son dénemde ne ya-
zik ki tilkemizden de beslenmeye basladigina dair bul-
gular ve vakalar rapor edilmektedir (13).

Bu ¢aligmada, ¢ocuklar ve gengler agisindan bil-
gisayar ve Internet kullanimi ele alinmis ve bu kulla-
nima iliskin yurt diginda yapilan arastirma ve c¢alisma-
lardan elde edilen bulgular degerlendirilmistir. Kullani-
lan bu sanal ortamlarda ¢ocuklari ve gengleri ne tiir ger-
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cek tehlikelerin bekledigi gozler Oniine serilmeye ¢ali-
stlmistir. Ebeveynlerin ¢ocuklarinin ¢evrimi¢i ortamda
giivenligini saglamak i¢in neler yapmalari gerektigi {ize-
rinde durulmus ve sonug olarak bu ¢aligma genel olarak
degerlendirilmistir.

2. COCUKLARIN VE GENCLERIN CEVRIMICi
FAALIYETLERI

Ebeveynler, ¢ocuklarinin sadece kendi evlerinde
bilgisayar ve Internet kullanimini gbz iiniine alarak
yanlig bir kaniya disiilebilirler. Aslinda, 6zellikle okul
¢agidaki ¢ocuklarin, bu tiir kullanimlari ev disinda ya-
pabilecekleri birgok ortam s6z konusudur. AB tarafin-
dan 2003 yilinda 15 yas ve iizeri ¢ocugu olan 16.014
ebeveyn arasinda yapilan arastirma sonuglari, bu tiir
kullanim alanlarint gdstermektedir (14). Cizelge 1°de,
ebeveynlerin kendi cocuklarmin nerelerde Internet kul-
landiklarina dair sorulan sorulara vermis olduklar1 ce-
vaplarin dokiimii gosterilmektedir. Buna benzer bir
arastirma Tirkiye’de bulunmamaktadir. Sadece iilke-
mizde Devlet Istatistik Enstitiisii’'niin kent ve kir kesi-
minde kadin ve erkeklerin bilgisayar ve Internet kulla-
mimina iligkin verilerden bilgisayar ve Internet kullani-
minin evlere kadar yayginlastigi anlasilabilir (15).
Emniyet Genel Miidiirliigli Haziran 2004 verilerine gore
Tiirkiye’de faaliyet gosteren Internet kafe sayisi
11.222°dir. Internet kafelerin ¢oklugu goz Oniine ali-
nirsa; iilkemizdeki ¢cocuklarin ve genglerin Internet kul-
landig1 yerlerin basinda bu tiir yerlerin geldigi sdylene-
bilir.

Cizelge 1. Ebeveynlere gore gocuklarinin internet kullandig
yerler (14)

Internet kullanin Yiizde
Internet kullanilmiyor % 49
Evde % 34
Okulda % 31
Arkadasi’nin evinde % 14
Kiitiiphane v.b. yerlerde % 6
Bir bagkasinin evinde %5
Bir bagka yerde %2
Internet kafe’lerde % 2
Bilmiyor % 1

Bu konuda Ingiltere’de 2005 yilinda 9 ile 19 yas
grubu ¢ocuk ve genglerde yapilan arastirmanin bulgulari
da Internet ve bilgisayar kullamm konusunda énemli
ipuclart vermektedir (16). Bu arastirmanin sonucuna
gore ¢cocuklar arasinda;

e Evden erisim hizla artmaktadir. Cocuklarin %
75’1 evdeki bir bilgisayardan Internet’e eris-
mektedir.

* % 92 ile okuldan erigim en {ist seviyededir.

o Internet erisimli olmak iizere % 71’i bir
bilgisayara, % 38’1 cep telefonuna, % 17’si sa-
yisal telefona ve % 8’1 oyun konsoluna sahip-
tir.
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* % 19’u kendi yatak odalarinda kisisel bilgisa-
yara sahiptir.

e 12-19 yaslar1 arasindaki ev  Internet
kullanicilariin % 63’1 ¢evrimicgi ortamdaki fa-
aliyetlerini ebeveynlerinden gizlemek igin ¢e-
sitli yollara bagvurmaktadir.

Yukarida bahsedilen AB arastirmasinda, ebe-
veynlere ¢ocuklarmnin Internet kullanimina iliskin koy-
duklar1 kurallar sorulmustur. Bu kurallar Cizelge 2’de
yiizdeleri ile beraber gosterilmektedir.

Cizelge 2. Ebeveynlerin ¢ocuklarinin Internet kullanimina
getirdigi kurallar (14)

Kural/Smirlama Yiizde
Ziyaret edilmesine izin verilmeyen sitelerin belir- % 60
tilmesi

Internet’te gecirilecek zaman ile ilgili kurallar % 52
Kisisel bilgilerin verilmesine izin verilmemesi % 49
Internet’te tanistig1 biri ile bulusulmasina izin ve- % 39
rilmemesi

Internet’te rastlagtig1 biri hakkinda duyulan rahat- % 38
sizligin ebeveyne bildirilmesi

Yabancilarla sohbet odalarinda konugmaya izin ve- % 32
rilmemesi

Sohbet odalarinda veya e-postalarda kaba bir dil % 26

kullanilmamasi

Ebeveynlerin ¢ogunun bu konuda yeterli sevi-
yede olmasa bile ¢esitli kurallar koymasi, internet gii-
venligi ve riskler konusunda bir dngoriiye sahip olduk-
larin1 gostermektedir.

Universite dgrencilerinin, yiiksek oranda Internet
kullanicilar1 olmalarinin yaninda diger haberlesme tek-
nolojilere ilgileri de oldukga yiiksektir. Cep telefonlari,
CD, MP3 calarlar, video oyun konsollar1 gibi aletler
eglence amaciyla iiniversite dgrencileri tarafindan kul-
lanilmaktadir. Universite dgrencileri arasinda teknoloji-
nin oyun ve eglence amagli kullanimina yonelik bir
arasgtirmanin sonuclarina gore, liniversite dgrencilerinin
% 70’1 en az bir kere video, bilgisayar veya ¢evrimigi
oyunlardan oynamistir (17). Farkli egitim seviyelerine
gdre bu oranlar Cizelge 3 de verilmistir. Ogrencilerin %
65’1 diizenli olarak bu tiir oyunlardan oynamaktadir.

Cizelge 3. Oyun tiirlerine ilk baglama dénemi (17)

Fiziksel, sosyal ve psikolojik zararlar; asir
oyun oynamak, disarida ya da okulda arkadas-
lariyla etkilesimde olmak yerine eve kapanmak
ve siddet igerikli oyunlar oynamak gibi bilgi-
sayar ve Internet kullaniminin neden olabile-
cegi zararlar.

Hayati zararlar; zararli igeriklere erigim, kotii
niyetli kisilerle temas, istismar ve pedofili.

Internet ortaminda ¢ocuklarimiz, genclerimiz ve
hatta bilingsiz kullanicilar; beklenilmeyen ve istenilme-
yen tehditlerle, tehlikelerle ve durumlarla karsi karsiya
kalabilirler. Bunlar;

Pornografik 6ge, dismanlik, dtke ve siddet ih-
tiva eden yasa dist igerige Internet iizerinde
maruz kalabilme,

Cevrimi¢i ortamlarda, kendilerini veya ailele-
rini tehlikeye atacak adres, kredi kartt numa-
rast, evde o an kimin ya da kag kisinin bulun-
dugu bilgisi gibi bilgileri ii¢iincii sahislara, e-
posta veya sohbet programlari vasitasiyla ilete-
bilme,

Internet {izerinden ebeveynlerinin kredi karti
ile haber vermeden aligveris yapabilme ve

Kendisinden yasca biiyiik ve kotii niyetli kisi-
lerle ve sug orgiitleri ile haberlesebilme

gibi konular olabilecegi gibi; daha farkli ve tehlikedeki
sekillerde de kendini gosterebilir. Biitiin bu riskler, ko-
nunun dnemini gozler dniine sermeye yeterlidir.

Ingiltere’de gegen yil yapilan bir arastirma da
(16), yukarida bahsedilen konular1 destekleyici yonde-
dir. Bu aragtirmada istenmeyen igerik ile ilgili elde edi-
len sonuglar Cizelge 4’de verilmektedir.

Cizelge 4. 9-19 yas aras1 Internet iizerine istenmeyen icerikle
karsilasilma riskleri (16)

Oyun Tiirii ilkogretim Lise  Universite
Video oyunlari % 69 %15 %2
Bilgisayar oyunlart % 28 %49 %9
Cevrimigi oyunlar % 6 %43 %22

3. RiSK VE TEHDITLER

Cocuklar ve genglerin bilgisayar ve Internet
kullanim1 esnasinda karsilasabilecekleri sorunlar genel
olarak asagidaki sekilde gruplanabilir:

Teknik zararlar; ¢ocuklarin bilgisayara viriis
bulastirmasi, casus yazilimlarin girmesine mii-
saade etmesi, bilgisayar1 bozmasi. Bunun so-
nucu olarak var olan belge ve dosyalarin kay-
bedilmesi ve bazi yazilim ayarlarmin bozul-
mast.
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Riskler Yiizde
Cevrimigi pornografiye rastlamak % 57
Bagka bir sey yaparken pornografik ¢ikiveren % 38
reklam gérmek

Bagka bir sey ararken bir porno sitesine kazara % 36
girmek

Pornografik mesaj saganagi almak % 25
Siddet ve korku igeren bir siteye rastlamak % 22
Diismanca ve nefret dolu bir siteye rastlamak % 9

Cizelge 4°de verilen risklerin basinda gelen za-
rarli igeriklerle erken yasta kargilagmanin, ¢ocuklarin ve
genclerin gelisiminde ¢esitli zararlara neden oldugu be-
lirtilmektedir (18). Internet {izerinde istenmeyen icerikle
kargilagilmasinin ayninda diger bir énemli tehdit, kotii
niyetli kisilerle ¢evrimi¢i ortamda yiiz yilize gelme
olasiligidir. Bilisim sug¢larinin islendigi 6nemli alanlar-
dan birisi de ¢ocuklara yonelik olanidir (19).

ABD Adalet Bakanligi tarafindan yiiriitiilen
“Genglik Internet Giivenligi Arastirmasi”na gére 10 ile
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17 yaglar1 arasinda her bes ¢ocuktan biri, ¢evrimigi or-
tamda istenmeyen cinsel taleplerle karsilasmaktadirlar
(20). Avrupa’da Pedofili (Siibyancilik) ile savasan
COPINE (Combating Paedophile Information Networks
In Europe) adli bir grubun bulgularina goére ¢ocuk por-
nografisi daha da vahim bir yone dogru gitmektedir.
Ozellikle Internet iizerinde yayilan ¢ocuk pornografisi
kendine 6 ile 12 yaslar1 arasinda masum kurbanlar seg-
mektedir (21). Amerika’da kiigiik yasta cocuklarin
Internet ortaminda sohbet programlari ile tanistiklari ki-
siler tarafindan kagirilip, 6ldiiriildigi vakalar bile bu-
lunmaktadir (22).

Goruldigi gibi cocuk ve genglere yonelik tehdit
ve riskler son derece ciddidir. Cocuk ve genglerin bilgi-
sayar ve Internet’in nimetlerinden dogru, etkin ve ve-
rimli bir sekilde yararlanmasi saglanirken, giivenlikleri
her zaman 6n planda tutulmalidir. Bu konuda yapilanlar
ve alinabilecek Onlemler bir sonraki bdliimde irdelen-
mektedir.

4. ONLEMLER

Amerika’da 1998 yilinda Cevrimi¢i Cocuk Ko-
ruma Komisyonu tarafindan, filtreleme ve engelleme
hizmetleri, yas dogrulama, etiketleme ve derecelen-
dirme sistemleri dahil olmak iizere, genis bir aralikta
koruyucu teknoloji ve yontemlerin ve sadece ¢ocuklara
uygun olacak malzemeler igeren ¢evrimigi “yesil alan-
lar” olusturulmasi konularmin arastirilmasi karar1 alin-
mustir (23). Ulkemizde de ¢ocuklarin zararh igeriklere
erismesi veya bu tlir amagclarla kétiiye kullanimu ile ilgili
cesitli sikintilar s6z konusudur (24). Bu sikintilarin
bertaraf edilmesi i¢in bu konuda g¢alismalara agirlik
vermek gereklidir. Tlgili devlet kurum ve kuruluslarmin
konuya daha fazla 6nem vermesi, egitmenlerin ve ebe-
veynlerin konuyla ilgili olarak bilgi sahibi olmalar1 veya
bilgi birikimlerini arttirmalari, bunun yaninda tabii ki
cocuklarimizin ve genglerimizin de konuyla ilgili olarak
egitilmeleri ve takip edilmeleri gerekmektedir.

Okul dncesi bilgisayar ve Internet kullaniminin
ilk ayag1 olan evlerde alinabilecek dnlemler en basta ele
almmalidir. Bu konuda ebeveynlere ¢esitli sorumluluk-
lar diismektedir. Ingiltere’de Ekonomik ve Sosyal aras-
tirma Konseyinin, Nisan 2005’de yapmis oldugu bir
arastirmada (16) ebeveynler, ¢evrimi¢i hizmetlerde,
Ozellikle ¢evrimi¢i pornografi konusunda daha siki ka-
nunlar ve diizenlemelerin getirilmesini; okullarda co-
cuklara egitim ve rehberlik hizmeti verilmesini; kendile-
rine bu konuda yardimei olacak 6nerilerin sunulmasini;
daha fazla c¢ocuklara &zel sitelerin gelistirilmesini ve
daha gelismis teknolojiye sahip filtreleme, ebeveyn de-
netim ve izleme yazilimlarinin sunulmasini istemekte-
dir. Bu hakli taleplere katilmamak miimkiin degildir.

Cocuklarin karsilagabilecegi risklerle, ebeveynle-
rin en ¢ok diisiindiikleri konularin basinda Internet’te
bulunan zararh igerikli sitelere ¢ocuklarinin kazara da
olsa erisme olasiliklaridir.
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Teknik agidan bakildiginda istenmeyen igerik ile
cocuklarin ve genglerin karsilagsmamasi i¢in sunulan ¢o6-
ziimler dort sinifta incelenebilir:

Istemci tarafinda calisan filtre programlar

Icerik simirlandirmas: yapan Internet Servis
Saglayicilar (ISS)

Sunucu tarafinda galisan filtre programlari
Arama motoru filtreleri

Internet’te bulunan siteleri tiirlerine gore simrla-
yan ve istemci tarafinda ¢alisan filtre programlari, dii-
zenli araliklarla Internet’te bulunan siteleri takip ederek,
olusturulmus bir veritabanindan yararlanarak, gezilmek
istenen sitelere kullanicinin belirledigi kurallar ¢erceve-
sinde siir koymaktadir. Bu veritabaninda olmayan
Internet sayfalarim1 gostermeden once, sayfada bulunan
pornografik resimleri biligsel ve/veya zeki algoritma-
larla tespit edip bu sayfalara erisimi kisitlayan prog-
ramlar da bulunmaktadir. Ayrica bu tiir goriintii igeren
bilgisayarlari, sabit disk ve CD gibi ortamlarda hizli ta-
rama yaparak, yetkililere hiz kazandiran yazilimlar da
gelistirilmektedir (25). Birgok Internet tarayicida, basit
anlamda site filtreleme ve igerik danigmanligi saglayan
yapilar bulunsa da; bu yapilarin ebeveynler tarafindan
etkin bir sekilde kullanilabilmesi i¢in egitim almalari
sarttir.

Igerik smirlandirmast yapan 1SS’ler, zararl ige-
rigin kullaniciya erismesinin dogrudan Internet hizmeti
sunan kaynaktan dnlenmesini saglar. Ulkemizde de per-
deleme adi altinda bazi zararli igerikli sitelere erigimin
[SS’ler tarafindan engellendigi bilinmektedir. 1SS’ler,
erisimi engellenecek sitelerin tutuldugu bir kara liste
tutmaktadirlar. Bu listenin olduk¢a hizli ad degistiren
zararli Internet sitelerini takip etmesi oldukca giictiir.

Sunucu tarafinda calisan filtre programlarinda
kurumsal anlamda bir filtreleme séz konusudur. Orne-
gin, bir okulda kullamlan bilgisayarlarin internet erisi-
mini okul politikalar1 ¢er¢evesinde yerine getiren prog-
ramlar sinif ve laboratuarlarda bulunan biitiin bilgisa-
yarlarin denetim altinda tutulmasini saglayabilmektedir.

Aslinda sunucu tarafinda ¢alisan arama motoru
filtreleri, daha genis bir kesime hitap ettiginden dolay1
ayr1 olarak ele alinabilir. Yaygin bir¢ok arama motoru-
nun Ingilizce siiriimlerinde yer alan giivenli arama kip-
leri ne yazik ki Tiirk¢e sayfalarinda yer almamaktadir.

Teknik 6nlemler disinda alinabilecek donlemlerde
de ebeveynlere onemli gorev ve sorumluluklar diis-
mektedir. Ulkemizde ebeveynlerin ¢ocuklarmin internet
ve bilgisayar kullanimiyla karsilasabilecegi riskler ko-
nusunda yeterli bir bilgiye sahip olmadiklar1 diisiiniil-
mektedir. Ebeveynler, ¢ocuklarina bu konuda yol gos-
termelidir. Ozellikle ilk bilgiler, bizzat bilgisayar ba-
sinda gosterilerek ve c¢ocugun kendisinin denemeleri
izlenerek verilmelidir. Ebeveynler, ¢ocuklarin gevrimigi
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bilgisayar kullanimu ile ilgili ¢esitli konular1 dikkate al-
malidir (26). Bu konular agagida sunulmustur:

Ev adresi, okul adi, telefon numarasi gibi kimin
oldugunu belirtici Dbilgileri e-posta, sohbet
programlari v.s. ile hi¢ kimseye vermeyiniz.
Cocugunuzun fotografini hi¢ bir Internet site-
sine veya haber grubuna géndermeyiniz.
Cocugun kullanacagi Internet ortami
Internet servisleri hakkinda bilgi edininiz.
Izin alinmadan Internet izerinde tanisilan bir
kisi ile yiiz ylize gériisme yapilmayacagini go-
cugunuza anlatiniz. Boyle bir durumda olduk¢a
tedbirli olun ve ¢ocugunuzun gériismesinde bir
sakinca goérmeseniz bile en azindan ilk goriis-
mede ¢ocugunuzun yaninda gidiniz ve goris-
menin halka agik alanda olmasini saglayiniz.
Miistehcen, kavgaci, tehditkar veya sizi rahat-
siz eden hi¢ bir mesaja cevap vermeyiniz. Co-
cugunuzu, boyle bir durumla karsilagtiginda
kendinize haber vermesine tesvik ediniz.

Siz veya ¢ocugunuz bu tiir bir mesaj aldigi-
nizda, bu mesaji Internet Servis Saglayiciniza
iletiniz ve yardimlarini isteyiniz.

Cocugunuza bilmedigi kisilerden aldigt e-
postalarin iginde yer alan baglantilar1 tiklama-
mas1 gerektigini anlatiniz. Bu tiir baglantilar
gocugunuzun uygunsuz sitelere ulagsmasina ne-
den olabilir.

Cok kaba ve tehditkdr mesajlari emniyet
birimlerine haber veriniz.

Cevrimi¢i ortamda insanlarin belirttikleri gibi
olmayacaklarini unutmayiniz ve bu konuda ¢o-
cugunuzu bilinglendiriniz. Ornegin kendini 12
yasinda bir kiz ¢ocugu gibi gdsteren bir kisinin
40 yasinda bir adam olabilecegi ¢ocuga anla-
tilmalidir.

Cevrimigi ortamlarda okunulan veya karsilasi-
lan seylerin dogru olamayabilecegini unutma-
yimiz. Kulaga ve akla ¢ok iyi gelebilen bilgi ve
oneriler hatali ve yaniltict olabilir. Cocugu-
nuza, kendisi ile bulugmak isteyen ve kendini
inli biri olarak tanitan kisilere, kendi evine
davet eden kisilere ve kendisine para, kredi
kart1 ve diger tiirde hediyeler gondermek iste-
yen kigilere kargi uyanik olmasi gerektigini
anlatiniz.

Cocugunuzla beraber, bilgisayar ve Internet
kullanimu ile ilgili makul kurallarin oldugu bir
liste hazirlayiniz. Bu listeyi bilgisayarin yaki-
ninda her zaman goriilebilecek bir yere asiniz.
Cocugunuzun bu kurallara uyup uymadigini
kontrol etmeye ¢alisiniz.

Bakicilarin evdeki bilgisayar: kullanmasina ve
Internet’te gezinmesine miisaade etmeyiniz.
Miimkiinse ¢ocugunuzun kullandig: bilgisayari
¢ocuk odasi yerine salon veya oturma odasina
koyunuz.

Ve
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Cocugunuzun “gevrimigi arkadaslarini” normal
arkadaglarinda yaptiginiz gibi biliniz ve takip
ediniz.
Sekil 1°de ¢ocuklarin uymasi gereken kurallart
cocuklarin ilgisini gekecek sekilde listelemek amaciyla
hazirlanmis bir sayfa gézikkmektedir (27). Bu sayfa ¢o-
cugun bilgisayarinin yakininda bir yere asilabilir.

Bu risklerle bas edebilmek i¢in ¢ocuklarin bilgi-
sayar kullanimimni engellemeye gidilmemelidir. Ebe-
veynlerin belirtilen kurallara uyulup uyulmadigint sii-
rekli takip etmeleri imkansizdir. Bu yilizden her ne kadar
cocuklarin da kigisel gizlilige ihtiyaglart olsa da; bu isi
etkin bir sekilde yapan ve ¢ocugun bilgisayarda yapmis
oldugu biitiin faaliyetleri izleyebilen klavye dinleme
sistemleri tlirlinde etkin izleme yazilimlarinin, ebe-
veynler tarafindan kullanilmasi sarttir. Klavye dinleme
sistemleri ¢cocugunuzun biitiin bilgisayar faaliyetlerini
¢ocugun haberi olmadan ya da bilgisi dahilinde disk
tizerinde sifreli olarak bir yerde tutabilmektedir. Bu bil-
gileri kendiniz aksamlar1 kontrol edebileceginiz gibi; bu
bilgiler ¢ocugunuz evde bilgisayarda iken siz iste olsa-
niz bile size belli araliklarla veya ¢esitli durumlarda e-
posta ile ulastirilabilir (27). Boylelikle cocugun tehlikeli
ve zararli bir yola girmesinin 6niine hizli ve etkili bir
sekilde gegilebilir.

.

Internet Kurallari ©
p v Internet'ten adres, telefon
adresi, okulun adresini
kimseye verme!
v" Seni rahatsiz eden bir seyle
r babana haber ver!
[ 3 & Internet iizerinden bir bagkasi
I\% tﬁ ile bulugsmak Igin anlagma.
anlat!
. W Internet'ten gdnderme
G & v internet iizerinden gelen hig
bir kotii mesaja cevap verme.
gelmesi senden
kaynaklanmiyor. Durumu anne
veya babana ilet!
kullan!
internet kullanimina
asladiginda anne veya

'.' % numarasi, anne-babanin is
karsilastiginda hemen anne-
Once durumu anne-babana
?\/ Senin ve hi¢ kimsenin resmini
% Boyle bir mesajin sana
Bilgisayar faydal isler igin
babana haber ver!

Sekil 1. Cocuklar i¢in hazirlamis oldugumuz érnek bir Internet
kullanim kural listesi

5. SONUC VE DEGERLENDIiRME

Cocuklar ve gengler bilgisayar ve Ozellikle
Internet kullamirken c¢ok &nemli ve ciddi tehlikelere
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maruz kalabilirler. Bu konuda ilgili devlet kurum ve
kuruluglara, {iniversite ~ve okul ydneticilerine,
egitmenlere, ebeveynlere ve gocuk ve genglerin bizzat
kendilerine gesitli sorumluluklar diismektedir.

Bu caligmada, en degerli varliklarimiz ve gelecegimiz
olan ¢ocuklarin ve genclerin, gittikce yayginlasan
Internet ve bilgisayar kullanim1 sirasinda elde edecekleri
bilgi birikimi, gelisme ve tecriibenin yaninda, karsilasa-
bilecekleri giivenlik tehdit ve tehlikeler isaret edilmis;
alimmasi gerekli olan tedbirler sunulmus; ¢ocuklarimizin
bu ortamlarda bu tiir olumsuzluklara maruz kalmamalari
icin uymalar1 gereken Ornek bir kural tablosu sunul-
mustur.

Elde edilen sonuglar gostermistir ki, bu konulara olan
duyarliligin iilkemizde az oldugu; ebeveynlerin bilgisa-
yar teknolojilerine olan uzakligi sebebiyle konuya uzak
durduklart; ilgili birimlerin ise bu tiir tehdit ve tehlike-
lere karsi gocuklarimizi ve genglerimizi korumak igin
yeteri kadar Onlem almadiklari anlagilmigtir. Yurtdi-
sinda gocuk ve genclerin bilgisayar ve Internet giiven-
ligi ile ilgili bircok arastirma ve ¢aligma bulunmasina
ragmen; lilkemizde bu konu iizerine kapsamli bir aras-
tirmanin yapilmamasi, var olan tehlikenin boyutlarinin
goriilmesine engel olmaktadir. Yine de bu konu iize-
rinde hassasiyetle durularak, gereken onlemlerin; basta
devlet kurumlari, okullar ve ebeveynler tarafindan alin-
masi gereklidir. Caligmada ele alinan istatistik ve verile-
rin bir an once elde edilmesi de yerinde olacaktir. Egit-
menlere ve ebeveynlere yardimci olacak ve var olan gii-
venlik aciklarini etkin bir sekilde oOnleyecek klavye
dinleme sistemleri ve filtreleme programlar: gibi kulla-
nigh Tiirkge yazilim paketlerinin, iilkemiz imkanlar1 ile
gelistirilip, kullanicilara sunulmasinin dncelikli bir me-
sele oldugu gorilmiistiir.

Genel olarak okullarimizda bilgisayar kullanimi-
nin ve internet’in faydalarinin anlatilmasi ve tesvikinin
yaninda; elektronik ortamlardan yararlanirken karsila-
silabilecek tehdit ve tehlikelerden ¢ocuklarimizin ve
genglerimizin etkilenmemesi i¢in; konunun ders miifre-
datlarina konulmasimin, bilgi islem ile ilgilenen okul
personel ve boliimlerinin de uyarict, bilgilendirici ve ko-
ruyucu Onlemlerin alinmasi konusunda daha fazla giri-
simlerde bulunmalarinin ¢ok yerinde olacagi degerlen-
dirilmektedir
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