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Kirilgan Filigranlarin Degisim Bolgesi Belirleme
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OZET

Bu makalede, sayisal imgelerin asliyla ayniligii dogrulamak icin hem saldirilara karsi gilivenilir hem de imge
¢oziinlirligiinden bagimsiz olarak yiiksek dogrulukta degisim bolgesi belirleme niteligine sahip bir kirtlgan filigranlama teknigi
sunulmustur. Onerilen teknikte alt bloklama yapis1 olarak adlandirilan bir bolmeleme yapisi, bu yapi icerisinde olusturulan bir
bagimlilik diizeni ve bu bagimlilik diizenini kullanan bir dogrulama algoritmas1 gelistirilmistir. Ayrica onerilen teknikte iki ayrt
sayisal imza algoritmasinin birlikte kullanilmasiyla, teknigin giivenirliginin ve degisim bolgesi belirleme dogrulugunun birlikte
gelistirilebilmesi saglanmistir.

Anahtar Kelimeler: Sayisal filigranlama, asliyla aynilig1 dogrulama, degisim bolgesi belirleme.

Sub-Block Approach Technique for Improving the
Localization Resolution of the Fragile Watermarks

ABSTRACT

In this paper, a fragile watermarking technique having both secure against attacks and high accuracy determination of
tampered region independent from image resolution was presented for image authentication. In the proposed technique, a
dividing structure named “sub-block structure”, a dependency order constituted on this structure and an algorithm employing this
dependency order were developed. Furthermore, a superior trade-off between security and tamper localization of the technique
was provided by means of using two different signature algorithms together.
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1. GIRIS haklariin korunmasi, sahipligin teyit edilmesi ve DVD
gibi kopya koruma uygulamalarinda sik¢a kullanilirlar
Sayisal imgelerin analog imgelere gore kolay- (2,3). Kirilgan filigranlar ise imge tizerindeki en kiiglik
likla kopyalanmasi, dagitilmasi, iizerinde degisim ya- degisimi bile tespit etmek i¢in tasarlanir ve asliyla ayni-
pilmasi ve kullanimla eskimemesi gibi bir¢ok avantaja l1g1 dogrulama uygulamalarinda kullanilirlar (4-9). Giir-
sahip olmast giderek daha ¢ok tercih edilmelerini sag- iz ve kirilgan filigranlarin yant sira, imge igerisindeki
lamugtir. Ancak, sayisal imgeler analog imgeler gibi 6z-  pjr objenin silinmesi gibi igerigi degistiren saldirilara
giin bir negatife sahip degillerdir. Bu yiizden, sayisal kars1 kirilgan, fakat sikigtirma gibi igerigi degistirmeyen
imgelerin imge isleme programlari vasitasiyla degisti-  galdirilara kars1 dayanikli olan filigranlar ise yari-kiril-
rilmesi, bitiinliginin bozulmasi, telif haklarmn ihlal  gap filigranlar olarak tanimlanir (10,11).
edilmesi gibi durumlarda imgenin ashyla aynili§inin
dogrulanmasi veya imge sahibinin telif haklarinin ko-
runmast miimkiin degildir.

Bu makalede kirilgan filigranlar iizerine odakla-
nilmistir. Kirilgan bir filigranlama teknigi, imgenin as-
liyla ayniligin1 dogrulamanin yani sira degisim yapilan

Sayisal imgelerin ashyla ayniligmmn dogrulan- bolgeyi belirleyebilme niteligine de sahip olmalidir. Bu
mast veya telif haklarinin korunmasi i¢in, son yillarda piteligi gereklestirebilmek igin imgenin bloklara bo-
tizerinde oldukga yogun ¢alisilan alanlardan biride Sayi-  [iinmesi ve her bir blogun en az énemli bit (EOB) diiz-
sal Filigranlama’dir (1). Sayisal Filigranlama, 6zgiin ve-  |emj icerisine bloga ait sayisal bir imzanin gémiilmesi
riye iliskin bilgiyi (filigran), 6zgiin verinin algilanabilir  gperilmigtir (4). Ancak bu teknigin Vektor Nicemlemeli
kalitesini bozmadan dogrudan dogruya 6zgiin veri igeri-  Taklit Saldirisma (VNTS) karsi giivenilir olmadig ka-
sine gdmen ve gerektiginde gomiilen bilgiyi 6zgiin veri nitlanmustir (5).
icerisinden geri ¢ikartabilen bir teknik olarak tanimlanir.
Sayisal filigranlar giirbiiz, kirilgan ve yari-kirillgan ola-
rak siniflandirilabilir. Giirbiiz filigranlar genellikle telif

VNTS’yi 6nlemek i¢in bloklar igerisine blok in-
disinin eklenmesi, blok boyutlarinin biiyiitiilmesi, filig-
ran olarak daha karmasik logolarin kullanilmasi 6neril-

Digital Object Identifier 10.2339/2008.11.1.57-64
57



Metin ERTURKLER, Yetkin TATAR / POLITEKNIK DERGISI, CILT 11, SAYI 1, 2008

mistir (5). Ancak bu oneriler saldir1 yapilmasini engel-
leyememis, sadece saldiri yapilmasini zorlagtirmistir
(5). Alternatif bir ¢6ziim olarak her bir imgeye ait ben-
zersiz bir indisin kullanilmasi 6nerilmistir (6,7). Bu ¢6-
zim VNTS’nin yapilmasini tamamiyla onlemektedir.
Ancak her bir imgeye ait indisin imgenin dogrulanma-
sinda da kullanilacak olmasi, imge veritabanlari i¢in yo-
netim zorlugu olusturmaktadir. Bu problemi ¢dzmek
icin ise imge indisinin, imge igerisinden c¢ikarilmasi
Onerilmistir (6,7). Ancak imge iizerinde bir degisim ya-
pilmasi sonucunda yanlis imge indisinin ¢ikarilmasi,
tiim imge bloklarinin dogrulanamamasina neden olarak
onerilen tekniklerin degisim bdlgesi belirleme niteligini
yok etmektedir.

VNTS’ye karst tam bir giivenlik saglarken ayni
zamanda degisim bolgesini belirleyebilmek igin, bloksal
bagimliligin  kullanilmasi 6nerilmistir (5,8). Ancak
bloksal bagimlilik yapisinda, bir bloktaki bozulma, iki
blogun birden dogrulanamamasina neden olarak degi-
sim bolgesi belirleme dogrulugunu azaltmaktadir.

Literatiirde hem saldirilara karsi gilivenilir hem
de degisim bolgesi belirleyebilme niteligine sahip diger
bir teknik Celik ve dig. (9) tarafindan 6nerilmistir. An-
cak Siradiizensel Filigranlama Teknigi (SFT) olarak
adlandirilan bu teknigin degisim bolgesi belirleme dog-
rulugu imge ¢oziiniirliigiine ve kullanilan sayisal imza
algoritmasinin bit uzunluguna bagimlidir.

Bu makalede, yiiksek dogrulukta degisim bolgesi
belirleme niteligine sahip bir kirillgan filigranlama tek-
nigi onerilmistir. Onerilen teknikte, imgenin tiim pik-
sellerinden hesaplanilan sayisal imza ve alt-blok yapis1
icerisinde gelistirilen bloksal bagimlilik diizeni saldiri-
lara karst tam bir giivenlik saglarken, gelistirilen dog-

2. SIRADUZENSEL FiLIGRANLAMA TEKNIiGi

Siradiizensel Filigranlama Tekniginde filigranin
imgeler igerisine gomiilmesi ve ¢ikarilmasi siradiizensel
bir yapr kullanilarak gerceklestirilir. Siradiizensel ya-
pida her bir seviye, bir onceki seviyedeki blogun 2*2
ayrik bloga boliinmesiyle olusturulur. 4 seviyeli bir si-
radiizen yapisi ve SFT’nin filigranlama yordami sira-
styla sekil 1 ve 2’de gosterilmistir. Siradiizenin en {ist
seviyesindeki bloga (imgenin kendisi) ait sayisal imza
saldirilara kargi tam bir giivenlik saglarken, en alt sevi-
yedeki bloklara ait sayisal imzalar degisim bolgesinin
belirlenmesinde kullanilirlar.

Her bir seviyedeki bloklara ait sayisal imzalar denklem
1 ve 2 kullanilarak hesaplanir.

for [=1:L
hi,=H (le | [rop ]) (1)
S, = E(hj,j,KE) )
end

Burada i, j, blogun uzaysal konumunu; /,
blogun ait oldugu siradiizensel seviyeyi; L, toplam
seviyeyi; .ff_’r, EOB diizlemi sifira esitlenmis blogu; H ,
oziit fonksiyonunu; /1, oziit degerini; E , kriptolama
algoritmasini; K, kriptolama anahtarini ve S, sayisal

imzay1r  tamimlamaktadir.  Siradiizenin  en  alt
seviyesindeki bloklar, hem kendi bloklarina ait sayisal
imzalart hem de st seviyelerdeki bloklarin sayisal
imzasint tasirlar. Her bir blogun tasidigi veri yiki
yaklasik olarak denklem 3’deki gibi hesaplanir.

. . N
rulama algoritmasiyla bagimli blok yapisinin dezavan- P 3)
taj1 giderilerek degisim bolgesinin yiiksek dogrulukta 3
belirlenebilmesi saglanmustir.
1=1 1=2 1=3 1=4
Sekil 1. Siradiizensel 4 seviyeli blok yapist
1
1! - T! - S!
1 Siradiizeni i.j | EOB Diizlemini i Sayisal Imzalar1 iy Veri Yiikiinii
Olusturma Sifir Yapma Hesaplama Olusturma
L
7,
. I’ .
EOB Diizlemine i.j | Filigranlh Imgeyi Va
Filigran1t Gomme Olusturma

Sekil 2. SFT’nin filigranlama yordami
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Burada |S | sayisal imzanm bit uzunlugunu

gostermektedir.  Siradiizensel  yapmin  en  alt
seviyesindeki blok biiyiikliigi veri yiikiine esit veya
daha biiyiik olmalidir.

SFT’nin bir

seviyedeki bloklara ait sayisal imzalar SA’f B denklem 4

dogrulama yordaminda her

kullanilarak ¢oziiliir ve elde edilen 6ziit degeri, blogun
yeniden hesaplanilan 6ziit degeri ile karsilastirilir. Oziit
degerlerinin  eslesmesi  blogun ashyla ayniligim
dogrularken, eslesmeyen blok o6ziit degerleri blogun
degistirildigini gosterir.

for [=1:L
il =pls

L]

?_KD)

L2

(4)
end

Burada D kripto ¢6zme algoritmasmi ve K,
kripto ¢6zme anahtarimi tanimlamaktadir.

SFT’nin 6nemli bir problemi imge siradiizenin
iist seviyelerinde bir alt seviyeye boliinemediginde
ortaya ¢ikmaktadir. Ornegin 1200%1600 piksellik
uzaysal ¢oziinlirlige sahip bir imge siradiizen igerisinde
5. seviyede 75*%100 piksellik bloklara kadar
boliinebilmektedir. Dolayisiyla bir bitlik bir bozulma
7500 pikselin dogrulanamamasina neden olarak teknigin
degisim bolgesi belirleme dogrulugunu oldukca
azaltmaktadir. SFT’deki diger bir problem ise giivenlik
seviyesini artirmak i¢in daha uzun bit ¢ikisina sahip
daha giivenilir sayisal imza algoritmalar1 kullanilmasi
durumunda ortaya ¢ikmaktadir. Bu kullanim teknigin
giivenirlik seviyesini artirirken, en alt seviyedeki blok
bliylikligiinii de artirarak teknigin degisim bdlgesi
belirleme dogrulugunu oldukg¢a azaltmaktadir. Sayisal
imza algoritmasmin bit uzunlugu ile en alt seviyedeki
blok biiyiikligii arasindaki iligki tablo 1’de verilmistir.

Tablo 1. SFT’de bit uzunlugu ile blok biiyiikligii arasindaki

iliski
Sayisal imza Bit Minimum Blok
Algoritmasi uzunlugu Biiyiikliigii (piksel)
MAC 64 o g
DSA 320 & 27
RSA 1024 &= 1266
RSA 2048 = J7Il

3. HBC2 FILIGRANLAMA TEKNIGi

Barreto ve dig (8), HBC2 (Hash Block Chaining
Version 2) olarak adlandirdiklar1 bloksal bagimliligin
kullanildig1 diger bir kirilgan filigranlama teknigi
Oonermislerdir. Bu teknikte her bir blok kendisinden
onceki blok ile sekil 3’deki gibi bagimli hale
getirilmistir. HBC2 Filigranlama Teknigi’nde her bir
blok 6ziitli; dogrulanacak olan blok igerigi, komsu
blogun igerigi ve komsu blogun deterministik olmayan
sayisal imzasit kullanilarak denklem 5’deki gibi
hesaplanir.

h=HM.NI.T .rS,,) )

r=1°
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Sekil 3. HBC2 filigranlama tekniginde kullanilan bloksal
bagimlilik diizeni

Blok bagimliliginin kurulmastyla VNTS ye kars1
giivenlik saglanirken, bir bloktaki bozulma, hem blogun
hem de bagimli blogun dogrulanamamasma neden

olarak  degisim bdlgesi belirleme dogrulugunu
azaltmaktadir.
4. ONERILEN TEKNIiK

Onerilen teknikte alt bloklama yapisi olarak
adlandirilan bir bélmeleme yapisi, bu yapi icerisinde
geligtirilen bir bagimlilik diizeni ve bu bagimlilik
diizenini kullanan yiiksek dogrulukta degisim bolgesi
belirleme niteligine sahip bir dogrulama algoritmasi
gelistirilmistir. Ayrica onerilen teknikte iki ayr1 sayisal
imza algoritmasi birlikte kullanilarak teknigin degisim
bolgesi belirleme dogrulugu ile gilivenirliginin birlikte
gelistirilebilmesine  imkan  saglanmistir.  Onerilen
teknikte giivenlik tim imgeye ait sayisal imza ve bloklar

ile alt bloklar arasinda kurulan bagmmlilik ile
saglanmaktadir.

4.1. Filigranlama Yordam

Onerilen teknik ile sayisal bir imgenin

filigranlanmas1 dort asamada gerceklestirilmistir. Ilk
asamada, imgenin EOB diizlemindeki degerler sifir
yapilarak imgeye ait sayisal imza denklem 6 ve 7
kullanilarak hesaplanmistir. Tiim imgeye ait sayisal
imza saldirilara karsi tam bir giivenlik saglamak
amaciyla kullanildigi i¢in daha uzun bit ¢ikigina ve daha
gilivenilir bir yapiya sahip sayisal imza algoritmasi
kullanilmistir.

h=H(T)
S=E(hK,)

(6)
(7

Ikinci asamada M * N piksellik 7 imgesi
(M / 2)*N piksellik X ve Y alt imgelerine, her bir
alt imge {ist Giste gelmeyen 7" * 5 piksellik X, ;ve ¥,
bloklarma ve her bir blok + #{5/2) piksellik
(x!,,x2) ve (¥,,%7) gibi iki esit alt bloga sekil
4’deki gibi bolinmiistiir. Burada = {1,2,...,6} ve
j= {1,2,..., f }, blogun imge igerisindeki konumunu
gdstermektedir. e=M/2%r)

f=(N/s) dir.

Ayrica ve
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Blok Alt blok
Xl‘,l Xlz_l X:./ XE/
XL X2, Xz
7 Alt imgeler 7* N
Ylll Y121 Yl]/ YIZ/
imge M*N
Y Y2 Y \Yz,
e. e, e, e, M w
—*N
2

Sekil 4. Tmgenin alt bloklama yapisi kullanilarak bolinmesi

Ucgiincii asama bloksal bagimliliklarin kurulma-
sindan ve blok ile bagimliliklara ait sayisal imzalarin
hesaplanmasindan olusmaktadir. Buradaki sayisal im-
zalarin hesaplanmasinda daha kisa bit ¢ikisina sahip sa-
yisal imza algoritmasi kullanilmaktadir. Onerilen tek-

nikte bloksal bagimlilik, X alt imgesindeki her bir
X,

i, blogunun Y alt imgesindeki Y.’zmod( L) Ve

l

Yi}mod( j+1,p) alt bloklar ile; Y alt imgesindeki her bir
- . . . 2
Y, ; blogunun da X alt imgesindeki X 41, Ve

X {mod( LS alt bloklar1 ile bagimli hale getirilmesiyle

olusturulmustur. X alt imgesine ait bloklara ve bagimli-

liklara ait sayisal imzalar denklem 8,9 ve 10; ¥ alt
imgesine ait bloklara ve bagimliliklara ait sayisal imza-
lar ise denklem 11,12 ve 13 kullanilarak hesaplanir.

Sil,j :E(H(Xi,j)’KE) ®)
82 = E(H(X, 4V MK ) ©)
S5 =EH (X, 47 ) K ) (10)
Sil,j:E(H(Yi,j)’KE) (1n

82 = E(H(Y, + X7 i1 VK ) (12)
S, =E (H (Yi,j + X modt 1.5 )!K E )

Dordiincii asamada ise her bir sayisal imzanin
bir boliimii denklem 14 kullanilarak birlestirilir ve W;_;

filigran1 elde edilir. Sayisal imza 5°in her blok icerisine
sirayla bir biti yerlestirilirken, bloklar ile alt bloklara ait
sayisal imzalarm ka¢ bitinin gémiilecegi secilen blok
biiytikliigiine bagimli olarak denklem 15 ve 16 ile be-
lirlenmistir.

H‘fr.; = sls.‘i_)'“'s.:_}' IS;S,1 (14)
SBB —1
S, = ﬁx(z j (15)
SBB—l—ﬁx(SBB_lj
S, =S, = (16)
Silj Sij 2

Burada " , birlestirme islemini; SBB, segilen

blok biiyiikliigiinii; sz , S, , ve Ss3 , her bir sayisal
ij

Sx;J i

imza i¢in segilen bit sayisini ; fix, sifira dogru en yakin

tam saylya yuvarlama islemini tanimlamaktadir. Son
olarak filigranli imge bloklarin1 olusturmak i¢in, her bir
blogun EOB diizlemi igerisine denklem 14 kullanilarak
elde edilen filigran gomillerek filigranli imge I
olusturulur. Onerilen teknigin filigranlama yordami se-
kil 5’de gosterilmistir.

13)
Blok ile 1.
alt blogun
say1sal 2
imzasi !
Y Veri
: . 1 1 eri
Imgenin =4 X,{,»,Y,ﬁ,» O
| imgesi EOB I ' Alt ' Bloklarn XL/ Alt 4Saylsa1 W; yuk_l_mun
—¥ - . imgelerin  —»| bloklarin imzalar1 % EOB
degerleri olusturulmasi . . . .
olusturulmasi | y Y, .| | olusturulmas 2 2 birlestirme diizlemine
sifir yapildi K X .,Y" P .
INERN gomiilmesi
7 Y Y
Blokile2. | . l
. alt blogun S; - .
) Tiim ) Bloklarin > saysal Filigranl imge
imgeye ait sayisal imzast
sayisal imza imzasi
s s!

Sekil 5. Onerilen teknigin filigranlama yordamm
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4.2. Dogrulama Yordami

Sayisal imge filigranlandiktan sonra, {izerinde
bir degisim yapilip yapilmadigini belirleyebilmek i¢in
ilk olarak tiim imgeye ait sayisal imzanin dogrulanmast
gerekir. Filigranlama yordaminda tim imgeye ait sayi-
sal imzanin her bir biti her bir blogun ilk pikselinin
EOB diizlemine gomiildiigii icin, ilk olarak her bir blok

icerisinden 5 sayisal imzasina ait bitler okunup birlesti-
rilerek S sayisal imzasi elde edilir. Daha sonra s say1-

sal imzasi denklem 17 kullanilarak ¢oziiliir ve h Oziitii
bulunur.

h=D(S, K) (17)

Filigranli imge lizerinde bir degisim yapilip ya-
pilmadigini belirleyebilmek i¢in denklem 17 kullanila-
rak elde edilen 6ziit ile yeniden hesaplanan imge 6zii-
tiiniin eslesmesi gerekir. Oziitlerin eslesmesi imgede
herhangi bir degisimin yapilmadigini, eslesmemeleri ise
bir degisim yapildigini belirtir. Oziitlerin eslesmemesi
durumunda blok biiyiikliigiinde degisim bdlgesini
belirleyebilmek igin bloklara ait sayisal imzalarin dog-
rulanmasi gerekir. Bunun i¢in imge alt bloklama yapisi
kullanilarak bdlmelenir. Daha sonra her bir bloga ait

sayisal imza 5‘_.:{_:_. denklem 18 kullanilarak ¢oziiliir ve

AL ; blok ziitii elde edilir.

k. = D(St.Kp) (18)
Blok iizerinde bir degisim yapilip yapilmadigini

belirleyebilmek i¢in denklem 18 kullanilarak elde edi-
len 6ziit ile yeniden hesaplanan blok 6ziitliniin esles-
mesi gerekir. Blok 6ziitlerin eslesmesi blok {izerinde bir
degisimin yapilmadigini, eslesmemeleri ise blokta bir
degisim yapildigini belirtir.

Blok iizerinde bir degisim belirlenmesi duru-
munda, degisim bdlgesinin daha hassas olarak belirle-
nebilmesi i¢in bozulmus blogun alt bloklarinin dogru-
lanmasi yapilir. Alt bloklarin dogrulanmasi igin iki
asamadan olusan bir algoritma gelistirilmistir. {1k asa-
mada muhtemelen bozulmus alt bloklar1 kendisine
komsu segen bloklarin asliyla ayniliginin dogrulanmasi
yapilir. Tkinci asamada ise bir 6nceki asamada dogrula-
nan bloklarin dogrulanmasi istenen alt bloklar ile olus-
turduklar1 bagimliliklarin dogrulanmasi yapilir. Gelisti-

rilen dogrulama algoritmasi herhangi bir X ; blogu i¢in
asagida verilmistir. i’"' bloklarmin dogrulanmasi igin
asagida verilen algoritmada X degiskeni yerine ¥, ¥
degiskeni yerine de X yazilmaktadir.

5. DENEYSEL SONUCLAR

Onerilen teknigin etkinligini degerlendirebilmek
icin deneysel caligmalarda 1200%1600, 768*1024 ve
480*640 piksellik test imgeleri kullanilmistir. Deneysel
calismalarda Onerilen teknigin blok biiyiikligii 8*8 ve
alt blok biiyiikliigii 8*4 piksel olarak segilmistir. Oneri-
len teknikte tiim imgeye ait sayisal imzanin hesaplan-
masinda SHA-1 (Secure Hash Algorithm) algoritmasina
dayanan 320 bitlik DSA (Digital Signature Algorithm);
blok ve bloklarmn alt bloklar ile olusturduklari bagimli-

If B t(H'E.f f], EE.: % blogun dogrulanmasi
“Blogun asliyla ayniligi dogrulandi”
Else

AI}_ alt blogu dogrulandi”
Else
“X;; alt blogu dogrulanmadi”
End
Else

End

oo url

X7 alt blogu dogrulandi”™
Else
A:_:_- alt blogu dogrulanmadi”
End
Else

End
End

IfE (H £ ¥ima dl =1, EEJ ! % X{"I: alt blogunu kendisine bagimli blok segen blogun dogrulanmast
If E EH {.FI-FW‘E':,‘-'I,I‘: + ‘5‘-.']:. f) ' h‘p} % bagimliligin dogrulanmasi

“Vimear -1 blogu dogrulanamadigindan X f"r alt blogu dogrulanmadi”

If E {H {F.-.mﬂcq.n- '1.{_'-]. K, 3]‘ % .':":r;_-; alt blogunu kendisine bagiml1 blok segen blogun dogrulanmasi
If E EH{E‘;JW;Q ey T & :‘ L}- f"n';;} % bagimliligin dogrulanmasi

“Yimedtj-1,5 blogu dogrulanamadigindan ..-Tfir";, alt blogu dogrulanmadi”
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liklara ait sayisal imzalarin hesaplanmasinda MD-5
(Message Digest 5) algoritmasina dayanan 64 bitlik
MAC (Message Authentication Code) kullanilmustir.
Ayni kriptografik giivenlik seviyesini saglamak igin
SFT’de 320 bitlik DSA, HBC2 filigranlama tekniginde
ise SHA-1 algoritmasina dayanan 288  bitlik
deterministik olmayan Schnorr sayisal imza algoritmasi
kullanilmustir.

1200*1600 768*1024

Onerilen teknik ile filigranlanms test imgeleri
sekil 6’da gosterilmistir. Onerilen teknigin etkinligini
degerlendirebilmek igin sekil 6’da verilen filigranli im-
geler iizerinde degisimler yapilarak oOnerilen teknigin
dogrulama algoritmasi ¢aligtirilmistir. 1200*1600 piksel
¢oziinlirliigiindeki imge tizerinde 18.000, 768*1024 pik-
sel ¢ozlnirligiindeki imge iizerinde 7.879, 480%640
piksel ¢oziiniirliigiindeki imge tizerinde ise 3.689 piksel
degistirilerek sekil 7°deki imgeler olugturulmustur.

Rektérliik

Miilhendislik Fakiiltesi Dekanhgi
ilahiyat Fakiiltesi Dekanhg
Atatirk Konferans Salonu

Misafirhane

Yukan Lojmanlar

Asadi Lojmanlar
LT

480*640

Sekil 6. Onerilen teknik ile filigranlannms imgeler
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1200*1600 768*1024 480%640
Sekil 7. Degistirilmis filigranl imgeler
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Sekil 8. Onerilen teknigin dogrulama sonucu
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1200*1600 768*1024 480*640

Sekil 9. SFT’nin dogrulama sonucu
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1200*1600 768*1024

480*640

Sekil 10. HBC2’nin dogrulama sonucu

Onerilen  teknigin  dogrulama  algoritmasi
calistirilarak elde edilen sonug ise sekil 8’de
gosterilmistir. Sekil 8’de dogrulanan bolgeler beyaz,
dogrulanamayan bolgeler ise siyah ile gosterilmistir.
Dogrulanamayan piksel sayist ise  1200*1600,
768%1024 ve 480*640 piksellik imgeler i¢in sirasiyla
21.120, 10.912 ve 7.296 piksel olarak bulunmustur.

Onerilen teknik ile Siradiizensel Filigranlama
Teknigini karsilastirabilmek igin ayni test imgeleri
SFT’nin filigranlama yordami kullanilarak
filigranlanmistir. SFT’de 320 bitlik DSA sayisal imza
algoritmast kullanilmast durumunda 427 bitlik veri
yiikii olugmaktadir. Siradiizensel yap1 kullanilarak
1200*1600 piksellik test imgesi 5. seviyede 75%100
piksellik bloklara, 768*1024 piksellik test imgesi
6.seviyede 24*32 piksellik bloklara, 480%640 piksellik
test imgesi ise 5. seviyede 30%40 piksellik bloklara
kadar bolmelenmistir. Imgeler siradiizensel yapi
igerisinde 427 bitlik veri yiikiinii tasiyabilecek
minimum blok biiyiikligiine kadar bélmelenmistir. SFT
ile filigranlanmis imgelere sekil 6’ya uygulanan ayni
degisimler uygulandiktan sonra, SFT’nin dogrulama
algoritmasimnin  sonucu sekil 9’da  gosterilmistir.
Dogrulanamayan piksel sayist ise  1200*1600,
768%1024 ve 480*%640 piksel ¢oziiniirliigiindeki imgeler
icin sirastyla 97.500, 33.792 ve 27.600 piksel olarak
bulunmustur.

Onerilen teknik ile HBC2 Filigranlama
Teknigini karsilagtirabilmek igin ayni test imgeleri
HBC2’nin  filigranlama  yordami  kullanilarak
filigranlanmistir. HBC2’de 288 bitlik Schnorr sayisal
imza algoritmasi kullanilmast durumunda minimum
blok biiyiikliigii 288 piksel biiyiikliigiinde olmalidir. Bu
yiizden HBC2’de 1200*1600 piksel ¢oziiniirligiindeki
test imgesi 15%20 piksellik bloklara, 768%*1024
piksellik test imgesi 6 24*16 piksellik bloklara,
480*640 piksellik test imgesi ise 5. seviyede 30*10
piksellik iist iiste gelmeyen bloklara bdoliinmiistir.
HBC2 ile filigranlanmis imgelere sekil 6’ya uygulanan

aynt degisimler uygulandiktan sonra, HBC2’nin
dogrulama  algoritmasinin  sonucu sekil 10’da
gosterilmistir. Dogrulanamayan piksel sayist ise

1200*1600, 768*1024 ve 480*640 piksellik imgeler
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i¢in sirasiyla 38.100, 30.720 ve 21.300 piksel olarak
bulunmustur. Tablo 2’de dogrulama sonuglar1 birlikte
verilmistir.

Tablo 2. Onerilen Teknik, SFT ve HBC2 nin
dogrulama sonuglari

Degistirilen Onerilen
Coziiniirliik Piksel R SFT HBC2

Teknik

Sayisi
1200%1600 18.000 21.120 97.500 | 38.100
768*%1024 7.879 10.912 33.792 | 30.720
480%640 3.689 7.296 27.600 | 21.300
6. SONUCLAR

Bagimli blok yapisint kullanan filigranlama
tekniklerinde bir bloktaki bozulma bu bloga bagimh
diger bloklarinda bozulmasina neden olarak degisim
bolgesi belirleme dogrulugunu oldukga azaltmaktadir.
Bu makalede alt bloklama yapisi, bu yapi igerisinde
olusturulan bir bagimlilik diizeni ve bu bagimlilik
diizenini  kullanan  bir dogrulama  algoritmasi
gelistirilerek, imge ¢oziiniirliigiinden bagimsiz olarak
yiiksek dogrulukta degisim bolgesi belirleme niteligine
sahip bir teknik onerilmistir. Onerilen teknikte tiim
imgeye ait sayisal bir imzanin kullanilmas: ve
olusturulan bagimli blok yapisi ise saldirilara karsi tam
bir giivenlik saglamaktadir.
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