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Knutt / Durstenfeld Shuffle Algoritmasinin Resim
Sifreleme Amaciyla Kullanilmasi

Erdal GUVENOGLU, E.Murat ESIN

OZET

Giinlimiizde veri iletimi i¢in genel kullanima agik ortamlar yaygin bir sekilde kullanilmaktadir. Bu ortamda bilgi
giivenligi biiyiik 6nem tasidigindan, resim sifreleme iizerinde yapilan ¢alismalar da yogun bir talep ve ilgi gérmektedir.

Bu makalede sunulan ¢aligmanin ana hedefi, resim sifrelemek amaciyla kullanimi kolay, giiclii ve etkin bir yontemin
gelistirilmesidir. Bu amagla, bilinen Knutt / Durstenfeld Shuffle Algoritmasi ile elde edilen bir anahtar dizisi kullanilarak resim
piksellerin yerlerini degistirmeye dayali yeni bir resim sifreleme yontemi tanitilmaktadir. Gergeklestirilen uygulamada, resim
tiirli ve bigimi dnemli olmazsizin resim sifreleme isleminin basarili bir sekilde gergeklestirilebildigi goriilmiistiir.

Anahtar Kelimeler: Sifreleme, Bilgi giivenligi, Resim Giivenligi, Resim Sifreleme

Image Encryption Based On Knutt / Durstenfeld
Shuffle Algorithm

ABSTRACT

Nowadays public mediums for data transmission are widely used. Studies on image encryption methods are also
interested due to big importance of data security in these mediums.

The main purpose of the study presented in this paper is to develop an easy to use, powerful and effective method for
image encryption. In this aim, a new image encryption method based on changing pixels locations in the image by using a key
string handled with well known Knutt / Durstenfeld Shuffle Algorithm is presented. It is seen that, image encryption is realized
successfully with developed application as independent from image format.

Keywords: Encryption, Data Security, Image Security, Image Encryption

1. GIRIS

Gilintimiiz teknolojisinin gelismesi dijital ortamda
verilerin gizliliginin 6nemini arttirmistir. Elektrooptik
teknolojilerinin gelismesiyle ¢oziiniirliik yilikseldiginden
biiylik boyutlu ve c¢ok sayida resmin depolanmasi ve
yiikksek hizlarda iletilmesi gerekmekte ve internet
trafiginde biiyiik bir artig gézlenmektedir.

fletim ortamimin dogas1 geregi bu iletisgimin bii-
yik kismi izlenmeye ve miidahaleye agiktir. Oysa, ha-
berlesmenin niteligi ve kisi haklar1 agisindan iletilen ve-
rinin iligkisiz kimselerden gizli kalmasi gerekmektedir.
Bilgi gizliliginin saglanmasinda en giivenli yol sifrele-
medir.

Verilerin sifrelenmesi i¢in DES (Data Encryption
Standard) ve RSA (Rivest-Shamir-Adleman) gibi gele-
neksel metin sifreleme yontemlerinin kullanimi yaygin-
dir. Bu yontemler aslinda bir dizi sayisal veriden ibaret
olan resim dosyalarinin sifrelenmesinde de kullanila-
bilmektedir.
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Ancak bu yontemlerle birlikte iki 6nemli sakinca
ortaya ¢ikmaktadir. Bunlardan ilki; resim verileri metin
verilerine goére ¢ok biiyiiktiir ve geleneksel yontemlerle
sifrelenmesi ¢ok zaman almaktadir. Ikincisi, sifrelenmis
metin tam olarak orijinal haline g¢evrilmedikge igerigi
anlasilamazken, resim verilerinin kismen ¢6ziilmesi bile
igeriginin anlagilmasi igin yeterli olmaktadir. insan al-
gist ¢oziimden kaynaklanan hatay1 géz ardi edebilmek-
tedir. Goriintiilerin kismen veya tamamen ¢dziilmesini
engellemek icin gesitli resim sifreleme teknikleri gelisti-
rilmistir.

Resim sifreleme algoritmalarinin ti¢ temel fikri
vardir. Bunlar; deger doniisgimi (1-2-3), yerel
permiitasyon (4-5) ve deger doniisiimii ile yerel permii-
tasyon yontemlerinin kombinasyonlaridir (4).

Deger doniisiimii, orijinal pikselin veri degerinin
algoritmadaki isleme tabi tutulduktan sonra aldig1 yeni
deger olarak tanimlanmaktadir.

Yerel permiitasyon algoritmalari, orijinal piksel
verisinin bulundugu pozisyonunun yer degistirmesi ola-
rak ifade edilmektedir.

Bunlarin kombinasyonlari ise; her iki yontemin
birlikte kullanilmasi ile gergeklestirilmektedir.

Sonugta resim sifreleme yaklasimlarinda esas
olarak, resmi olusturan pikselleri temsil eden sayisal de-
gerlerin degistirilmesini veya bu piksellerin resimdeki
yerlerinin degistirilmesini saglamaktir. Dogal olarak her
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iki yaklagimda da geriye doniisiim yapilarak orijinal
resmin elde edilebilmesi beklenir.

Jiun-Guo ve Jui-Cheng tarafindan ortaya konulan
karmasik resim sifreleme algoritmasi piksel yeri degis-
tirmeye dayali bir resim sifreleme algoritmasidir (5-6).
Algoritmanin uygulamasinda herhangi bir veri kaybi
olmamaktadir. Bunun nedeni, doniistiirme sirasinda
resmin piksel degerinin iizerinde yapilacak aritmetik
veya mantik iglemlerinin geri doniisiimii tekil olmayan
degerler iiretmesi nedeniyle bozulmasi olasiligim iger-
meyecek sekilde, sadece bulundugu yerin degistirilme-
sidir.

Jiun-Guo ve Jui-Cheng Yen tarafindan ortaya
konulan bir diger yontemde; resmi olusturan dizi ardisik
olarak alt dizilere boliinmekte ve bu alt dizilerin ayni
indisli elemanlar1 arasinda karsilikli yer degistirmelerle
sifreleme yapilmaktadir (4). Algoritma 7 adimdan
olugmakta, fakat kullanilan yontem bilindiginde kolay-
likla ¢oziilebilmektedir.

YEN J.C. ve Guo J.I. tarafindan ortaya atilan bit
Otelemeli resim sifreleme algoritmasi, karmagik resim
sifreleme yaklagimini kullanan yeni bir yontemdir (7).
Karmagik bir sistemden bit kaydirmali bir fonksiyon ve
ikili bir dizi tanimlanarak resmin her pikseli gri resim
pikseline doniistiiriilmektedir. Bu algoritma, 6zel bir
mantifa dayali olarak her piksel iizerinde bit 6telemesi
ile deger doniisiimii yapmaktadir.

2. KNUTT / DURSTENFELD SHUFFLE
ALGORITMASI

Kart karigtirma, sayilar bilimi, sifreleme ve si-
miilasyon gibi alanlarda giinliik yasantimizda oldugu
gibi bilgisayar hesaplamalarinda da rastgele sayilarin
permiitasyonu, ya da literatiirde bilinen adiyla “shuftle”
siklikla kullanilmaktadir.

Shuffle algoritmalarinin bu versiyonu, 1963 yi-
linda L.E.Moses ve R.V.Oakford (8) ve 1964 te Richard
Durstenfeld (9) tarafindan yayinlanmistir. Fakat yaygin
olarak Knuth Shuffle olarak bilinmis ve 1969 daki The
art of Computer Programming kitabinin ikinci boli-
miinde yayimlanmigtir (10).

Knutt / Durstenfeld Shuffle Algoritmasi
(K/DSA), bir dizi elemanin kendi igerisinde yer degis-
tirmesi suretiyle karistirilmasi igin tasarlanmstir. Ele-
man sayisi n olan bir X dizisi olsun. Bu dizinin eleman-
lar1 karigtirarak elde edilen diziye ise X~ adimni verelim.
X’ dizisi X in elemanlarinin yerlerinin rastgele degisti-
rilmesiyle olusturulmus olacaktir.

Buna gore K/DSA nin ¢aligma bigimi gdyledir: X
dizinin elemanlart 1 den n ¢ kadar sira numaralar ala-
bilecegine gore / <k < (n-1) olacak sekilde rastgele bir
k sayist segilir. Ardindan X; ile X, elemanlarinin yerleri
degistirilir. Sonraki adimda bu defa / <k <(n-2) olacak
sekilde yeni bir rastgele & belitlenir ve X, ile X,
elemanlar yer degistirir. Islem X; ile X, nin yer degis-
tirilmesine kadar devam eder. Dogal olarak sonraki
adimlarda sag tarafa aktarilmis elemanlar bir daha yer
degistiremezken sol tarafa aktarilmis elemanlarin yerleri

tekrar tekrar degistirilmis olacaktir. K/DSA ‘nmn akis
semasi Sekil 1 de gosterilmektedir.

A 4

j=RND(l..i-1)

swap(X,. X )

L

Sekil 1. K/DSA ‘nin akis semast

Omegin; 10 elemanli bir X dizisi diisiinelim.
n =10 olduguna gore X dizisi

X ={x;, X3, X3, X4, X5, Xg, X7, X3, X, X10}

olsun. Bunun K/DSA ile karistirilmasindan elde edile-
cek olan X’ dizilerinden miimkiin bir tanesi asagidaki
sekilde olacaktir.

X' = {X5, X10, X5, X1, X4, X7, X, Xo, X3, Xg}

Bu yontemde karigtirtlmig dizinin karistirilma si-
ras1 hakkinda bir kayit tutulmadigindan geriye doniil-
mesi miimkiin degildir. Bu algoritma ortaya atildiginda,
kanistirilan dizilerin geriye doniismesini gerektirecek
uygulamalar amaglanmadigindan boyle bir gereksinim
tanimlanmamustir.

Yapilan isin dogast geregi algoritma her g¢alisti-
rildiginda farkli bir X~ dizisi elde edilecektir (11). Dizi-
deki eleman sayis1 # in bilyiikliigline bagh olarak elde
edilecek farkli X’ sayisinin n/ kadar olacagi bilinmekte-
dir. Bu say1 ayn1 zamanda orijinal dizinin bulunmasi
icin maksimum deneme sayisini1 vermektedir.

3. KNUTT / DURSTENFELD SHUFFLE
ALGORITMASI iLE RESiM SiFRELEME

K/DSA ile karstirilan dizinin geri doniisiiniin
miimkiin olmadig: ifade edilmisti. Ancak 6zel bir X di-
zisinin karigtirilmasi halinde, ortaya ¢ikacak X~ dizinin
anahtar olarak kullanildig1 bu ¢alisma ile metin ve resim
sifrelemesinin yapilabilecegi asagida gosterilmektedir.

Sayisal resim dosyalari, temel olarak ekrandaki
piksellerin renklerini tanimlayan bir diziden ibarettir.
Onceleri, ekran ¢oziiniirliikleri diisiik oldugundan her
bir pikselin rengini tanimlamak i¢in bellekte tek bir ad-
res yeterliydi. Coziiniirligiin artmasina paralel olarak
renk koduna kars1 gelen sayilar bilyiidiiglinden bir pik-
sele karsilik birden fazla adrese yayilmis verilerin ya-
zilmas1 gerekti. Her bir piksel i¢in bir ya da daha fazla
bellek adresi kullanildigina bakilmaksizin, salt bellekte
yerlesim diizeni agisindan resmin bir dizi olarak ele
alinmast miimkiindiir.

Bu durumda; iizerinde algoritma gelistirilen re-
sim dizisinin iki farkli diisiince ile ele alinmasi miim-
kiindiir. Resim belleginin kendisi bir dizi olarak ele ali-
nabilecegi gibi, piksel verileri birden fazla bellek adre-
sine yerlesmis olsa bile tek eleman olarak diisiiniilebilir.
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[k yaklasimda resmin piksel renklerini olusturan bile-
senleri de karistirilirken, ikinci yaklasimda sadece pik-
selin resim ¢ergevesindeki yeri degistirilmektedir.

Bu ¢alismada kullanilan K/DSA temelde eleman
yerlerini degistirmeye dayali olarak tasarlandigindan her
piksel bir eleman olarak tanimlanmaktadir. Bu nedenle
algoritmanin ¢aligma hiz1 bellek erisimi digindaki ne-
denlerle ¢oziiniirliige bagiml degildir.

Resim, her bir pikseli olusturan renk kodunu tek
bir eleman olarak kabul eden diziye R ve R nin sifre-
lenmesiyle ortaya ¢ikacak diziye R’ adini verelim. R den
R’ ye ve gerektiginde R’ den R ye doniisiimii saglayacak
yer degisimlerini belirleyecek bir anahtar diziye gerek
olacaktir. Yani tek bir anahtar her iki amagla da kulla-
nilabilecektir.

Bu yaklasimda anahtar dizinin resim dizisiyle
ayni boyutta olmast gerekmektedir. Sekil 2 sifreleme

isini sematik olarak gostermektedir.
E

Konum degistirici

Anahtar |

Sekil 2. Sifreleme mekanizmast

A 4

E .

R dizisinin sifrelenmesi i¢in kullanilacak anahtar
dizisi, yer degistirmeleri yonetecek, belli bir
algoritmayla rastgele {iretilmis » boyutlu bir dizi
olmalidir.

3.1. Anahtar Dizisinin K/DSA ile Uretilmesi

Bu 6zelliklere sahip bir anahtar dizisi K/DSA ile
iiretilebilir. Bu amagla # boyutlu ve elemanlari 1 den n e
kadar sayilar olan bir X dizisi olusturulur. Ardindan X
dizisine K/DSA uygulanarak tamamen rastgele bir X~
dizisi elde edilir. X~ dizisinde 1 den n e kadar sayilar
rastgele siralanmustir.

Ornegin; X dizisi 10 elemanli olsun.
X ={x1, X2, X3, X4, X5, X5, X7, X3, X, X10}

Notasyonuyla verilecek dizinin elemanlart sirali
tam sayilar olacagindan;

X={1,2345672829 10

olacaktir. Buna karsilik X~ dizisinin miimkiin kombinas-
yonlardan birisi;

X' ={3712928756 104, 2}
olabilir. Bu durumda X’ dizisinin genel hali;
X =37, X "0, X5, X4 X5, X5, X7, X5, X0, X 19}
demektir.
3.2. Resim Sifreleme ve Geriye Doniisiim
Asagida goriilecegi lizere sifreleme piksellerin
resim gergevesindeki yerlerinin geriye doniistiiriilebilir
sekilde degistirilmesinden ibarettir. Yer degistirmede X~
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dizisinin indisleri R dizisinde yeri degistirilecek
elemanm indisini, X~ dizisinde indisi bu olan elemanin
kendisi ise R den okunacak elemanin R’ de
yerlestirilecegi yerin indisini gosterecektir.

Sifrelenmis R’ dizinin herhangi bir elemaninin
genel ifadesi;

olur. X~ anahtar dizisi yardimiyla R resminin sifrelemesi
icin akig semasi1 Sekil 3 de gosterildigi gibidir.

RX'[i]] = R[{] |

Sekil 3. Yer degistirme ile resim sifreleme akis semasi

Isleyisi bir 6rnek {izerinde gdsterecek olursak;
yine 10 elemanli bir R dizisi ele alalim. Anlagilirlig:
kolaylastirmak acisindan R dizisi A dan J ye kadar siral
alfabetik karakterlerden olugmus olsun. Bu elemanlarin
yerleri X’ niin indisleri ve kargi gelen elemanlar
yardimiyla yer degistireceklerdir. Buna gore R dizisinde
r; elemaninin degeri olan A nin R’ deki yeri X~ dizisinde
x’; elemaniin degeri olan 3. siradir. Benzer sekilde; 7,
nin degeri olan B nin yeri R’ de 7, r; iin degeri olan C
nin yeni yeri ise 1 dir.

Tablo 1. Anahtara gore yer degistirmelerin
gerceklestirilmesi.

R nin indisleri 1234|567 8|19 10

R nin
A|B|C|D|E|F|G|H]|I J
elemanlari

X’ninindisleri | 7 [ 2 | 3 | 4| 5] 6| 7 8|19 10

X’ niin

elemanlari

R’ niin indisleri 1|12 |3|4|5]|¢6 7 8 9 |10

R’ niin
C|J|A|T|F|G|B|E |D|H
elemanlari

Acikga gortilecegi {lizere sifrelenmis resmin
geriye doniistiiriilmesi i¢in benzer bir islemin bu defa R’
iizerine uygulanmasi yeterli olacaktir. Geriye doniisiim
icin genel ifade;

R. =R
i X',
1
olur. X~ yardimiyla resmin geriye donistiiriilmesi i¢in
akig semasi Sekil 4. de verilmistir.
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Sekil 4. Yer degistirme ile sifre ¢cozme akis semasi

Yukarida verilen 6rnek dizinin geriye doniigimii
Tablo 2 den izlenebilir.

Tablo 2. Anahtara gore yer degistirmeyle geri doniistim

Remin ol syl s 6| 7] 8] 9] 10
indisleri

R niin clJ|A|l1|F|G|B|E|D|H
elemanlart

Xmin b 3 s s 6| 78] 9]0
indisleri

Armin 3 b Lo |8 s |6 |10] 4] 2
elemanlar1

Roin 0y b b3y 5| 6| 78] 9] 10
indisleri

R nin A|lB|C|DI|E|F|G|H]|T]|]J
elemanlart

4. UYGULAMA

Bu boliimde makalenin 6nceki kisimlarinda de-
taylar1 verilen yontemin uygulanmasi ile elde edilen so-
nuglar ele alinmaktadir.

Giliniimiizde bilinen bir¢cok yoOntemin uygulan-
masi, kolay olmasi nedeni ile gri resimler iizerinde ger-
ceklestirilmektedir. Bu yontemde resmin tiiriiniin ve bi-
¢iminin 6nemli olmadig1 goriilmiistiir.

Zira, X’ anahtar dizisinin uzunlugu, R resmi i¢in
m resmin satir sayisi, 7 resmin siitun sayisi olmak tizere
m x n olacagindan, bu dizi i¢in iiretilebilecek anahtar
say1sinin;

P =m.n!
olacag1 aciktir.
Ornegin 256x256 piksel boyutunda bir R resmi-
nin sifrelendigini varsayalim. R’ resmi ve X~ anahtar di-
zisi de ayn1 boyutlarda olacagindan, X~ anahtar dizisinin
maksimum uzunlugu 256x256 = 65536 olacaktir. X’

anahtar dizisinin uzunlugunun 65536 oldugunu diisii-
niirsek, 65536! farkli anahtar olacaktir.

Geligtirilen algoritmay1 test etmek amaciyla
olusturulan yazilim, Delphi 7.0 programlama dilinde

Tablo 3. K/DSA’ nin uygulanmasinda elde edilen sonuglar

kodlanip ve Windows XP isletim sisteminde Intel 2.00
GHz islemci ve 2GB ana bellege sahip bilgisayar iize-
rinde calistirilmigtir. Uygulamanin hizina dair bir fikir
olmas1 bakimindan elde edilen degerler Tablo 3 de in-
celenebilir.

Resim sifreleme alaninda sik kullanilan gri
tonlamali lena.bmp resmi ile 24 bit renkli baboon.bmp
resimlerinin sifrelenmis ve sifresi ¢oziilmiis goriintiileri
ise Sekil 5 de gosterilmektedir.

d) e) f)

Sekil 5. (a)Orijinal lena.bmp, (b) Sifrelenmis lena.bmp, (c)
Sifresi ¢6ziilmiis lena.bmp, (d) Orijinal 24 bit renkli
baboon.bmp, (e) Sifrelenmis baboon.bmp ve (f) Sif-
resi ¢ozililmiis baboon.bmp goriintiileri

Sifreleme ve sifre ¢ozme islemlerinin basarili
olabilmesi i¢in herhangi bir veri kaybinin olmamas1 ge-
rekmektedir. Bu nedenle sifreleme ve desifreleme is-
lemleri yapildiktan sonra sifreli ve orijinal resim arasin-
daki ortalama karesel hatanin (MSE - mean sequared
error) bulunmasi gelistirilen yontemin basarisi hakkinda
fikir elde etmemizi saglayacaktir.

MSE, iki resim arasindaki farki belirlemek igin
kullanilmaktadir.

MSE = ﬁZ[Il(m,n) ~L(mn)]

Yukarida I; ve I, sirasiyla orijinal goriintii ve sif-
relenmis goriintiileri, M ve N orijinal goriintiiniin gergek
boyutlarint gostermektedir. MSE denklemi kullanilarak
yapilan testte herhangi bir piksel kaybimin olmadig1 go-
rilmistiir.

Sifresi Sifre
. Resmin Sifrelenen Veri | PHrest Sifreleme Cozme
Resim Bovut Miktari[Byte] Coziilen Veri Siiresi [msn] Siiresi
oyutu ari[Byte Miktart [Byte] iresi [ms iires
[msn]
Lena.bmp(gri) 256x256 | 65536 65536 828 476
Baboon.bmp(renkli) 256x256 196608 196608 871 484
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5. SONUC

Bu calismada, K/DSA nin resim sifreleme ama-

ciyla kullanilabilecegi ve degisik uygulama oOrnekle-

rinde basarima etkisi

gosterilmistir.  1.0ztiirk  ve

I.Sogukpmnar tarafindan mevcut yontemlerin karsilas-
tirmalar1 yapilmistir (12). K/DSA ile onerilen yontem,
mevcut sifreleme algoritmalar: ile karsilagtirildiginda
resmin Ozelliginin higbir dneminin olmadig1 ¢ok daha
etkin bir yontem elde edilmistir. Yapilan uygulama or-
neklerinde elde edilen diger dnemli sonuglarda sunlar-

dir:

Resim sifreleme amaciyla kullanilan mevcut
yontemlerden kullanim1 daha kolay ve etkin bir
yontem elde edilmistir.

Bu yontemde, resmin piksel pozisyonlarinda
degisiklik yapilirken piksellerin ¢akismasi s6z
konusu degildir. Resmin piksellerinin yerleri
degistirilirken bir anahtar dizisi kullanilmakta-
dir. Ayni sekilde resmi ¢ozmek iginde ayni
anahtar dizisi kullanildigindan herhangi bir veri
kayb1 olmamaktadir.

Resimler sifrelendiginde, sifrelenmis resimle-
rin insan goziiyle algilanabilmesi miimkiin de-
gildir. Orijinal resmin elde edilmesi ancak
dogru anahtarin bilinmesi ile miimkiindiir.

Sifrelenmis resimde pikseller arasinda herhangi
benzer bir iliski bulunmamasi bilinen saldiri
yontemleri ile orijinal resmin elde edilmesini
zorlastirmaktadir.

Mevcut resim sifreleme yontemleri genellikle
gri resimler iizerinde uygulanabiliyorken, bu
yontemde resmin 6zelligi ne olursa olsun resim
sifreleme ve ¢ozme islemleri kolaylikla uygu-
lanabilmektedir.

Bu sonuglar nedeniyle gosterilen yontemin kolay

uygulanabilir bir yontem olarak kullanilmasi miimkiin
gorlilmektedir.
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