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Mobil cihazlarin kullanimlarindaki artig, bu cihazlarin farkli kullanim alanlarinin olusmasina sebep olmustur. Bu alanlarindan
biri de mobil cihazlarda kullanilan biyometrik sistemler ve yontemlerdir. Biyometrik sistemler, mobil cihazlar iizerinde uzaktan
erisim modeli olusturmak, kisisel veri gizliligini saglamak, erisim giivenligini kisisellestirmek ve kolaylastirmak amaciyla
kullanilabilmektedir. Bu caligmada, mobil cihazlarda kullanilan biyometrik sistemler, metotlar, teknolojiler arastirilmis ve
bunlarin sagladigi Gstiinliikler ile dezavantajlar verilmistir. Literatiirde yapilan ¢aligmalar, kullanilan algoritmalar, teknolojiler,
metrikler, kullanildig1 alanlar, mobil yiiz, avug izi, iris, ses, parmak izi tanima gibi farkli biyometrik sistemler i¢in aragtirilmis ve
yapilan ¢aligmalar degerlendirilmistir.

Anathar Kelimeler: Mobil, biyometri, tanima, giivenlik, iris, parmak izi, ses, avug izi, yiiz, uzak erisim, veri gizliligi.

A Review on Biometric Systems Used in Mobile
Devices

ABSTRACT

Rise of using mobile devices has led to different usage areas for these devices. One of them is biometric systems and methods
used in mobile devices. They create a remote access model on mobile devices, ensure confidentiality of personal data on mobile
devices and these are used in order to personalize and facilitate access security. In this study, biometric systems used in mobile
devices, methods and technologies have been investigated. Advantage and disadvantages of them are given. The studies in the
literature such as algorithms, technologies, metrics, usage, are investigated for different biometric systems. Mobile face, palm
print, iris, voice, fingerprint recognition and studies are evaluated.

Keywords: Mobile, biometrics recognition, security, iris, fingerprint, voice, palm print, face, remote access, data privacy

1. GIRiS (INTRODUCTION)

Mobil ortamlar, rahat kullanim alani ve kullanicinin

amaglanmistir.  Simdiye kadar yapilan c¢aligmalar
incelenerek, mobil biyometrik tekniklerden hangisinin

isteklerini temel alan uygulamalar sebebiyle ragbet
gormektedir. Mobil teknolojilerin giinlik hayatin
vazgegilmez bir pargasi olarak yer edinmeye baglamasi,
dikkatlerin bu noktada sunulan mobil hizmetlere
yogunlagmasini saglamistir. Bilgi teknolojisi ¢aginda,
mobil cihazlarin temel haberlesme cihazlari olarak
kullanilmasiin diginda kisisel bir¢ok alanda da hizmet
vermektedir. Kablosuz telefon iletisim giiclindeki biiyiik
artis, mobil cihazlarda ¢alisabilen spesifik uygulama
cesitliligi ve bununla birlikte bu alandaki iiretimin
artmas1 sebebiyle ¢ok sayida kullanici tarafindan tercih
edilmesindeki en biiyiik etkendir.

Bu c¢aligmada mobil biyometrik sistemler iizerine genel
bir bakis agis1 sunmak amaglanmistir. Mobil biyometrik
sistemler ile alakali yapilan literatiir arastirmasi
sonucunda, bu alanda yapilan ¢alismalarin kisith sayida
oldugu goriilmiistiir. Yapilan c¢alisma dogrultusunda,
mobil cihazlar iizerinde biyometri teknikleri kullanmak
isteyen arastirmacilara yeni bir bakis agisi olugturmak
ve gelistirecegi uygulamalar igin yol gostermek
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en yaygin oldugu, kullanilan tekniklerin avantaj ve
dezavantajlari, uygulama esnasinda olusabilecek
sorunlar  incelenmis ve  kullanmilan  ydntemler
kiyaslanarak hangi alanda eksikliklerin oldugunun tespit
edilmesi amaglanmustir.

Literatiir aragtirmasinda incelenen her ¢alismada belirli
bir biyometrik teknigin kullanildigi bir mobil sistem
gelistirilmis, bu sistemin ¢aligmasi i¢in gerekli
platformun tasarimi ve gelistirilen uygulamada
kullanilan teknikler iizerinde durulmustur. Bu ¢alismada
farklt biyometrik teknikler kullanarak gelistirilen
uygulamalar birbirleri ile kiyaslanmis ve hangi
tekniklerin kullamiminin  digerlerine oranla yiiksek
oldugu tespit edilmistir.

Yapilan bu ¢alismanin, biyometrik yontemlerin mobil
cihazlarda ana hatlariyla uygulanabilirligi konusunda
yol gosterici olmasi beklenmektedir.

2. MOBIL BIiYOMETRIK SISTEMLER (MOBILE
BIOMETRIC SYSTEMS)

Mobil cihaz kullanimindaki oran giin gectik¢e artmakla

birlikte, artik mobil cihazlar giinliik hayatin vazgecil-

mez bir parcasi haline gelmektedir. BTK verilerine
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gore, 2014 yil1 ocak aymda 69 milyon 797 mobil telefon
kullanan abone bulunmaktayken bu saymmn 2014 yili
sonu itibariyle 71 milyon 888 bine yiikseldigi
gorilmektedir [1].

Mobil teknolojilerin siirekli gelisimi ve artan talep de
gostermektedir ki giin gectikce mobil sistemler
kullanilan tekniklerin yerini alacaktir. Kullaniciya ait bir
mobil cihaz iizerinden, kisinin kimlik bilgileri, kredi
karti numaralar1 ve sifreleri, adresi, telefonu, kisisel
resim ve videolarr, Facebook, WhatsApp, Twitter,
Linkedin, Google+ vb. sosyal aglara giris i¢in kullandig1
sifre ve kullanici adi bilgileri gibi bir¢ok veriye
erigilebilmektedir. Bu sebeple mobil cihazlarda
giivenligi  artirabilmek amact ile PIN (Personal
Identification Number) veya token gibi ydntemlere
bagvurulmustur. Fakat bu tip yoOntemlerde kullanici
tarafindan belirlenen sifrenin kalitesine gore gilivenlik
seviyesi belirlenmektedir. Kullanic1 basit bir sifre
kullandiginda kotii niyetli kisilerce ele gecirilen mobil
cihazin sifresi ¢6ziilebilir. Noktalama isaretleri, rakam
ve harfin kombinasyonlari, ASCII karakterlerinden
olusan sifreler daha spesifik oldugundan tahmin
edilemezler fakat karmasikliklarindan dolayr kullanici
tarafindan unutulabilir, kullanim ac¢isindan elverisli
olmayabilir [2]. Bu sebeple kullanic1 tarafindan
hatirlanmaya ihtiyag duyulmayan ve ayni zamanda
bireyi ayirt edebilecek kadar spesifik bir yontem arayisi
icine girilmigtir. Goriilmektedir ki biyometrik teknikler,
genellikle giivenlik seviyelerini artirmak igin, Onceki
kimlik dogrulama ydntemlerine ek olarak kullanilan
yontemlerdir ve iyi bir ¢dziim olarak goriilmektedir.

Biyometrik tanima islemi gergeklestirilitken egsiz
olarak belirlenen insan o6zellikleri kullanilmakta olup
biyometrik sistemler temelde 2 farkli grup iizerinden
incelenir [3]. Bunlar fizyolojik ve davranigsal
Ozelliklerdir. Parmak izi, DNA, retina, iris vb. gibi insan
viicudunun bir boliimiiniin dogrudan 6lgiimlenmesi ile
uygulanan sistemler fiziksel 6zellikler kullanilarak
tasarlanan biyometrik sistemlerdir. Imza, yiiriiyiis,
konusma vb. Ozellikler iizerinden dolayli olarak

dogrulama islemleridir. Tammlama islemi, biiyiik
miktarda iglem giicii gerektirir ve kullanilan veritabam
¢ok biiyiik ise, ¢ok zaman alir. Dogrulama isleminde ise
depolanmig 6rnek sablon verisi ile kontrol i¢in elde
edilen veri, karsilagtirma iglemine tabi tutuldugundan
daha az iglem giicii gerektirmektedir.

Biyometrik sistemler dnceden depolanmig goriintiilerin
(veritabani goriintiileri) tanima iglemi i¢in anlik elde
edilen gorintiilerle (prob goriintiiler) belirgin ya da
ayirict Ozellikleri dikkate alarak eslestirilmesini saglar.
Tanima siirecinde tim biyometrik sistemler belirli
adimlar dahilinde hareket ederler. Her yontemde ayirt
etmek amaci ile kullanilacak karakteristik ozellik ve
buna bagli siniflandirma, analiz etme ve dogrulama
islemleri gerceklesir [4]. Biyometrik tanima islemini
basit olarak dort ayr1 basamakta incelenmektedir [5-10]:

e Goriintii Elde Etme: Oncelikle kullanilacak yénteme
ait donanimlar ile analog veri ortamindan dijital veri
ortamma gerekli karakteristik 6zellik (parmak izi,
iris retina ag yapisi vb.) aktarilir.

e Ozellik Cikarma: Analog ortamdan dijital ortama
aktarilan veri bir takim isleme tabi tutulur. Aktarilan
veriden, tanima isleminde dogru sonucu alabilecek
oranda gerekli parametreler ayirilir.

e Veri taban1 Depolama: Elde edilen bu parametre

degerleri  giivenlik  seviyeleri  yiiksek  veri
tabanlarinda depolanir. Kontrol isleminin
gergeklesecegi sirada mevcut depolanan

parametreler ile anlik olgiilen parametre degerleri
karsilagtirtlir.

o Eslestirme: Karsilagtirma isleminin yapilmasi igin
gerekli olan verileri tutacak veri tabani, dogrulugu
kontrol edecek algoritmalar ve yontemlere tabi
tutulan ilk ve son verinin, kesigsme oranlarina gore
tanima iglemi gerceklesir.

Sekil 1°de biyometrik sistemler ve bu sistemlerin
calisma basamaklar1 gosterilmektedir

Gliniimiizde, mobil cihazlardaki islem giicliniin artisi,
bu cihazlarda kullanilan kablosuz ag teknolojilerinde
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Sekil 1. (a) Biyometrik Sistemler ve Calisma Semasi (Biometric Systems and Recognition Process Scheme)

kullanici tarafindan gerceklestirilen bir islemi 6l¢iip elde
edilen verilere dayanan sistemler ise davranigsal
ozellikler kullanilarak tasarlanan biyometrik sistemler
olarak adlandirilir. Biyometrik tanmima islemi iki
agsamada gerceklesmektedir. Bunlar tanimlama ve

goriilen hizli gelisim ve bu cihazlarin kullaniciya sun-
dugu (kullanictya yonelik e-bankacilik, e-ticaret,
giivenli mobil 6deme uygulamalar1 ve ulusal kullanim
igin e-ticaret, sinir kontrolii, pasaport kontrolii, su¢luya
ait aragtirma, ceset kimlik tespiti, anne ve babalik tespiti
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gibi uygulamalar) farkli hizmetlerin ¢esitliligi sebebiyle
mobil  cihazlar  biyometrik  tekniklerle  birlikte
anilmaktadir. Biyometrik sistemlerin mobil cihazlarda 2
farkli kullanim amaci1 bulunmaktadir. Bunlar:

e Biyometrik sistemler pahali teknolojilerdir. Ciinkii
bu sistemlerde kullanilan yontemler pahalidir ve
kullanim alanlar1 bakimindan kisitlamalar vardir.
Yiiksek giivenlik bolgelerine erisim ve giris ¢ikis
kontrolii gereken noktalarda (hava alani, teknik
merkezler ve laboratuvar, banka, hastane, sinir
kontrolii noktalarr) kullanilan bu sistemlerin
calismasi i¢in gerekli donanimsal ekipmanlar ¢ok
fazla yer kaplamaktadirlar ve tagmabilir ozellige
sahip degildirler. Bu sebeple diisiik maliyetli, mobil
sistem tasarimi biyometrik yontemler i¢in elzem

3. ILGILi ARASTIRMALAR (RELATED WORKS)
Biyometrik sistemler genis kullanim alanina sahiptir.
Mobil cihazlarda biyometrik tanima, giivenli ve akilli
bilgilendirme  sistemleri  aktif olan  arastirma
alanlarindan biridir. Bugiline kadar farkli arastirmalar,
mobil / akilli telefonlar igin kullanilabilir farkli
biyometrik teknikler lizerinde yapilmistir. Bu teknikler,
parmak izi tamima, yliz tanima, el geometrisi, iris
tanima, ses tanima, imza vb. yOntemlerdir. Bu
calismada, = mobil biyometrik sistemlerde yapilan
uygulamalar akademik ve sektorel (ticari) olarak ikiye
ayrilip incelenmis ve alt basliklarda agiklanmistir.

3.1. Akademik Calismalar (Academic Researches)

Tablo 1’de mobil biyometrik sistemler iizerine yapilan
akademik calismalar, bu ¢alismada kullanilan teknikler,

Cizelge 1. Biyometrik Yo6ntemler, Kullanilan Teknikler, Veri setleri, Kullanim Oranlar1 (Biometric Methods, Utilized Techniques,

Data Sets, Usage Rates)

Ozellik Kullanim Kullamlan Teknikler Veri Tabanlari Avantajlar-Dezavantajlar
Oranlan
Parmak ) ) * Mobil cihazlard'a uygulamanln gergeklesmesi i¢in harici
iz %15 [75] - Atmel Fingerprint [2] donanim gerektirmektedir.
o Karakteristik olarak ayirt edici ozelligi yiiksektir.
MFCC [16] [17] [20], o Uygulamasi kolay fakat kolay taklit edilme 6zelligine
GMM [16] [20], HMMs sahiptir.
Ses %13 [75] [17], ASR [19], AURORA 2.0 [16] o Ses teline zarar verebilecek hastalik vb. durumlardan
SVM[19], UBM [20] etkilenmektedir.
Chungbuk Iris o Dis etkenlerden neredeyse hig etkilenmeyecek bir
Circular Edge Detection database [23], Casia ozelliktir.
[25], Hough Transform [25] [26] [27], o Karakteristik ozelligi ve ayirt edicilik orani ¢ok
fris %16 [75] [25], AGF [26], SRs [27], | MOBIOFake yliksektir. . B ) o .
AdaBoost [27], SVM Database [28], o Hassas ¢ekim teknigi ve yiiksek ¢oziiniirliige sahip
[28], LBP [28], Gabor MOBIO Multimodal goriintii gerektirir.
Filter [28][29] Database [28], ® Bazi mobil cihazlardaki diisiik kapasiteli kamera yeterli
MICHE dataset [31] olmadigindan harici donanim gerektirmektedir.
- The Color FERET . . .
PCA [32], Okao Vision Database o Yiiksek referans noktasi gerektirmesinden dolay1
[33], LBP [20] [36], SVM Surveillar’me Cameras performans oranini diisiirmektedir.
Yiiz %15 [75] [35], AdaBoost [35] [36], Face Database. The o Parmak izi gibi kolay taklit edilemezler.
HaarLike [36], Viola vale Face Datz;lbase, e Yara izi, zamana bagh yaslanma gibi durumlardan
Jones Algorithm [30] Multi-PIE [71] etkilenir.
IIT Delhi Database
. ROI [38] , Gauss [K3r?L]JL:k|e Database . Uygulapapak kisi say1s1 Pelirﬁli b1r sinirin altinda olan
Avug Izi %10 [75] - alanlar i¢in kullanimi miimkiindiir.
Filtreleme [37] [40] [39], PolyU .. . .
palmprint database o Harici donanim gerekmektirmektedir.
[40]
PCAJ[41], LDA [41],
Dis ) EHMM[41] [42], ) e Zamana bagl olarak degisiklik gosterebilmektedir. Dig
HaarLike [41] [42], etkenlerden etkilenme orani yiiksektir.
AdaBoost [41] [42]
Yiiriiyiis e Dogruluk oranlar1 ve galisma prensibi {izerine halen
(Siliiet) - DTW [43], FastDTW [43] | - arastirmalar yapllmaktfidlr. _
® Harici donanim gerektirmektedir.
imza %10 [75] HMMs [44], FDR [44] - o Kolay taklit edilebilir.
goriilmiistiir.  Mobil  teknolojiler,  biyometrik  biyometrik &zelliklerin kullanim oranlar1 ve veri
sistemlerin ~ mobil  ortamlarda  uygulanmasi1  tabanlan ile ¢aligmalarin avantajlart ve dezavantajlar

taginabilirlik ve gereginden fazla alan kaplama gibi
dezavantajlarinin ¢6ziimii olmustur.

e Mobil cihazlarda kisisel veriler tutuldugundan bu
kritik bilgilerin korunmasi, kotii niyetli kisilerce elde
edilmemesi gerekmektedir. Bu kapsamda mobil
cihazlarda kullanilan biyometrik teknikler, acgiga
cikan giivenlik zafiyetini en aza indirmektedir.

verilmistir. Mobil biyometrik sistemler iizerine yapilan
literatlir ¢aligmas1 sonucu yaygin olarak kullanilan
mobil tekniklerin; parmak izi tamma [11]-[15], ses
tanima [16]-[22], iris tanima [23]-[31], yiiz tanima
[32]-[36], avug izi tanima [37]-[40], dis tamma [41]
[42], yirlyls tanima [43] ve imza tanima [44] oldugu
tespit edilmistir. Biyometrik tekniklerin kullanilabilirli-
gi, uygulama alanlari, gerekli cihaz ve ekipmanlar,
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istikrarli caligma orani ve dogruluk degerleri birbirlerine
gore farklilik gostermektedir. Bu sebeple kullanici igin
yiikksek tanima performansi, uygulamaya miidahaleci,
kolay ve giivenilirligi yiiksek olan, pratik uygulama
teknigine sahip biyometrik teknigi bulmak zordur.
Mobil avug izi tanimada literatiirde farkli ¢aligmalarda
farkli algoritmalar ve metotlar kullanilsa da elde edilen
basarilarin uygulama igin belirli seviyeye geldigi,
bundan sonraki siireglerde tlizerinde daha fazla durulan
konularin  basinda gelecegi  degerlendirilmektedir.
Ozellikle  giivenlik  alaninda  farkli  ¢dziimler
sunabilecegi diistiniil-mektedir.

Literatiirde en fazla uygulamanin bulundugu alanlarin
baginda mobil yiiz tamima teknikleri gelmektedir.
Kullanilan algoritmalarin ¢ogunlukla standart algorit-
malar oldugu ve son donemlerde ise yapay zeka
yaklagimlarinin da basladigi, basari kriterlerinin gittikce
yiikseldigi goriilmektedir. Ozellikle mevcut teknolojiler-
de basarili entegrasyonlarin baglamasi sebebiyle bu
konunun daha ¢ok calisilacagr ve ozellikle giivenlik
alaninda farkli uygulama alanlar1 i¢in pek cok firsati
lizerinde barindiracagi degerlendirilmektedir.
Literatiirde incelenen calismalar da gostermektedir ki,
iris tanima sistemleri, yiiz tanima sistemlerini kullanim
orani olarak gegmis ve en ¢ok tercih edilen biyometrik
yontem haline gelmistir. Kullanilan teknikler olarak
degerlendirildiginde yiiz tanima tekniklerinde kullanilan
yapay zekd yoOntemleri iris tamima sistemlerinde de
kullanilmaktadir. Bunun diginda yiiz tanima tekniklerin-
de kullanilan algoritmalar ve yontemler, daha hassas
Olciim parametreleri alarak diizenlenmis ve iris tanima
sistemlerinde kullanilmustir. Irisin karakteristik 6zelligi
ve degisim gosterme olasiliginin diisiik olmasi sebebiyle
yiiksek gilivenlik seviyesine sahip sistemler {izerinde
kullanim alam buldugu gozlenmektedir. Ozellikle mobil
uygulamalarda parmak izi ve yliz tanima sistemlerinden
daha hassas bir yontem seg¢ilmesi gereken durumlarda,
iris tanima uygulamalarina basvurul-maktadir.

Mobil ses ve imza tanima sistemlerinde incelenen
literatiir dogrultusunda, uygulamalarda genellikle ayni
yontemlerin kullanildigr tespit edilmistir. Kullanilan bu
tekniklerde yapilan kiiclik parametre degisiklikleri ve
kullanilan cihaz Kkalitesi, bu ¢aligmalardaki farkh
sonuglarin elde edilmesindeki en biiyiik etkendir. Bunun
disinda ozellikle ses ve imza tanima sistemlerinin kolay
taklit edilebilir olmasindan dolayr, bu yontemin
beraberinde kullanilan  harici  tekniklerle ¢oklu
biyometrik yontemlerin kullanildigr uygulamalarin
gelistirildigi ~ gdzlenmektedir. Ozellikle bankacilik
hizmetlerinde ses tanima sistemlerinin tercih edildigi
gozlemlenmektedir.

Parmak izi ile kimlik tespiti yontemi en fazla kullanilan
biyometrik ydntemlerden olmasina ragmen, mobil
cihazlarda iris tanima sistemleri ile kiyasla daha diisiik
kullanim oranma sahiptir. Parmak izi tespiti {izerine
dogru sonuglarin elde edilebildigi ¢cok sayida yontemin
olmasi sebebiyle, son donemlerde yapilan ¢aligmalarda
dogru tanimlama islemi disinda hizli sonug {iretimi,
taginabilir ortamlar kullanarak gilivenli giris ¢ikis
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hizmetleri gibi daha spesifik alanlar {izerinde
yogunlasil-digi, bu teknigin &zellikle giivenlik
konusunda pek c¢ok farkli uygulama alaninda yer
edindigi goriilmektedir.

Dis ve ylriylis analizi gibi biyometrik teknikler,
zamanla degisim gostermeleri ve farkli bireylerdeki
benzerlik oranlarinin yiiksek olabilme ihtimali sebebiyle
giivenlik zafiyeti olusturacak ortamlarda ¢ok fazla
kullanilma-maktadir. ~ Fakat  literatiirde  yapilan
caligmalar, bu tarz biyometrik teknikler iizerinde halen
yogun arastirmalarin  yapilmaya devam ettigini
gostermektedir.

3.1.1. Parmak izi Tamma (Fingerprint Recognition)
Biyometrik yontemlerden parmak izi tanima, Faulds ve
Herschel adinda iki Ingiliz  bilim  adamnm
calismalariyla baglamistir [72]. Parmak izi biiylime,
yaslanma gibi zamana bagli faktorlerle degismeyen ve
ayiricl Ozelligini yitirmeyen bir ozelliktir. Biyometrik
sistemlerle analiz konusunda parmak izi en eski
yontemlerin arasinda yer aldigi igin, bu ydntem
hakkinda c¢ok fazla donanimsal altyapt ve yontem
mevcuttur. Biyometrik sistemler icinde erisimi ve
uygulanmasi en kolay ydntemdir ve olduk¢a genis
kullanim alanina sahiptir [45]. Mobil parmak izi tanima
lizerine yapilmig bazi calismalar asagidaki Tablo 2’de
listelenmektedir.

Parmak izi tamima sistemlerinin ilk kullanildig:
zamandan beri, bu sistemi tersine zorlamak adina bir¢ok
yonteme bagvurulmustur. Bunlardan biri de parmak
izini kopyalama adi altinda yapilan islemlerdir. Bunun
lizerine parmak izi okumak disinda, viicut 1sis1 veya
parmak iizerindeki damarlarda bulunan oksijen miktar
gibi ayirt edici ve canli Ornekten alindigina dair
smirlayict  ozellikler eklenerek giivenlik seviyesini
arttirict uygulamalar gelistirilmistir [46] .

Bu sistemin avantajlar1 ve dezavantajlari [47] :

e Parmak izi bireyden kolay ve maliyetsiz bir bicimde
almabilir.

Parmak izi de retina gibi ikizlerde bile farklilik
gosterir.

Parmak izi f{zerinde degistirme islemi oldukga
zordur. Bu sebeple taklit ve degistirme islemi
oldukga zordur.

Parmak izi ayirt edici belli bagh unsurlarin farkl
kombinasyonlarindan olugur. Bu sebeple kiyaslana-
cak parmak izinde mevcut olan ayirt edici yapilar
belirlenip arama islemi yapildiginda hizli sonug elde
edilebilir.

Ornek alinan parmagin yipranmasi sonucu ayni izin
tekrar elde edilemeyebilir.

Kisinin fiziksel degisimi almman parmak izinin
depolanmis 6rnekle ortiigmemesine sebep verebilir.
Parmak izinin kalibinin kendisi yerine kullanilma
ihtimali vardir.

Parmak izi tespiti yapilirken farkli yOntemler
kullanilabilir. Fakat en yaygin olarak 6znitelik ¢ikarimi
ve filtreleme yontemleri kullanilmaktadir. Yapilan
caligmalar incelendiginde Oznitelik ¢ikarimi igin;
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inceltilmis parmak izi goriintiisiinden 6zellik ¢ikartma,
zincir (chain code) kurali ile 6zellik ¢ikartma, bolgesel
analiz yaparak Ozellik ¢ikartma gibi algoritmalarin
kullamldign goriilmiistiir [48]. Oznitelik teknigi ile
parmak izi tanima islemi gergeklestirilirken, parmak izi
okuyucu ile elde edilen veri, bahsettigimiz Oznitelik
¢ikartma algoritmalari ile islenir [13]. Elde edilen
ozellik vektorii veri tabanina kaydedilir ve daha sonra
tanima igleminin gerceklesmesi sirasinda elde edilen
yeni parmak izi verisi ile veri tabanindaki o6zellik
vektorii karsilagtirtlir [13]. Filtreleme isleminde ise
genel olarak gabor filtreleme kullanilmaktadir. Bu filtre
sayesinde elde edilen parmak izi verisinden gerekli veri
stiziilebilmektedir ve 6zellik vektorii olusturulmaktadir
[49]

3.1.2. Ses Tanima (Speech Recognition)

Ses analizi 20. yiizyilda Dudley ve Fletcher tarafindan
ortaya ¢ikmustir [73]. Konusma siirecinde olusan sesin
tanima isleminde sinyal araligmin 6nemli oldugunu
kesfedildigi i¢in ses tanima algoritmalarinin temeli bu
calismaya dayanmaktadir. Ses tanima sistemin calisma

ve saglik orgiitleri, hassas bilgi korunumu, kisgisel bilgi
giivenligi, e-ticaret, internet bankaciligi gibi alanlarda
kullanilmaktadir [16]

[17] [18] [22]. Mobil ses tanima iizerine yapilmig bazi
calismalar agagidaki Tablo 3’de listelenmektedir.

Ses tanima sistemleri telefon {izerinden bir sisteme
ulasim i¢in daha uygun bir yapidadir. Fakat sesin ¢ok
fazla yer kaplamasi, hastalik veya bagka dis etkenlerden
etkilenmesi, parazit olusturan dig ortamdan gelen
giiriiltiiler sistem c¢aligmasin1 engelleyici faktorlerdir
[50].

Ses tanima igleminin dezavantajlart [51]:

e Kamuya agik alanlarda veya yankili telefon hatlari
gibi giiriiltiili ¢evre sartlarinda ses tanima sistemleri
giivenilir degildir.

e Soguk alginligi nedeni ile meydana gelen ses
kisilmalarina karsi ¢ok hassastir.

e Ses tanima sistemi, gecis/erisim hakkina sahip bir
kisinin ses kaydi kullanilarak kolayca aldatilabilir.

Cizelge 2. Mobil Parmak izi Tanima Uzerine Yapilan Akademik Caligmalarin Yéntem, Metrik Degerleri ve Kullanilan Teknolojilere Gore
Siniflandirilmasi (Classification of academic studies on mobile fingerprint recoginition based on utilized methods,metrics and

technologies)

Kaynak Algoritmalar/ Metotlar Basar1 Kriterleri Teknolojiler / Donanimlar
- . o EER- %4 16 e Parmak izi yakalamak i¢in AT7.7C101B
[11] o Parmak izi tanima stirecinde Luo « ENMR- %’5 85 . A_rm-Core Processor LPC2106 ile parmak
ve Chen' in metotlari « EMR- %1 ' izini yakalayip yakalamadig: kontroli
e Bird Smart Phone E868 mobil cihaz
o Ozellik eslesimi- 0,03 sn
- : o Goriintii yakalama 2 sn e IC Card
[12] * FingerprintUser Interface (FpUI) e Elde edilen bu degerler FRR ¢ Pocket-PID
ve FAR degerlerine uygundur.
e VGN-UX17LP SONY
. ¢ QuickCam Logitec Camera
[13] e Local Binary Pattern (LBP) e EER- % 0,081 « Infra-red Illuminators (NIR)
o Charge Coupled Device (CCD)
e Transient Evoked Otoacoustic
Emission (TEOAE)
[14] o Autoencoder Neural Network o EER- %2,41 -
o Continuous wavelet transform
(CWT)
e Discrete Fourier Transform (DFT)
e OpenCL 1.1 o Ortalama Zaman-107,07
[15] « Android Native Development Kit | e Ortalama Giig-1217,13 » Google Nexus 4 Smartphone
(NDK) o Ortalama Enerji-137,27

prensibinde ayirt edici olarak kullanilan akustik ses
verisi dijital formatta veri tabanina kaydedilir. Sistem
caligma siirecinde sifre niteliginde kullanilan belirli bir
kelime grubu, kullaniciya okutularak kaydedilir. Bu
islem ile kullanicinin ses verisi sisteme Ogretilmis
olunur [74]. Kaydedilen ses spektral analizler
kullanilarak ~dijitallestirilir. Sonrasinda ise kontrol
islemini saglanmasi1 gereken durumlarda kullanic1 ayni
kelime grubunu okuyarak sisteme erisebilir. Genel
olarak ses analizi ile biyometrik tanima islemi bu
sekilde gerceklestirilir. Fakat bu islem sirasinda
kullanilan teknik ve yontemler gesitlilik
gosterebilmektedir. Biyometrik ses tanima yontemleri
go¢, vatandaslik hizmetleri, ordu, uluslararasi1 bankalar

Mobil biyometrik yontemlerden ses analizine dayali
tanima isleminde HMMs, MFCC, GMM ve SVM
modelleri kullanilmaktadir. Mobil ses tanima isleminde
Kounoudes ve arkadaglarmin [17] kullandigit HMMs
(Hidden Markov models- Gizli Markov Modeli)
istatistiksel bir tekniktir. Bu teknik ile kisinin nasil ses
drettigine dair istatistiksel bir model olusturulur. Ses
tanima yonteminde, kisi tarafindan olusturulan ses
dalgalari, ses vektorlerine doniistiiriilmektedir. Bu
diziler Markov modeli ile isleme siirecine girmektedir.
Markov modeli sonlu bir grafa benzetilebilir. Bu graf
modeli her hangi bir konumda iken belirli rastlantisal
dagilimlara bagli olarak konumunu koruyabilir veya
farkli konuma gecebilir. Ortaya c¢ikan bu rastlantisal
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durumlar incelenerek tanima islemi gergeklesir. HMMS
modelinde durum dizisine erisebilmek igin ileri, Viterbi
ve Baum-Welch algoritmalart kullanilmaktadir [52].

Chen ve Huang [16], Marcel ve arkadaglar1 [20],
Khoury ve arkadaslarinin [22]  kullandigi GMM
(Gaussian Mixture Model- Gauss Karisim Modeli) ,
birden fazla gauss yogunluk esitlikleriyle kisiye ait ses
bilgisinden elde edilen Oznitelik vektdriiniin islenip,
vektorlerinden kiginin akustik niteliklerini temsil eden
olasilik yogunluk fonksiyonunun bulunmasi prensibine
gore caligmaktadir [53]. GMM sayesinde elde edilen
yogunluk degeri, drnek sayisi artirtlarak daha yiiksek
hassasiyet degerine eristirilebilir [54].

Katsayilar1), algi temelli sesi temsil eden katsayilardir.
Insan kulag1 ses frekanslarin1 dogrusal olmayan bir
formda algilar. Yapilan aragtirmalar ses frekansinin 1
kHz’e kadar dogrusal, daha yiiksek frekans degerlerinde
ise logaritmik olarak arttigin1 gostermektedir [56].
Insan kulagmin algilayabildigi frekans degerini Mel
Olgiitii stmiflandirmaktadir. Bu 6lgiit, Band Gegiren
Filtre (band pass filter) olarak kullamlir. Oznitelik
asamasinda, Ters Fourier Transformasyonu ve frekans
uzayindan tekrar zaman uzayma dondiiriilme islemine
tabi tutulur. Bu islemin sonucu olarak MFCC elde edilir
[57].

Cizelge 3. Mobil Sistemlerde Ses Tanima Uzerine Yapilan Akademik Caligmalarin Yoéntem, Metrik Degerleri, Kullanilan Teknolojiler ve
Uygulama Alanlarina Gére Siniflandirilmasi (Classification of academic studies on mobile speech recoginition based on utilized

methods,metrics and technologies)

Teknolojiler / Kullamildig Alanlar

[18] o Non-Intrusive and Continuous
Authentication (NICA)

Kaynak Algoritmalar/ Metotlar Basar Kriterleri Donammlar
o SD (Spectral Dimension)
[16] * MFCC _(Mel Frequency Cepstral ) ) e Mobil cihazlarda arayan kisileri
Coefficients) seslerinden tanima
o GMM (Gaussian Mixture Models)
e Cevrimici Bankacilik
e E-Ticaret
¢ MFCC (Mel Frequency Cepstral : S/Ztgiﬁgzhll:klﬁfﬁeegeri
(471 Coefficients) * EER-965 i o Askeri H$izmetler (Ordu
¢ HMMS (Hidden Markov Models) Donanma) '
e Saglik Kuruluslari ve
Organizsyonlari
o Kullanicilarin o Samsung Q45

%92 daha giivenli
oturum erigimi

e Hassas Hizmetler ve Bilgiler

* Sony Vaio UX1 o Otomatik Erisim Sistemleri

o HPMini-Note 2133

o Automatic Speech Recognition
(ASR)

[19] o Support vector machine (SVM)

o Minimum classification error (MCE)
training

e EER -%0,31

¢ iPAQ handheld e Kisisel Bilgi Giivenligi

o Local Binary Patterns
e MFCC
[20] * GMM i

o UBM(Universal Backround Model)

o Nokia N900 -

o Universal Backround Model
 Probablistic Linear Discriminant
[21] Analysis

o LBPs (Local Binary Patterns)

* MCT (Modified Census Transform)

%15,1 bayan

EER- %18 bay

o Nokia N93i -

[22] o Gaussian Mixture Model

%1,9 bayan

EER-%6,3 bayan

- o Kisisel Bilgi Giivenligi

Hazen ve arkadaslarinin [19] uyguladigt SVM (Support
Vector Machine- Destek Vektor Makinesi) modelinde
pozitif ve negatif Ornekler mevcuttur. Bilinen bu
orneklerle uzay ikiye boliiniir ve en iyi hiper-diizlem
bulunmaya ¢aligilir. Bilinen bu pozitif ve negatif
ornekler arasindaki mesafeyi en uzak yapan destek
vektorleri ile siniflandirma iglemi yapilir. SVM 6nceden
var olan Orneklere gore, yeni durumunun belirli bir
siifta olmasini belirleme siirecidir [55].

Kounoudes ve arkadaslar1 [17] ile Marcel ve
arkadaslarinin [20] kullandiklart MFCC (Mel Frequency
Cepstral Coefficient-Mel-Frequency Cepstrum

3.1.3. iris Tamima (Iris Recognition)

Gozde bulunan iris tabakasi insandan insana farklilik
gbsteren bir yapidir. Iris kisinin hayati boyunca
degismeden kalan karakteristik bir 6zellik oldugundan
biyometrik sistemlerde ayirt edici bir 6zellik olarak
kullanilmaktadir.1985 yilinda Flom ve Safir tim
irislerin essiz oldugunu ispatlayarak 1987 iris tanima ile
ilgili patent almislardir [58]. Bu yontem go6ziin rengini
veren kisim ve kaslardan  olusan  tabakanin
gorlintiistiniin kopyalanarak bir takim goriintii isleme
tekniklerinin uygulanmas1 ilkesi ile calisir. Alinan
goriintiiden tanima iglemini dogru gergeklestirebilecek
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sayida Ornek referans noktasi aliir ve depolanir. Bu e
islem swrasinda yiiksek ¢oziiniirliik degerine sahip
sensorler iris tabakasi lizerindeki farkliliklar1 taramaya
yonelik c¢aligir. Sonraki islemde alinan 6rnekle mevcut

[ ]
olarak taranan iris karsilastirma islemine sokulur [59].
Mobil biyometrik sistemlerde kullanilan iris tamma
yontemi en yiiksek basarty1 elde etmektedir. Iris tanima
yonteminin avantajlart  ve dezavantajlar1 asagida
belirtilmistir [58] [59]. Bunlar: .

e Ilris viicutta zor zarar gérebilecek bir organdir.

e Yiiz, retina vb. tanima sistemlerinde tek yumurta
ikizlerinde fark ayirt edilemezken iris tabakasi bu

Yiiksek ¢oziiniirliklii iris resimleri ve iizerine iris
deseni basilmig lensler ile var olan sistemleri agmak
miimkiin olabilir.

Bu sistemlerin isleyisi sirasinda g6z her daim ayni
act ile bakmayacaktir. Veri depolama siirecindeki
bakis yoniindeki a¢i degisikligi sebebiyle tanima
islemi sirasinda sorun yasanabilir. Bu da sistemin
dezavantaji olarak goriilmektedir.

Iris tanima isleminde parametrelerin &lgiimii icin
ornek alinirken direkt olarak temas saglanamaz.
Fiziksel temasmn saglanamamasi sebebiyle alinan
orneklerde yanlislik olabilir.

konuda ayrimi saglayabilecek bir ozelliktir. Yani iris  Iris taramada karsilastrma icin kullanilan referans
dokusu tamamen kisiye 6zel bir yapidadir. noktasi parmak izi sistemlerindeki karsilastirma

e Dogumdan sonra olusan iris yapist digtan bir etkiye
maruz kalmadig: siirece degisiklik gostermez.

noktasina gore c¢ok fazla sayidadir. Bu da ol¢im

Cizelge 4. Mobil Sistemlerde Iris Tanima Uzerine Yapilan Akademik Calismalarin Yéntem, Metrik Degerleri, Kullanilan Teknolojiler ve
Uygulama Alanlarina Gore Simiflandirilmasi (Classification of academic studies on mobile iris recoginition based on utilized

methods,metrics and technologies)

Encoder o Gozliklii ve lensli %99
o Genel ortalama %98

Kaynak Algoritmalar/ Metotlar Basar1 Kriterleri Teknolojiler / Donanim Kullamildig Alanlar
o Gozliiksiiz ve lenssiz  Panasonic BM
23] e BHC encoder Fuzzy Vault %99,5 ET100US iris tanima )

cihazi
e Samsung SPH-2300

o Kendi yontemlerini
[24] gelistirmigler ve mevcut -
yontemlerle kiyaslamislar.

o IR-LED (Infrared Light
Emitting Diode)
e Samsung SPH-2300

o Banka Islem Hizmeti
o Telefon Giivenligi

o Circular edge detection
[25] Hough Transform -
Specular reflection

o Yiiksek giivenlik girisi
gerektiren sistemler

o Bankacilik iglemleri

o Giivenli oturum olusturma

e Samsung SPH-s2300

o AGF (Adaptive Gabor
Filter) . ..
. Erisim Kontrolii
o IR Pass Filter and o Xenon Flash Lamp ° . . .
-0,
[26] liminator e EER-%0,14 « SPH-S2300 Samsung o Banka Islem Hizmeti
e ICA
o HD (Hamming Distance)
¢ SRs * Quickcam Pro-4000 « Trafik Kontrol ve Takip
¢ Adabost Eye Dedector CCD camera Hizmet
[27] Y/ o EER-%0,05 o AlphaCam-1 CMOS ety
IR Pass Filter and camera * Mobil Bankacilik
Illiminator « SPH-S2300 Samsung Uygulamalari
o Local Binary Patterns * Asus Transfor_m er Pad e e-Ticaret
- TF300T (andriod) 8
[28] e Linear SVM - e e-Saglik
. e Samsung Galaxy S4 -
o Gabor Filter «iPhone 5 o Cevrimici Bankacilik
o | L Sh e T e - o o
IR llliminator ve IR Pass
Filter ® Ordu Giivenligi
o Haar Detection o Samsung Galaxy Tab o Giivenli Erigim
-0,
0]  Viola Jones Algorithm * FAR-%0.15 2.0 o Saglik Kayzitlar
e CSUM e Bankacilik [slemleri
» Java Native Interface (JVI)
e Samsung Galaxy
[31] o Gaussian Filter ) Tablet )
o Canny Filter e iPhone 5
o Samsung Galaxy S4

e Tanima islemi gerceklesmesi igin alinan ornek resim  hassasiyetini  arttirmaktadir. Bunun disinda  irisin
yiiksek goriintii kalitesine sahip ve iyi ¢oziiniirlik bireyde essiz olusu sebebiyle, giivenlik Kriteri
degerine sahip olmalidir. bakimindan hassas olan ¢evrimig¢i bankacilik islemleri,
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telefon giivenligi, uzaktan erisim kontrolli, giivenli
oturum olusturma, yiiksek gilivenlik girisi gerektiren

sistemler,

¢evrimigi

saglik

sistemleri,

gevrimigi

aligverig, askeri giivenlik ve saglik kayitlart gibi
alanlarda kullanim yeri elde etmektedir [24] [27] [28]

[30].

Tablo 4’de listelenmektedir.

Mobil cihazlar tizerinde uygulanan iris tanima sistemleri
genel olarak ayn1 mantikla ¢alismaktadir. Ik 6nce mobil

cihazin kamerasi
¢oziiniirliik  kalitesine

veya cihaz

kamerasi
sahipse harici

Mobil iris tanima {izerine yapilmis c¢aligmalar

yetersiz

bir goriintii

yakalama ekipmani kullanilarak, géziin iris kismina ait
siyah beyaz formatta bir resim c¢ekilir. Bu resim
kiz1lotesi aydinlaticist (IR Illiminator) ve kizilétesi
filtreleme (IR Pass Filter) teknikleri ile elde edilir [26]
[30]. Islenen fotografta iris haricindeki kisimlar,

veritabaninda

asir1  yiklenme

olmamasi

adina

cikartilarak gerekli kisimlarin kayit islemi gerceklesir.
Iris tabakasina ait resimden DNA koduna benzeyen bir
kod dizisi iretilir ve iiretilen bu kod veritabaninda

saklanir.

Iris tanima islemi kaydedilen resim analizine dayali bir
yontem olmasi sebebiyle filtreleme, yapay sinir aglar

ve istatistiksel algoritmalarin birgogu ile

kullanilabilir. Fakat kullanilan bu tekniklerden farkli

beraber

calisma mekanizmasia sahip Haar-Benzeri Oznitelik

Cikarimi

(Haar-like

Features)

iris tanima

uygulamalarinda yaygin olarak kullanilmaktadir [27]
[30]. Haar benzeri oOznitelik ¢ikarimi, ¢alismanin yiiz

tanima

yontemleri

kisminda

acgiklanmaktadir.
3.1.4. Yiiz Tamima (Face Recognition)

ayrintilt

olarak

Biyometrik sistemlerin uygulama alanlarina bakarak, en
yaygin biyometrik teknigin parmak izi gosterilmesine
kargin, mobil cihazlarda uygulanabilirligi agisindan

parmak izinin kullanimi ic¢in alternatif 6zel sensorlii
donanimlar gerekmektedir. Bu sebeple yiliz tanima
sistemleri neredeyse her mobil cihazda kamera
bulunmasi sebebiyle, mobil ortamlarda daha yaygin
olarak kullanilan sistemler haline doniigsmiistiir. Mobil
yliz tanima iizerine yapilmis caligmalar Tablo 5’de
listelenmektedir.

Yiiz tamima probleminde iki temel ydntem
bulunmaktadir. Birinci yontem temel bilesen analizi
olarak adlandirilir. Bu yaklagimda, bir ylizii en iyi
tanimlayan en yakin bilgi tiim yiiz goriintiisiinden elde
edilir [62]. ikinci yontem bir yiiziin gozler, burun, agiz
ve ¢ene gibi temel kisimlarindan 6z nitelik vektorleri
cikarmaya dayalidir [61]. Bu yontemde bicim
degistirebilen sablonlar ve genis matematik yardimiyla
bir yiizlin temel kisimlarindan 6nemli bilgiler toplanir
ve sonra bir 6z nitelik vektoriine doniistiiriiliir [61]. Yiiz
tanima isleminde kullanilan en ¢ok bilinen algoritmalar
asagida siralanmistir [60] [61] [62]:

e Temel Bilesenler Analizi (Principal Component
Analysis)

e Bagimsiz Bilesenler Analizi (Independent
Component Analysis)

e Dogrusal Diskriminant Analizi (Linear Discriminant
Analysis)

e Evrimsel Takip (Evolutionary Pursuit)

e Elastik Demet Grafik Isleme (Elastic Bunch Graph
Matching)

o Kernel Yontemi (Kernel Methods)

e Iz Déniisiimii (Trace Transform)

o Aktif Gorlinim Modeli (Active Appearance Model)
¢ 3 Boyutlu Model Déniistiirme (3-D Morphable

Cizelge 5. Mobil Yiiz Tanima Uzerine Yapilan Akademik Caligmalarm Yo6ntem, Metrik Degerleri, Kullanilan Teknolojiler ve Uygulama

Alanlarima Gore Sinmiflandirilmasi (Classification of academic studies on mobile face recoginition based on utilized
methods,metrics and technologies)

Kaynak Algoritmalar/ Methodlar Basari Kriterleri Teknolojiler / Donanimlar Kullamldig1 Alanlar
o Hidden Markov Models :
i - 1) o e-Ticaret
[32] lifscﬁ:rflgsi;%rr]iminant Ratio * EER- Equal Error Rate %4 o NIR (NearInfra-Red) light e Erigim Kontrolii
(FDR)
e Symbian OS
« OKAO Vision Embedded Linux o Bor¢ Odeme islemleri
(33] * Threshold- 0,2 ITRON « Kisisel Bilgi Giivenligi
BREW
e Local Binary Patterns
e MFCC « Nokia N900 mobile device linux
[20] GMM isletim sistemli
UBM (Universal Backround
Model)
o KNN .
0
[34] Fisher Classifier * %5,09 * Hp iPAQ w6100
Gaussian Classifier
« SUM o Modiil islemi tamamlama o Symbian OS 60 Series
[35] Ada Boostin stiresii- 1,4 sn N)(l)kia 6680 e Telefon Giivenligi
9 o Threshold- 0,28
- : :Z:glgssfeawl'es o Nokia N90 e Cevrimi¢i Bankacilik
o Local Binary Patterns
: LF;;:I:DT;?SL:G IR Pass Filter o Askeri Hizmetler (ordu)
[30] e Viola Jones Algorithm o FAR-%0,01 e Samsung Galaxy Tab 2,0 ° Er1§1m Kontroli
o CSUM e Saghk Kayl}larl .
e Java Native Interface (JVI) * Bankacilik Islemleri
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Model)
3 boyutlu yiiz eslestirme (3-D Face Recognition)
Hidden Markov Model (HMM)

Yiiz tanmima siirecinde yapilacak ilk islem yiize ait
resimlerden ayirt edici gesitli Ozelliklerin ayrilmasi

pargalara boliiniir. Elde edilen bu kiigiik dikdortgen
pargalarda piksel yogunluklarini hesaplanir, komsu
bolgelerle arasindaki farklar hesaplanir. Bu sayede
goriintiide golgede kalan kisimlar hesaplanir. Buna gore
gozlerin veya burnun kenar kisimlari gdlgelenmeden
dolay1 kolay kalacaktir ve bu bolgeler tespit edilecektir

Face,Fingerprint, Iris and Palmprint Recognition Process)
islemidir. Bu islemin yapilma sebebi ayni1 kisiye ait yiiz
resimlerinin 6zelliklerinin benzer, farkli kisilerin yiiziine
ait resimlerin ise farkli 6zelliklere sahip olmasidir.
Bugiine kadar yapilan ¢aligmalarda yer alan yiiz tanima

tekniklerini 2 gruba ayirmak miimkiindiir. Bu gruplar
[61]:

Geometrik 6zellik tabanli, sablon eslemeli, elastik
demet grafi esleme, yapisal esleme, gizli Markov
model ve dalgacik doniigiim tabanli tekniklerin
gruplandinldign  Ozellik Kaynakli Yiiz Tanima
teknikleridir.

Ozyiliz yaklasgtmi ile yiiz tamima, Fisher yiiz
yaklagimi ile yliz tanima ve yapay sinir ag1 tabanli
yontemler GoOriinim  Tabanli  Yiz Tanima
sistemleridir.

Mobil yiiz tanima teknikleri arasinda en ¢ok kullanilam
Haar benzeri oOzellikler ve oOzyilizler yontemleridir.
Kameradan alinan goriintiilerde yalnmizca bireyin yilizi
olmayacaktir. Tanima iglemi i¢in gereken yiiz resmi

Sekil 2. Parmak izi, Iris, Avu¢ izi ve Yiiz Tanima Islemlerinde Elde Edilen Karakteristik Veriler (Characteristic Data Obtained in

[63].

Mobil cihazlarda go6riinim tabanli yiiz tanima
tekniklerinden en sik kullanilani ise 6zyiizler yontemidir
[64]. Yiiz tanimada ayirt edebilme islemini yapabilmek
icin yiiz lizerinde belirleyici noktalar segilmektedir. Bu
noktalar uygulama gelistirici tarafindan segilebilir veya
Ozylizler yontemi ile temel bilesenler analizi
kullanilarak  uygulamanin  kendisi bu noktalar
belirleyebilir. Her bireyin gri renkte, ayn1 boy ve en
oranina sahip goriintiileri vektorlere doniistiiriiliir.
Bireydeki belirleyici olarak diisiiniilen karakteristik
ozellikler dizilere aktarilmaktadir. Birden fazla bireyin
mevcut oldugu durumda her birey birer siitunlara
karakteristik ozellikler ise satirlara yerlesecek bigimde
bir matris olusturulmaktadir. Sekil 2’de bu matrise bir
ornek gosterilmistir.

Yiiz tanima sistemleri uygulama alani, dogruluk degeri
ve uygulanist yoniyle degerlendirildiginde avantaj ve
dezavantajlart mevcuttur [65]. Bunlar:
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Sekil 3. Ozyiizler Matrisi Olusturumu (Creating an EigenFaces Matrix)

incelendiginde, resmin burun, goz, kas, agiz gibi
boliimleri renk olarak yiiziin geri kalanina gore gore
farklilik gostermektedir. Viola ve Jones [32] tarafindan
gelistirilen Haar benzeri 6zellik ¢ikarim ydntemiyle
yiiziin bu bolgeleri tespit edilir. Yiiz resmi ¢ok kii¢iik alt
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e insan yiizii her bireyde farklidir. Bu sebeple tanmima
sistemlerinde kullanilan bir 6zelliktir.

o Parmak izi gibi kolay taklit edilememektir.
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e Tanmmma sistemini isletebilmek icin  alinan
parametreler basit bir kamera kullanilarak elde
edilebilmektedir.

e Uygulanmasi, kullanilan algoritmalar ve analiz
yontemleri diger yontemlere gére oldukga zordur.

e Alinan goriintii ornekleri ortam kosullarindan g¢ok
fazla etkilenmektedir.

e Yiiziin tamami her kontrol isleminde
kargilagtirtlmaz.  Alman  belirli ~ parametreler
dogrultusunda kontrole tabi tutulur. Bu sebeple
bireyin yiiziindeki mimik degisikligi, yara, iz veya
estetik sebebiyle yanlis sonuclar elde edilebilir.

3.1.5. Avug izi Tamima (Palm Print Recognition)

Mobil biyometrik tanima yontemlerinde avug izi
kullanimi cok yaygin olmamakla birlikte
kullanilmaktadir. Bunun sebebi parmak izi tanima
sistemlerinde de oldugu gibi mobil cihaza harici bir
donanim  eklenmeden  bu  tamima  isleminin
gerceklesememesidir. Mobil cihaza entegre edilen
donanimlar sayesinde avug icine ait goriintii mobil
cihaza aktarilir ve goriintii isleme teknikleri ile elde
edilen veri sayisal formata doniistiiriiliir [66].

Avug izi tanimasi, ¢alisma prensibi olarak parmak izi
tanima islemi ile ayni basamaklara sahiptir. Bu iki

dogrultusunda tanima  iglemi  gerceklesmektedir.
Oznitelik tabanli yaklasimda ise avug ici bolgesinde
tanima i¢in kullanilacak ¢alisma bdlgesi verisi
cikartilarak, tanima iglemi bu alan iizerinden
yapilmaktadir [38]. Mobil avu¢ izi tanima iizerine
yapilmig ¢aligmalar Tablo 6’da listelenmektedir.

Avug izi tanima sistemlerinde yapay sinir aglari, KNN
ve Dalgacik Analizi en sik kullanilan tekniklerdir
[391,[401,[67].

Son olarak Sekil 1°de verilen fiziksel ve davranissal

Ozelliklerle ilgili literatiirde yeteri kadar kaynak
bulunmadigindan burada yorumlanamamustir.

3.2. Sektorel Calismalar

3.2.1. MOBIO

MOBIO mobil biyometri konsepti ile yeni mobil
hizmetler  gelistirmektedir. =~ Aydinlanmaya  karsi

dayanikli yiiz tanima sistemi, giirtiltiiye dayanikli ses
tanima sistemi, uygulama modeli adaptasyon ve
Olceklenebilirlik, ¢coklu biyometrik tanima gibi bilimsel
ve teknik hedefler alaninda hizmet vermektedir.
MOBIO mobil cihazlar dahil olmak {izere bir¢ok
yenilik¢i yonleri ele almaktadir. Bu alanlar [68]:

e Gelistirilen yeni istatistiksel yontemler sayesinde,

Cizelge 6. Mobil Sstemlerde Avug izi Tanima Uzerine Yapilan Akademik Caligmalarin Yontem, Metrik Degerleri, Kullanilan Teknolojiler
ve Uygulama Alanlarina Gére Siniflandirilmasi (Classification of academic studies on mobile palmprint recoginition based on

utilized methods,metrics and technologies)

Kaynak Algoritmalar/ Metotlar Basar Kriterleri Teknolojiler / Kullanildig: Alanlar
Donanimlar
[37] o Gaussian Filtreleme o EER- %2,04 o Motorola Droid X | -
o Threshold seviyesi 0,46
. . ® ROI ¢ikarimi 0,433 sn
[38] o ROI (region of interest) « Kodun calismas1 0,116 sn e |- Phone 4 -
o Hizlandirilmig eslestirme Smsn
o Probablistic Hough
Transform o FAR= %34 e Canon o Uzaktan Erisim
[39] o Speeded Up Robust Features | e FRR= %1,7 e HTC Dogrul ; .
e Hough Transform * Motorola ¢ Dogrulama Sistemi
« Eigenpalms
o KNN
e Fusion Code EER=% 0,21 e Mobil Bankacilik
o Orthogonal Line Ordinal o Competitive Code EER=% 0,06 « HP iPAQ o Mobil Ticaret
[40] Feature o Ordinal Code EER=% 0,07 « HP 13715 o Mobil Ofis
e 2D Gaussian Filter o Sum Difference Ordinal Code Sistemleri
EER=% 0,07 * Mobil Eglence

karakteristik 6zellik de uygulandigi bolgede yer alan
cizgilerin analizine dayanarak calismaktadir. Parmak
izinde de oldugu gibi avu¢ i¢i izi taninmasi ve
dogrulanmas1 ayurt edici ozellige sahip Oznitelik
noktalarinin tespitine dayanmaktadir. Fakat avug icinde
yer alan ¢izgiler daha kalin ve belirgin olduklarindan
parmak izindeki gibi yiiksek c¢Ozilintirlige sahip bir
gorlintiiye ihtiyag olmadan da tespit edilebilmektedir
[66].

Avug izi tanima tekniklerinde 6znitelik ve islenmemis
gorlintli tabanli olmak iizere iki farkli yaklasgim
mevcuttur. Islenmemis goriintiiye dayali analizde avug
izi gorintisiinden direkt olarak elde edilen veriler

ileri diizey teknolojiler bi-modal olarak adlandirilan
¢oklu biyometrik yontemlerle birlestirmeyi amagla-
maktadir.

e Biyometrik tanima modellerinin zamanla tanima
oranlarindaki azalmay1 giderebilmek i¢in modellerin
yeni versiyonlara uyarlanmasini saglamaktadir.

e Kullanilan model {izerinde teknik incelemeler
yaparak sistem performansi ve iglem giiclinii analiz
ederek kullanim alanlarina gore biyometrik tanima
sistemlerini diizenlemektedir.

o Gelistirilen  teknolojileri  degerlendirmek  ve
kargilagtirmak amaciyla arastirma topluluklarinin
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ortak degerlendirme araglar1 kullanarak sistemin
caligmast tizerine sonuglar elde edebilmektedir.

3.2.2. Biyometrik Degerlendirme ve Test Projesi
(Biometrics Evaluation and Testing - BEAT)

BEAT projesi, Avrupa Birligi tarafindan desteklenen
teknolojik gelismeler ve sonuglarinin sergilenmesi
lizerine yapilmig bir c¢alismadir. BEAT’in amaci

biyometrik teknolojiler icin standart operasyonel
degerlendirme cerceveleri Onermektir [69]. Buna
ulagsmak amacryla [69];

e Biyometrik sistemlerin gecerli kistaslarla

degerlendirilmesi i¢in seffaf ve bagimsiz bir sekilde
¢evrimigi ve agik bir platform gelistirilmekte,

e Zafiyet analizi
tasarlanmakta,

icin  protokoller ve araglar

e Genel kriter degerlendirmeleri i¢in standardizasyon
belgeleri hazirlanmaktadir.

Bu projede {i¢ ¢iktinin olmas: beklenmektedir. {1k olarak
biyometrik sistemlerin giivenirliligi 6l¢iilebilir olacak ve
bu durum performansta anlamli bir artis goriilmesini
saglayacaktir. Bu alanda yapilan arastirmalar sonucu
elde edilen veriler ve gelistirilen teknikler, sektor
calismalarina transfer edilerek birbirleriyle uyum
igerisinde calisan bir ¢ati olusturmak amacglanmustir.
Sonuglar  standartlar  lizerinde etki gOstermeye
basladik¢a karar mercileri ve yetkili kisiler biyometri
alanindaki gelismeler konusunda bilgilendirilecektir
[69].

3.2.3. OKAO

Yiiz yiize iletisimde gorsel bilgi 6nemli bir rol
oynamaktadir. Gelistirilen cihazda tanima islemi, insan
algilamas1 seviyesindeki kadar hassas oldugu takdirde
tanima siireci ¢ok rahat olacaktir. Japoncada yiiz gérme
anlamina gelen “OKAO” biyometrik sistem gelistirme
ortamidir.  OKAO biyometrik tanima sistemlerini
teknolojik gelisimlerle birlestirip bir st seviyeye
tagtyarak akilli  sistemler tasarlamigtir. Giivenlik
bakimindan hassas olan merkezlerde giris ¢ikis islemleri
i¢in ta tasarlanmig 6zel tanima hizmetleri, hasta takip
sistemleri, uzaktan takip sistemleri igin elektronik
bilesenler iiretimini saglamaktadir [70].

4. SONUC VE CIKARIMLAR (RESULTS AND
CONCLUSIONS)

Bu c¢alisma; mobil cihazlarla birlikte c¢alisabilen
biyometrik sistemler, kullanilan teknikler ve uygulama
alanlar1 {izerine odaklanmigtir. Mobil cihazlar, insan
tanimlama ve kimlik dogrulama gibi geleneksel
biyometrik arenalarda basarili ¢éziimler sunmaktadir.
Yapilan caligmada biyometrik sistemler ve mobil
ortamda kullanilan biyometrik yontemler, uygulama igin
teknik ve sistem gereksinimleri incelenmistir.

Literatiir ¢alismasi
incelendiginde:

esnasinda, yapilan uygulamalar

e Bu makale kapsaminda incelenen literatiirde, mobil
cihazlarda harici donamim entegresi olmadan

calisabilen, mobil cihaz kamerasi aracilig: ile elde
edilen goriintiiden tanima islemi yapilan yiiz ve iris
tanima tekniklerinin en yiliksek kullanim oranlarina
sahip olduklar1 goriilmiistiir.

e incelenen calismalarda, gelistirilen mobil biyometrik

tanima sistemlerinde dogrulama islemini
gerceklestirebilmek icin birden fazla biyometrik
karakteristik  ozelligin bir arada kullanildig:
goriilmiistiir.

e Tercih edilme oranina bakarak degerlendirildiginde,
parmak izine dayali tanima sistemleri biyometrik
yontemler icinde en yaygin kullanim alanina sahip
olmasina ragmen, mobil cihazlarda bu ydntemin,
harici donanim gerektirdigi i¢in genis kullanim
alanina sahip olmadigi yapilan literatiir ¢aligmasi
sonucu tespit edilmistir.

e Mobil cihazlarda uygulama performansi, cihaz
kapasitesi, mobil uygulama gelistirme siireci, hiz
dezavantaj olarak goriilmektedir. Fakat bunun yani
sira yerlesik calisan, biiyiik ve tasmabilir 6zelligi
olmayan sistemlerle kiyaslandiginda, bahsettigimiz
dezavantajlar goz ardi edilebilmektedir.

e Mobil cihazlarda kisisel bir¢ok bilginin yer aldigi,
bu bilgilerin 6zel oldugu ve korunmasi gerektigi
diistiniilen bir ortamda, giivenlik katsayisini
artiracak diizeydeki uygulamalarin talep gorecegi
diisiiniilmektedir.

e Giivenlik diizeyini arttirmak isteyen kurumsal
kullanicilarin, mobil platform {izerinde uygulanan
biyometrik yontemleri tercih etmeleri yeni firsatlari
da beraberinde getirmektedir.

Bugiine kadar yapilan uygulamalarin incelenmesi
sonucu belirlenen problemler ve bu problemlere
getirilen ¢6ziim Onerileri tespit edilmistir [15]-[40]. Bu
basliklar:

e Mobil cihazlarda elde edilen disiik kalitedeki
goriintii sebebiyle, yiiksek hassasiyet gerektiren iris,
retina gibi ayirt ediciligi yiiksek tanima sistemleri
icin kullanim giiglesmistir. Bu sebeple goriintii
kalitesini arttirmak amaciyla harici kameralar
entegre edilerek elde edilen gorintii Kkalitesi
artirilmistir.  Glinlimiiz telefonlarinda bu hususun
azaldig1 degerlendirilmektedir.

e Mobil cihazlarin karmasik biyometrik sistem
altyapilarina kiyasla sahip oldugu sinirli islem giicii
ve sinirlt hafizas1 sebebiyle, uygulama siirecindeki
performans diisiikliigiini gidermek igin, karmagsik
islemler mobil cihazlar yerine sunucu gorevi
istlenen bilgisayarlar iizerinde yapilarak, mobil
cihazlar sadece “uzaktan kontrol” islevini yerine
getirmistir. Bu yontemle mobil cihaz {izerine diisen
yiikk miktar1 azaltilarak performans kriterinde artis
elde edilmistir. 3G’nin  yaninda  4G’ninde
bugiinlerde hizmete girmeye baslayacag1
degerlendirildiginde, performansin daha da artacagi
distniilmektedir.

e Mobil cihazlarda goriilen bir bagka sorun ise yontem
cesitliligidir. Mobil cihazlarda kamera ile tanima
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islemi yapan yliz, iris, retina vb. biyometrik tanima
islemlerini saglayacak uygulamalar
gelistirilebilirken parmak izi gibi yontemler harici
donanimlar takilmadan ger¢eklesmeyebilir. Bu
sebeple biyometrik sisteme uygun donanimsal
eklemeler yaparak mobil cihazlarda kullanilan farkl
biyometrik tekniklerin gelistirilebilecegi
diigiiniilmektedir.

Mobil ortamlarda yasanan sikintilar haricinde
problemlerle de karsilagilmaktadir. Biyometrik
sistemlerde kullanilan karakteristik &zelliklerle de
alakali sorunlar mevcuttur. El damar agi, ses gibi
tanima sistemleri aldatilmasi kolay yontemler
oldugundan giivenlik tehdidi olusturur. Bu sebeple
bu Kkarakteristik ozellikler ¢ok sayida kisinin
kullanacagi alanlarda kullanilmamaktadir. Bunun
disinda iris, retina gibi karakteristik Ozelliklerde
kullanilan  goriintii  yiiksek ¢oziinlirlige sahip
olmadigindan etkin sonu¢ veremeyebilir ya da
parmak izi kopyalama veya islenmis lens yontemleri
ile uygulamalar yaniltilabileceginden bunlara
¢cozliimler gelistirilmektedir.

Mobil cihazlarda goriintii veya video isleme islemleri
yapilabilmektedir. Fakat bu cihazlarin, karmagsik
biyometrik sistem altyapilarina kiyasla sahip oldugu
smirlt iglem giicii ve smurlt hafizasi sebebiyle, uygulama
stirecindeki performans diisiikligii goriilmektedir [38].

Bu tez ¢aligmasinda yapilan tespitler, sunulan tablolar,
tartigtlan  hususlar, oOnerilen konular genel olarak
degerlendirildiginde, biyometrik sistemlerin  mobil
cihazlar lizerinde son yillarda daha c¢ok kullanilmaya
baslandig1, bundan sonraki siireclerde uygulamalarin
daha da artacagi goriilmektedir.

Yapilan bu ¢alismanin bundan sonra, mobil ortamlarda
yapilacak olan ¢aligmalarin artisina ve yeni yontemlerin
gelistirilmesine katkilar saglayacagi
degerlendirilmektedir. Tespit edilen bu basliklar,
gelistirilecek uygulamalarda tercih edilmesi, dikkat
edilmesi ve iyilestirilmesi gereken unsurlari ortaya
koymustur.
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