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Kisisel veriler dncelikli olarak korunmasi gereken hassas bilgi varliklaridir. Bugiine kadar kisisel verilerin
korunabilmesi igin gizliligi koruyan kurallar, rehberler ve tasarimlar gelistirilmistir. Ozellikle son
zamanlarda Gizlilik Etki Degerlendirmesi yontemleri Avrupa iilkelerinde biiyliyen bir ilgiyle
gelistirilmektedir. Bununla birlikte gelisen bilgi teknolojileri bu diizenlemeleri yetersiz birakmaktadir. Bu
caligmada kisisel verilerin korunmasi amaciyla 6znitelik tabanli yeni bir Gizlilik Etki Degerlendirmesi
yontemi Onerilmektedir. Calisma, kisisel verilerin korunmasi alaninda genel yaklagim olan verilerin
biitliniinii degerlendirmek yerine 6znitelik bazinda veri setinin gizlilik etkisini degerlendirmeye dayalidir.
Oznitelik bazinda hesaplamalar ile kisisel verilerin daha hassas ve gizli kalmasi gereken bdliimleri
belirlenebilecek ve gizlenebilecektir. Gizlilik etki degerlendirme hesaplamalari igin veri homojenligi
yontemi tercih edilmistir. Calismanin ciktis gizlilik etkisine gore gruplanmus veri 6geleridir. Onerimize gére
daha homojen veri daha hassas veridir ve gizliligi daha 6nemlidir. Onerilen yontem iki farkli veri kiimesi
tizerinde test edilmis ve elde edilen sonuglar analiz edilmistir. Calismamizin en Snemli bulgusu gizli
goriinmeyen niteliklerin nitelik birlestirme sonrasi gizli olabilmesidir.
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Personal data is sensitive information asset primarily needed to be protected. In order to protect personal
data, privacy-protected rules, designs, guidelines, and legal arrangements have been developed so far.
Especially, Privacy Impact Assessment methods have been developed with a growing interest in European
countries. However, developing information technologies leave these studies insufficient. In this work, a
new feature based Privacy Impact Assessment method is proposed for the purpose of protection of personal
data. This study focuses on evaluating the privacy impact of data set at attribute level instead of evaluating
all of the data which is a general approach to protect data. With the help of calculation at feature level, more
sensitive and private personal data parts can be defined and hidden. Data homogeneity method is preferred
for privacy impact evaluation calculations. The outcome of this work is data items grouped by privacy
impact. According to our proposal, more homogeneous data is more sensitive and its privacy is important.
The proposed method is tested on two different data set and the obtained results are analyzed. The most
important finding of our work is that attributes that do not appear to be private can be private after combining
attributes.
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1. GIRiS INTRODUCTION)

Gizlilik, bireysel bir hak olan “kisiligin korunmasi” ile ilgili
olup “bireyin yalniz kalma 6zgiirliigii”” olarak tanimlanmigtir
[1]. ABD yasalarina gore iki tiirde ele alinan gizliligin ilk
tiirii  anayasal gizliliktir ve konusu kiginin kararlarini
bagkasinin etkisi altinda kalmadan verebilmesiyle ilgilidir.
Diger tiir gizlilik ise kigilerin kendilerine 6zel bilgilere
erisimi baskalarina kisitlamasi ile ilgilidir [2]. Kisisel veriler
sadece isim, soy isim veya kimlik numaras: degil aym
zamanda e-posta adresi, kisisel bilgisayarlarin [P numarasi,
kisilerin aligveris veya eglence Oriintiileri vb. bilgilerdir.
Kisisel verilerin son dénemde bir ticari mal olarak goriilmesi
dolayisiyla korunmasina eskisinden daha fazla ihtiyag vardir.
Gizliligin korunmasi basta yasal diizenlemeler olmak {izere
birgok ag¢idan yillardir arastirmacilar tarafindan ele
alinmaktadir [3]. Yasal diizenlemeler toplanan verilerin
islenme amacinin belirtilmesi, kullanimin sinirlari, toplanan
verilerin arastirma sonrast tutulup tutulmayacagi gibi
bilgilerin net olmasini zorunlu kilmaktadir. Gelisen bilgi
teknolojilerinin bir sonucu olarak kisisel bilgiler; zarar
gorme, esitsizlik, ayrimcilik ve 6zerklik agilarindan tehdit
altindadir. Ornegin, bulut bilisimle ilgili son gelismeler
gizlilik sorunlarina farkli yaklagimlar getirmistir [4]. Bilgi
teknolojilerindeki artan gizlilik problemlerinin nedeni bu
teknolojilerin gelistirilmesi asamasinda giivenlik ve gizlilik
konusunun yeterince planlanmamis olmasidir. Bu durumun
bir sonucu olarak, IT servisleri IT iiriinlerinden ¢ok gizlilik
sorunlariyla mesguldiir [5]. Sorunun bir pargasi olan bilgi
teknolojileri ¢oziim i¢in de olanaklar sunmaktadir. Bu
baglamda “deger duyarli tasarim” teknoloji tasariminda
insan haklarina duyarhi tasarimi destekler [6]. Deger
‘gizlilik’ olabilir ve deger duyarl tasarim gizlilik dostu IT
sistemlerinin tasarimi i¢in bir metot olarak kullanilabilir.
Gizlilik duyarli tasarim yaklagimlari 6zellikle kurumlar arasi
isbirliklerinde sorumluluk ve gii¢lii is uygulamalari gelisimi
bakimindan ilgiyle ele alinmaktadir [7]. Gizlilige duyarlt
olabilmek i¢in eldeki verilerin veya g¢alismanin gizlilige
etkisini  Olgebilmek  degerlendirebilmek ve ¢6ziim
alternatifleri sunabilmek gerekmektedir. Oncelikli olarak
kisisel verilerin gizliliginin korunmasi kagimnilmaz bir ihtiyag
olmakla beraber bu verilerin topluma faydali iiretimler i¢in
kullanilmas1 ve kurumlar arasi paylasilmasi da bir o kadar
ihtiyag¢ dahilindedir. Bu kapsamda ¢aligmamizda s6z konusu
kisisel verilerin gizlilik etki degerinin hesaplanmasi ve
hesaba dayali olarak paylasilabilecek ve paylagilamayacak
verilerin tanimlanmasi {izerinde durulmustur.

Calismamiz kisisel verilerin korunmasi alaninda yapilan
bircok c¢alisma gibi verilerin biitiiniinii degerlendirmek
yerine Oznitelik bazinda veri setinin gizlilik etkisini
degerlendirmeye dayalidir. Boylece kisisel verilerin daha
hassas ve gizli kalmasi gereken boliimleri belirlenebilecek ve
degerlendirilebilecektir. Boylece fiziksel anlamda olmasa
dahi uygulama anlaminda gizliligin belirlenmesi ve gizli
kalmas1 gereken veri pargalarinin korunmasi imkani
saglanacaktir. Ele aldigimiz probleme yonelik gecmis
caligmalar ve calismamiz ile baglantist Bolim 2’de ele
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almmaktadir.  Onermis oldugumuz kisisel  verilerin
korunmasinda 6znitelik tabanli gizlilik etki degerlendirmesi
yontemi Bolim 3’te ayrmtili olarak agiklanmaktadir. iki
farklr veri kiimesi kullanilarak yapilan uygulamalar B6liim
4’te detaylandirilmis ve sonuglar Bolim 5’te analiz
edilmistir.

2. GIZLILIK KORUMA TEKNOLOJILERi
(PRIVACY PROTECTION TECHNOLOGIES)

Gizlilige dayali tasarim, sistemlerin kurulumunda gizlilige
dayali problemleri olusmadan engellemeyi amaglar.
Uygulamalarin  gizliligi {izerindeki potansiyel etkileri
degerlendirmek i¢in Gizlilik Etki Degerlendirmesi
yaklagimlari artan bir ilgiyle gelismektedir [8]. Gizlilik Etki
Degerlendirmesi, bir proje, politika, sistem, program, servis,
lirlin veya diger girisimlerin gizlilige etkisini degerlendirmek
ve paydaslara danigarak olumsuz etkilerden kaginma veya bu
etkileri minimum diizeye indirmede gerektiginde iyilestirici
adimlar atmak igin gelistirilen bir yontembilimi olarak
tanimlanmaktadir [9]. Gizlilik etki degerlendirmesi meydana
gelebilecek gizlilik problemlerinin tespit edilmesinde ve
problemler ortaya ¢ikmadan gerekli tedbirlerin alinmasinda
yeni bir iiriin, servis veya teknoloji gelistiricilere bir rehber
niteligindedir. Sadece kisisel veya kurumsal gizlilige degil
ayn1 zamanda ahlaki degerlere etkilerin de degerlendirildigi
caligmalara olan ilgi ve ihtiya¢ giin gectik¢e artmaktadir
[10]. Son zamanlarda hizla yayginlasan akilli sehir
uygulamalarinda da gizlilik etki degerlendirmesi g¢aligmalari
kullanicilarin ~ kisisel gizliligini Onemseyen kurumlar
tarafindan 6n planda tutulmaktadir [11]. Onemine binaen
gizlilik etki degerlendirmesi ¢alismalart birgok iilkede iilke
capinda standartlagip gelistirilme yolunda ilerlemektedir
[12].

Caliymamizda gizlilik etki degerlendirmesi kisisel veriler
iizerinden ele alinmakta olup s6z konusu verilerin gizlilik
etki degerleri hesaplanarak korunma gereksinimleri {izerine
odaklanilmigtir.  Gizliligi koruyan bilisim sistemleri
tasarlamak i¢in ¢esitli endiistri rehberleri de olusturulmustur.
Bu rehberler bankacilik ve perakende sektorii gibi gizlilik ve
giivenlik duyarli sistemler i¢in kurallar saglar. Adil Bilgi
Uygulamalari tabanli Avrupa Birligi veri koruma direktifinin
sagladigt prensipler [13] tasarim prensipleri olarak
varsayilabilir. Kurallar ve rehberler ile tasarlanan sistemler
prensipte Avrupa birligi gizlilik yasalar ile uyumlu olmali
ve kullanicilarin  gizliligine saygili olmalidir. Gizlilik
baglaminda ortaya konan rehber ve standartlar kapsayici
olmasina ragmen dinamik bir dogasi olan bilisim
sistemlerinde yetersiz kalabilmektedir.

Bir proje, politika, sistem, program, servis, iiriin veya diger
girisimlerin uygulanmasinda verilerden faydalanilmaktadir.
Hedef kitle bireyler oldugundan bilimsel ve ticari
caligmalarin gelisimi igin kigisel veriler kullanilmaktadir.
Gizlilik koruma yaklagimlar: verilerin gizliligini korumay1
hedeflerken, ayn1 zamanda verilerden alinacak fayday1 da
maksimum diizeyde tutmaya calismaktadir. Ciinkii veri
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faydasi ve veri gizliligi arasinda zit bir iliski s6z konusudur.
Ornegin; bir veri kiimesini herhangi bir gizlilik koruma
islemine tabi tutmadan oldugu gibi kullanmak o veri
kiimesinden alinacak faydayr maksimum yapacaktir, fakat
veri kiimesi saldirilara ve her tiirlii gizlilik ifsasina agik hale
gelecektir. Ayni durumun tersi de sdz konusudur. Yani bir
veri kiimesi tamamen gizlenir ve higbir bilgi kullanilmaz ise
o veri kiimesinden herhangi bir tespit veya ifsa islemi
yapilamayacak, dolayisi ile giivenlik ve gizlilik maksimum
diizeyde korunurken veri faydasi minimum diizeye inecektir.
Veri faydasi ve veri gizliligi arasindaki dengeyi ideal
seviyede  tutmak amaci ile veri  kiimelerinin
anonimlestirilmesi tizerine odaklanilmistir [14, 15]. Kisisel
veri kiimelerinde Ozniteliklerin belirli deger araliklarinda
genellestirilmesi ile verinin ait oldugu kisi anonimlestirilerek
gizliligi saglanmaktadir, drnegin yas bilgisi 37 olan bir
kisinin veri kiimesindeki yas bilgisi 30-40 araliginda
genellestirilerek kisi anonimlestirilmeye calisilir. Veri
gizliligini veri faydasi gozetilerek arttirabilmek adina gesitli
veri madenciligi tekniklerinden de faydalanilmustir [16, 17].
Paylasilacak verilerin veya belgelerin gizliligini koruma
anlaminda basta sifreleme [ 18] olmak {izere, kimlik yonetimi
[19], yetki denetimi [20] gibi birgok ¢alisma hala
yiriitilmektedir. Fakat paylasilacak kigisel verilerin
gizliligini koruma anlaminda geleneksel yontemlerde oldugu
gibi verinin tamamin1 gizlemek veya sifrelemek yerine veri
setindeki gizli kalmasi gereken kisimlarin gizlenmesi ile
veriden elde edilecek faydanin arttirilmasi c¢aligmamizin
amacidir. Nitelik bazinda gizleme ham veri seviyesinde
olamasa bile uygulama seviyesinde miimkiin olabilecektir.
Anonimlestirme ve veri gizliligi ¢aligmalarindaki temel
sorun hangi 6zniteliklerin ne kadar gizlenmesi gerektigidir.
Calismamiz bu sorunun ¢éziimiine odaklanmaktadir. Kisisel
veriler igeren bir veri kiimesinde hangi niteliklerin daha ayirt
edici oldugu ve dolayisi ile hangilerinin gizlenmeye
digerlerinden daha ¢ok gereksinim duydugu yapilan
caligmalar sonucu belirlenebilmektedir. Calismamizda
kisisel veriler igeren iki ayr1 veri kiimesi tizerinden iglemler
yapilarak hangi Ozniteliklerin daha gizli olmasi gerektigi,
hangilerinin gizli olmasa da olabilecegi ve hangilerinin de
gizli kalsa daha iyi olacag1 tarzindan bilgiler elde edilecektir.

3. OZNITELIiK TABANLI GiZLILiK ETKi

DEGERLENDIRMESI YONTEMI
(ATTRIBUTE-BASED PRIVACY IMPACT ASSESSMENT
METHOD)

Onerdigimiz gizlilik etki degerlendirmesi modeli kisisel
verilerin gizliligini 6znitelik bazinda hesaplamaya dayalidir.
Hesaplama  isleminde = veri  homojenligi  bilgisi
kullanilacaktir. Islem sonunda her bir nitelik gizlilik
derecesine uygun olarak etiketlenecek ve veriyi korumakla
yiikiimlii kisilere etiketlere dayali olarak verilerin korunmast
konusunda 6neri yapma sansi olabilecektir. Kisisel veriler
¢ogu zaman veri tabanlarinda ve iligkisel modele uygun

olarak tutulurlar. Bu nedenle 6nerimizin detaylar1 iliskisel
veri modeli kavramlar1 yardimyla anlatilacaktir. Iligkisel
veri modeli iki boyutlu tablolar ile tarif edilir. Her bir tablo
bir iliski ve tabloda yer alan her bir satir da tuple olarak
isimlendirilir. Bu arada her bir satir siitunlardan meydana
gelir ve bu siitunlara da 6znitelik adi verilir. Ozniteliklerin
yer aldigi siitunlar nitelik degerleriyle doldurulur. Nitelik
degerlerinin alindig1 veri havuzlarina etki alan1 adi verilir. m,
bir iliskideki 6znitelik sayisin1 vermek iizere A, Ao, ..., Am
o iligkideki nitelikleri sunar. R ile bir iliskiyi sunmak
istedigimizde R(Ai, Az, ..., Am) seklinde sunabiliriz. Veri
modeline basglik yerine igerik acisindan baktigimizda bir
iliski satirlarin bir koleksiyonundan meydana gelir. Bu
tirden tanimlamada; n adet kayit iceren bir iliski R={t;,
t,...,ta} seklinde sunulur. Her tuple t, m adet nitelik
degerinden olusan siral1 bir listedir ve t=<vi,va, ...,vm> gibi
gosterilir. dom(A;) i. nci niteligin veri havuzu olmak tizere
her v; bu havuzun bir elemanidir ya da bos bir degerdir. Etki
alanlarima dayali olarak bir iliski Es. 1°de gosterilen
Kartezyen ¢arpim yardimiyla sunulabilir:

R=(dom(A;)Xdom(A;)X...dom(An)),
1 <=|dom(A;) | <=n (1)

Her bir etki alan1 dom(A;) farkl1 sayida deger igerir. Ornegin,
ISIM niteligi i¢in olas1 deger sayis1 ile SOYISIM niteligi igin
olasi deger sayist ayni degildir. Bir niteligin daha fazla farkli
icerikte deger almasina etki alan1 zenginligi diyecek olursak;
her bir nitelik i¢in etki alan1 zenginligi ayn1 degildir. Etki
alan1 bakimindan zengin olan nitelikler hemen hemen her
farkli nesne i¢in farkli bir degerle eslesir ve bu da o niteligi
daha gizlilik agisindan daha hassas hale getirir. Etki alani
bakimindan zayif olan nitelikler ise birden fazla nesne i¢in
tek bir degerle eslesir ve bu durum o niteligin daha az gizli
olmasi1 gerektigi anlamina gelir, cinsiyet bilgisinde oldugu
gibi. Dolayisiyla bir niteligi olusturan  degerlerin
dagilimindan o niteligin gizlenmesi gerekip gerekmedigi
anlagilabilir. Ornegin, bir vatandasa ait kisisel bilgiler Tablo
1’deki gibi olsun. Biz bu kisiye ait bilgilerden sadece kimlik
numarasi bilgisi (TCKNO) ile o kisiyi dogrudan bulabiliriz,
¢linkii kimlik numaras: tekildir fakat “Ebru” ismiyle veya
“Ebru Yilmaz” {isim, soyisim} ikilisi ile ilgili sahs1
bulmamiz kimi zaman miimkiin degildir ¢linkii ayn1 isimde
birgok kisi olabilir. TCKNO her bir kayit i¢in farklidir ve
kisiyi essiz olarak bulmada kullanilabilmektedir yani gizlilik
derecesi yiiksek bir niteliktir. ISIM ve SOY ISIM ise birden
¢ok kisi ile eslesebilir, yani egsiz degildir ve bundan dolay1
da gizlilik derecesi daha disiiktiir. Az sayida kayitta
rastlanan veriler daha fazla gizlenmeli ¢ok sayida kayitta
rastlanan veriler ise daha az gizlenmelidir. Seyrek rastlanan
verinin daha gizli sik rastlanan verinin daha az gizli
olmasindan yola ¢ikilarak bu ¢alismada etki alan1 zenginligi
Olciimii ortaya konmustur. Bu Ol¢lim ile nitelikler
“Gizlenmelidir” veya “Gizlenmesine gerek yoktur” seklinde

Tablo 1. Kisisel kayit 6rnegi (Sample of the personal record)

TCKNO ISiM

SOYISiM YAS

CINSIYET SEHIR MHAL

5472157002 Ebru

Yilmaz 23

Kadin Bolu Bekar

1303
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etiketlenebilecektir. Bununla birlikte bazen de sik rastlanan
ve dolayistyla 6nerimize gore gizli gdriinmeyen niteliklerin
ikili veya tiglii gruplari bir araya gelerek gizli veriyi meydana
getirebilirler. Calismamiz her iki durum i¢in de deneysel
calismalar icermektedir.

3.1. Etki Alami Zenginligi (The Richness of The Domain)

Etki alan1 zenginligi Tablo 2’deki notasyona uygun olarak
tanimlanacaktir. Etki alani zenginligi hesaplamanin ilk
asamasi her bir nitelikte birbirinden ayrik sekilde ortaya
cikan nitelik degerlerinin biitlin veri setine oranmnin
bulunmasidir. Bu degere kullanim orant adi vermek
gerekirse; i.nci nitelikteki j.nci deger i¢in kullanim orani
degeri Kjj = |vjl/n seklinde hesap edilebilecektir. Bu bilgi
nitelik degerlerinin basit olasiligi gibi de goriilebilir.
Durumu 6rneklemek gerekirse; i.nci nitelik ISIM niteligi
j.nci deger ise “Ali” olmak iizere Kjj degeri veri setinde ISIM
niteliginde “Ali” bilgisi bulunan kayitlarinin oranini
verecektir. Ayni sekilde birbirinden farkli d; adet isim i¢in de
ayni hesap islemi yapilacaktir. Bu hesaplama biitiin nitelik
degerleri icin elde edildikten sonra bu degerlerin homojenlik
dagilimindan K; degeri elde edilir. K; degeri artik kullanim
orani degil etki alan1 zenginligi degeridir. Bu degerin elde
edilmesinde homojenlik Ol¢iimlerinden [22] Gini tercih
edilmistir. Gini yontemine gore A; niteligi i¢in homojenlik
degeri veya etki alan1 zenginligi degeri Es. 2 formiilii ile
bulunur.

Ki=1-Y9, (Ky)? (2)

Ki degerleri biitiin nitelikler i¢in elde edildikten sonra K;
degerleri lizerinde ayriklastirma iglemi yapilacaktir. Burada
ayriklagtirma islemi basit olarak yerine getirilmis ve sayisal
deger kategorik degerlere  doniistiiriilmiistiir.  Once
maksimum Kj (Kmax) ve minimum K; (Kmin) degerleri elde
edilmis ardindan bu iki deger arasindaki fark (K;) elde
edilmistir. Elde edilen bu bilgiler yardimiyla biitiin nitelikler
gizlilik derecelerine gore kategorik olarak
etiketlenebilmistir. ~ Etiketleme  algoritmast  asagida
verilmektedir. Etki alani zenginlifine gore etiketleme
algoritmasi

-1if (Knin <= Ki < Kumin + Ki/3) then {Ai “Gizlenmesine gerek
yoktur”}

-else if (Kmin T Ki/3 <= K < Kumin + 2K,/3) then {Ai “Diisiik
seviyeli gizleme”}

-else {Ai “Gizlenmelidir”}

3.2. Nitelik Ciftleri i¢in Gizlilik Hesabt
(Privacy Assessment for The Attribute Pairs)

Onerdigimiz gizlilik degerlendirme yontemine gore
nitelikler; “Gizlenmesine gerek yoktur”, “Diisiik seviyeli
gizleme” ve “Gizlenmelidir” seklinde etiketlenecektir.
Bununla birlikte gruplandirmada hata yapilip yapilmadiginin
kontrolii i¢in daha hassas analiz yapilmasi bir ihtiyagtir.
Daha hassas analizin yolu “Diigiikk seviyeli gizleme” ve
“Gizlenmesine gerek yoktur” seklinde etiketlenen
niteliklerin ikili olarak yeniden ele almmasidir. Dolayistyla
ilk test sonucuna gore elde edilen etiketler yardimiyla bazi
nitelikler ikili olarak gruplanir ve test islemine alinir. Nitelik
birlestirme yapilirken tek bir niteligin gizlilik degerine degil
her iki niteligin gizlilik degerine bakilir. Yani, bir nitelik
degerinin bireysel olarak meydana gelme sayisi yerine
nitelik ¢iftlerinin birlikte meydana gelme olasiliklarina gore
islem yapulir.

3.2.1. Nitelik ¢iftlerinin birliktelik kurallar: madenciligi ile

elde edilmesi
(Obtaining of the attribute pairs using association rule mining)

Nitelik birlestirmede hangi niteliklerin eslestirilecegi konusu
ozellikle ¢ok boyutlu wveri setleri i¢in karmagsik bir
problemdir. Bu nedenle nitelik ¢iftlerinin tespitinde
birliktelik kurallar1 madenciliginden faydalanilacaktir. Once
gizlenmesine gerek olmayan niteliklerden tek elemanli
nitelikler (1-items) bulunacak ve ardindan birliktelik
kurallar1 madenciligine gore iki elemanli gizli olmasina
gerek olmayan nitelikler (2-items) elde edilecektir. 2-items
icin destek degerleri |vjj| olarak kullanilacaktir. Bdylece, gizli
olmasina gerek olmayan niteliklerin bir araya gelmesi ile
gizli olmasi gereken bir nitelik ¢ifti meydana gelip gelmedigi
goriilecektir.

3.2.2. Birliktelik kurallart madenciligi (4ssociation rule mining)

Birliktelik kurallari madenciligi iki asamadan olusur. Bu
asamalardan ilki eleman kiimesi iiretimi digeri ise kural
tretimidir. Calismamizda bu asamalardan sadece ilki
kullanilacaktir. Bir sepet mantiginda gizli olmayan ve gizli
olabilecek nitelikler sepete atilacak ve ardindan aralarindaki
eslesmeler elde edilecektir. Bir veri setinde yer alabilecek
olasi biitiin eleman kiimeleri i¢in Apriori algoritmasi asagida
goriilmektedir.

Apriori algoritmasi
-k=1

Tablo 2. Etki alan1 zenginligi 6l¢limil i¢in notasyon (Notation for the measurement of the richness of the domain)

Parametre Acgiklama

Aj i.nci nitelik

dom(Aj) i.nci niteligin deger aldig1 etki alan

di i.nci nitelik i¢in olast birbirinden farkli nitelik degeri adedi

J i.nci nitelik i¢in olasi birbirinden farkli nitelik degerlerinin indisi {1,2,...,d;}
Vij i.nci nitelik igin dom(A;) etki alanindan alinan j.nci nitelik degeri

[viil i.nci nitelikteki, j.nci farkli degerin tekrar adedi

N Veri seti drnek adedi
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-Boyutu 1 olan eleman kiimeleri iiret

-Yeni higbir sik eleman kiimesi bulunmayana kadar tekrar et
-k boyutlu sik eleman kiimelerinden (k+1) boyutlu aday
eleman kiimeleri iiret

-Aday eleman kiimeler eger yeteri kadar sik degilse
sistemden ¢ikar

-Veri setini tarayarak her bir aday eleman kiimesi i¢in destek
degerini hesapla

-Sik olmayan adaylari ele ve sadece sik olanlarla devam et

3.3. Onerdigimiz Yontem ve Gizlilik Etki Degerlendirmesi
(Our Proposed Method and Privacy Impact Assessment)

Gizlilik etki degerlemesi gizlilige dayali tasarimla ilgili genis
bir cerceveye isaret etmektedir. Ayrica gizlilige dayali
risklerin ortaya c¢ikarilmasi ve riskli durumun ortadan
kaldirilmas1 konulartyla yogun olarak ilgilenmektedir. Her
ne kadar gizlilik etki degerlemesi diizenlemeler ve kurallar
biitiinii olarak karsimiza ¢iksa da gizlilik etki degerlemesinde
6nemli olan nesnelerin degerinin elde edilmesi ve bu degere
dayali olarak bir tasarim ortaya konulmasidir. Calismamizda
ortaya koymaya gayret ettigimiz konu da bu yoniiyle gizlilik
etki degerlemesine hizmet etmektedir. Diger yontemlerin
daha biiyiik parcalar iizerinde yaptig1 caligmalar 6nerimizde
daha kiiglik pargalar igin ele alinmaktadir. Calismamiz
verinin biitlinii izerinde degil de pargalari lizerinde yapilacak
bir gizlilik derecelendirmesini desteklemekte ve bdylece
daha hassas sekilde kisisel verinin korunmasima yardimci
olmaktadir. Dolayistyla, ¢aligmamizin nitelik seviyesinde
gizlilik degeri elde etme 6zelligi gizlilik etki degerlemesine
nitelik detayinda dahi degerli bilginin elde edilmesi imkanini
verecektir. Bunun dogal bir sonucu da diger yontemlerle
gozden kagma ihtimali olan hassasiyette caligma imkani
olacaktir. Bir diger konu ise sudur. Onerimiz bilisim sistemi
yoneticilerine tavsiye getirmek ilizerine ortaya konmustur.
Nitelikler gizlilik derecesine gore hesap edildikten sonra
bilgi islem yoneticilerine bu bilgiler saglanacak ve onlarin
uygulama seviyesinde gizleme yapmalarma olanak
saglanacaktir. Hatta konu veritaban1 yoneticisi ve veritabani
programcilariyla da ilgilidir. Gizli kalmast gereken nitelik
ortaya cikarildiktan sonra bu niteligin sistem seviyesinde
anonimlestirilmesi, sifrelenmesi ve benzer bir teknik
diisiiniilebilir. Onerimiz gizli kalmas1 gereken niteligin ne
oldugunu tespitte gorev yapacak olup diger islemler baska
tekniklerle yerine getirilecektir. Ayrica, sistem seviyesinde
gizleme yapilmasa dahi uygulama seviyesinde ¢6ziim
diistiniilebilir. Yillardir giivenlik maksadiyla kullanilan
veritabaninin goriiniimii ile ¢aligma burada da diisiiniilebilir.
Gizli kalmasi gereken veriler halka acik uygulamalarda
sunulmayarak da gizlilige uygun ¢alisma yapilmis olacaktir.

Calismamiz gizlilik etki degerlendirmesi yodntemine bir
alternatif olmaktan ¢ok onu destekleyen ve onu daha hassas
sekilde uygulamaya izin veren bir yontem sunmaktadir.

4. DENEYSEL CALISMA (EXPERIMENTAL STUDY)

Oznitelik bazinda gizlilik degerlendirme iki farkli veri seti
lizerinde test edilecektir. Bu veri setlerinden birisi TUIK
istatistiklerine dayali olarak tiiretilmis personel verileri
digeri ise University of California tarafindan saglanan
yetigkinler veri setidir. Bu iki veri seti de kisisel veriler
icermektedir. Deneysel ¢caligmanin ¢iktist her iki veri seti igin
de niteliklere ait gizlilik degerleridir. Niteliklerin gizlilik
degerlerini bulmada yeni bir yaklasim olarak etki alani
zenginligi kullanilmis olup etki alan1 zenginligi veri
homojenligi ile yakindan ilgilidir.

4.1. Veri Seti (Dataset)

Modelimizi test etmek i¢in kullandigimiz veri setlerinden
ilki TUIK istatistikleri kullanilarak elde edilen veri setidir.
Bu veri seti, temsil edici nitelikte olup popiilasyonu sunacak
karakteristiklere sahiptir. Uretilen veri setinin ortalamasi ve
standart sapmasi1 popiilasyon ortalamast ve standart
sapmasina oldukca yakindir. Niifus kayit veri seti detaylar
Tablo 3’°de kismi olarak sunulmustur. Tablo 3’de verilen veri
setinde; Tiirkiye’de en ¢ok kullanilan isim ve soy isimler
daha sik yer almakta, ayrica; cinsiyet ve medeni hal dagilim1
gibi bilgiler aslina uygun olarak yer almaktadir. Veri iiretimi
sirasinda Tiirkiye’de yasayan Kkisilerin yas araliklari da
dikkate alinmistir [21]. Ancak T.C. Kimlik numarasi, gizlilik
dikkate alinarak 11 haneli oldugu halde, 10 haneli olarak ele
almmustir. Veri seti olarak temsil ediciligi yiiksek, 300 adet
veri iretilmigstir. Veri iiretiminde veriyi olusturan her bir
nitelik i¢in en uygun istatistiksel dagilim kullanilmis ve bu
dagilimlarin parametreleri popiilasyon verilerinden elde
edilmistir. Veri iiretiminden sonra tekrar dogrulama yapilmis
ve elde edilen verilerin popiilasyona uygunlugu test
edilmistir. Ornek verilerden bir kismu Tablo 4’de
goriilmektedir. Deneylerde kullanilan diger bir veri seti UCI
makine o&grenmesi veri deposundan [22] elde edilen
yetiskinler veri setidir. Yetiskinler veri setinde; meslek,
egitim, gelir, iilke, cinsiyet, irk, yas gibi alanlar1 iceren yirmi
binin {izerinde kayit mevcuttur. Yetigkinler veri setinde ¢ok
sayida bos deger oldugu i¢in deneyler Oncesinde Onislem
yapitlmigtir. Kayip degerlerle miicadelede kullanilan
yontemlerden; kayip degerlerin bulundugu satirlarin veri
setinden ayrilmas1 kullanilarak veri temizleme yapilmigstir.
Tablo 5 yetiskinler veri seti detaylarin1 géstermektedir. Bu
gosterimde verilerin aldig1 rnek degerler de yer almaktadir.

Tablo 3. Niifus kayit veri seti 6zellikleri (Population registration dataset properties)

Alan Adi Veri Tipi Veri

TCKIMLIKNO Siirekli 11 rakamdan olusan milyonlarca bilgi
ISiM Kategorik Ahmet, Fatma, Mehmet, Zeynep, ...
SOYisiM Kategorik Demir, Yildirim, Kaya, Celik, ...
YAS Stirekli 18, 23,27, 32,41, 48, 55, 38, 29, ...
CINSIYET Kategorik Kadin, Erkek

MEDENIDURUM Kategorik Bekar, Evli, Dul

MEMLEKET Kategorik Istanbul, Ankara, {zmir, Rize, ...
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Tablo 4. Tiretilen veri setinden bazi 6rnek veriler (Some sample data derived from the dataset)

TCKIMLIKNO iSiM SOYISIM  YAS CINSIYET MEMLEKET MEDENIDURUM

4789511209 Ahmet Demir 18 Erkek Istanbul Bekar

2009412019 Serap Demir 27 Kadin Izmir Evli

6434863079 Mehmet  Altan 48 Erkek Bursa Evli

7821901254 Metin Tunca 23 Erkek Trabzon Bekar

6921125437 Serpil Celik 38 Kadin Ankara Evli

5329741020 Ahmet Yildirim 55 Erkek Urfa Evli
Tablo 5. Yetiskinler veri seti 6znitelikleri (Adult dataset attributes)

Alan Adi Veri Tipi Veri

Yasg Siirekli 10, 14, 27, 34, 50

Calisma Alan1 Kategorik Ozel Sektor, Serbest Meslek, Kamu

Son Agirlik Degeri Stirekli 77516, 83311, 338409

Egitim Seviyesi Kategorik Lise, Lisans, Yiksek Lisans, Doktora

Okul Sinifi Siirekli 13,9,8, 11

Medeni Durumu Kategorik Bekar, Evli, Dul

Meslek Bilgisi Kategorik Satic1, Ogretmen, Miihendis, Doktor

Akrabalik Derecesi Kategorik Es, Oz ¢ocuk, Aileden degil, Anne

Irk Kategorik Uzak Dogulu, Siyah, Eskimo

Cinsiyet Kategorik Erkek, Kadin

Gelir Bilgisi Stirekli 1200, 2450, 300, 678

Gider Bilgisi Stirekli 0, 100, 230, 900

Haftalik Caligma Saati Stirekli 40, 13, 36

Ulke Bilgisi Kategorik Tiirkiye, ingiltere, Almanya

Sinif Bilgisi Kategorik Smif 1, Siif 2

4.2. Deneysel Tasarum (Experimental Design)

Calismamizda, kigisel verilerin gizliligi kisisel verileri
meydana getiren niteliklerin gizliligi {izerinden elde
edilmistir. Bunun igin veri seti dnce niteliklere ayrilmig ve
ardindan her bir nitelik i¢in etki alan1 zenginligi degeri hesap
edilmistir. Karar agac1 algoritmalarinda bilgi kazanci metrigi
olarak da kullanilan Gini homojenlik 6l¢iimii, ¢alismamizda
nitelik degerlerinin ne kadar homojen dagildigin1 bulmada
kullanilmistir. Her bir niteligin bir diigiim, birbirinden farklt
her bir nitelik degerinin bir sinif, o nitelik degerine sahip
eleman sayisinin ise o smniftaki eleman sayisi1 verdigi bir
kurguda diiglim i¢in elde edilen Gini index degeri etki alani
zenginligi bilgisini verecektir. Veri setindeki biitiin nitelikler
icin etki alant zenginligi bilgisi hesap edildikten sonra
maksimum ve minimum etki alani zenginligi degeri
bulunmus ve aradaki farktan etki alani zenginligi icin bir
aralik bulunmugtur. Maksimum, minimum ve aralik bilgileri
kullanilarak her bir nitelik; “Gizlenmeli”, “Diislik seviye
gizleme” ve “Gizlenmesine gerek yoktur” seklinde
etiketlenmistir. Bu calismanin ardindan “Gizlenmesine
gerek yoktur” seklinde etiketlenen nitelikler kendi aralarinda
eslestirilerek ikililer i¢in gizlilik degeri Ol¢iilmiis ve ilk
bakista gizli olarak goriilmeyen niteliklerin gizli olup
olamayacag test edilmistir.

4.3. Deneysel Sonuglar (Experimental Results)
Deneysel tasarimda ayrimtilari verilen etki alani zenginligine

dayali etiketleme islemi 6nce bireysel nitelikler i¢in ardindan
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nitelik g¢iftleri i¢in yerine getirilmistir. Bu sayede hem
niteliklerin tek basina gizli olabilecegi hem de nitelik ciftleri
seklinde ele alindiklarinda gizli olabilecekleri gosterilmek
istenmistir.

4.3.1. Bireysel nitelikler i¢in gizlilige dayal etiketleme
(Privacy-based tagging for individual attributes)

Gini tabanli yonteme uygun olarak elde edilen etki alani
zenginligi bilgisi bireysel nitelikler i¢in Tablo 6 ve Tablo
7’de sunulmustur. Ozellikle TUIK verisinden elde edilen
nitelikler i¢in baz1 degerler birbirine yakin olsa dahi gizlilik
derecelendirmesi bakimindan dogru sonuglara
ulagilabilmigtir. Bu durum da Onerimizi dogrulamak
anlaminda degerli bir bilgi sunmaktadir.

Tablo 6. Niifus veri seti i¢in birikimli etki alanm

zenginlikleri
(Cumulative domain riches for census dataset)

N Nitelikler (A;) Ki

1 TCKIMLIKNO 0,996
2 isim 0,980
3 SOYiSiM 0,984
4 YAS 0,970
5 CINSIYET 0,499
6 MEMLEKET 0,963
7 MEDENIDURUM 0,503




Takg1 ve Canbay / Journal of the Faculty of Engineering and Architecture of Gazi University 32:4 (2017) 1301-1310

Tablo 7. Yetiskinler veri seti i¢in birikimli etki alan1
zenginlikleri (Cumulative domain riches for adult dataset)

N Nitelikler (Aj) Ki

1 Age 0,978
2 Workclass 0,421
3 Fnlwgt 0,999
4 Education 0,806
5 education_num 0,806
6 marital status 0,661
7 Occupation 0,888
8 Relationship 0,733
9 Race 0,256
10 Sex 0,443
11 capital_gain 0,157
12 capital loss 0,092
13 hours_per week 0,762
14 native_country 0,165

Daha sonra K; degerleri yardimiyla maksimum etki alant
zenginligi (Kmax), minimum etki alan1 zenginligi (Kmin) ve
aralik (K;) degerleri bulunmustur. Bu degerler; Kmax=0,996,
Kmin=0,499 ve K,=0,497 olup smurlar su sekilde ortaya
cikmistir.

0,499<=K;<0,665 degerleri
yoktur”,

0,665<=K;<0,830 degerleri i¢in “Diisiik seviyeli gizleme” ve
0,830<=K;<=0,996 degerleri i¢in “Gizlenmelidir”

icin “Gizlenmesine gerek

Sekil 1°de gizli kalmas1 gereken nitelikler diiz dolgu ile gizli
olmayan nitelikler yatay ¢izgilerle sunulmustur. Birinci veri
seti icin yapilan deneyler sonrasinda; TCKIMLIKNO, iSIM,
SOYISIM, YAS, MEMLEKET gibi bilgiler
“Gizlenmelidir’; CINSIYET ve MEDENIDURUM bilgileri
“Gizlenmesine gerek yoktur” seklinde elde edilmistir. TUIK
kaynakl1 veriler igin oldugu gibi yetigkinler veri seti igin de
ayni islem yapildiginda asagidaki degerler elde edilmistir.

0,092<=K;<0,394 degerleri
yoktur”,

0,394<=K;<0,696 degerleri i¢in “Diisiik seviyeli gizleme” ve
0,696<=Ki<=0,999 degerleri i¢in “Gizlenmelidir”

icin “Gizlenmesine gerek

Bu degerler esas almarak Sekil 2’deki ¢izim elde edilmistir.
Digerinden farkli olarak dikey ¢izgiler “Diisiik seviyeli
gizleme” derecesindeki gizlilikleri sunmada kullanilmustir.
Yetiskinler veri seti ile TUIK veri seti arasinda nitelikler
acisindan benzerlik bulunmaktadir. O benzerlige sebep olan
nitelik ciftleri sdyledir; {(YAS, age), (MEDENIDURUM,
relationship), (CINSIYET, sex), (MEMLEKET, native
country)}. Bu niteliklerden YAS ve age nitelik ¢ifti her ikisi
de gizli olarak etiketlenmisti. MEDENIDURUM ve
relationship nitelikleri ise benzer olmalarina ragmen birisi
“Gizlenmesine gerek yoktur” digeri ise “Gizlenmelidir”
olarak etiketlenmistir. Benzer sekilde CINSIYET niteligi
birinci veri setinde “Gizlenmesine gerek yoktur”, ikinci veri
setinde  “Diisik seviyeli gizleme” seklinde yer
etiketlenmigtir. MEMLEKET ile “native country” nitelikleri
de ayni igeriklere sahip olmasa bile benzer igerige sahiptir,
biri illeri biri ise tilke isimlerini icerir. Baz1 nitelikler her iki
veri seti i¢in de ayn1 gizlilik etiketi almustir.

Kmax = 0.996 | Kmin=0499 | Kr = 0,497
1,00
0,90
0,20
0,70
0,60
0,50 - —
0,40 — —
0,30 — —
0,20 — —
0,10 E E
0,00 — —
& & & ¥ ¢ ¢
*1-@\! & s & &
< {_5;(/
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Sekil 1. TUIK kaynakl veri seti icin nitelikler ve gizlilik dereceleri (Attributes and the privacy degrees for TUIK-sourced)
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Koz =0,000 | Ko =0002 | K, = 0907

Sekil 2. UCI yetiskinler veri seti i¢in nitelikler ve gizlilik dereceleri (Attributes and the privacy degrees for adult dataset)

Bu durum 6nerimiz agisindan istenen durumdur. Fakat bazi
nitelikler i¢in gizlilik degerleri farklidir. Bu durumun farkl
sebepleri vardir. Oncelikle, veri setleri boyut agisindan
oldukga farklidir, 300 ile 20.000, ikincisi veri setlerinden
birisi Tiirkiye kaynakli digeri ise yabanci kaynaklidir.
Ucgiinciisil, her iki veri setinde birbirinden farkl nitelikler yer
aldigi i¢in bu niteliklerden elde edilen; Kumax ve Kmin degerleri
farkli ve dogal olarak aralik degerleri farklidir. Bu durumda
etiketlemeyi ve sonuglari etkilemektedir.

4.3.2. Nitelik ¢iftleri icin gizlilige dayali etiketleme
(Privacy-based tagging for attribute pairs)

Konuyla ilgili bir bagka ¢alisma nitelik ¢iftleri i¢in gizlilik
degerlerinin bulunmasidir. Tek basma ele alindiginda gizli
olmayan CINSIYET ve MEDENI DURUM  nitelikleri
nitelik ¢ifti olarak birlikte ele alindiklarinda gizlilik degeri;
KMEDENIDURUM, CINSIYET = 0,750 olmustur. Bu
deger; cinsiyet ve medeni durum niteliklerinin bireysel
gizlilik degerlerinden daha yiiksek bir degerdir. Dolayisiyla
gizli olmayan niteliklerin bir araya gelmesiyle gizli
niteliklerin ortaya ¢ikabilecegi goriilmiigtiir.  Nitelik
birlestirmesi sonucu elde edilen sonuglar Sekil 3’te
gosterilmektedir. Sekilden de goriilecegi tizere gizli olmayan
iki nitelik bir araya getirildiginde ilgili satir igin gizlilik
derecesi artmistir. Benzer sekilde yetiskinler veri setindeki
tim Aji’ler (i = 1, ... m) i¢in birikimli kullanim oranlar1
(Kj)’ler hesaplanmistir. Buna gore, Sekil 2°de “Gizlenmesine
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gerek yoktur” seklinde etiketlenen race, capital gain,
capital loss ve native_country niteliklerinin ¢iftleri, birlikte
incelendiginde; Krace,capital | _gain — 0,378, Kcapital_gain,capital_loss =
0,241, Krace,capitaliloss = 0,327, Kcapitaligain,nativeicountry = 0,298,
Krace,nalive_country 0,352, Kcapilal_loss,native_counlry = 0,243
degerleri elde edilmistir. Degerler dikkatle incelendiginde
goriilecektir ki nitelik birlestirmeleri her zaman gizlilik
degerini tekli gizlilik degerlerine oranla artirmaktadir.
Nitelik sayis1 arttikga dogrusal olarak gizlilik derecesi de
yiikselmektedir. Bu her iki veri seti icinde bu durum
dogrulanmistir. Yapilan deneylerden de goriilecegi iizere
cinsiyet ve medeni durum nitelikleri goriiniiste gizli olmayan
nitelikler olmasina ragmen veri setinin durumuna gore kimi
yerde bir kisiyi tanimlamada kullanilabilir bir bilgi meydana
getirmektedir.

Calismamizda bir niteligin gizli olup olmamasi o niteligin
gizlilik sinirlart ile elde edilmektedir. Eger elde edilen
kullanim orani bilgisi igin 0.75 gibi bir sinir verdiysek 0.75
ve lizeri bir kullanim orani degeri veren nitelik gizlenmesi
gereken niteliktir. Nitelik bazinda gizlilik saglanmalidir.
Onerimiz giivenlik yoneticileri icin, verilerden yola ¢ikarak
otomatik olarak gizlilik Onerisi getirmeye yardimct
olabilecektir. Bununla birlikte kurumlarin giivenlik algisina
bagli olarak gizlilik smirlari belirlenebilir. Bu konuda
yapilmasi gereken islem gizlilik smrlarmi  degistirme
yetkisinin gilivenlik yoneticilerine birakmaktir. Bdylece
sistemin kullanilabilirligi daha da artacaktir.
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Sekil 3. Nitelik birlestirmesi sonucu degisen gizlilik durumu (Changing privacy with the result of attribute combination)

5. SONUCLAR (CONCLUSIONS)

Son giinlerin belki en fazla tehdide maruz kalan varliklari
kisisel verilerdir. Kisisel verilerin ¢calinmasi, ele gecirilmesi
gibi tehditler bu konudaki riski artirmaktadir. Ilgili riske
kars1 dnlem olarak ¢esitli politikalar gelistirilmis ve yasalar
¢ikarilmustir. Bununla birlikte 6ncelikli olarak korunmasi
gereken bilgi varliklarinin neler oldugunun, hangi bilgi
varliklarinin daha fazla risk tasidifinin, veri paylasim
sirasinda 6zellikle korunmasi gereken veri pargalarinin neler
oldugunun uygun bir sekilde Ol¢iimlenmesi ve bdylece
korunmasi ihtiyact vardir. Bu ¢alismada gizlilige dayali bir
etki derecelendirme yapilarak gizlilige dayali hassas bir veri
koruma caligmasi ortaya konmustur. Verilerin gizliligi veri
homojenligi yardimiyla hesap edilmistir. Veri, nitelikler
bazinda ele almmis ve Once niteliklerin bireysel gizlilik
degerleri bulunmus, ardindan nitelik ciftleri i¢in gizlilik
degeri elde edilmistir. Bu hesaplama sirasinda nitelik
birlestirmelerinin gizliligi artirdif1 goriilmistiir. Bu artis
birikimli toplam yerine birikimli toplamlardan kesigimlerin
cikarilmast seklinde meydana gelmistir. Caligmalar
esnasinda gizlilik etiketi vermede maksimum ve minimum
risk degerinin de etkili oldugu goriilmistiir. Sistemin
kullanilabilirligi agisindan risk smirlarinin kullanici tanimlt
olarak degistirilebilmesi uygundur. Ayrica, olasi biitiin veri
setleri igin maksimum risk degeri | minimum risk degeri ise
0 civarindadir. Dolayisiyla, risk degerlendirme yaparken
[0,17 araliginda degerleri esas almak, daha dogru
karsilastirma yapabilmek icin digerlerinden daha etkili
olabilecektir. Bu ¢aligmada ortaya konan etiketleme yontemi
gizlilik merkezli risk yonetimini ¢ergevesinde de ele
alinabilecektir. Ozellikle risk degerlendirme, gizlilik etki

degerlendirme adimma katki saglayacak bu Oneri bilgi
varliklarma deger bicme igin de bir yontem ortaya
koymaktadir.
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