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Ozet

Teknoloji yatirimi konusunda yeterli tecriibesi olmayan iilke ve kurumlar elektronik bilgi sistemlerinin is
stireclerine entegrasyonu sonrasinda ortaya c¢ikan ve ongoriilemeyen pek c¢ok sorunla karsilagsmaktadirlar.
Giinlimiizde elestiriler, bilisim uygulamalarinin bilgi mahremiyeti ve gizliligine zarar verdigi ve bilgi
kaynaklarmin gilivenliginin saglanamadigi noktasinda yogunlagmaktadir. Saglik sektoriinde var olan bilgi
asimetrisinin azaltilmasima yardim etmesi hedeflenen E-Nabiz sisteminin, iilkemizde bazi hasta haklar
ihlallerinin de temel sebebi olabilecegi devam eden bir tartigma konusudur. Doktor ve hastalarin saglik
verilerine bir sistem dahilinde ulasabilmesini sagladigindan E-Nabiz bilgi yonetim sistemi uygulamasi oldukca
onemlidir. Etkin kullanildiginda tim sektorlerde olaganiistii ilerlemeler kaydedilmesini saglayan bilisim
sistemleri uygulamalarinin, hizmet vermeye basladigi andan itibaren siklikla maruz kaldig: elestiriler agisindan
hizla degerlendirilmesi ve gerekli iyilestirmelerin yapilmasi kritik 6nemdedir. Caligma, buradan hareketle,
Tiirkiye’de heniiz kullanilmaya baslanan Elektronik Nabiz (E-Nabiz) uygulamasini yonetim bilisim sistemleri,
hasta mahremiyeti ve kisilik haklar1 iizerinden degerlendirmekte, uygulamanin eksik goriilen yanlarimin
iyilestirilmesi igin 6neriler sunmaktadir.

Anahtar Kelimeler: E-Nabiz, Yo6netim Bilisim Sistemleri, Hasta Haklari, Hasta Mahremiyeti

Abstract

Unexperienced institutions and countries in technology investment face with many unpredictable problems
that emerge after the integration of information systems in business processes. Today, criticisms concentrated on
information systems as these systems damage information privacy and confidentiality and fail at ensuring
security of information resources. Although e-Pulse system was intended to help to reduce mentioned
information asymmetry in the health care sector, still discussions continue that it may be the fundemental reason
some patient rights violations in our country. The implementation of the E-pulse information management
system is very important as it allows physicians and patients to access health data within a system. Providing
remarkable progress in all sectors as long as used effectively, it is critical that information systems must be
evaluated in terms of exposed criticisms and necessary improvements must be put into practice rapidly. This
study investigates Electronic Pulse (E-Pulse) system yet activated in Turkey on the manner of management
information system, patient privacy and personality rights and make suggestions to improve the application and
overcome deficiencies.
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Hizmet ettigi temel 68e insan olan saglik sektorii, teknolojinin getirdigi son iiriinleri kullanmak
durumundadir. Teknoloji kullaniminda ise saglik alaninda bazi kisitlamalarin olmasi da zorunludur.
Teknoloji kullantminin insan hak ve degerlerini ihlal edici Ozellikler tasimasina miisaade
edilmemelidir. Ciinkii kisinin saglikli olmasim saglayan etken bir dizi esenlikler biitiiniidiir. Fiziksel
sagliginin yaninda, psikolojik, sosyolojik etkenleri de bu biitiiniin icinde 6nemli bir yer tutmaktadir.

Glinlimiizde biitiin sektorlerde oldugu gibi saglik sektoriinde de yonetim bilisim sistemlerinin
kullanim1 ve bu sistemlere diizenli olarak yatirim yapilmasi kurumlarin rekabetin igerisinde yer
alabilmesi acisindan kritik dnemdedir. Saglik bakimi ve yoOnetimi bilisim sistemlerinin kullanimi
sayesinde giderleri azaltici, kaliteyi ve etkinligi artirici, ayni kaynaklarla daha fazla hastaya bakabilme
imkanin1 veren bir etkiye sahiptir. Saglik bilisim sistemlerinin kullanimi ekonomik kazang ve giderler
arasinda ikiye bir gibi bir oran bulunmaktadir (Karl vd., 2006; 27-29).

Kurum igerisinde yonetimsel ve medikal alanlarda kullamlan farkli otomasyon ve yazilim
sistemlerinin entegre edilmesiyle, saglik yoneticileri en giincel ve dogru bilgiye istedikleri her yerden,
en hizli sekilde erisebilme imkanina kavusmus, boylelikle toplumlarin saglik kurumlarindan
bekledikleri ¢eviklik, yenilik¢ilik ve her giin daha kaliteli hizmet anlayis1 yolunda 6nemli ilerlemeler
kaydedilebilmistir. Bilisim sistemlerinin her sektorde patlayici bir gii¢ olusturdugunu goren Diinya
Saglik Orgiitii, tiim diinyada saglik bilisim sistemlerinin kullanimina destek verilmesi istegini ve
yoneticilere elektronik saglik politikalar ve stratejileri gelistirme Onerisini siklikla tekrarlamaktadir
(WHO, 2006).

Farkli saglik bilisim sistemlerinin ayni dili kullanmasi, bilgi paylasiminin saglanmasi ve gelecek
ihtiyaglara cevap verebilecek saglik bilisimi standartlarinin gelistirilmesi, saglik bilisim sistemlerine
yapilan bilgi teknolojileri yatirimlarinin uygun standartlarda oldugunun kontroliinii yapacak
sertifikasyonlarin ~ gelistirilmesi, giivenlik, gizlilik ve hasta mahremiyeti konularinda bilgi
teknolojilerine gerekli denetimlerin getirilmesi son yillarda saglik yonetim bilisim sistemleri
caligmalarinin temel hedefleri arasindadir (RHC, 2006).

Hem AB hem de iilkemiz kanunlarina gore, saglik verisinin sahibi hastanin kendisidir ve hastanin
onayl olmadan saglik verilerine erisilmesi yasal degildir. Ancak, uygulamada zorluklar yasandigi ve
teknik bilgi gerektirdigi icin AB, e-saglik alaninda ISO (International Organization for
Standardization) ve CEN (the European Committee for Standardization) tarafindan belirlenmis pek
¢ok standardi kullanmaktadir. Bir¢ogu Tiirkiye’de de kullanilan bu standartlardan en Onemlileri
sunlardir:

- Elektronik saglik kaydi sistemi kayit yonetimi standardi, ISO 14589.

- Elektronik saglik kayitlarinin arsivlenmesi igin giivenlik gereklilikleri, ISO TC 215/SC.
- Bilgi sistemleri i¢in agik arsivleme standardi, ISO 14721.

- Bilgi giivenligi yonetim Sistemi, ISO 27001.

- Elektronik saglik kaydi sistemi kayit standardi, CEN 1306.

Bu calismanin temel amaci; Tiirkiye’de heniiz kullanilmaya baslanan ve yukarida sayilan standartlar
en yiiksek seviyede karsilamasi beklenen Elektronik Nabiz (E-Nabiz) uygulamasinin temel
Ozelliklerini incelemek, Tiirkiye saglik sektorii acisindan getirdigi avantaj ve dezavantajlari
tartigmaktir. Bunun yaninda, E-Nabiz uygulamasiin yonetim bilisim sistemleri, hasta mahremiyeti ve
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kisilik haklar1 {izerinden degerlendirilmesi ve uygulamada eksik goriilen noktalarin iyilestirilmesi i¢in
Oneriler sunulmasi hedeflenmistir.

Yonetim bilisim sistemlerinden etkin sekilde faydalanmayi amact dogrultusunda Tiirkiye’de Saglik
Bakanlig1 tarafindan saglik yonetim bilisim sistemleri kapsaminda faaliyete gegirilen elektronik nabiz
(e-nab1z) uygulamasi; vatandaslarin hangi saglik tesisinde yapildigina bakilmaksizin tiim muayene
bilgilerine, randevu, tani, tedavi, regete ve ilag detaylarina, alerji bilgilerine, laboratuvar tahlil
sonuclarina ve radyolojik goriintiilere raporlartyla birlikte ulagmasini saglayan web tabanli bir bilgi
paylagim ve ulagim platformudur. Sistem icerisinde pek ¢ok amaci barindirmakla beraber tekrarlayan
tetkiklerin engellenmesi ve hem hastanin ve hasta yakinlarinin hem de hekimlerin hastanin ge¢mis ve
giincel verilerine ulagabilmesi saglik hizmetlerinin verimliligi ve etkinligi noktasinda biiylik bir katki
yapabilme potansiyeline sahiptir. Hastalar, farkli saglik kurumlarindan aldiklar1 saglik hizmetlerini E-
Nabiz sistemi iizerinden degerlendirebilmekte, kurumun ve hizmetin kalitesi ile ilgili gorls ve
sikayetlerini belirtebilmektedirler (saglik.gov.tr).

Hizmet alanlarin, hizmet veren kurumlar ile ilgili bu kadar kolaylikla kalite degerlendirmesi
yapabilmesi saglik kurumlari arasinda rekabet ortamini artiracak ve hasta odakli hizmet anlayisinin
daha fazla benimsenmesini saglayabilecektir. E-Nabiz uygulamasi ile hastalar kullandiklar1 akilli
cihazlardan aldiklar1 tansiyon, seker gibi Ol¢lim verileri ile nabiz, adim sayist gibi verileri saglik
profillerine kaydedebilmekte ve bu bilgileri karsilagtirmali olarak goriintiileyebilmektedirler. Sistemin
zaman igerisinde gelistirilmesiyle, hastalar uygulama tizerinden, aldiklari ilaglarin yan etkilerini
sistemden Ogrenebilecek, gebelik izlemlerine yonelik tiim bilgilendirme ve hatirlatma mesajlarina
ulasabilecek ve ¢ocuklarinin as1 takip bilgilerini gorebilecektirler.

Uygulama ¢ok genis kapsamli oldugundan hastalarin ve hekimlerin ihtiya¢ ve Onerilerine gore
zamanla giincelleme ve iyilestirmeler yapilmasi kaginilmazdir. Ornegin; Saghik Bakanligi’nin
planlamalar1 arasinda; hastalara rontgenler ve teknik cihazlarin ne kadar radyasyon verdigini
gorebilmesi, geriye doniik hastanin aldig1 radyasyon dozunun belirlenebilmesi ve kalibrasyonu bozuk,
gerekli bakimlar1 zamaninda yapilmamis veya olmasi gerekenden daha fazla radyasyon veren
cihazlarin izlenebilmesi gibi ek dzelliklerin sisteme entegre edilmesi bulunmaktadir (saglik.gov.tr).

2. E-Nabiz Sisteminin Saghk Yonetim Bilisim Sistemleri Acisindan Degerlendirilmesi

Gilinlimiizde hastane bilgi yonetim sistemlerinin hizla yaygilasmasi ile hastalar gegmis tibbi
kayitlarim1 hastanelerden elektronik ortamda siklikla talep etmekte, bu kayitlar1 diger saglik
kurumlarina veya 6zel hekimlerine miiracaatta kullanmaktadirlar. Artan bu talebi karsilamaya caligan
hastane yoneticileri, kurum igerisinde bu isteklere cevap verebilmek adina 6zel birimler kurmak,
fazladan personel ve donanim yatirimi yapmak zorunda kalmaktadirlar. E-Nabiz uygulamasi ile saglik
verilerine her yerden ulasabilen hastalar, hastanelere bagvurmaya gerek kalmadan elde ettikleri tibbi
verileri  kullanabilecekler ve saglik idarecileri bu yondeki talepleri yoOnetmek zorunda
kalmayacaklardir.

Vatandasglarin, istediklerinde kendi saglik verilerini sistemden tamamen silebilmeleri ve tiim bilgilerini
erisimine izin verdikleri doktorlarla paylasabilmeleri kisisel bilgi giivenligi ve haklar1 agisindan
bakildiginda uygulamaya pozitif deger katan ve benzer uygulamalarda mutlaka olmasi gereken
ozelliklerdendir.

E-Nabiz uygulamas: kisisel bilgisayardan web tabanli kullanilabilecegi gibi Windows Phone, 10S
veya Android isletim sistemlerinden herhangi birine sahip tim akilli cihazlardan da baglanabilme
imkan1 uygulamaya erisim kolaylig1 saglamakta ve kullanilabilirligini artirmaktadir.
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Saglik Bakanligi E-Nabiz uygulamasinda paylasilmis bilgilerin, kisinin onay1 disinda ya da yargi
karar1 ve/veya yasal bir ylikiimliiliik bulunmadig siirece herhangi bir tiglincii sahis, kurum ve kurulus
ile hi¢gbir nedenden otiirli paylasilmayacagini garanti etmekte, yasal diizenlemelerle bu bilgilerin
aciklanmasini gerektiren bir durum gerceklesmedigi siirece bu bilgiler kesinlikle agiklanmayacagini
garanti etmektedir. Bu durum kullanicilarin kendilerini giivende hissetmelerine ve uygulamaya giiven
duymalarina neden olmaktadir. Ancak, bilgilerin herhangi bir sekilde paylasiimasi veya boyle bir
siiphenin olusmasi uygulamanin kullanim oranlarini dramatik sekilde diistirebilecektir.

Kullanicilarin acil miidahale gerektiren bir durumda mobil telefon veya tabletlerinden E-Nabiz
sistemindeki “112 acil” butonu yardimiyla otomatik olarak yer bildirimi yaparak 112 acil servisini
olay yerine ¢agirabilmeleri, acil durumlarda yasanan kaygi ve telas sonucu acil servis telefonlarini
hatirlayamama veya konum ve adres bildirememe gibi olaylarin yasanmasini 6nleyecektir. Bu sayede
insan hayati icin kritik dnemde olan ilk miidahalenin ¢ok daha hizli bir sekilde yapilabilmesi
saglanacak, sistem otomatik hale getirildiginden 112 merkezlerinin is yiikii azalacak, verimliligi
artacaktir.

E- Nabiz sistemi, kisisel saglik bilgilerinin gizliligi ve gilivenligine 6zel 6nem vererek vatandaslarin
mahremiyet korkusunu giderme noktasinda 6nemli adimlar atmustir. Uygulamada tiim verilerin
sifrelenerek kriptolu halde saklanmasi, saglik verisini iireten hizmet sunucusu ile hizmeti alan kisi
arasinda giivenli iletisim altyapisi sunulmasi, verilerin sadece kisinin sistem iizerinden bizzat izin
verdigi yakinlar1 ve hekimler tarafindan goriintiilenebilmesi ve verilen yetkinin istenildigi anda geri
alinabilmesi gibi ozellikler en azindan temel diizeyde bilgi giivenligi ve gizliligi gerekliliklerini
kargilamaktadir.

Diinyada ozellikle gelismis ve gelismekte olan iilkelerde pek ¢ok internet tabanli saglik bilgi erigim
sistemleri kurulmustur. Bu sistemlerin bir kismi pilot uygulama olmanin Stesine gegememis, bir kismi
ise glinlimiizde halen kullanilmakta, zaman igerisinde ihtiyaclar dogrultusunda giincellenmektedir.
Tiirkiye’de uygulanan e-nabiz uygulamasina gore kapsam, erisilebilirlik ve bilgi derinligi agisindan
sinirl1 kalan bu uygulamalarin en 6nemlileri asagida goriilmektedir (openclinical.org).

- Apoteket (Isvec ulusal entegre ilag sistemi) - Elektronik receteleme sistemi

- IZIP, Cek Cumhuriyeti - Web tabanli ulusal elektronik saglik bilgi sistemi

- Medcom, Danimarka - Danimarka ulusal saglik bilgi ag1

- Sjunet - Isvec-Ispanya arasinda Radyoloji konsiiltasyonlarini igeren bir tele-tip sistemi.

Yukarida da belirtildigi gibi Tiirkiye’de kullanilmakta olan E-Nabiz uygulamasi heniiz yeni bir sistem
olmasina ragmen uygulamaya erisen kisi sayisi, medikal verilerin c¢esitliligi, uygulama icerisinde
gomiilii alt sistemlerin ¢oklugu gibi agilardan bakildiginda diinyada oncii saglik yonetim bilisim
sistemleri arasinda bulunmaktadir.

3. E-Nabiz Uygulamasinin Hasta Mahremiyeti ve Hasta Haklar1 Acisindan Degerlendirilmesi

Diinya c¢apinda yasanan teknolojik gelismeler zaman gegirmeden hizmet sektdrlerine yansimaktadir.
Teknolojinin getirdigi kolaylik ve hiz hicbir sektor tarafindan goz ardi edilebilecek durumda degildir.
Diger sektorler gibi saglik alaninda da teknolojik gelismeler kullanilmakta olup 6zellikle de bilisim
sektoriinde ki yenilikler hizla saglik uygulamalarina dahil edilmektedir. Bilisim alaninda ki
gelismelerin sagliga katkilarinin yaninda 6nlem alinmazsa 6zellikle kisisel bilgilerin mahremiyetinin
korunmasi gibi nedenler sorun teskil edebilmektedir. Saglik alaninda hasta bilgilerinin ilgili olmayan
kisilerin eline ge¢mesi ciddi bir sorundur. Bu konuda hangi bilgileri, kimler nasil gérecek, bu konuda
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ki kisitlar ve smirlar nasil olacak gibi bircok soru ve cevap saglik sektdriindeki Onemli
tartismalardandir. Bu tartismalarda bazi 6nemli merhaleler alinsa da hala belirlenmesi gereken
noktalar bulunmaktadir.

Saglik Bakanlig1 E-Nabiz uygulamasi ile ilgili yayinladigi Genelge’de (2016/6) hedeflerini su sekilde
belirtmektedir: “Saglik.Net Online Sistemi ve bu sisteme bagh ¢alisarak, ilgili kisilerin kendilerinin
veya yetki verdikleri liglincii kisilerin saglik verilerine erisimini saglayan e-Nabiz aracilig ile kisilerin
kendi saglik durumlari ile ilgili bilgi sahibi olmalari, bu bilgiler 1s181nda sagliklar ile ilgili kararlara
katilmak suretiyle kendi saglik durumlarin1 yonetmeleri, tetkik tekrarlarini dnlemek suretiyle teshis ve
tedavi siirelerinin kisaltilmas1 ve biitiinlesik bir saglik hizmeti saglanmas1 hedeflenmistir” (Resmi
Gazete, 2016). E-Nabiz uygulamas: ile hastalarinin kendi saglik bilgileri hakkinda daha fazla bilgi
sahibi olmalarin1 saglayarak onlar1 gliclendirerek tedavi kararlarina katilimlarinin daha fazla
saglanmasi hedefi en azindan teoride iyi bir gelismedir. Hastanin saglikta kararlara katiliminin
saglanmas1 modern tibbin en 6nemli adimlarindandir. Yine bilgi sahibi olmayan bir hastanin gercekten
riza vermesini beklemek ise ancak bir kandirmaca olacaktir. Eger bu saglanabilirse hastalarin,
hekimler karsisindaki bilgi baglamli zayiflig1 ve bilgi asimetrisinin siddeti azalacaktir.

Hastalar icin hedeflenen olumlu ydnlerin 6tesinde istenmeyen sorunlarin yasanmasi: da olasidir.
Bunlarin baginda hasta bilgilerinin ilgisiz kisiler tarafindan 6grenilmesi, kullanilmasi ve paylasilmasi
riskidir. Hasta mahremiyetinin ihlaline neden olacak bu risklerin yok edilmesi veya en aza indirilmesi
icin oncelikle mahremiyet kavraminin agiklanmasinda yarar olacaktir.

Tim e-devlet kurumlar1 sanal orgiitlerdir ve sanal bir diinyada dijital olarak varliklarim
siirdiirmektedirler. Bu sanal diinya internetten olusmaktadir. Internet teknolojisinin ilk gdzlenen
sakincalarindan biri de kisi mahremiyetinin tehlikeye girmesidir. (Tataroglu, 2009; 96). Saglik
hizmetlerinde mahremiyet hakki (Sert, 2008; 19) “hastaya ait bilgilerin gizli tutulmasi” ve beden
mahremiyetine saygi gosterilmesi” ana basliklar1 altinda ele alinmistir. E-nabiz sistemi meslek
mensuplarimin sir saklama 6devinden daha ¢ok kurumlarin bilgileri islemesi, saklamas1 gibi konularla
daha ¢ok ilgili olmaktadir. Mahremiyet, kisileri hem psikolojik hem de toplumsal yasami derinden
ilgilendiren sosyolojik bir olgudur. Gerek bireysel yasam gerekse toplumsal yasam bakimdan
boylesine onemli bir olgunun yalnizca hukuki diizenlemelerle yeterli diizeyde korunabilecegi de ileri
siiriilemez. Etik boyutu da en az hukuki boyut kadar 6nemlidir (Yiiksel, 2003; 211). Kisisel verilerin
korunmamasinin insan iizerindeki etkilerinden biri de onu belirli faaliyetlerden alikoyup, pasif
kalmaya sevk edebilme durumudur. Bu da kiginin maddi ve manevi varligimi gelistirme hakkinin zarar
gormesiyle sonuglanabilir (Zafer, 2013; 1327). Saglik hizmetlerinden yararlanan kisilerin ozel
hayatlarina saygi gosterilmesi bu bireylerin kisilik haklarinin, onurlarinin ve kisiliklerinin korunmasi
acisindan dnem tagimaktadir (Sert, 2008; 91). Hastaya ait bilgi, aitlik-miilkiyet iliskileri baglaminda
degerlendirilebilir ve bilgilerin korunmasi ise temelde saglik ¢alisanlarmin sorumlulugundadir. Saglik
calisanlarinin bu roliine ragmen, hastalarin mahremiyetinin korunmasina devletin sorumlulugu
eklenmezse, bu konuda epey ihlal yasanacagi gercegi goz ard1 edilmemelidir (izgi, 2014; 33-36).

Yirminci yiizyil siyasal, ekonomik, sosyal, teknoloji alanlarinda hizli gelisim ve degisimlerin
yasandigi bir donemdir. Bu ylizyilda 6zellikle bilgi ve iletisim teknolojilerinde ¢ok hizli gelismeler
goriilmistiir. Bu gelismeler ekonomik ve sosyal hayatta karsilasilan pek ¢ok islemleri kolaylastirdig
Olciide bilgi giivenligine karsi ¢esitli boyutlarda risk ve tehdit dogurmustur. Bu risk ve tehditler hukuki
anlamda bazi sorunlar1 da istenmeden de olsa beraberinde getirmistir (Kiling, 2012; 1090; Ozenc,
2007; 183).

Ticari ya da meslek sirlari, ya da diger degerli kisisel bilgilerin kisinin kendisine veya bir baskasina
menfaat saglamak ya da zarar vermek amaciyla kullanilmasi, satilmasi ve dagitilmasina kisisel
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verilerin suistimali denilmektedir (Karimi ve Korkma, 2013). Ulkemizde saglik bilgileri bazen gizlice,
bazen bilgisizce bazen de kasten ilgisiz kisilere verilmistir. Bu konuda bir¢ok haber medyada yer almis
olup bazilar1 da maalesef yalanlanmamis hatta kabul edilmistir.

Bilisim teknolojilerinin sagladig1 olanakla kolaylikla toplanabilen, saklanabilen ve dagitilabilen kisisel
bilgiler, kisinin bilgisi/rizas1 olmadan ve/veya amaci disinda kullanilabilmesi kendi basina etik olarak
kabul edilemeyecek edimler olmasinin yaninda, ayn1 zamanda demokrasinin geregi olan mahrem olani
ve mahrem alan1 koruma hakkini ihlale yol agmaktadir (Dedeoglu, 2014; 5895).

Cogu aragtirmaci uzun zamandan beri kisisel verilerin korunmasinda basli basina bir hukuki
diizenlemenin saglanmasi (Kiling, 2012; 1159) konusunda hemfikirdir. Tirkiye’de uzun siiren
tartismalardan sonra bilgi giivenligi konusunda 2016 yilinda ‘Kisisel Verilerin Korunmasi Kanunu’
kabul edilmistir. Kanunda, kisisel veri, verilerin kaydedilmesi, depolanmasi ile ilgili bircok
diizenlemeye yer verilmektedir. Kanunda, kisisel veri tanimi (Madde 3(1) d) “Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirli bilgiyi” seklinde yer almaktadir. “Kisisel veriler ilgili
kisinin agik rizast olmaksizin islenemez” (Madde 5(1)) derken saglikla ilgili bilgilerini riza aranmadan
islenmesine ise bazi istisnalar getirmistir: “Saglik ve cinsel hayata iligkin kisisel veriler ise ancak
kamu sagligimmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yliriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yikimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi
aranmaksizin iglenebilir” (Kisisel Verilerin Korunmasi Kanunu). Daha 6ncede hukuki anlamda kisisel
verilerin korunmasina doniik hukuki metinler bulunmasina ragmen bu kanunla birlikte hem kisisel veri
kavrami daha net bir tanima kavusmus hem de yaptirimlar konusunda caydiricilik artmigtir.

E-Nabiz uygulamasi, hasta ve doktorun saglik verilerine ulagmasini saglamasinin Gtesinde aslinda
hastalara, saglik verilerine dogrudan kolay bir sekilde ulasma imkan1 vermesi nedeniyle de diger bilgi
yonetim sistemlerinden farklidir. Kisisel saglik verilerinin ilgisiz kisilerin eline gegmesi sonucu birgok
suiistimal ortaya ¢ikmaktadir. Literatiirde, kisisel verilerin korunmasina doniik c¢aligmalara
rastlanmaktadir fakat E-Nabiz gibi hem hekimin hem de hastanin ayn1 kolaylikla ulastig1 sisteme 6zgii
caligmalar sinirhidir.

4. Sonu¢ ve Tartisma

Kurumlarin kendi agiklarimi ve hatalarini igeriden gorebilmeleri ve diizeltebilmeleri isin dogas1 geregi
¢ok zordur. Mahremiyetin ve bilgi giivenliginin son derece dnem arz etti§i E-Nabiz uygulamasinin
sorunsuz ve siiphelerden armmmus sekilde yoluna devam edebilmesi igin sistemin periyodik olarak,
tarafsiz, bilgi giivenligi yonetimi konusunda uzman kuruluslar tarafindan denetlenmesi uygun
olacaktir. Ayrica, sonug raporlarinin giivenlik a¢igi olusturmayacak sekilde toplumla paylasilmas: ve
diizeltici faaliyetlerin toplumun algilayabilecegi sekilde anlatilmasi sisteme karsi toplum nezdinde
bliyiik bir prestij ve giiven olusmasini saglayacaktir.

E-Nabiz sisteminin en 6nemli 6zelligi milyonlarca insan tarafindan siklikla kullanilacak olmasidir. Bu
kullanim sirasinda aslinda siirekli test edilecek olan uygulama, kullanicilardan gelen Oneri ve
sikayetler dikkatlice incelenirse hizla gelistirilebilecek, hatalar ve giivenlik agiklar1 giderilebilecektir.

Kisi paylastig1 takdirde vatandasin acil hayati bilgilerine aninda ulagilabileceginden, sistem gereksiz
tekrarlanan tahlil ve tetkik istemlerinden kaynaklanan saglik maliyetlerini azaltabilecek ve 6zellikle
acil saglik hizmetlerinde hem hastanin saglik kurumuna ulastirilmasi hem de acil servislerde ilk
miidahale noktasinda etkinligin artirllmasimi saglayacaktir.  Bununla birlikte, acil durumlarda
insanlarin telefonla 112’yi aramak ve adres tarifi vermek yerine daha 6nceden kullandiklar1 ve agina
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olduklar1 bir yazilim ile hizlica ambulans isteyebilmeleri, konum bilgisi girmek zorunda kalmamalari
hem hastalar hem de sistem agisindan biiyiik kolayliklar getirecek, hastaya ulasilan zamani oldukca
kisaltacagindan oliimleri azaltabilecektir.

TUIK’in 2013 yili istatistiklerine gore toplam bagvurularin %7,6 ‘smni alan {iniversite hastaneleri ile
%18,6 ‘sin1 alan 6zel hastanelerin uygulamaya heniiz dahil edilmemis olmasi 6zellikle bu kurumlarda
tilkemizdeki tim ameliyatlarin yaklasik yarisinin yapildigi da g6z Oniine alindiginda sistemin en
biiyiik zaafi ortaya ¢ikmaktadir. Bu durum uygulamayi kullanan vatandaglarin bilgilerini tam olarak
gorememesine yol acacak, eksik medikal verilerin elde edebilmesi igin sisteme dahil olmayan saglik
kurumlarina yogun bir bagvurunun Oniinii agacaktir. YoOnetim bilisim sistemleri agisindan
bakildiginda; bilginin tam, dogru ve zamaninda kullanicilara sunulmasi kritik 6nemdedir, bu
boyutlardan birindeki eksiklik tiim sistemi zaafa ugratabilecek potansiyele sahiptir. Bu nedenle E-
Nabiz uygulamasinin Onceligi sisteme dahil olmayan saglik kuruluglarinin da siiratle sisteme entegre
edilmesi olmalidir.

Insan esenliginin biitiiniine odaklanan saglik hizmeti sunumu, hasta haklari ihlallerinin azalmasina
neden olacaktir. Biiyiikk oranda tibbi kaygilari One ¢ikaran bir hastaya yaklasim sekli, hastayi
nesnelestirmek gibi bir sorunu da istemeden doguracaktir. Nesnelesen hastanin mahremiyet basta
olmak tizere bazi haklar1 goz ard1 edilebilecektir. Unutulmamas1 gereken hastanin sosyal ve psikolojik
ihtiyaglari ile koordineli bir tibbi hizmet ideal yaklagim olacaktir. Yine saglik personelinin mahremiyet
ihlallerini 6nlemeye doniik ¢abalari da bazen tek basina ise yaramayacaktir. Burada kurumlara oldukca
onemli isler diismektedir. Bilgi giivenligi konusunda teknolojinin ulastig1 son imkanlar1 kullanarak,
hastalarin mahremiyetini koruma kaygisi iist diizeyde tutmalidir.

Saglik Bakanligi’nin ge¢mis yillarda yayinladigi raporlar, yillardir hizmet veren MEDULA sistemi ve
Sosyal Giivenlik Kurumu’nda toplanan biiyiik ¢aptaki verinin korunmasi adina yapilan yatirimlar
incelendiginde, Tiirkiye’de saglik planlamasi, denetimi ve finansmani noktasinda gorevli kurumlarin
bilgi giivenligi ve mahremiyeti konusunda diger pek ¢ok kuruma gore bu konuda daha hassas oldugu
goriilebilmektedir. Saglhik Bakanligi’min 2005 yilinda yaymnladigi ve siirekli giincelledigi “Veri
Giivenligi Genelgesi” tatmin edici olmakla beraber, konunun sadece teknik boyutunun olmadig
gerceginden hareketle, 6zellikle saglik yoneticileri, saglik calisanlar1 ve hukukgularin da karar alma
sistemlerine dahil edilmesi yapilan yatirimlarin etkinligini artiracak, sistemin herkes tarafindan
sahiplenilmesini saglayacak, artan giiven yeni bilisim sistemleri uygulamalarinin faaliyete
gegirilebilmesini kolaylastiracaktir.

Tirkiye’de saglik sektoriinde 6zellikle hastalar ve hekimlerin gegmis ve giincel medikal verilere dogru
ve hizli sekilde erigebilmeleri igin hayata gegirilmis E-Nabiz uygulamasi ile ilgili literatiirde ¢ok kisitli
saylda calisma bulunmaktadir. Bu calisma sistemin temel 6zellikleri, hedefleri ve saglik sektoriine
katkilarini irdeleyen ilk ¢alismalardandir.

5. Oneriler

E-Nabiz sisteminin kullaniminin yayginlagmasiyla beraber, hastalarin uygulama ile ilgili istek ve
diistincelerine 151k tutacak, sistem gelistiricilerine uygulamanin tasarim altyapisi, eksik fonksiyonlari,
giincelleme gerektiren modiilleri noktasinda daha somut Oneriler sunabilecek saha c¢aligmalarinin
yapilmast ¢ok faydali olabilecektir. Gelecekteki c¢alismalarda, sistemin teknik yOnlerinin
gelistirilmesinin yaninda, kisisel saglik verilerin korunmasinin saglanmasi yoniindeki ¢abalarda en {ist
diizeyde olmalidir.
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