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BULUT GUVENLIK DENETIMi:
BULUT SiBER GUVENLIK UYGULAMALARINDA IC DENETIM*
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Oz

Isletmelerin  kimlik bilgilerinden gerceklestirmis olduklart faalivetleri ve faaliyetlerini gerceklestirme
yontemlerinden denetlenme siireglerine kadar biitiin asamalarin bulut ortama tasinmasi c¢esitli giivenlik
problemlerini giindeme getirmektedir. Bu baglamda hali hazirda suirli sayida bulut giivenlik modelleri ve
standartlart bulunsa da bahsedilen modeller proaktif olmaktan ote reaktif bir yapiya sahip olmalarindan dolay
veterli goriilmemektedir. Siber alanlarin bulut uygulamalar icerisinde merkezi bir konuma yerlesmesi, isletmelerin
i¢ denetim faaliyetlerinin; kim tarafindan, nasil, hangi yontemlerle, nasil yetenekler baglaminda yerine getirilmesi
gerektigi sorularimi giindeme getirmektedir. Dolayisi ile bu ¢alismada bulut giivenlik uygulamalarmmin
denetlenmesinde i¢ denetimin roliiniin ve gelecekte ki yapisinin nasil olacagina agiklik getirilmesi amaglanmistir.
Pratikte siber alanlar ile bulut uygulamalar genis bir alana yayilmis olsa da i¢ denetim ¢ergevesinde yapilan
calismalarin sinirlt oldugu goriilmektedir. Erigim giicligii yasanmasi ve Tiirkiye'de bahsedilen uygulamalarin
suirlt kullantmindan dolayr bu ¢alisma teorik bir perspektiften ele alinmistir. Gelecekte i¢ denetim agisindan
yvapilmasi gerekli gériilen uygulamalara yonelik dneriler getirilmistir.
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CLOUD SECURITY AUDIT:
INTERNAL AUDIT IN CLouUD CYBER SECURITY
APPLICATIONS

Abstract

Moving all stages of businesses, from their identity information to their activities and methods of carrying out
their activities to their auditing processes, to the cloud environment brings various security problems to the
agenda. In this context, although there are currently a limited number of cloud security models and standards, the
mentioned models are not considered sufficient because they have a reactive structure rather than a proactive one.
The placement of cyberspaces in a central position within cloud applications, the internal audit activities of
enterprises; It raises the questions of who, how, by what methods, and in the context of capabilities. Therefore, in
this study, it is aimed to clarify the role and future structure of internal audit in auditing cloud security
applications. In practice, although cyberspace and cloud applications have spread over a wide area, it is seen that
the studies carried out within the framework of internal audit are limited. Due to the difficulties of access in
practice and the limited use of the applications mentioned in Turkey, this study has been discussed from a
theoretical perspective. Suggestions have been made for the practices deemed necessary in terms of internal
auditing in the future.

Keywords : Cloud-Cyber Security, Security Audit, Internal Audit.
JEL Classification 1 030, M40, M42
GIRIS

Siber teknolojinin hizli bir gelisme gostermesi sonucunda bulut uygulamalar ortaya ¢ikmuistir.
Veri ve bilgilerin korunmasi konusunda alinan 6nlemler artmis, bu durum ise tehdit ve saldirilara
karsilik sistem giiclendirmesi caligmalarinin baglatilmasina yol agmistir. Verilerin korunmasindan
sistemlerin islerliginin gii¢clendirilmesine kadar genis bir alanda varligin1 gosteren siber giivenlik
kavrami, giiniimiizde yasam alaninin merkezine yerlesmistir (Li vd. 2019: ix). Dinamik siireci agiga
vuran insan yasami; risklerin azaltilmasina yonelik siber gilivenlik bilgi sistemlerinin kurulmasini
olmazsa olmaz hale getirmektedir (Wyatt, 2017: 336).

Siber teknoloji paralelinde ortaya ¢ikan bulut uygulamalar yasamin hemen her alanimi ele
gecirmis durumdadir. Egitimden teknik alanlara, sosyo-kiiltiirel alanlardan yasal diizenlemelere kadar
bircok alani etkilemektedir. Yasam alanini etkisi altina alan ve is diinyasi igerisinde farkli alanlarda
kullanim alanina sahip olan bulut uygulamalarin; denetim ¢aligmalarinin gergeklestirilmesini nasil
etkileyebilecegi onemli merak konusu olmustur. Teknoloji kullanimindan hareketle isletmelerin
faaliyetlerinin dijital platformlara tasinmasi gerceklestirilen faaliyetlerin denetlenmesinin nasil olacagi
sorusunu gindeme getirmistir. Dolayis1 ile bu c¢alismada bulut giivenlik uygulamalarinin
denetlenmesinde i¢ denetimin roliiniin ve gelecekte ki yapisinin nasil olacagina agiklik getirilmesi
amaclanmistir. Dijital diinyanin somut gergeklerinin ortaya koyulmasi, bulut giivenligi baglaminda ig
denetim faaliyetlerinin gelecekteki yapisi ve roliine agiklik getirilmesi bu ¢aligmanin 6zgiin degerini ve
Oonemini ortaya koymaktadir. Calismanin amaci ve 6nemi baglaminda bulut uygulamalar ve siber
giivenlik konularina agiklik getirilmesi ve i¢ denetim ¢aligmalarinin mevcut durumundan gelecege nasil
yol alinabilir sorusuna yanit olarak betimsel igerik analizi yOntemi benimsenmistir. Yapilan
degerlendirme neticesinde i¢ denetiminin roliiniin belirlenmesi konusunda ¢6ziim 6nerileri getirilmistir.

Caligma iki ana boliim tizerinden organize edilmistir. Birinci boliimde; 1) kavramsal gergeve (Siber
alan, siber giivenlik, bulut giivenlik modelleri), ii) bulut denetim literatiirii ve bulut giivenlik standartlar
ve iii) bulut giivenliginde karsilasilan problemler ele alinmustir. Ikinci béliimde; i) bulut
uygulamalarinda bilgi gilivenligi denetim siireci, ii) gorevler ayriligi ve iii) bulut giivenligin
giiclendirilmesinde i¢ denetim roliiniin tespit edilmesine odaklanilmistir. Son olarak mevcut durum
tartigmast yapilarak gelecekte atilmasi gereken adimlara iliskin 6neriler sunulmustur.
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I. KAVRAMSAL CERCEVE

Bulut giivenlik denetiminin, ¢alismanin anatomisine uygun olarak agiklanmasi bakimindan; i)
siber alan, ii) siber giivenlik ve iii) bulut giivenlik modelleri gibi temel kavramlarin agikliga
kavusturulmasinda yarar goriilmektedir.

I.11. Siber Alan

Siber alan kavrami hakkinda farkli arastirmacilar tarafindan degisik tanimlamalarin yapildigi
goriilmektedir. Arastirmacilarin bir kesimi siber uzay kavramini kullanirken diger kesimin siber alan
kavramini kullandiklart goriillmektedir. Bu arastirmanin temas: baglaminda siber alan kavraminin nasil
kullanildiginin belirtilmesinde yarar goriilmektedir. Uluslararas1 Telekomiinikasyon Birligi tarafindan
en genis ve giincel tanimi ile ifade edilen siber alan; halka ac¢ik ya da 6zel kesimden kullanicilari,
interneti, kendisine bagl bilgi islem cihazlarini ve internete dogrudan veya dolayli olarak baglanabilen
tiim uygulama, hizmet ve sistemleri ile birlikte yeni nesil ag ortamini kapsamaktadir. Yapilan tanimdan
hareketle siber alanin; kullanicilar1 oldugu kadar bilgi islem 6gelerini, kaynaklari ve birbirine baglanan
altyapiy1 da kapsadigi anlagilmaktadir (ITU, 2023).

Farkli iilkeler siber gilivenlik stratejilerinde siber alani, dar anlamda ifade edebilmektedir.
Avustralya’nin Siber Giivenlik Stratejisine (Australia Government, 2013) gore, siber alan; bilgisayar
sistemlerinin giivenligini ifade etmektedir. Bahsi gecen ifade siber alanin sadece bilgisayar
sistemlerinden ibaret oldugunu gdstermekte ve pek ¢ok unsurun dahil edilmedigi anlamina gelmektedir.
Kanada’nin Siber Giivenlik Stratejisine (Canada Government, 2010) gore, siber alan, birbirine bagl
bilgi teknolojisi aglar1 ve bu aglardaki bilgiler tarafindan yaratilan elektronik diinyay1 ifade etmektedir.
Insanlarin fikir, hizmet ve dostluk alisverisinde bulunmak icin birbirine baglandig1 kiiresel bir ortak
noktadir. Hollanda Ulusal Siber Giivenlik Stratejisine (Holland Government, 2013) gore, siber alan,
Bilgi ve lletisim Teknolojilerinin (BIT) kesintileri, arizalar1 veya kétiiye kullammindan kaynaklanan
hasarlar1 6nleme ¢abalarm ifade etmektedir. Bu baglamda siber alan, BIT alamindaki her seyi
kapsamaktadir. Almanya’nin Siber Glivenlik Stratejisine (Germany Government, 2011) bakildiginda ise
siber alan, kiiresel dlgekte veri diizeyinde birbirine bagli tiim BT sistemlerinin sanal alan1 olarak ifade
edilmektedir. Diger taraftan Yeni Zelanda’nin Siber Giivenlik Stratejisine gore; siber alan, internet gibi
kiiresel bir ag olarak kabul edilmektedir (New Zealand Government, 2015). Siber alanin tanimu,
goriildigii tizere farkli llkelerde farkli ifadeler ile karsilik bulmakta bu durum ise siber giivenlik
tanimlarinda da farkli vurgulara yol agmaktadir.

Siber alanin kavramsal agiklamasindan hareketle unsurlarina bakildiginda ise Rajnovic (2012)
siber alanin; somut, soyut ve agla ilgili 6gelerden olustugunu buna karsilik Ottis ve Lorents (2010) ise
siber alanin zaman ve insandan ibaret oldugunu ifade etmistir. S6z konusu tanimlarin 6ziine bakildiginda
insanin ve etkilesimin siber alanin merkezinde yer aldigini1 gostermektedir.

Siber alani, zamana bagli birbirine entegre bilgi sistemleri ve bu sistemlerle etkilesime giren insan
kullanicilar1 olarak tanimladilar. Bu tanimla insan ve etkilesim siber alanin igleyisinin merkezinde yer
almaktadir.

I.11. Siber Giivenlik

Siber giivenlik kavrami1 Gasser (1988) tarafindan siber glivenlik ya da BT giivenligi olarak da
bilinen bilgisayar giivenligi, bilgi sistemlerinin hirsizliga ya da donanima, yazilima ve bunlara iliskin
bilgilere zarar gelmesine ve kesintiye ugramasina kars1 korunmasi olarak ifade edilmektedir. Craign ve
digerleri (2014), siber giivenligi; siber alan1 ve organizasyonu korumak igin kullanilabilecek araglar,
politikalar, giivenlik kavramlari, glivenlik 6nlemleri, yonergeler, risk yonetimi yaklasimlari, eylemler,
egitimler ve en iyi uygulamalar ile giivence ve teknolojilerin toplami olarak tanimlamaktadir.
Bahsedilen ifadelerden; bilgi giivenliginin bilginin gizliligine (Kurt ve Uysal, 2015), biitiinligiine ve
kullanilabilirligine vurgu yaptigi, bilgisayar giivenliginin ise sistemlerin kullanilabilirligine,
biitiinligiine ve dogru ¢aligmasina odaklandigi aciktir. Bununla birlikte siber giivenligin; araglarin,
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siireglerin, kavramlarin ve i¢indeki unsurlar arasindaki gerekli etkilesimin kullanilmasiyla kurulusun
tim varliklarinin korunmasini vurgulamasi bakimindan daha kapsamli oldugunu belirtmek yararl
olacaktir.

Siber giivenlik, siber alanin biitiin unsurlariyla; i) yetkisiz erisiminden ve etkilesimden korumakla
birlikte ii) gizliligini ve biitliinliiglinii korumak ve iii) koruma amagh kullanilan sistemler, araglar,
siiregler, uygulamalar, kavramlar ve stratejiler toplami olarak diisiiniilebilmektedir. Bahsedilen
tamimdan hareketle siber giivenligin kapsaminin ii¢ agidan netlestigi agiktir. Ilk olarak, daha dar anlamda
giivenlikten ziyade siber alanin giivenligine dikkat cekmek icin bilgi glivenligi ya da BT giivenligi
terimleri yerine siber giivenlik terimi kullanilmaktadir. Ikincisi, sadece koruma degil, 6nleme de siber
giivenligin ayrilmaz bir parcasidir. Giivenlige, 6nleme ve korumanin birbiriyle iligkili oldugu daha genis
bir baglamda bakilabilmektedir. Baz1 glivenlik agiklarinin suistimal edilmesini 6nlemek, alan1 korumak
olarak degerlendirilebilirken, siber ortamin nasil korunacagini bilmek, bir 6l¢iide giivenlik ihlallerinin
nasil meydana geldigini ve nasil nlenebilecegini de bilmek anlamma gelmektedir. Ugiinciisii, bulut,
nesnelerin interneti ve sosyal aglar gibi birgok modern teknolojinin hizla ortaya ¢ikmasiyla birlikte,
CIA’nm ii¢lii kurallarina (Gizlilik, Biitiinliikk ve Kullanilabilirlik) karsilik siber giivenlik kavrami anlam
bulmaktadir. Giinliimiizde, yeni ve gelismekte olan teknolojilerle degismez bir model elde etmek icin,
Ozglinliik, hesap verebilirlik ve giivenlik gibi ilave 6zelliklerin tanimlamaya dahil edilmesi 6nemli
goriilebilmektedir (Le ve Hoang ,2017: 4).

l. I11. Bulut Giivenlik Modelleri

Bulut belirli bir siber alani ifade etmektedir. Sanallagtirmaya ve paylasilan BT kaynaklarina
dayanan bulut bilisim, siber alanin teknolojik bir evrimi olarak kabul gérmektedir. Diinya BT
gelisiminde 6nemli bir rol oynamaktadir (Lacity, 2012: 6). Ancak siber altyapilar olarak bulutlar; ii¢
hizmet modeli (hizmet, platform/siire¢ ve altyapi) ve dort dagitim bulutu tiirii (Ozel, Kamu, Hibrit ve
Biitiinlesik) ile zorlu gilivenlik sorunlariyla kars1 karsiya kalmaktadir. IDC arastirmasina gore, CIO’larin
%74'tiniin bulut bilisimle ilgili en biiyiik sorunu giivenlik olarak éne ¢ikmaktadir (Clavister, 2008).

Tanimlanan bulut giivenligi yonleri arasinda yonetisim ve uyumluluk, sanallastirma, kimlik
yonetimi (Behl ve Behl, 2012; Catteddu, 2010; Coucil, 2015) ve cesitli tehdit yonleri (Claycomb ve
Nicoll, 2012; Farhan ve Haider, 2011) yer almaktadir. Bulut Giivenligi Birligi (Cloud Security Alliance-
CSA), kuruluslara isabetli risk yonetimi kararlar1 alma konusunda bulut giivenligi sorunlar1 hakkinda
farkindalik saglayan “The Treacherous Twelve Cloud Computing Top Threats” isimli giivenlik
raporunu 2016 yilinda yaymlamistir (Alliance, 2016).

Bulut giivenligi sorunlariyla miicadele etmek icin arastirmacilar, igletmeler ve kuruluslar, bulut
giivenlik standartlar1 ve modelleri gelistirerek bulut giivenligi riskini azaltmak ve giivenlik tehditleriyle
miicadele etmek i¢in ¢aba harcamaktadir. Avrupa Birligi Ag ve Bilgi Gilivenligi Ajanst (ENISA, 2014)
2014 yilinda, bulut bilisim giivenligiyle ilgili standartlara genel bir bakis saglamak i¢in Bulut standartlari
ve giivenligi raporunu yayinlamistir. Bulut Giivenligi Birligi, 2009 yilinda Siirim 1.0 (Archer and
Boehm, 2009), Siiriim 2.1 (Brunette and Mogull, 2009) ve 2011 yilinda Siiriim 3.0 (Alliance, 2011)
olmak tizere 3 siiriim araciligiyla bulut bilisimdeki kritik odak alanlari i¢in giivenlik rehberligini sunmus
ve gelistirmistir. En son siiriim (Siirim 3.0), giivenlik talebindeki degisikligi karsilamak igin
tasarlanmistir. Ilgili rehberin amaci, kuruluslarin giivenlik etki alanlarini uygulayarak bulut igin siber
giivenligi yonetmelerine yonelik daha iyi standartlar sunmaktir. Rehber, bulut mimarisine yonelik bulut
hizmeti modeli (SaaS, PaaS ve laaS) ve 6zel gereksinimleri karsilayan tiirev varyasyonlarla dort dagitim
modeli (Kamu, Ozel, Karma ve Hibrit Bulut) ile yapilandirilmistir. Rehberin temeli ydnetisim ve
operasyonel olmak iizere iki genel kategori altinda on ii¢ farkli alana dayanmaktadir. Y onetisim alanlari,
bulut bilisim ortamindaki politikalarin yan1 sira genis ve stratejik konulara odaklanirken, operasyonel
alanlar daha taktiksel giivenlik kaygilarina ve mimari i¢indeki uygulamaya odaklanmaktadir.

Rehber, bulut bilisim, hizmet modelleri ve dagitim modellerine agiklik getirmektedir. Bulut
giivenligi yonetimiyle ilgili olarak, rehber buluta 6zgii; 1) birlikte ¢calisabilirlik ve taginabilirlik, ii) veri
giivenligi ve iii) sanallastirma gibi konulara odaklanmaktadir. Uygulama alanlarinin stratejik ve taktik
kategorilere gore iki gruba ayrilmasi rehberin bir diger dikkat ¢eken noktasidir. Bu yaklasim, bulut
tiiketicilerinin ve saglayicilarinin finans ve insan kaynaklarinin giivenligini dikkate almalarina olanak
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tanimaktadir. Ayrica, Bulut Kontrol Matrisi (Swain vd., 2010: 14), uluslararasi siber giivenlik
standartlar1 ISO/IEC 27002 ve diger NIST Ozel Yaymlar1 gibi mevcut giivenlik modelleriyle
eslestirilmelerine imk&n vermektedir. Bununla birlikte, faydalarma ragmen rehberin birtakim
dezavantajlar1 da bulunmaktadir. Rehberde her bir alan igin degerlendirme adimlar1 bulunmamaktadir.
Gtivenlik uygulamalari i¢in giivenlik 6l¢timleri dikkate alinmamaktadir. Bu nedenle kuruluslar bir alan
adinin giivenlik diizeyini belirlemekte zorlanmaktadir.

Bulut giivenligine iliskin standartlar da bulunmaktadir. ISO/IEC 27017 Standardi, bulut bilisimin
bilgi giivenligi unsurlarin1 gostermektedir. Bulut bilisimin gizlilik yonlerine iligskin ISO/IEC 27018, is
siirekliligine iliskin ISO/IEC 27031 ve iliski yonetimi {izerine ISO/IEC 27036-4 dahil olmak iizere ISO
27000 serisi standartlar ile birlikte buluta 6zgii bilgi giivenligi kontrollerinin uygulanmasina yardimci
olmaktadir. Ulusal Standartlar ve Teknoloji Enstitiisti (NIST), bulut bilisimle ilgili olarak; i) NIST SP
500-291, Bulut Bilisim Standartlar1 Yol Haritas, ii) NIST SP 800-146, Bulut Bilisim Ozeti ve Onerileri,
iii) NIST SP 800-1, Genel Bulut Bilisimde Giivenlik ve Gizlilik Yonergeleri, iii) NIST SP 500-292,
Bulut Bilisim Referans Mimarisi ve iv) NIST SP 500-293, ABD Bulut Bilisim Teknolojisi Yol Haritas1
standartlarin1 yaymlamigtir.

1.1V. Bulut Denetim Standartlar: ve Cerceveleri

Standartlar, denetim siireglerinin gelistirilmesinde ¢ok Onemli bir role sahip olan bazi normlarin,
ozelliklerin ve uygulama cergevelerinin uygulanmasinda tekdiizelik saglama roliine sahiptir. Bulut
teknolojilerinin hizli gelisimi, kullanicilara makul giivence saglamak tizere tim BHS’ler igin gegerli
standartlarin elde edilmesini tetiklemektedir.

Tiim donanim ve yazilim bilesenleri, kurulugsun yonetiminde oldugu; geleneksel BT altyapilari,
giivenligin tim bilesenlerini ve hedeflerini amaglayan karmasik ve ayrintili denetim siireglerinin
gelistirilmesine olanak tanimaktadir. Aralarinda (BKM) Bulut Kontrolleri Matrisi, ISACA (Bilgi
Sistemleri Denetim ve Kontrol Birligi) - Bulut Bilisim Denetim Programi, ENISA (Avrupa Ag ve Bilgi
Giivenligi Ajans1) vb. sayabilecegimiz bulut teknolojilerine 6zgii ¢erceve ve standartlar gelistirmis
cesitli kuruluglar bulunmaktadir. Bu standartlardaki ana giivenlik yonergeleri ve kavramlan asagidaki
gibidir (Rissi and Sherman, 2011: 17-20):

o Bulut tabanh sistemler 6zel giivenlik yontemlerine ihtiyag duymakta ve geleneksel yontemler
yeterli goriilmemektedir.

o Denetgciler, kurulusun bulut sistemlerinde her zaman gerekgelendirilmeyen, kaynak israfini temsil
eden birden fazla geleneksel kontrol mekanizmasi biriktirdigini ve bunlarin ortadan kaldirilmasi
gerektigini tespit edebilmektedir.

¢ Denetim siirecinin saglikli bir bigimde yiiriitiilebilmesi i¢in denetgilerin bellek dosyalari, kimlik
yonetimi, erisim kontrolii gibi temel hizmetlerin yani sira bulutta kullanilan yeni giivenlik
kontrolleri hakkinda da detayli bilgi sahibi olmasi gerekmektedir.

o Denetimin amacini belirlemek, biinyesinde yer alan ya da kiralanan sistemlere baglantilar
gerektirmesinden dolayr bulut topolojisine 0Ozgii mimariler hakkinda saglam bilgi
gerektirmektedir.

Bulut altyapisinda standartlarin uygulanmasi kullanicilar igin ek bir giivence saglamis olsa da en
onemli giivenlik tehditlerinden bazilar1 ek giivenlik kontrollerine ihtiya¢ duymaktadir. DoS (Denial of
Service), Kotli Amaghi Yazilim Enjeksiyon Saldirisi, Kimlik Dogrulama ve MiTM Saldiris1 gibi
saldirlar ancak derinlemesine savunma mekanizmalarinin uygulanmasi ve bu zorluklarin tistesinden
gelebilecek biitlinsel ve {liniter bir glivenlik stratejisinin benimsenmesiyle durdurulabilecektir.

Bulut siber giivenliginde i¢inde bulundugumuz dénem itibari ile yapay zeka uygulamalarina
gecildigi acikga goriilebilmektedir. Fakat bu asamada bulut giiveligi standartlarindan bahsetmek
caligmanin temasi bakimindan 6nemli kabul edilmektedir. Yakin gegmiste bulut giivenligi standartlar
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iizerinde ¢alisan ¢ok sayida kurulug bulunmaktadir. Kapsamli olmayan asagidaki liste, bugiin gelismekte
olan standartlar iizerinde calisan kuruluslarin ¢esitliligi hakkinda bir fikir vermektedir. S6z konusu
kuruluglar (Duncan ve Whittington, 2016): AICPA, ARTS, Basel 3, BITS, CSA, CSCC, COBIT, CSO,
DPA, DMTF, ETSI, FedRamp, Generally accepted privacy principles (GAPP), GICTF, HIPA, IATAC,
ISACA, ISAE 3402, ISO/IEC, ITIL, ITU, Jericho Forum, NIST, NERC, OASIS, OCC, OGF, OMG,
PCIDSS, SNIA, The Open Group ve TM Forum seklindedir.

Bahsedilen kuruluslarin ¢ogu, 6zellikle tiyelerinin bulut hizmetlerini daha giivenli bir sekilde nasil
kullanabilecekleriyle ilgili olabilecek belirli bulut alanlarini ele almistir. Ornegin PCIDSS, bulutun
o6deme mekanizmalari {izerindeki etkileriyle 6zel olarak ilgilenmektedir. CSA, ISACA, ISO/IEC, NIST
gibi daha biiylik kuruluslar sorunun ¢éziimiine daha genis bir agcidan bakma egilimindedir. CSA ve
ISACA bulut odakli kuruluslar iken, ISO/IEC ve NIST ¢ok daha genis bir odaga sahiptir. Son iki
kurulustan NIST bir bulut giivenlik standard: iiretmekte ¢ok hizli davranirken, ISO/IEC standartlarinin
onay stireci ¢ok yavagtir. Bir ISO/IEC standardi onaylandiktan sonra genellikle biiyiik kiiresel sirketler
tarafindan benimsenebilmektedir. Bu siireci 6rneklendirmek gerekirse, NIST ilk bulut standardini 2009
yilinda yayinlamis, bunu 2011 yilinda ABD sirketleri tarafindan benimsenen daha kapsamli bir standart
izlemistir. Oysa ISO/IEC'in buluttan bahsetmesi bile 2014 yilin1 bulmustur.

Bulut giivenlik standartlarinin diinya genelinde ki yapisal olusum siirecini takiben bulut giivenligi
konusunda karst karsiya kalinan problemlerin agikliga kavusturulmasi onemli goriilmektedir.
Karsilagilan problemler ve bulut giivenliginin zorluklar1 asagida a¢iklanmaktadir.

Iyi bir giivenlik hedefine ulasmak igin ele alinmasi gereken bir dizi zorluk vardir. Bilgi
giivenliginin temel kavramlart gizlilik, biitiinliikk ve erisilebilirliktir (CIA); bu kavramlar, isletme
yOnetiminin bir sirketi vekalet teorisi altinda yonetmesinin yaygin bir uygulama oldugu zamanlarda
gelistirilmis bir ¢ergevedir. Vekalet teorisinin kurumsal a¢gozIiiliiglin asiriliklarini engellemekte nasil
basarisiz kaldig1 bilinmektedir. Benzer durumun bulut giivenligine uygulandiginda da gecgerli oldugu
goriilmektedir. Dolayistyla farkli bir yaklagima ihtiya¢ duyuldugu anlasilmaktadir. Onemli goriilen 10
(on) temel giivenlik sorunu 6ne ¢ikmaktadir (Duncan ve Whittington, 2014; Duncan ve Whittington,
2015a, 2015b; Duncan ve Whittington, 2016):

= Giuvenlik hedeflerinin tanimi

Standartlara uygunluk

e Denetim sorunlari

Yonetim yaklagimi

Bulutun teknik karmagsikligi

Sorumluluk ve hesap verebilirlik eksikligi

« Olgme ve izleme

Yonetimin giivenlik konusundaki tutumu

Sirketteki giivenlik kiiltiiri

Tehdit ortami

Giivenlik hedeflerinin tanimina bakildiginda, kurumsal yonetim kurallar1 gibi is ortaminin da
stirekli degistigini ve bunun da giincel kalmak icin degisen giivenlik 6nlemlerine ihtiya¢ duyulacag:
anlamina geldigi goriilmektedir. Bir¢ok yonetici uygun giivenlik hedeflerinin nasil tanimlanacagi
konusunda yetersiz, isteksiz ya da emin degildir (Papanikolaou vd., 2011: 3; Baldwin vd., 2013; Duncan
ve Whittington, 2015¢). Artik sorumluluk ve hesap verebilirlik (Huse, 2005), sosyal vicdan (Gill, 2008),
strdiirtilebilirlik (loannidis vd., 2013; Kolk, 2008), esneklik (Chapin vd., 2009) ve etik (Arjoon, 2012)
konularina daha fazla vurgu yapilmaktadir. Sorumluluk ve hesap verebilirlik aslinda diger tiim giivenlik
hedeflerine ulasmaya yardimci olmak icin kullanabilecek mekanizmalardir. Giivenlik hedeflerinin
tanimin1 genisletmek, basarili bir bulut denetimine ulagmak i¢in daha etkili bir yol saglayabilmektedir.

Iyi bir bulut giivenliginin 6niinde; standartlara uygunluk, ydnetim yaklasimi ve karmasiklik
bigiminde ii¢ 6nemli engel bulunmaktadir. Tutarli bulut standartlarinin eksikligi, bulut denetiminin
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etkinligini zayiflatmanin yani sira bu siirecte kontrol listelerinin kullanilamamasi gibi temel bir zayiflik
ortaya ¢ikarabilmektedir (Duncan ve Whittington, 2015a). Karmasiklik ise 6l¢gme ve izleme ile birlikte
degerlendirilebilmektedir.

Uygulamada bulut giivenlik standartlarina uyumun saglanmasi konusunda, uyum ve denetim
yoluyla giivenligin saglanmas: icin giivence 6nemli kabul edilmektedir. {1k olarak uyumluluk konusuna
deginilecek olursa, ele alinmasi gereken bir dizi zorluk bulunmaktadir. Bulut biligimin evriminden bu
yana, bir dizi bulut giivenlik standardi gelistirilmistir. Fakat sorun su ki, uygulamada hala tam giivenlik
sunan bir standart bulunmamaktadir. Bulut uygulamalarinda giivenligin saglanmasi konusunda "Tek
beden her seyi kapsar", denilebilecek bir standardin olmamasi farkli bir dezavantaj olusturmaktadir
(Duncan ve Whittington, 2014). Yeni teknolojinin gelisim hizi, uluslararas: standart kuruluglarinin
degisikliklere ayak uydurma kapasitesini ¢ok agmaktadir (Willingmyre, 1997: 5). Bu da sorunu daha da
derinlestirmekte ve yakin zamanda coziilemeyebilecegi anlammna gelmektedir. Isletmelerin uyum
sorunlar1 ele alinirken standartlardaki bu bosluklar1 dikkate almalar gerektigi aciktir. Yalnizca
uyumluluga giivenmek etkin giivenlige zarar verebilecektir. Bu baglamda standartlarin kural temelli
yaklagimdan risk temelli yaklagima dogru hareket etmesi beklenmektedir. (Humphreys, 2008;
Albersmeier vd., 2009; Prislan ve Bernik, 2010: 61; ISECT, 2011; Baldwin vd., 2013; Order, 2013).

Bulut denetiminin olgunlagmis bir alan olmadig1 ve bulut denetimine iligkin ilk ¢aligmalarin
cogunun teknik sorunlarin ele alinmasina odaklandigi bir gercektir. Uzun zamandir sadece teknik
konulara odaklanmanin bulut giivenligini asla ¢6zemeyecegi goriisii bulunmaktadir. Bir isletmenin is
mimarisi yalnizca teknolojiden degil insan, siire¢ ve teknolojiden olugmaktadir (PwC, 2016).
Dolayisiyla yalnizca teknik bir ¢dziime odaklanmanin giivenligi zayiflatmasi muhtemeldir. Bu noktada
yOnetimin, denetimin amacini ve 6nemini daha iyi anlamasi (Sang, 2013: 92) ve denetim izinin sundugu
kilit onem ve zayifliklarin1 da anlamas1 6nemli kabul edilmektedir (Duncan ve Whittington, 2016a).

Yonetim yaklagiminin, bulut ekosistemindeki karmagik iligkileri ele alirken dikkat edilmesi
gereken dnemli bir husus olduguna siiphe yoktur (Duncan ve Whittington, 2015d). Tiim aktorler ayni
yaklagimi kullanmasa da yonetimin kendi bulut ekosisteminde yer alan aktorlerin her biri tarafindan
kullanilan yonetim yaklasimini tanimasi kesinlikle yararli olacaktir.

Cok sayida bulut kullanicisi, bulutun kullanimi basit bir paradigma oldugu goriisiinii
benimsemekte, ancak bulutun karmasikliginin yarattigi ciddi etkinin farkinda olmamaktadir. Yeni
teknolojinin getirdigi artan karmagiklik, bu risklerin 6neminin kavranamamasinin bir sonucu olarak
riske maruz kalma potansiyelinin artmasina neden olmaktadir (Zio, 2009: 131). Diger taraftan bulut, bir
kullanicinin, 6rnegin bir veri tabani arka ucuna sahip bir web sunucusunu, genellikle bir dizi zayiflig
ortaya ¢ikarabilecek varsayilan ayarlara giivenerek hizli bir sekilde dagitmasina olanak tanimaktadir
(Duncan ve Whittington, 2016b). Varsayilan ayarlar genellikle kullanilabilirlige giivenlikten ¢ok daha
fazla 6nem vermektedir.

Kurumsal Sosyal Sorumluluk (CSR) 6l¢iimii tizerine ¢ok sayida arastirma yapildigi bilinmektedir,
ancak etkili 6nlemlerin diizgiin bir sekilde gelistirilmesi ve uygulanmasi igin hala kat edilmesi gereken
yollar oldugu aciktir. Olgiim son derece dnemli olmakla birlikte, bunu basarmak ¢ok zor olabilmektedir.
Giivenlik yonetimi s6z konusu oldugunda siirekli izleme yonteminin kullanilmasina acik bir ihtiyag
vardir. Kiiresel giivenlik sirketlerinin hem bulut digt hem de bulut verilerini kapsayan raporlar1 (PwC,
2012; Trend, 2012; Verizon, 2012), giivenlik ihlallerinin %85'inden fazlasinin, genellikle anlayis
eksikligi, yetkinlik eksikligi veya magdurlarin sistemlerinin kotii yapilandirilmasiyla kolaylastirilan
diisiik diizeyde teknik yeterlilikten ileri geldigini gostermektedir.

Onemli bir siiredir, ydnetimin giivenlik konusundaki tutumu yiiksek bir oncelik olmustur
(ISACA, 2009). Giivenlik profesyonellerinin %77'si giivenlik tutumlarinin en tepeden belirlenmesi
gerektigini vurgulamaktadir. Bir rapora gore (PwC, 2012), yoneticileri dinlediginizde yonetimin tutumu
yliksek, BT uygulayicilarini dinlediginizde ise diisiiktiir. Bu nedenle yonetimin, bunun sadece teknik bir
mesele olmadigimin, aksine kurumun en tepesinden yonlendirilmesi gereken temel bir is siireci
oldugunun tam olarak farkinda olmas1 gerekmektedir. Bilgi giivenligi giinlimiizde is diinyasinin karsi
karstya oldugu en biliyiik risklerden biridir ve gereken ilgi ve bagliligin gosterilmesi gerekmektedir.

Bir sirkette iyi bir giivenlik olusturmanin en 6nemli unsurlarindan biri, kurum iginde iyi bir
giivenlik kiltliriinlin  gelistirilmesi ve siirdiiriilmesidir (ISACA, 2009; PwC, 2010, PwC 2012)).
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Glinlimiiz itibariyle maliyetlerin ve glivenlik sorunlarinin artmasia bagl olarak 6zellikle de gelisen
teknoloji ile birlikte bulut hizmet saglayicilar iizerinden hizmet sunan kurumlarin sayis1 artis egilimi
gostermektedir (PwC, 2024). Fakat bu asamada elde edilecek bagart {ist yonetimin giivenlik konusunda
sergiledigi tutuma baglidir. Bu tutum, personelin giivenlik tehditleriyle nasil basa ¢ikacagini anlamasin
saglamak i¢in uygun personel egitimiyle birlestirilebilmektedir.

Tehdit ortamimin, endiistrinin karsilastigi teknolojik degisiklikler kadar hizli gelistigi agiktir.
Bunun yarattig1 tehdidin farkinda olunmasi, igeriden gelen tehditlerin de énemli bir giivenlik riski
olusturdugunun bilincine varilmasi ve olast etkiyi en aza indirmeye calisilmas1 gerekmektedir.
Saldirganlar iizerinde higbir kontrol olmasa da hayati onlar i¢in zorlastirarak etkiyi azaltmak miimkiin
olabilmektedir.

Yukaridaki 10 (on) konu, sirketin giivenlik pozisyonunu belirlemekten ve bu hedeflerin yerine
getirilmesini saglamaktan sorumlu kisiler olduklar1 i¢in bir sirketin yonetimi i¢in 6zellikle 6nemlidir.
Sonraki boliimlerde, bir bulut ¢oziimiinii benimserken yonetim tarafindan yapilan bir dizi yaygin hatay1
ele alinacaktir. Bu hatalardan bazilar oldukga basit, bazilari ise daha karmasiktir. Ancak hepsinin ortak
bir noktas1 vardir, hepsi de giivenligi olumsuz yonde etkilemektedir.

II. LITERATUR

Yukarida bahsi gecen bulut giivenlik uygulamalarina iliskin olusturulan kavramsal ¢erceve ve
bulut standartlarindan hareketle bulut denetimi lizerine yapilan ve bu c¢alismanin temasi kapsaminda
onemli kabul edilen calismalardan bahsetmek yararli olacaktir. Ilgili ¢aligmalar asagida
acgiklanmaktadir.

Vouk (2008), bulut bilisimi ¢evreleyen sorunlarin erken bir agiklamasinda, siiregleri, verileri ve
islem sonuglarini denetleme yeteneginin olmasi gerektigini 6ne siirmektedir. Wang ve digerleri (2009),
bulut paradigmasinin heniiz iyi anlagilmamis bircok yeni giivenlik sorununu nasil beraberinde
getirdigini ele almistir. Arastirmacilar, bulut bilisimde veri depolamanin biitiinliigiinii saglama
sorununu, 6zellikle de bulut miisterisi adina denet¢inin bulutta depolanan dinamik verilerin biitiinliiglinii
dogrulamasina izin verme gorevini incelemislerdir. Arastirmacilar, zorluklar1 ve potansiyel giivenlik
sorunlarini tanimlamakta ve bu 6zelliklerin protokol tasarimina sorunsuz bir sekilde entegre edilmesi
igin bir dogrulama semasinin nasil olusturulacagini ortaya koymaktadir. Leavitt (2009), Bulut Hizmeti
Saglayicilari (BHS) nin verilere kimin erisebildigini ve yetkisiz personelin bilgiye ulagsmasini nasil
engellediklerini gosteremedikleri takdirde miisteri denetimlerinden gegcemeyeceklerini 6ne siirmektedir.
Bazi BHSler, sistemlerini onceden denetlemeleri igin bagimsiz denetgileri gorevlendirerek ve
miisterilerin veri giivenligi ihtiyaglarin1 karsilamak {izere tasarlanmis prosediirleri belgeleyerek bu
sorunu ¢ozmeye calismaktadir. Denet¢inin bir muhasebe firmasi olmadigi durumlarda, denetcinin
tarafsizlig1 konusunda bazi soru isaretleri olabilmektedir. Bernstein ve digerleri (2009), "bulutlardan
olusan bir bulut" olasiligindan bahsetmektedir. Ancak diger bulutlardaki dogru sunucuya
baglanabilirligi saglamak i¢in kullanilan giivenlik siiregleri konusunda endise duymaktadir. Bir tiir
denetime ihtiya¢ duyulacagini 6ne slirmektedir. Arastirmacilar, bulut sistemlerinin giiglii ve gilivenli
denetim izleri saglamasi gerektigini vurgulamaktadir. Pearson ve Benameur (2010), bulutta uygun
denetim izlerinin elde edilmesinin ¢6ziilmemis bir sorun oldugunu kabul etmektedir. Wang ve digerleri
(2010) bulutta veri depolama giivenligi icin gizliligi koruyan genel denetimi ele almakta ve denet¢inin
sisteme zayiflik getirmesini Onlemek istemektedir. Arastirmacilar, denetgiler tarafindan kamu
denetimine daha giivenli bir yaklasim saglamak i¢in bir mekanizma sunmaktadir. Srinivasamurthy ve
digerleri (2013) bulut bilisimde gilivenlik ve gizlilik iizerine bir anket gergeklestirmis ve cesitli Bulut
Hizmet Saglayicilarmin giivenlik ve gizlilik konularindaki endiseleri hakkinda arastirma yapmustir.
Arastirmacilar, bulut uygulamalariin giivenligi i¢in bes unsurun (kullanilabilirlik, gizlilik, veri
biitiinliigii, kontrol ve denetim) dikkate alinmasimi 6nermektedir. Chen ve Yoon (2010), BT denetimi
yoluyla giivenli bir bulut bilisim saglanmasina yonelik veri akisin1 ve yasam dongiisiinii takip etmek ve
kontrol saglamak {izere bulut dagitim modellerine ve bulut hizmetleri modellerine bir cerceve
olusturmustur. Ruebsamen ve Reich (2013) siirekli denetim islemlerini ve raporlamalarin
gergeklestirmek icin yazilim aracilarimin kullanilmasini nermektedir. Bulut kullaniminin dinamik
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olarak degisen dogasini ele almak ve Onemli kullanim doénemlerine iliskin kanitlarin gbzden
kacirilmamasini saglamak adina siirekli denetimi 6nermektedir. Doelitzscher ve digerleri (2013), bulut
misterilerinin normal kullamim davramislarini analiz etmek ve Ogrenmek icin sinir aglarmin
kullanilmasini 6nermektedir. Lopez ve digerleri (2014) dijital kanitlarin toplanmasi konusunda gizlilik
dostu bulut denetimleri 6nermektedir. Arastirma sonuglari, bulut denetcilerine miisteri gizliligini
koruyan denetim verileri saglayabilecegini gostermektedir. Shameli-Sendi ve Cheriet (2014) bulut
bilisim platformlaryla iligkili giivenlik risklerini degerlendirmek i¢in bir gerceve olusturmuslardir.
Scholar ve Jayerah (2021), bulut bilisimdeki yakin tarihte meydana gelen giivenlik sorunlarini ele
almistir. Giivenlik sorunlarmin giderilmesi bakimindan siirekli denetim uygulamalarinin hayata
gegirilmesini vurgulamistir. Kumar ve digerleri (2022) bulut depolama islemlerinde siber giivenlik
coklu anahtar yontemi iizerine yapmis olduklar1 arastirmada nesne tanimlama hatalarini azaltmak i¢in
gelistirilmis bir ResNet modeli ortaya koymuslardir. Saxena ve digerleri (2023) coklu risk analizine
dayali bulut siber giivenligi i¢in yapay zekd odakli tahmin modeli gelistirmis olduklar1 ¢alismada
hazirlamis olduklart modelin siber giivenlik tehditlerinin yaklasik %90 azalttigini belirtmislerdir.

Bulut denetimi kapsaminda ulusal literatiirde dogrudan iliskili olabilecek ¢alismalara
erisilememesinden dolay1 aragtirmanin temasi baglaminda uluslararasi literatiirde yer alan galigmalar
sunulmustur. Buradan hareketle bulut uygulamalarinda bilgi giivenligi denetimine iligkin ¢er¢cevenin
aciklanmasinda yarar goriilmektedir.

III. BULUT UYGULAMALARINDA BiLGi GUVENLIGIi DENETIiMi

Bir kurulustaki siber giivenlik denetim programinin temel amaci, bilgi teknolojisi alanindaki
operasyonel siireglerin kalite ve uyumluluk derecelerini belirlemek amaciyla dogrulamaktir. ilgili siireg;
i) sistemlerin ve bilgilerin, ii) veri tabanlarinin, iii) isletim sistemlerinin etkisini dikkate alan siire¢lerin
gizliligini, biitlinliglinii ve kullanilabilirligini korumak {izere tasarlanmis olup yasa ve standartlara
uygun olarak savunma ve giivenlik ekipmanlari gibi bilesenleri kapsamaktadir (Chou, 2015: 141). 1ISO
denetimi, “kalite faaliyetleri ve buna bagh sonuglarin planlanan diizenlemelere uygun olup olmadigin
ve bu diizenlemelerin etkin bir sekilde uygulanip uygulanmadigini ve hedeflere ulasmaya uygun olup
olmadigimi belirlemek icin yapilan sistematik ve bagimsiz bir inceleme” olarak tanimlamaktadir
(https://www.iso.org/standard/17940.html., 2023)

Bulut teknolojilerinin  gilivenlik denetiminin zorluklart temel olarak bu sistemlerin
karmasikligindan, kamu ve 6zel bulutlar arasindaki farklardan, bulut ile kurulusun sistemleri arasindaki
¢evre kavraminin ortadan kalkmasindan kaynaklanmaktadir. Cogu buluta 6zgii standartta saglanan {ist
diizey Oneriler ile mevcut bulut altyapilarinda halihazirda var olan diisiik diizeyli giinliik kay1t bilgileri
arasinda onemli farkliliklar vardir. Uygulamada, Bulut Hizmeti Tiiketicileri (BHT), yoneticileri,
tarafindan yalnizca siirli denetim bigimleri gerceklestirilebilmekte ve bircok énemli sinirlamaya sahip
birka¢ uyumluluk araci bulunmaktadir (Majumdar vd., 2019: 11)

Ulasilan sonuglar, bulut teknolojileriyle iligkili risklerin (giivenlik, gizlilik ve veri biitiinliigd, is
stirekliligi plani, siire¢ ve sistemlerin gilivenilirligi, yeni is siireglerinin etkinligi/verimliligi, yasal
diizenlemelere uyum) anlagilmast ve ele almmasi i¢in yararli bilgiler saglamaktadir
(https://www.ucop.edu.eu, 2023)

Giliniimiizde kullanilan denetim metodolojileri ve giivenlik yontemleri bulut hizmetlerine tam
olarak uygulanamamaktadir. Bu durum ise bulutun yayginlagsmasina yol agan 6zelliklerin geleneksel
teknolojilerden  tamamen farkli olmasindan kaynaklanmaktadir. Bdylelikle kaynaklarin
sanallastirilmasi, paylasilan/ortak sorumluluk kavraminin kullanilmas1 ve hizmet saglayicinin
sorumlulugunda olan ekipmanlarin denetlenememesi, bulutta denetim siirecinin yeni yontem ve
siiregleri gerektirmesine neden olmaktadir. Genel bulut mimarilerinde istemci tarafindan
gergeklestirilen glivenlik denetiminin "bulutta denetim" anlamina geldigini, "bulut denetiminin" ise
yalnizca 6zel bulutlar icin yapilabilecegini belirtmek dnemlidir. Secilen bulut hizmetine bagh olarak,
giivenlik denetimi siireci, paylasilan sorumluluk ilkesine uygun bir bigimde asagida Tablo 1°de ifade
edilen bilesenlerden meydana gelmektedir (https://www.aws.training, 2023)
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Tablo 1. Paylasilan Sorumluluk Modeli

laa$S ( PaaS SaaS
Yazilhm Hizmeti) (Platform/Siire¢c Hizmeti) (Altyap: Hizmeti)
= Insanlar Insanlar Insanlar
=3 % Veri Veri Veri
= §, g Uygulamalar Uygulamalar
o = Isletim Sistemi
= Sanal Aglar
_ Hipervizérler Isletim Sistemi Uygulamalar
T E Sunucular Sanal Aglar Isletim Sistemi
g G Depolama Hipervizorler Sanal Aglar
Iz Fiziksel Aglar Sunucular Hipervizorler
Sm Depolama Sunucular
@ & Fiziksel Aglar Depolama
Fiziksel Aglar

Kaynak: (Bruma, 2021)

Bulut Hizmeti Tiiketicileri (BHT) perspektifinden denetlenecek SaaS (Platform Hizmeti) modeli,
en basit model olarak karsilanmaktadir. Ciinkii giivenlik konusunda sorumluluk yalnizca kisilere ve
verilere aittir. Ayn1 zamanda sadece kisileri ve verileri denetleyen BHT nin, diger bilesenler {izerinde
hicbir sorumlulugu olmamasi ve giivenlik denetimi yapamamasindan dolay1 BHS nin denetim raporuna
giivenmesi gerekmektedir.

Bulut denetim siireci, giivenlik hedeflerine ve gereksinimlerine gore, bir iiclincii taraf denetgi
destegi olsun ya da olmasin kamu, 6zel, i¢ veya dis denetim olarak nasil tanimlandigina gore
siniflandirilabilmektedir (Kolhar vd., 2017):

a) I¢ Denetim: I¢ denetim mekanizmasi, Bulut Hizmeti Saglayicis1 (BHS) tarafindan sunulan
hizmetlerin giivenlik ve uyumluluk risklerinin yonetilmesine ve degerlendirilmesine yardime1 olmaktir.
Tim siireg, bulut yonetiminde yer alan diger kuruluslarin destegi olmaksizin, yalnizca kurulus
tarafindan, kendi yontem ve mekanizmalar1 araciligiyla gerceklestirilmektedir. Kurulusun yonetimi
tarafindan tiim bilgi gilivenligi risklerinin tanimlanmasi kilit role sahiptir.

[c denetim acisindan bakildiginda, bulut yigmmnm hangi boliimiiniin denetleneceginin
belirlenmesinde, hizmetlerin ve altyapinin siirekli olarak degistigi ve gelistigi bir sistemin kontrolleri
bigiminde baska sorunlar ortaya cikabilmektedir. Sekil 1, kapsamin tanimlanmasi, {iglincii tarafa
bagimlilik, beceri ve uzmanlik erigsimi ve zamaninda veri erisim gibi i¢ denetimin karsilastigi temel
zorluklart gostermektedir (KPMG, 2023).

b) Bulut Saglayict Denetimi: Denetim faaliyetleri, Bulut Hizmet Saglayicisi tarafindan
gergeklestirilmektedir. Giants BHS (Google Cloud, Azure, IBM gibi) uluslararasi standartlara (Cloud
Security Alliance Control Matrix, ISO 27001, SOC 2 vb.) uygunlugu belgeleyen belirli denetim raporlari
sunmakta ve web siteleri lizerinden erigim saglanabilmektedir.

c) Ozel/Kamu Denetimi: Kurumdan bagimsiz kuruluslar tarafindan denetim faaliyetleri
gerceklestirilmektedir. I¢ denetime veya BHS’ye kiyasla objektif sonuclar elde edilebilmektedir
(Ogigau-Neamtiu, 2018). Giivenlik denetimi saglayan en biiyiik sirketlerden biri asagidaki yaklagimi
kullanan Deloitte (2023)’dir:

« Mantiksal ve fiziksel giivenlik kontrollerinin test edilmesi
« BT operasyonlarinin test edilmesi

« Felaket kurtarma prosediirlerinin test edilmesi

« s siirekliliginin test edilmesi

« Veri biitiinliigii degerlendirmesi

« Kiritik sistem platformlari, ag ve fiziksel bilesenler, ilgili is siireclerini destekleyen BT altyapisi
iizerindeki kontrollerin degerlendirilmesi
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« BT stratejisi 6n izlemesi

« BT organizasyonunun gozden gecirilmesi

« BT siireglerinin incelenmesi (yardim masasi, hizmet yonetimi, uygulama yonetimi ve gdzetimi).

|+ Kullanilan hizmetlerin ve
uygulama modellerinin, bulutun
¢evresinin anlagilmas: ve bulutu
tamamen veya kismen kullanan
stireglerin olusturulmasi

* Bulut hizmetleri tgciincii taraf
saglayicilar tarafindan
saglandigindan,  Uglincii  taraf
denetim  alanlarinda  zorluklar
yasanabilmektedir.

N

Pa

* Bulut  denetgileri  standart Veri Erigimi

denetgilerin  yetenekleri ilave
olarak;

e Bulut  hizmetleri,  dagirim
modelleri ve sistem mimarisi
hakkinda bilgi sahibi olmak,

» Kurumsal iligkiler ve giivenlik
Bilgisi

L )

Sekil 1. i¢ Denetimde Karsilasilan Zorluklar
Kaynak: (KPMG, 2023)

* Denetim glinliiklerinin
kullanimi geleneksel
BT'ye  kiyasla  bulut
ortaminda eksik olabilir.
Tlgili ~ wverilre  kurulug
tarafindan erisim
saglanamayabilir. Bu
verilere erigilebilmesi igin
Bulut saglayicist ile ozel
anlagma yapilmasi |
gerekebilmektedir. /

Daha once ifade edilen {i¢ denetim yonteminden hangisinin kullanildigina bakilmaksizin, bir
denetim siirecinden gegtikten sonra BHS ve BHT i¢in bir dizi 6neri sunulabilmektedir (Bruma, 2021:
265):

Bulut Hizmeti Tiiketicisi A¢isindan

* Miisterinin denetim sonuglarinin, 6zellikle degerlendirmelerin kapsamindan bahsedilmesi, hangi
hizmetlerin belirli yasa ve yonetmeliklerin kapsamia girebilecegi ve miisterinin sorumluluklarinin
acikca belirlenmesi,

* Uygunluk sertifikalarinin muhafaza edilmesi ve durumundaki herhangi bir degisikligin bildirilmesi,

* Miisterilere kendileri tarafindan toplanamayan gerekli denetim ¢iktilarinin saglanmasi dnerilmektedir.
Bulut Hizmeti Saglayicis1 A¢isindan

* Bulutta dagitmadan, tasimadan veya gelistirmeden 6nce uyumluluk yiikiimliiliiklerinin anlasilmast,

+ Ozellikle miisterinin denetim alanini ydnetmek icin denetimler ve dogrudan gegis sertifikalari
kullanilacaksa, bulut bilisim deneyimi olan denetgilerin segilmesi 6nerilmektedir.

Bulut denetimi i¢in mevcut yontemler; geriye doniik durdur ve kontrol et denetimi ve proaktif
denetim bigiminde ii¢ kategoriye ayrilmaktadir (Ou vd., 2019):

Geriye doniik ve Durdur ve Kontrol Et Denetimi: Denetim siirecini ylirlitmenin geleneksel
yontemleri olarak ifade edilebilmektedir. Geriye doniik denetim, giivenlik 6nlemleri ve giincellemeleri
kullanilarak izinsiz girislerin ve bilinen giivenlik agiklarinin tespit edilmesine dayanmaktadir. Ilgili
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sistem, Onlemlerin kullaniminin sonucunu goérmek icin giris parametrelerinin eylemine tabidir
(https://people.csail.mit.edu.eu, 2023). A§ baglantilarinin denetlenmesi i¢in kullanilan Microsoft’un
SecGuru’su, IBM’in (giivenlik bilgileri ve olay yonetimi) entegre modiilleri ve Amazon’un miisterileri
baglaminda denetim faaliyetleri i¢in kullanilabilecek ¢esitli web API’leri dahil olmak iizere biiyiik bulut
teknolojisi sirketleri tarafindan gelistirilen birden fazla giivenlik ¢6ziimleri bulunmaktadir (Majumdar,
2018). Ayrica, giivenlik denetimi siirecinde kullanilabilecek g¢esitli agik kaynakli ¢Oziimler de
mevcuttur, Facebook tarafindan olusturulan bir isletim sistemi analiz yardimec1 programi olan Osquery,
SQL sorgularina dayali olarak u¢ nokta cihazlart icin diisiik seviyeli analiz yapilmasina olanak
tanimaktadir. CloudSploit, bulut altyapisindaki giivenlik risklerinin tespit edilmesini saglayarak bir dizi
yapilandirma hatasi ve ilgili giivenlik aciklarim ortaya ¢ikarmaktadir
(https://osquery.readthedocs.io/en/stable/., 2023). Durdur ve kontrol et yontemi; olaylari, engellenmis
halde tutarken 6nemli dogrulama goérevlerini yerine getirmektedir (Majumdar, 2019).

Proaktif Denetim: Giivenlik denetiminin yiriitilmesinde proaktif yaklagim, 1. maddede belirtilen
geleneksel denetim yontemleri ile olay yonetimi faaliyetlerinin birlestirilmesinden olusmaktadir
(Majumdar, 2018).

IV. BULUT UYGULAMALARINDA BiLGi GUVENLiIGi DENETIMi SURECI

I¢c denetimden karsilasilan Sekil 1°de belirtilen zorluklar dikkate alindiginda bilgi giivenligi
denetimine iliskin denetim siireci asagida yer alan i) denetimin planlanmasi, ii) bulut denetim
standartlar1 ve c¢ergeveleri, iii) gorevler ayrilifi, iv) denetimin ylritiilmesi ve v) denetimin
tamamlanmasi ve raporlanmasi gibi kritik adimlardan ¢aligmanin temasi baglaminda dikkate alinmustir.

1V.l. Denetimin Planlanmasi

Yonetim yapilarina, bilgi varliklarina zarar verebilecek siire¢ ve faaliyetlerin iyilestirilmesi i¢in
faydali geri bildirimler saglayan bir denetim siirecinin yiiriitiilebilmesi i¢in, kuruluslarin kullanilan veri
tirine Ozgli denetim politikalarin1 hayata gegirmeleri gerekmektedir. Bir denetim faaliyetinin
planlanmasi, kurulusun 6zelliklerine bagh olarak gerekli agamalarin olusturulmasini kapsamaktadir.
Planlama genellikle denetim hedeflerinin ve amacinin belirlenmesinden olusur:

» Denetimin Hedefleri: Bu siirecin planlama asamasi, denetgilerin kurum ve yiiriitiilen siiregler
hakkinda genel bir bakis agis1 olusturmasini igermektedir. Politikalar1, belirli i¢ diizenlemeleri ve
kurumun calisma seklini anlamak icin denetlenen tiim boliimlerden bilgi toplanmasi
gerekmektedir (Fazekas, 2018).

« Denetimin Kapsami: Denetimin amacinin tanimlanmasi, slirece dahil olan tiim bilesenlerin -
personel, sistemler, siirecler — agikliga kavusturulmasi ile anlam kazanmaktadir. Kaynaklari
tahsis etmek i¢in sanallagtirmanin agirlikli olarak kullanilmas1  denetim stirecini
karmagik hale getirebilmektedir. Clinkii kaynaklarin soyut hale doniistiiriilmesi denetim amaciyla
tim varliklarin tanimlanmasini zorlastirmaktadir. Bu sorunu ¢dzmek ig¢in bazi BHS’ler
tiketicilere, altyapilarinin uyumluluk standartlarini karsilayip karsilamadigini teyit edebilecek
ticlincii taraf sirketlerden denetim raporlar1 saglamaktadir (ISC/CCSP, 2023).

ISACA, denetimin planlanmasi ve kapsaminin belirlenmesi, bulutun yonetilmesi ve bulutta
faaliyet gdsterilmesi olmak iizere 3 asamaya dayanan bir denetim / glivence programi dnermektedir.
Veri ve bilgi giivenligi, Tablo 2’de belirtilen kontroller yardimiyla analiz edilmektedir.
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Tablo 2. ISACA Denetim/Giivence Programi Adimlari

Kategori

Aciklama

Adimlar

Olay Miidahalesi,
Bildirim ve Diizeltme

Olay bildirimleri, yanitlar ve iyilestirmeler
belgelenir, zamaninda yapilir, olay riski ele
alinir, gerektigi sekilde iist kademeye iletilir ve
resmi olarak kapatilir.

* Olay Miidahalesi
* Servis Saglayict Sorun Takibi
* Miisteri Sorunlarinin Takibi

Uygulama Giivenligi Uygulamalar, degisen uygulama mimarilerine | ¢ Uygulama Giivenligi Mimarisi
dayanabilecek bir risk analizi ve konfigiirasyon | ¢ Yapilandirma Y6netimi ve Saglama
yonetimi ve provizyon siirecinin tasarimini | « Uyma
gerektiren, bulut uygulamalarinin dogasinda | ¢ Araglar ve Hizmetler
bulunan karsihkli bagimliliklar anlayisiyla | « Uygulama islevselligi
gelistirilir.

Veri  Giivenligi  ve | Uygulamalar i¢in gizlilik, bitiinlik ve | * Sifreleme

Biitiinliigii kullanilabilirlik saglar. * Anahtar yonetimi
Kimlik ve Erisim | Kimlik siiregleri, verilere ve kaynaklara yalnizca | « Kimlik Saglama
Yonetimi yetkili  kullanicilarin  erismesini, kullanict | ¢ Kimlik Dogrulama
etkinliklerinin denetlenip analiz edilebilmesini
ve miisterinin erigim yonetimi iizerinde kontrole
sahip olmasini saglar.
Sanallastirma Sanallagtirma isletim sistemleri, diger miisteri

ortamlariyla capraz c¢akigsmayr oOnlemek icin
gliclendirilmistir.

Kaynak: (Bruma, 2021: 265)

IV.IL Gérevler Ayrihgimin Onemi

Is sistemleri agisindan temel ve uzun siiredir var olan giivenlik kavramlarindan biri “gérevierin
ayrilmast (veya ayrigtirilmasy)” dir. lgili kavram, birden fazla aktoriin yer almasi gerekeceginden
dolandiricilik veya hirsizlik firsatini azaltmak i¢in bir gérevin pargalarini ayirmanin ve daha sonra farkl
kisilere ve yerlere devredilmesinin tavsiye edilebilirligini i¢ermektedir. Ashton’mn (1974) ¢igir acan
davranigsal arastirmasinda; denetgileri, yargilari bakimindan tutarliliklarini anlamak igin sorgulamaistir.

Yapmis oldugu arastirmada;

e Hem zaman tutma hem de ¢alisanlara 6deme yapma goérevleri bordro hazirlama gdérevinden
yeterince ayrilmig m1?

e Hem bordro hazirlama hem de ¢alisanlara 6deme yapma gorevleri, bordro banka hesabi
gorevinden yeterince ayrilmig m1?

Bu iki sorudan herhangi birinin cevabinin “hayir” olduguna karar vermenin sonuglari agiktir. Bir
bireyin bordroyu kendi yararina manipiile etmesi igin bir firsat ve cazibe ortaya ¢ikmaktadir. Bordro
departmanini ana is yerinden uzakta konumlandirmak miimkiin olsaydi ve bordrodaki hi¢ kimsenin
sirketin geri kalanindaki hi¢ kimseyi tammmadigindan emin olunabilseydi, giiven daha da artmis olacakti.
Boyle bir ayrilik sadece dolandiriciligi zorlastirmakla kalmaz, ayni zamanda kasitsiz hatalarin fark
edilme olasiliginin da daha yiiksek oldugu anlamina gelmektedir. Gorevlerin ayrilmasina yonelik;

e Gelinas ve Oram (1999), birbirinden ayrilmasi gereken dort temel islem belirlemistir; 1)
islemlerin yetkilendirilmesi, ii) islemlerin yiiriitiilmesi, iii) islemlerin kaydedilmesi ve iv)
islemlerin tamamlanmasinin ardindan kaynaklarin korunmasi,

e Vaassen ve digerleri (2009); yetkilendirme, saklama, kayit, kontrol ve yiiriitme bigiminde
smiflandirmalar yapmstir.

Ge ve McVay (2005), Sarbanes-Oxley Yasasi’mi (SOX, 2002: 66) takiben yoneticilerin
hesaplarimin dogrulugunu imzalama siirecinde, hayatlarin1 tehlikeye attiklart ek agiklamalardan
yararlanarak zayifliklarim kabul eden sirketleri incelemislerdir. iki yillik bir zaman araligina (2002-
2004) bakarak, i¢ kontrol zayifliklarini itiraf eden 261 firma tespit etmisler ve bunlarin 45’inin gérevler
ayriliginin eksikligini itiraf ettigini belirtmislerdir.
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IV.III. Denetim Faaliyetlerinin Yiiriitiilmesi

Denetim faaliyetlerinin yiiriitiilmesi kapsaminda i¢ denetciler BHS tarafindan sunulan
hizmetlerin; risklerin yonetilmesine ve degerlendirilmesinde, gilivenlik ve uyumun saglanmasi
konusunda kritik role sahiptir. Biitiin siire¢ ilgili kurulus tarafindan kendi yontem ve mekanizmalari
araciligi ile yerine getirilmektedir. Fakat bu asamada i¢ denetim mekanizmasinin ve i¢ denetcilerin sahip
olmasi gereken nitelikler 6ne ¢ikmaktadir.

o Bilgi giivenligi risklerinin ortaya koyulmasi,

¢ Bulut y18inmin hangi alaninin ya da béliimiiniin kim tarafindan nasil denetlenecegi,

e Degisen ve gelisen altyapiya iliskin sistem kontrollerinin nasil yapilacagi,

e Uciincii tarafa (BHS) bagimlilik,

e Beceri ve uzmanlik alanina gore denetim ¢alismalarinin nasil boliimlendirilerek yiirtitiilecegi,
e Verilere zamaninda nasil erisim saglanacagi konularinda kritik sorular 6ne ¢ikmaktadir.

Denetgilerin mesleki yargilarina olan gilivenin mevcut degerinin korunmasi ve artirilmasina
yonelik BT becerilerinin iist diizeyde olmasi gerekliligi konusu i¢ denetim faaliyetlerinin yerine
getirilmesi siirecinde olmazsa olmaz nitelikler arasinda yer almaktadir. ilgili siirecte karsilan zorluklar
caligmanin Onceki asamalarinda yer alan Sekil 1’de agikliga kavusturulmus olup ¢6ziim Onerileri
sunulmustur. Denetim kanitlarinin saglikl bir bi¢imde toplanmasi, degerlendirilmesi ve isabetli kararlar
almarak sonuca baglanmasi konusunda; BHS yonetimi ve isletme yoOnetimi arasinda 6zel anlasma
yapilmasi gereksinimi bir diger kritik adim olarak kabul edilebilmektedir. Bu asamada ayrica ig
denetgiler tarafindan bulut giivenlik denetimi (Bruma, 2021); i) fiziksel giivenlik kontrollerinin test
edilmesi, ii) BT operasyonlarinin test edilmesi, felaket kurtarma senaryolari ile ilgili prosediirlerin test
edilmesi, iii) is stirekliligi ile veri biitiinligiiniin test edilmesi, iv) BT altyapisi, stratejisi, organizasyonu
ve siireglerinin incelenmesi ve test edilmesi ile v) destek hizmetlerinden meydana gelmektedir.

IV.1V. Denetim Faaliyetlerinin Tamamlanmasi ve Raporlanmasi

Bulut siber giivenliginin saglanmasinda kritik li¢ basar1 faktorii 6ne ¢ikmaktadir. Bu faktorler;
gizlilik, biitlinliik ve kullanilabilirlik seklinde siralanabilmektedir. I¢ denet¢i tarafindan bulutta yer alan
yazilim, platform ve altyapi hizmetleri baglaminda (Duncan ve Whittington, 2016);

i) sistemlerin ve bilgilerin,

ii) veri tabanlarmnin,

iii) isletim sistemlerinin,

iv) uygulamalarin,

V) is siirekliliginin,

vi) is siireglerinin etkinligi ve verimliliginin; gizliligini, biitiinligiini ve kullanilabilirligini korumak
lizere yasa ve standartlara uygun olarak savunma ve giivenlik ekipmanlar1 gibi bilesenler
iizerinden makul giivence saglanmasina hayati rol tasimaktadir. Bu asamada yasanan herhangi bir
aksaklik ya da erisim sorunu denetim faaliyetlerinin saglikli bir bi¢cimde yerine getirilip

getirilmemesi ve denetgi goriigiiniin glivenirligi ve gecerliligi konularinda kritik soru isareti
olusturabilecektir.

Geleneksel denetim, siber denetim uygulamalarindan farkli olarak 6zellikle BHS lerin bulut
giivenlik denetimlerinde etkili role sahip olmalari, denetcileri bu asamada daha farkli alanlarda
sorumluluk tagimalaria itmektedir. Dolayisi ile bulut siber giivenliginin gii¢clendirilmesinde i¢ denetim
mekanizmasinin ve denetgilerin rollerine agiklik getirilmesi 6nemli goériillmekte ve izleyen baslikta
tartisilmaktadir.
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V. BULUT SiBER GUVENLIGININ GUCLENDIRILMESINDE iC DENETIiMiIN ROLU

Siber risk konusunun isletmelere yonelik artan saldirilar ve manipiilasyonlar ile birlikte
giliniimiizde teknolojik bir risk olmanin ¢ok 6tesine gegmistir. (Kestane, 2021: 773-796). Siber risklerin
kendilerine genis bir alanda yer edinmeleri beraberinde siber giivenlik sorunlarint meydana getirmistir.
I¢ denetim mekanizmalar1 ise karmasik ve hizl1 bir bicimde kendisini gdsteren ilgili riskler karsisinda
kayitsiz kalmalar1 kagimlmaz hale gelmistir. Ozellikle i¢ denetcilerin, denetim komitelerinin ve
yoOnetimin bahsedilen konuya vermis gdstermis olduklar1 hassasiyetin denetim siireclerinin geleceginin
nasil olacagi konusunda biiyiin 6nem tasimaktadir (ILA, 2016: 4).

Uluslararas1 I¢ Denetim Enstitiisii tarafindan 2016 yilinda konuya verilen &nem acifa
vurulmustur. Siber giivenlik sorununun biitiinlesik olarak belirli bir sistem icerisinde dikkate alinmasi
ve degerlendirilmesine yonelik “Global Perspektif ve Anlayislar: Giivenilir Siber Danismanlik I¢in I¢
Denetim” baslikli bir rehber kitapgik yayimlanmustir. Ilgili rehberden, siber giivelik ¢aligmalarimnin
disinda kalan isletmelerin; ciddi problemler ile kars1 karsiya kalabilecegi, fikri miilkiyet sahiplikleri ve
kisilik haklarinin zarara ugrayabilecegi hatta varliklarin1 devam ettirmelerinin tehlikeye girebilecegi
anlagilmaktadir (IIA, 2016). Bahsedilen aciklamalar dogrultusunda siber giivenlik sorununu meydana
getiren alanlar iizerinden i¢ denetim faaliyetlerinin etkileyebilecegi kritik dort alan 6ne ¢ikmaktadir (I1A,
2017: 10):

o Siber tehditler karsisinda 6n hazirlik ve olaylara miidahale edilmesi hakkinda giivence saglamak,

o Kurulugun karsilasmis oldugu risklerin seviyesi ve risklerin kendisine verilen cevaplarin
seviyesine yonelik yonetim kuruluna bilgilendirmek,

e BT ile kurulusun diger birimlerinin birlikte hareket etmesiyle etkin bir dnleme ve miidahale
mekanizmasinin iizerine ¢alismak,

o Kurulus igerisinde risklere karsilik etkili bir iletisimi ve koordinasyon saglamak seklindedir.

Enstitii’nlin yapmis oldugu aciklamalar incelendiginde; kuruluslarin siber riskler konusunda
hazirlikli ve bilingli olmalar1 gerektigi anlagilmaktadir. Kuruluslar tarafindan ilgili kavram bilinmesine
ragmen yetkisiz erisim, kullanici/kimlik dogrulama ya da ¢alma gibi olaylarin hali hazirda artis egilimi
gdstermesinden dolay1 olmasi gereken hassasiyetin gdsterilmedigi anlasiimaktadir. Ozellikle bu yonde
kuruluslarin aksiyon almasi ise i¢ denetim fonksiyonu araciligi ile miimkiin olabilecektir. Ciinkii
kuruluslarinin faaliyetlerinin fiziksel islemlerden soyut islemlere doniismesi dolayli olarak i¢ denetim
faaliyetlerinin yapisini, icerigini ve yoniinii de etkilemektedir. Ayrica siber giivenlik kaynakli ortaya
¢ikan aciklar i¢ denetim fonksiyonunun ¢aligma alanin1 genislemesine yol agmis olup siber risk odakli
faaliyetlerin yeniden yapilandirilmasi gereksinimi ortaya ¢ikmistir. Kurulusun karsilasabilecegi biitiin
riskleri i¢erecek bigcimde i¢ denetim prosediirlerinin hazirlanarak i¢ kontroller ile de uyumlu olacak
sekilde giivence saglamasi beklenmektedir.

Glinlimiiz itibari ile i¢ denetimin savunma odakli kontrollerin isleyisini ve etkinligi
degerlendirmekte oldugu aciktir (Kurnaz ve Dindaroglu, 2015). Buna karsilik siber giivenlik agiklar
karsisinda BT kontrollerinin etkin bir ¢dziim sunmadigi bilinmektedir. Risklerin izlenmesinden
suiistimallerin tespit edilmesine, onarici faaliyetlerden ek kontrol anahtarlarina dek bir¢ok
mekanizmanimn olusturulmasi gerekmektedir (IIA, 2016). I¢ denetim fonksiyonun, kurulusun yonetim
kurulu ile koordineli bir bigimde galismasi suretiyle siber giivenlik ¢calismalarinda ortak bir hareket alani
saglanmis olabilecektir. Ayrica olaylarin dogru analiz edilmesi ve ongoriilebilir giivenlik planlarinin
hayata gegirilebilmesi bakimin bahsedilen husus kritik 6neme sahiptir (IIA, 2018: 6-9).

Bahsedilen siber giivelik ve i¢ denetim iligkisinin ayrilmaz bir birliktelige doniistiigli bu ¢agda
siber alanin teknolojik evriminin son gostergesi olarak bulut kavrami giin 1s181ina ¢ikmistir. Siber alan
icerisinde belirli bir alan1 temsil eden bulutlarin uygulama sahasindaki yeri genislemis ve yeni bir risk
alan1 daha ortaya ¢ikmistir. Bulut siber giivenligi olarak gegen ilgili alan kuruluslarinin faaliyetlerinin
fizikselden soyuta doniistiigiin en onemli somut gostergesi olarak karsilanmaktadir. Denetim diinyasinda
ilgili konuya iligskin hali hazirda bir gorlis birligi olugmasa da ilgili uygulamalarin denetiminin
kacinilmaz oldugu bir gergektir. Bulut giivenlik denetimi olgun bir alan olarak kabul gérmese de
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muhasebe profesyonellerini konfor alanlarindan kaldirarak yeni bir adim atmalar1 yoniinde itecegi
aciktir,

Uluslararasi i¢ Denetim Enstitiisii’niin siber giivenlik {izerine yapmis oldugu yogun c¢alismalari,
ISACA, ENISA ve denetim kuruluslarmin destekledigi g¢aligmanin daha oOnceki boliimlerinde
belirtilmistir. Bulut siber giivenligi iizerine Deloitte’un calismalarinin énemli bir paymin oldugunu
belirtmekte yarar goriilmektedir. Gergeklestirilen ¢aligmalar giinlimiizde istenilen diizeye ulagmamis
olsa da bu konu iizerinde daha ¢ok yol kat edilecegi agiktir.

Muhasebe diinyasinda denetcilerin teknik bir alana yonelmesi ile bilgisayar ge¢misi olanlarin
denetim faaliyetleri igerisinde kendilerini bulmalar ilgili alanda kritik agiklar ve zayifliklar meydana
getirmektedir. S6z konusu agiklik ve zayifliklarm giderilmesinde ise i¢ denetim birinci derecede
sorumluluk sahibidir. Bu asamada bulut denetim hizmetlerinin saglanmasinda muhasebe uzmanlari ve
giivenlik uzmanlar1 gibi iki disiplinin bir araya gelmesi, iki farkli profesyonel zihin setiyle miicadele
edilmesi gerektigi anlamina gelmektedir. Farkli disiplinlerin bir araya gelmesi sonucunda siber alan,
siber giivenlik, bulutlar, yazilim sistemleri, bulut uygulamalarinin gilivenligi, siireglerini takiben denetim
diinyasina BT uzmanlarindan sonra BHS’lerin giris yapmasi ile “denetim izi” kavrami ortaya
cikarmistir. S6z konusu kavramin neyi kastettigi bir sorun haline gelmis ve tartismalara yol agmuistir.

Oxford Ingilizce Sézliigiinde (OED, 1989) denetim izi igin iki faydali tanim yer almaktadir: “a)
Muhasebe: bir muhasebe kaydindaki herhangi bir kalemin altinda yatan ayrimtili islemleri
dogrulamamn bir yolu; b) Bilgi Islem: belirli bir kaynak veri kiimesine uygulanan bilgi islem
siireglerinin, igslemlerinin her asamasini gosteren ve orijinal verilerin yeniden olusturulmasina izin
veren bir kaydi; bir veri tabanimin veya bir dosyanin tabi tutuldugu islemlerin kaydr”. Gorildiigii tizere,
veri tabani ve dosya arasinda tam bir ortak anlayis bulunmamaktadir.

Muhasebe diinyasinda, bir denetim izinin tam olarak ne anlama geldiginin ve Oneminin
anlagilmasi bakimindan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) (Guttman and Roback, 2023)
bilgi islem giivenligi baglaminda, bir denetim izinin ne olduguna dair ¢ok ayrintili bir agiklama
sunmustur. Yapilan agiklamanin OED tamimuyla tutarh oldugu gériilmektedir. Ornegin, Bernstein
(Bernstein vd., 2009: 333) denetim izinin sunlan igerdigini O6ne siirmektedir: olaylar, giinliikler ve
bunlarin analizi, Chaula (2006) ise sunlar1 dnermektedir: ham veriler, analiz notlari, on gelistirme ve
analiz  bilgileri, siire¢ notlari, vb. Yapilan tanimlamalardan kastedilen denetim izi; bulut
uygulamalarinda yer alan giinliik islemler ve analizleri ile muhasebe kayitlarinda yer alan kalemlerin
altinda yatan ayrintili iglemlerinin dogrulanmasi iizerinden hareket edilmesi anlamina gelmektedir.
Bulut giivenlik denetimi uygulamalarinda; BT uzmanlari, i¢ denetgiler, BHS’ler, kuruluslarin
yoneticileri denetim faaliyetlerinin ayrilmaz bir pargasi haline gelmistir. Dolayist ile i¢ denetim
mekanizmasiin BHS ydneticileri ve BT uzmanlari ile kurulusun yoneticileri ile desteklenmesi gerektigi
aciktir. Bundan dolay1 i¢ denetim faaliyetlerinin bulut uygulamalar karsisindaki roliiniin giiglendirilmesi
bu ¢alismanin temasi kapsaminda denetim izi kavrami {izerinden kumanda edilmektedir.

Bir¢ok bulut kullanicist uygun denetim izleri olusturma konusunda titizdir, ancak bazen bulutta
calisan bir sanal makine (SM) kapatildiginda, ¢ok titizlikle topladiklar1 denetim izi verileri de dahil
olmak tiizere her seyin, kaybolmasin1 dnlemek i¢in adimlar atilmadigi siirece, SM kapanir kapanmaz
goriinmeyecegini unutmaktadirlar (Ko vd., 2011). Gergek diinya kosullarinda, ¢ogu veritabani yazilimi
varsayilan ayarlarda yetersiz denetim izi hiikkmii ile birlikte gonderilmektedir. Anderson (2008) denetim
izinin kullanicilar tarafindan diizenlenmek yerine yalnizca okunabilmesi gerektigi agiktir. Kullanicilar
yalnizca okuma erisimiyle kisitlamak yeterince basit olsa da bu sistem yoneticileri icin gegerli
olmamaktadir. Nasil ki denetim izi adli muhasebecilere bir sirketteki hileli davraniglarin izini siirmek
icin bir arag sunuyorsa, bulut ortamindaki denetim izi de saldirilara karsi diizgiin bir sekilde
korunabildigi takdirde, adli bilimcilere izinsiz girisleri ve diger yanls davranislar izlemek i¢in 6nemli
bir temel sunmaktadir. Bir saldirt durumunda, sistem degerlerinin biitiinliigiinii korunmasinin, en kotii
senaryoda sistemi sifirdan yeniden olusturmanin ya da saldirtya ugrayan sistemi yeniden
yapilandirilmasinin miimkiin olmasi gerekmektedir.

Bulut kullanicilart genellikle ¢alistirdiklart sanal makinelerin yalnizca kendi kontrolleri altinda
olacagini varsaymaktadir. Fakat, sanal makineler BHS lerin donanimi tizerinde ¢alismaktadir. BHS ler
ayn1 zamanda kalici ya da gecici sistem yoneticileri de istthdam etmektedir. BHS kendi kalici
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personelini yiiksek diizeyde denetleyebilirken, gecici ¢alisanlarin i¢in ayni durum s6z konusu
olmayabilmektedir (Catteddu ve Hogben, 2009: 2010). Bir bulut kullanicisi iglerini gilivence altina
almak i¢in istedigi kadar adim atabilmektedir, fakat denklemdeki 6nemli bir bilesen olan BHS’lerin;
tim bulut siireclerinin donanimina ve yazilimina sahip olduklan gerceginin goéz ardi edilmemesi
gerekmektedir. Bulut iliskisinde, giivenligi saglama arayisinda BHS lerin vazgecilmez bir ortak olarak
kabul edilmesi gerekmektedir (Duncan ve Whittington, 2015a). Aksi durumda BHS’ler bu hedefi
paylagmaya istekli olmadikca ve paylasana kadar, teknik ¢oziimler basarisizlifa mahkiim olacaktir.

Bahsedilen degismeler ve gelismelerden hareketle farkli disiplinlerin yeteneklerinden
yararlanarak i¢ denetimin bulut siber giivenligi iizerindeki roliine iligkin yazaralar tarafindan hazirlanan
model asagida Tablo 3’te sunulmaktadir.

Tablo 3. Bulut Siber Giivenlik Denetimi Modeli

UYGULAMA

ADIMLARI SIBER DENETIM BULUT SIBER GUVENLIK DENETIMI

Kapsanmin Tanimlanmasi
Kullanilan hizmetlerin ve uygulama modellerinin, bulutun
¢evresinin anlagilmast ve bulutu tamamen veya kismen

Siber Givenlik kullanan siireglerin olusturulmasi

Degerlendirmesi
Siber Risk Profilinin
Belirlenmesi

Adim I
Uciincii Tarafa Bagimhhk

Bulut hizmetleri igiincli taraf saglayicilar tarafindan
saglandigindan, siber risk ve giivenlik degerlendirmesinin
yapilmast

Veri Erigimi

Siber BT Kontrolleri | Isletmelerin, denetcilerin ve bulut hizmeti saglayicilarinin
(Tasarim) 0zel anlagsma yapmast

Adim II Denetim giinliiklerinin kullanimi ile tasarim siirecinin
denetci tarafindan yeniden yapilandirilabilmesi — on
degerlendirme —

Yetenek ve Uzmanhk Erigimi

Bulut hizmetleri, dagitim modelleri ve sistem mimarisi
Adim IIT Siber BT Kontrolleri (Isletim) | hakkinda donanimli denetciler tarafindan uygulama
erisimi ve kontrolii, kanit degerlemesi yapilmasi, giivenlik
kontrolii

Gizlilik, Biitiinliik ve Kullanilabilirligin Saglanmast
- Giivence Saglanmast -

Olay miidahalesi bildirim ve diizeltme

Uygulama Giivenligi

Veri Giivenligi ve Biitiinliigi

Kimlik ve Erigim Y6netimi

Sanallagtirma

Siirekli Destek

Adim IV Yilsonu Degerlendirme

Kaynak: yazarlar tarafindan olugturulmustur.

Yukarida Tablo 3’te belirtilen modele bakildiginda i¢ denetimin faaliyet alanmin evrim
gecirdigini gormek miimkiindiir. I¢ denetim penceresinden degisen ve gelisen teknoloji karsisinda
oncelikle siber denetime gegildigi gliniimiiz itibariyle ise bulut siber giivenlik denetimine gelindigi
aciktir. Bulut siber giivenlik denetimlerinin nasil izlenmesi gerektigine dair fikir sunan modelde; i¢
denetimin bulutlar iizerinde 6nemli bir iz biraktigini belirtmek yararli olacaktir. Séyle ki bulut
uygulamalarinin igerisinde denetim siirecinin dogru ve tutarli bir bi¢imde kurgulanarak yerlestirilmesi
hayati 6nem tasimaktadir. Denetim faaliyetlerinin samut adimlarinin soyut uygulamalarin igerisine
yerlestirilmesi nasil ki denetim izine doniisliyor ise denetim faaliyetlerinin gelecekte kuruluslarin
gelisiminde de izinin silinemeyecegini ortaya koymaktadir.
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SONUC VE DEGERLENDIRME

Diinyanin hemen her alanm etkisi altina alan siber giivenlik problemleri kuruluslarin varliklar
stirdiirmelerinin 6niinde kilit bir role sahiptir. Faaliyetlerin gergeklestirilmesinden yasam bicimlerine
kadar dijital diinyaya entegre olan kuruluslar; hizmet alanlarin1 genisletirken beraberinde
problemlerinden ¢esitlenerek artmasina neden olmaktadir. Bu durumdan denetim faaliyetleri de
kendisine diisen pay1 almaktadir. Bu ¢aligmada siber alan igerisinde belirli bir alani temsil eden bulut
bilgi islem uygulamalarinin giivenliginin giiclendirilmesinde i¢ denetimin roliiniin belirlenmesi
amaglanmistir. Uluslararas: alanda farkli aragtirmacilar tarafindan cesitli calismalar yapilmis olsa da
Tiirkiye’de caligmalarin sinirhh olmasi ve erisim giicliigli yasanmasindan dolayr bu caligma teorik
perspektiften ele alinmistir. Siber giivenlik teknolojisinin son gostergesi olan bulut uygulamalarina
iligkin bulut giivenlik denetiminin nasil yapilabilecegi ve i¢ denetimin bu siirecte ki roliiniin nasil
olabilecegi konusu merak uyandirmis ve bu ¢aligmanin 6zgiin degerini olusturmustur. Calismada siber
giivenlik, bulut siber giivenligi ve i¢ denetimin kesismesinden ortaya ¢ikan anahtar gostergeler asagidaki
gibi siralanabilmektedir:

e Diinya genelinde bulut uygulamalara ve siber giivenlige iligkin diizenlemelerin daha ¢ok 6zel
kurulus tarafindan yapilmis olmasi art1 bir deger olusturur iken buna karsilik iilkelerin otoriteleri
tarafindan diizenlemelerin ¢ok sinirli oldugu,

e Yapilan diizenlemelerin proaktif olmaktan &te reaktif niteliklere sahip olmasindan dolay1
uygulamada etkinligin zayif oldugu,

o Kalite standartlariin teknoloji gelisimine bagli olarak giincelleme yapilmasi konusunda geride
kalindigi,

e Giivenlik sorunlarinin giderilmesinde interaktif denetim prosediirlerinin yetersiz oldugu,

e Bulut uygulamalarinin gegici bir dogaya sahip olmasindan dolay1 suiistimallere daha ¢ok maruz
kalinabilecegi, seffaflik, hesap verebilirlik, objektiflik ve tam aciklama esaslarinin sekteye
ugrayabilecegi,

e Denetgilerin mevcut yeteneklerinin BT denetimi, siber denetim, bulut siber giivenligi
konularinda gelistirilmesi gerekliligi,

e Siber suglarin 6niine gegilmesi konusunda caydirici politika ve prosediirlerin hazirlanmasi ve
yriirliige koyulmasi gerektigi,

e Bulut Hizmeti Saglayicilarmin altyapi, siire¢ ve hizmet iicgeninde miitekabiliyet kriterlerini
dikkate alarak uygulamada aktif gorev almalarimin gerektigi,

e I¢ denetimin dijital diinyada ki roliiniin gizlilik, biitiinliik ve kullanilabilirlik temelinde yeniden
yapilandirilmasi gerektigi,

e Bulut bilgi islem uygulamalarinda giivenligin gii¢lendirilmesi bakimindan i¢ denetim tarafindan
teknolojik kontrol anahtarlarinin gelistirilmesi gerektigi,

e Siber saldirilarin 6nlenmesi konusunda 6zellikle kullanilan bulut uygulamalarimin dogasina
uygun risk yonetimi siireglerinin kurgulanmasi gerektigi, sonuglarina ulagilmastir.

Arastirma neticesinde tespit edilen anahtar gdstergelere iliskin oncelikle mesleki kuruluslarin
aksiyon almasi biiyiik degisimlerin tetikleyici silah1 olarak goriilebilmektedir. Denetim meslegi diinya
genelinde kabul goren ve yenilikler karsisinda siirekli kendisini yenileyen dinamik bir yapiya sahip
olmasindan dolayi {ilkeleri yoneten otoritelere daha genis perspektiften danismanlik roliine sahiptir.
Yasal ve kanuni diizenlemelerin teknoloji gelisimine paralel olarak giincellenmesi ekonomik hayatin
saglikli bir zeminde yol almasia olanak taniyacaktir. Bulut uygulamalar konusunda Uluslararasi i¢
Denetim Enstitiisii’niin  yapmis oldugu c¢alismalar ISACA gibi kuruluslarin ilgili ¢aligmalari
desteklemesi gurur vermekte fakat yeterli goriilmemektedir. Bu noktada uluslararast mesleki orgiitlerin
bulut uygulamalarin giivenligi konusunda ortak bir rehber hazirlamasi1 denetim mesleginin erozyona
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ugramasinin Oniinde mihenk tasi olacaktir. Diger taraftan egitim kuruluslarinin konu ile yakindan
ilgilenmeleri ve miifredatlarin1 bu yonde giincellemeleri biiyiik 6nem tagimaktadir.

Gelecekte denetim mesleginde; teknik ve teknolojik yonden donanimli denetgilerin var olmasi
gerektigi kagmilamaz bir gergektir. Tirkiye’de mesleki kuruluslarin, diizenleyici ve denetleyici
otoritenin konu iizerinde 6nemle ¢aligmasi 6nerilmektedir. Fiziksel diinyadan dijital diinyaya iki tarafli
bir yasam alaninin kesisiminde yer alan ve denge kuramayan kuruluslarin, ¢aligma alanlarinin ve
mesleklerin ciddi tehlikeler ile kars1 karsiya kalacag diistiniilmektedir. Denetim faaliyetlerinin diinyanin
bir bolgesinde gecmise doniik savunmact yaklagim il siirdiiriilmesi karsisinda diger bolgede bulut
uygulamalar icerisinde ize doniismesi gelisim agisindan aradaki farki ortaya koymaktadir. Dolayistyla
kurumsal yonetim anlayisinin yeniden yapilandirilmasi ve i¢ denetim mekanizmasinin yerinin ve
Ooneminin belirlenmesi kritik bir ihtiyac olarak karsilanmaktadir. Bu calisma ile bulut siber giivenliginin
giiclendirilmesinde i¢ denetim mekanizmasinin mevcut durumuna ve gelecekteki rolii ile denetgilerin
niteliklerine iliskin bir 11k tutulmasi hedeflenmistir. Kurgulanan modelin farkl aragtirmacilar tarafindan
daha zengin arastirmalar yapilarak gelistirilmesi beklenmektedir.
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