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Ozet:

internetin yayginlagmasi ve web teknolojilerinin gelisimi, dijital yayincihgin baglangicini belirleyen en
onemli faktorlerden biridir.1990’larda internetin halka agilmasi, ticari olarak kullanilabilir hale gelmesiyle;
web siteleri ve dijital igeriklerin yayllmasi basladi ve basili yayinciliga alternatif olarak dijital ortamda
icerikler yayimlanmaya baslandi. Bu fikri milkiyeti korumak, telif hakki sahiplerinin eser kontrolini
surdirmelerine yardimci olmak ve dijital yayincilar igin igerik ve gelir akislarini yonetebilmeleri
gereksinimini dogurdu. Dijital Haklar Yonetimi (DRM), telif hakkiyla korunan materyale erigimi kontrol
etmek ve ydnetmek icin teknolojinin kullaniimasidir. DRM, kitaplar, muzik ve videolar gibi eglence
ortamlarindan veri tabani aboneliklerine, yazilim programlarina kadar cesgitli dijital iceriklerde
kullaniimaktadir. Teknolojideki hizli dedisim DRM sistemlerinin mevcut sorunlarini iyilestirmeye
yarayabilmekte olup, 6zellikle blok zinciri teknolojisi bu konuda biylk potansiyele sahiptir.

Makalede yayincilik sektori bakis acgisiyla DRM sistemleri teknolojisi ve bu konudaki giincel ¢éziimler
akademik literatir dayanak alinarak incelenmektedir.

Anahtar Kelimeler: Dijital yayincilik, dijital haklar yonetimi, yenilik¢i teknolojiler, blok zinciri teknolojisi

Digital Rights Management (DRM) and Blockchain Technology
Abstract:

The spread of the Internet and the development of web technologies are one of the most important
factors that determined the beginning of digital publishing. In the 1990s, with the Internet becoming
public and commercially available; Websites and digital content began to spread, and content began to
be published in digital media as an alternative to print publishing. This has created a need to protect
intellectual property, help copyright owners maintain control of works, and enable digital publishers to
manage content and revenue streams.

Digital Rights Management (DRM) is the use of technology to control and manage access to copyrighted
material. DRM is used in a variety of digital content, from entertainment media such as books, music
and videos to database subscriptions and software programs. Rapid change in technology may serve
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to improve the current problems of DRM systems, and blockchain technology in particular has great
potential in this regard.

The article examines DRM systems technology and current solutions on this subject from the
perspective of the publishing industry, based on academic literature.

Keywords: Digital publishing, digital rights management, innovative technologies, blockchain
technology
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Girig

Bilgi islem teknolojisinin hizli evrimiyle birlikte, yazihm, oyun endustrisi, multimedya videolari, filmler,
elektronik kitaplar, ofis belgeleri, resimler, fotograflar ve metin tabanl kaynaklar gibi bir¢ok dijital igerik
cesitli alanlarda Uretilmektedir. Ancak, dijital iceriklerin internet ortaminda kolayca kopyalanmasi,
paylasiimasi veya izinsiz kullaniimasi, igerik saglayicilari veya hak sahiplerine zarar verebilir (Ma,2017,
s. 157). igerik Ureticilerinin ve saglayicilarinin haklarini nasil koruyacaklari, igerik endstrisinde énemli
bir konudur. icerik Ureticilerinin ve saglayicilarinin haklarini korumanin énemli bir konu oldugu igerik
endustrisinde, tim yasam dongusu yénetimini saglamak icin Dijital Haklar Y6énetimi (DRM) teknolojisine
ihtiyac vardir. DRM teknolojisi, kimlik dogrulama, yetkilendirme, lisanslama, 6deme, kullanim kontrol,

gizlilik korumasi, hak ihlali tespiti ve izleme gibi surecleri icerir (Ma,2017, s. 157).

GUnUmuze kadar DRM yaygin kullanim alani bulmus olsa da teknolojideki hizli degisim sayesinde DRM
sistemlerinin mevcut sorunlarina cevap olarak blok zinciri teknolojisi tabanli birtakim ¢ézimler

gelistiriimektedir.
DRM Teknolojisi, Mimarisi ve Kullanim Alanlar

DRM, dijital icerige (metin, sesler, videolar vb.) erisim ve kullanim kurallarini tanimlayan, koruyan,
yoneten yazihm ve donanimi ifade eder (Rosenblatt, 2003, s.10). DRM'nin ilk modeli, 1990'larin
sonlarinda, kurallari makine tarafindan okunabilir bicimde ifade eden dijital materyalin dagitimini ve
kullanimini kontrol etmek igin bir sistem seklinde ortaya kondu (Stefik, 1997, s.138). Ozellikle medya
endustrisi igin telif hakki ve benzeri haklarin korunmasinda etkin bir ara¢ olmustur. Zaman iginde DRM
sistemleri teknolojik gelisimlere paralel olarak gelisim saglamis ve ¢ok cesitli alanlarda kullaniimaya
baslanmistir. Son yillarda, Griin tasarimcilari icin DRM sistemlerinin ¢ekiciligi dijital pazarlarda, verinin
dijitallesmesi ve baglanabilirligi sayesinde ve hatta baglantili analog Grtinlere bile DRM’in entegrasyonu

ile yaygin kullanim alani bulmustur.
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Bu durumda, DRM artik sadece dijital trGnlerle sinirl kalmadan ayni zamanda dijital aglar veya

sistemlerle baglantili olan analog Urlnlere de uygulanabilir duruma gelmistir (Finck vd., 2019, s.79).

Nesnelerin interneti teknolojisi ilerledikge ve telif hakkina tabi yazilimlar ve veri tabanlari daha genis

urtin yelpazesine ulastikga, DRM sistemlerinin ekonomik ve sosyal sireclerdeki etkisi artacaktir. (Finck
vd., 2019, s.80)

Tum dijital kaynak tirlerinin sorunlarini gézmek igin tek bir ortak DRM modelini kullanmasi imkansizdir.

DRM ¢6zumlerinin fonksiyon ve bilgi mimarisi agisindan temel 6zellikleri asagida 6zetlenmistir (Panda,
2021, s.6, s.8);

Kimlik Dogrulama: Kullanicilarin ve cihazlarin kimliklerini dogrulama islemi, igerige erisim izni
verirken kullantlir,

Yetkilendirme: Kullanicilari dogrular ve korunan igerige erisim saglar. Bu, kullanici kimliklerinin
dogrulanmasi, lisanslarin gegerliliginin  kontrol edilmesi ve vyetkilendirme kontrollerinin
uygulanmasi islemlerini igerir.

Lisanslama: icerigin kullanimi igin verilen lisanslarin ydnetimi. Kullanicinin igerigi hangi
kosullarda kullanabilecegini belirler.

Odemeler: igerigin kullanimi igin yapilan 6demelerin yénetimi ve islenmesi konularini kapsar.
icerik Koruma Mekanizmasi: dijital icerigi yetkisiz erisim, dagitim ve korsanlik gibi risklerden
korumak icin sifreleme, filigranlama, erisim kontrolleri ve dijital sertifikalar gibi gesitli teknikler
kullanir.

Gizlilik Koruma: Kullanici verilerinin ve 6zel bilgilerin korunmasi igin uygulanan énlemlerdir.
Hak Ihlali Tespiti ve izleme: igerikle iliskilendirilen haklari ydnetir. Lisanslama kosullari, kullanim
izinleri ve erigsim kontrollerini igerir. Lisanslarin verilmesi, kullanim politikalarinin uygulanmasi
ve farkl platformlar ve cihazlar arasinda kullanim haklarinin izlenmesi gibi mekanizmalari ifade
eder.

Uyumluluk ve Entegrasyon: Farkl cihazlar, isletim sistemleri ve medya formatlari ile uyumlu
olmalidir. Bu, kullanicilarin farkli cihazlarda ve platformlarda korunan icerige erisebilmesini

saglar.

Yaygin kullanilan DRM tiirleri:

Erisim Kontrolli DRM (Access Control DRM): Bu tiur DRM, kullanici kimlik dogrulama, abonelik
durumu veya 6deme dogrulamasi gibi belirli kriterlere dayali olarak dijital igerige erisimi kisitlar.
Ornekler arasinda sifre korumasi, lisans anahtarlari ve giris kimlikleri bulunur.

Kopya Korumali DRM (Copy protection DRM): Kopya koruma DRM, dijital igeridin izinsiz
kopyalanmasini veya c¢ogaltiimasini engellemeyi amagclar. Genellikle icerigi sifrelemek ve
kopyalamayi yetkili cihazlar veya kullanicilarla sinirlamak igin gesitli teknikler kullanir.

Filingran DRM (Watermarking DRM): Filigran, dijital icerigin kokenini belirlemek veya dagitimini

izlemek icin gbze carpmayan veya gorunur isaretlerin igine yerlestiriimesini iceren yontemdir.
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e Donanim Tabanli DRM (Hardware-based DRM): Bazi DRM sistemleri, dijital icerigin kullanimini
ve dagitimini kontrol etmek igin oyun konsollari veya medya oynaticilar gibi donanim cihazlarina
entegre edilmistir. Donanim tabanli DRM genellikle erisim ve kullanim politikalarini zorlamak
igin 6zel glvenlik 6zelliklerine dayanir.

o Akis tabanl DRM (Streaming DRM): Akis tabanli DRM teknolojileri, akis hizmetleri araciligiyla
dagitilan dijital icerigi korumak igin 6zel olarak tasarlanmistir. Bu sistemler genellikle akis
verilerini sifreler ve yetkisiz erisimi ve dinlemeyi 6nlemek igin dinamik sifreleme anahtarlar
kullanir.

e Lisans tabanli DRM (License-based DRM): Dijital i¢erigin nasil erigilecegini ve kullanilacagini
belirleyen lisans veya hak belgelerinin verilmesini igerir. Kullanicilar, korunan igerige erismek
icin gecerli lisanslara sahip olmalidir.

o Cevrimdisi DRM (Offline DRM): Kullanicilarin strekli bir internet baglantisi gerektirmeden dijital
icerije erismesine olanak tanir. Genellikle sifreli iceridi yerel depolama cihazlarina indirmeyi ve
cevrimdisi oynatma igin gegici lisanslar veya sifreleme anahtarlari almayi icerir.

o Belge DRM (Document DRM): Belge DRM sistemleri, PDF'ler, e-kitaplar ve ofis belgeleri gibi
metin ve belge tabanli igeridi yetkisiz erisimden ve dagitimdan korur. Hassas bilgi ve fikri

mulkiyeti korumak igin sifreleme, erisim kontrolleri ve dijital haklar yonetimi politikalari uygular.

DRM sistemleri yenilik¢i teknolojilerle etkilesimde bulunmasiyla surekli olarak evrim gecirmektedir ve
blok zinciri, yapay zek3, internet of things ve 5G gibi yeniliklerden yararlanarak dijital icerikleri korumayi,
kullanici deneyimlerini gelistirmeyi ve dijital ¢agda surdurdlebilir is modellerini desteklemeyi
hedeflemektedir (Wang vd., 2023; S.292).

DRM sistemlerinde gincel uygulamalar

DRM sistemleri, icerik olusturucularin haklarini koruma ile tiiketicilere verimli bir deneyim sunma

konusunda dengeyi saglamak icin dikkatle ele alinmasi ve tasarlanmasi gereken bir konudur.

DRM sistemleri ile yasanan sorunlar kullanicilarin erisimini olumsuz etkileyecek olan sistemlerin
karmasikligi, gesitli cihaz ve platformlarla uyumsuzluk, kigisel bilgilerin gizliligi, igerik olusturucular
acisindan sistemin yénetiminin maliyetli olmasi ve igerigin yetkisiz kullanicilar tarafindan kopyalanmasi,
dagitiimasi, hukuki ve etik sorunlar ve merkezilestirilmis bir yapir oldugu igin guiven sorununu
beraberinde getirir (Ertl, 2023).

Bugin yaygin olan DRM teknolojileri, Google Widevine Modular, Silverlight, Flash Air, Real Network,
Windows DRM ve Apple DRM gibi, genellikle dijital icerik sifrelemesi ve lisans yonetimine odaklanir. Bu
nedenle, DRM uygulamalarinda belirlenen bazi hedefler henliiz karsilanmamis olabilir (Ahmad vd, 2023,
s.86). DRM mimarisinin beklenen DRM uygulama hedeflerine ulagsmasi i¢in dogru teknolojik altyapi

gereklidir. Su anda mevcut olan DRM teknolojisi yalnizca icerik sifreleme ve lisans yonetimine
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odaklanmaktadir, dolayisiyla ihlallerin faillerini kontrol etmenin ve izlemenin bir yolu yoktur (Ahmad vd,
2023, s.88).

Dijital igerik olusturma enduUstrisinin 2026 yilina kadar 397.390 milyon dolar pazar degerine sahip olmasi
bekleniyor. Bu rakama eglence, e-kitap, patentler vd. gibi ana akim dijital igerik endUstrileri dahil degildir.
Dahil edildigi zaman, s6z konusu parasal deger ¢ok biylk rakamlara ulasacaktir ve bu durum da DRM’i
yonetmenin ¢ok daha guvenli bir yolu olmasi gerektigini kanitlamaktadir. Hem igerik olusturma hem de
dijital korsanlik teknolojisi ilerledikge, dinya capinda buylk icerik talebini karsilamak igin esnek
depolama olusturabilen ve hizli kimlik dogrulama i¢in saglam bir DRM koruma semasina sahip olan,

daha guvenilir hak dogrulama modeline ihtiyag vardir. (Ramani vd., 2022, s.178)

Geleneksel DRM c¢o6zimleriyle iligkili bazi sinirlamalari ve zorluklari ele almak igin blok zinciri

teknolojisini entegre eden birgok g¢alisma dikkati gekmektedir.

Blok zinciri teknolojisi genel olarak, merkezi olmayan/dagitiimis bir yapiya sahip bir teknolojidir. Bu yapi
merkezi sistem modelinin tam tersidir. Merkezi sistem modelinde kullanici verileri tamamen servis
saglayiciya devredilecek ve sistemin merkezine yerlestirilmistir (Zhang vd., 2018, s.33). Bu mekanizma
ile saklanan verilerin gizliligi ve guvenligi konusunda herhangi bir garanti veriimemektedir. Sistemde bir
ariza meydana gelirse, bu durum tim sistemi etkileyecek ve hasara veya veri kaybina neden
olabilecektir. Bunun disinda servis saglayicinin gergekten veri sizdirmama taahhtdine sahip olduguna
dair bir kesinlik yoktur. Bu arada, kullanici ile hizmet saglayici arasindaki sézlesme ile anlagsmazliklarin
¢6zUmuU genellikle zordur. Bu sekilde nétralizasyon modeline sahip bir sistemin temel sorunu, yani
glven sorunu vardir. Bu gliven sorunu nedeniyle merkezi olmayan bir sistem dogru ¢6zim olabilir
(Ahmad vd.,2023, s.89).

Blok zinciri, verilerin internet Gzerinden zaman damgali olarak, dagitik bir yapida, sifrelenerek,
degistirilemez bir sekilde kaydedilmesine ve transfer edilmesine imkéan veren, gavenli, seffaf bir dijital
islem defteri saglayan teknolojidir ve bircok aragtirmaci tarafindan, gerceklesen islemlerin givenirliginin
agdaki katihmcilar tarafindan dogrulandigi guvenilir, seffaf ve degistirilemez bir veri yapisi ve veri
ybnetim araci olarak tanimlanmistir. Bu 6zelligi ile blok zinciri kullanicilar icin merkezi olmayan dagitik

veri yapisi sayesinde guvenli bir yapi olugturmaktadir (Gul Senkardes, 2021, s.155).

Blok zinciri teknolojisi bir verinin kisiler ya da farkh partiler arasinda herhangi bir araciya gerek
duyulmadan dogrudan iletimini saglayabilen bir altyapi sunabilmektedir. Teknolojinin sundugu en son
veri iletim araci olan bu teknoloji ile bilginin ve dolayisi ile verinin degistiriimeden iletimi
saglanabilmektedir (Gul Senkardes, 2021, s.156).

Ahmad,J.A. makalesinde DRM sistemlerinin iyilestirimesinde blok zinciri teknolojisinin  énemli
Ozelliklerinden bahseder. Bu teknolojinin yapilan her islemi dogrulamak igin birgok katilimciyr dahil
ederek, esler arasi (P2P) bir agdaki merkezi olmayan bir deftere benzer bir islem kaydetme 6zelligini

vurgular. Tamamlanan her islem kronolojik siraya gore degistiriimesi zor olan hesaplama yapilari ve
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mekanizmalari ile bir blokta saklanacaktir. Bdylece, blok zinciri’nin her katiimcinin Gg¢lncu bir tarafa

ihtiyac duymadan gerceklesen islemleri izlemesine izin verilir (Ahmad vd.,2023, s.86).

Bdyle bir mekanizma ile her islemin seffaf bir sekilde kayit altina alinmasi, bu sayede dagitim
guvenliginin saglanmasi, igerik bilgisinin kaynadinin dogrulanabilmesi, ihlallerin ve meydana gelen ihlal
kanitlarinin takip edilebilmesi miimkiin olabilir. Ote yandan igerigin miilkiyetini kaydetmek ve miilkiyet
haklarini aktarmak icin akilli s6zlesme teknolojisi kullanilabilir. Akilli S6zlesme, blok zinciri agi Uzerinde
calisan ve iki taraf arasindaki sézlesmelerin blok zinciri Gzerinde otomatik olarak diizenlenmesine
olanak taniyan bir 6zellik veya programdir (Ahmad vd.,2023, s.88). Akilli S6zlesme, belirli bir kosulun
saglandigi ve dogrulandigi zaman otomatik olarak yurUtllen bir programdir ve teknik olarak, bir islemi

yurutmek igin “eger..ise” kavramini kullanir (Ahmad vd.,2023,s.90).
Akilli Sézlegsmelerin avantajlar:

e Uciinci taraflara (aracilara) bagimhligi azaltir.

e Gergek zamanli islem siireci saglar. islemler, belirlenen kriterler karsilandiktan kisa bir siire
sonra gercgeklestirilir.

e islemlerin seffafligi ve glivenligi, verilerin seffaf ve degistirilemez olmasi nedeniyle saglanmis

olur.

Blok zinciri teknolojisi, dijital igerigin yaratilma, dagitiima ve tiketiime bigiminde devrim yaratma
potansiyeline sahiptir. Dijital varliklari ydnetmek ve takip etmek i¢in merkezi olmayan bir sistem sunar.
Ancak, Aldweesh, A., sistemik inceleme makalesinde blok zinciri teknolojisinin hala baslangig
asamasinda oldugunu ve genis capta benimsenmeden 6nce ¢6zllmesi gereken bazi zorluklarin
bulundugunu unutmamak gerektigini vurgular (Aldweesh, A. ,2023, s.1). Blok zinciri su anda buylk
miktarlarda veriyi veya yiksek igslem hacimlerini isleyemediginden, ana zorluklardan biri
Olceklenebilirliktir. Buna ek olarak, guvenlik ve yasal dizenlemeyle ilgili endiseler halen mevcuttur
(Aldweesh, A. ,2023, s.3).

Aldweesh A., makalesinde blok zinciri teknolojisinin Ureticiler ve kullanicilar igin yeni gelir kanallari
acarak dijital igerik endustrisini nasil degistirme potansiyeline sahip oldugunu arastirmis ve blok zinciri
teknolojisinin  dijital igerigin dogasini 6nemli dlgide dedistirme potansiyeline sahip oldugunu
vurgulamistir. Ancak sonuglarin dogru bir sekilde anlagiimasi ve her turli engelin ¢ézilmesi icin daha
fazla calismaya ihtiya¢ oldugunun alti gizilmektedir. Sonug olarak blok zinciri teknolojisinin telif hakki
dagitiminin belirsizligi ve aracilarin maruz kaldi§i yuksek maliyetler de dahil olmak tzere dijital icerik
ekosistemindeki 6nemli sorunlarin ¢gdzilmesine yardimci olabileceg@i goriusine varmistir (Aldweesh, A.
,2023, s.13). Ayrica yazar makalenin mevcut blok zinciri tabanh dijital icerik ¢dzumlerinin ve
uygulamalarinin sistematik bir analizi olarak alandaki ilk ¢alisma oldugunu da vurgulamistir (Aldweesh,
A. 2023, s.2).

Makalede belirtilen blok zinciri teknolojisine dayali DRM sistemleri 6zelindeki projeler ve arastirmalar

asagida 6zetlenmistir (Aldweesh, A. ,2023, s.8);
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e Fujimura vd. (2015); BRIGHT projesi mizik veya videolar gibi dijital varliklarin sahipligini
izlemek ve dogrulamak icin nasil kullanilabilecegini ve lisans anlagsmalarinin kosullarini nasil
uygulayabilecegini acgiklar.

e Garba vd. (2020); dijital haklarin yénetilmesi ve korunmasi igin blok zinciri teknolojisini kullanan
bir dijital haklar yonetim sistemi tanimlar. Model, gug tasarim ¢izimlerinin daha verimli ve glvenli
paylasimini ve izlenmesini saglar, ayrica c¢izimlerdeki degisikliklerin ve guncellemelerin
degistirilemez bir kaydi olusmus olur.

e Wang vd., (2021); makalesinde, mizelerde dijital hak yetkilendirmesini kiltlirel eserlerin
sergilenmesinde ve takibinde nasil kullanilacagini tartismaktadir ve muizelerin kiltlrel eserler
igin dijital haklari dogrulamak ve yetkilendirmek i¢in blok zinciri teknolojisini kullandigi bir sistemi
dnermektedir. Onerilen sistem, eserlerin sahipligini ve sergilenmesini takip etmek igin
kullanilabilecek bir dijital defterin olusturulmasini agiklar.

o Dijital dosyalarin guvenli dagitimi ve paylasimini saglama konusunda yayimlanmis makale
(Kaushik vd.,2022) blok zinciri teknolojisinin dijital dosyalarin transferini glivence altina almak
ve korsanlhigi kontrol etmek igin kullanimini tartismaktadir. Blok zinciri teknolojisi, dijital
dosyalarin transferinin degistirilemez bir kaydini olusturmak icin kullanilir, bu da korsanlarin
izinsiz kopyalar olusturmasini zorlastirir.

e Gao vd.(2021) makalesinde blok zinciri teknolojisine dayali bir dijital hak yonetimi diizeni sunar.
Ozellik tabanli sifreleme ve vekil sifreleme kombinasyonunu kullanarak dijital icerigi glivence
altina alir.

e Zhang ve Zhao (2018), icerik olusturucularin haklarini korumak igin kullanilan bir blok zincir
tabanli DRM tasarimini tartigir ve dijital icerigin dagitimini ve kullanimini kontrol etme
konusunda bir DRM tasarlar. Blok zinciri teknolojisini kullanan merkezi olmayan dijital icerik
yonetimi ve paylasim sistemi hakkinda bilgi verir. Multi-Authority Attribute-Based Encryption
(MA-ABE) sistemi, sifreli verilere erisim kontroli saglayan bir sifreleme yéntemi tariduar. MA-
ABE, verileri bir dizi nitelige dayanarak sifreler ve sadece ilgili niteliklere sahip olanlara erisim
izni verir. Sistem, kullanicilara dijital icerigi merkezi olmayan bir sekilde yuklemelerine,
paylagmalarina ve erismelerine olanak tanir, merkezi bir otorite veya araciya ihtiya¢ duymaz.

o Luvd. (2019), telif hakki ihlallerinin verimli bir sekilde takip edilmesine ve tasarim galismalarinin
lisanslanmasina ve dagitimina olanak taniyan bir sistem onerir.

e Ma vd. (2018), 'DRMChain' adli bir sema sunar. Sistem bdylece dogru icerigin dogru
kullanicilara uygun zamanlarda teslim edilmesini saglar.

e Hei vd. (2021), dijital hak yénetiminin guvenligini artirmak icin blok zinciri tabanli yaklagimin
kullanimini tartisir. Ozellikle, Multi-Authority Attribute-Based Encryption (MA-ABE) adli sifreleme

turdinun, blok zinciri ile kullaniimasiyla tamamen hesaplanabilir bir sistem olusturmayi énerir.
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Ayrica, Interplanetary File System (IPFS) dagitik bir dosya paylagsma ve saklama protokoll olarak blok
zinciri teknolojisinde kullanilabilir ve blok zinciri teknolojisinde igerik paylagiminin teknik yonlerini
gelistirmeyi amaclar (Ramani vd., 2022, s.203). Naz vd. (2019, s.24) makalelerinde guvenli bir veri
paylasim platformunu tanimlar. Bu platform, paylasilan verilerin gtivenligi ve gizliligini saglamak icin blok
zinciri teknolojisi ve IPFS’i kullanir. Platform, 6zel ve genel veri paylasim aglarinin olusturulmasina

olanak tanir ve verilere erisim ve kontrol izinlerini belirleme yetenegi sunar.

Dijital eserlerin telif haklari kapsaminda korunmasini dnceleyen ve eserin ilk kimin tarafindan ve ne
zaman Uretildigini kanitlayabilmeyi amaclayan ylksek lisans tez ¢alismasinda bir blok zinciri tasarim

drnegi aciklanir (Tozlu, 2022, s.vi).
Sonug

Dijital yayincilik sektord, teknolojik gelismelerin etkisiyle sirekli dedisen ve dénlsen bir alandir. Dijital
yayincihgin énemli unsurlarindan biri, igerigin elektronik cihazlar Gzerinden kolayca erisilebilir olmasidir.
GunUimuz yenilikgi teknolojileri, dijital yayincihdin icerik olusturma, dagitim, pazarlama ve tiketim
siureglerini donlstlirmekte ve sektordeki aktorlerin rekabet avantaji elde etmesine yardimci olmaktadir.
Blok zinciri teknolojisi, yayincilikta givenilirlik, telif hakki yénetimi ve igerik dagitimi gibi alanlarda dnemli
bir potansiyele sahiptir. Akilli sézlesmeler araciligiyla telif hakki ydnetimi ve icerik lisanslama sureclerini

otomatiklestirebilir ve daha seffaf bir icerik dagitimi saglayabilir.

Blok zinciri tabanli DRM’in basarili bir sekilde uygulanmasi hem igerik saglayicilar hem de kullanicilar

icin daha adil, gtvenli ve kullanigli bir dijital icerik ekosistemi yaratabilir.

KAYNAKCA

Ahmad, J. A., & Dirgahayu, T. (2023). The role of blockchain to solve problems of digital right
management(DRM). Jurnal Teknik Informatika (Jutif), 4(1), 85-95.

Ertl, Bob (12 Eylil, 2023). The promises of DRM and Why it typically Falls Short Erisim adresi:
https://www.kiteworks.com/cybersecurity-risk-management/the-promise-of-drm

Finck, M., & Moscon, V. (2019). Copyright law on blockchains: between new forms of rights
administration and digital rights management 2.0. lIC-International Review of Intellectual
Property and Competition Law, 50, 77-108.

Fujimura, S., Watanabe, H., Nakadaira, A., Yamada, T., Akutsu, A., & Kishigami, J. J. (2015). BRIGHT:
A concept for a decentralized rights management system based on blockchain. In 2015 IEEE
5th International Conference on Consumer Electronics—Berlin (ICCE-berlin). IEEE.
https://doi.org/10.1109/ icce-berlin.2015.7391275

Gao, J., Yu, H., Zhu, X., & Li, X. (2021). Blockchain-based digital rights management scheme via
multiauthority ciphertextpolicy attribute-based encryption and proxy re-encryption. IEEE
Systems Journal.

Garba, A., Dwivedi, A. D., Kamal, M., Srivastava, G., Tariq, M., Hasan, M. A., & Chen, Z. (2020). A
digital rights management system based on a scalable blockchain. Peer-to-Peer Networking
and Applications, 14

*Sorumlu yazar: belgin.cetin@fbu.edu.tr DOI: 10.58620/fbujoss.1483959

Arastirma Notu

50


https://www.kiteworks.com/cybersecurity-risk-management/the-promise-of-drm

Gul Senkardes, C., (2021). Blockchain technology and NFT’s: a review in music industry. Journal of
Management, Marketing and Logistics (JMML), 8(3), 154-163

Hei, Y., Liu, J., Feng, H., Li, D., Liu, Y., & Wu, Q. (2021). Making MA-ABE fully accountable: A
blockchain-based approach for secure digital right management. Computer Networks, 191,
108029.

Kaushik, A., & Malik, M. (2022). Securing the transfer and controlling the piracy of digital files using
blockchain. In 2022 Fifth International Conference on Computational Intelligence and
Communication Technologies (CCICT). IEEE. https://doi. org/10.1109/ccict56684.2022.00066

Lu, Z., Shi, Y., Tao, R., & Zhang, Z. (2019). Blockchain for digital rights management of design works.
In 2019 IEEE 10th International Conference on Software Engineering and Service Science
(ICSESS). IEEE. https://doi.org/10.1109/icsess47205. 2019.9040744

Ma, Z. (2017). Digital rights management: Model, technology and application. China
Communications, 14(6), 156-167.

Ma, Z., Jiang, M., Gao, H., & Wang, Z. (2018). Blockchain for digital rights management. Future
Generation Computer Systems, 89, 746—764. https://doi.org/10.1016/j.future.2018.07.029 32.
Hei, Y., Liu, J., Feng, H., Li, D., Liu, Y., & Wu, Q. (2021).

Naz, M., Al-zahrani, F. A., Khalid, R., Javaid, N., Qamar, A. M., Afzal, M. K., & Shafiq, M. (2019). A
secure data sharing platform using blockchain and interplanetary file system. Sustainability,
11(24), 7054. https://doi.org/10.3390/su11247054

Panda, Subhaijit, Digital Rights Management (DRM) in the Libraries of Digital-Era: Concepts, IPR Issues
& Concerns of LIS Community (2021). Library Philosophy and Practice (e-j812095, Available at
SSRN: https://ssrn.com/abstract=3997783 or http://dx.doi.org/10.2139/ssrn.3997783

Ramani, S., Dua, L., Abrol, A., & Karuppiah, M. (2022). Blockchain for digital rights management.
In Blockchain technology for emerging applications (pp. 177-205). Academic Press.

Rosenblatt B, Dykstra G (2003) Integrating content management with digital rights management:
imperatives and opportunities for digital content lifecycles. Giant Steps, New York

Stefik M (1997) Shifting the possible: How digital property rights challenge US to rethink digital
publishing. Berkeley Technol LJ 12:137-159

Tozlu, M. M. (2022). Turkiye'de dijital eserlerin korunmasinda blok zinciri tasarimi ve
uygulamasi (Master's thesis, Konya Teknik Universitesi).

Wang, Y., Pan, Y., Yan, M., Su, Z., & Luan, T. H. (2023). A survey on ChatGPT: Al-generated contents,
challenges, and solutions. IEEE Open Journal of the Computer Society.

Wang, Y.-C., Chen, C.-L., & Deng, Y.-Y. (2021). Museum-authorization of digital rights: A sustainable
and traceable cultural relics exhibition mechanism. Sustainability, 13(4), 2046. https://
doi.org/10.3390/su13042046

Zhang, Z., & Zhao, L. (2018). A design of digital rights management mechanism based on blockchain
technology. In Lecture Notes in Computer Science (pp. 32-46). Springer International
Publishing

Zhang, Z.; Zhao, L. (2018). A design of digital rights management mechanism based on blockchain
technology, Lect. Notes Comput. Sci. (including Subser. Lect. Notes Artif. Intell. Lect. Notes
Bioinformatics), vol. 10974 LNCS, pp. 32—-46, doi: 10.1007/978-3-319-94478-4 3.

*Sorumlu yazar: belgin.cetin@fbu.edu.tr DOI: 10.58620/fbujoss.1483959

Arastirma Notu

51


https://doi.org/10.1109/icsess47205.%202019.9040744
https://doi.org/10.3390/su11247054
https://ssrn.com/abstract=3997783
https://dx.doi.org/10.2139/ssrn.3997783

