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0O2Z: Teknolojide yasanan yenilikler sayesinde demokrasi ve demokrasinin kullandig1 araglarda ciddi
doniisiimler yasanmaktadir. Bilhassa katilime1 demokrasi alanina biiylik fayda saglayan teknoloji
sayesinde diinya genelinde bir¢ok yeni uygulama faaliyete gegmektedir. Katilimc1 demokrasinin diinya
genelinde Onemini ortaya koyan yeni uygulamalara bakildiginda dijital se¢cim sistemleri dikkat
cekmektedir. Bu calismada e-Devlet temelinde bir dijital se¢im sistemi modeli Onerisi Oneriler ve
uygulama stratejileriyle birlikte tartisilacaktir. E-Devlet sisteminin siirdiiriilebilir hizmet anlayigindan
yola ¢ikarak yonetisim alaninin 6nemli bir noktasini temsil eden katilime1r demokrasinin de teknoloji
destekli artirilmasi gerektigi diisiiniilmektedir. Bu kapsamda iilkeler i¢in olduk¢a 6nemli bir yeri olan e-
Devlet uygulamalarinin katilimc1 demokrasinin en iist seviyesini yansitan se¢im uygulamalarina
uyarlama diisiincesi 6nemli goriilmektedir. Bu ¢alismada vatandaslarin bulunduklar1 yerde kolaylikla
oy kullanabildikleri, bagimsiz, etkin ve giivenli bir dijital se¢im sisteminde nelere dikkat edilmesi ve
hangi sorunlara nasil bir glivenlik ¢cemberi olusturulmasi gerektigi lizerinde onerilerde bulunulacak, e-
Devlet lizerinden uygulanabilir bir dijital se¢im sisteminin tasarim ve uygulama noktalarinda yapay zeka
ve makine grenimi tabanli giivenlik ¢oziimlerine odaklanilacaktir.

Anahtar Kelimeler: Dijital se¢im sistemi, E-Devlet, Yapay zeka, Katilimc1 demokrasi, Teknoloji

ABSTRACT: Thanks to innovations in technology, there are serious transformations in democracy and
the tools used by democracy. Thanks to technology, which provides great benefits, especially to the field
of participatory democracy, many new applications are becoming operational around the world. When
we look at new applications that reveal the importance of participatory democracy around the world,
digital election systems attract attention. In this study, a proposal for a digital election system model
based on e-Government will be discussed along with suggestions and implementation strategies. Based
on the sustainable service understanding of the e-Government system, it is thought that participatory
democracy, which represents an important point in the field of governance, should be increased with
technology support. In this context, the idea of adapting e-Government applications, which have a very
important place for countries, to election practices that reflect the highest level of participatory
democracy, is considered important. This study will offer suggestions on what to consider in an
independent, efficient, and secure digital election system that allows citizens to vote easily from their
current location, as well as propose security frameworks to address various issues. The study will focus
on artificial intelligence and machine learning-based security solutions in the design and implementation
phases of a digital election system that can be operated through e-Government platforms.

Keywords: Digital election system, E-Government, Artificial intelligence, Participatory democracy,
Technology
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EXTENDED ABSTRACT

Literature review

The concept of digital voting systems is a new term that has entered our lives with the rapid advancement
of technology, and many countries worldwide have begun using digital voting systems with designs of
their own choosing. Also referred to as electronic voting or e-voting, this new voting system has a broad
definition, but in general, it refers to processes where information and communication technologies are
used in place of traditional paper ballot voting for the casting, recording, or counting of votes (Telciler,
2007: 237; IDEA: 2011: 6).

Initially in the United States, Brazil, Japan, Estonia, and Switzerland, along with the Netherlands, which
have been joining the ranks since 2004, and countries such as Lithuania, Malaysia, the United Kingdom,
and India, which have transitioned to digital voting systems in recent years, it can be seen that the use
of technological innovations in this field has become quite widespread worldwide (Cetinkaya and
Cetinkaya, 2006:114). It is observed that even in populous and developing countries, it can be
successfully and widely implemented. Most recently, Iran has also joined the countries implementing
digital voting systems by conducting electronic voting in 8 cities, including the capital Tehran, during
the parliamentary elections held in May 2024.

It is observed that the most emphasized topics in digital voting system applications, which have become
widespread in the literature in the last twenty years, are the reliability of the developed voting system
and how the secrecy of the voter's choice will be ensured.

In this context, Vural Dingkol and Isik (2019) examined electronic voting and the example of Estonia
in the context of participation. International IDEA (2011), Telciler (2017), and Akin (2006) provided
evaluations on the security, issues, and solution proposals of digital voting systems, while Cetinkaya
and Cetinkaya (2006) conducted studies on the requirements and design principles of digital voting
systems. On the other hand, it is observed that numerous national and international organizations
specializing in information technologies (such as the Presidency's Digital Transformation Office,
National Securities Depository Limited (NSDL), verifiedvoting.org) are interested in and conducting
studies on digital voting systems.

Methodology

In this study, a model proposal for a secure and effective digital voting system via e-Government will
be discussed, along with design and implementation recommendations. Advantages and opportunities
will be presented in designing a secure and effective digital voting system model, and alternative
proposals will be provided to ensure security, taking into account potential security vulnerabilities and
threats that may arise during the integration of this model into the existing active e-Government system.

It is believed that designing a new digital voting system model for Turkey, integrated with e-
Government, where currently 65,470,800 users have direct and secure access to 8,246 digital services
provided by 1,041 institutions, would address the existing issue of distrust in digital platforms among
citizens. It can be said that adapting a digital voting system actively provided by the government and
tailored to the e-Government portal, which has been in use for years, is important in instilling confidence
and rapid adoption of the new system.

In the study, which utilized Document Analysis Management as the method, the framework of the
proposed digital voting system model was determined by examining models of countries actively using
digital voting systems worldwide, such as the United States, Switzerland, Brazil, and Estonia, and taking
into account the integration of the E-Government system expressed in the preparations for the transition
to digital voting systems, which has been emphasized in our country in recent years, as well as the
development of new security technologies aimed at digital voting systems.
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Findings and discussion

Digital voting systems offer several advantages over traditional voting systems, including broader
accessibility, encouraging participation, being more suitable for the elderly and people with disabilities,
reducing election costs in the medium to long term, being environmentally friendly, requiring less
manpower, and providing more secure, accurate, and faster results. As an alternative to the digital voting
applications designed in various forms by each country, it is recommended that a digital voting system
model developed for our country be maintained via e-Government.

The security-focused design principles that can be proposed for managing a highly secure election
process through a digital voting system developed via e-Government are as follows:

End-to-End Encryption, known as a solution for ensuring the privacy and security of data in digital
voting systems, can be recommended. With end-to-end encryption in a digital voting system, the voter's
voting process can be securely conducted. To enhance encryption, data can be encrypted using SSL/TSL
Protocols, providing secure communication via HTTPS (HTTP Secure) connection to protect encryption
(Turk.net, 2024). Time stamping, used in determining protocols, allows ensuring data integrity of
transmitted data and can contribute to retrospective election auditing (KamuSM, 2024).

Multi-factor authentication (MFA) and authorization are considered important for securely maintaining
a digital voting system conducted via e-Government.

In a digital voting system, it is necessary to establish the authorized authority that accesses the system
from various stakeholders in a neutral manner, without allowing any suspicion or manipulation. It is
considered important that this authority and control personnel are included in the system logs and that
their system activities are recorded with time stamping. This is seen as an important method for
identifying the person responsible for potential security breaches and detecting violations.

One of the security-focused design principles that can be established against security issues in digital
voting systems could be in the field of artificial intelligence and machine learning. Considering that
artificial intelligence, which can be utilized for the security of digital voting systems, will also support
cybersecurity, it is believed that problems related to the misuse of personal data can be prevented (TR.
Presidency's Digital Transformation Office, 2024). In this context, it is believed that integrating artificial
intelligence into a digital voting system conducted via e-Government could prevent many problems that
may occur during the election process.

Results and recommendations

In this study, a proposal for a digital voting system model that can be implemented via e-Government
was discussed, taking into account the security issues of digital voting systems. Therefore, by
highlighting the potential problems that a digital voting system model created via e-Government might
encounter, firstly, problem identification was conducted. Considering security threats that concern
countries worldwide regarding digital voting systems, the possible issues of the proposed digital voting
system were identified.

For the implementation of a digital voting system conducted via e-Government, it is crucial to determine
the election authorities and their powers who will have access to the system through End-to-End
Encryption, multi-factor authentication, and authorization. During the implementation phase, it is
suggested that the digital voting system model, designed considering the easy usability for citizens,
should be compatible with different devices such as computers and mobile phones, and different
interfaces that can adapt to various devices should be designed. Necessary recommendations for easy
usability have been expressed at this point.

Moreover, although the technical infrastructure is sufficient for designing and implementing a digital
voting system via e-Government in Turkey, its realization will depend on the determination of decision-
makers on this issue and the change in the perception of distrust towards digital voting systems in
society.

453



454

BAUNSOBED, 2024, 27(52), 451-468 Kiibra CANBAZ AKGA, Tahsin GULER

Giris

Gilinlimiizde hiz kesmeden gelisen teknoloji sayesinde her alanda ciddi degisimler yasanmaktadir.
Yasanan degisimlerin en 6nemli olanlar1 ise devlet yapilanmasi ve demokrasi sistemi i¢inde gerceklesen
teknolojik uygulamalardir. Teknolojinin devlet yonetimine entegre edilmesiyle hayatimiza giren e-
Devlet kamu yoOnetimi alaninda yonetisimi giiclendirmis, etkinligi ve verimliligi artirmig, zaman
tasarrufu saglamis ve en onemlisi hem devlet eliyle siirdiiriilen gérev ve sorumluluklarda is yiikiinii
hafifletmis hem de vatandaslarin hizmetlere daha kolay ulagmasina olanak saglamistir.

Teknolojinin hizla gelismesi dolayisiyla kamu hizmetlerinin etkinligini ve verimliligini artiran bu yeni
nesil teknolojik sistemlerde demokrasinin daha etkin sekilde isleyebilmesi amaciyla yeni dijital secim
uygulamalar1 da kullanilmaya baslanmistir. Giinlim{iiziin teknolojik sartlarina uygun ve giivenilir sekilde
tasarlanmaya calisilan dijital se¢im sistemlerinin gelistirilmesi, geleneksel se¢im sistemlerinin i¢inde
barindirdig1 zaman sorunu, yiiksek maliyet ve yasanan saibeli durumlar gibi uygulama zorluklarin
ortadan kaldirmasi bakimindan gereklilik arz etmektedir. Yeni kamu yonetimi anlayisi temelinde
iizerinde onemle durulan yonetisimin saglanmasi, etkin, verimli, adil, katilimci ve seffaf bir segcim
sistemi kurulmasiyla da dogrudan iligkilidir. Bu kapsamda hem teknoloji ¢agini yakalayabilmek hem de
etkin bir yonetim modelinin temellerini giivenilirligi ve katilmecilig1 esas alacak giiclii bir sekilde
atabilmek gereklidir.

Literatiir taramasi

Dijital sec¢im sistemi kavrami gilinlimiizde teknolojinin hiz kesmeyen ilerlemesiyle birlikte
yasamlarimiza giren yeni bir kavramdir. Dijital se¢im, elektronik se¢im veya e-se¢im isimleriyle anilan
bu yeni se¢im sisteminin oldukca genis bir tanim1 olmakla birlikte en genel anlamda geleneksel kagit
pusulayla yapilan se¢im islemlerinin yerine oylarin kullanilmasi, kaydedilmesi veya sayilmasinda bilgi
ve iletisim teknolojilerini igeren sistemlerin kullanildigr siiregleri ifade etmektedir (Telciler, 2007: 237;
IDEA: 2011: 6). Oy verme ve oy sayma islemleriyle birlikte siire¢ kapsaminda siirdiiriilen her iglemin
insan miidahalesinden arindirilmasi esas alinmaktadir.

Diinya genelinde birgok iilke, kendi belirledikleri tasarimlarla dijital se¢im sistemlerinin kullanimina
baslamistir. Basta ABD, Brezilya, Japonya, Estonya, Isvicre olmak iizere 2004 yilindan beri bu iilkeler
arasina katilan Hollanda ve yakin tarihlerde dijital secim sistemine gecen Litvanya, Malezya, Ingiltere
ve Hindistan gibi llkeler dikkate alindiginda diinya iizerinde teknolojik yeniliklerin bu alanda da
kullaniminin oldukc¢a yayginlastigi (Cetinkaya ve Cetinkaya, 2006: 114), kalabalik ve gelismekte olan
iilkelerde bile basariyla ve yaygin olarak uygulanabildigi gériilmektedir (Akin, 2006: 45).% 10 Mayis
2024 tarihinde iran’da gerceklestirilen 12. Donem milletvekili secimlerinin de dijital secim sistemiyle
gerceklestirildigi bilgisi diinya basiminda yer almistir. Iran’m 12. Dénem milletvekili segimlerinde ilk
kez Tahran dahil 8 se¢im bdlgesinde elektronik sandiklarda oylama gergeklestirilmesi dijital se¢im
sistemlerine yonelimin arttigin1 géstermektedir (Anadolu Ajansi, 2024).

Dijital se¢im sistemleri icerisinde yukarida da ifade edildigi iizere farkli tasarimlar bulunmaktadir.
Ulkeler 6zelinde farkli tasarim ve kullanimlara sahip bu dijital segim sistemi teknolojileri arasinda
Dogrudan Kayit Sistemi, Delikli Katli Sistem, isaret Tamyici (Optik) Sistem ve internet iizerinden
oylama bulunmaktadir (Telciler, 2017: 110-111). Adr gecen bu farkli teknolojilerin farkli igeriklere
sahip avantajlar1 ve dezavantajlar1 bulunmaktadir.

Calismada olusturulacak olan e-Devlet tabanli dijital se¢im sistemi modeliyle diinya genelinde farkli
iilkelerin kullandiklar dijital se¢im sistemleri arasindaki farkliligin ortaya konmasi amaciyla yukarida
siralanan dijital se¢im sistemi teknolojilerini agiklamakta yarar vardir.

3 ABD, Brezilya ve Hindistan gibi diinyanin en ¢ok niifusa sahip olan iilkelerinin elektronik secim sistemlerini tercih
etmelerinin bir nedeni de 100 milyonlar1 bulan (2024 Hindistan segimlerinde 970 milyon segmen) se¢cmen sayisiyla
gerceklestirilecek geleneksel bir se¢imin maliyetinin ve zorluklarinin ¢ok fazla olusudur. Diger taraftan Brezilya ve
Hindistan’in teknolojik altyap1 ve toplumun teknolojik duyarlilig1 noktasinda Tiirkiye’den daha ileri olmadiklar1 halde bu
sistemleri uygulayabilmeleri, tilkelere 6zgii tasarimlarla -ki ¢alismada Tiirkiye i¢in e-Devlet sistemi Snerilmistir, dijital se¢im
sistemlerinin uygulanabilir oldugunu gostermektedir.



E-Devlet iizerinden giivenli ve etkin bir dijital secim sistemi modeli: Oneriler ve uygulama stratejileri

v' Dogrudan Kayit Sistemi (DRE): Dijital secim sistemleri arasinda en ¢ok tercih edilen sistem
DRE olarak bilinmektedir. DRE’nin kullanimi ATM’lere benzemektedir. Se¢gmene anlik bilgi saglayan,
gecersiz oy kullanimlarinda se¢meni uyaran, oy kullanimi sonrasinda oylarin sayilmasi islemini
gergeklestiren DRE oy kullanimi asamasinda yazicidan her segmen icin oy pusulasi almakta ve se¢im
islemini bu sekilde dogrulamaktadir. Teknolojinin se¢im sistemlerine entegre edildigi bu model pratik
ve hizli bir se¢im siireci gergeklestirse bile kendi i¢inde handikaplar barindirmakta, 6rnegin makinede
olan herhangi bir mekanik ariza durumunda etkisiz kalmaktadir. DRE’nin olumlu yani acik kaynak
kodlu yazilim barindirmasidir. Bu sistem kendi i¢inde seffaflik saglarken iiretici firmanin makine
egemenligini bertaraf etmektedir (Zissis, 2011: 243).

V' Delikli Karth Sistem: Bu sistem ABD’de 2002 yilinda oldukca sikdyet alan bir sistem olarak
bilinmektedir. Bu se¢im sisteminde segmen hazirlanmis delikli kartlarda kendi tercihini belli edecek
sekilde kart: delmektedir. Uretici firmalar tarafindan 2 farkli model olarak iiretilen bu makineler
kullanigli bulunmamustir (Telciler, 2017: 111).

v’ Isaret Tanyic1 (Optik) Sistem: Bu modelde ise segmen oy pusulasini isaretleyip belirlenen alana
koyar. Oylarin sayim asamasinda faaliyete gecen makinede optik okuyucu sayesinde oylar otomatik
algilanir ve sayim gergeklestirilir. Pusulada yer alan yanlis isaretler dolayisiyla ¢ok fazla soruna yol
agmustir (Telciler, 2017: 111).

v’ Internet Uzerinden Oylama: Bu modelde ise segmen bir web arayiiziiyle ¢evrim i¢i oy kullanr.
Bu modele elektronik posta yontemi de denmektedir. Segmen se¢im giinli bir bilgisayardan segim
sitesine girerek kimlik denetimi yapildiktan sonra bos oy pusulasini goriir. Oy pusulasini tercihine gore
dolduran se¢cmen “gonder” butonuna basarak oyunu kullanir. Kisisel bilgisayarlarin ve telefonlarin
barindirdig: giivenlik aciklarindan dolay: sistemin kotii niyetli kisiler tarafindan ele gegirilmesi endisesi
sebebiyle elestirilen bu modelde oy verme islemi sirasinda gizlilik ilkesinin de saglanamayacag ileri
stiriilmektedir (Wheaton, 2010).

Ti{im bunlarla beraber teknolojinin her giin gelismesi ve giin gegtikce farkli calismalarin ortaya ¢ikmasi
dijital se¢im sistemlerinin artik kaginilmaz oldugunu gdstermektedir. Geleneksek se¢im sistemlerinin
de 100% giivenilir olmadigr ve diinya genelinde hemen her secimde sdylemlerle yayilan saibeli
durumlarin varligi insan miidahalesinin en aza indirildigi se¢im sistemlerinin gelistirilmesinin
gerekliligini vurgulamaktadir.

Dijital sistemlerin hem devlete hem vatandaslara sagladig: avantajlar dikkate alindiginda Dijital se¢im
sistemlerinin onemi ve gerekliligi daha net anlasilmaktadir. Bu kapsamda dijital se¢im sistemlerinin
onemi ve gerekliligi su sekilde siralanabilir (Erol, 2021: 430-433).

Dijital se¢im sistemleri segmenler i¢in daha genis bir erisim olanagi saglamaktadir.

Dijital se¢im sistemleri geleneksel yontemlere kiyasla katilimi tesvik edicidir.

Dijital se¢im sistemleri engelliler ve yaglilar i¢in katilimc1 demokrasiyi genisletmektedir.

Dijital se¢im sistemleri kamusal maliyetleri azaltmaktadir.

Dijital segim sistemleri kagit israfi olmadigi i¢in ¢evre dostudur.

Dijital se¢im sistemleri daha az insan giicline ihtiya¢ duyar.

Dijital se¢im sistemleri sonuglarin daha giivenli, dogru ve hizl sekilde agiklanmasini saglar.

Dijital se¢im sistemlerinde giiclii bir teknolojik alt yap1 ve giivenilir sifrelemelerle se¢im gizliligi
sonug seffafligi en iist diizeyde saglanabilir.

Dijital se¢im sistemleriyle se¢im yolsuzluklarinin éniine gegilebilir.

NI N N N N N NN

Dijital se¢im sistemlerinin yukarida siralanan maddelerden de goriilecegi lizere birden ¢ok faydasi
bulunmaktadir. Bu kapsamda se¢im sistemlerinin yeni nesil teknoloji ¢agina uygun bigimde tasarlanip
kullanima sunulmasi gerekliligi géze carpmaktadir. Her iilkenin farkli bigcimlerde tasarladig: dijital
secim uygulamalarina alternatif olarak bu ¢alismada iilkemiz biinyesinde gelistirilecek bir dijital secim
sistemi modelinin e-Devlet iizerinden siirdiiriilmesi 6nerisi yapilacaktir. Diinya genelinde dijital se¢im
sistemleri arasinda yer alan internet tizerinden oy kullanma modeline benzerlik gosteren bu modelin
ayirt edici yani, igerisinde yapay zeka destegi ve e-Devlet entegrasyonu barindirmasidir. Bu kapsamda
calismanin bundan sonraki kisminda e-Devlet lizerinden gerceklestirilen bir dijital secim sisteminde ne
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gibi firsatlarin yer aldigina, karsilagilabilecek olasi sorunlara, bu sorunlara kars1 gelistirilebilecek ¢6ziim
Onerilerine ve tasarim ve uygulamada gerekli olan noktalara odaklanilacaktir. Calisma kapsaminda
onerilen her fikir geleneksel se¢im sistemlerinde yer alan sorunlara, diinya genelinde siirdiiriilen dijital
secim sistemi modellerinde karsilasilan sorunlara ve teknolojinin saglayacagi alternatif gilivenlik
sistemlerine gore olusturulacaktir.

Yontem

Bu calismada e-Devlet {izerinden giivenli ve etkin bir dijital se¢im sistemi model Onerisi tasarim ve
uygulama Onerileriyle birlikte tartisilmistir. Giivenli ve etkin bir dijital secim sistemi modelinin
tasarlanmasinda avantajlar ve firsatlar ortaya koyularak bu modelin hali hazirda aktif kullanim sunan e-
Devlet sistemine entegre edilmesi kapsaminda olusabilecek giivenlik agiklar1 ve tehditler dikkate
almarak giivenligi saglayabilecek alternatif 6neriler sunulmaktadir.

Olusturulabilir yeni dijital se¢im sistemi modelinin giiniimiizde 65.470.800 kullanicinin 1.041 kurumun
sundugu 8.246 dijital hizmete dogrudan ve giivenle ulasabildigi e-Devlet entegrasyonlu olarak
tasarlanmasinin vatandaglarda var olan dijitale giivensizlik sorununa ¢6ziim olacagi diigiiniilmektedir.
Devlet eliyle aktif sekilde hizmet sunulan ve yillardir kullanimina alisilmis e-Devlet portalina
uyarlanmig bir dijital se¢im sisteminin giiven verme ve yeni sistemi hizli benimseme agisindan
onemlidir.

Bu ¢alismadaki model diinya genelinde dijital secim sistemini aktif olarak kullanan ABD, Isvicre,
Brezilya, Estonya gibi iilkelerin modellerinin incelenmesi, dijital se¢im sistemine gegis i¢in baglatilan
e- Devlet sistemi entegrasyonu ve dijital secim sistemleri i¢in gelistirilmesi hedeflenen yeni giivenlik
teknolojileri dikkate alinarak belirlenmistir. Dokiiman Analizi Yontemi kullanilarak hazirlanan
calismada onerilen dijital se¢im sistemi modelinin ¢ergevesinin belirlenmesi i¢in Vural Dingkol ve Isik
(2019), Telciler (2017) ve Cetinkaya ve Cetinkaya’nin (2006) ¢alismalarindan, konuyla ilgili ¢alisiimig
diger akademik caligmalardan ve giincel olarak kamuya sunulan teknolojik yenilik haberlerinden
yararlanilmustir.

Bulgular ve tartisma

E-Devlet iizerinden dijital secim sistemi: Avantajlar ve firsatlar

Uluslararas1 konjonktiirde teknolojiye uyum saglamak ve teknolojinin sagladigi avantajlar1 firsata
cevirmek iilkeler i¢in olduk¢a 6nemli hale gelmistir. Uluslararas: rekabet giiciinii belirleyen faktorler
arasinda yer alan teknolojinin hayat standartlarinin gelismesinde, devamli yiikseliste, beseri ve
ekonomik gelismenin artmasinda ve hem ulusal hem de uluslararasi yonetim etkinliginin geligmesindeki
rolii olduk¢a biiyliktiir. Her iilkenin, vatandaslarinin siyasal sisteme olan giivenini saglamada
teknolojiden 6nemli Olciide yararlandiglr goz oniine alindiginda giiniimiizde teknolojinin her alanda
etkisinin yadsinamaz bir ger¢ek oldugu goriilmektedir.

Ulke yonetimlerinin en temel gorevleri arasinda her alanda giiven ortami olusturmalar gelmektedir.
Siyasal giiven ortaminin olusturulmasi ise yonetsel, sosyal ve ekonomik pek c¢ok alani dogrudan
etkilemesi bakimindan 6ncelige sahiptir. Vatandaslarin siyasal sisteme ve siyasal sistemin kurumlarina
duyacagi giivensizlik toplumda moral bozuklugunun yayginlagmasina, gelecege olan giivensizlige,
siyasal yabancilagsmaya ve uzun vadede siyasal katilim diizeylerine dogrudan etki etmektedir (Akgiin,
2001: 2-3). Dolayisiyla siyasal sistemin saglikli isleyisi adil, yarismaci ve demokratik bir se¢im ortamini
gerektirdigi kadar seffaf, etkin ve giivenilir bir se¢im sisteminin varligim da gerektirmektedir. Siyasal
katthmin {ist diizeyde oldugu ve vatandaslarin giivenilir bir ortamda yoneticilerini sectiklerine
inandiklar1 bir siyasal sistem iginde siyasal giiven ortaminin saglanmasi ve tilke igi istikrarin her alana
sirayet etmesi kolaylasmaktadir.

21. ylizyilda yeni yonetim anlayisi ve bilgi iletisim teknolojilerindeki degisimler, siyasi karar vericileri,
kamu yonetimini yeni ilke ve degerlere gore yeniden kesfetmek zorunda birakmig, hizmet sunduklari
alanlarda toplumsal taleplere dogrudan ve etkin sekilde cevap verebilecek, daha iyi hizmet i¢in daha
yaratici olan, siire¢ gelistiren ve risk alan bir pozisyona zorlamistir. Bu baglamda, kiiresel ekonominin
onemli aktorleri olarak bilinen G-20 iilkeleri arasinda yer alan Tiirkiye'de 1990’1arin sonlarinda baglayan
dijital doniisiim 6nemli bir ivme kazanmistir. Bu siiregte basta kamu hizmetleri olmak iizere saglik,
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egitim, ticaret, dijital ve siber giivenlik, ulasim ve lojistik gibi pek ¢ok alanda etkinlik ve verimliligin
artirtlmasi i¢in bilgi iletisim teknolojilerinin is modellerine entegrasyonuna agirlik verildigi, siireg
icerisinde ¢ok sayida projenin hayata gecirildigi goriilmektedir. Bu projeler arasinda en basarili ve
dikkat ¢eken proje ise toplumun geneline hitap eden ve genel kamu hizmetlerinin dijital doniigiimiinii
saglayan (OECD, 2023) e-Devlet Kapisi’dir. 18 Aralik 2008 tarihinde kullanima agilan ve
“tiirkiye.gov.tr”” adresinden erisilebilen uygulama, tek bir kimlik dogrulama islemiyle tiim hizmetlerin
ortak bir noktadan hizli bir sekilde kullaniciya ulastirilmasini saglamaktadir (Sahnagil, 2017: 83).

Tiirkiye'de yonetisim alaninda kullanilan en biiyiik ve etkin teknolojik uygulama olan e- Devlet’in devlet
ve vatandas 6zelinde kamu yonetiminin islerliginde son derece dnemli yararlar1 oldugu goriilmektedir.
Bu yararlardan bazilar1 asagidaki gibi 6zetlenebilir (Giiler, 2023: 119- 120):

v Kamu hizmetlerine kolay erisim: Uygulama, glinlimiiz itibariyle 1048 farkli kuruma ait 8000’den
fazla hizmete tek bir platformdan erisim saglamaktadir.

v Zaman tasarrufu: Vatandaslar ihtiya¢ duyduklart kamu hizmetlerini sunan kurumlara fiziksel
olarak gitmeden, dolayisiyla zaman ve para harcamadan, kuyruk beklemeden ev, isyeri ya da
bulunduklari herhangi bir yerden 7/24 kamu hizmetine ulasabilmektedirler. Nitekim hizmet alabilmek
icin geleneksel yontemdeki gibi kurumun agik oldugu mesai saatlerine uyma mecburiyeti
bulunmamaktadir.

v Maliyetleri diisitrmesi: Baslangigta yatirrm maliyetleri ve siire¢ igerisinde bakim, giivenlik vb.
birtakim maliyetler olmasina ragmen orta ve uzun vadede gerek vatandas gerek devlet agisindan
kirtasiye ve posta giderlerinin vb. azaltmasi, islemlerin hizlanmasi dolayisiyla birim is basina diisen
maliyetin de diismesi s6z konusudur.

v' Hizli sonug¢ alma: Kullanilan yazilimlar binlerce ayni ya da farkli islemin (bagvurular, belge
talepleri, giincellemeler) ¢cok kisa siirede sonuglandirilmasini saglayarak bir yandan kamu goérevlilerinin
is yiikiinii diger yandan da vatandasin bekleme siirelerini minimuma diistirmektedir.

v Cevre dostu olmast: Islemlerin elektronik olarak gerceklesmesi, kagit, miirekkep, plastik dosya
vb. arag gerecin kullanimini, arsivleme ve siiresi dolan arsiv ve belgelerin imha sorununu ortadan
kaldirmasi ¢evre iizerinde olumlu etki yaratmaktadir.

v Devlet ile iletisimi arfirmast: Uygulama yoluyla vatandaglarin talep, istek, Oneri, gbriis ve
sikayetlerini hizli bir sekilde bildirebilmesi ve bunlara yanit alabilmesi vatandagin kamu yOnetimine
giiven duymasini ve memnuniyetinin artmasini saglamaktadir.

v Giiven saglamasi: Uygulamanin kimlik dogrulama ve sifreleme teknolojileri kullanilarak kisisel
verilerin glivenligini saglamasi, vatandasin tiim basvuru ve taleplerinin kendisi tarafindan da goriilebilir
ve ispatlanabilir sekilde elektronik olarak kayit altina alinmasi, dolayisiyla vatandaslarin uygulama
stireclerini izleyebilmesi islem siireglerine giiven duyulmasini saglamaktadir.

v Etkin yénetimi desteklemesi: Uygulama bugiin geldigi noktada 8000’den fazla uygulamadan
yararlanan 65 milyonu asan kullanici sayisi ile ¢ok biiyiik bir verinin saglandigi/tiretildigi bir yap1 haline
donigmiistiir. Dolayisiyla bu biiyilkk veri iyi analiz edildiginde kamu yoOnetiminin gelecek
projeksiyonlarint dogru olusturmasina, kamu kurum ve kuruluslarinin politika kararlarimin ve
hizmetlerinin gelistirilmesine dayanak teskil edecektir.

Yukarida sayilan, E-Devletin sahip oldugu tiim bu avantajlar dikkate alindiginda gelistirilerek sisteme
entegre edilecek e- segim sisteminin siyasal alanin mesruiyetini daha da gii¢lendirebilecegi
diistintilmektedir.

Dijital se¢im sistemlerinin diinya ¢apinda birden fazla uygulama modeli bulunmaktadir. Dijital se¢im
sistemleri arasinda yer alan bu farkli tasarimlara alternatif olarak Onerilen e-Devlet lizerinden
gergeklestirilecek bir dijital secim sisteminin s6z konusu olan diger tasarimlara ve geleneksel se¢cim
sistemine gore belli avantaj ve firsatlar icerdigi diislinlilmektedir. Bu avantajlar ve firsatlar1 su sekilde
siralamak miimkiindr:

v' Diinya genelinde uygulanmakta olan dijital segim sistemlerinin tasarim ve uygulamalar
teknolojik olarak iiretilen makinelerden olugsmaktadir. Bu makineler Isaret Tantyict (Optik) Sistem,
Delikli Kartli Sistem veya DRE olarak adlandirilan ve ATM’lere benzer sistemler olarak bilinmektedir
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(Telciler, 2017: 110-111). E-Devlet iizerinden tasarlanan bir dijital se¢im sistemiyle iiretilmesi veya
temin edilmesi gereken dijital makinelerin maliyetlerinden kaginilmasi s6z konusu olabilir.

v' Dijital se¢im sistemleri i¢in kullanilan ve yukarida adi gegen dijital makineler 6zel sektor
tarafindan tiretilmektedir (Telciler, 2017: 110-111). Yazilim ve donanimi 6zel sirketlere bagli olan bu
makinelerin dijital se¢im sistemi biinyesinde kullanilmast durumunda segmenin tiim sistemin
dogruluguna ve diiriistliigline inanmasi gerekmektedir. Satici firmanin sistem iizerindeki egemenliginin
bertaraf edilmesi agik kaynak kodlu yazilimlarla saglansa bile e-Devlet iizerinden gergeklestirilecek olan
bir dijital se¢im sistemi modelinin tasarlanmasi yerli ve milli standartlarin saglanmasinda ve siirecin
vatandasin daha rahat glivenebilecegi sekilde siirdiiriilmesinde etkili olabilir.

v' Dijital secim sisteminin e-Devlet iizerinden hizmete sunulmasiyla e-Devletin kendi biinyesinde
barindirdig1 avantajlardan yola cikarak bircok alanda avantaj ve firsat saglayacagi on goriilebilir
(Tirkiye.gov.tr, 2024). Bu kapsamda e-Devletin dijital se¢imlerde erisilebilirlik meselesine kolaylik
saglayacagi diistiniilmektedir. Se¢gmenlere her yerde oy kullanma imkani1 sunan bu model sayesinde
diinya genelinde uygulanmakta olan diger dijital se¢im sistemi teknolojilerine gore siyasal katilimin
daha da artacag ongortilebilir.

v' Oylama siirecinin ydnetilmesi, oy saymmi ve sonuglarin agiklanmasi gibi siireglerin e-Devlet
hizmeti kapsamina alinmasi durumunda secim siire¢lerinde hiz ve verimlilik saglanacagi sdylenebilir.
v" Geleneksel segimlerin gerceklestirilebilmesi igin ihtiya¢ duyulan insan giiciiniin fazlahig1 goz
oniine alindiginda e-Devlet lizerinden gergeklestirilen bir dijital se¢imin insan hatalarini minimuma
indirerek dogruluk ve giivenilirligi artiracagi diisliniilmektedir. Dolayisiyla insan miidahalesinin en aza
indirilmesi dogruluk oranlarinin artmasina ortam saglayabilecektir.

v' E-Devlet araciligiyla gerceklestirilecek bir dijital se¢cim sisteminin engelli ve uzakta olan
segcmenlere kolaylik saglayacagi ve siyasal katilimi dezavantajli gruplar acgisindan da artiracagi
ongoriilmektedir.

Tiim bunlarla beraber e-Devlet biinyesinde gelistirilen bir dijital se¢im sisteminin hem devlet agisindan
hem de se¢menler a¢isindan birden fazla fayda saglayacagi sdylenebilmektedir. E-Devlet sistemi
kapsaminda sunulan kamu hizmetlerinden memnuniyet ve vatandaslarin yasadig1 hizmet deneyimi giin
gectikce pozitif anlamda artis gostermektedir. Kamu kurumlari agisindan maliyet ve is giiciinde azalma
saglayan e-Devlet sisteminde bilgi ve iletisimin hizlanmasi, islem siirelerinin azalmasi, hizmetin 7/24
gergeklesebiliyor olmasi, giivenilir bir ortam saglamasi ve seffaflik barindirmasi (Tiirkiye.gov.tr, 2024)
gibi ozelliklerin de bulunmasi dolayistyla dijital se¢im sistemi ve vatandaslar agisindan biiyiik firsatlar
saglayacag1 ongoriilebilmektedir.

E-Devlet tabanl dijital secim sisteminin karsilasacagr muhtemel sorunlar: Giivenlik sorunlari ve
tehditler

Giin gegtikge artan teknolojik yeniliklerle hayatimiza giren ve diinya genelinde bircok iilkede
uygulamaya koyulan dijital secim sistemleri giiniimiiz sartlarinda artik gerekli goriilmektedir. Ancak
hala geleneksel se¢im sistemi yiiriiten iilkelerce bu geleneksel olanin siirdiiriilmesindeki en biiyiik itici
giiciin dijital se¢im sistemlerine kars1 kamuoyunda hékim olan giivensizlik algisinin oldugunu séylemek
miimkiindiir. Cesitli makineler veya internet tabanli arayiizler vasitasiyla gelistirilen dijital se¢im sistemi
modellerinde giivenlik endiselerinin bulunmasi bu alandaki ¢ekingen tavrin en gegerli sebebi olarak
degerlendirilebilmektedir. Bununla birlikte dijital se¢im sistemi fikrinin kendisine duyulan giivensizlige
ek olarak sistem ici giivensizlik de bu alanda atilacak adimlarda {ilkeleri ve vatandaglar1 ¢ekingen
kilmaktadir (Vural Dingkol ve Isik, 2019: 721).

Dijital se¢im sistemlerinin uygulama alanlar1 dijital arag, gere¢ ve makinelerdir. Dijital ortamda verilen
oylarin toplanmasi, sayilmasi ve sonuglarmin giivenli bir sekilde aciklanmasi sistemin saglamasi
gereken en temel hizmettir. Ancak dijital ara¢ gerecler vasitasiyla gergeklestirilecek bir secimde en
basindan itibaren kimlik dogrulama, anonimlik, mahremiyet, giivenilirlik ve denetlenebilirlik faktorleri
giivenli bir secimin dijitalde nasil saglanacagi hususunda birgok soruyu beraberinde getirmektedir. Bu
sistem iizerinde Onemle durulan ilk sorunun mahremiyet hususu oldugunu sdylemek yanlis
olmayacaktir. Ciinkil dijital se¢im sistemlerinde se¢gmenlerin oylarmin sayilip sayilmadigim kontrol
etmek istemesi durumunda segmenin nasil oy kullandigini1 agiklamadan bu kontroliin yapilamayacagi
disiiniilmektedir (Gibson vd., 2016: 281). Bu duruma ek olarak dijital se¢im sistemlerinin se¢im
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sonuglarinin yakin oldugu durumlarda mesruiyet sorunsali olugturmasi, psikolojik etkiler sebebiyle
secmenin uzaktan oy kullanmasi durumuna bagli olarak seciminin etkilenmesi ve dijital secim
sistemlerinde kullanilan oyun gizlilik barindirmadig1 iddialar1 dijital se¢im sistemleri iizerinde olusmus
bazi sorunlarin baginda gelmektedir (Buchstein, 2004: 40).

E-Devlet sistemi lizerinden saglanacak dijital bir se¢im sisteminin de bu baglamda muhtemel
sorunlarina dikkat cekmek yerinde olacaktir. Sorunlarin biiyiik ¢ogunlukla teknolojinin hizli gelisimine
bagli olarak olusabilecek kotii niyetle gerceklestirilen tehditler ve bundan kaynaklanacak giivenlik
sorunlar1 temelinde gerceklesecegi diisiiniilmektedir. Bu kapsamda sorunlar su sekilde siralanabilir
(Cetinkaya ve Cetinkaya, 2006: 114-120).

v Korsan saldirilari: Dijital segim sistemleri internet tabanli yapilartyla n plana gikan sistemlerdir.
Bu sebeple olusabilecek en ciddi sorun sisteme yonlendirilen siber saldirilar olarak ifade edilebilir. Kotii
niyetli kisi veya gruplarin dijital se¢im sistemi iizerine yonlendirdigi siber saldirilar giivenlik tehditleri
olusturabilir.

v Verilerin manipiilasyona ugramasv: Ister geleneksel segim sistemi ister dijital se¢im sistemi
olsun bir secim sistemindeki en 6nemli noktalardan biri segmen iradesinin dogru sekilde sonuglara
aktarilmasidir. Bu kapsamda dijital se¢im sistemlerinde sistem i¢indeki verilerin manipiile edilmesi veya
segmen iradesinin olandan farkli sekilde yansitilmasi sorunlari ortaya ¢ikabilir. Se¢im sonuglarini
yaniltan bu durum se¢imin dogrulugu ve giivenilirligi acisindan tehdit unsuru olarak degerlendirilir.

V' Secmen verilerinin calinmast: Kotii niyetli kisiler tarafindan gerceklestirilen siber saldirilarla
secmene ait kimlik bilgilerinin ¢almip kotii niyetle kullanilmast miimkiindiir. Elde edilen kimlik
bilgileriyle sahte hesaplar agilabilir, mevcut hesaplar ele gecirilebilir ve se¢im sonuglarina miidahale
edilip sahte oy kullanilabilir.

v' Sosyal miihendislik: Sosyal miihendislik bir psikolojik saldir1 tiiriidiir. Saldirganin akillica ve
kusku uyandirmayarak, hatta cogu kez kurbanin giivenini saglayarak gerceklestirdigi kotii niyetli bilgi
edinme girisimidir (Siberay, 2024). Dijital se¢im sistemlerinde de saldirganlarin segmeni veya segim
gorevliklerini kandirarak sistemdeki verileri elde etmesi ve kotiiye kullanmasi olasidir.

v’ Fiziksel interferans ve engelleme girisimleri: Interferans; bir sisteme disaridan girerek iletisimi
olumsuz yonde etkileyen sinyallere verilen genel isimdir (Beyaz.Net, 2024). Dijital se¢im sistemleri de
yapis1 geregi bu tarz kotii niyetli girisimlere miisaittir. Fiziksel olarak miidahale edilen dijital se¢cimin
normal isleyisi engellenebilir ve sonuglarin giivenligi tehlikeye girebilir.

v' Otomatik saldirilar: Kotii niyetli kisilerce sisteme diizenli olarak yapay zeki temelli otomatik
siber saldirilar gerceklestirilebilir. Sisteme asir1 yiiklenilmesine sebep olusturabilecek bu saldirilar
sonucunda sistem ¢okebilir, veriler ele gegirilebilir, secim sonuglar1 engellenebilir veya degistirilebilir.
V' Olasi ve Kasti elektrik kesintileri: Dijital bir secim sisteminin var olan sorunlari ve tehditleri
arasinda elektrik kesintileri de bulunmaktadir. Belirli bir siire igerisinde gerceklestirilmesi hedeflenen
secimlerin kotii niyetli kisiler tarafindan sabote edilmesi elektrik kesintileriyle de saglanabilir. Sisteme
giris saglayacak cihazlarin elektrik kesintisi sebebiyle kullanilamamasi se¢imlerinin belirsiz bir siire
kapsaminda ertelenmesine yol agabilir. Bu elektrik kesintileri kotii niyetli kisilerce kasti bir saldiri
niteliginde olabilecegi gibi dogal sebeplerden kaynaklanacak elektrik kesintileri de dijital segim
sistemleri i¢in sorun ve tehdit teskil edebilir.

v' Yetkilendirme sorunlari: Dijital bir segim sisteminin dikkate alinmas: gereken bir diger dnemli
sorunu yetkilendirme meselesidir. Tasarlanmig bir dijital se¢im sisteminde se¢im dncesinde, esnasinda
ve sonrasinda sisteme erisim kontrolii saglayabilecek kisi ve kuruluslarin giivensizlige mahal vermeden
belirlenmesi gerekir (Cetinkaya ve Cetinkaya, 2006: 120). Yetkili kisi veya kurumun dogru politikalarla
belirlenmedigi durumlarda ciddi giivenlik aciklar1 olusabilecegi gibi se¢imin giivenilirligi de
zedelenebilir.

E-Devlet iizerinden gerceklestirilen bir dijital se¢im sisteminin olasi sorun ve tehditleri dikkate
alinmalidir. I¢inde bulundugumuz teknoloji caginda dijital diinyada her gecen giin yeni gelismeler
yasanmakta ve bu gelismeler her zaman iyi niyetli olarak sekillenmemektedir. Dijital bir seg¢im
sisteminin olusturulmasi agamasinda da olasi tehditlerin belirlenmesi tasarlanacak olan dijital se¢im
sisteminin giivenilirligini artiracaktir.
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Giivenlik odakli tasarim ilkeleri: E-Devlet iizerinde dijital secim sistemlerinin giivenligini saglamak
icin oneriler

Yukarida bahsedildigi iizere dijital se¢im sistemlerinin giivenli ve saglikli bir se¢cim sisteminin
siirdliriilmesinde baz1 silipheli gilivenlik acgiklar1 oldugu ileri siirilmektedir. E-Devlet iizerinden
gergeklestirilecek bir dijital se¢im sisteminin de bu giivenlik siipheleri gbz oniinde bulundurularak
tasarlanmasi 6nemlidir. Bu kapsamda iizerinde durulan giivenlik sorunlar1 ve tehditler dikkate alinarak
giivenlik odakli tasarim ilkeleri belirlenmelidir. E-Devlet {izerinden gelistirilebilecek bir dijital segim
sistemiyle iist diizey giivenlikli bir se¢im siirecinin yonetilmesinde Onerilebilecek giivenlik odakl
tasarim ilkeleri su sekildedir:

» End-to-end encryption ve giivenli iletisim protokolleri

Dijital segim sistemlerinin giivenligine dair ileri siiriilen ilk sorun bu sistemlerin mahremiyet ve
anonimlik barindirmayacagi ve se¢im siirecindeki verilerin gizli kalamayacagi yoniindedir. Bu
giivenlik sorununa ¢oziim olarak End-to-End Encryption onerilebilir. Ugtan uca sifleme olarak da
bilinen End-to-End Encryption iletisim stirecindeki verilerin aliciya ulasana kadar tim noktalarda
sifrelenmesini saglayan bir yapidir. Bu sifrelemede verilerin iletim asamasinda baska sunucu veya
ticlincii partiye aktarilmasinin 6niine geg¢ilmis olur. Her gesit elektronik verinin okunamaz bir bi¢imde
doniistliriilerek aktarildigi bu siflemede yalnizca gerekli sifreye sahip olanlar veriye ulagabilir (Vr,
2015). Dijital bir se¢im sisteminde ugtan uca sifreleme sayesinde se¢menin oy kullanma islemi giivenli
bir sekilde gergeklestirilmis olur. Se¢menin cihazinda sifrelenen ve giivenli sekilde veriyi ileten bu
sistemle segmen bilgileri ¢alinamaz, mahremiyet korunur ve manipiilasyon riski en aza indirilir.

Sifrelemenin korunmasinda yapilmasi 6nerilen énemli bir nokta da giivenli iletisim protokollerinin
belirlenmesidir. Dijital tabanli bir sistemin kendine 6zgii giivenlik aglarmin devreye sokulmasi se¢cim
giivenliginin saglanmasinda énemli goriilmektedir. Bu kapsamda iki cihaz arasinda giivenli bir baglanti
olugturan SSL/TSL Protokolleriyle verilerin sifrelenmesi giivenlik 6dnlemi olarak saglanabilir (Aws,
2024a). Tum iletisim kanallar1 arasinda giivenli bir iletisim saglayan HTTPS (HTTP Secure) baglantisi
saglanarak sifreleme giiglendirilebilir (Turk.net, 2024). Bunlara ek olarak Kriptografi protokolleriyle
sifreleme ve gizlilik olusturmasaglanabilir. Diinya iizerinde yaygin sekilde kullanilan kriptografi
protokolleri tist diizey gizlilik saglayan, verileri yetkisi olan kisiler disinda kimsenin anlamayacagi
forma doniistiiren bir uygulama olarak bilinmektedir (Kara, 2009: 34). Protokollerin belirlenmesinde
kullanilacak olan zaman damgalamasi da iletilen verilerin veri biitiinliigiinii saglamaya olanak tanirken
geriye doniik se¢im denetimi imkani sunmada katki saglayabilir (KamuSM, 2024). Sistem i¢inde
saglanacak glivenlik protokolleri arasinda ag diizeyinde uygulanabilecek giivenlik duvarlari, ag izleme
sistemleri ve saldir1 tespit sistemleri de sistem giivenliginin saglanmasinda giivenli bir ag katmam
olusturulmasini saglayacaktir.

» Cok faktorlii kimlik dogrulama ve yetkilendirme

Cok faktorlii Kimlik dogrulama (MFA) ve yetkilendirme de e-Devlet iizerinden gergeklestirilecek bir
dijital se¢im sisteminin giivenli bir bigimde siirdiiriilmesinde Onemli gorilmektedir. MFA,
kullanicilarin bir sisteme paroladan daha fazla bilgi girmesini gerektiren, ¢ok adimli oturum agma
stireci olarak bilinmektedir. Kullanicilarin hassas bilgilerinin ¢evrim i¢i depolandig: dijital mecralarda
bilgilerin kotiilye kullanilmasinin, ¢alinmasinin ve mahremiyet ihlallerinin 6niine MFA ile
gecilmektedir. Birden ¢ok faktdr dikkate alinarak tasarlanabilir bu kimlik dogrulama sisteminde bilgi
faktorii, sahiplik faktorii ve katilim faktoriine gore kimlik dogrulamasi yapilabilmektedir. Buna gore
bilgi faktoriinde kisinin kimsenin bilmedigi bir bilgiyi kanitlamas1 (ilk evcil hayvan adi, anne kizlik
soyadi1 vb.), sahiplik faktoriinde kisinin benzersiz olarak sahip oldugu bir seyi veri olarak sisteme
sunmasi (cep telefonu, e-posta hesabr ve donanim ve giivenlik anahtar1 gibi fiziksel araglar), katilim
faktoriinde ise kisinin biricik olan fiziksel 6zelliklerini (parmak izi, retina, ses, yiiz) sisteme veri olarak
sunmasi gerekir (Aws, 2024b). E-Devlet iizerinden tasarlanacak bir dijital se¢cim sisteminde
se¢menlerin vatandaslik hakki olan segme hakkini saglikli ve giivenli bir sekilde kullanmasi i¢in gok
faktorlii kimlik dogrulama sistem iginde saglanmalidir. Ozellikle ileri teknoloji kullanarak belirlenen
parmak izi, retina, ses ve yiiz tamima Ozellikleriyle biriciklige sahip faktorler dikkate alinarak
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olusturulmus bir giris yontemi dijital se¢im sistemlerinin ¢ok tartisilan “Ya bir baskasi yerime oy
kullanirsa?”, “Koti niyetli kisilerce sahte oylar sisteme islenirse?”” gibi endiseleri ortadan kaldiracaktir.
Ciinkii sistem i¢i kullanimlarda e-Devlet’te vatandas olarak kayit altinda olan bireylerin sisteme
girisleri ve se¢ime dair kararlar1 bagka kimselerce goriilmeyecek sekilde tasarlansa bile o kisinin oy
kullandig1 sisteme yansiyacaktir. Bu da o kisi adma baska bir sekilde oy kullanilmasinin 6niine
gececektir.

Giivenlik sorunlarinin bertaraf edilmesi konusunda 6énem arz eden bir diger nokta da yetkilendirme
meselesidir. Sisteme erigim saglayan bir yetki otoritesinin varligi dijital bir secimde olusabilecek
sorunlarin hizli sekilde ¢6ziimlenmesi ig¢in gereklidir. Ancak bu yetki otoritesi politikalarla
belirlenmelidir (Cetinkaya ve Cetinkaya, 2006: 120-121). Bu kapsamda ilk olarak sistem igi erisim
saglayacak kisileri veya kurumlar1 kapsayan bir politika belirlenmesi Onerilebilir. Buna ek olarak ortak
giiven duygusunun saglanmasi agisindan secim siirecinde se¢gmene hitap eden parti veya kurumlarin
yetki otoritesinde donanimli kontrol personeli bulundurma hakkinin bulunmasi 6nerilebilir. Geleneksel
secimlerde bulunan farkli partilerin sandik gorevlilerine benzer sekilde belirlenen donanimli kontrol
personelleri sayesinde kotli niyetle gergeklestirilecek ve halkin iradesini gercek disi yansitacak
girisimlerin Oniine gegilebilir. Bu kontrol personellerinin sistem ig¢i kayitlarda yer almasi ve sistem igi
hareketlerinin zaman damgalamasiyla kayit altina alinmasi olasi giivenlik ihlallerinde sorumlu
tutulacak kisinin belirlenmesinde ve ihlalin tespit edilmesinde ©nemli bir ydntem olarak
diistintilmektedir.

» Fiziksel ve siber giivenlik altyapisi: Tehditlere karsi fiziksel ve dijital koruma

E-Devlet iizerinden gergeklestirilecek bir dijital se¢im sisteminin muhtemel giivenlik tehditlerini
bertaraf edecek bicimde tasarlanmasi ve uygulanmasi olduk¢a dnemlidir. Bu kapsamda fiziksel ve siber
giivenlik alt yap1 ve kontrollerin en iist seviyede saglanmasi gerekir. Dijital bir segim her ne kadar dijital
ortamda gerceklestirilse de fiziksel olarak da korumaya alimmalidir. Bu baglamda se¢im sisteminin
ozellikle yetkilendirilmis birimlerce siirdiiriildiigli merkezlerin fiziksel denetim altina alinmasi gerekir.
Se¢im, sayim ve denetim otoritelerinin bulunacagi ana merkezlerin giivenlik kameralariyla denetlenmesi
ve giivenlik personeliyle kontrol altina alinmasi Onerilebilir. Ana merkeze yonelik fiziksel saldirilarla
secim siirecinin olumsuz etkilenmemesi fiziksel korumanin da Onemini ortaya koyar nitelikte
degerlendirilmektedir.

Fiziksel giivenlik alt yapisinin disinda teknolojik giivenlik alt yapisinin olusturulmasi da giivenli bir
secim siireci i¢in dnem teskil eder. Dijital se¢im sistemlerinin kendi biinyesinde birinci dereceden siber
tehditlerden uzak tutulmasi gerekir. Bu kapsamda tasarlanacak dijital se¢im sisteminde gilivenlik
duvarlari, ag giivenligi, giincel yazilimlar, giincel isletim sistemleri, olay izleme, incident response
planlar1 ve gelismis tehdit koruma ¢o6ziimleri bulunmasi gereklidir. Siber giivenlik alt yapisiyla
saglanacak dijital korumalarda sistemin ag trafiginin izlenmesi, zararl igeriklerin filtrelenmesi, yetkisiz
erisimlerin engellenmesi, kotii niyetli saldirilarin tespit edilmesi, saldirilara karsi direngli bir dijital alt
yapinin olusturulmasi ve olasi giivenlik ihlallerine kars1 hazirlikli olunabilecek planlarin olusturulmasi
saglanabilmektedir. Ozellikle son zamanlarda gelismis tehdit koruma alaninda gerceklestirilen
caligmalarla dijital saldirilarin tespit edilmesi, saldirilarin engellenmesi ve zararli yazilimlarin sistem
icinde agtig1 yariklarin kapatilmasi konusunda gelismeler siirmektedir (InfoSEC Bilgi Teknolojileri,
2024). E-Devlet iizerinden gerceklestirilecek bir se¢im sisteminin de bu hususlar dikkate alinarak
tasarlanmasi onerilmektedir.

» Yapay zeka ve makine 6grenimi tabanh giivenlik ¢oziimleri

Dijital se¢im sistemlerinin giivenlik sorunlarina karst olusturulabilecek gilivenlik odakli tasarim
ilkelerinden biri de yapay zeka ve makine grenimi alaninda olabilir. Teknolojik gelismeyle dogru
orantili olacak sekilde tanimi ve islevi her gegen giin degisen yapay zeka ve makine 6grenimi
giiniimiizde birgok alana 6nemli katkilar saglamaktadir.Goriintii isleme, ses isleme, veri igsleme, saglk
verilerinin analizi ve tedavi planlamasi, insansiz siirlis sistemleri, sigortacilik ve finans, siber giivenlik,
egitim, tarim ve hayvancilik gibi birgok farkli alanda yapay zeka teknolojilerinin kullanim1 artmaktadir
(TC. Dijital Doniisiim Ofisi, 2024).
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Bir bilgisayar veya bilgisayar kontroliinde olan bir robotun akilli varliklarla iliskili gérevleri yerine
getirme yetenegi olarak tanimlanan yapay zeka, akil yiiriitme, anlam kesfetme, genelleme ve
deneyimlerle 6grenme gibi insana ait yeteneklerin donanimli sistemlerle gelistirilmesi amaciyla
kullanilmaktadir. Her gelistirilen teknoloji gibi yapay zekanin da kotii niyetle kullanilabilecegi dikkate
alinmakla birlikte her gegen giin giivenlik ve agiklanabilirlik ilkelerine sadik kalinarak etik ve ahlaki
kurallar ¢ercevesinde yapay zekanin 6nemli bir teknolojik gelismeyi ifade ettigi sdylenebilmektedir
(Britannica, 2024).

Yaygin yanlis kanilar arasinda bulunan “yapay zeka sistemlerinin giivenilir olmadigi”na dair inanglar
bu meseleye yaklasimlar1 etkilemektedir. Ancak 6zellikle giivenlik meselesine karst 2018 yilinda
yiirtirliige giren Genel Veri Koruma Yonetmeligiyle (GDPR) birlikte yapay zeka algoritmalarinda
kisisel veri gilivenligini saglayan diferansiyel mahremiyet, federe 6grenme ve homomorfik sifreleme
gibi yaklagimlar gelistirilmistir (TC. Dijital Dontisim Ofisi, 2024). Dijital secim sistemlerinin
giivenligi amaciyla kullanilabilecek bir yapay zekanin da siber giivenligi destekleyecegi
disiiniildiigiinde kisisel verilerin kotiiye kullanilmasina karsi ¢ikabilecek sorunlarinin 6niine gegilecegi
diistiniilmektedir. Nitekim secim sistemi icin gelistirilmesi gereken yapay zeka, veri giivenligini
saglamak amaciyla tasarlanacaktir. Bu da dijital se¢im sistemi i¢in tasarlanan bir yapay zekanin se¢im
sisteminin giivenligini saglayacak 6nemli bir etken oldugunu diisiindiirmektedir.

Siber giivenlik alanlarinda sistem i¢i zararli yazilimlarin tespit edilmesinde, analiz edilmesinde ve
anomali tespitlerinde yapay zeka teknolojileri giivenilir ¢oztimler sunmaktadir (TC. Dijital Doniistim
Ofisi, 2024). Bu kapsamda yapay zekanin e-Devlet iizerinden gergeklestirilecek bir dijital segim
sistemine entegre edilmesi durumunda se¢im siirecinde yasanabilecek bir¢ok sorunun éniine gegilecegi
diisiiniilmektedir. Oyle Ki se¢im sirasinda olusabilecek muhtemel sorunlar kisminda tartistigimiz bazi
sorunlarla birlikte yapay zekanin dijital se¢im sisteminin giivenligi i¢in yapabilecekleri su sekilde
diisiintilmektedir:

v Korsan saldirilarina karsi yapay zeka hizli ve etkili giivenlik duvarlari olusturabilir.

v’ Fiziksel Interferans olarak bilinen iletisim engelleyici sinyallerin olmasi durumunda
sinyallerin tespit edilmesi, engellenmesi ve raporlanmasi yapay zekd sayesinde
gergeklestirilebilir.

v' Sistem i¢i tammli olmayan kisilerin sisteme girme girisimi olmast durumunda bunlarin tespit
edilmesi ve engellenmesi yapay zeka ile hizli ve etkili bicimde miimkiin olabilir.

v' Gegmis deneyimlerle kendini gelistirme yetenegine sahip olan yapay zekd sisteme karsi
yonlendirilebilecek otomatik saldirilara kars1 hizli, etkili ve giivenli 6nlemler alabilir ve sistem
i¢i giivenligi saglayabilir.

v Yetkilendirilen birimlerin sistem i¢i faaliyetlerini se¢im siiresi boyunca denetleyebilir ve olasi
bir kotii niyetli girisim algiladiginda yetkilendirilen birimden yetkiyi alip kisiyi veya kurumu
sistem dis1 birakabilir.

v lleri bir yapay zeka yetkilendirmesi olarak segim siireci boyunca karar destek sistemine ve
tasarim alt yapisina baglh olarak tiim yetkiyi kendinde toplayabilir ve insani miidahaleden
arindirilmig tamamen dijital bir se¢im siireci hizmeti sunabilir.

Yapay zekanin dijital bir se¢im sistemine entegre edilmesi giivenli, etkin, hizli ve siirdiriilebilir bir
se¢im siirecinin yonetilmesinde etkili olabilir. Ancak yapay zekanin yukarida siralanan potansiyel
katkilar1 ahlaki ve etik kurallarla iiretilen ve iyi egitilen bir yapay zeka algoritmasi i¢in gegerlidir. Etik
ve ahlaki hassasiyetlerle tasarlanmamis ve dogru sekilde egitilmemis bir yapay zekanin yanlis sonuglar
iretmesi ve potansiyel siber tehditleri yanlis yorumlamasi miimkiindiir. Bu nedenle bu alan igin
tiretilecek bir yapay zekanin dogru sekilde egitilmesi ve siirekli giincellenmesi gerekmektedir. Buna
ek olarak yapay zeka teknolojilerindeki hizli gelismeye bagli olarak yapay zeka sistemlerinin
anlasilmasi zor bir yani1 da bulunmaktadir. Bu kapsamda se¢im sisteminin dogru sekilde islemesi yapay
zekanin seffafligina ihtiya¢ duymaktadir. Karmasik ve anlagilmasi zor bir yani olan yapay zekanin
secim siirecindeki isleyisi ve karar mekanizmasini nasil siirdiirdiigii izlenebilmelidir. Bu da biiyiik
verileri kendinde toplayip deneyimle karar verebilen bu algoritmalarin denetim ve izleme alanlarinda
seffaflik barindiran yapida tasarlanmasini gerekli kilmaktadir.
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E-Devlet iizerinden dijital secim sistemi modeli: Tasarim ve uygulama onerileri

E-Devlet iizerinden gergeklestirilecek bir dijital se¢cim sisteminin tasarim ve uygulama agamasinda
cesitli gereksinimleri karsilamasi gerekmektedir. Bu kapsamda ¢aligmanin bu kisminda dijital se¢im
sistemlerinde dikkate alinmasi1 gereken giivenlik tedbirleri ve dijital se¢imin giivenli sekilde baslatilip
sonlandirilmasi i¢in gereken kullamim sekilleri dikkatealinarak tasarim ve uygulama gereksinimleri
onerilerle desteklenecektir.

» Tasarimm gereksinimleri

Dijital se¢im sisteminde dikkate alinmasi gereken giivenlik tedbirleri ve se¢im sisteminin kolay
kullanimi g6z 6nilinde bulundurularak tasarim gereksinimleri su sekilde belirlenebilir (Cetinkaya ve
Cetinkaya, 2006: 116-119; Erzurumlu ve Kologlu, t.y; Erol, 2021: 431-434).

v

Dijital bir se¢im sisteminde en Onemli ilk gilivenlik gereksinimi se¢cmen gizliliginin
saglanmasidir. Se¢gmen ile kullandig1 oy arasinda baglanti kurulamamasini ifade eden segmen
gizliligi i¢in dijital se¢cim sistemine ugtan uca sifleme yontemi, giivenli iletisim ve kriptografi
protokollerince belirlenen siber alt yapinin saglanmasi 6nerilir.

Secimin se¢menler icin giivenilir olmasi ve se¢menlerin segme hakkini gilivenilir sekilde
kullanabilmesi i¢in ¢ok faktorlii kimlik dogrulama ile sisteme giris yapilmasi gereklidir. Bu
sebeple tasarlanacak dijital se¢im sisteminin {ist diizey kimlik dogrulama metotlarindan biri
olan parmak izi tarama, retina veya yiiz tanima metotlariyla hizmet vermesi onerilir.

Dijital se¢im sistemlerinin siber saldirilardan korunmasi i¢in dagimik bir alt yap1 kullanilmasi

saldir1 riskini azaltabilir. Bu sebeple merkezi bir sunucu yerine daginik bir alt yap1 kurulmasi
giivenlik sorununa alternatif olabilir. Tek merkezli bir sistem denetimi yapilmasi durumunda ise
merkezin fiziksel ve teknolojik kontrol mekanizmalariyla giiglendirilmesi 6nerilmektedir.
Secim siirecinin bagimsiz denetime uygun olarak tasarlanmasi sistemin giivenligi, biitliinliigii ve
seffaflif1 acisindan 6nem teskil eder. Bu kapsamda yetki otoritesinin farkli paydaslarla is birligi
yapacak sekilde tasarlanmasi Onerilir. Yetki otoritesinde farkli parti, kurum ve kuruluslarinin
belirleyecegi donanimli kontrol personeli alternatif paydaslar arasinda olabilecegi gibi sistemin
tamamen siyasal alandan bagimsiz kisilerce siirdiiriilmesi de alternatifler arasinda
degerlendirilebilir.

Geleneksel se¢im sisteminde gegerli olan “tek oy” dijital se¢im sistemi i¢in de gegerli olmalidir.
Sisteme giris yapan her segcmenin tek bir oy hakki olmalidir. Bu durum se¢im siirecindeki
manipiilasyonlari1 engelleyecegi gibi se¢imin diiriistliigiinii de saglayacaktir. Tek oy kuralinin
isletilmesi i¢in E-Devlet’te kayitli olan se¢men sayisinin, oy kullanan segmen sayisinin ve oy
kullanmayan se¢men sayisinin ilge, il, bolge ve iilke seklinde segmenin oy gizliligi korunarak
raporlanmasi ve sonuglara yansitilmasi onerilebilir.

Secimde dogabilecek olasi yanilmalara, siipheli durumlara ve reddetme sorunlarina karsi oy
verme isleminin kayit altina alinmasi 6nemlidir. Se¢gmen oyunun gizliligi riske atilmadan zaman
damgalamasi kullanilarak verilen oylarin geriye doniik kayit altina alinmasi 6nerilebilir.
Dijital se¢im sisteminin dogrulugunun saglanmasi icin se¢im doénemi siiresince kullanilan her
oyun sayilmasi ve bunun se¢ime katilan se¢men sayisi oraninca kanitlanabilir olmasi 6nemlidir.
Secim islemi yapan segmenin se¢im siireci boyunca oyunu degistirme hakki ve gegersiz oy
kullanma hakkinin bulunmasi baski ortaminda verilen oylarin kisi iradesine gore
degistirilebilme hakkini koruyacaktir. Bu kapsamda her segmenin belli glivenlik asamalariyla
kimlik dogrulamas1 gergeklestirip sisteme girmesi ve oyunu belirlenen se¢im siiresinde
degistirme hakkinin bulunmasi 6nerilebilir. Ek olarak kaydedilen oyun yetkili otoritelerce se¢im
siireci boyunca goriintiilenememesi, oylarm degistirilmesinin 6niine gegecegi igin gerekli siber
alt yapmin bu alanda saglanmasi 6nerilmektedir.

Dijital se¢im sisteminin kotii niyetli kisiler, kurumlar ve otoriteler tarafindan zarar gérmemesi
i¢in dijital giivenlik duvarlari olusturulmalidir. Bu kapsamda hem se¢im oncesi hem de se¢im
stirecinde sistemin siirekli denetlenebilir ve giincellenebilir olmasi1 gerekir. Bu noktada siber
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giivenlige 6nemli katkilar sunan yapay zeka alt yapisi alternatif olabilir. Siirekli iyilesme ve
deneyimsel ilerleme yetenegine sahip olan yapay zeka sayesinde sisteme yoneltilen saldirilarin
veya manipiilasyon girisimlerinin bertaraf edilmesi kolaylasacaktir.

v' Oylarin satilma meselesi geleneksel se¢imlerde ciddi sorun teskil etmektedir. Bu kapsamda
dijital se¢im sisteminde bu durumun engellenmesi icin karekod goriintilleme Onerilmektedir.
Sisteme giris yapan segmen oy pusulasini goriintiilediginde se¢imi yaptig1 anda se¢cmenin kisisel
bilgileri ve verdigi oy arasinda baglant1 kurularak kisiye 6zel bir karekod olusturulabilir. Bu
sayede oylarin satilmasi meselesi s6z konusu olamayacagi gibi se¢gmenin iradesini kanitlayan
bir belge bulunacag i¢in geriye doniik itirazlarda bu karekodla oyun sayilip sayilmadigi da
kontrol edilebilir.

v Dijital bir se¢im sisteminin seffaf sekilde olabilmesi i¢in tasarim asamasinda agik yazilimla
gelistirilmesi Onerilir. Tasarlanan sistemin kaynak kodunun incelemeye agik olmasi segimin
seffaf ve giivenilir sekilde siirdiiriilmesini saglayacaktir.

v’ Tasarlanacak dijital se¢im sistemi tek bir se¢imde kullanilmayacagindan dolayi her segime
uyabilecek uygun 6l¢ekli bir tasarim yapilmalidir.

v Dijital se¢im sistemi en temelde internete daha sonra bilgisayar veya akilli cep telefonuna
ihtiyag duyan bir sistem oldugu i¢in bu imkanlar1 saglayamayan kesimlerin de tasarim
asamasinda disiiniilmesi gerekir. Bu kapsamda internet ve akilli cihaza ulagim saglayamayan
kesimler i¢in elektronik oy verme kabinleri kurulabilir (Tarhan, 2023) ya da tespit edilen kisith
kesimlerin gezici araglarla se¢ime katilimi saglanabilir.

v Se¢im siireci bittiginde ve sonuglar agiklandiginda o segime ait gerekli bilgilerin elektronik ve
basili ortamda saklanmasina 6zen gosterilmesi dnerilmektedir.

v' Dijital segim sistemi tasarlanirken alt yapisinda siirekli giincellemelerin bulunmasi gerektigi
diisiiniilmelidir. Teknolojinin her an her dakika gelistirildigi dikkate alindiginda sistemin siirekli
olarak yeni tehditlere hazirlikli, gelismelere agik olmasi gerekmektedir. Bu kapsamda bu alanda
da yapay zeka sayesinde giincellemeler otomatik olarak yapilabilir ve denetim birimlerince
geriye doniik takip siirdiiriilebilir.

v Dijital se¢im sisteminin giivenli ve etkin sekilde siirdiiriilmesi se¢im dénemi boyunca kesintisiz
elektrik ile saglanacaktir. Bu kapsamda se¢im siirecine ve sonuglarina miidahale etmek isteyen
kotii niyetli saldirilart bertaraf etmek ve elektrigi kesintisiz sekilde vatandaslarin hizmetine
sunmak Onemlidir. Olast sorunlar arasinda goz Oniinde bulundurulmasi gereken elektrik
kesintilerine kars1 alternatif olarak iilke geneline yedek gii¢ kaynaklari kurulabilir. Bu kaynaklar
bolgesel veya lilkesel gergeklesebilecek olasi elektrik kesintileri durumunda sistemin devam
etmesini saglayacaktir. Bu kaynaklar yedek jeneratorler veya batarya destekli giic kaynaklar
gibi alternatif enerji kaynaklar olabilir. Buna ek olarak elektrik saglayicilarla yapilacak 6n is
birlikleri ve anlasmalar kesinti durumunda sorunun en kisa siirede ¢oOziimiinde katki
saglayacaktir.

v Tasarlanan modelin se¢menlerin ve diger paydaslarin giiven duyabilecegi sekilde olusturulmasi
gereklidir. Bu kapsamda katilimecilar arasi iletisim ve geri bildirim mekanizmasin
sirdiirtilebilecegi bir tasarim yapilmasi Onerilir. Kullanicilarin sistemi daha iyi anlamasi,
giivenligin daha kapsamli sekilde olusturulmasi ve sistemin kullaniminin daha fonksiyonel
olmas: noktasinda sunabilecegi oneriler sistemin siirdiiriilmesinde etkili olacaktir. Iletisim ve
geri bildirim siirecinin katilimc1 demokrasiyi giiglendirecek bi¢imde siirdiiriilmesi igin
vatandaglarin kolay sekilde iletisim kurup sorunlarini ve Onerilerini kolaylikla iletebildikleri
Cumhurbaskanhg: Iletisim Merkezi (CIMER) gibi dijital iletisim platformlarina entegre
edilebilecek bir dijital segim Oneri blogu alternatif olabilir.

v' Dijital bir se¢im sistemi tasarimda {izerinde durulmasi gereken Onemli bir nokta da tiim
cihazlarla uyumlu bir platform gelistirmektir. Bu sebeple e-Devlet iizerinden uygulanabilecek
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bir dijital se¢im sisteminin bilgisayarlar ve cep telefonlar i¢in ayr1 6zelliklerde gelistirilmesi
onerilmektedir. Bilgisayarlar iizerinden oyunu kullanmak isteyen vatandaslarin karsilasacaklari
ara yiiz ve cep telefonlari tizerinden oyunu kullanmak isteyen vatandaglarin karsilasacaklari ara
yiiziin kullanilacak cihaza gore en kolay sekilde olusturulmasi dnerilmektedir.

» Uygulama gereksinimleri
E-Devlet {izerinden tasarlanacak bir dijital secim sistemi i¢in uygulama gereksinimleri ve uygulama
oOnerileri ise su sekilde siralanabilir (Kozan, 2018):

v' Dijital bir se¢im sisteminde uygulama gereksinimi olarak her seyden 6nce kolay bir arayiiz
kullanilmalidir. Se¢menin 6zel yetenekler gerektiren cihaz ve ekipman kullanmamasina 6zen
gosterilmeli, hemen herkesin kolay giris saglayabilecegi bir sistem gelistirilmelidir.

v’ Bilgisayar ve cep telefonlar i¢in ayri tasarim olusturmak vatandaslarin sistemi daha rahat ve
etkili kullanmasin1 saglayacagi i¢in bu hususta tasarlanacak olan arayiiziin sade ve basit sekilde
uygulamaya yansitilmasi 6nerilmektedir.

v Tasarlanan sistemin okunabilir metinleri ve yazi fontlar1 kullanilan cihaza gore farklilik
gosterebilir. Kullanicilarin daha kolay bigimde sistem adimlari takip etmesi i¢in dnerilen yazi
fontlar1 dikkat alinmalidir. Her cihaza uyum saglayacak olan tasarimin genel geger yazi
fontlaryla diizenlenmesi dnerilmektedir.

v" Mobil uygulamalar temelde dokunus ve parmak hareketleri ile 6n plana ¢ikan yapiya sahiptir.
Bu sebeple ozellikle cep telefonlart icin tasarlanacak olan dijital se¢im sisteminin parmakla
kolaylikla ulasilabilir boyutlarda olmasi kolay kullanim ve etkili bir se¢im igin Snemli
gorlilmektedir.

v Sonuglarin ilan1 sistem {izerinden verilebilir olmalidir. Her segmen sonuglarin agiklanmaya
basladigt anda e-Devlet iizerinden sonuglart ilge, il, bolge ve iilke geneli olarak
goriintiileyebilmelidir. Buna ek olarak se¢im sonuglar1 halka agik alanlarla dijital tabelalarda
da gosterilebilir.

v Se¢im siirecinin basindan sonuna kadar giivenli sekilde siirdiiriilmesi igin sistem akigina bagh
kalinmalidir. Bu kapsamda se¢im sonuglarinin agiklanmasi sistemin oy sayimina bagl olarak
siirdliriilmelidir. Yetki otoritesinin sayim asamasinda yalnizca siireci baslatmasi ve sayima
miidahale etmemesi gerekir. Dijital se¢im sistemine girilen oylarin hizli ve giivenli sekilde
sayilmasi sistem i¢inde yapay zeka destegiyle saglanabilir.

Sonug ve oneriler

Bu calismada, e-Devlet iizerinden giivenli ve etkin bir dijital se¢im sistemi modeli 6nerilmis ve bu
modelin tasarim ve uygulama stratejileri detayl olarak incelenmistir. Dijital se¢im sistemleri, geleneksel
yontemlere kiyasla bir¢ok avantaj sunmakta ve katilime1r demokrasiyi giiclendirmede 6nemli bir arag
olarak one ¢ikmaktadir. Calismanin bulgulari, dijital se¢im sistemlerinin genis bir erisim imkani
saglamasi, engelli ve yasl bireyler igin katilimi artirmasi, se¢im siireglerini hizlandirmasi, maliyetleri
diisiirmesi, ¢evre dostu olmasi ve insan hatalarin1 minimize ederek sonuglarin daha giivenilir olmasina
katki sagladigin1 gostermektedir.

Ancak, bu avantajlarina ragmen dijital se¢im sistemlerine yonelik giivenlik endiseleri diinya genelinde
hala yaygmdir. Bu endiseler, biiyiik 6l¢iide kamuoyu algistyla sekillenmekte olup, teknolojinin hizh
gelisimiyle birlikte giderilebilecegi diisiiniilmektedir. Dijital se¢im sistemlerinin giivenligi konusunda
en ¢ok tartigilan konular arasinda verilerin gizliligi, segmen iradesinin dogru bir sekilde yansitilmasi,
siber saldirilar, manipiilasyon riski ve kimlik dogrulama siiregleri bulunmaktadir. Calismada bu
sorunlara yonelik ¢esitli giivenlik odakli tasarim ilkeleri ve teknolojik ¢oziimler 6nerilmistir. Ugtan uca
sifreleme, ¢ok faktorlii kimlik dogrulama ve yapay zeka tabanli giivenlik ¢odziimleri gibi ileri
teknolojiler, dijital se¢im sistemlerinin giivenligini artirmada kritik rol oynayacaktir.

Onerilen model, e-Devlet platformu iizerinden entegre edilerek uygulanmasi planlanan bir dijital segim
sistemini kapsamaktadir. Tiirkiye’de dijital doniisiim stirecinde dnemli bir ara¢ haline gelen e-Devlet,
zaten glivenilirligi ve genis kullanim agiyla bilinen bir platformdur. Bu platform tizerinde gelistirilecek
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bir dijital se¢im sistemi, hem kullamicilarin meveut giivensizliklerini gidermeye yardimer olacak hem de
teknolojinin sagladig1 avantajlarla katilimi artiracaktir. Ozellikle e-Devlet’in sundugu giivenli kimlik
dogrulama mekanizmalari, se¢im siirecinde giivenligin saglanmasinda 6nemli bir destek saglayacaktir.

Dijital se¢im sistemine gecisin basarili olabilmesi i¢in, toplumsal alginin doéniistiiriilmesi ve bu yeni
sistemin kabul edilmesi gerekmektedir. Bunun i¢in kamuoyunun dijital se¢cim sistemlerine yonelik
Onyargilarinin kirilmasit ve bu alandaki giivenin artirilmast zorunludur. Toplumu bilinglendirme
kampanyalari, pilot uygulamalar ve seffaf bir bilgilendirme siireci, bu giivenin saglanmasinda etkili
olacaktir.

E-Devlet tizerinden uygulanacak dijital se¢im sisteminin tasarimi sirasinda dikkate alinmasi gereken en
onemli unsurlar giivenlik, seffaflik, erisilebilirlik ve kullanict dostu olmasidir. Giivenlik konusundaki
endiselerin giderilmesi i¢in, sistemin her asamasinda ileri diizey giivenlik protokolleri uygulanmali ve
bu sistemlerin diizenli olarak giincellenmesi saglanmalidir. Ayn1 zamanda, yapay zekd ve makine
Ogrenimi gibi teknolojilerden faydalanarak, sistemin olasi tehditlere kars1 direngli olmasi saglanmalidir.
Calismanin tiim bulgular1 birlikte degerlendirildiginde e-Devlet {izerinden uygulanacak dijital se¢cim
sistemi i¢in sunlar 6nerilmektedir:

- Dijital se¢im sistemine yonelik kamuoyu algisim1 degistirmek ve sistemi kabul ettirmek igin
kapsamli bilinglendirme kampanyalar1 diizenlenmelidir. Bu kampanyalar, dijital secim
sistemlerinin glivenligi, isleyisi ve sundugu faydalar hakkinda toplumun her kesimini
bilgilendirmeye yonelik olmalidir. Bu siirecte, medya, sivil toplum kuruluslar1 ve egitim
kurumlariyla is birligi yapilabilir.

- Dijital se¢im sisteminin tamamen uygulanmasindan 6nce, belirli bolgelerde pilot uygulamalar
gergeklestirilebilir. Bu uygulamalar, sistemin isleyisi hakkinda degerli geri bildirimler
saglayacak ve olasi teknik ve giivenlik sorunlarinin tespit edilmesine olanak taniyacaktir. Pilot
uygulamalar sirasinda elde edilen veriler 1s1ginda sistem iizerinde gerekli iyilestirmeler
yapilmalidir.

- Dijital secim sistemlerinin giivenligini saglamak icin, kullanilan giivenlik protokollerinin
siirekli giincellenmesi gerekmektedir. Ozellikle yapay zeka ve makine 6grenimi teknolojilerinin
entegre edilmesiyle, sistemin yeni ortaya ¢ikan tehditlere karsi direngli hale getirilmesi
saglanmalidir. Bu giincellemeler, sadece se¢cim donemlerinde degil, sistemin siirekli olarak
giivenli kalmasini temin etmek i¢in periyodik olarak yapilmalidir.

- Dijital se¢im sisteminin hukuki altyapisi giiglendirilmelidir. Bu kapsamda, dijital oy verme
islemleri ve giivenlik protokolleriyle ilgili yasal diizenlemeler netlestirilmeli ve se¢im siirecinde
yasanabilecek hukuki ihtilaflarin 6nlenmesi icin gerekli adimlar atilmalidir. Ayrica, se¢im
sonuglarinin dogrulanabilirligi ve seffafligt agisindan ulusal ve uluslararasi standartlar
belirlenmeli ve bu standartlara uygunluk saglanmalidir.

- Diger d{ilkelerdeki dijital se¢im uygulamalarimin incelenmesi ve bu deneyimlerden
yararlanilmast 6nemlidir. Uluslararasi is birlikleri, ozellikle giivenlik agiklarmin tespiti ve
giderilmesi konusunda degerli bilgiler saglayabilir. Tiirkiye, dijital se¢im sistemlerinin
gelistirilmesi siirecinde, bu alandaki deneyimli iilkelerle bilgi aligverisinde bulunmali ve
uluslararasi standartlara uygun bir sistem gelistirmelidir.

- Dijital se¢cim sisteminin tasarimi ve uygulanmasi sirasinda, vatandaslarin geri bildirimde
bulunabilecegi etkili bir dijital platform olusturulmalidir. Bu platform, vatandaslarin sistemle
ilgili deneyimlerini, onerilerini ve sikayetlerini dogrudan iletebilecegi bir mecra olarak islev
gormelidir. Bu sayede, dijital se¢cim sisteminin siirekli iyilestirilmesi ve katilimci demokrasinin
giiclendirilmesi saglanabilir.

- Dijital se¢im sistemi, giivenilir ve kesintisiz bir hizmet sunmak i¢in gii¢lii bir teknik altyapiya
ihtiya¢ duyar. Sistem altyapisinin diizenli olarak denetlenmesi ve olas1 teknik sorunlara karsi
yedek ¢oziimler iiretilmesi gerekmektedir. Elektrik kesintileri gibi olas1 problemlere kars1 yedek
enerji kaynaklar ve alternatif teknolojiler devreye sokulmalidir.

- Dijital segim sistemi, herkesin kolayca erisebilecegi sekilde tasarlanmalidir. Ozellikle engelli
bireyler ve internet erisimi olmayan kisiler i¢in 6zel ¢oziimler gelistirilmelidir. Bu kapsamda,
elektronik oy verme kabinleri veya gezici se¢im araglar1 gibi alternatifler degerlendirilebilir.



E-Devlet iizerinden giivenli ve etkin bir dijital secim sistemi modeli: Oneriler ve uygulama stratejileri

Bu 6neriler dogrultusunda, e-Devlet iizerinden uygulanacak dijital se¢im sisteminin basarili bir sekilde
hayata gegirilmesi ve siirdiiriilebilirliginin saglanmas1 miimkiindiir. Dijital se¢im sistemlerinin giivenli,
etkin, seffaf ve katilimci bir yapida yonetilmesi, demokratik siireclere katilimi artirarak toplumsal
giiveni giiclendirecektir. Tiirkiye'nin bu alandaki basarili uygulamalari, diger iilkeler i¢in de bir model
teskil edebilir ve uluslararasi arenada 6rnek bir dijital se¢im sistemi olarak tanitilabilir. Bu nedenle,
dijital se¢im sistemlerinin gelistirilmesi ve uygulanmas: siirecinde atilacak her adim, Tiirkiye'nin
demokratik siireglerini giiclendirme yolunda 6nemli bir ilerleme kaydetmesine katki saglayacaktir.
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Etik kurul onay1

Bu calismada anket, miilakat, odak grup ¢alismasi, gozlem, deney, goriisme teknikleri, katilimcilardan
veri toplanmasini  gerektiren nitel ya da nicel yaklagimlarla yiriitilen arastirmalar,
insan ve hayvanlarin (materyal/veriler dahil) deneysel ya da diger bilimsel amaglarla kullanilmasini
gerektirecek herhangi bir arastirma ve Kisisel verilerin korunmasi kanunu geregince retrospektif
calismalar kullanilmamasi sebebi ile bu arastirma etik kurul izni gerektirmeyen ¢aligmalar arasinda yer
almaktadir.

Arastirmacilarin katki orani beyani
1. yazar %50 oraninda, 2. yazar %50 oraninda katki saglamistir.

Cikar ¢atismasi beyani
Bu ¢alismada herhangi bir potansiyel ¢ikar ¢atismasi bulunmamaktadir.
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