Eskisehir Osmangazi Universitesi
Sosyal Bilimler Dergisi

Kasim 2024(3), 745-760

DOI: 10.17494/0gusbd.1485362

Endiistri 5.0'a Gegiste Siber Glivenlik:
Yeni Sanayilesen Ulkeler Uzerine Bir inceleme

Zafer DURAN?

EndUstri 5.0'a Gegiste Siber Givenlik: Yeni

Sanayilesen Ulkeler Uzerine Bir inceleme

Cybersecurity in the Transition to Industry 5.0: A
Study on Newly Industrializing Countries

0z

Bu ¢calismanin amaci, yeni sanayilesen tlkelerin siber
guvenlik diizeylerini derinlemesine degerlendirerek,
bu (lkelerin Endistri 5.0'a gegislerini glivenli bir
bicimde gergeklestirmelerine yonelik iggoriler
sunmaktir. Endistri 5.0, kisisellestirilmis Grin ve
hizmetlerin sirdurilebilir bir bicimde sunulmasini
saglayarak dijital déntsiimde yeni bir asamayi temsil
etmekte, ancak bu sirecte ortaya cikan siber
glvenlik riskleri isletmeler icin 6nemli tehditler
olusturmaktadir. isletmeler bu risklere karsi gerekli
onlemleri alsalar da siber giivenligin etkin bir sekilde
saglanabilmesi (lkelerin benimsedigi politikalarla
yakindan iliskilidir. Bu nedene dlkelerin siber
glvenlige iliskin yaklasimlari, Endistri 5.0’a gecis
sirecini onemli olglide sekillendirmektedir. Bu
baglamda, Entropi tabanli MABAC yontemiyle
yapilan degerlendirme, organizasyonel onlemlerin
yeni sanayilesen ulkeler igin en kritik siber guvenlik
gostergesi oldugunu ve Malezya'nin bu Ulkeler
arasinda siber glivenlik dizeyi bakimindan lider
konumda oldugunu ortaya koymustur.

Abstract

The aim of this study is to provide insights for newly
industrialized countries to safely transition to
Industry 5.0 by conducting an in-depth evaluation of
their cybersecurity levels. Industry 5.0 represents a
new stage in digital transformation by enabling the
sustainable delivery of personalized products and
services; however, the cybersecurity risks that arise
during this process pose significant threats to
businesses. Although companies take necessary
precautions against these risks, the effective
provision of cybersecurity is closely related to the
policies adopted by countries. For this reason,
countries' approaches to cybersecurity significantly
shape the transition to Industry 5.0. In this context,
the evaluation conducted using the Entropy-based
MABAC method revealed that organizational is the
most critical cybersecurity indicators for newly
industrialized countries, and Malaysia holds a leading
position among these countries in terms of
cybersecurity levels.
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1. Girisg

Endstri 5.0, Endistri 4.0'In attigi temel lzerine insa edilen ve siber-fiziksel sistemler ile insan odakl
teknolojilerin entegrasyonunu vurgulayan endistriyel evrimin bir sonraki asamasini temsil etmektedir
(Cotta vd., 2023). Endistriyel evrimin bu yeni asamasi insan akh ve bilissel bilgi islem arasindaki is
birligine vurgu yaparken, otomasyonu da insanin fiziksel, duyusal ve bilissel kapasitelerinin ek bir
artinnmi olarak gérmektedir (Leng vd., 2022). Bu baglamda Endistri 5.0, Gretim alanindaki insan
gorevlerini, calisanlara fayda saglayacak sekilde kokli bir sekilde yeniden yapilandirarak insanlari tekrar
Uretim silreglerine dahil etmektedir (Longo vd., 2020). Bu sayede insanlarin bilissel yeteneklerini
makinelerin verimliligi ile birlestirerek daha esnek, uyarlanabilir ve slrdirilebilir bir ekosistemi
mimkin hale getirmektedir.

Endustri 5.0, verimlilik ve Gretkenligin 6tesine gegen bir paradigma degisimi saglayarak endistrinin
topluma katkisini vurgulamaktadir (Maddikunta vd., 2022; Sverko vd., 2022; Gervasi vd., 2022).
Endistri 5.0 stirecinde otomasyonlar, cihazlar ve sistemler calisma ortamina entegre edilerek robotlar,
makineler ve insanlar arasindaki is birligi artirilmaktadir (Glidek, 2023). Bu dénislim, insan unsurunun
endustriyel fiziksel ve kiltiirel ¢evrelerle karmasik bir sekilde bitlinlesen akilli siber-fiziksel sosyo-
teknik sistemleri yapilandirarak Endistri 5.0'a geciste 6énemli bir rol istlenmesine neden olmaktadir.
Bu baglamda, Endistri 5.0'in insan merkezli yaklasimi, endistriyel donlisimde insan faktorinin
Onemini vurgulayarak daha sirdirilebilir ve etkili bir endistriyel gelecegin insasina katki
saglamaktadir (Leng vd., 2022).

Endustri 5.0, Gretim sireglerini tek bir merkezde toplamaktan ziyade farkli cografi konumlardaki
tesislere paylastiran dagitilmis Gretim anlayisi ile karakterize edilmektedir (Raja Santhi ve
Muthuswamy, 2023). Bu anlayis deger zincirinin ugtan uca kontroliini hi¢ olmadigi kadar mimkiin
kilarak o6zellestirilmis Uretim sistemlerinin 6nlinli a¢maktadir (Ahmed vd., 2024). Boylece hiper
kisisellestirilmis Grlin ve hizmetlerin strdurilebilir bir sekilde sunumu olanakli hale gelmektedir. Zira
Endustri 5.0, tekrarlayan ve monoton gorevleri robotlara/makinelere; elestirel diisinme gerektiren
gorevleri ise insanlara atayarak hem kaliteyi artirmakta hem de lretim siireclerini misteri ihtiyaclar
ve pazar degisiklikleri dogrultusunda koordine edebilmektedir.

Endlstri 5.0, daha esnek ve otonom sistemlerin uygulanmasi yoluyla isletmeleri bireysel
musterilere 6zel deneyimler sunma konusunda gliglendiren bir yaklasima sahiptir (Ahmed vd., 2024).
Ancak, bu yaklasim, is modellerini donlstiirerek deger zinciri boyunca tasarim asamasindan satis
sonrasl hizmetlere kadar kokli degisikliklere neden olmaktadir. Dolayisiyla deger zincirinin tiim
yonlerini etkileyen gesitli zorluklari da beraberinde getirmektedir. Bu zorluklar arasinda, 6zellikle veri
toplama ve isleme siireglerindeki glvenlik, mahremiyet ve etik konular dnemli bir yer tutmaktadir
(Maddikunta vd., 2022). Bu nedenle, Endistri 5.0''n basarili bir sekilde uygulanabilmesi igin bu
alanlardaki sorunlara yonelik etkili ¢oziimlerin gelistirilmesi ve uygulanmasi biyik ©6nem arz
etmektedir. Bu baglamda siber gilivenlik, Endistri 5.0'in potansiyel avantajlarini koruma ve gilivenlik
risklerini en aza indirme noktasinda kritik bir konu olarak 6ne ¢gikmaktadir. Zira Endiistri 5.0'in sundugu
esneklik ve kisisellestirilmis deneyimler, 6nemli hacimlerde hassas verinin islenmesini gerektirmekte
ve dolayisiyla siber glvenlik risklerine karsi duyarlihgl artirmaktadir.

Endustri 5.0'lIn teknolojik temeli, birbirine bagh seriler, siber-fiziksel sistemler, yapay zeka
nesnelerin interneti ve endistriyel internetten olusmaktadir (Corallo vd., 2022). Bu teknolojik
enstrimanlarin bir arada kullanimi tiretim sireclerini optimize ederek isletmelere dnemli avantajlar
saglamaktadir. Ancak cesitli sistem ve slireclerin birbirine internet aglari ile bagli olmasi, herhangi bir
glivenlik acig1 veya arizasi durumunda dalgalanma etkisiyle genis capta sorunlara neden
olabilmektedir. Ozellikle siber saldirilar, bu karmasik ve birbirine bagli sistemlerin zayif noktalarini
hedef alarak ciddi sorunlara neden olabilmektedir. Keza Endistri 5.0 enstriimanlarinin birbirine
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karmasik bir ag yapisiyla bagl olmasi ve kismi bagimsizligi, bilgisayar korsanlarinin potansiyel olarak
verilere erismesine veya bunlari sistemin verimliligine saldirmak icin kullanmasina olanak taniyan
kanallar olusturmaktadir (Czeczot vd., 2023). Bu baglamda her ne kadar kimlik dogrulama, sifreleme,
erisim kontroli ve veri gizliligi gibi geleneksel givenlik 6nlemleri mevcut olsa da tim paydaslarin
endistriyel donlsime tam anlamiyla uyum saglamamis olmasi, Endistri 5.0’a gegis slrecinde
arastirmacilarin ve uygulayicilarin dikkatlerini siber glivenlik konusuna cekmektedir.

Endustriyel sirecler giderek daha fazla birbirine bagh hale geldikge verilerin, donanimlarin,
sistemlerin ve aglarin korunmasi da giderek daha 6nemli hale gelmektedir. Bu baglamda, tlkelerin siber
glvenlik konusunda benimsedikleri tutum ve yaklasimlar, Endistri 5.0'a gegisi etkileyen kritik bir faktor
olarak 6n plana cikmaktadir. Zira diizenleyici cerceveler ve Ar-Ge yatirimlarindan uluslararasi is birligi
ve insan sermayesi gelisimine kadar, Ulkelerin siber glivenlik sorunlarini ele alirken yaptiklari segimler,
Endustri 5.0’a gegisin yoriingesini sekillendirmektedir. Bu nedenle glinlimizde llkelerin Endistri 5.0'In
karmasikhgi icinde yol alirken siber glvenlige yonelik proaktif, isbirlikci ve ileri gorisli tutum ve
yaklasimlari benimsemeleri, endistriyel inovasyon ve Uretkenligin gelecegini korumak igin kaginilmaz
bir gereklilik haline gelmektedir. Nitekim kapsamli ve dayanikli siber glvenlik g¢ergevelerinin
olusturulmasi, endustriyel tesislerin siber tehditlere karsi dayaniklihgini artirabilecek en etkili
adimlardan biridir. Dolayisiyla Endistri 5.0'a basarili bir gecis yaparak ekonomik ve sosyal kalkinmada
firsat yakalamak isteyen Ulkelerde siber giivenlik dlizeyinin izlenmesi ve gelistirilmesi hayati bir 6nem
tasimaktadir.

Ulkelerin siber giivenlik diizeylerinin degerlendirilmesi ¢ok yonlii ve karmasik bir sirectir.
Uluslararasi Telekomiinikasyon Birligi, tlkelerin siber glvenlik seviyelerini degerlendirmek igin bir
cerceve olusturmak amaciyla 2015 yilinda Kiiresel Siber Giivenlik Endeksi'ni (KSGI) gelistirerek bu
probleme bir ¢6ziim sunmaya galismistir. KSGi tilkelerin siber tehditlere karsi daha hazirlikli olmalari ve
siber glvenlik alanindaki glicli ve zayif yonlerini tespit etmeleri icin bilgi sunarken degerlendirme
isleminde indikatérlerin 6nem derecelerini gdz ardi ettigi icin elestirilmektedir. Bu calismada KSGI
verileri, Entropi ve MABAC ydntemleriyle degerlendirilerek KSGi’nin sagladig bilgiler daha nitelikli hale
getirmeye calisiimistir. Bu baglamda Endustri 5.0'a geciste blylk potansiyele sahip yeni sanayilesen
Ulkelere odaklanilarak calismadan elde edilecek kazanimlarin en Ust diizeye ¢ikarilmasi hedeflenmistir.
Siber glivenlik ihlallerinin ekonomik hasar, tretim kaybi, yaralanma ve hatta 6lim gibi biiylik olumsuz
etkilere neden olabilecegi (Corallo vd., 2022) g6z 6niinde bulunduruldugunda elde edilen sonuglarin
arastirmaci ve uygulayicilara kiymetli icgdriler sunacagi distintilmektedir.

2. Literatiir

Endustri 5.0, siber-fiziksel sistemlerin, nesnelerin internetinin ve endistriyel internetin birlesimini
temsil etmekte ve yiksek diizeyde birbirine bagh ve otomatiklestirilmis sistemlerle karakterize
edilmektedir. Bu birbirine baglilik, siber tehditlere karsi artan glvenlik agiklarini beraberinde
getirmektedir. Bununla birlikte siber uzayin birbirine bagh dogasi ve karmasikligi, Endistri 5.0
paradigmasi igin siber glivenligi oldukga dnemli bir konu haline getirmektedir. Nitekim son dénemde
yapilan arastirmalar, siber glivenligin arastirmacilar arasinda giderek daha fazla ilgi goren bir konu
oldugunu ortaya koymaktadir. Bu baglamda calisma kapsaminda bliylk veri tabanlarinda kapsamli bir
tarama gerceklestirilmis ve dne ¢ikan ¢alismalara iliskin hususlar, asagida belirtilmistir.

Literatir incelendiginde, siber glivenlikle ilgili yapilan ¢alismalarin genellikle isletme bazli oldugu
gozlemlenmistir. Endstriyel donlisimin siber glivenlik yoniine odaklanildigl icin bu c¢alismalar
arasindan sadece endistri 5.0'a gecis slreciyle ilgili olanlarn detayh bir sekilde irdelenmistir. Bu
baglamda Ahmed vd. (2024), Endustri 5.0''n temel siber givenlik zorluklarini degerlendirdikleri
calismalarinda, Grafik Teorisi ve Matris Yaklasimini kullandiklari gorialmastir. Arastirmacilar
degerlendirmelerinin  sonucunda Endulstri 5.0 teknolojilerinin avantajlarindan tam olarak

747



Zafer DURAN

yararlanabilmek icin giicli siber glvenlik programlarinin gelistiriimesi ve siber risklerin azaltiimasinin
onemini vurgulamislardir. Benzer sekilde Rajabion (2023) Endistri 5.0’a gegiste aglari, programlari ve
sistemleri dijital saldirilara karsi korumada siber glivenligin 6nemini arastirdigi calismasinda finans,
bilgi, uygulamalar gibi degerli kaynaklarin siber tehditlerden korunmasinda saglam siber gilivenlik
onlemlerinin gerekliligini ortaya koymustur. Kumar ve Mallipeddi (2022) ise siber glivenligin
operasyonlar ve tedarik zinciri yonetimi tizerindeki etkisini inceledikleri calismada kuruluslarin Endstri
5.0’a gegiste gelismis teknolojiler nedeniyle yeni risklerle karsi karsiya kaldigini ve bu risklerle basa
cikabilmek icin siber glivenlige yonelik saglam stratejilere ihtiya¢ duyduklarini 6ne sirmislerdir.

Endustri 5.0'a gegis slirecinde ulusal tutum ve yaklasimlar, bu dontisimiin yonetilmesi ve etkilerinin
dengelenmesi agisindan kritik bir 5neme sahiptir. Bu nedenle arastirmacilar, son zamanlarda tlkelerin
siber glivenlik durumlarina odaklanan ¢alismalar da gergeklestirmektedir. Bu baglamda Bustamante
vd. (2018) Ekvador igin siber glivenlik ve siber savunma modeli gelistirebilmek adina siber giivenlige
iliskin diinya capindaki durumu incelemislerdir. KSGi dogrultusunda gerceklestirmis olduklari analizler,
G8 ulkelerinin Siber Givenlik/Siber Savunma ve Siber Savas alanlarinda en hazirlikli ve olgun gériinen
lkeler oldugunu, Ekvador'un ise yalnizca kapasite gelistirme ve is birligi konularinda olumlu bir tutum
sergiledigini; diger KSGI indikatérlerinde ise son derece kisitli kaldigini gdzler éniine sermistir. Benzer
sekilde Maisikeli (2020), Birlesik Arap Emirlikleri'nde siber giivenlik algisi ve risklerini gelismis tlkelerle
karsilastirdigi calismasinda, siber risk davranisinin gelismis Glkelerle benzer seviyede oldugunu ancak
dijital olgunluk, internete erisim ve siber glvenlik farkindaliginin diger gelismis tlkelere kiyasla diistk
oldugunu ortaya koymustur. Bu nedenle BAE'de siber giivenlik farkindalik programinin agresif bir
sekilde desteklenmesi gerektigini savunmustur. Peter (2017) spesifik bir sekilde Afrika'nin en iyi 12
gelismekte olan ekonomisinin siber direncini izlemek ve karsilastirmak amaciyla bir calisma
gerceklestirmistir. Yapmis oldugu analizler sonucunda Sudan, Gana, Libya, Zimbabwe, Cezayir ve
Angola olmak Gzere alti Glkenin kritik sistemlerinden 6diin verilmesi riskiyle karsi karsiya oldugunu;
Misir, Kenya, Nijerya, Tunus, Fas ve Gliney Afrika olmak tzere diger alti Glkenin siber tehditlere karsi
nispeten daha hazir durumda olduklarini 6ne siirmektedir. Bununla birlikte Peter calismasinda siber
tehditlere karsi dayanikliligin gelisen degerlendirme kriterleri kullanilarak periyodik olarak yapilmasi
gerektigini 6zellikle belirtmistir. Odebade ve Benkhelifa (2023) ise segilmis on Glkenin ulusal siber
guvenlik stratejilerini karsilastirarak gtivenlik yaklasimlarindaki benzerlikleri ve farkliliklari belirlemeye
¢alismistir. Arastirmalarinin sonucunda, "Siber Guvenlik" terimine iliskin ortak bir anlayis olmamasina
ragmen Ulkelerin kritik varliklarin korunmasi, arastirma ve gelistirme taahhidi, gelismis ulusal ve
uluslararasi is birligi konularinda benzerliklere sahip oldugunu tespit etmislerdir. Ayrica, Ulkelerin
benimsedigi ulusal siber glivenlik stratejilerinin gliclii ve zayif yonlerini ortaya koyarak, siber glivenlik
stratejilerini gelistirmeyi veya glincellemeyi planlayan llkelere i¢goriler saglamislardir.

Literatlir taramasi sirasinda Ulkelerin siber glivenlik dizeylerini degerlendirmeye yonelik yapilan
¢alismalarin oldukga sinirli oldugu fark edilmistir. Yarovenko vd. (2020), Ulusal Siber Giivenlik Endeksi
verilerini kullandiklari g¢alismada TOPSIS, VIKOR ve MAAM yontemleriyle Ulkeleri siber giivenlik
diizeyleri dogrultusunda degerlendirerek siralamislardir. Calismalarinin sonucunda Estonya ve Cek
Cumbhuriyeti tim indikatorlerde sahip olduklari ideale yakin degerler nedeniyle en yliksek derecelere
sahip olurken Gliney Sudan tim yontemlerle yapilan hesaplamalarda en diisiik derece sahip (lke
olmustur. Ulkelerin siber giivenlik performanslarini degerlendiren bir baska calisma, Altintas (2022)
tarafindan gerceklestirilmistir. G7 Ulkelerinin siber glvenlik performanslarinin analiz edildigi bu
calismada KSGi verilerinden yararlanilarak ilkeler cok kriterli karar verme ydéntemleri kullanilarak
siralanmistir. Siralama isleminin sonucunda ABD ilk sirada alirken italya sonuncu olmustur. Vavera vd.
(2022) ise Dogu Avrupa Ulkelerinin siber glvenlik ve dijital kalkinma performanslarini degerlendirmek
icin ulusal ve uluslararasi dort farkli indeksi bir araya getirmislerdir. Bu ¢calismada, Dogu Avrupa Ulkeleri
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COPRAS vyontemi kullanilarak siralanmis ve siber givenlik ile dijital kalkinma tedbirlerini
destekleyebilecek cesitli dneriler sunulmustur.

Siber glivenlik, giderek dijitallesen diinyanin en énemli konularindan biri olarak gérilmektedir. Bu
durum arastirmacilari siber gtivenlikle ilgili pek cok konuda arastirma yapmaya yoneltmektedir. Ancak
yukarida da bahsedildigi lzere (lkelerin siber giivenlik dizeylerini konu edinen ¢alismalar oldukga
sinirlidir. Dolayisiyla Glkelerin siber glivenlik performanslarini 6lgmek icin givenilir metrikler 6neren ve
performanslari degerlendiren ¢alismalara olan ihtiyag, belirgin bir sekilde goriilmektedir. Bu ¢alisma,
EndUstri 5.0'a gecis slrecinde bliylk bir potansiyele sahip olan yeni sanayilesmis Ulkelerin siber
glvenlik dlzeylerini degerlendirerek ilkelere 6nemli icgdriler sunmanin yani sira literatirdeki bu
sinirliligin giderilmesine de katki saglamayl amaglamaktadir. Odaklanilan lkelerin kendine 6zgu
Ozellikleri, calismanin kapsamini derinlestirirken 6zglnlGgini de artirmaktadir. Ayrica bu Ulkelerin
karsilastirilmasi, her birinin benimsedigi siber glivenlik yaklagiminin sagladigl avantajlarin daha iyi
anlasilmasina olanak tanimaktadir.

3. Yontem

Bu bolimde calismada kullanilan veri setine ve degerlendirme isleminde yararlanilan yontemlere
yer verilmistir. Bu baglamda ilk olarak arastirmada kullanilan veriler, ardindan da yararlanilan
yontemler agiklanmistir. Calisma, Arastirma ve Yayin Etigine uygun bir sekilde gergeklestirilmistir.

3.1. Veri

Calisma kapsaminda yeni sanayilesen iilkelerin siber giivenlik diizeyleri, KSGi verileri dogrultusunda
degerlendirilmistir. KSGi, 2014 yilindan bu yana Birlesmis Milletler’ in bilgi ve iletisim teknolojilerinden
sorumlu uzmanhk kurulusu olan Uluslararasi Telekominikasyon Birligi tarafindan yayinlanan bir
indekstir. Bu indeks, Ulkelerin siber glivenlige iliskin yeteneklerini ve hazirliklarini 6lgmektedir. Bu
baglamda ulkelerin siber glvenlik yonetimine iliskin gelisim diizeyini degerlendirmek icin kapsamli bir
arac gorevi gérmektedir. Ulkelerin siber giivenlik cabalarini kiyaslamalarina, iyilestirme alanlarini
belirlemelerine ve genel siber glivenlik duruslarini gelistirmeye yonelik ¢alismalarina olanak tanir.
KSGi'yi olusturan indikatorlere ve calisma kapsaminda atanmis olan kodlarina, Tablo 1’de vyer
verilmistir.

Tablo 1. KSGi indikatorleri ve kodlari

indikatorler KOD
Yasal 6nlemler Cc1
Teknik dnlemler Cc2
Organizasyonel dnlemler C3
Kapasite gelistirme tedbirleri ca
isbirlikci &nlemler c5

Hata! Basvuru kaynag bulunamadi.’den anlasilacagl tizere KSGi, dlkelerin siber giivenlik s
tratejilerini ve yaklasimlarini bes ana indikator ile ele almaktadir: yasal dnlemler, teknik &nlemler,
organizasyonel dnlemler, kapasite gelistirme tedbirleri ve isbirlik¢i dnlemler. Yasal dnlemler indikatord,
siber uzayda yasa disi faaliyetleri belirleyen mevzuatin olusturulmasi ve bu mevzuatin uygulanmasiigin
gerekli araglarin tanimlanmasini kapsamaktadir. Ayrica, ulusal paydaslar igin siber glivenlik temellerinin
olusturulmasi ve uluslararasi yliktimliliklerle uyumlulugun saglanmasi icin proseddrleri ele almaktadir.
Teknik dnlemler indikatori, siber glivenlik riskleri ve olaylariyla basa ¢ikmak icin ulusal diizeyde etkili
mekanizmalar ve kurumsal yapilarin durumunu incelemektedir. Benzer sekilde organizasyonel
onlemler indikatori de tlkelerdeki siber glivenligi ele alan yonetisim ve koordinasyon mekanizmalarina
odaklanmaktadir. Bu indikatér ayni zamanda siber glvenligin en Ust diizeyde yiritilmesinin ve
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surdiridlmesinin saglanmasi, ¢esitli ulusal kuruluslara ilgili rol ve sorumluluklarin atanmasi ve bunlarin
ulusal siber glivenlik durusundan sorumlu kilinmasi gibi hususlari ele almaktadir. Kapasite gelistirme
tedbirleri indikatoru ise Ulkelerin siber glvenlik calismalarini ayrintilandirarak bilgi birikimini ve
olanaklarini artirarak siber giivenlik direnci olusturabilme kapasitesini irdelemektedir. Son olarak
isbirlik¢i 6nlemler indikatord, tlkelerin siber riskler ve olaylarla basa ¢ikabilmek icin diger paydaslarla
yapmis oldugu is birliklerinin performansini yansitmaktadir.

KSGI, Ulkelerin siber tehditlere karsi ne kadar hazir olduklarini, riskleri nasil yénettiklerini ve bu
alanda ne kadar ilerleme kaydettiklerini gdsteren uluslararasi tek 6lglim araglaridir. Bu nedenle galisma
kapsaminda tilkelerin siber giivenlik diizeylerini degerlendirmek icin KSGI indikatorleri kullanilmistir.
Bu baglamda calismanin odaklandigi yeni sanayilesmis tlkelerin KSGi indikatérlerine iliskin skorlari,
Tablo 2’de sunulmusgtur.

Tablo 2. Yeni sanayilesen iilkelerinin KSGi indikatorlerine iliskin skorlari

Ulkeler C, C, Cg Cy Cs
Brezilya 20,00 18,73 18,98 19,48 19,41
Gin 20,00 17,94 16,63 19,04 18,91
Endonezya 18,48 19,08 17,84 19,48 20,00
Filipinler 20,00 13,00 11,85 12,74 19,41
Glney Afrika 16,82 15,85 12,50 15,37 17,93
Hindistan 20,00 19,08 18,41 20,00 20,00
Malezya 20,00 19,08 18,98 20,00 20,00
Meksika 15,61 17,90 14,70 16,13 17,34
Tayland 19,11 15,57 17,64 16,84 17,34
Tirkiye 20,00 19,54 17,96 20,00 20,00

Kaynak: (International Telecommunication Union, 2020)
3.1. Arastirmada Kullanilan Yontemler

Calisma kapsaminda, ulkelerin siber giivenlik diizeylerine iliskin indikatorleri agirliklari Entropi
yontemiyle belirlenmis, Glkelerin gorece siralamalari ise MABAC yodntemiyle gerceklestirilmistir.
Boylece iki farkl yontemin bir araya getirilerek degerlendirme daha hassas bir sekilde yapilmaya
cahsilmistir. Calismada kullanilan bu yontemler asagida detayl bir sekilde aciklanmistir.

3.1.1. Entropi Yontemi

Entropi kavrami ilk olarak 1865 yilinda Rudolph Clausius tarafindan sistem icindeki belirsizlik ve
kargasa diizeyini tanimlamak amaciyla tanitilmistir (Zhang vd., 2011). Bu yontem ginim{zde var olan
veri setinin sahip oldugu yararli bilgiyi 6lcerek karar kriterlerine iliskin agirliklarin belirlenmesinde de
kullanilmaktadir. (Wu vd., 2011). Alternatifler arasindaki farkhliklari ve bu farkliliklarin karar verme
sirecine etkisini degerlendirerek karar siirecindeki karmasikligi azaltmaya yonelik basit ve pratik bir
¢0zim sunmaktadir. Ayrica degerlendirme isleminde karar vericilerin stibjektif dislincelerini dikkate
almadan sadece matematiksel ¢oziimleri kullandigi igin objektif bir yaklasim olarak kabul edilmektedir
(Lotfi ve Fallahnejad, 2010). Bu Ustunlikleri nedeniyle calisma kapsaminda indikator agirliklarinin
belirlenmesinde Entropi yontemi tercih edilmistir. Yontemin islem adimlari su sekildedir (Li vd., 2011;
Wu vd., 2011);

1.Adim: Probleme iliskin karar matrisi olusturulur. Bu matris, m sayidaki alternatifin n sayidaki
kriterlere iliskin skorlarini gdsterir. Olusturulan matris, 1 numarali esitlik formuna sahiptir.
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Ay [X11 X120 X1p
Ay | X21 X2 0 X2

D= ;2 : : : :n (1)
Am Xm1i Xm2 " Xmn

2. Adim: Karar matrisi normalize edilir. Bu islem esnasinda 2 numarali esitlik kullanihr.

xij

Y ity Xij

3. Adim: Entropi katsayisi ve Entropi degeri hesaplanir. Bu islemler esnasinda Entropi katsayisi igin
3 numarali esitlik, Entropi katsayisi igin ise 4 numarali esitlik kullanilir.

k = (n(m))~* (3)
ef = —kz r, In(ryy) (4)
=

4. Adim: Farklilasma dereceleri hesaplanir. Bu islem esnasinda 5 numarali esitlikten yararlanilir.

5. Adim: Entropi kriter agirliklari hesaplanir. Bu islem esnasinda 6 numarali esitlikten yararlanilir.

dj
w; =
D dj

(6)

3.1.2. MABAC Yontemi

Pamucar ve Cirovi¢ tarafindan 2015 yilinda gelistirilen MABAC ydntemi, en iyi alternatifi sinir
yakinlik karsilastirmasi yaparak belirlemeye ¢alismaktadir. Yontemin temel varsayimi, alternatiflerin
sinir yaklagim alanina olan uzakhginin tanimlanmasidir. Hem nitel hem de nicel kriterleri kullanabilen
bu yontem karmasik problemlere gilivenilir ve istikrarli ¢éziimler sunabilmektedir. Bu oOzellikleri
nedeniyle bu ¢alismada Ulkeleri siralamak igin tercih edilmistir. Yontemin ¢6zim adimlari asagidaki
gibidir (Pamucar ve Cirovi¢, 2015);

1.Adim: Alternatiflerin kriterlere iliskin performanslarini gésteren X baslangi¢ karar matrisi
olusturulur. Bu matris, 7 numarali esitlik formundadir.

C, C, - Cp
Aj[X11 X122 * Xin

e A G )
Az Xm1 Xm2 *° Xmn

Bu matriste i=1,2,...,m ve j=1,2,...,n olmak lzere her Xij i alternatifin j. kritere iliskin performansini
gostermektedir.

2. Adim: Alternatiflerin farkli birimlerle ifade edilen kriterler bakimindan karsilastirilabilmesi igin
baslangi¢ karar matrisi normalize edilir. Bu islem esnasinda fayda yonli kriterler icin 8 numarali esitlik,
maliyet yonlu kriterler icin ise 9 numaral esitlik kullanilir.
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xij —Xj_
n.. :—_ 8
C (8)
n = Xi]' - X]:I— (9)
S e xF
X =%

Normalizasyon islemi sonrasinda alternatiflerin her bir kritere iliskin 0-1 araliginda degisen
degerlerini gbsteren normalize karar matrisi (N) elde edilir. Bu yeni matris 10 numarali esitlik formuna
sahiptir.

C1 CZ ves Cn

Ai [N Ny Nin
v=t e (10)

Az |Nm1 N2 Nmn

3. Adim: Kriterlere iligkin agirliklar (w;) dogrultusunda agirliklandirimig karar matrisi (V) olusturulur.
Bu islem esnasinda matrisin her bir elemani (v;;) 11 numarali esitlik yardimiyla hesaplanir.

vij = (,()](TLU + 1) (11)
Agirliklandirma islemi sonrasinda elde edilen matris 12 numarali esitlik formundadir.
V11 wi(ng; +1)  wa(ngz +1) wp(Nyy +1)
V= v:21 OF} (712:1 +1) wz(n2:2 +1) wn(nzzn +1) (12)
Um1 Umz w1y +1) wy(ny + 1) WMy + 1)

4. Adim: 13 numarali esitlik yardimiyla her bir kritere iligkin sinir yakinlik alan degeri (g;)
hesaplanarak sinir yakinlik alan matrisi (G) olusturulur. Olusturulan matris 14 numarah esitlik
formundadir.

m 1/m
g;= (1_[ vl-j) (13)
i=1
¢, C - Cy
G=1[91 91 9n] (14)

5. Adim: Agirliklandiriimis karar matrisinden (V) sinir yakinlik alan matrisi (G)gikartilarak
alternatiflerin sinir yakinlik alanindan uzaklhklarina iliskin Q matrisi elde edilir. Bu islem 15 numarah
esitlikte gosterilmistir.

V11 V12 ng 91 qin
0=V—-G= Va1 V22 - Q21 Q22 d2n (15)
Umi VUm2 o m1  4m2 dmn

Bu matriste q;; i. alternatifin j. kriter bakimindan sinir yaklnllk alanindan uzakhgini gésterir. islem
sonucunda alternatifler Ust yakinlik alani (G*) veya alt yakinhk alani (G~) sinirlar igerisinde
konumlanabilmektedir. Sinir yakinlik alanlari Sekil 1’de gosterildigi gibidir.
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'y A+
1.0
0.8 53
Ust Yakinlik Alani

0.6
S 04 G*
é\ 02
2 U G/ Smir Yakinlik Alam
= 0 >
-
5 024 G-
b= Alt Yakinhik Alani
M 044

0.6

0.8

1.0

4

Sekil 1. Sinir Yakinlik Alanlari

Sinir yakinliginda G* alaninda yer alacak alternatifler ideal alternatifler olurken; G~ alaninda yer
alacak olan alternatifler ideal olmayan alternatif durumundadir. Alternatiflerin hangi yakinlik alaninda
yer alacagl 16 numarali esitlik yardimiyla belirlenmektedir.

G*iseq;; >0
Ai €<{G ise CIU =0 (16)
G~ iseq;; <0
Herhangi bir alternatifin (4;) en iyisi olarak segilebilmesi icin miimkiin oldugu kadar ¢ok kriterinin
st yakinlik alaninda (G 1) yer almasi gerekmektedir.
6. Adim: 17 numarali esitlik yardimiyla her bir alternatif icin kriter fonksiyon degeri (S;)
hesaplanarak alternatifler S; degerleri bakimindan biyukten kiigtige siralanir.
Si = Z?:l qU ] = 1,2, . n, i= 1,2, e, m (17)

Hesaplamalar sonucunda en biiyiik S; degerine sahip olan alternatif, en iyi alternatif olarak
belirlenmis olur.

4. Analiz ve Bulgular

Degerlendirme siirecinin ilk asamasinda Entropi ydntemi ile KSGi indikatdrlerinin agirliklari
belirlenmistir. Bu baglamda ilk olarak yeni sanayilesmis ilkelerin Tablo 2’de yer alan KSGi
indikatorlerine iliskin skorlari 2 numarali esitlik yardimiyla normalize edilmis ve Tablo 3’te sunulan
normalize karar matrisi olusturulmustur.

753



Zafer DURAN

Tablo 3. Entropi yontemine iliskin normalize karar matrisi

Ulkeler C, C, Cs C, Cs
Brezilya 0,1053 0,1066 0,1147 0,1088 0,1020
Cin 0,1053 0,1021 0,1005 0,1063 0,0993
Endonezya 0,0973 0,1086 0,1078 0,1088 0,1051
Filipinler 0,1053 0,0740 0,0716 0,0711 0,1020
Giiney Afrika 0,0885 0,0902 0,0755 0,0858 0,0942
Hindistan 0,1053 0,1086 0,1112 0,1117 0,1051
Malezya 0,1053 0,1086 0,1147 0,1117 0,1051
Meksika 0,0821 0,1018 0,0888 0,0901 0,0911
Tayland 0,1006 0,0886 0,1066 0,0940 0,0911
Tiirkiye 0,1053 0,1112 0,1085 0,1117 0,1051

Normalizasyon isleminin ardindan 3 numaral esitlik yardimiyla Entropi degeri (k) hesaplanmis ve
0,4343 oldugu gorilmistir. Ardindan 5 numarali esitlik yardimiyla farklilasma dereceleri, 6 numaral
esitlik yardimiyla da her bir indikatortin agirligi hesaplanmistir. Bu islemler sirasinda elde edilen

degerler Hata! Basvuru kaynagi bulunamadi.’te yer almaktadir.

Tablo 4. Yeni sanayilesen ulkelerin KSGi indikatérlerine iliskin ej, dj ve wj degerleri

; indikatorler
Hesaplanan Degerler
G G Cs Ca Cs
€j 0,9986 0,9970 0,9948 0,9960 0,9993
d; 0,0014 0,0030 0,0052 0,0040 0,0007
wj 0,0986 0,2079 0,3635 0,2832 0,0468

Hata! Basvuru kaynagi bulunamadi. incelendiginde siber glivenlik diizeyine iliskin en belirleyici i
ndikatoriin 0,3635 agirlik degeri ile C3 kodlu Organizasyonel dnlemler oldugu gorilmektedir. Ayrica bu
indikatori 0,2832 agirlik degeri ile C, kodlu kapasite gelistirme ve 0,2079 agirlik degeri ile C, kodlu
teknik yetenekler indikatorlerinin izledigi, diger indikatorlerin nispeten diisik agirlik degerlerine sahip

olduklari anlasiimaktadir.

Degerlendirme isleminin bir sonraki asamasinda yeni sanayilesmis lilkelerin siber glivenlik dizeyleri
MABAC yontemiyle hesaplanmistir. Bu baglamda oOncelikle indikatorlere iliskin skorlar MABAC
yontemine uygun bir sekilde normalize edilmistir. Bu islem sirasinda tiim indikatorler fayda yonli
oldugu icin 8 numaral esitlik kullanilmigtir. Olusturulan normalizasyon matrisi Tablo 5’te sunulmustur.

Tablo 5. MABAC yontemine iliskin normalize karar matrisi

Ulkeler C, C, Cg Cy Cs
Brezilya 1,0000 0,8761 1,0000 0,9284 0,7782
Gin 1,0000 0,7554 0,6704 0,8678 0,5902
Endonezya 0,6538 0,9297 0,8401 0,9284 1,0000
Filipinler 1,0000 0,0000 0,0000 0,0000 0,7782
Glney Afrika 0,2756 0,4358 0,0912 0,3623 0,2218
Hindistan 1,0000 0,9297 0,9201 1,0000 1,0000
Malezya 1,0000 0,9297 1,0000 1,0000 1,0000
Meksika 0,0000 0,7492 0,3997 0,4669 0,0000
Tayland 0,7973 0,3930 0,8121 0,5647 0,0000
Turkiye 1,0000 1,0000 0,8569 1,0000 1,0000
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Normalizasyon isleminin ardindan 11 numarali esitlik yardimiyla her bir Glkenin indikatoérlere iliskin
skorlari dogrultusunda agirhiklandirilmis karar matrisi (V) olusturulmustur. Olusturulan bu matris Tablo
6’da sunulmustur.

Tablo 6. Agirliklandiriimis karar matrisi

Ulkeler (o C, Cs C, Cs
Brezilya 0,1972 0,3900 0,7270 0,5462 0,0832
Cin 0,1972 0,3649 0,6072 0,5290 0,0744
Endonezya 0,1631 0,4012 0,6689 0,5462 0,0936
Filipinler 0,1972 0,2079 0,3635 0,2832 0,0832
Giiney Afrika 0,1258 0,2985 0,3966 0,3858 0,0572
Hindistan 0,1972 0,4012 0,6979 0,5665 0,0936
Malezya 0,1972 0,4012 0,7270 0,5665 0,0936
Meksika 0,0986 0,3637 0,5088 0,4155 0,0468
Tayland 0,1772 0,2896 0,6587 0,4432 0,0468
Tirkiye 0,1972 0,4158 0,6750 0,5665 0,0936

Agirliklandirma isleminin ardindan 13 numarali esitlik yardimiyla her bir kritere iliskin sinir yakinhk
alan degeri (g;) hesaplanarak Tablo 7’de yer alan sinir yakinlk alan matrisi (G) olusturulmustur.

Tablo 7. Sinir yakinlik alan degerleri

G C2 Cs Cs Cs
9j 0,1707 0,3465 0,5873 0,4744 0,0740

Sinir yakinhk alan degerleri belirlendikten sonra MABAC yonteminin islem adimlari dogrultusunda
agirhklandirilmis karar matrisinden (V) sinir yakinhk alan matrisi (G) cikartilarak tlkelerin sinir yakinlik
alanindan uzakliklarina iliskin Q matrisi elde edilmistir. Elde edilen bu matris, Tablo 8’de sunulmustur.

Tablo 8. Ulkelerin Sinir Yakinlik Alanindan Uzakliklar

Ulkeler Cq C, C;3 Cy Cs
Brezilya 0,0264 0,0435 0,1396 0,0718 0,0092
Cin 0,0264 0,0184 0,0198 0,0546 0,0004
Endonezya -0,0077 0,0546 0,0815 0,0718 0,0195
Filipinler 0,0264 -0,1386 -0,2238 -0,1912 0,0092
Giney Afrika -0,0450 -0,0480 -0,1907 -0,0886 -0,0169
Hindistan 0,0264 0,0546 0,1106 0,0921 0,0195
Malezya 0,0264 0,0546 0,1396 0,0921 0,0195
Meksika -0,0722 0,0171 -0,0786 -0,0589 -0,0272
Tayland 0,0065 -0,0569 0,0713 -0,0312 -0,0272
Turkiye 0,0264 0,0693 0,0876 0,0921 0,0195

Son olarak 17 numarali esitlik yardimiyla yeni sanayilesen Ulkelerin kriter fonksiyon degeri (S;)
hesaplanarak ilkeler gérece siralanmistir. Yapilan siralamaya iliskin sonuglar Tablo 9 yer almaktadir.
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Tablo 9. Ulke siralamalari

Ulkeler S; Sira
Brezilya 0,2906 4
Cin 0,1197 6
Endonezya 0,2198 5
Filipinler -0,5180 10
Glney Afrika -0,3891 9
Hindistan 0,3033 2
Malezya 0,3323 1
Meksika -0,2197 8
Tayland -0,0376 7
Tirkiye 0,2950 3

Tablo 9’dan anlasilacagi lizere yeni sanayilesen Ulkeler arasinda en iyi siber glvenlik diizeyine sahip
Ulke, Malezya iken en disuk siber givenlik dizeyine sahip Glke Filipinler olmustur. Malezya’nin tim
siber glvenlik indikatorlerinde yliksek skorlara sahip olmasi ve indikatorler baglaminda sinir yakinhk
alanindan uzakliklarinin tamaminin pozitif olmasi bu bulgunun sebebi olarak gérilmektedir. Tablo 9'da
dikkat ceken bir diger husus ise Malezya'yi takip eden Hindistan, Tiirkiye ve Brezilya’nin ¢ok kiguk
farklarla siralanmis olmasidir. Bu durum dlkeler arasindaki siralamanin her an degisebilecegine isaret
etmektedir.

Son olarak arastirmaya konu olan dlkelerin hesaplanan kriter fonksiyon degerleri ve siralari
dogrultusunda sinir yakinhk alanindaki konumlari belirlenmistir. Bu islem sonucunda olusturulan grafik,
Sekil 2’de sunulmustur.

0,6000
—"-_____-

/ Malezya
0,4000 Hindistan \
/ ¢ Tuarkiye \
L & ¢ Brezilya \
- Endonezya L

0,2000

0,0000
0 \1 2 3 a 5 6 ® 8 9 10 1 12
\ Tayland
-0,2000
\\ * Meksika
-0,4000 \\ € Giiney Afrika
\ Filipinler
\ p»

-0,6000 \_______,./

Sekil 2. Ulkelerin sinir yakinlk alanlarina iliskin konumlari

Sekil 2, tlkelerin S; degerlerine gore belirlenen goreceli konumlarini gorsel olarak ifade etmektedir.
Ust sinir yakinlik alaninda bulunan dlkeler ile alt sinir yakinlik alaninda bulunan iilkeler arasindaki
mesafeler dikkate alindiginda, st sinir yakinlik alanindaki tlkelerin siber glivenlik diizeyleri agisindan
daha rekabetci bir pozisyona sahip olduklari agik¢a gérilmektedir.
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5. Sonug

Endustri 5.0 yaklasimi, sirketlerin daha esnek ve otonom sistemler araciliglyla bireysel misterilere
kisisellestirilmis deneyimler sunma kapasitesini artirmaktadir. Bununla birlikte, is modellerinde,
tasarimdan satis sonrasi hizmete kadar Uretim sirecinin her asamasini etkileyen donistirici
degisiklikleri de beraberinde getirmektedir. Otomasyon sistemleri ve robotlar is yerlerine entegre
edilmekte, makinelerin ve insanlarin is birligi yaptig bir tGretim yaklasimi tesvik edilmektedir. Bu
baglamda birbirine bagli seriler, siber-fiziksel sistemler, yapay zeka, nesnelerin interneti ve endistriyel
internet gibi teknolojiler her gecen gilin daha fazla isletme tarafindan kabul gormektedir. Bu teknolojik
araglarin es zamanl kullanimi tretim stireglerini optimize ederek endistrilere dGnemli avantajlar saglasa
da gesitli sistem ve suireglerin siber aglar tizerindeki karsilikli bagimlilig, istismar edilebilecek potansiyel
glivenlik aciklari yaratarak genis ¢apli sorunlara neden olabilmektedir. Zira Endiistri 5.0 teknolojilerinin
birbirine bagl yapisi ve kismi bagimsizliklari, kota niyetli kisilerin degerli verilere erismesi veya sistemin
verimliligini bozmasi icin potansiyel kanallar olusturmaktadir. Ayrica, her birinin kendine ait zayif
noktalari ve riskleri olan birden fazla ortagin yer aldig1 glinimiz tedarik zincirlerindeki bir glivenlik agigi
veya ariza, diger ortaklar Gzerinde olusturacagi kademeli etkilerle, Gretimi kesintiye ugratarak onemli
mali kayiplara neden olabilmektedir. Bu nedenle verilerin, cihazlarin, sistemlerin ve aglarin korunmasi,
Endistri 5.0’a gecis sirecinde lizerinde durulmasi gereken en kritik konularin basinda gelmektedir.

isbirligine dayali robotik sistemler gibi siber-fiziksel sistemlerin endiistriyel ortamlara entegrasyonu,
glivenli calismayl saglamak icin saglam glivenlik Onlemlerinin olusturulmasini gerektirmektedir.
Endustriler, Endistri 5.0'a dogru ilerlemeye devam ettikce 6zellikle de endistriyel siirecler daha
entegre ve birbirine bagl hale geldikce siber glvenligin 6nemi giderek artmaktadir. Dolayisiyla
enddstriyel tesislerin siber tehditlere karsi glivende kalmasini saglayacak strateji ve ¢éziimlere olan
ihtiyag, her gecen giin kendini daha da hissettirmektedir. Bu baglamda isletmeler, kullanici farkindaligi
programlari, gelismis teknolojik ¢coziimler, 6zel siber glivenlik kontrolleri ve proaktif tehdit istihbarati
yonetimi gibi girisimlerle siber tehditlere karsi dayanikhliklarini giiclendirmeye ve kritik endistriyel
operasyonlarini korumaya calismaktadirlar. Ancak siber giivenligin tam manasiyla saglanabilmesi,
kamu kurumlarinin aktif katilimini iceren ¢ok yonli bir yaklasim gerektirmektedir. Dolayisiyla Endustri
5.0’a gecis slirecinde devletlerin tutum ve yaklasimlari, siber giivenlik icin hayati bir rol oynamaktadir.
Bu nedenle Ulkelerin siber giivenlige iliskin tutum ve yaklasimlari yakindan izlenmeli, yeteneklerini
artirmaya ve Ustlnltklerini siirdiirmeye yonelik 6nerilere yeteri kadar 6nem verilmelidir.

Uluslararasi Telekomiinikasyon Birligi, KSGi ile tlkelerin siber giivenlik diizeylerini degerlendirmeye
yonelik etkili bir gerceve sunmaktadir. Ancak bu cerceve llkelerin siber givenlik diizeylerini
degerlendirirken indikatorlerin ortalamalarini esas almakta ve indikatorlerin 6nem diizeylerini g6z ardi
etmektedir. Bu ¢calismada KSGi'nin sundugu bilgilerin daha etkin bir sekilde degerlendirilmesi amaciyla
Entropi ve MABAC ydntemleri birlestirilerek hibrit bir sekilde kullaniimistir. Entropi ydntemiyle KSGi
indikatorlerinin agirliklari belirlenerek her bir indikatorin siber giivenlik diizeyine olan etkisi daha
dogru bir sekilde anlasilmaya cahlsiimistir. MABAC yontemiyle de Endistri 5.0''ln hem ekonomik
bliyiime hem de teknolojik donisim agisindan biyik potansiyel olusturdugu yeni sanayilesmis
Ulkelerin siber glivenlik diizeyleri goreceli olarak degerlendirilmistir.

Degerlendirme islemlerinde yeni sanayilesmis Ulkelerin siber glvenlik dilizeyleri icin en 6nemli
indikatorin 0,3635 agirlik degeri ile organizasyonel dnlemler oldugu gorilmistir. Bu sonug, Altintas’in
(2022) G7 ulkeleri Gzerine gerceklestirmis oldugu calismada bulunan 0,276 degerinden bir miktar
farkhlik gostermektedir. Bu durum, arastirmaya konu olan ulkelerin farkhligindan kaynaklanmaktadir.
Entropi yonteminin dogasi geregi farkli tilke gruplarinin incelenmesi halinde agirlik degerlerinin farklilik
gdstermesi, olagan bir sonuc olarak goriilmektedir. Ulkelerin siber giivenlik diizeyleri bakimindan
MABAC yontemiyle gerceklestirilen siralama isleminde ise Malezya’nin ilk sirada yer aldigi, bu Glkeyi
Hindistan, Turkiye ve Brezilya’nin takip ettigi tespit edilmistir. Bu siralamanin cok kiiclk farklarla
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olusmasi, bu dlkelerin benzer tutumlar sergiledigini ve yapacaklari kiguk iyilestirmelerin dahi
siralamayi degistirebilecegini gdstermektedir. Bununla birlikte bu dort llkenin siber glvenlik ile ilgili
tutumlari nedeniyle yeni sanayilesen Ulkelerde yenilikci teknolojiler kullanarak tretim yapmak isteyen
isletmeler icin son derece cekici olacaklari disinilmektedir. Zira bu Ulkeler siber givenlik dizeyleriyle
Endistri 5.0 teknolojilerinin birbirine bagli yapisi ve kismi bagimsizliklari nedeniyle olusan siber
tehditlere karsi yeni sanayilesen (lkeler icerisinde en hazirlikl Glkelerdir. Siralamada dikkat ¢ceken bir
diger nokta ise Meksika, Tayland ve Cin’in alt siralarda yer almalaridir. Ozellikle Cin'in son yillarda siber
glivenlikte 6nemli ilerlemeler kaydetmesine ragmen siralamanin st basamaklarinda yer alamamasi,
glcli siber glvenlik stratejileri olusturmanin zorluklarini goézler 6niine sermektedir. Nitekim Cin, Siber
Guvenlik Yasasi'ni uygulamaya almis ve cesitli ulusal siber glivenlik girisimlerini hayata gecirmis olsa da
KSGi organizasyonel énlemler indikatériinde heniiz yiiksek skorlar elde edememistir. Bu durum, yasal
cercevenin uygulanmasinda yasanan karmasadan kaynaklanabilecegi gibi toplumsal bilincin henliiz
yeterince gelismemesinden de kaynaklaniyor olabilir. Cin’in diinya ekonomisindeki payl gz énilinde
bulunduruldugunda bu tir sorunlar, Endistri 5.0’a gecis slirecinde ciddi yatirrm kayiplarina neden
olabilir.

Siber tehditlere karsi saglam stratejiler gelistirme ihtiyaci, tim diinyada Endustri 5.0 gecis slreciyle
birlikte oldukca belirgin hale gelmistir. Bu nedenle hem ekonomik bliyiime hem de teknolojik dontisiim
acisindan biyuik potansiyele sahip yeni sanayilesmis llkelerde endistriyel tesislerin siber tehditlerden
korunmasina yonelik strateji ve ¢ozimlerin gelistiriimesine 6ncelik verilmelidir. Bu baglamda yeni
sanayilesen ulkelerde siirekli olarak giivenlik agiklari belirlenerek siber tehditlerin potansiyel etkisini
degerlendiren kapsamli risk analizleri gerceklestirilmelidir. Siber glivenligin hem teknolojik hem de
insani yonlerini ele alan glivenlik dnlemleri alinmali, kritik sistemleri ve verileri yetkisiz erisime veya
manipllasyona karsi korumaya 6nem verilmelidir. Bununla birlikte midahale ve kurtarma planlari
hazirlayarak gelecekte benzer olaylarin 6nlenmesi i¢in etkilenen sistemlerin izole edilmesine,
operasyonlarin geri yiklenmesine ve olay sonrasi kapsamli analizlerin yapilmasina yoénelik protokoller
gozden gecirilmeli; eksiklikleri varsa giderilmelidir. Ayrica endistriyel tesislerde calisanlarin
farkindaligini  artiracak proaktif midahale o6nlemlerini birlestiren bitinsel bir yaklasim
desteklenmelidir. Boylece siber tehditlerin olusturdugu riskler etkili bir sekilde azaltilabilir ve
operasyonlarin glivenligi ve surekliligi saglanarak daha fazla yatirim ¢ekme firsati yakalanabilir.

Bu galisma Endustri 5.0’a gegis slirecinde yeni sanayilesen Ulkelerin siber glivenlik diizeylerine
odaklanmistir. Degerlendirme islemini Uluslararasi Telekomiinikasyon Birligi tarafindan kamuoyu ile
paylasilan KSGi verileri dogrultusunda gerceklestirmistir. Degerlendirme isleminde ise Entropi ve
MABAC yontemleri kullanilmistir. Bu nedenle c¢alismada elde edilen g¢ikarimlar bu kistaslarin
sinirhhklarini tagimaktadir. Farkli veri kaynaklarinin kullanilmasi, farkl tilke kiimelerinin incelenmesi ya
da farkl yontemlerin tercih edilmesi halinde sonuglarin bu ¢alismada elde edilenlerden farkli olmasi
muhtemeldir. Gelecekte yapilacak galismalarda Ulkelerin siber giivenlik diizeylerini 6lgmeye yonelik
metrikler gelistirilebilecegi gibi Ulkelerin performanslari farkli yontemlerle ve farkli yaklagimlarla
yeniden degerlendirilebilir. Ayrica farkh Glke gruplari incelenerek tlkelerin benzerlikleri ve farkhliklari
ortaya koyulabilir, llkelere eksikliklerini gidermek ve giclii yonlerini gelistirmeleri icin Gneriler
gelistirilebilir.

Yazarlarin Makaleye Olan Katkilari
Yazar 1'in makaleye katkisi %100’dr.
Yazarlarin Makaleye Olan Katkilari

Bu makalede ¢ikar catismasi bulunmamaktadir.
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