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Oz

Bu aragtirmanin amaci, ortaokul Ogretmenlerinin siber zorbalik yasama diizeylerinin ve siber
zorbalik ile basa ¢ikma stratejilerinin belirlenmesidir. Arastirmada, temel yontem olarak tarama
modeli kullanmilmis, verilerin analizinde karma yontemden faydalamilmistir. Arastirmanin
orneklemini 2016-2017 egitim-6gretim yilinda Ankara ili Kegioren ilgesindeki resmi ortaokullarda
gbrev yapan toplam 22 6gretmen olusturmustur. Veri toplama asamasinda arastirmaci tarafindan
Ogretmenlere yoOnelik olarak hazirlanan gorisme formu kullanilmistir. Goriigme sorularinin
analizinde ise nitel arastirma yontemleri arasinda yer alan betimsel analiz ve igerik analizi
yontemlerine bagvurulmustur. Calisma sonucunda 6gretmenlerin %95’inin siber zorbaliga dogrudan
maruz kaldigi, %87’sinin ise etrafinda bdyle bir olayin yasandigina sahit oldugu tespit edilmigtir.
Siber zorbalik yasayan 6gretmenler daha ¢ok hakaret, kisisel bilgi ve resimlerinin izinsiz olarak
paylasilmasi, cinsel taciz ve hesaplariin ele gecirilmesi davraniglarina maruz kalmiglardir. Ayrica,
bunlar karsisinda &gretmenler daha c¢ok kizginlik, tziintli, kendini kot hissetme, korku ve
huzursuzluk yasamaktadirlar. Bu nedenle, Ogretmenlerin tamami siber zorbaliga karsi cesitli
onlemler almaktadirlar ve ¢esitli dnerilerde bulunmaktadirlar.

Anahtar Kelimeler:Siber zorbalik, Basa ¢ikma Stratejisi, Ogretmen, Ortaokul

Abstract

The purpose of this study is to investigate secondary school teachers’ level of exposure to cyber
bullying and their coping strategies for it. The survey method was used as the basic method in this
study, and the mixed method was utilized in the analysis of the data. A total of 22 teachers who work
in official secondary schools in Kecioren, a town in Ankara, in 2016-2017 academic year comprised
the sampling of the present study. An interview form prepared by the researcher was used during the
data collection phase. Descriptive analysis and content analysis were carried out to analyze the
interview data. The results of the study revealed that that 95% of the teachers were directly exposed
to cyber bullying, and 87% of them had witnessed such an event. The teachers suffering from
bullying have been subjected to insults, the sharing of personal information and pictures without
permission, sexual harassment and the seizure of their accounts. In addition, these teachers face
anger, sadness, low self-esteem, fear and restlessness. For this reason, all of the teachers are taking
various measures against cyber bullying, and they give some suggestions regarding it.

Keywords:Cyber bullying, Coping strategy, Teacher, Secondary school
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Giris

2000’1i y1illardan itibaren bilgisayar ve internet alaninda yaganan bas dondiiriicti gelismeler ve
toplumun her kesiminin bunlar1 yaygin bir bi¢imde kullanmasi nedeni ile sanal ortamlarda
zorbalik davraniglar1 yasanmaya baslanmis ve yasanan olaylar zaman igerisinde artis
gostermistir (Ayas & Horzum, 2010). Bunun sonucunda da siber zorbalik olarak
isimlendirilen yeni bir kavram ortaya ¢ikmistir (Aricak, Kinay & Tanrikulu, 2012; Aricak,
2011).

Bu kapsamda, siber zorbalik terimini ilk olarak kullananlardan birisi Bill Belsey olmustur.
Belsey, siber zorbalig1 2005 yilinda “e-posta, cep telefonu, ¢agri cihazli metin mesajlari, anlik
mesajlagma, karalayict kigsisel web siteleri ve karalayici kisisel ¢evrimigi sorgulama web
siteleri gibi iletisim ve bilgi teknolojilerinin kullanimi1 yoluyla, bir kisi veya bir grup
tarafindan baskalarma zarar vermek amaciyla yapilan kasith, tekrar eden ve saldirgan

davraniglar” seklinde detayli olarak tanimlamustir (Sakalli & Ciftci, 2016).

Ayni yillardasiber zorbalik, birine ¢evrimiciyken kaba ve siber zorbalik zarar verici ve
acimasiz metin ve resimlerin internet ve diger dijital iletisim araglariyla gonderilmesi; bir
grup veya birey tarafindan iletisimin elektronik sekillerini kullanarak gerceklestirilen,
tekrarlayan ve kendisini kolayca savunamayan bir kurbana karsi saldirgan, kasith tavirlar

olarak farkl1 sekillerde tanimlanmistir (Ummetler-Ilhan, 2016).

Bu tanimin yaninda, siber zorbaligin en kapsamli tanimlarindan birisi Aricak (2011)
tarafindan yapilmistir. Buna gore; siber zorbalik, “bilgisayar, cep telefonu ve diger iletisim
teknolojileri araciligiyla bir birey ya da gruba kars1 yapilan kasith ve tekrarlanan teknik ya da
iliskisel tarzda zarar verme davraniglarinin tiimiidiir” (Aricak, 2011, s. 23). Ancak, Yaman ve
Peker (2012) bu tanima uluslararasi literatiire atif yaparak bazi olciitler eklemislerdir. Bu
olgiitler; 1srar edicilik, tekrar etme, zarar verme ve bilgisayar, cep telefonu ve diger elektronik

araclar ile yapilmis olmadir.

Siber Zorbaligin Nedenleri ve Sonuclari

Siber zorbaligin nedenleri cesitli kaynaklarda igsel nedenler, dissal nedenler, siber zorbaligin
dogasindan kaynaklanan nedenler ve ¢evresel nedenler gibi ¢esitli gruplandirmalara gidilerek
aciklanmaktadir. Genel olarak; i¢sel nedenler, zorbanin kisisel 6zellikleri ile ilgili bireysel ve
psikolojik nedenlerdir. Dissal veya cevresel olarak adlandirilan nedenler, aileden veya arkadas

cevresinden kaynaklanan nedenlerdir. Siber zorbaligin dogasindan kaynaklanan nedenler ise
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siber zorbaligin tamamen kendisi ile ilgili olarak ortaya ¢ikan ve zorbay: siber zorbaliga iten

nedenlerdir (Sakalli & Ciftci, 2016).

Yapilan arastirmalar siber zorbalik davranmiglarindan en c¢ok magdur olanlarin gengler
oldugunu, topluluk psikolojisiyle teknolojik araglar1 kullanan siber zorbalarin her gegen giin
artan tehditlerinin, insan yagamini olumsuz etkiledigini, bdylece kisilerin kaygi ve korku
icinde yasam kalitelerinin olumsuz etkilendigini ortaya koymaktadir (Bayram & Sayli, 2011,
s.144).

Ozer’e (2016) gore siber zorbaligin sonuglart magdur ve zorba agisindan olmak iizere iki
farkli boyutta ele alinmaktadir. Siber zorbaligin magdur agisindan sonuglarini duygusal ve
psikolojik etkiler, sosyal etkiler, akademik etkiler ve fiziksel etkiler olmak {izere dort baslik
altinda belirtmek miimkiindiir. Ayrica, siber zorbaligin magdur iizerindeki etkilerinin boyutu;
maruz kalinan siber zorbaligin yogunluguna, siiresine magdurun psikolojik durumuna ve siber
zorbaligin neden oldugu strese karsi gosterdikleri dirence gore degisebilmektedir (Ozer,

2016).

Siber zorbaligin magdur iizerinde cesitli etkileri oldugu gibi zorba iizerinde de cesitli etkileri
ortaya ¢ikmaktadir. Siber zorbalik ile birlikte siber zorbalar; 6fkeli ve kolayca tepki gosterir
bir psikolojik durum igerisine girmekte ve yetiskinlere karsi saldirganlasmaktadirlar. Siber
zorbalarin empati yetenekleri zayiflamakta ve siber zorbalar duygusal olarak daha
gligsiizleserek fiziksel olarak diger 6grencilere gore daha baskin hale gelmektedirler. Bunun
yaninda zorbalar, evde az zaman gegirmekte ve aile i¢inde olumlu etkilesimleri azalmaktadir.
Giivenli ve hazircevap, dalgaci ve alaycit davranirlar ve iletisimde basarilidirlar. Ancak,

psikolojik ve sosyal cesitli problemler yasarlar (Ummetler-ilhan, 2016).

Siber Zorbahgin Yayginhg:

2017 yili ocak ayi istatistiklerine gore tiim Diinya’daki internet kullanicilarinin sayist 3,5
milyardan fazladir. Dolayisiyla, bugiin Diinya niifusunun %46’s1 bir internet baglantisina
sahiptir ve 1995’te %1 olan bu oran aradan gecen yaklasik ceyrek asirlik siire icerisinde
%46’ya ulasmistir. Ancak, bu oran her gecen yi1l daha da artmaktadir (Internetlivestats, 2017).
Tiirkiye Istatistik Kurumu ([TUIK], 2016) verilerine gére ise Tiirkiye’de bilgisayar ve internet
kullanim oranlar1 2016 yil1 Nisan ayinda 16-74 yas grubundaki bireylerde %61,2 olarak tespit
edilmistir. Ayrica, Tirkiye’de hanelerin %96,9’unda cep telefonu veya akilli telefon

bulunmaktadir.
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Bu rakamlarin yaninda, siber zorbaliligin yayginlig: ile ilgili oalrak 2010 yili ve sonrasinda
yapilan arastirmalarin  sonuglarina bakildiginda ©nemli rakamlar goze carpmaktadir.
Kanada’da Mishna, Cook, Gadalla, Daciuk ve Solomon (2010) tarafindan ortaokul ve
liselerde yapilan bir arastirma sonucunda 6grencilerin yarisinin siber zorbalik yasadigi, tigte
birinin ise siber zorbalik yaptigi tespit edilmistir. Yine 2010°da Tayvan’da ortaokullarda
yapilan bir arastirmada ise katilimcilarin yarisindan ¢ogunun siber zorbalik olayina taniklik
etmis oldugu, iicte birinin siber zorbaliga ugramis oldugu ve beste birinin internet iizerinde
zorbalik yaptig1 goriilmiistiir (Ozer, 2016). Bir Avrupa iilkesi olan Bel¢ika’da da durum c¢ok
farkli degildir. Walvare ve Heirman’in (2011) 12- 18 yas arast gengler iizerinde yiiriittiikleri
aragtirma sonucunda 6grencilerin yine {i¢te birinin (%34) siber magdur oldugu, beste birinin

ise siber zorba oldugu ortaya ¢cikmistir.

Tiirkiye’de siber zorbaligin yayginligini tespit etme amagh ¢esitli ¢aligmalar yiirlitiilm{stiir.
2007 yilinda yapilan bir arastirma sonucunda Tiirkiye’de lise Ogrencileri arasinda siber
magdur oraninin yaklasik ticte bir oldugu goriilmiistiir (Erdur-Baker & Kavsut, 2007). Aricak
vd. (2012) tarafindan ergenler arasinda siber zorbalik olaylarinin yayginligini tespit etmek
amaciyla yapilan aragtirmada ise ortaokul Ogrencilerinin iigte birinin (%35,7) baskalarina
siber zorbalik yaptig1; dortte birine yakinin (%23,8) hem zorba hem de magdur oldugu; onda

birinden azinin (%5,9) ise sadece kurban oldugu goriilmiistiir.

Tiirkiye’de liniversite 0grencileri arasinda yapilan arastirmada ise 6grencilerin %36,7’sinin
siber zorbaliga maruz kaldigi, beste birinin (%17,7) hem zorba hem magdur oldugu; ¢ok
azinin ise (%2) siber zorbalik yaptigi ortaya konmustur (Aricak, 2011). Bunlarin yaninda
benzer bulgulara Burnukara (2009) ve Bastiirk, Sayimer ve Ergiil (2015) tarafindan da
ulagilmistir. Dolayisiyla, siber zorbalik ilkogretimden yiliksekogretime kadar egitimin her
kademesinde karsilasilabilen bir durumdur ve bugiin diinyada ve Tiirkiye’de {izerinde 6nemle

durulmasi gereken problemlerden birisidir.

Amacg

Calismanin amaci, ortaokullarda gorev yapan O&gretmenlerin siber zorbalik yasama
diizeylerinin ve siber zorbalik ile basa c¢ikma stratejilerinin belirlenmesidir. Bu amag

dogrultusunda asagidaki sorulara cevaplar aranmaistir:
1. Ogretmenlerin sosyal medya, internet bankacilig1 ve e-vatandaslik kullanimlar1 hangi
diizeydedir?

2. Ogretmenlerin internet kullanimlari ve siber zorbaliga maruz kalma diizeyleri nedir?
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3. Siber zorbalik yagsayan 0gretmenler ne tiir davranislara maruz kalmiglardir ve bunlari
nasil kargilamiglardir?

4. Ogretmenler etraflarinda zorbaliga maruz kalindigmma sahit olmuslar midir? Sahit
olunduysa, bunlar nelerdir?

5. Ogretmenlerin siber zorbaliga karst 6nlem alma yaklasimlar nasildir? Bunun igin,

hangi davraniglar1 sergilemektedirler?

Yontem

Arastirmada, tarama modeli kullanilarak konu hakkinda derinlemesine bilgi sahibi olunmasi
amaglanmistir. Tarama modeli; bir ¢alismada, ele alinan konunun, olayin, drneklem veya
evrenin tamaminin kendi kosullar icerisinde ve herhangi bir miidahale gergeklestirmeden
betimlenmesine dayali bir modeldir. Bu modelde, hakkinda bilgi sahibi olunmak istenen olgu

veya olaylarin gozlenmesi ve belirlenmesi amaglanir (Karasar, 2003, s.77).

Bu amagla, yapilan bu ¢alisma kesfetmeye dayali durum calismasi (exploratory case study)
deseninde yiiriitiilmiistiir. Kesfetmeye dayali durum calismasi genellikle; bir olgu hakkinda
detayli bir 6n arastirma bulunmadig1 ve bir hipotez ortaya koymak i¢in gerekli veriye sahip

olunmadig1 zamanlarda kullanilmaktadir (Streb, 2010).

Ayrica, verilerin analizinde karma yontemden faydalanilmistir. Karma yontem (mixed
method), egitim ve sosyal arastirmalarda bir doniim noktasi olarak kabul edilmekte ve
arastirmacinin birbirini izleyen c¢alismalar igerisinde nitel ve nicel yoOntemleri sirasiyla
kullanmasi anlamina gelmektedir (Baki & Gokgek, 2012). Ancak, daha ¢ok nitel analizlere
agirlik verilmistir. Nitel arastirmalar goriisme ve odak grup goriismeleri gibi yontemlerle
tutum, davranis ve deneyimleri kesfetmeyi amacglayan ve katilimcilardan derinlemesine fikir

edinmeye tesebbiis eden arastirmalardir (Ari, 2015, s.19).

Evren ve Orneklem

Arastirmanin evrenini; 2016-2017 egitim-6gretim yilinda Ankara ili Kegidren ilgesindeki
resmi ortaokullarda gorev yapan toplam 2773 6gretmen olusturmustur. Orneklemin segiminde
rastgele Ornekleme yontemlerinden birisi olan tabakali 6rnekleme yontemi kullanilmistir.
Tabakal1 6rnekleme yontemi, ana kiitlenin 6ncelikle gruplara ayrildigi, daha sonra da bunlarin

iginden birimlerin se¢iminin rastgele yapildigi 6rneklemedir (Tuna, 2016).
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Tabakali Ornekleme yonteminin tercih edilmesinin nedeni Orneklemin farkli okullara
dagilmasini, dolayisiyla Orneklemin temsil giiclinii arttirmayr saglamaktir. Bu nedenle,
arastirmanin alt kitlelerini 8 farkli okul, 6rneklemini ise ilgili okullarda gorev yapmakta olan
toplam 22 6gretmen olusturmustur. Ornekleme iliskin detayli bilgiler Tablo 1°de verilmistir.
Tablo 1.

Katilimcilarin Cesitli Demografik Ozellikleri

Soru Cevaplar f %
Cinsiyet Kadin 17 77,3
Erkek 5 22,7

20-25 1 4,5

Yas 26-30 2 9,1
31-35 1 4,5
36+ 18 81,8
. Evli 13 61,9
Medeni Hal Bekir 9 38.1
1-5 y1l 5 22,7

6-10 y1l 2 9,1

. 11-15 yul 2 9,1
Mesleki Kidem 16-20 yil 7 318
21+ yil 5 22,7

Bilinmeyen 1 4,5
Toplam 22 100

Verilerin Toplanmasi ve Analizi

Veri toplama asamasinda arastirmaci tarafindan 6gretmenlere yonelik olarak hazirlanan ve
yart yapilandirilmis 6zellik gosteren “Siber Zorbalik ve Basa Cikma Stratejileri Gortisme
Formu” kullanilmistir. Gortisme formunda toplam iki boliim bulunmaktadir. Bunlar kisisel
bilgiler ve gorligme sorulart boliimleridir. Kisisel bilgiler boliimiinde 12, gériisme sorulari

boliimiinde ise 10 soru yer almistir.

Calismanin gecerlik ve gilivenirligini arttirmak icin; katilimcilarla uzun siireli etkilesim
kurulmus, goriismeler olabildigince uzun tutularak derinlik odakli veri toplama uygulanmis,
sorularin hazirlanmasindan analizine kadar tiim agsamalarda uzman incelemesine (nicel ve
nitel aragtirma yontemleri konusunda iki uzman) bagvurulmus ve verilerin analizinden sonra
bulunan sonuglar katilimcilara gosterilerek katilimcr teyidi alinmustir. Kullanilan bu
yontemler gecerlik ve gilivenirligi saglamak amaciyla nitel arastirmalarda yaygin olarak

kullanilan yollardir (Yildirnm & Simsek, 2016, s.265).
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Gortigme formunun kisisel bilgiler boliimiinde yer alan sorularin analizinde SPSS 22.0 paket
programi kullanilarak frekans analizi vb. nicel analiz yontemlerinden faydalanilmistir.
Goriisme sorulart boliimiinde yer alansorularin analizinde ise nitel aragtirma ydntemleri
arasinda yer alan betimsel analiz ve igerik analizi yontemlerine basvurulmustur. Igerik analizi;
kaliplar1 temalari, 6n yargilart ve anlamlar1 tespit etmek amaciyla belirli bir materyalin
dikkatlice, ayrintili ve sistematik olarak incelenmesi ve yorumlanmasidir (Aydin, 2015,

5.380).

Bulgular
Sosyal Medya, internet Bankacilig1 ve E-Vatandashk Hizmetleri Kullanim

Katilimcilarin sosyal medya, internet bankacilifi ve e-vatandaslik kullanimlart ile ilgili

bilgiler detayl1 olarak Tablo 2’de verilmistir.

Tablo 2.
Sosyal Medya, Internet Bankaciligi ve E-Vatandaslik Hizmetleri Kullanimi Ile Ilgili Bulgular
Soru Cevaplar f %
Haftada Birden Fazla 17 77,3
Sosyal Medya Kullanim Siklig1 Haftada Bir 4 18,2
15 Giinde Bir 1 4,5
" Kendi Adima 21 95,5
1M lik A ’
Sosyal Medya Uyelik Ad: Kendi Adima Degil 1 45
. Kullantyorum 13 59,1
Internet Bankaciligi Kull
nternet Bankaciligi Kullanimi Kullanmiyorum 9 40,9
. Y 14 63,6
Internetten Aligveris Yapma Durumu apLyorin
Yapmiyorum 8 36,4
Kull 16 72,7
E-Vatandaslik Hizmetleri Kullanimi 1 antyorum ’
Kullanmiyorum 6 27,3
Toplam 22 100

Siber Zorbaligi Duyma ve Siber Zorbaliga Maruz Kalma Durumu

Katilimcilarin 21’inin (%95,5) siber zorbalik kavramini duymus oldugu goriilmiistiir. Ayrica,
katilimcilarin 21°inin (%95,5) daha once siber zorbaliga maruz kalmis oldugu goriilmiistir.
Siber zorbaliga maruz kalanlar arasinda bunun diizeyi ise daha ¢ok (f=12; %57,1) orta olarak

belirtilmistir.
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Tablo 3.
Siber Zorbaligi Duyma, Daha Once Siber Zorbaliga Maruz Kalma ve Bunun Diizeyi Ile Ilgili
Bulgular
Soru Cevaplar f %
Evet 21 95,5
iber Zorbaligi D D :
Siber Zorbalig1 Duyma Durumu Hayir 1 45
Evet 21 95,5
Siber Zorbaliga Maruz Kalma Durumu ve
Hayir 1 45
Az 3 14,3
Siber Zorbalik Yasama Diizeyi Orta 12 57,1
Yiksek 6 28,6
Toplam 22 100

Siber Zorbalik Ile Ilgili Detayh Analizler

Siber zorbalik ile ilgili detayli sonuglar elde etmek amaciyla yapilan nitel analizler sonucunda

ilk olarak yaygin zorbalik tiirii ve yasanan duygu temalarina ait sonuglar Tablo 4’te detayli

olarak verilmistir.

Tablo 4.
Yaygin Zorbalik Tiirii ve Yasanan Duygu Temalarina Ait Sonuglar
Tema Alt Tema Kodlamalar f %
Hakaret 5 22,7
Kisisel bilgi, resim vb. paylasilmasi 4 18,2
Maruz Kalnan Cinsel taciz N ' 3 13,6
Siber Zorbalik Hese_lbln (s_0§yal medya vb.) ele gegirilmesi 3 13,6
Yaygm Profil taklidi ] ) 2 9,1
Zorbalik Dolapd1r1c1hga jces@bjbus 2 91
Tiirii Kredi 'kartl bilgilerinin ¢alinmasi 2 9,1
Maddi zarar gérme 7 31,8
Hesap ele gecirme 4 18,2
Do A e P
Profil taklidi 2 91
Kisisel bilgilerin izinsiz paylasimi 2 91
Sinirlenme (kizginlik) 13 59,1
Uziintii duyma 12 54,5
Kotii hissetme ve korku 8 36,4
Yasanan Yasanan Duygular Huzursuzluk 7 31,8
Duygu Kinama 3 13,6
Giivensizlik ve siiphecilik 2 91
Kendini sorgulama 1 4,5
Utanma 1 4,5
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Tablo 4’tin incelenmesi sonucunda toplam 22 katilimcinin 21’inin (%95) bir tiir siber
zorbaliga maruz kaldigi goriilmektedir. Bunlarin igerisinde en yaygin olanlar ise hakaret,
kisisel bilgilerinin veya resimlerinin kendilerinin izni olmadan paylasilmasi, cinsel taciz ve
hesaplarinin ele gecirilmesi olmustur. Hakaret ile ilgili olarak K3’{in ifadeleri su sekildedir:
“Facebook iizerinden yapilan bir paylagima yorum yapmam tizerine tanimadigim
bir kullanici tarafindan hakarete ugradim.”

Kisisel bilgi, resim vb. izinsiz olarak paylasilmasi ile ilgili olarak K4’iin ifadeleri su

sekildedir:

“Sosyal medya hesabimdaki ve ¢alisigim kurumun web sayfasindaki
fotograflarim alinarak bir video olusturulmus.”

Hesabin ele gegirilmesi ile ilgili olarak K1’in ifadeleri su sekildedir:
“Kuzenimin adina konusuyormus gibi bir hesabt begenmem istendi. Begeniyi
tiklayinca kisisel hesabima ulastilar.”
Ayrica, katilimcilarin duyum alinan siber zorbalik alt temasina ait ifadeleri igerik analizine
tabi tutuldugunda en fazla (azalan sirayla olmak {izere) maddi zarar gérme, hesap ele gegirme,
cinsel taciz, profil taklidi ve kisisel bilgilerin izinsiz paylagimi1 duyumu aldiklar1 goriilmiistiir.

Maddi zarar gorme duyumu ile ilgili olarak K17 nin ifadeleri su sekildedir:

“Ogretmen arkadasimin adina kredi ¢ekildigini, hesaplarimn bosaltildigin

’

duydum.’

Hesap ele gecirme ile ilgili olarak K15, K19 ve K20’nin ifadeleri su sekildedir:
“Arkadasimin hesabini ele gecirdiler ve arkadasimdan hesabini geri almast igin
para talep etmislerdi. Arkadasim da vermeyerek yeni hesap acti” (K15).

“Bir ogretmen arkadagimin profil resmi yerine uygunsuz bir fotograf degisikligi
vapildi. Kendisi ¢ok etkilendi” (K19).

“Evet duydum. Arkadasimin facebook sifresini ele gecirip listesindeki kisilerden
para istediler. Arkadasim profilindeki kisilere tek tek onun kendisi olmadigim
soyledi. Yeni bir profil olusturdu” (K20).

Bunlara ek olarak; katilimeilarin yasanan duygu alt temasindaki cevaplarinin igerik analizinin
yapilmast sonucunda katilimcilarin daha ¢ok sinirlenme ve {iziinti duyma yasadiklari
goriilmistir. Katilimcilarin yasadiklar: duygular ile ilgili ifadelerinden bazilar1 sunlardir:

“Durumu kizginlikla karsiladim. Olaydan zarar gorebilecegimi diisiindiim. Yiiziik
takarak (nisan yiiziigii) korunmaya ¢alistim” (K15).
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“Cok sinirlendim. Utandim. Ogrencilerim gérdiiyse dive endigelendim. Ne

vapacagimi bilemedim. Cok etkilendim. Kim bilir insanlar benim hakkimda ne

diisiindiiler diye endiselendim. Internetten, bu tiir insanlardan igrendim” (K19).

“Olaydan biiyiik tiziintii duydum. Baskalart da siber saldirilara ugrayabildigi icin
giivende olmadigimi diisiindiim” (K2).

“Aldatilmak, dolandirilmak istenmem hi¢ hosuma gitmedi. Giiven duymadim ve o

giinden sonra arkadagslik sitelerine hi¢ girmedim, iiye olmadim. Savcilik bilisim

suglarina yonlendirdi ama oradan da sabit bir su¢ olusmadig i¢in takipsizlik
karari ¢ikt1” (K6).

Yine nitel analiz sonucunda ortaya ¢ikan; 6nlem alma ve Oneriler temalarina ait sonuglar

Tablo 5’te detayli olarak verilmistir.

Tablo 5.
Yaygin Zorbalik Tiirii ve Yasanan Duygu Temalarina Ait Sonuglar
Tema Alt Tema Kodlamalar f %
- Hayir 14 63,6
IBnl :1?1Irlria0|d. Kismen 6 27,3
Evet 2 91
Hesaplar1 daha giivenli hale getirme 13 59,1
Kisisel bilgi yayinlamama veya azaltma 9 40,9
Onleme Internetten alisveris yapmama 8 36,4
Diisiincesi ile Hesap kapatma 7 31,8
Yapilanlar Sosyal medya ve sanal aligverisi azaltma 6 27,3
Onlem Seminer vb. bilgilendirmelere katilma 2 91
Alma Wifi aglarina baglanmama 1 4,5
Evet 8 36,4
Sifre Degistirme Stk sik 6 213
Zaman zaman 5 22,7
Durumu
Hayir 2 9,1
Gerektiginde 1 4,5
) Dikkat ediyorum 11 50,0
Aligveris )
Gitvenligi Aligveris yapmlyo‘rum ‘ 8 36,4
Yapiyorum ama yine de giivenmiyorum 3 13,6
Cezalar arttirilmal 9 40,9
Yapilmast Egitim verilmeli 8 36,4
) istenenler Teknik 6nlemler alinmali/arttirilmal 5 22.7
Oneriler Paylasimlara dikkat edilmeli 4 18,2
Giivenli aligveris yapilmali 3 13,6
Egitim, Bilg. vb.  Kesinlikle isterim 12 54,5

Isteme

Evet isterim

5 22,7
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Tablo 5’in incelenmesi sonucunda siber zorbalik ile ilgili olarak katilimcilarin 14’1 yeteri
kadar bilgili olmadigini, 6’s1 kismen bilgili oldugu ve 2’si yeteri kadar bilgili oldugunu ifade
etmistir. Katilimcilarin yazmis olduklar ifadelerden bazilari sunlar olmustur:

“Haywr diigiinmiiyorum” (K15). “Yeterince bilgi sahibi degilim” (K8). “Olduk¢a

bilgiliyim. Ama siirekli bilgilendirilmek gerektigine de inantyorum” (K22).
Katilimcilarin siber zorbaligi 6nleme ile ilgili olarak daha ¢ok hesaplarini daha giivenli hale
getirdikleri ve kisisel bilgi yayinlamama veya bunlari azaltma yoluna gittikleri goriilmektedir.
Bunun yaninda internetten alisveris yapmama, hesap kapatma, sosyal medya kullanimi ve
sanal aligverisi azaltma, seminer vb. bilgilendirmelere katilma ve wifi aglarina baglanmama

Onlemleri almaktadirlar. Katilimcilarin yazmis olduklari ifadelerden bazilari sunlar olmustur:

“Onlem almay kesinlikle diigiindiim. Profilimdeki ozel bilgileri gizledim” (K14).

“Tamimadigim insanlart profilime eklemiyorum. Yakin g¢evremdekilere kisisel
bilgi ve fotograflarini paylasmamalarini séyliiyorum”™ (K17).

“Hesabimi kapattim ve bir daha kendi adima veya baska bir kullanict adiyla
hesap agmadim” (K2).

“Tamimadigim insanlarla muhatap olmuyorum ve sosyal medya bilgilerimi
kilitliyorum™ (K13).

Katilimcilarin 8’inin evet, 6’sinin sik sik, 5’inin zaman zaman, 2’sinin hayir ve 1’inin
gerektiginde cevabi verdikleri goriilmiistiir. Katilimeilarin yazmis olduklart ifadelerden

bazilar1 sunlar olmustur:

“Evet. Yiiksek giivenlikli sifreler olusturdum” (K3).
“Bvet, onlemler aliyorum. Sik sik sifre degistiriyorum” (K16).

“Internet iizerinden ¢ok ender aligveris yaptigim icin sifremi degistirmedim”
(K20).

“Pek degistirmem fakat zor sifreler kullanirim” (K17).
Aligverig giivenligi ile ilgili olarak ise katilimcilarin 11’inin dikkat ediyorum, 8’inin aligveris
yapmiyorum, 3’linlin ise aligveris yapiyorum ama yine de glivenmiyorum cevabi verdikleri
tespit edilmistir. Katilimcilarin ifadelerinden bazilar1 sunlar olmustur:

Aligveris yaptigim sitenin giivenligine dikkat ediyorum. Fakat yine de hi¢birine

¢ok fazla giivenmiyorum” (K14).

“Kesinlikle sanal kart kullantyorum. Alacagim esyanmin limiti kadar limit aktarimi
(belirlemesi) yapiyorum. Aligverisimi boyle yapiyorum” (K16).
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Oneriler temas: igerisinde; katilimcilarm 9’u cezalar arttirilmali, 8’i egitim verilmeli, 5’i
teknik Onlemler alinmali veya arttirilmali, 4’ii paylasimlara dikkat edilmeli ve 3’ gilivenli
aligveris yapilmali cevabin1 vermislerdir. Katilimcilarin ifadelerinden bazilar1 sunlar olmustur:

“Cevre bilin¢lendirilmelidir. Aile ve d&grencilere egitim verilebilir. Internet

kullamimi ve internet sitelerinde yas simirt daha kontrollii hale getirilmelidir”
(K4).

“Medyada kamu spotlari, okullarda bilgilendirme yapilabilir. Bilisim konusunda
ve bilisim suglart konusunda neyin kapsayp kapsamadigr ile ilgili halk
bilgilendirilebilir. Suglular ifsa edilebilir” (K8).

“Paylasimlara dikkat edilmeli. Ozel bilgilerimi ve fotograflarimi hichir siteden
paylasim yapmay: diistinmiiyorum” (K20).

Bunun yaninda; egitim, bilgilendirme vb. isteme ile ilgili olarak ise katilimcilarin 12’si
kesinlikle isterim, 5’1 ise evet isterim cevab1 vermistir. 5 katilimer ise bu soruya herhangi bir
cevap vermemistir. Katilimcilarin ifadelerinden bazilar1 sunlar olmustur:

“Evet. Biitiin herkes haberdar edilmelidir. Bende kesinlikle bilgilenmek isterim”

(K1).

“Kesinlikle evet. Mesela okullarda ogrencilere ve velilere seminerler
diizenlenebilir. Alinacak énlemler hakkinda bilgilendiren brogiirler dagitilabilir”

(K14).

“Bu konuyla ilgili bilin¢gli kisilerce bilgi verilmesini isterim. Boyle onemli bir
konuda anket diizenlediginiz i¢in tesekkiir ederim” (K20).

Sonug ve Tartisma

Arastirma sonucunda ortaokullarda gorev yapan Ogretmenlerin siber zorbalik yasama
diizeyleri ve siber zorbalik ile basa ¢ikma stratejileri ile ilgili olarak 6nemli sonuclara
ulasiimistir. Oncelikle katilimcilarin tamami sosyal medya iiyeligine sahiptir ve %951 iiyeligi
kendi adiyla yapmistir. Sosyal medya kullanim siklig1 ise daha ¢ok haftada birden fazla
seklinde tespit edilmistir. Katilimcilarin dortte {i¢ii haftada birden fazla sayida sosyal medya
kullanmaktadir. Buna, haftada bir kullananlarin sayist1 da dahil edildiginde oran %95’e
cikmaktadir. Diger bir ifadeyle katilimcilarin %95°1 haftada bir ve daha fazla sayida sosyal
medya kullanmaktadir. Bu durum, 6gretmenler arasinda sosyal medya kullaniminin oldukca

yiiksek oldugunu gostermektedir.

Ancak, yiliksek oranda sosyal medya kullanimina karsin katilimcilarin internet bankacilig

kullanimi, internetten aligveris yapma ve e-vatandaglik hizmetleri kullanma oranlarinin %59-
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73 arasinda degistigi tespit edilmistir. Zira katilimcilar arasinda internet bankaciligi
kullananlarin orant %59’dur. Katilimeilarin %36’s1 internetten aligveris yapmamakta ve
%27’s1 e-vatandaglik hizmetlerini kullanmamaktadir. Dolayisiyla, 6gretmenlerin internetten

aligveris ve hizmet almaya kars1 daha mesafeli olduklarini s6ylemek miimkiindiir.

Katilimcr 6gretmenlerin %95°1 siber zorbalik kavramini duyduklarimi ve buna maruz
kaldiklarin1 ifade etmislerdir. Bu sonug¢ Tiirkiye’de daha once farkli kesimler iizerinde
yapilmis olan ¢alismalarin tespitinden oldukg¢a yiiksektir. Nitekim Erdur-Baker ve Kavsut
(2007) lise dgrencilerinin tigte birinin siber zorbalik yasadigimi belirtmistir. Aricak (2011),
tiniversite 6grencilerinde bu oranin %40 civarinda oldugunu ifade etmistir. Burnukara (2009),
Bastiirk vd. (2015) ve Temel (2015) ise yaptiklar1 ¢alismalarda ortaokul ve lise 6grencileri
arasinda %10 civarinda siber zorbalik magduriyeti oldugunu bulgulamislardir. Ancak,
calismamiz 6gretmenler {izerinde oldugu i¢in katilimcilar1 bunlardan farklhidir ve literatiirde

Ogretmenlerin siber zorbalik diizeyleri ile ilgili bilgi yer almamaktadir.

Ayrica; yasadiklari siber zorbalik diizeyini, 6gretmenlerin yaklasik %60°1 orta diizeyde olarak
tanimlamustir.  Ancak, katilimcilarim yaklasik %30’u yasadigi olayr yiiksek diizeyde
tanimlamustir. Dolayisiyla, 0gretmenlerin internetten aligveris ve hizmet almaya yonelik

mesafeli olmalarini yasadiklar1 bu olumsuz tecriibelere baglamak miimkiindjir.

Katilimcilarin maruz kaldiklart siber zorbalik davraniglarinin neler oldugu ile ilgili olarak ise
ogretmenler daha ¢ok hakaret, kisisel bilgi ve resim benzeri bilgilerinin istekleri olmadan
paylasilmasi, cinsel taciz ve hesaplarinin ele gegirilmesi davranislarina maruz kalmislardir.
Her 5 katilimcidan birinin hakarete maruz kalmasi 6nemli bir sonug olarak tespit edilmistir.
Yine katilimeilarin yaklagik 15°1 kigisel bilgilerinin izinsiz olarak paylasilmasi, cinsel taciz ve
hesaplarinin ele gecirilmesi zorbaliklarina maruz kalmislardir. Ayrica katilimeilarin yaklagik
%10 unun profil taklidi, dolandiriciliga tesebbiis ve kredi kart1 bilgilerinin ¢alinmasi ile karsi

karsiya kalmasi siber zorbaligin yayginligi hakkinda diisiindiiriicii bilgiler sunmustur.

Siber zorbaligin yayginlig1 yaninda, katilimci 6gretmenlerin yaklasik %87 sinin siber zorbalik
yasamis bir insana sahit olmalar1 da siber zorbaligin yayginliginin diisiindiiriicii boyutlarda
oldugu yargimzi desteklemistir. Ogretmenlerin yaklasik iicte biri etraflarinda maddi zarara
yol agan bir siber zorbaliga sahit olmuslardir. Yine yaklasik 5°te biri hesap ele gecirme ve
cinsel taciz vakalar ile karsilasmislardir. Ayrica, profil taklidi ve kisisel bilgilerin paylasimi
duyum alinan diger zorbalik olaylar1 olmustur. Dolayisiyla, siber zorbalik olduk¢a yaygin bir

durumdur.
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Siber zorbaliga ugrayan 6gretmenlerin yaridan fazlasi kizginlik ve {iziintii yasamaktadirlar.
Bu duygulari ise daha ¢ok kendini kotii hissetme ve korku ile huzursuzluk takip etmektedir.
Bunlan yasadigini ifade eden 6gretmenlerin orani ligte birden fazladir. Ayrica, bunlar kadar
olmasa da 6gretmenlerin yasadiklar1 diger yaygin duygular kinama, giivensizlik ve siiphecilik

icine diisme, kendini sorgulama ve utanma olmustur.

Oldukca yaygin oldugu ve ogretmenleri derinden etkiledigi tespit edilen siber zorbalik
olaylar karsisinda 6gretmenlerin 6nlem almay1 diisiiniip diisiinmedikleri ve diisiiniiyorlarsa
bunlarin neler oldugu ile ilgili olarak da ise dgretmenlerin yaklasik %91’i siber zorbaliga
karsi onlem almada bilgili oldugunu diistinmemekle birlikte ve tamami Onlem almaya
calismaktadir. Onlem alma amaciyla yapilanlar ise daha ¢ok hesaplar1 daha giivenli hale
getirmedir. Ogretmenlerin yaklasik %60°1 bunu yaptigim ifade etmistir. Bundan sonra en
fazla yapilanlar ise kisisel bilgileri yayinlamama veya azaltma, internetten aligveris yapmama
ve hesap kapatmadir. Zira bunlar1 yaptigini ifade edenlerin orani yaklasik %30-40 arasinda
degismistir. Ayrica, sosyal medya kullanim1 ve sanal aligverisi azaltma, seminer vb. katilma

ve wifi aglarina baglanmama gibi 6nlemlere de bagvuruldugu goriilmiistiir.

Ogretmenler almis olduklar1 diger tedbirlerin yaninda, siber zorbaliga énlem olarak (%91
oraninda olmak iizere) sifrelerini degistirmektedir. Yaklasik %30’u ise bunu sik sik
yapmaktadir. Ancak, yaklasik olarak her {ic 6gretmenden birinin sifre degistirmeyi seyrek
olarak yapmasi dnemli bir eksiklik olarak tespit edilmistir. Bunun yaninda yine 63retmenlerin
internet giivenligi ile ilgili davramiglarini tespit etmek ilizere sorulan aligveris giivenligi ile
ilgili olarak ise katilimcilarin yaklasik {icte ikisinin dikkat ederek aligveris yaptigi, geriye

kalan tigte birinin ise aligveris yapmay1 birakarak onlem almay1 sectigi goriilmiistiir.

Son olarak, katilimcilarin siber zorbaligin 6nlenmesi i¢in yapilmasini onerdikleri yaptirimlar
ise cezalarm arttirllmasi ve egitim verilmesi olmustur. Ogretmenlerin yaklasik %401
cezalarin arttirillmas1 ve egitim verilmesi gerektigini diislinmektedir. Ayrica, her bes
ogretmenden birisi teknik Onlemler alinmasi veya bunlarin arttirilmas: gerektigini,
paylasimlara dikkat edilmesini ve gilivenli aligverise 6nem verilmesini belirtmistir. Buna ek
olarak oOgretmenlerin yaklasik %77’si herhangi bir bilgilendirme faaliyetine katilmak
istedigini ifade etmistir. Daha da Onemlisi katilmak isteyenlerin %701 bunu kesinlikle

istedigini vurgulamistir. Dolayisiyla, 6gretmenler siber zorbalik konusuna biiylik 6nem

vermekte ve ¢esitli yaptirimlar ve egitim yoluyla miicadele edilmesini diisiinmektedirler.
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Yapilan aragtirma ve elde edilen sonuglara bagli olarak asagidaki Onerilerde bulunmak

miumkindiir;

1.

Siber zorbaligin 6nlenmesi ve yaygin bir olgu olmasinin 6niine gegilmesi icin yetkili
tim devlet kurumlart nezdinde ¢alismalar yiriitiilmeli, mevcut c¢alismalar
arttirilmalidir. Ozellikle; Igisleri Bakanligi, Milli Egitim Bakanligi, Bilim, Sanayi ve
Teknoloji Bakanlig1 ve Adalet Bakanlig1 biinyesinde 6nleme, bilgilendirme ve egitim

ile cezalar1 arttirici ¢alismalar yapilmalidir.

Sonuglar igerisinde detayli olarak belirtildigi lizere 6gretmenler yapmis olduklari is ve
muhatap olduklar1 kitle nedeniyle siber zorbaliga toplumun pek ¢ok kesiminden daha
fazla hedef olabilmektedirler. Ancak, MEB’in bunu oOnleme ile ilgili somut bir
calismasi bulunmamaktadir. Bu nedenle, bu durumun 6nlenmesi ve yasanan olaylarin
bir daha yasanmasinin Oniine gecilmesi i¢in MEB tarafindan somut caligsmalar

yapilmalidir.

Ayrica, dgretmen ve Ogrencilerin siber zorbalikk yasamamalar1 i¢cin Milli Egitim
Bakanligi tarafindan seminer vb. ¢alismalar yiiriitiilmelidir. Ayrica, ilgili olabilecek

derslerin miifredatlarina siber zorbalik konular yerlestirilmelidir.

Gigli sifreler olusturma ve sik degistirmenin 6nemi ile ilgili olarak bilgilendirme

faaliyetleri yiirtitilmelidir.

Internetten aligveris, internet bankacilig: ve e-vatandaslik hizmetleri ile ilgili olarak
bunlarin  sagladigi  kolayliklar ve dikkat edilmesi gerekenler konusunda

bilgilendirmeler yapilmalidir.

Boylece teknolojinin siirekli olarak gelistigi ve hayatimiz igerisinde onemli kolayliklar

saglayarak vazge¢ilmez hale geldigi giiniimiizde bu imkanlardan daha etkin bir bigimde

faydalanilabilecek ancak beraberinde getirebilecegi olumsuzluklarin azaltilmasi saglanacaktir.
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