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Oz

Bu calismada kurumsal hafizanin korunmasinda sistemin 6nemi anlatilmaya
calisiimistir. Gintmuizde 6zellikle elektronik ortamda tutulan kurumsal bilgile-
rin miktar1 devasa boyutlara ulasmistir. Kurumlar, bilgi ve belge y6énetiminde
kullanilan donanim ve yazilim temelli sistemleri siklikla kullanmakta hatta bun-
lar kurumlarin hayati parcas: haline gelmektedir. Bilgi kurumlar icin énemli bir
servettir. Kurum icerisinde gecmisten gelen bilgi havuzu -ki kurumsal hafiza ola-
rak ta isimlendirilir, belirli bir sistematigi ve esnekligi olan koruma sistemleri ta-
rafindan yonetilmelidir. Uygun olmayan koruma, depolama sistemleri, bilginin
normal kullanilmasini zorlastirabilecegi gibi, yetkisiz erisimlere, kullanimlara,
bilginin bozulmasina vb. neden olabilir. Bu calismanin birinci kisminda kurum-
sal hafizay1 olusturan ana unsurlar, ikinci kisminda dijital koruma sistemlerinin
6nemi ve bu sistemlerin calisma prensipleri, ticiinct kisminda koruma sistemini
tehdit eden unsurlar ve son boliimde ise ¢6zUm Onerileri yer almistir.

Anahtar Kelimeler: Kurumsal hafiza, gtivenlik, savunma, gtivenlik sistemleri.

Bu makale 17/11/2016 tarihinde XI. Turk Arsivciler Giinti sempozyumunda sunulan
bildirinin gelistirilmis ve géden gecirilmis halidir.
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Abstract

In this study it is intended to indicate how important security systems are in
protecting organizational memory. Today, the amount of institutional knowledge
which is stored especially in electronic environment has become massive. Insti-
tutions use hardware- and software-based systems which are used in knowledge
and document management more frequently and, moreover, these systems prove
a vital part of institutions. In other words, knowledge means a fortune for them.
The repository of knowledge, coming from the past, also called organization
memory, should be managed using the security systems which are systematic
and flexible at a certain level. Inappropriate security and storage systems may
make the normal use of knowledge difficult and also they may lead to unauthor-
ized access and use, knowledge distortion, etc. The first part of the study deals
with the main components forming organizational memory and the second one
deals with the importance of digital security systems and their working princi-
ples. As for the third chapter, it discusses threats to security systems. In the fi-
nal chapter, solutions to these threats are recommended.

Keywords: Organizational memory, security, defense, security systems.

Giris

20. Yuzyilda kilit teknoloji veri toplama, isleme ve dagitim oldu (Tanenbaum ve
Wetherall, 2011, s. 1). Ginumuzde ise bilgiye erismek ve toplamaktan cok bu veri-
ler icerisinden anlaml bilgiyi tespit etmek, veriler arasinda gozle géortilmeyen iligki-
leri yakalamak ve glivenligini saglamak énemli hale gelmistir. Ozellikle elektronik
sistemler, bilgisayar yazilimlari ve internet her glin milyarlarca bilgiyi insanogluna
ulastirmaktadir. Kamu ve 6zel kuruluslar bilgi deposu haline déntismusttr. Bilgiye
her yerden ulasilabilir olmasi bilginin yayilmasini kolaylastirmakla birlikte 6zel bilgi
tasiyan dijital belgeler icin gtivenlik riski de artmistir. Bilginin yayilmas1 ve bilgi ta-
lebinin artisi ile bilgi bircok kurum icin sermaye ve kazancla esdeger hale gelmistir.
Tuam bu gelismeler sonucunda, dijital belgeler halinde medya! ortamlarina tasinmis
olan her turld resim, yazi, ses, géruntu vb. tirdeki bilgilerin gtivenliginin saglan-
masi gerekli ve bash basina yurtitiilmesi gereken ayri bir is haline gelmistir.

Dijital belgelerin yonetimi; devletler, isletmeler, tiniversiteler ve hatta kisiler
icin oldukca 6nemlidir. Bu belgelerin olusturulmasi, depolanmasi, dagitimi, silin-
mesi olmak Uizere tim belgelerin yasam doénglisintn guvenli ve kolay erisilebilir
olmasi saglanmalidir (Zhao, Hu, Li ve Du, 2009, s. 995).

Bilgi sistemlerindeki verinin guvenligi en 6nemli hedeflerden biridir, bu ayni
zamanda bilginin buttinltga, gizliligi ve erisilebilirligi ile dogrudan ilgilidir (Stal-
lings, 2011, s. 3).

Gunumuz teknolojisi devasa buyuklikte veriyi saklama yetenegine sahip fakat

eger elimizdeki is ile alakali bir bilgiyi bu veriler icerisinden arastirip bulamiyorsak
bu veri faydasizdir (Munier, 2011, s. 16) ve bir bakima veri kaybi1 demektir. Benzer

1 Medya: Bilgisayar biliminde verilerin depolandig: dijital ortamlarin genel ada.
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sekilde depolanmis verilerin glivenligini saglayan sistemlerin olmamasi da ¢ok ciddi
veri kayiplarina neden olabilir.

Gunumtizde verileri her yerden ulasilir kilma cabas1 agirligini gtivenlige gore
daha cok hissettirmektedir. Bu nedenledir ki veriler paylasima acildiktan veya kul-
lanima sunulduktan sonra gtivenlikleri ile ilgili 6nemler alinmaya baslanmakta ki-
sacas1 guvenlik ikinci asamada degerlendirilmektedir. Bu ciddi ve hayati bir hata-
dir. Cunku veri bircok islemin ana kaynagidir, anahtaridir. Bu anahtarin yetkisiz
kisilerin eline gecmesi, istenmeyen bircok durumun zincirleme bicimde ortaya cik-
masina neden olabilir.

Dijital guivenlik sistemleri giinimuz bilgisayar sistemlerinin temelinde bulu-
nan parcalardan biridir. Bu sistemler dogru ve kurum gerekliliklerini karsilayacak
sekilde yapilandirildiginda koruma goérevini basariyla yerine getirecektir. Ancak bu
sistemlerin de gelisen ve degisen veri yapilarina ve iletisim tekniklerine gére yeniden
glincellenmesi gerektigi unutulmamalidir.

Kurumsal hafizaya dokunan ve onun Uzerinde bircok degisimin olusmasina
neden olan bir diger unsur ise personeldir. Personel, givenlik acisindan en kirilgan
noktalardan biridir. Clinkdl glivenlik sistemleri icin istisnai durumlar, unutma, ha-
ta yapma dogru programlandigl stirece miimkin degildir. Ancak insan bu manada
sayilan olumsuzluklar gerceklestirebilir. Bu acidan tek basina gtivenligi saglamada
glivenlik sistemlerinin yani sira personelin de bu sistemleri destekler sekilde dav-
ranmasi gereklidir.

2. Kurumsal Hafiza ve Ana Unsurlari

Hafiza/bellek terimi, algi ya da deneyimlerin gercek zaman diliminden daha
uzun sure saklanmasini ve onlara daha sonra ulasilmasini mimkin kilan yapi-
sistem olarak tanmimlanmaktadir (Brookshear ve Brylow, 2002, s. 83) ve génderen ile
alic1 arasindaki baglantidan bagimsiz kalici kayittir (Lehner ve Maier, 1998, s. 2).

Kurumsal hafizanin tanimlanmasinda 6énemli farkhiliklar vardir ¢inkt kav-
ram, baslangicta sosyoloji biliminden 6diin¢ alinmis ve daha sonra cesitli sekillerde
yeniden yorumlanmistir. E.W. Stein’e gore (1995, s. 7) kurumsal hafiza, kurumsal
hafizanin icerigi ve kurumsal hafizaya iliskin stirecler olarak tanimlanir. Yazarin ta-
nimi igerisinde gecen kurumsal hafizanin icerigi incelendiginde 6ztinde kurumlarin;

Bilgi sistemleri,

Yonetim,

Ekonomi,

Sistem,

Karar verme ve iletigim,
Kurumsal strateji,
Kurumsal eserler, tiretim vb.

teorileri ve faaliyetleri hakkindaki tim bilgilerin ve kayitlarin oldugu gérulir. Bun-
lar son derece degerli ve gelecege miras birakilmasi buyik kazang¢ saglayacak un-
surlardir. Bu ylzden koruma stratejilerinin ve alt yapilarinin 6zenle kurulmasi ve
isletilmesi gerekir.
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Bilgi yonetimi ise bu baglamda yine énemli unsurlardan biridir. Bilgi yoneti-
minin hedefleri, kurumda bilginin biytmesini, iletilmesini ve muhafazasini sagla-
maktir (Dieng, Corby, Giboin, & Ribiére, 1999, s. 567).

Gunumuzde kurumsal hafizanin biiytk bélimunu dijjital belgeler olusturmak-
tadir ve sayilar gittikce artacaktir. Bu nedenle bu calismada kurumsal hafizada
6nemli bir paya sahip dijital hafizanin korunmasi konusu ele alinmaktadir. Kurum-
lar icerisinde dijital bilgi; 1) dosyalar (metin, resim, video, ses ve program kodlari) ve
2) veri tabanlari seklinde saklanmaktadir. Bu verilerin bazilar1 basili belgelerin diji-
tal halidir. Bazilar ise ayn1 sekilde dijital bilginin fiziksel basili hali olabilir. Her ne
sekilde olursa olsun bilgi degerlidir ve korunmasi gerekir.

3. Dijital Hafiza Koruma Sistemleri

Bilgi, sirketleri, kurumlar birbirinden ayiran ve digerinden daha basarili hale
getiren yardimci kaldirac goérevi gérur (Rhodes-Ousley, 2013, s. 3) Koruma sistemle-
rinin ne kadar 6énemli oldugu bu kazanimlarin kaybi ile kendiliginden ortaya c¢ika-
caktir. Bilginin gtivenligi denildiginde sadece yetkisiz kisilerin eline gecmemesi an-
lasilmamalidir. Dijital bilgi gtivenligi, elektronik ortamda dolasan veya kaydedilmis
bilgilerin korunmas: ile ilgilenir.

Koruma sistemlerinin tamaminda ana amag, bilginin gizliligini (confidentality),
butinligini (integrity) ve kullanilabilirligini (availability) saglamaktir.

Koruma sistemlerinin yapisina bakildiginda ise Sekil.1’de gérildugu gibi birbi-
rine bagl bircok bilesen dikkat cekmektedir. Bu bilesenlerden birinin gérevini yeri-
ne getirmemesi veya eksik kalmasi giivenlik acigini dogurabilir.

Personel Bilgisi Guvenlik Politikasi

Antivirids vb.
Programlar

Sekil 1: Koruma sistemi mimarisi

Sistemi olusturan bilesenlerin her biri uyumlu ve hatasiz calisirsa sistemin
guvenligi maksimum seviyeye ulasmis olur. Sistemde meydana gelecek herhangi bir
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eksiklik ise glivenlik acigina neden olabilir. Sekil.1’de go6sterilen sistem mimarisi
kurumlar icin yapisal acidan farklilik gésterebilir. Clinkti her kurumun ihtiyaclar
farklidir ve dolayisiyla sistemden beklentileri farkli oldugu icin ana yap1 degismese
de ayrintilarda degisiklikler olacaktir.

3.1 Giivenlik Duvari (Firewalls)

Guvenlik duvar: (GD), kurumsal koruma sisteminin temelini ve kalbini olustu-
rur. Ozellikle cogu kurumsal agin internete stirekli baglh oldugu giiniimtizde dis
dinyadan kurum icine gelen baglantilar: ilk olarak gtivenlik duvarlar1 karsilar. Bu-
nun yaninda GD, kurum icinden disariya dogru yonelen baglantilar1 da tizerinden
gecirir. Bu 6zelliklerinden dolay1 GD, kurumun ihtiyaclarini giderecek sekilde dogru
ve yeterli bir sekilde yapilandirilmalidir.

Guvenlik duvarlar: 6zel donanimlar tizerinde calisan yazilimlardir. Yazilim ice-
risinde yer alan konfiglirasyon (yapilandirma) ara ytzl sayesinde kurumun sistem
yoneticisi gerekli ayarlamalar1 yapar. Ancak bunu yapmadan 6énce kurumun ihtiyag
ve beklentilerinin ¢ok iyi analiz edilmis olmasi1 gerekir. Sonradan ortaya cikabilecek
yeni glvenlik tehditlerine karsit bu konfiglirasyonlar gtincellenebilir olduklarindan
bu islem sistem y&neticisi tarafindan gerceklestirilmelidir.

Guvenlik duvarlari, ag sisteminde givenlik tehditlerine karsi yerel bir sistemi
veya ag sisteminin genelini korumanin etkili araciyken, ayni zamanda genis alan
aglari(WAN-World Area Network) lizerinden internete-dis diinyaya erisim sagliyor
olabilir (Stallings, 2012, s. 146).

Guvenlik duvarlart kurumsal sistemlerin ve dolayist ile barindirdiklar1 hafiza
gibi 6nemli unsurlarin korunmasinda en 6nemli gerekliliklerden biridir. GinUimuiz-
de yapay zeka tabanli gtivenlik duvarlarinin gelistirilmesi ile bu unsur daha da gtic
kazanmastir.

3.2 Giivenlik Politikasi

Guvenlik politikasi; kimlerin veya nelerin belirli bir sistem kaynagina erisebi-
lecegini ve neler yapmaya yetkili oldugunu (Stallings, 2012, s. 146) belirten énceden
tanimlanmis ve karari alinmis glivenligin isleyis diizeni ve kapsaminin belirlendigi
kurallar ve yonergelerdir. Guvenlik politikas:1 sistemin guvenligini saglamak icin
neye izin verilip verilmedigini detayli olarak aciklayan tanimlardir (Bishop, 2003, s.
67). Sistem izin verilmeyen bir durumu gerceklestiriyorsa gliivensizdir.

Kurumlarin biligim sistemlerini kurarlarken bu konuyu birinci 6ncelikli alan
olarak belirleyip guvenlik tutum ve anlayisini yazili olarak tespit ederek bu cerceve-
de givenlik alt ve Ust yapisini hazirlamalari ¢cok 6nemlidir. Ancak giiniimutizde bu
konu en sona birakilarak ihmal edilmekte ve bir gtivenlik ihlali s6z konusu oldu-
gunda gerceklestirilmeye calisiimaktadir.

Her kurum icgin gecerli bir giivenlik politikas1 belirlemek, kurumlarin gtivenlik
duzeyleri ve bunu saglamaya yonelik ihtiyaclar1 farkli oldugundan teorik olarak
mumkin olmamaktadir. Bu nedenle kurumlar kendilerine 6zel gtivenlik politikasini
Uretmeli ve hayata gecirmelidir.
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3.3 Personel Bilgisi

Kurumlarin bilgiyi toplayan, ona dokunan ve sekil veren yegane unsurlari sis-
temi kullanan kullanicilardir. Bu nedenle kullanicilarin kurumsal hafizay:r korum-
daki rolt st seviyedir. Kullanicilarin bilgi tizerinde gerceklestirecegi islemler basta
olmak Uizere sistem guvenligi ile ilgili egitim almalar1 ve aldiklar1 egitimi uygulayip
uygulamadiklarinin kontrolili kurumsal hafizanin korunmasi acisindan 6énem arz
etmektedir.

Sistem kullanicilar belirli araliklarla giincel tehdit unsurlar ve bilgi kacagina
neden olabilecek saldirilara kars: bilgilendirilmelidir.

3.4 Antiviriis vb. Programlar

Simdiye kadar bahsedilen kurumsal hafiza koruma sistemi unsurlar tek ba-
sina guvenligi saglama hususunda yeterli degildir. Gtivenligin bir aga¢ yapis1 gibi
oldugu dustunulirse her bir unsurun kendine gére bir acigi eksigi kapattigr sdyle-
nebilir. Bunlardan biri de anti virtis programlaridir.

Virtis, programlara dilleri ile yazilmis, bulastig bilgisayarda cogalarak sistem
kaynaklarini veya verileri tahrip etmeyi amaclayan zararli programlardir. Cogu vi-
rus calistirildiginda kendisini diger programlara ve bilgisayarlara bulastirir. Bunun-
la birlikte bazi virtisler isletim sisteminin bazi boltiimlerini parcalamak, diger prog-
ramlar1 bozmak gibi yikici eylemleri gerceklestirebilirler (Brookshear ve Brylow,
2014, s. 192).

Virtslerden baska, worms, bots, keylogger gibi kurumsal sistem gtivenligini
tehdit edici bircok benzer program tehdit unsuru olabilir. Bu ve benzeri tehditleri
ortadan kaldirmak icin genel adi “Anti Viris” programi olan ancak benzer zararh
unsurlart da tespit ederek engelleme ve silme islemini gerceklestiren yazilimlar
mevcuttur. Kurumsal hafizanin korunmasinda bahsi gecen her unsur son derece
onemli olmas1 yaninda anti viris yazilimlarinin kurumsal aga bagl tim aygitlarda
kullanilmas: da énemli bir énleme aracidir.

3.5 Isletim Sistemi

Isletim sistemi, bir bilgisayarin genel isletimini kontrol eden yazilimdir. Kulla-
nicinin dosyalar: saklamasi ve erisebilmesi icin gerekli ara yuzleri, programlar: yuk-
leyebilmek ve yurttmek icin de gerekli ortami saglar (Brookshear ve Brylow, 2014,
s. 127). Kurumsal hafizay1 olusturan sistemler biiytik oranda isletim sistemi Uzeri-
ne insa edilir. Isletim sisteminin gtivenlik aciklarinin olmasi sistemin de acik ver-
mesine neden olabilir. Givenlik acisindan tasarimi iyi bir isletim sistemi ayni sekil-
de gtivenligi saglamlastirici katk: saglayacaktir. Bunun yaninda isletim sistemi kul-
lanicilarin gérev performanslarini artirici 6zellikler de icermelidir. Gintiimutizde cok
sayida olmasa da bircok kurumsal hafiza sisteminin ihtiyaclarini karsilayacak du-
zeyde gelistirilmis isletim sistemi secenegi mevcuttur. Isletim sistemini iki sekilde
diistinmek mantikh olur. Ilk olarak ana bilgisayar dedigimiz bilgisayar tizerinde ca-
lisacak olan isletim sistemi ve ikinci olarak kullanicilarin islemlerini yapmalar: icin
sunulmus olan istemci isletim sistemi. Bu iki isletim sistemi tGrintn gtvenlik ve
uyum acisindan yuksek performans verecek sekilde secilmesi mantikli olacaktir.
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3.6 Fiziksel Altyap: ve Donanim

Fiziksel altyapi konusu oldukca genis bir yelpaze seklinde karsimiza cikmak-
tadir. Bu yelpazenin igerisinde tim donanim alt yapisinin ne sekilde secilirse secil-
sin olmazsa olmazi yltiksek guivenlige katk: saglamasi ve uyumlu calismasidir. Do-
nanim TUreticilerinin ¢ok cesitli olmasi alt yap1 kurulumu sirasinda kararsizliklar
yasanmasina neden olmakla birlikte maliyet acisindan bakildiginda avantaj sagla-
yabilir.

Kurumsal hafizanin korunmasi adina fiziksel altyap: secilirken dikkat edilmesi
gereken Onemli parametrelerden bazilari: guvenlik seviyesine katkisi, saglamlik,
uzun sure calisabilirlik, giincellenebilirlik, kullanilabilirlik, performans, standartla-
ra uygunluk olarak siralanabilir. Bu parametrelerden maksimum fayday1 saglayan
donanimi kurumun imkanlar 6l¢tistinde kullanmak kurumsal hafizanin korunma-
sina 6nemli katk: saglayacaktir.

Guvenligi saglamada ve bir giivenlik ihlali aninda veya acil durumda yapilabi-
lecekler donanimin 6zellikleri ile sinirli olacagindan bu 6zellikler hareket kabiliyetini
etkileyecektir.

4. Kurumsal Hafizay:1 Tehdit Eden Unsurlar

Gunumtzde oOzellikle internet hizindaki artisla birlikte bilgiye yetkisiz erisme,
kacirma, bozma, kullanilamaz hala getirme gibi gtivenlik aciklarina neden olan ak-
tivitelerin gerceklesme hizlar1 da artmistir. Kurumsal bilgilerin, bilgi paylasimini
temel alan faydali bir girisimle dis diinyaya internet tizerinden acilmas1 paylasimi
artirmakla birlikte, paylasma sekli ve yontemindeki yanlisliklardan dolay1 saldir-
ganlar tarafindan kéttiye kullanilarak istenmeyen gtivenlik ihlallerine neden olabil-
mektedir.

Kurumsal hafizanin saklandigi ortamlarda ticincti béliimde bahsedilen konu-
larin tamaminin veya bir kisminin saglanamamasi basl basina bir tehdit unsurunu
kendiliginden ortaya cikarmaktadir.

Ko6ti niyetli saldirganlarin, dogrudan veya yazilimlar aracilig: ile dolayli olarak
gerceklestirdigi bozucu, erisimi sekteye ugratan, bilgi kacagina, bilginin buttnlt-
gunun bozulmasina yonelik her turlu faaliyet kurumsal hafizay: tehdit eden bir du-
rumdur.

Bir diger tehdit unsuru ise kurumsal hafizanin korunmasini saglayan sistemle-
rin G¢linct bolimde belirtilen baslhiklar dahilinde degerlendirilmeden kurulmasidir.

Fiziksel ortam acisindan bozucu tehdit unsurlari ise;

1- Sivi maddeler

2- Asir1 1sinma

3- Elektrik dalgalanmalari, kisa devreler vb.

4- Carpma, diisirme vb. sok dalgalar1 (Acik bilgisayarlar!)
5- lletken 6zellikli tozlar.

olarak siralanabilir. Ozellikle kurumsal hafizanin tutuldugu ortamlarin uluslararasi
standartlar1 yerine getirecek sekilde insa edilmesi son derece 6nemlidir. Gegici ola-
rak yerlesim saglanmis ise en kisa stirede standartlara uygun ortamlara tasinmalidir.
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5. Coziim Onerileri

Kurumsal hafizanin korunmasinda sistemi olusturan basliklarin gerceklesti-
rilmesine ve saglamlastirilmasina yonelik olarak yapilmasi gereken is ve islemler
birer stire¢ olarak dusuntilmeli ve her biri kendi alaninda uzman kisilerce ve top-
lantilar diizenlenerek karsilikli gériis birligine varildiktan sonra hayata gecirilmeli-
dir. Sistemler ve sisteme dahil olan bilgiler her glin degisebilen bir yapiya sahip ol-
dugundan alinan kararlar daha sonra ve diizenli araliklarla mutlaka gdzden geci-
rilmelidir. Buradan hareketle kurumsal hafizanin koruma yapisinin cekirdegini
olusturan ve alinmasi gereken 6nlemler su sekilde siralanabilir.

e Guvenlik duvar: mutlaka olmali ve kurum ihtiyaclarina gére ayarlanmalidir.

e Kurumlarda mutlaka “Guvenlik Politikas1” olusturulmus ve uygulaniyor ol-
malidir.

e Kurum ici bilgisayarlarda USB, CD, Network’den Boot islemi kapatilmali ve
bu islemler sadece yetkililerce yapilabilmelidir, ayrica BIOS? girisleri sifre-
lenmelidir.

e Bilgisayar vb. cihazlara program ytklemesi sadece yetkililerce yapilmalidir
ve yetkililer sifre vb. 6nlemlerle bunu kontrol altina almalidir.

e Kurumlarin lisansh antivirGis programlari olmali ve antiviris programi ol-
mayan bilgisayarlarda ytiklenene kadar hicbir islem yapilmamalidir.

e Guvenlik duizeyi yiksek verilerin bulundugu sistemlere dijital imza, parmak
izi veya sms mesaji ile girisler yapilabilmelidir.

e Insan kontrollii ancak otomatik calisan yedekleme sistemleri kurulmalidir.
Bununla birlikte yedekler, deprem vb. durumlara kars: farkli cografi bélge-
lerde de depolanmali, yedeklerin hangi zamanda alindig1 ve neyin yedegi ol-
dugu mutlaka etiketlenmelidir.

e Personele 6zellikle “gtivenlik 6nlemlerini sorgulayarak inisiyatif alip bazi1 ku-
rallar1 esnetmemeleri” aliskanligi kazandirmak icin somut 6rneklerle konu
anlatilmalidir. Kurumun gutvenlik politikasini benimsemeleri ve uygulama-
lar: icin gerekli bilgilendirmeler yapilmalidir. Ayrica yeni tehditlere karsi de-
gisen-eklenen, dnlemler olursa bilgilendirme yapilmalidir.

6. Sonuc

Sonugc olarak, kurumsal hafizanin korunmasi icin tesis edilen sistemlerin ta-
simas1 gereken oOzellikler distintuldtigtinde bu o6zellikleri saglamak icin cok sayida
parcanin bir arada eksiksiz ve uyumlu calismasi gerektigi gértiluir. Bu zor, buyuk ve
dikkat isteyen bir organizasyondur. Bu slirecin tamamlanmasindan sonra isler hal-
de calismaya baslayan sistem ise kendi basina terk edilmemeli sistemden sorumlu
bir ekip ile kontrol ve glincellemeler stirekli yapilmalidir. Kurumlarin kendi 6z kay-
naklar icerisinde bulunan veya dahil edilecek ve egitilecek personel ile bu islemleri
ylUrldtmesi sistemin islerligi acisindan son derece 6nemlidir. Hicbir sistemin %100
guvenli olmadig sdylenegelse de bu orana yaklasmanin imkansiz olmadig: bilinme-
lidir. Bu calismada bahsedilen unsurlar ve gerekliliklerin her biri kurumlarin gu-
venligine az veya ¢cok mutlaka katk: saglayacaktir.

2 BIOS (Basic Input Output Systems): Bilgisayarlarda donanimlar: ayarlayan ve elektro-
nik olarak calisir hale getiren temel sistem; anakart tizerinde bulunan bir ¢ip.
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KURUMSAL HAFIZANIN KORUNMASINDA SISTEMIN ONEMI

Guvenligin temelinde esasen; itina, dikkat, 6nemseme, sUreklilik ve 6zveri
vardir. Bu dustincelerle kurulmus olan uzman bir ekibin bilgi ve tecrtibesi dona-
nimla birlestiginde en ytksek seviyede glivenlik saglanabilir.
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