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Ozet:

Bu ¢aligmada, hayali bir sirket icin zigbee ag1 tabanli ve parmak izi tanimali1 bir personel takip
sistemi (PTS) ve bunu tamamlayici bir gorsel yazilim gelistirildi. Bu ¢alisma sayesinde, sirket
yetkilisi veya yoneticisi herhangi bir personelin ise gelip gelmedigini, hangi kap1 veya kapilari
ne zaman kullandigr bilgisini personel bilgisiyle beraber detayli bir sekilde
gozlemleyebilmektedir. Calismada parmak izi tanima cihazinin yazilim gelistirme kitinden
faydalanarak Visual C# tabanli kapsamli bir gorsel yazilim gelistirilmis ve zigbee ve internet
tabanli bir ag tizerine entegre edilmistir. Calismada gelistirilen gorsel yazilim ve kullanilan
donanimlar, bir biitlin olarak, bes son cihazli ve iki yonlendiricili bir zigbee ag1 ve internet ag1
iizerinde test edilmis ve gerceklestirilmistir.

Anahtar Kelimeler: Parmak izi tanima, Zigbee, Personel takip sistemi

PERSONNEL TRACKING SYSTEM WITH FINGERPRINT

RECOGNITION BASED ON WIRELESS NETWORK
Abstract:
In this study, for an imaginary company, a personnel tracking system with fingerprint
recognition system(PTS) based on zigbee network and visual software completing it were
developed. By the help of this study, administrator or the company manager can observe
whether a personnel comes to work or not, which gates he/she uses at what time, together
with the corresponding personnel's data in details. Comprehend visual software based on
Visual C# was developed by using the software development kit of the fingerprint recognition
device and integrated on a network, which is based on zigbee and internet networks. Visual
software developed and the hardware used in the study ,as a whole, were tested and realized
on a zigbee network with five end devices, two routers and internet networks.
Key words: Fingerprint recognition, Zigbee, Personnel tracking system
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1. GIRIS

Elektronik posta hesabina girig, bankacilik subelerine erisim v.b gibi islemler icin farkl
kombinasyonla ile iiretilen ve gizli tutulmasi sifreler, giivenlik parolalar1 ve diger bazi
giivenlik yontemlerini her defasinda hatirlama ¢ok kolay olmayabilir (Mukeshi R, Subashini
V.J. 2012). Ayrica bu sifreler her an ¢alinabilme riski ile karsi karsiya oldugu i¢in yeteri kadar
giivenlik onlemi olusturamamaktadir. Fakat biometrik teknikler kullanilarak saglanan
elektronik ortam gilivenligi degistirilemez, ¢alinamaz ve de kisiye 6zel oldugundan dolayi
calinamaz ve kopyalanamaz (Uchida K. 2000).

Biyometrik psikolojik, davranissal ya da kimyasal gibi insan karakteristik 6zelliklerini temel
alan kimlik dogrulama teknigidir (Uchida K. 2000), (Cenys A, et al 2013). Herhangi bir
sistemi korumak i¢in kullanilan biyometrikler 6rnek olarak DNA, yiiz, avug i¢i izi, imza ve
g0z retinasini verebiliriz (Gok M. et al 2014), (Yucel F. et al 2014).Ko6klii gegmisinden ve
yillarca {izerinde ¢alisilmasindan dolayr parmak izi tanima ile sistem giivenligi su anda en
yaygin olarak kullanilan biyometrik teknigidir (Mukeshi R, Subashini V.J. 2012), (Uchida K.
2000).

Tipik bir parmak izi tanima ile giivenlik sisteminin isleyisi 6zet olarak soyledir (Afolabi A,
Alice O. 2014):
e Kaullanicinin parmak izi parmak izi tarayicisindan gegirilir.
e Taranan parmak izi daha onceden olusturulan parmak izi veri tabanindaki parmak
izleri ile karsilastirilir.
e Taranan parmak izi veri tabaninda mevcutsa s6z konusu sisteme erisim saglanir.
Degilse, erisim reddedilir.

Literatiirde halihazirda parmak izi tanimali giivenlik saglayan ve bunu gorsel ara yiiz ile
birlestiren bazi ¢alismalar mevuttur.

Bu calismalarda, yardimer grafik ara yiizleri, yonetim ara yiizleri ve parmak izi goriintiileme
gibi baz1 grafiksel eklentiler mevcuttur (Jansen W. et al 2014, Hong L. et al 1997,
Vijayalakshmi V. et al 2013). Fakat hig¢birinde bizim ¢alismamizda oldugu gibi genis
kapsamli ve de gelismis bir grafiksel ara yiiz sunulmamastir.

Diger bir ¢alismada ise, parmak izi tanima sistemini kullanarak girisi yapan kullanici bilgileri
GSM(Global System for Mobile) ag1 ve bir kablosuz transfer modiilii kullanilarak yetkili
kisiye gonderilmektedir (Ping W. et al 2010). Kayda deger bir calisma olmasina karsin.
Yetkili kisiye uzaktan erisim saglayabilmesi oOzelligi olarak bizim caligmamizla bazi
konularda benzesse de, grafiksel kullanici ara yiizii konusunda bizim ¢aligmamiz karsisinda
hala zay1f kalmamaktadir.

2. GENEL iSLEYIS

[k olarak, sirketin, personelin farkli parmaklar ile giris yapabilme ihtimaline karsin, biitiin
personelinin biitlin parmak izleri alinarak, parmak izi tamima cihazinin silinemeyen
hafizasinda depolanmasi1 saglanir. Daha sonra, parmak izi alman her bir personel gelistirilen
gorsel yazilim vasitasiyla sirkette ¢alistigi bolimiine tanimlanir ve sdz konusu personelin
kisisel bilgileri detayli bir sekilde veri tabanmna parmak izleri ile beraber veri tabanina
kaydedilir. Biitiin bu islemlerden sonra, personel takip sistemine bir kullanic1 istemi girilince
ana isleyis Sekil 1°deki gibi gerceklesir.
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Sekil 1. Personel Takip Sistemi 'nin genel isleyisi

Calismada kullanilan parmak izi okuma cihazi su an i¢in en yaygin parmak izi tanima teknigi
olan Onemsiz ayrintilar tabanli esleme teknigini kullanmaktadir. Herhangi bir kullanici
herhangi bir parmak izini cihaza okuttugunda, Onemsiz ayrintilar tabanli esleme teknigi
algoritmalar1 parmak izi lizerinde uygulanarak kullanicinin sirket personeli olup olmadigina
karar verir. Personel takip sistemine kullanici istemi giren kisi sirket personeliyse kapi agilir,
ilgili personel hakkinda hangi kapiy1 ne zaman kullandig1 hakkinda gorsel yazilim vasitasiyla
bir log dosyasi olusturulur. Eger bu kisi sirket personeli degilse kap1 agilmaz.

Personel Takip Sistemi’nin tamami internet ve zigbee tabanli ag iizerine kuruludur. Kisaca
PTS olarak tanimladigimiz gorsel yazilim sistem yoneticisi veya sirket yetkilisinin
bilgisayarinda kuruludur. Sistem yoneticisi veya sirket yetkilisinin bilgisayar1 internet
vasitasiyla zigbee ag gecidine baglanarak zigbee agi ile iletisime gegmektedir. Personel Takip
Sistemi aginin tamamu Sekil 2’°deki gibi 6rneklenebilir.
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Sekil 2. Personel Takip Sistemi Ag
3. DONANIM

Calismamiz boyunca kullandigimiz parmak izi tanmima cihazi ZK Technology sirketi
tarafindan {retilen ZK- X628 modelidir. Bu cihaz bilgisayar sistemleriyle ile TCP/IP,
RS232/485 ve USB arabirimleriyle haberlesebilmektedir. Ayrica, 300 farkli kisinin 10 farkl
parmak izini depolayabilecek kadar genis bir hafizaya sahiptir. Daha dnceden de bahsedildigi
gibi cithaz 6nemsiz ayrintilar tabanli esleme teknigini kullanarak parmak izi tanima islemini
yapmaktadir.

Kapiy1 agan role ise parmak izi tanima cihaziyla beraber gelen 6zel tip bir Girdi/Cikt1 (G/C)
iletisim denetleyicisidir. Bu cihaz da, parmak izi tanima cihazimiz gibi TCP/IP, RS232/485
iletisim tipleri se¢enegi sunabilmektedir.

Calismamiz boyunca kullandigimiz zigbee modiilleri Digi firmasinin iiretmis oldugu Xbee
Pro S2B modiilleridir. Bu modiiller standart bir tel anten (1.8dBi) ile 63mW ¢ikis giiciine ve
2.4 Ghz galigma frekansma sahiptir (Farahani S. 2008). iletisim kalitesini ve zigbee ag
icerisinde erigebilirligini arttirabilmek i¢in zigbee modiillerimize 4 dBi anten kazancina ve
RPSMA baglant: ara yiiziine sahip dipol antenler monte edilmistir.

Calismamizda kullandigimiz, internet ile zigbee ag1 arasindaki bilgi protokolii doniistimiinii

saglayan zigbee ag gecidi, Digi firmasinin iiretmis oldugu ConnectPort X2 dir. Bu ag gecidi
ayn1 zamanda zigbee aginin koordinatorii olarak da gdrev yapar.
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Zigbee agimizda, her bir son cihaz bir parmak izi tanima cihazi, Girdi/Cikt1 iletisim
denetleyicisi, zigbee modiil, 4 dBi anten kazancina sahip anten ve MAX 232 tiimlesik
devresine sahiptir. Zigbee agimizdaki son cihaz 1 olusturan elemanlarin devre semasi ve
kendisi sekil 3 ve 4’de ayr1 ayr1 gézlemlenebilir.

- 4 dBi, dipol
Parmak izi tanima
cihazi

MAX 232
Modiil
TCP/IP

G/C iletigim
Denetleyicisi

~
Son Cihaz

Sekil 3. Zigbee agi son cihazi devre semast

S

Sekil 4. Zigbee agindaki son cihazin kurulumu
4. AG

PTS zigbee ag1 iizerine kurulu fakat sirket yetkilisini bilgilendirici kismina erigim igin ise
internet agmi kullanmaktadir. 1ki ag protokolleri arasindaki gegis ise zigbee ag gecidi
vasitasiyla yapilmaktadir. PTS’in internet ag1 iizerinde kullanilabilmesi sirket yetkilisine genis
bir kullanim alan1 saglamaktadir.

Tipik bir zigbee ag1 ti¢ farkli elaman tipinden olugmaktadir (Farahani S. 2008). Bunlar; Ag
koordinatorii (C): Zigbee aginin koordinasyonundan sorumludur. Ag baslatildiginda kendisi
icin atanan PAN ID’si ayni1 olan diger elemanlarin aga katilmasini saglar. Bir zigbee agindaki
sayist sadece ve sadece 1’dir. Bizim c¢alismamizda zigbee ag gecidi halihazirda zigbee agi
koordinatorii gorevi gordiiglinden farkli bir modiilii koordinatdr olarak gérevlendiremeyiz.
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Yénlendirici (R): Tki nokta arasinda iletisimin gesitli sebeplerden dolay1 (uzak mesafe, duvar
gibi engelleyiciler v.b) miimkiin olmadig1 anlarda kullanilir. Yo6nlendiriciler sayesinde agin
uzanabilecegi mesafe de arttirilmis olur. Bir zigbee aginda kullanimi zorunlu degildir ve
sayilar1 istege ve ihtiyaca gore degisebilir, kendi aralarinda bilgi aligverisi yapabilirler. Her an
bilgi alip verme durumunda kalabileceklerinden dolay1 uyuyabilme 6zellikleri yoktur.

Son Cihaz (E): Adindan da anlasilacag: gibi, bir zigbee agmin kollarinin en sonunda bulunan
elemanlardir. Ag i¢in gerekli bilgiyi ileten veya toplayan elemanlardir. Kendi aralarinda
iletisim yapamazlar. Bir zigbee aginda kullanimlar1 zorunlu degildir ve sayilar1 degisebilir.
Bilgi aligverisi olmadigi durumlarda uyku durumuna gegebilir ve bir kag adet pil ile aylarca
calisabilirler.

Calismalarimizda kullandigimiz zigbee modiilleri igin standart bir zigbee bilgi paketi Sekil
5°deki gibidir.

Basglangi¢ Uzunluk Bilgi Cergevesi
0x7E YDB | DDB API Spesifik Yap Kontrol Toplanm
Bayt 1 Bayt 2-3 Bayt 4-n Bayt n+1
h 4 Y
CmdID cmdData
API Tanimlayict Tamimlayicr Spesifik Bilgi

Sekil 5. Zigbee bilgi paketi

API tanimlayicist (Application Programming Interface, Uygulama Programlama Arayiizii)
0x90 olarak secildiginde bilgi ¢ergevesi Sekil 6’deki gibi olmaktadir.

Bilgi Cercevesi

e API Spesifik Yapi —

/ \-‘
\\\

0x00 | | 0x01 _ 16-bit Hedef A adresi BilgtAlim RF Bilgi
= secenekleri

API Cerceve ID
Tanimlayic

Sekil 6. API spesifik yapist (0x90)

Sekil 6’daki API spesifik yapis1 kiiclik degisiklikler disinda ¢cogu zigbee modiil iireticisi ig¢in
aymdir.

Her bir kapinin agilmasin1 saglayan son cihazda bir adet Zigbee modiil oldugundan dolay1

ilgili modiile ait 64-bit’lik MAC Adresi hangi kap1 oldugunu belirtirken, RF bilgi paketi
icerisinde ise kullanic1 ID’si ve giris yapilan tarih ve zaman bilgileri yer almaktadir.
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Sirketin bir personeli herhangi bir kapidan parmak izini okutarak giris yaptiginda biitiin
personel takip sistemi aginin iki u¢ noktasi arasindaki bilgi akis1 herhangi bir son cihaz i¢in
Sekil 7°deki gibi olmaktadir.

Son Cihaz

A

Perea Parmak izi
. |Personel ID, & ,ne" tamma cihazi
: | tarih _ tarih

Zigbee TTLUART MAX 232
Zigbee Ag Modiil

Gegidi,
Koordinatér

B':‘:'*t' TCP/AP G/C iletigim
aketi snetlevicisi
P Personel  Tarih denetleyicisi

PTS -
Bilgi kurulu PC Personel m’f;rb

paketi @
=) X %in
TCPAP -j bilgisi

Yetkili

-
Sekil 7. Bir son cihaz igin bilgi akist
5 YAZILIM

Calismamizda gelistirilen gorsel yazilim (PTS) Visual Studio 2010 gelistirme platformu
altinda bulunan Visual C# programlama dili kullanilarak gelistirilmistir. PTS ana hatlariyla
Cihaz Tanimlamalari, Departman Tanimlamalar1 ve Personel Tanimlamalari olarak {i¢ ana
boliimden olusmaktadir. PTS’in organizasyon semas: biitiin alt dallar1 ve fonksiyonlar ile
beraber sekil 8’de goriilebilir. PTS’1 gelistirilmesinde parmak izi tanima cihazinin iireticisinin
sunmus oldugu Yazilim Gelistirme Kiti’nden (SDK) de faydalamilmistir. PTS’in ana
kollarindan biri olan yazilim giivenligi kismu fonksiyonel olarak herhangi bir sekilde gorsel
yazilimin ¢aligmasini etkilemediginden bu konuya deginilmeyecektir.
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5.1 Cihaz Tanimlamalar1

Sekil 8. PTS Organizasyon Semasi

PTS
A A 4 h 4
| Cihaz | Departman | Personel Yazihim
Phiiicclarlae Tanimlamalari Tanimlamalari Guvenligi
2t A%dakn '5:3“"9? | Departman ekle/ | Olusturulan departmana ik
] B e o ' cikar ®|  personel ekle/cikar Onayi
yeniden baslat Detayh personel bilgisi gir
' ' g Olusturulan : | Departmaniyla
L »|Ada cihaz ekle/gikaj » departmana persone beraber personel ara
ekle/cikar
Istenilen frois ;
istenilen cihazdaki »|  departmandaki < Ist'efn!en persqnelm
» log dosyalarim okuw/ li listel iris/tkiy tacih ve
© il pesoficirHseie zamanlarini listele

Agimiz igerisindeki parmak izi tanima cihazlarmin ayarlart PTS’in bu sekmesinden
diizenlenebilir. Bu ayarlar; agdaki cihazlar ag/kapat/yeniden baslat, aga cihaz ekle/cikar,
istenilen cihazdaki log dosyalarin1 oku/sil gibi se¢eneklerden olusur. Cihaz tanimlamalari ana

penceresi Sekil 9°da gortilebilir.

Power On All Device

Power Off Device Delete Refresh || Find |Connect Close
Restart Device
Clear Keeper Data

Parmak izi tumr(m cihazi

Sil/Bul/Baglan

n

Sekil 9. Cihaz tanimlamalar: ana penceresi
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5.2 Departman Tamimlamalari

PTS’in bu sekmesi kullanilarak, sirkete departman eklenip c¢ikarilabilir, olusturulan
departmana personel eklenip ¢ikarilabilir ve de istenilen departmandaki personel listelenebilir.
Departman tanimlamalar1 ana kullanici penceresi Sekil 10°da goriilebilir.

s} Department Definitions

PEREITS— r— (———1 [ P | [P—————
T T

New |Edit Delete Refresh Find Personnel Close

\ i Segilen departman
/ igin biitiin
- 7 personeli listele
\ i 7
Departman =W ‘l
olustur/kaldir partman-bul 7

Sekil 10. Departman tanimlamalar: ana penceresi

5.3 Personel Tanimlamalari

PTS’in Personel tanimlamalar1 sekmesi iizerinden, olusturulan departmana personel ekleyip
cikarma, departmaniyla beraber personel arama, istenilen personelin biitiin giris ¢ikis tarih ve
zamanlarimi listeleme islemleri yapilabilir. Personel tanimlamalari ana kullanicit penceresi
Sekil 11°de goriilebilir. Burada goriildiigii lizere giris yapilan personel hakkinda detayli bir
bilgi girilebilir veya daha once girisi yapilan personel hakkinda detayli bir bilgiye istenilen
zaman yOnetici yada yetkili kisi tarafindan erisilebilir.
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Personnel Definitions |Z| |E| rg|

B 7 B & X = » a a

Mew  Edii  Save ancel elete | Refresh  Find I Attandance  Permission
General Info { Enroll Data

Department | v|

Code
Mame

Last Mame

E ducation -

Position

Citizen Number

Gender -

Father Name

Mother Mame Address

Home Town

Birth Date |v Post Code

Marital 5atus | - Town d
‘Work Phone l:l City

Home Phone l:l Country

Cell Phone [ ] Email

Fax Number l:l web

Sekil 11. Personel Tanimlamalar: ana kullanict penceresi
6. SONUC

Bu calismada toplam bes adet kapisi bulunan hayali bir sirket i¢in zigbee ag1 tabanli ve
internet lizerinden calisabilen bir personel takip sistemi ag1 gelistirilmistir. Parmak izi tanima
cihazlarinin bagli bulundugu ag olan zigbee kablosuz bir oldugundan kablosuz
haberlesmenim getirdigi biitiin avantajlar1 beraberinde getirmektedir. Zigbee ag yapisinin
daha oOnceden personel takip sistemleri iizerinde uygulanmamis olmasi da ¢aligmamiza
ozglinliik katmistir. Calismalarimizda kullandigimiz parmak izi tanima cihazinin treticisi bu
calismamizda gelistirdigimiz gorsel yazilima benzer bir yazilimi miisterilerine sunmaktadir.
Fakat ticari kaygilar yilizinden {iretici sirketler yazilimlarin en son ve en yeni oOzellikler
barindiran siirlimlerini yaymlamakta tereddiit etmektedir. Bu c¢alisjma ayni zamanda,
endiistriyel veya akademik olarak bu konuda caligmak isteyen akademisyen ve miihendisler
icin de bir yol gosterici niteligi tagimaktadir.
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