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OZET

Giivenlik Duvar sistemleri tarafindan uygulanan erisim kontrol kurallar sistem yoneticileri tarafindan belirlenir. Bu
kapsamda giivenlik duvar iireticisi firmalarla yapilan bakim anlasmalar1 sayesinde firmalarin veritabanlarindan
otomatik olarak indirilen kurallar da kullanilmaktadir. Dolayisi ile giivenlik duvarinin performansi, kismen de olsa
iiretici firmanin zararh IP alanlar ile ilgili tercihleri ve bu adresleri belirleme konusundaki yetkinligi ile orantil hale
gelmektedir. Bu ¢alismada, iiretici firmadan bagimsiz siber giivenlik firmalar: tarafindan yaymlanan kara listeleri
kullanarak giivenlik duvarimin etkinligini 6lcen bir metodoloji tanimlanmaktadir. Giivenligi saglanacak ag1 c¢cok
noktadan dinleyen bir Saldir1 Tespit Sistemi tarafindan ¢ahstirilmasi 6ngoriilen metodolojinin basari ile uygulanmasi,
giivenlik duvari sistemlerinin ¢ok daha yiiksek bir giivenle kullanilmasim saglayacaktir.

Anahtar Kelimeler: Giivenlik Duvari, kural listesi, 6l¢iim, Saldir1 Tespit Sistemi.

FIREWALL EFFICIENCY MEASUREMENT

ABSTRACT

Filtering rules enforced by firewall systems are designated by system administrators. In that context, due to the
maintenance agreements between the user and the firewall manufacturer, filtering rules automatically downloaded by
the firewall from the manufacturer’s database are employed as well. Hence, the overall performance of the firewalls
become correlated with the malicious domain detection competence and preferences of the manufacturer company. In
this article, a methodology to measure the efficiency of firewalls, utilizing blacklists published by cyber security
companies independent from the firewall manufacturer is proposed. Method should be applied with an Intrusion
Detection System listening to the target network from multiple points. Successful application of the proposed method
would lead to the use of firewall systems within confidence.

Keywords: Firewall, filtering rules, measurement, Intrusion Detection System.

I. GIRIS AINTRODUCTION)

Giivenlik duvarlar1 halen en ¢ok kullanilan simir
giivenligi sistemleri arasinda yer almaktadir [1].
Kurumsal aglar ile Internet arasinda konuslandirilarak
ag erisim kontroliini saglayan giivenlik duvarlarinin
kural listelerinin yapilandirilmas: ile ilgili olarak iki
yaklasim olasidir:

*  Gevsek yaklagim: “Yasaklanan trafigi tanimla
ve engelle, kalan trafigi gecir”,

e Siki yaklagim: “Izin verilen trafii tanimla ve
gecir, kalan trafigi yasakla” [2].

Fiili uygulamada giivenlik duvarlarinda genellikle bu
iki yaklagimin karmasindan olusan bir durumla
karsilagilmaktadir. Internet ile DMZ arasindaki trafigin
izlenmesi ve  engellenmesi  siki  yaklagimla
yapilandirilirken, kullanici bilgisayarlarinin bulundugu
kurumsal ag ile Internet arasindaki trafik gevsek

yaklasimla yapilandirilmaktadir. Bu durum, kullanici
bilgisayarlarina WEB’in engellenen alanlar haricinde
her yerine baglantt kurma olanagimi vermekte,
kullanicilart pek ¢ok farkli saldiri tiiriine acik hale
getirmektedir. Dolayist ile gilivenlik duvari tarafindan
engellenmesi gereken zararli IP alanlarmim devamli
olarak giincellenmesi gerekmektedir. Ancak pek ¢ok
kurum ve kurulus bu isi hakkiyla yapacak insan
kaynagina ve prosediire sahip degildir. Internet ile
kurumsal aglar arasinda akan trafigin yonetilmesi
kapsaminda genellikle giivenlik duvart ile birlikte
alinan ve giivenlik duvar platformunda ¢aligan “WEB
filtreleme” modili ve bakim  hizmetinden
faydalanilmaktadir. Giivenlik duvari {reticisi firma
tarafindan belirlenen ve sistem yoneticisinin tercihi ile
etkinlestirilen “Teror”, “Kumar”, “Ekstremizm”,
“Zararli madde satig1”, “Proxy” vb. kategorilerdeki
kurallar araciligi ile kurum iginden Internet’e
yapilmaya c¢alisilan erisimler engellenmektedir.
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Giivenlik duvarlar periyodik olarak gelistirici firma
veritabanina baglanarak engellenecek kategorilere ait
en giincel WEB filtreleme listelerini alip kullanarak bu
islevi gerceklestirmektedir. Boylece en 6nemli sinir
giivenligi  sistemlerinden  biri  olan  giivenlik
duvarlarmin yonetilmesi konusunda yetki Onemli
o6lgiide iiretici firmaya gegmektedir.

Yukarida sayilan kategorilerde siber uzayda faaliyet
gosteren pek cok grup veya orgiit meveut oldugundan
bunlarin izlenmesi ve tespiti kurumsal siber giivenligin
kapsamin1 gercekten asan bir istir. Ancak giivenlik
duvarmin izlenmesi, performansin Olgiilmesi ve
iyilestirme  yollarmin  arastirilmasi  kurumsal
olanaklarla yapilabilir.

Giivenlik duvarlarinin hizla yer ve yontem degistiren
saldirganlara kars1 ne kadar etkin koruma sagladigi
belirsizdir. Esasen siber uzayda faaliyet gosteren
saldirganlarin etkinligi de WEB filtreleme listesi de
zaman i¢inde degismektedir (Sekil 1). Herhangi bir t,
aninda  saldirganlart  karsilama ve engelleme
konusunda etkili olan filtreleme listesini {ireten
firmann, iki hafta, iki ay veya iki yil sonra da aynm
basarly1 gostereceginin garantisi yoktur. Dolayisi ile
giivenlik duvar etkinliginin, filtreleme listesi bakimi
hizmetini saglayan firmadan bagimsiz kuruluslar
tarafindan {retilen saldirgan bilgileri kullanilarak
izlenmesi son derece faydali olacaktir.

Global Kara Liste[t,] Global Kara Listef[t,] Global Kara Liste[t,]

Giivenlik | t
Duvari 4

Giivenlik
Duvan

Glivenlik

Duvari

WEB Filtre Listesi[ty] WEB Filtre Listesi[t,] WEB Filtre Listesi[t,]

Sekil 1. Giivenlik Duvar1t WEB filtre listesinin ve STS kara
listesinin zaman i¢inde degisimi.

Giivenlik duvart performansindan genellikle iletim
hizi, desteklenen paralel oturum sayis1 gibi aga iligkin
parametreler anlagilmaktadir [3], [4]. Giivenlik duvart
kural listesi uzunlugunu optimize ederek performansi
yiikseltmeyi hedefleyen caligmalar da yapilmistir [5].
Bu makaledeki calisma ise giivenlik duvart WEB
filtreleme listesinin kapsayiciligini  ve etkinligini
izleyerek performansi 6lgmeyi hedeflemektedir.

izleyen béliimlerde ¢ok portlu bir saldiri tespit sistemi
ve tretici firmadan bagimsiz siber giivenlik firmalari
tarafindan iiretilen (makalenin bir sonraki boliimiinde
“Bagimsiz kaynaklardan aliman IP kara listeleri”
olarak adlandirilan) kara listeler kullanilarak ve
giivenlik duvarindan gecen ag trafigi izlenerek
givenlik duvari etkinliginin Olgiilmesi ve simir
giivenliginin iyilestirilmesi i¢in kullanilabilecek bir
metod 6nerilmekte olup dort boliimde agiklanacaktir:
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1. Bagmmsiz kaynaklardan IP kara listelerinin
toplanmasi ve islenmesi
2. Cok portlu saldirt tespit sisteminin kurum
aginda konuslandiriimasi
3. Etkinlik 6l¢timii
a. Givenlik Duvarint asarak  “bilinen
saldirganlar” ile kurum bilgisayarlar
arasinda akan trafigin izlenmesi
b. Giivenlik Duvarinin istenmeyen trafigi
engelleme etkinliginin belirlenmesi

4. Giivenlik Duvarinda ve kurum
bilgisayarlarinda yapilmasi gereken
iyilestirmeler

ILBAGIMSIZ KAYNAKLARDAN ALINAN IP

KARA LIiSTELERI (IP BLACK LIST OBTAINED
FROM INDEPENDENT SOURCES)

Saldir1  Tespit Sistemi (STS), giivenlik duvan
etkinligini O6lgmek igin c¢aligtirilirken  bagimsiz
kaynaklardan ~ alman [P  kara listelerinden

faydalanacaktir. USOM zararl1 baglantilar listesine [6]
benzer sekilde, pek ¢ok yabanci kaynak sik sik
giincellenen IP kara listeleri yaymlamaktadir [7], [8].
STS diizenli araliklarla bu kaynaklara baglanacak ve
kaynaklar tarafindan yayinlanan listeleri kullanarak
kendi IP kara listesini olusturacaktir.

Farkli kaynaklardan alinan listeler degerlendirilirken
cesitli yontemlerden biri tercih edilebilir. Ornegin,
kara listeler hi¢ bir isleme tabii tutulmadan
birlestirilebilecegi  gibi sadece kara listelerin
tamaminda veya birkag tanesinde yer alan IP
adreslerinden olusan bir kara liste de iiretilebilir.

Girig bolimiinde “Bilinen Saldirganlar” olarak atif
yapilan, lgilincii taraflarin IP adreslerinden olusan ve
birlestirme isleminin ardindan elde edilen IP adresleri
seti, bu makalenin geri kalaninda “Kara Liste” olarak
adlandirilacaktir.

Kara Listenin asli ozelligi saldirganlar tarafindan
kullanilma olasiligi yiiksek olan bilgisayarlarin
adreslerini  igermesidir. Bu  listeye  bagimsiz
kaynaklardan alman adreslere ilave adresler de
eklenebilir. Ornegin, farkli aglarda konuslu STS’ler
tarafindan tespit edilen imza tabanl saldirilarin
yapildig1 bilgisayarlarin adresleri de Kara Listeye
eklenebilir.

Kara Liste, kurumsal ag ile dis diinya arasinda akan
trafigin degerlendirilmesi kapsaminda referans olarak
kullanilacaktir.  Dolayis1 ile  Kara  Liste’nin
olabildigince ¢ok sayida ve birbirinden bagimsiz
kaynaktan toplanan bilgilerden olusturulmasi etkinlik
6l¢timii agisindan 6nem arz etmektedir.

III. SALDIRI TESPIT SISTEMININ KURUM
AGINDA KONUSLANDIRILMASI (ESTABLISING
IDS IN THE NETWORK)

Sinir  giivenligi  sistemlerinin  kurumsal aglarda
konuslandirilmas: ile ilgili olarak bilinen pek c¢ok
topoloji mevcuttur [9]. Kurumsal agin birden ¢ok
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noktadan, ¢ok sayida gergek veya sanal sensor ile
izlenmesi de halen bilinen bir uygulamadir [10].

Bu caligmada, STS’nin kurumsal agda
konuslandirilmas:t konusunda Sekil 2’de gosterilen
temel ag topolojisi {stiinde c¢alisilacaktir. Bu
makalenin geri kalaninda kullanilan “Gtiivenlik
Duvart” ifadesi ile kastedilen ve etkinligi oOlgiilen,
Sekil 2°deki “Giivenlik Duvari-1”dir.

STS’nin Sekil 2°de gosterilen topolojide ii¢ port ile
izleme yapmasi onerilmektedir.
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* Ik portun Internet hatt1 ile Giivenlik Duvari
arasindaki trafigi,

e lkinci portun Giivenlik Duvar1 ile DMZ-1
arasindaki trafigi,

e Ugiincii portun ise Giivenlik Duvar ile
Kullanic1 Ag1 ve DMZ-2 arasindaki trafigi
izleyecek sekilde konuslandiriimasi
gerekmektedir.

Glivenlik
Duvari-2

Glivenlik Duvart iireticisinden
alinan WEB filtre listesi

T
.

VPN
Sunucu Cihazi |

i--:GiivenIik
KRM : Duvarr-1 ;

_ =

VINT

icerik Yénlendirici
Filtresi

Bagimsiz kaynaklardan
alinan IP kara listeleri

Sekil 2. Kurumsal Ag Topolojisi ve Cok Portlu Saldir1 Tespit Sistemi

Bu portlar sirast ile INT, DMZ ve KRM portlari olarak
adlandirlacaktir. Kurumun Internet erisimine acik
birden fazla DMZ kullanmas1 halinde ayn1 metodoloji
kullanilarak dort veya daha fazla noktadan da izleme
yapilabilir.

Ug portun her birinden okunan trafigin “kuruma gelen
trafik” ve “kurumdan c¢ikan trafik” seklinde ikiye
ayrilarak incelenmesi, dolayist ile alti farkli paket
dizisi Ustiinde ¢alisilmasi gerekecektir.

Bu baglamda STS portlarindan okunan trafigin
Kaynak IP adresleri ve Hedef IP adreslerinde bulunan
bilgi Tablo 1’de 6zetlenmistir.

Sekil 2 ve Tablo 1 g6z oOniinde bulundurularak
asagidaki ¢ikarimlar yapilabilir:

1. Kuruma gelen trafikte (Al, Bl ve CI1 dizileri)
Kaynak IP adresleri, kurumdan ¢ikan trafikte ise
(A2, B2, ve C2 dizileri) Hedef IP adresleri kurum
bilgisayarlarinin dis diinyada iletisim halinde
oldugu bilgisayarlarin adreslerini vermektedir.
Bu adresler Kara Liste ile kargilastirilacaktir.

2. Hemen her kurum tarafindan kullanilan NAT
(“Network Address Translation”) mekanizmasi,
sadece Al ve A2 dizilerindeki paketler
incelenerek Internet ile baglanti halinde olan

kurumsal kullanici bilgisayarlarinin
belirlenmesini giiglestirmektedir [11].

3. Al, B2 ve C2 dizilerinde Kara Liste’de bulunan
IP  adreslerinin tespit edilmesi, kurumsal
bilgisayarlarin Kara Liste’de bulunan
bilgisayarlarla iletisim halinde oldugunu veya
iletisime ge¢meye c¢alistigini gosterir. Bu trafik
Giivenlik Duvari tarafindan engellenecek bile
olsa, kurumsal bilgisayarlara kétiiciil yazilimlarin
biiyiik olasilikla yerlestigi anlamina gelmektedir.

A2, Bl ve Cl dizilerinde Kara Liste’de bulunan IP
adreslerinin  tespit  edilmesi, hem  kurumsal
bilgisayarlarin Kara Liste’de bulunan bilgisayarlarla
iletisim  halinde oldugunu, hem de Giivenlik
Duvari’nin bu trafigi engellemedigini gosterdiginden
kurumsal giivenlik a¢iginin mevcut oldugu ve tehdit
ajanlar1 tarafindan kétiye kullanildigi  anlamina
gelmektedir. Kurum agisindan en biiyiik riski arz eden
durum budur.

III. ETKINLIK
EFFICIENCY)

OLCUMU (MEASURING

Giivenlik Duvart etkinligi, belli zaman araliklarinda
akan trafigin izlenmesi ve trafigi olusturan paketlerin
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incelenmesi sonucunda, zaman araliklarimin sonunda
hesaplanacaktir.

TABLO L. STS TARAFINDAN IZLENEN PAKET DIiZILERI VE
IP ADRESLERI

Port | Paket Dizisi Kaynak IP

Adresi

Hedef IP
Adresi

INT | Al. Internet’ten
gelen trafik

Giivenlik
Duvari dig IP
adresi

(NAT ’lanmuis
kullanic1
bilgisayari
Saldirgana ait adresi veya
olabilecek kurum |DMZ-1 .
dis1 bilgisayar sunucu adresi)
adresi

DMZ | Bl1. DMZ-1’e
gelen trafik

DMZ-1"de
bulunan
sunucu adresi

KRM | C1. Kurumsal aga Kullanict
gelen trafik bilgisayar1
adresi

INT | A2. Internet’e Giivenlik Duvart

giden trafik dig IP adresi
(NAT’lanmis
kullanici
bilgisayari adresi | Saldirgana ait
veya DMZ-1 ) olabilecek
sunucu adresi) kurum dist
DMZ | B2. DMZ-1’den | DMZ-1'de bilgisayar
. adresi
giden trafik bulunan sunucu
adresi
KRM | C2. Kurumsal Kullanict

agdan giden trafik | bilgisayari adresi

Etkinlik Ol¢limiiniin yapildigi zaman araliklarinda
STS, Al, Bl ve CI1 paket dizilerinde yer alan her
paketin kaynak IP adresini, A2, B2 ve C2 paket
dizilerinde yer alan her paketin ise hedef IP adresini
“Kara Liste”de arayacaktir.

Aln, Bln ve Cln parametreleri, sirasi ile Al, Bl ve
C1 dizilerindeki paketlerden, Kaynak IP adresi kara
listede bulundugu STS tarafindan belirlenen paketlerin
sayisini belirtir.

A2n, B2n ve C2n parametreleri ise, sirasi ile A2, B2
ve C2 dizilerindeki paketlerden, Hedef IP adresi kara
listede bulundugu STS tarafindan belirlenen paketlerin
sayisini belirtir.

Bu durumda, gozlemin yapildigi zaman araliginda
Giivenlik Duvarina ait “Gelen Trafik Paket Engelleme
Etkinligi” (GeTrEn), Giden Trafik Paket Engelleme
Etkinligi” (GiTrEn) ve “Toplam Trafik Paket
Engelleme Etkinligi” (ToTrEn) parametreleri su
sekilde hesaplanabilir:

GeTrEn=(Aln—(Bln+ Cln))/ Aln, (9]
GiTrEn = ((B2n + C2n) — A2n) / (B2n + C2n), (2)

ToTrEn = ((Aln+ B2n + C2n) — (A2n + Bln + Cln))
/ (Aln+ B2n + C2n) 3)
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Gelen trafik kapsaminda Aln’in, giden trafik
kapsaminda (B2n + C2n)’in, toplam trafik kapsaminda
ise (Aln + B2n + C2n)’in gdzlemin yapildig1 zaman
araliginda “sifir” olarak olgililmesi miimkiindiir. Bu
durumda Giivenlik Duvarinin engellemesi gereken
trafik tespit edilemediginden, etkinlik 6l¢iimiiniin
yapilmas: da s6z konusu olmayacaktir (Yukaridaki
formiillerde “sifir ile bolme hatas1” ortaya ¢ikacaktir).

Etkinlik dl¢iimii yapilirken paket sayisi yerine toplam
veri uzunlugu da kullanilabilir. Bu durumda,

Alk, Blk ve Clk parametreleri, STS tarafindan
Kaynak IP adresi kara listede bulundugu belirlenen
paketlerin uygulama katmani yiiklerinin toplam
uzunlugunu, yani kurum bilgisayarlarina iletilen
toplam kotiiciil veri/dosya/komut uzunlugunu belirtir.

A2k, B2k ve C2k parametreleri ise STS tarafindan
Hedef IP adresi kara listede bulundugu belirlenen
paketlerin uygulama katmani yiiklerinin toplam
uzunlugunu, yani kurum bilgisayarlarindan
gonderilmek tlizere olan toplam veri/dosya/mesaj
uzunlugunu (spam e-posta ve eki, sizdirilan veri,
Botnet C/C merkezine gonderilen yanitlar vb.) belirtir.

Bu durumda, gozlemin yapildigi zaman araliginda
Giivenlik Duvarina ait “Gelen Trafik Veri Engelleme
Etkinligi” (GeTrEk), Giden Trafik Veri Engelleme
Etkinligi” (GiTrEk) ve “Toplam Trafik Veri
Engelleme Etkinligi” (ToTrEk) parametreleri su
sekilde hesaplanabilir:

GeTrEk = (Alk — (Blk + C1k)) /Alk  (4)
GiTtEk = (Alk — (B2k + C2k)) /Alk  (5)

ToTrEk = ((Alk + B2k + C2k) — (A2k + Blk
+Clk)) / (Alk + B2k + C2Kk) (6)

GeTrEn, GiTrEn, ToTrEn, GeTrEk, GiTrEk, ToTrEk
€[0,1]

Etkinlik parametreleri oran gosterdiginden 0 ile 1
arasinda gercek sayilardir. Etkinligin “sifir” olarak
Olgiilmesi Giivenlik Duvari’nin Kara Liste’den gelen
trafigi engelleme konusunda tamamen etkisiz, “bir”
olarak Olgiilmesi ise tamamen etkili oldugunu
gosterecektir.

Engelleme etkinliklerinin daha da ¢esitlendirilmesi
miimkiindiir. Ornegin, kara listede adresi yer alan
(bilinen saldirganlarin  kullandig1) bilgisayarlarla
gerceklesen iletisim yerine bilinen saldiri imzalarini
iceren paketlerin ne kadariin engellendigi dlgiilebilir.

Etkinlik o6l¢limiiniin dogru sekilde yapilmasi igin
dikkat edilmesi gereken en onemli husus, sensorler
aras1 zaman senkronizasyonudur. Yukarida tanimlanan
A*, B* ve C* parametrelerinin ayn1 zaman araliginda
hesaplanmasi, sonuglarin dogrulugu agisindan Snem
arz etmektedir. Zaman senkronizasyonunun tam olarak
saglanmasi halinde bile Giivenlik Duvarmin islem
stiresi dolayis1 ile bazi paketlerin kaybolmus gibi
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gozilkmesi ve  Giivenlik Duvart  tarafindan
engellenmedigi halde engellenmis gibi goézikmesi
olasidir. Bu durumda etkinlik &lglimii, bazt zaman
araliklarinda gergek etkinlikten daha yiiksek, takip
eden zaman araliginda ise gergek etkinlikten daha
diisiik hesaplanabilir. Zaman araliginin uzatilmasi
halinde problem biiyiik dl¢iide azalacaktir.

Gilivenlik Duvari etkinliginin zaman igindeki seyri
izlenerek, heniiz Giivenlik Duvar1 kural listesine
girilmemis saldirgan adreslerinden kurum agina
yapilan erisim denemelerinin yogunlugundaki degisim
gozlenebilir.

IV.IYILESTIRME
(IMPROVEMENT STUDIES)

Bir 6nceki boliimde de belirtildigi gibi, A2, B1 ve Cl
dizilerinde Kara Liste’de bulunan IP adreslerine
raslanmasi, kurumsal giivenlik agiginin mevcut
oldugu, daha dogrusu Giivenlik Duvarinda kural listesi
ve WEB filtreleme listesinden olusan biitiiniin giincel
olmadig1 anlamina gelmektedir.

CALISMALARI

Hem bu dizilerde, hem de “Kara Liste”de yer alan
adresler, kurum bilgisayarlar1 ile aralarinda
gerceklesen trafikteki paket sayisi ve/veya toplam veri
hacmi biyiikliigline gore siralanabilir. Gergeklesen
siralama goz Oniinde bulundurularak belirlenen
adreslerin Giivenlik Duvari kural listesine eklenmesi
ve engellenmesi yerinde olacaktir.

Ikinci olarak, kara listedeki bilgisayarlarla iletigime
gecen kurum bilgisayarlarinin belirlenmesi ve bu
bilgisayarlarla saldirganlar arasinda gergeklesen
iletisimden kaynaklanan sorunlarin (AV taramasi,
formatlama vb. iglemlerle) diizeltilmesi gerekecektir.

Kara listedeki bilgisayarlarla iletisime gegen kurum
bilgisayarlart sunlardir:

1. Bl ve Cl paket dizilerinde, Kaynak IP Adresi
Kara Liste’de bulunan paketlerin, Hedef IP
adresini kullanan kurum bilgisayarlar1 (sunucular
ve kullanici bilgisayarlari).

2. A2 paket dizisinde, Hedef IP Adresi Kara
Liste’de bulunan paketlerin, Kaynak IP adresini
kullanan ~ kurum  bilgisayarlari.  Giivenlik
duvarinda muhtemelen caligtirilmakta olan NAT
mekanizmasi dolayisi ile hangi kurum bilgisayar1
oldugu dogrudan anlasilamayacaktir. Kullanict
bilgisayarini tam olarak tespit etmek igin NAT
kayitlart  veya gozlemin yapildigi zaman
araliginda kaydedilen B2 ve C2 paket dizileri ile
korelasyon saglanmasi gerekecektir.

Yukarida tanimlanan metodoloji kullanilarak yapilan
izleme sonucunda Tablo 2’de gosterilene benzer bir
sonug olusabilir:

Yukaridaki tablodaki parametrelerden ToTrEn ana
gosterge olmakla birlikte, bu parametrenin Giivenlik
Duvarina gelen Kara Liste paket sayisi (Aln + B2n +
C2n) ile birlikte degerlendirilmesi  gerektigi
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unutulmamalidir. ToTrEn, toplam paket sayisinin ¢ok
disiik  oldugu  durumlarda, yiiksek  oldugu
durumlardaki kadar anlamli olmayacaktir.

TABLO II. GUVENLIK DUVAR1 ETKINLiGi IZLEME BULGULAR1

Sira | i¢ Dis (Kara Giivenlik | Engellenen | Gegen
no. | (Kurumsal | Liste) IP Duvari Paket Sayis1 | Paket
IP) Adresi | Adresi Kural Sayisi
Listesind
e ve/veya
WEB
filtreleme
listesinde
1 }411&15.62. 81.88.178.14 | VAR 32345 0
2 148.15.62.1 | 81.88.178.14 | VAR
3 31876 0
3 172.25.65.7 | 199.23.65.11 | VAR
6 1455 0
4 172.25.65.9 | 204.15.77.23 | YOK
3 0 2208
5 172.25.65.9 | 213.44.18.2 YOK
5 0 11452
Giivenlik Duvarindan gegen Kara Liste | - 13660
paket sayist (A2n + Bln + Cln)
Giivenlik Duvarina gelen Kara Liste 79336
paket sayist (4ln + B2n + C2n)
Engellenen Kara Liste paket sayist 65676
((Aln + B2n+C2n)-(A2n+BIn+Cln))
ToTrEn (“Toplam Trafik Paket 0,82782 (%82,8)
Engelleme Etkinligi”)

Kaynak kisiti vb. nedenlerle STS ile ii¢ portlu
izlemenin miimkiin olmadigi, ancak iki portlu
izlemenin yapilabilecegi durumlarda, bu makaledeki
topolojide etkinlik 6l¢iimii yapilamayacaktir (Giivenlik
Duvarinin iki portlu olarak kulanildigr durumda
etkinlik 6l¢imii yapilabilir). Giivenlik Duvar etkinlik
6l¢timii yapilamasa da, STS B* ve C* paket dizilerinin
izlenebilecegi DMZ ve KRM portlarina baglanabilir.
Bu durumda, Kara Liste ile konusmaya calisan kurum
bilgisayarlarinin  hangileri oldugu, herhangi bir
korelasyon ¢alismasi yapilmadan bu paket dizilerinden
belirlenebilecek ve bu bilgisayarlarla ilgili dizeltici
onlemler devreye sokulabilecektir.

V. SONUC (CONCLUSION)

Giivenlik Duvart sisteminin zaman zaman kurum
agma yapilan kotl niyetli erigsimleri engelleme
konusunda diigiik performans gostermesi miimkiindiir.
Bu ¢aligmada tarif edilen etkinlik 6l¢iim metodolojisi
aracilif1 ile ¢ok portlu bir STS kullanilarak kurumsal
Giivenlik Duvari’nin Kara Liste trafigini engelleme
etkinligi  olgiilmektedir.  Olgiim  metodolojisinin
merkezinde, Giivenlik Duvar ireticisinden bagimsiz
kuruluslar tarafindan iiretilen verilerden olusturulan
Kara Liste yer almaktadir.

Giivenlik Duvart etkinligi, Giivenlik Duvari’na tiim
portlardan giren ve ¢ikan trafigin Kara Liste goz
onlinde bulundurularak ve bu makalede tarif edilen
metodoloji kullanilarak degerlendirilmesi sonucunda
Ol¢lilmektedir. Kara Listede bulunan adreslerle
iletisime izin vermesi Giivenlik Duvart etkinliginin
diisiik, izin vermemesi ise etkinligin yiiksek oldugunu
gostermektedir. Bu parametrenin sistem yoneticileri
tarafindan izlenmesi, Giivenlik Duvar etkinliginde
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gerceklesen diisiis ve yiikselislerin  algilanmasini
saglayarak kuruma bu sorunla ilgili diizeltici/6nleyici
faaliyetlerin gergeklestirilmesi gerektigini
animsatabilir.

Dolayist ile ¢ok portlu bir STS’nin bu metodolojiyi
caligtiracak uygulama yazilimi ile donatilmasi,
yapilandirilmast ve kurum agmnda konuslandirilmasi,
WEB filtreleme hizmeti veren firmanin performansi ve
Giivenlik Duvarmin etkinligi ile ilgili fikir vererek,
sistemin ¢ok daha bilingli bir sekilde kullanilmasini
saglayacaktir.
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Yazar, bildiriye konu olan “Giivenlik Duvar1 Etkinlik
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Sanayi Ar-Ge Projeleri Destekleme Programi’na
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