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OZET

Kripto paralar (cryptocurrency), esler arasi (Peer-to-Peer) mimaride birbirine bagli madenci diigiimii adi verilen
bilgisayarlara ve blokzinciri yapisinda tutulan kayit sistemine dayanmaktadir. Bu sistemler sadece bir para birimi
saglamamakta, bu altyapilar {izerinde ¢esitli 'merkezi olmayan' (decentralized), dagitik (distributed)
sistemler/yazilimlar tasarlanmaktadir. Bu ¢alismada blokzinciri sisteminin nasil ¢alistigi, sagladigi veri biitiinliigd,
kullanilabilirlik, mahremiyet gibi gilivenlik servisleri ve hata toleransi incelenmektedir. Blokzinciri yapisinin;
nesnelerin interneti (Internet of Things), akilli sehirler, kisisel verilerin korunmasi, bilgisayar aglari igin kullanimi
gibi siber giivenlik konularindaki ¢alismalar ele alinmaktadir. Blokzinciri uygulamalarindaki temel sorunlara ve olast
¢oziimler gézden gecirilmistir. Bu tiir ¢6ziimlerin ag giivenliginde kullanimina dair dnerilere yer verilmistir.

Anahtar Kelimeler: Blokzinciri, Siber Giivenlik, Kripto Para

BLOCKCHAIN BASED CYBER SECURITY SYSTEMS
ABSTRACT

Cryptocurrency relies on the computers called miner nodes which are interconnected with Peer-to-Peer (P2P)
architecture and the record system that is held in a blockchain structure. These systems do not only provide a
currency; various decentralized, distributed systems/softwares can be designed on these infrastructures. This
study examines how blockchain system works, investigates the provided security services like data integrity,
availability, privacy and fault-tolerance. The studies of using blockchain structure in cyber security issues like
protecting the Internet of Things (IoT), smart cities, computer networks and the privacy of the personal data is
covered. Basic problems in the blockchain applications and possible solutions are discussed. Ideas for the use
of such solutions in the network security are addressed.
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I. GIRIS ONTRODUCTION
5 ) Kripto paralar, yapilan islemleri P2P protokoli ile

Bitcoin (BTC), bilindigi {izere P2P protokoliinii
kullanan ve merkezi olmayan bir dijital paradir. 2008
senesinde duyurulmus ve 2009 senesinden beri
aktiftir. Protokol c¢aligmast [1] Satoshi Nakamoto
adiyla yayinlanmasina ragmen, bu ¢alismanin
bilinmeyen  kisi(ler) tarafindan  gelistirildigine
inanilmaktadir. Higbir finans kurumunun y6netmedigi
Bitcoin’in basarisi, alternatif bozukluk (altcoin) adi
verilen tiirevleri ile devam etmistir.

Makalenin hazirlandig1 anda; bu tiir paralarin gegerli
oldugu Coin Market Cap [2] borsasinda islemde olan
1325 farkl: kripto para bulunmaktadir.

birbirine bagli bilgisayarlar iizerinde blokzinciri
yapisinda tutmaktadir. Ethereum gibi birgok kripto
para, sagladiklart API’ler araciligi ile kendi altyap1 ve
para birimlerini kullanan baska yazilimlarim da
gelistirilmesi i¢in ortamlar saglamaktadir. Ethereum
[3] projesi kendisini bir blokzinciri uygulama
platformu olarak tanimlamakta ve durdurulamaz
uygulamalar gelistirilebilecegini 6ne siirmektedir.

Bu makalede, ikinci boliimde P2P ve blokzinciri
temelli bu mimarinin nasil ¢alistigi ve ogeleri ele
alinacaktir. Ugiincii boliimde, sistemin giivenilirligi
ele alinacaktir. Dordiincii boliimde, bu mimarinin
hangi giivenlik servislerini sagladigi belirtilecektir.
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Besinci boliimde, bu yapmnin siber giivenlik icin
kullanimma dair akademik c¢aligmalardan O6rnekler
verilecektir. Altinci bolimde, blokzinciri
sistemlerindeki sorunlar ele alinacak ve bunlart
¢ozmeye yonelik yeni yaklagimlara deginilecektir.

II. BLOKZINCIiRi SISTEMLERI (BLOCKCHAIN
SYSTEMS)

Baz1 sistemlerde farkliliklar olmakla birlikte, BTC
Mimarisi [1] yaygin olarak diger alternatif bozukluk
sistemlerde de kullanilmaktadir. Temel kavramlar
asagida tanimlanmistir:

¢ Blokzinciri: Blokzinciri, zamana gore siralanmis
ve siirekli bilyliyen bir veri yapisidir. Bloklar,
yapilan islem(ler)i ve bir dnceki blokun adresini
tutarlar. Blokzinciri, islemlerin degistirilemez
listesinin tutuldugu bir kayit defteridir (ledger).
Ethereum’un kullandigi bloklarda calistirilabilir
kod da bu blok igerisinde tutulmaktadir.

e Akl Anlasma (Smart Contract): Ethereum
projesi ile blokzincirinde akilli anlagmalar
yapmak miimkiindiir. Bu anlasmalarla; deger
tutan, veri kaydeden ve ¢esitli hesaplama
gorevleri igin bloklara ¢aligtirabilir kod ekleyen
uygulamalarin gelistirilmesi miimkiin olmaktadir.

* Madenci Diigiim (Mining Node): Islemlerin
gerceklesmesini saglayan bilgisayarlardir.
Onceleri islemci giicii kullanilirken, ekran
kartlarindaki islemcilerin veya bu is i¢in tiretilmis
6zel kartlarin kullanilmasi s6z konusu olmustur.

* Madencilik Giicii: Hash islemleri ¢ogunlukla
ekran kartlarinin islemcileri {izerinde GPU
hesaplama gergeklestirilmekte ve H/s (saniyede
hash hesaplama) birimi ile Kilo-Mega-Giga (bin,
milyon, milyar) biriminden giicleri
tanimlanmaktadir. Bir ekran kartt Mbh/s
giiclerinde c¢aligmakta, makinelere takilan ¢oklu
kartlarla yiiksek madencilik giiclerine
ulasilabilmektedir.

* Konsensus Protokolleri: Blokzincirlerinin biitiin
digiimlerde ayni olabilmesi igin kimin degisiklik
yapacagini belirleyen kurallar biitiiniidiir. PoW ve
PoS yaklagimlarindan s6z etmek miimkiindiir.
Calistigimin Kaniti (Proof of Work, PoW), her
digimiin degisiklik Onerisi yapabilme hakki
kazanmak i¢in Oncelikle ¢ozmesi gereken bir
bulmaca gibidir. Baskalarinin ¢dzmesinin zor
oldugu ama isleyen tarafindan kolaylikla
dogrulanabilecek bir degerdir. PoS (Proof of
Stake), PoW’deki hesaplama yerine, sisteminde
sahip oldugu zenginlige (kripto para) gére blogu
yaratacak olanin se¢ildigi bir yaklagimdir.

¢ Hesap: Her makine veya kullaniciya 6zgii o
kripto para birimini tutmaya yarayan tekil
(unique) bir hesaptir.

Ornegin:
a94f5374fce5edbc8e2a8697¢15331677e6ebf0b
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Sistemin temel Ozellikleri:

»  Islemler merkezi degildir,

o Islemler P2P agda tim diigiimlere yaymlanir
(broadcast),

» Islemler birden fazla diigiim tarafindan onaylanir
ve sonunda blokzincire eklenir,

* Sistemdeki biitiin hesaplar halka agiktir (public)
ama anonimdir. Hesap ID’si ayn1 zamanda agik
anahtar (public key) olarak kullanilir,

* Madenci digimler, islemleri bloklar olarak
toparlar.
Blokzinciri uygulamasinda madenci adi verilen

sistemler, su ana kadarki biitiin igslemleri igeren biitiin
blokzincirini tutarlar. Blogu olusturacak digiimiin
secimi  konsensus protokolii ile gerceklestirilir.
Blokzinciri yapis1 kullanan bir uygulama aracilig ile
Bilgisayarl ve Bilgisayar2 makineleri arasinda bir
islem yapilacagi bir senaryodaki yeni blogun
olusturulmasi ve blokzincirine eklenmesi Sekil 1’de
gosterilmigtir. Islem asamalart sekilde gosterilen
numaralarla asagidaki gibidir:

1. Bilgisayarl yapilacak islemi Bilgisayar2 de dahil
olmak iizere esler aras1 agda yayinlar,

2. Sistemde islem havuzunun (mining pool)
kullanimi se¢imli olabilmekte, islemler yayinla
Ogrenilebilmektedir. Dogrulanmamis islemler,
diigtimler tarafindan gagirilir,

3. Agda kullanilan protokole goére, n adet islem
toplu olarak bir bloga yazilabilir. Digimler
tarafindan yeni blok olusturulur,

4. Dogrulama igin esler arasi agdaki bilgisayarlara
yayin yapilir,

5. Dogrulama bilgisinin tamamlandig1 bilgisi ag
igerisinde iletilir,

6. Esler arasi agda konsensus protokoli ile bir
madenci digimi secilir. Secilen madenci
diigiimii, yeni blogu blokzincirine ekler,

7. Talep edilen islemin tamamlandig: bilgisi, islemi
gerceklestiren makinelere iletilir.

Bloklar, hash (6zet) degeri ile Onceki bloklara
baglanmaktadir. Bu siirecte onceki bloklardaki 6zet
degerinden genel 6zet degeri olusturulmaktadir. Ayni
zamanda bir Onceki blogun 6zeti de tutulmaktadir.
Blok igerisinde ise; 4 islemin toplanarak bir bloga
yazilmast durumunda alinan &zetlerden kok Ozet
(Merkle agacmin)  olusturulmast  Sekil  3’de
gosterilmistir.

Blokzinciri tabanli uygulamalarin gelistirilmesi igin
gesitli altyapt c¢aligmalari bulunmaktadir. Linux
Foundation tarafindan yiiriitiilen Hyperledger [4], 27
organizasyonun destek verdigi bir acgik kaynak
projesidir. Bunun yani sira farkli kripto paralari
altyapilart da gesitli API’ler saglamaktadir. Ornegin;
Ethereum blokzinciri platformu, akilli anlagmalar ile
altyapilar lizerinde cesitli uygulamalarin
calistirilmasina izin vermektedir. Solidity [5] gibi



Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, Cilt:3, No:2, S:16-21, 2017

yiiksek diizeyli dillerle Ethereum Sanal Makinesi
(Ethereum  Virtual Machine) {izerinde akilli
anlagmalar gelistirmek miimkiindiir.
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Sekil 3. Merkle agacinin olusturulmasi

ILSISTEMIN GUVENILIRLIGI (RELIABILITY OF
THE SYSTEM)

Saldirganlarin  sistemi ele gegirmesi igin, agdaki
digiimlerin ¢ogunlugunu ele gegirmesi
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gerekmektedir. Diigiimlerin dagitik olmasi, bu
olasilig1 da oldukea diisiirmektedir.

Blokzinciri yapisinda hash fonksiyonlar1 aktif olarak
kullanilmaktadir. Her blok, bir onceki blogun
saglamasmi (hash) tutar. Hash fonksiyonu olarak
farkli algoritmalar da kullanilmakla birlikte, BTC
SHAZ256 algoritmasini kullanmaktadir. Sistemdeki bir
islemi degistirmek, zincirdeki tim bloklar1 da
hesaplamay1 gerektirecektir ki bu da muazzam bir
islem giicline gereksinim duyacaktir. Zincirdeki her
degistirecegi blok igin diger diigiimleri de ikna etmesi
ve bunun i¢in de PoW  hesaplamalarim
gerceklestirebilmesi gerekecektir. Bu da %51 saldirisi
olarak tanimlanmaktadir, ¢iinkii bunun i¢in agdaki
biitiin diigimlerin madencilik iglemci giiciiniin en az
%51’ine sahip olmasi gerekecektir. Saldir1 teorik
olarak miimkiin olsa da pratikte bu tiir bir saldir1 olasi
degildir ve etkisinin kisa siirecegi ifade edilmektedir
[6]. PoS kullanildiginda ise, saldirganin biitlin kripto
paranin en az %51’ine sahip olmasi gerekecektir ki
Ethereum’da sadece konsorsiyumun elinde bulunan
bir giigtiir.

IV.GUVENLIK SERVISLERI

SERVICES)

(SECURITY

Giivenlik servisleri agisindan blokzincirinin, merkezi
ve dagitik veritabanlarindan farki Tablo 1°de [7]
verilmistir. Blokzinciri ile veri biitiinligi (data
integrity), kullanilabilirligi (availability) servisleri ve
hata toleranst (fault tolerance) en iyi sekilde
verilebilmektedir. Blokzinciri tabanli  sistemler,
gizlilik (confidentiality) servisini hedeflememektedir.

TABLO 1. BLOKZINCIRi iLE MERKEZi / DAGITIK
VERITABANLARINDAKiI GUVENLIK SERVISLERININ K1YASLANMASI1

(7]
Blokzinciri Vl\f/:lr?ﬂa(g::n VIe)r?tgalltolel:m
Kayitlarin Biitiinliigi Yiiksek Orta Orta
Kullanilabilirligi Yiiksek Diisiik Orta
Hata Toleranst Yiksek Diisiik Yiiksek
Gizlilik Diisiik Yiiksek Orta

Islemi gerceklestiren makinelerin biitiin kayitlar:
ortada olsa da kime ait olduklarinin belirli
olmamasindan dolayr mahremiyet (privacy) tabanl
servisler de verilebilmektedir.

V. SIBER GUVENLIK ICIN KULLANIMI
(USAGE FOR THE CYBER SECURITY)

Yeni teknolojiler beraberinde yeni giivenlik
tehditlerini getirmektedir. IoT, akilli sehirler gibi
popiiler kavramlarin sagladigi yararlarin yani sira
bilgi giivenligi konusunun iyi bir sekilde gozden
gecirilmesi  gerekmektedir. P2P tabanli ve dagitik
blokzinciri mimarisi ile siber giivenlik igin
mahremiyet ve biitliinlik basta olmak iizere ¢esitli
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giivenlik servisleri saglayacak ¢ozliimler yapmak
miimkiindiir. Blokzinciri, kriptografik algoritmalar,
dijital imzalar ve 6zet fonksiyonlar1 gibi giivenlik
yontemlerini  kullanmaktadir. Bankacilik sektori,
finans kuruluglari, saglik hizmetleri, elektronik
oylama, IoT ve bilgisayar aglar1 i¢in kullanimi s6z
konusudur. Giivenlik ve mahremiyet alani iizerine
yapilan ¢alismalarda blokzinciri tabanli yaklasimlarin
kullanimi gelecek vaat etmektedir [8].

Conoscenti ve arkadaglarinin literatiir ¢aligmasinda
[9], blokzinciri teknolojisinin kullanildigi durumlar
incelenmektedir. Blokzinciri teknolojisinin biitiinliik
(integrity), anonimlik (anonymity) ve uyarlanabilirlik
(adaptability) o6zelliklerini etkileyen unsurlar ele
alinmaktadir. Blokzinciri teknolojisinin veri depolama
yonetimi, mallarin ve verilerin ticareti, kimlik
denetimi  ve  degerlendirme  sistemleri  gibi
kategorilerde kullanildig: belirtilmektedir.

Huh ve arkadaslarinin ¢alismasinda [10], IoT
cihazlarinin yonetimi i¢in blokzinciri teknolojisinin
kullanimi1 Onerilmektedir. Platform olarak
Ethereum’un seg¢ildigi bu c¢aligmada, Ethereum’un
akilli  anlagmasi kullanilarak IoT cihazlarinin
davranislarini belirleyen kodlar yazilmaktadir. Kimlik
dogrulama amagcli (authentication) kullanilan agik
anahtarli altyap1 (Public Key Infrastructure, PKI) ile
saldirganlarin Ethereum platformu iizerinde bulunan
yonetim sistemini kontrol altina almasmin Oniine
gecilmektedir. Anahtarlarin yonetimi igin RSA kripto
sistemi kullanilmaktadir. Agik anahtarlar (public
keys) Ethereum’da, gizli anahtarlar (private keys)
uclardaki IoT cihazlarda saklanmaktadir.

Birgok  nesnenin/cihazin  birbirleriyle  etkilesim
halinde oldugu bir IoT ortaminda hassas veriler s6z
konusu olmaktadir. Bdylesine bir ortamda cihazlar
arasindaki iletisimin ve hassas verilerin korunmasi
gerekmektedir. Bu yilizden IoT giivenligi konusunun
onemi her gegen giin artmaktadir. Dorri ve
arkadaglarmin ¢alismasinda [11], ToT giivenligi ve
mahremiyet igin blokzinciri yaklagimi 6nerilmekte ve
akilli evler i¢in durum ¢alismast sunulmaktadir.
Caligmada Onerilen ¢6ziimiin DDoS ve Linking
saldirilarina kars1 etkinligi de analiz edilmektedir.

Biswas ve arkadaslarinin c¢alismasinda [12], akill
sehirlerdeki giivenlik tehditlerine karsi koruma
saglamak ve akilli sehirleri daha giivenli bir hale
getirmek i¢in blokzinciri teknolojisinin kullanimi ele
almmistir.  Akilli  sehirlerde bulunan cihazlarla
blokzinciri teknolojisinin entegrasyonunun dagitik bir
ortamda giivenli veri iletisimini saglayacagi ifade
edilmektedir.

Blokzinciri teknolojisi islemsel olarak maliyetlidir ve
yiksek bant genisligine gereksinim duyulmaktadir.
Bu gereksinimler birgok IoT cihazi igin uygun
degildir. IoT’de blokzinciri teknolojisinin
uygulanmasi; yiiksek enerji tiiketimi, 6l¢eklenebilirlik
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ve isleme zamani gibi nedenlerden ¢ok kolay degildir.
Dorri ve arkadaslarinin bir diger ¢aligmasinda [13],
IoT igin iyilestirilmis yeni bir blokzinciri mimarisi
onerilmektedir. Bu ¢alismada, Bitcoin’in altyapisini
olusturan klasik blokzinciri kullanimmin getirdigi
yiikleri ortadan kaldirmak igin hafif (lightweight) bir
blokzinciri mimarisi kullanimindan bahsedilmektedir.
Onerilen ¢6ziim, merkezi konumda ve 6zel olan
degistirilemez bir kayit defterinden (Immutable
Ledger, IL) ve merkezi olmayan konumda ve herkese
acik (public) blokzincirinden olusan hiyerarsik bir
mimariye sahiptir. IL, ek yiikii azaltmak i¢in IoT nin
yerel ag seviyesinde calismaktadir. Blokzinciri ise
daha gii¢lii bir giiven icin daha iist seviyedeki ug
cihazlarda bulunmaktadir. IoT igin iyilestirilmis bu
blokzinciri mimarisi, gilivenlik ve mahremiyet
Ozelliklerini iginde barindirmakta olup blok onay:
isleme zamanini azaltmak ig¢in PoW yerine dagitik
giiven yontemini kullanmaktadir. Madencilik siireci
yoktur, bu da baz1  gecikmeleri  ortadan
kaldirmaktadir. ~ Simiilasyon sonuglari, Onerilen
yontemin diisiik oranda paket ve islem yiki
getirdigini  gostermektedir. Servis reddi saldirisi
(Denial of Service, DoS), modifikasyon saldirist
(modification attack), diigiirme saldiris1 (dropping
attack) ve ekleme saldirist (appending attack) gibi
bazi saldirt tiirlerine karsi da yontemin basarisi
Olciilmiistiir.

Kisisel verilerin korunmas: ve mahremiyet amactyla
da blokzincirinin kullanimi miimkiindiir. Bilindigi
lizere, liglincii parti yazilimlart veya servisleri ¢ok
fazla miktarda kisisel ve hassas verileri toplamaktadir.
Zyskind ve arkadaglarinin g¢alismasinda [14],
blokzinciri tabanli ve blokzinciri tabanli olmayan
depolama alanlarinin birlestirildigi mahremiyet odakli
bir kisisel veri yonetimi platformu sunulmustur.

Kisisel saglik verilerinin tutuldugu elektronik saglik
kayitlarina erigim denetim altinda tutulmalidir. Azaria
ve arkadaglarmin caligmasinda [15], MedRec adin
verdikleri blokzinciri ¢dzlimii tabanli kayit yonetim
sistemi Onerilmistir. Hastalarin, genis kapsamli ve
degistirilemez bir saglik kaydina sahip olmasi ve bu
kayda farkli saglik kurumlarindan kolaylikla
erigebilmesi hedeflenmistir. Sistem, arastirmact ve
saglik otoriterilerinin madenci olarak sisteme katkida
bulunmasi i¢in anonim verileri bir 6diil olarak
vermeyi ongormektedir. Madenci makineleri PoW ile
sistemin giivenilirligini saglayacaktir.

Watanabe ve arkadaslarinin ¢aligmasinda [16], dijital
haklar gibi sozlesmelerin yonetiminin daha giivenli
hale getirilmesi i¢in yeni bir mekanizma
onerilmektedir. Bu mekanizma, giivenilirlik skorunu
(credibility score) kullanan yeni bir konsensus
metoduna sahiptir. Bu yontem ile birlikte proof-of-
stake (PoS) yontemi bir arada kullanilarak hibrit bir
blokzinciri yapist ortaya ¢ikmaktadir. Saldirganin
kaynaklar1 ele gecirmesinin Oniine gegmesini
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saglamakta ve blokzincirini daha gilivenli bir hale
getirmektedir.

Bilgisayar aglar1 ig¢in kullanimmma dair baz1
¢aligmalardan da s6z etmek miimkiindiir. Gelecekte
blokzinciri tabanli DNS ve blokzinciri tabanli internet
s6z konusu olabilecektir. DNSChain [17]; ozgiir,
giivenli ve dagitik bir DNS ¢6ziimii olarak ortaya

atilmigtir.  SecureChain  [18], ag cihazlarinin
yapilandirma dosyalarmin  ve log kayitlarinin
saklanmasma  yonelik  bir  yaklasimdir. Log

kayitlarmin daha giivenli bir mimaride tutulmasi;
degistirilemezlik ve inkdr edilemezlik ilkesinin
saglanmasi hedeflenmektedir.

Ilgi cekici bir baska caligmada, Barnas [19]; yeni bir
siber savunma yaklagimi modelinin gerektigini
belirtmis ve iilke ulusal giivenligi i¢in blokzincirinin
kullanimma dair ¢esitli Onerilerde bulunmustur.
Blokzinciri ile degistirilemez kayitlarin
olusturulabilecegi ve sistemde zayiflik takibi yerine
degisiklikleri  izlemenin daha etkin olacag:
belirtilmistir. Tedarik zinciri ydnetiminde kullanimi
ile aygit yazilimlarinin (firmware) takip edilebilecegi
belirtilmistir. Iletisgim altyapisina saldir1 yapildiginda,
dagitk mimarisinin ve giivenlik protokollerinin
sayesinde iletisimin devamini saglayabilen
altyapilarin kurulabilecegine deginilmistir.

VL. SORUNLAR VE YENi YAKLASIMLAR
(ISSUES AND NEW APPROACHES)

Blokzinciri sistemlerinde, islemlerin kayitlarinin
tutuldugu bloklarin biiylimesi ve bunun sonucunda
yasanan performans sorunlari, biiyiikk miktarlarda
madenci diigiimii kuran ve bir nevi fabrikalara
doniisen sirketlerin sistemi domine etme riski ve
yiiksek elektrik harcamalar1 gibi sorunlardan s6z
etmek miimkiindir. O’Dwyer ve arkadaslarinin
2014°deki ¢aligmasinda [20], Bitcoin altyapisinin
elektrik harcamasimin Irlanda’nmin elektrik tiiketimi
olan 3 GW’a yaklastig1 tahmin edilmistir. Blokzinciri
sistemlerinin yaygin kullaniminda ¢ok daha fazla
elektrik harcamasmin olacagi ve 4000 GW’1
asabilecegi tahmin edilmektedir. Bu da Amerika’nin
toplam elektrik harcamasinin iki katidir [21].

Bu sistemlerdeki sorunlara farkli yaklagimlarla ¢6ziim
bulunmaya  ¢alisilmaktadir.  Daha  hizli  ve
6lceklenebilir bir ¢6ziim olan Lightning Network [22]
¢Ozliimii 6nerilmistir. Dagitik konsensusun saglanmasi
icin  PoW yaklasim: yerine PoS yaklagim
tartisilmakta ve bazi kripto paralar tarafindan
kullanilmaktadir. Boylece matematiksel problem
¢dzmek i¢in harcanan islemci giicii yerine rastsal
secim [23] veya madencilerin sistemde bulundurdugu
kripto para degerinin kullanimi [24] s6z konusu
olabilecektir. PoS ile sistemin ¢ok daha az elektrik
harcamasi ve ¢ok daha hizli ¢alismasinin s6z konusu
olacagi iddia edilmektedir [23].
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VII. SONUC (CONCLUSION)

Kripto paralar sadece farkli bir ekonomi yaratmakla
kalmamakta, ayni zamanda kullandiklart P2P aglar
ve blokzinciri yapisina dayali mimarileri ile siber
giivenlik icin yeni ¢Oziim Onerilerine ilham
olmaktadir. Blokzinciri yapisina dayanan bu mimari
ile wveri biitlinliigli, mahremiyeti, kullanilabilirligi
giivenlik servislerinin ve hata toleransinin saglandig:
etkin ¢ozlimler gelistirilebilmektedir.

Blokzinciri sistemleri ile siber giivenlik ¢dzliimlerinin
etkinlestirilmesine yonelik caligmalar
gergeklestirilebilir. Bu sistemlerin; 10T, akillt sehirler
ve bilgisayar aglarinin siber giivenligi i¢in ve kigisel
verilerin korunmasinda kullanimina dair galigmalarin
belli baslilar1 bu makalede sunulmustur.

Blokzinciri tabanli siber giivenlik sistemlerinin ele
gecirilmesinin ~ diger ¢oOziimlere gore daha zor
oldugunu da sdylemek miimkiindiir. Saldirganin
agdaki madencilik giiciiniin en az %51’ini elinde
tutmas1 veya yazilim degisikligi i¢in madenci
diigtimlerinin ¢gogunlugunu ikna etmesinin gerekmesi
bu teknolojinin siber giivenlik  sistemlerinde
kullaniminin énemini ortaya koymaktadir.

Blokzinciri sistemlerinde asilmasi gereken sorunlar
bulunmaktadir. Bunlardan en &nemlisi; iglemlerin
kayitlariin tutuldugu bloklarin biiylimesi ve bunun
sonucunda yasanan performans sorunlaridir. Bunun
yant sira, bu sistemlerin ihtiyag duydugu yiiksek
islemci giicii ve yiiksek elektrik sarfiyati da 6nemli bir
etmendir. Biiyiik miktarlarda madenci diigiimii kuran
kurumlarin ~ sistemi domine etme riski de
bulunmaktadir.

Lightning Network gibi daha hizli ve &lgeklenebilir
yeni aglarin kurulmasi, P2P aginda hangi diigiimiin
kayd1 yapacaginin se¢ciminde daha az enerji gerektiren
PoS yaklagiminin kullanimi gibi yeni yaklasimlar
ortaya ¢tkmaktadir.

Blokzinciri teknolojisine dayanan siber giivenlik
onlemlerinin ¢aligilmas: ve gelistirilmesi gerektigini
diisiiniiyoruz. MSKU Blokzinciri Arastirma Grubu
(http://wiki.netseclab.mu.edu.tr/index.php?title=MSK
U_BcRG) biinyesinde bu tiir blokzinciri tabanli
sistemlerin simiilasyonu ve denemelerinin
gergeklestirilmesi hedeflenmektedir.
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