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OZET

Siber savunma tatbikatlari, siber giivenlik bilinirliligini arttirmak, siber alanda meydana gelebilecek olas1 farkli
senaryolarda nasil hareket edilmesi gerektigi konusunda gerekli ortamim olusturulmasi, ve konuyla ilgili
uzmanlarin uygulamali olarak egitimleri agisindan bakildiginda ¢ok onemli bir aragtir. S6z konusu tatbikatlar
siber alanda alinabilecek onlemler konusunda karar vericilere ve bu alan igin gelistirilebilecek araglar, teknikler
ve prosediirler konusunda siber savunma ile gorevli veya ilgili kurum, kurulus, ve personele de fikirler
verebilmektedir. Siber savunma tatbikatlarinda gercege en yakin sekilde olusturulan senaryolarla 6zellikle siber
saldirilar ile kars1 karsiya iken dzellikle stres altinda en iyi kararlari verebilme ve takim olarak koordineli hareket
edebilmenin zorunlulugunu beraberinde getirerek ¢ok Onemli katkilar saglamaktadir. Bu makalenin amaci
uluslararasi siber savunma tatbikatlar1 géz 6niinde bulundurularak ve karsilastirilarak bu tatbikatlarin planlama,
uygulama ve degerlendirme asamalarint ortaya koyarak konuyu bilimsel agidan ele almaktir. Caligmanin bir
diger amaci ise s6z konusu siiregler her ne kadar yapilmasi planlanan tatbikatin hedef kitlesine gore farkliliklar
arz etse de, tiirline bakilmaksizin genel bir siber savunma tatbikatinda olmasi gerekli siiregleri de ortaya
koyabilmektir.

Anahtar Kelimeler: Siber savunma, siber tatbikat, siber tehdit, siber giivenlik.

CYBER DEFENSE DRILLS : PLANNING, IMPLEMENTATION AND EVALUATIONS

ABSTRACT

Cyber defense exercises are a very important tool when it comes to increasing the awareness of cyber security,
creating the necessary environment for how to act in different scenarios that could lead to the cyber field, and
looking at the practical training of the relevant experts. The exercises can give ideas to the decision makers about
the measures that can be taken in the cyber area and to the officials, institutions, organizations and staff
responsible for the cyber defense on the tools, techniques and procedures that can be developed for this field. In
the cyber defense exercises, especially in the face of the cyber attacks with the scenarios that are created in the
closest to reality, it provides very important contributions by bringing together the necessity of making the best
decisions under stress and coordinated movement as a team. The objective of this article is to address the issue
from a scientific point of view by setting out the stages of planning, implementation and evaluation of these
exercises, taking into account and comparing international firefighting exercises. Another aim of the work is to
be able to reveal the necessary processes that are required to be a general fat burning exercise, regardless of the
type, although the processes involved vary according to the target mass of the planned exercise.

Keywords: Cyber defense, cyber exercise, cyber threat, cyber security.

tilkeler, basit seviyede gergeklestirilen siber saldirilar

I. GIRiS (INTRUDUCTION)

Siber alan kara, deniz, hava ve uzaydan sonra besinci
savas alani olarak kabul edildiginden beri o6zellikle
ulusal giivenlik agisindan kritik derecede 6nem arz
etmeye baglamigtir. Siber saldirilarin anonim olarak
gerceklestirilebilmesi, reddedilebilirligi  ve diger
alanlara nispeten gergeklestirilen faaliyetlerin daha
disik maliyetlerde olmasi, bu saldirilar1  son
zamanlarda daha popiiler hale getirmistir. Oyle ki

bir kenara, ¢ok ileri seviyede teknoloji ve sofistike
diizeyde siber silahlar gelistirmeye ve kullanmaya
baslamisglardir.

Ulusal giivenligin ayrilmaz bir pargast haline gelen
siber saldirilara kars1 iilkeler, kritik alt yapilarla,
kamunun ve toplumun dijital giivenligini koruma
altina alabilmek adina, siber savunma komutanliklari,
ulusal siber olaylara miidahale ekipleri ve diger bilgi
giivenligi merkezleri gibi otoriteleri kurmaya ve
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yayginlastirmaya, yine bu sebeple ulusal siber
giivenlik stratejileri gelistirmeye ve uygulamaya
koymaya baslamislardir.

Siber savunma konusunda kurum, kurulus yada
tilkelerin teknik kapasitelerini test etme, gerekli
bilinglendirmeyi ve egitimleri saglamasi agisindan
siber savunma tatbikatlar1 ¢ok onemli rol oynamaya
ve tim diinya genelinde yayginlik kazanmaya
baslamigtir. Siber savunma tatbikatlarinin baslica
amaglar1 arasinda [1, 2, 3, 4];

e Ulusal bazda meydana gelebilecek siber
saldirilara karsi ortak ve koordineli, teknik ve
stratejik hareket kabiliyetini test etme ve
gelistirebilme,

*  Uluslararasi bazda meydana gelebilecek siber
saldirilara kars1 ortak ve koordineli, teknik ve
stratejik hareket kabiliyetini test etme ve
gelistirebilme,

e Siber giivenlik yetenekleri ile devamlilik ve
stireklilik siireglerini test etme ve gelistirebilme,
ve

e Siber savunma alaninda kamu ve 6zel sektor
arasinda isbirligi ve koordinasyonu gii¢clendirme

sayilabilir.

flerleyen béliimlerde diinya genelinde siber savunma
tatbikatlari, bu tatbikatlarin stiregleri, tiirleri ve
katkilar1 gilincel senaryo ve orneklerle incelenmistir.

S6z konusu tatbikatlar planlama asamasindan
uygulama ve nihai olarak degerlendirme asamasina
kadar hem tatbikat planlayicilarina hem de
katilimecilarina  konuyla ilgili 6nemli katkilar
saglamaktadir. Tatbikat ile ilgili bu siireglerin
incelenmesi  gercekte planlamak istenen siber
savunma mekanizmalart i¢in de fikir verebilmektedir.

II. DUNYA’DA SiBER SAVUNMA
TATBIKATLARI (CYBER DEFENCE DRILLS IN
THE WORLD)

Siber savunma tatbikatlar1 alaninda en Dbilylik
oyuncularin basinda Avrupa gelmektedir. Gegtigimiz
senelerde diinya genelinde gergeklestirilen siber
savunma tatbikatlarmin yiizde 42’si Sekil 1°de de
goriilebilecegi lizere Avrupa kitasinda
gergeklestirilmistir.

Siber Savunma Tatbikatlar1 alaninda en az Avrupa
kadar 6nemli bir diger aktor 6zellikle ABD’nin bagini
cektigi Kuzey Amerika kitasidir. Bunlarm iginde
Japonya, Malezya, Hindistan, ve Singapur’un basi
cektigi Asya ve sonra Avusturalya takip etmektedir.

Sekil 2’de Asya kitasinda gergeklestirilen siber
savunma tatbikatlarmin giincel dagilimi Sekil 2’deki
gibidir. Asya kitasinda Japonya’dan sonra o6zellikle
Malezya’nin son yillarda bu alana yapmis oldugu
yatirimlarla ikinci siraya yilikselmesi dikkat ¢ekicidir.
Japonya ve Malezya’nin oranlar1 her ne kadar
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birbirine yakin olsa da Japonya’nin Malezya’dan ¢ok
daha uzun siiredir siber savunma tatbikatlarina agirlik
verdigi ve dolayist ile Malezya’dansa bu alanda ¢ok
daha fazla tecriibeye sahip oldugu muhakkaktir [5].

Exercises in India,
Asia and Australia
Exercises in
North America

Exercises in Europe

Sekil 1. Siber Savunma Tatbikatlarinin Diinya
Genelinde Dagilimi [5]

Rest of Asia
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N
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@

Sekil 2. Siber Savunma Tatbikatlarinin Asya
Genelinde Dagilimi [5]

Uluslararas1 boyutta gergeklestirilen birkag siber
savunma tatbikatina Ornek olarak Locked Shields,
Cyber Coalition, Cyber Europe u verebiliriz.

*  Locked Shields: Locked Shields (Kilitli Kalkan)
siber savunma tatbikati, merkezi Talin,
Estonya’da bulunan NATO Miisterek Siber
Savunma Miikemmeliyet Merkezi (NATO CCD
COE) tarafindan yillik organize edilmekte ve
diinyanin en genis katilimli ve birg¢ok otoriteye
gore en karmasik ve ileri teknolojilerine sahip
siber  savunma  tatbikati  olarak  kabul
edilmektedir. 2017 Locked Shields tatbikatina,
tim diinya genelinden 900’den fazla siber
giivenlik uzmani dahil olmus olup, 20 tilkenin
ulusal takimi katilim saglamistir. 3000°den fazla
sanal sistemin yer aldig1 tatbikatta ulusal
takimlara (mavi takimlara) kirmizi takim
tarafindan 2500’den fazla saldirt
gerceklestirilmigtir.  Yeni  gelisen  biligim
teknolojilerini adapte etme konusu da basaril bir
rota izleyen Locked Shields siber savunma
tatbikatlar, 2017 yilinda diger yillardaki
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tatbikatlardan farkli olarak akilli sebeke
sistemleri, hava iissil yakit tesis sistemleri, dron
kontrol sistemlerini de senaryolara dahil etmis
ve mavi takimlarin sorumluluklari arasina diger

sistemlerin  yaninda bu Ozel sistemlere
eklenmistir [6].
* Cyber Coalition: Cyber Coalition (Siber

Koalisyon) siber savunma tatbikati, NATO
tarafindan yillik olarak organize edilmektedir.
Ug giinliik siiren etkinlige, NATO iiyesi ve
ittifak {lilkelerden katilim ger¢eklesmektedir.
2016 yili Aralik ayinda gergeklesen tatbikata
700'den fazla siber savunma ve hukuk uzmani,
hiikiimet yetkilileri, subay, akademisyen ve
endiistri  temsilcileri  katilim  gostermistir.
Tatbikatta, Cezayir, Avusturya, Finlandiya,
irlanda, Japonya ve Isve¢ gibi NATO iiyesi
olmayan iilkelerin temsilcileri gibi Avrupa
Birligi'nden siber savunma personeli de yer
almustir [7].

*  Cyber Europe: Cyber Europe (Siber Avrupa) bir
Avrupa Birligi kurumu olan ENISA (European
Union Agency for Network and Information
Security) tarafindan 2 yilda bir Avrupa Birligi
tiyesi iilkeler i¢in diizenlenmektedir. Locked
Shields ve Cyber Coalition gibi askeri temelli
tatbikatlardan farkli olarak sivil bir otorite
tarafindan organize edilmektedir. 2016 yilinda
gerceklestirilen tatbikata 28 Avrupa Birligi iye
tilkesi ve Avrupa Birligi iiyesi olmamasina
ragmen 2 EFTA (the European Free Trade
Association) liyesi iilke dahil olmustur [8].

I11. SIBER SAVUNMA TATBIKATLARI
TAKSONOMISI (CYBER DEFENSE EXERCISE
TAXONOMY)

Siber savunma tatbikatlar1  gesitli  formlarda
gerceklestirilebilmektedir. Elde edilmek istenen veri
setine gore, bu tatbikat tiirleri farklilik gdstermektedir.
Bununla birlikte s6z konusu farkliliklar uluslararast
bir standart olan ISO 22398'den gelen parametrelere
dayanmaktadir. Siber savunma tatbikatlarin1 amaglari
dogrultusunda karakterize edilebilir. Bunu yaparken,
asagidaki dort kategoriyi takip ederek bunlar
siniflandirmak miimkiindiir [9].

1. Siber yeteneklerin gelistirilmesi.

2. Bireylerin, organizasyonlarin ve sistemlerin
siber yeteneklerinin degerlendirilmesi.

3. Bilgi, yetenek, dayamklilik ve/veya teknik
kapasitenin dl¢iilmesi.

4. Katilimcilan egitilmesi ve bilgi, anlama ve
beceri kazanma firsatinin saglanmasi.

Olusturulabilecek tiim farkli tatbikat tiirlerine (CTF,
discussion based game, simulation, workshop, drills,
seminar) karsin, siber savunma tatbikatlari temelde 3
kategoriye ayrilabilir [11].
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Full-Scale Exercises
Functional Exercises
Drills

2

Tabletops E

-1

Workshops 8

Seminars

Planning/Training

B Operations-Based

B Discussion-Based

Sekil 3. Tiirlerine gore Siber Savunma Tatbikatlar
[10]

1. Masa Ustii (Table Top) Tatbikatlar: Tim
senaryo/alt senaryolar, enjeksiyonlar ile kirmizi
takim saldirilari tatbikat dncesinde yazilmistir ve
hazirdir. Cogu durumda tatbikat planlayicilari ve
oyuncular1  bir masaya oturup tatbikati
uyguladigindan bu tiir tatbikatlar masa istii
tatbikatlar1 adin1 almistir. Masa {istii tatbikatlart
oldukga smurli sayida bir egitim kitlesine ve ¢ok
iyi tanimlanmis amaglara sahip olmalidir [12].
Diger tatbikat tiirlerine gore daha hizli ve kisa
stirede planlanabildigi gibi uygulama siireci de
nispeten daha kolaydir.

2. Karma (Hybrid) Tatbikatlar: Tatbikat
senaryo/altsenaryolar ve enjeksiyonlar dnceden
yazilmig fakat kirmizi takim saldirilarini tatbikat
sirasinda canli olarak ifa etmektedir. Tatbikat
planlayicilari,  gercek  olaylar1  6nceden
belirlenmis hedeflere gore uygulayan bir kirmiz
takim ile birlikte tatbikati ger¢eklestirirler [13].

3. Tam Canli (Full Live) Tatbikatlar: Bu tiir
tatbikatlarda her ne kadar ana senaryo ve bazi alt
senaryolar Onceden hazirlanmig olsa da
takimlarin gidisati ve stratejilerine gore ilgili
takimlarca (genellikle beyaz takim) anlik
senaryolar ve enjeksiyonlar gelistirilmekte,
kirmizi takim ise mavi takimm savunma
kapasitesi ve durumuna gore yeni saldin
stratejileri iiretmektedir. Diger siber savunma
tatbikatlarina gore planlama siireci ¢ok daha
uzun bununla birlikte gercek hayatta meydana
gelebilecek senaryolara gore daha gergekeidir
[14].

IV. SIBER SAVUNMA TATBiKATLARI
YASAM DONGUSU (CYBER DEFENSE EXERCISE
LIFE CYCLE)

Bir siber savunma tatbikati i¢in genel olarak yasam
dongiisii su dort agamadan olugmaktadir [15];

1. Tammlama: Katilimer profilini  tanima ve
olusturma, tatbikat tiirii ve biiytikligiinii belirleme,



Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, Cilt:3, No:2, S:33-41, 2017

mevcut senaryo opsiyonlarmi degerlendirme gibi
konulari igerir.

2. Planlama: Finansal kaynaklarin temin edilmesi,
tatbikat takvim ve yerinin ayarlanmasi, rollerin
dagitilmasi ve gergekei bir senaryonun olusturulmast,
tatbikat materyallerinin hazirlanmasi, tatbikatta gorev
alacak kisilerin ve takimlarm gorevleri ile ilgili
bilgilendirilmesi ve egitilmesi, medya politikasinin
belirlenmesi, gézlemci ve medya mensuplarinin davet
edilmesi konularini igerir.

3. Uygulama: Tatbikatin belirlenen ¢erceve ve
kurallar i¢inde en diizglin sekilde tatbik edilmesi,
senaryo ve enjeksiyonlarin belirlenen siraya gore
uygulanmasi, meydana gelebilecek aksaklik ve
sorunlarin en kisa ve hizli bir bi¢gimde ¢6ziime
kavusturulmasi, katilimcilarin = gézlemlenmesi ve
katilimcilarin karar ve aktivitelerinin not alinmasi,
degerlendirme asamasini desteklemek amaciyla anket
ve sorularin katilimeilara yonetilmesi gibi konulari
igerir.

Degerlendirmeyi yapacak bir
katilimcilar  tarafindan

4. Degerlendirme:
grubun  olusturulmasini,
cevaplanan  anket  ve sorularin  toplanip,
degerlendirilmesini, tatbikatta gorev alanlardan
gerekli bilgilerin toplanmasini, medya ve umuma
sunulacak dokiimanlarin hazirlanmasini,
degerlendirmeler sonucu katilimcilarla paylasilacak
raporlarin  hazirlanmast  konularimi igerir.  Siber
Savunma Tatbikati Yasam Dongiisii detayt [13] nolu
kaynakta verilmistir.

IV. PLANLAMA (PLANNING)

Tatbikat planlama siireci, katilimeilar, tatbikat
senaryosu/alt senaryolari, enjeksiyonlari, tatbikat
ortaminin hazirlanmasi ile birlikte, tatbikatin olagan
seyrinde  yiriitme diizenini belirler. Tatbikat
uygulamasi ve senaryolar, katilimer gruba ve spesifik
olarak gergeklestirilmesi istenilen hedeflere gore
cesitlilik gostermektedir. Farkli tatbikat tiirlerini ve
her birinin yerine getirdigi hedefleri anlamak,
tatbikatin gercekgeiligini ve etkinligini artiracaktir.

A. Amaglarin Belirlenmesi

Bir siber tatbikat, izole edilmis bir ag iizerinde tek
basina bir etkinlik olarak ya da operasyonel bir ag
tizerinde daha genis bir egitim tatbikati olarak
diizenlenebilir. Planlama siiregleri benzerdir. Tatbikat

planlama siireci, tatbikatin amag¢ ve arzulanan
sonuglarinin tanimlanmasiyla baglar. Agik hedefler
olmadan, planlayicilar  anlamli  bir tatbikat
tasarlayamazlar. Belirlenecek bu amaglar

planlayicilarin; katilimeilarin, savas ortami olarak
diizenlenen bir siber ortaminda basariyla ¢aligmasi ve
siber tehditlere kars1 savunma i¢in gerekli yeteneklere
sahip olup olmadigini belirlemek i¢in tatbikat i¢indeki
senaryolar1 agik¢a yapilandirmalarini saglar. Farkli
organizasyonlarin, her tatbikat igin bir baslangi¢
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noktasi olusturmay1 dnemli hale getiren farkli rehber
ilkeleri, araglari, taktikleri ve prosediirleri vardir.

* Tatbikat baslamadan &nce katilimcilara
saglanan  siber  egitimin  etkililiginin
belirlenmesi,

¢ Tatbikat olay raporlarmin etkinliginin
degerlendirilmesi ve tatbikat vasitasiyla

ortaya ¢ikarilan eksiklikleri gidermek igin
analiz kilavuzlarinin hazirlanmasi,

e Tatbikat sirasinda, katilimecilarin zararh
faaliyetleri  algilaylp  gerekli  karsilig
verebilme yeteneginin degerlendirilmesi,

* Siber saldirilarin operasyonel etkilerini
belirleme ve bu saldirilar igin gerekli
kurtarma ve iyilestirme prosediirlerinin

uygulama yeteneginin degerlendirilmesi,

* Senaryo planlamasinin ve uygulanmasinin
basarisinin belirlenmesi,

* Siber giivenlik sistemlerindeki zayifliklarin
aciga cikarilmasi ve diizeltilmesi,

*  Siber alanla ilgili politika ve prosediirlerdeki

zayifliklarin aciga ¢ikarilmasi ve
diizeltilmesi,

* Bir bilgi sistemini korumak ve zararl
saldirilarin ~ gergeklestirildigi  bir  siber
ortamda gerekli aktivitelerin
gerceklestirmesi i¢in  hangi donanimlarin
veya yeteneklerin  gerekli  oldugunun
belirlenmesi,

*  Enjeksiyonlarin tatbikatin amaglarint

karsilay1p karsilamadiginin belirlenmesi,

e Siber farkindalik, siber saldirilar karsisinda
hazir olma durumu ve koordinasyonun
artirilmasi,

* Bilisim sistemlerinin  siber  saldirilar

karsisinda  korunabilmesi  ve  gerekli

onlemlerin  alinarak en az  zararla
miidafaasina yonelik 6nceden hazirlanacak

acil durum planlarmin gelistirilmesi,

gibi maddeler genel olarak tiim siber savunma
tatbikatlari igin belirlenen ortak hedeflerdir.

B. Planlama Siireci
Planlama siireci [10], asagida agiklanmistir.

1) On Planlama
Meeting/Conference);

Toplantis1  (Initial Planning

*  Gereksinim ve kosullarin belirlenmesi,

* Senaryo degiskenlerinin ve taslak senaryo
tekliflerinin belirlenmesi,

* Gerekli bilgilerin toplanmas1 ve tatbikat
planlayicilar1 arasinda gorev dagilimlarmin
yapilmasi,

konularini kapsamaktadir. Tatbikattan yaklagik 6, 7 ay
once gergeklesmektedir.

2) Ana Planlama
Meeting/Conference);

Toplantis1  (Main Planning
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* Personel, senaryo ve =zaman ¢izelgesi
gelistirme ve idari gereklilikler gibi lojistik

ve orgiitsel sorunlar1 ¢cOziime
kavusturulmasi,

¢ Tatbikatta kullanilacak tim taslak belgelerin
incelenip, degerlendirilmesi ve nihayete
erdirilmesi,

* Nihai planlama asamasinin Oncesinde

isteklerin incelenmesi ve gelistirmesi,
¢ Tatbikatin amacina gore belirlenen gorev,
kosul ve standartlarin gézden gegirilmesi,

konularini kapsamaktadir. Tatbikattan yaklagik 3, 4 ay
once gergeklesmektedir.

3) Nihai Planlama Toplantis1 (Final Planning
Meeting/Conference);
Nihai plan toplantisi, tatbikat siireglerini ve

prosediirlerini gdzden gecirmek i¢in yapilan son
toplantidir. Bu toplantidan sonra, tatbikatin tasarimi
veya kapsami veya destekleyici dokiimantasyonu
tizerinde Onemli bir degisiklik yapilmamalidir.
Tatbikattan 3, 4 hafta 6nce gerceklesmektedir.

4) Test Uygulamasi (Test Run)

Test uygulamasi, siber savunma tatbikatlarinin teknik
alt yapisin1 ve organizasyonla ilgili ¢tkmasi muhtemel
sorunlarin  tatbikat  Oncesinde  test  edilip
degerlendirilmesine yonelik son hazirlik asamasidir.
Test uygulamasinda tatbikat i¢in segilen yerde tatbikat
icin kullanilacak tiim bilisim alt yapilar1 kurularak bu
alt yapilar, tatbikat siireci sanki normal siirecinde
isliyormus gibi test edilip goézlemlenerek, tatbikat
oncesi de olast muhtemel aksakliklarin Oniine
gecilmesi amaglanmaktadir. Test uygulamasina mavi
takimlar  digindaki  tim takimlardan  katilim
gerceklesmektedir. Boylelikle tiim takimlar tatbikat
oncesinde son durumlarmi ve tatbikat isleyis
stireglerini son kez gbézden gegirme sansini elde etmis
olurlar. Test uygulamasi tatbikattan bir hafta once
gergeklesmektedir.

V. UYGULAMA (APPLICATION)
A. Takimlar
1) Mavi Takim

Bir kurulusun bilgi sistemlerini yada tatbikat
kapsaminda olusturulan sanal ortamlari temsili
saldirganlara (kirmizi  takim) kars1  giivenligini
saglamakla ve savunmakla sorumlu grup ya da
takimdir. Uluslararasi siber savunma tatbikatlarinda,
mavi takimlar her bir katilimcr iilkenin kendi iilkesini
temsilen  olusturdugu  ulusal takimlart  ifade
etmektedir. Mavi takim, simiile edilen saldirilara

karst,

1- verilen belli bir siire boyunca,
2- temsili savunma temelli ve operasyonel
baglamda,
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3- notr bir grup (genellikle beyaz takim)
yardimiyla kurulan ve izlenen kurallara,

gore sorumlu olunan sisteme dayali herhangi bir veri
sizintisin1  tanimlama ve bunlar1 engelleme ile
gizliligin, biitiinligiin ve kullanilabilirligin korunmasi
tizerine dayali savunma yapmalidir.

Son zamanlarda siber savunmanin ulusal ve
uluslararast hukuk ve politikalar, medya, ulusal
giivenlik stratejilerinin de bir pargasi olmasi nedeniyle
siber savunma tatbikatlar1 da bu baglamda dizayn
edilmeye basglamis ve mavi takim tarafindan sadece
teknik savunma yapilmasi siber savunma kapsaminda
yeterli goriilmemeye baslanmistir. Bu nedenle
ozellikle uluslararasi siber savunma tatbikatlarina
teknik senaryolara ek olarak hukuk, politika, strateji
ve medya senaryolart da dahil edilmeye baslanmuis,
dolayisi ile mavi takimin bu konulardaki
sorumluluklart da artirilmistir.

Mavi takimim sorumluluklari arasinda angajman
kurallart ¢ercevesinde [1, 2, 3, 4], yirlrlikteki
kanunlara ve yonetmeliklere her zaman uyulmasi
zorunluluk arz etmekte ve takim {iyeleri tarafindan
alman yada gergeklestirilen herhangi bir yasadisi
islem kabul edilemez olarak goriilmektedir. Dolayist
ile simiilasyon ortaminda dahi olsa mavi takim
tarafindan gerceklestirilen tiim eylem ve kararlarin
mevcut kanun ve yonetmelikler g6z ardi edilmeden
gergeklestirilmesi oldukca 6nemlidir.

Angajman kurallar icerisindeki bir diger net kural,
mavi takim tarafindan kirmizi takima, diger mavi
takimlara yada tatbikat sanal sistemlerinin alt
yapilarina higbir sekilde saldirt yapilamamasidir.

Mavi takim tiyeleri, istenildiginde kendi operasyonel
giivenliklerine zarar vermeyecek dogru bilgileri
vermelidir.

Mavi takim, tatbikat ortami ile ilgili meydana gelen
teknik sorunlarla alakali bildirim ve taleplerini
kendileri i¢in tasarlanan web sayfasi iizerinden bu
konu ile sorumlu  bulunan yesil takima
iletilebilmelidir. Yesil takim kendisine iletilen bu
teknik sorunlar1 makul olan en kisa siirede ¢oziime
kavusturmakla mesuldiir.

Takim tarafindan yapilacak tiim raporlamalarin takim
icindeki komuta zinciri {izerinden yapilmasi
onemlidir.

Mavi takima kendi araglarimi ve yazilim diriinlerini
kullanma izni verilmektedir, ancak bu iiriinlerin
lisansli yasal kopyalarmin olmasi konusunda tim
sorumluluk bu takima aittir.

‘Blonde user’ olarak adlandirilan ve bilingsiz
kullanicilart  temsil eden ve mavi takimlarin
sistemlerini kullanip, gonderilen zararli eposta ve
dosyalar1 agip, zararl linkleri bilingsizce tiklayan bu
kullanicilarin yada bu kullanicilarin kullandig1 hizmet
ve sistemlerin mavi takimlar tarafindan engellenmesi
angajman kurallarma aykiridir. Ayrica bu kullanicilar
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tarafindan mavi takima gonderilen, kullandiklar
sistemlerle  alakali  teknik  sorunlarla  ilgili
gonderdikleri taleplerin mavi takim tarafindan en kisa
siire igerisinde ¢Oziime kavusturulmasi
beklenmektedir.

Mavi takimlara tatbikat 6ncesinde, tatbikat ortami ile
kullanacaklar1 ~ sistemlere  yonelik  6n  bilgi
aktarabilmek amaciyla internet iizerinden yapilan
seminerlerle bilgi aktarimi yapilmaktadir.

2) Kirmiz1 Takim

Kirmizi takimm amaci, tatbikata katilan tim mavi
takimlara esit derecede dengeli siber saldirilar
gergeklestirmektir. Bunun i¢in kirmizi takim 6nceden
tanimlanmis bir senaryoyu izlemekle birlikte, mavi
takimin sistemlerinde daha Onceden olusturulan
giivenlik agiklarini kullanma iznine sahiptir. Kirmizi
takim tarafindan gerceklestirilen basarili saldirilar,
saldirinin basariyla yapildigi mavi takimin eksi puan
almasma yol acar. Kirmizi takim ve beyaz takim
yakin igbirligi icerisinde ¢aligmak durumundadir.
Kirmiz1 takim, tatbikat planina gore hareket ederken,
her zaman beyaz takim tarafindan verilen talimatlara
da uymak zorundadir. Kirmizi takimin tatbikat alt
yap1 sistemlerine yada yesil takim tarafindan
kullanilan servislere saldirmasi kesinlikle yasaktir.
Kirmizi Takim tarafindan gergeklestirilecek tiim
saldirtlarin  tatbikat  ortammin i¢inde kalmasi
zorunludur. Buna sosyal miihendislik saldirilar1 da
dahildir.

3) Yesil Takim

Yesil takim tatbikat altyapisini hazirlamak ve tatbikat
boyunca islevselligini korumakla sorumlu olan
takimdir. Bu altyapilar  yonetimsel bilgisayar
digimlerini  tasarlama, kurma ve yOnetme,
sanallastirma platformu, depolama, c¢ekirdek ag
olusturma gibi sistemlerle birlikte mavi takimlarin
tatbikat sirasinda savunmak zorunda olduklar
sistemleri de kapsamaktadir. S6z konusu sistemlerin
fonksiyonlarinin tatbikat siiresince saglikli bir sekilde
calisilabilirligini saglayabilmek adia mavi takimlar
tarafindan teknik sorunlarin ¢dziimiine yonelik
gonderilen taleplerin makul bir siire igerisinde yesil
takim tarafindan ¢Ozlime kavusturulmasi
beklenmektedir.

4) Sar1 Takim

Sar1 takimin rolii, tatbikat sirasinda tatbikatla ilgili
basta beyaz takima ve sonra tim katilimcilara
durumsal farkindalik saglamaktir. Sar1 takim igin ana
bilgi kaynaklari, mavi takimlar tarafindan saglanan
ara raporlar, kirmizi takim iyelerinden gelen saldiri
kampanyalarinin durumu ilgili raporlar ve sistem
tarafindan saglanan raporlardir. Beyaz takim
liderlerine ve mavi takimlara diizenli olarak 6ne gikan
giincellemeler sar1 takim tarafindan saglanmaktadir.

5) Beyaz Takim
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Beyaz takim, tatbikat hazirlama ve yiiriitme sirasinda
kontrol etme sorumluluguna sahiptir. Beyaz takim,
talim hedefleri, senaryo, kirmizi takim igin iist seviye
hedefleri, yasal enjeksiyonlari, kurallari, medya
hazirliklarini ve iletisim planlarini belirler. Yiiriitme
sirasinda beyaz takim, farkli asamalarin ne zaman
baslayacaklarini, kirmizi takimin kampanyasinin
yiiriitilmesinin denetlenmesi ve puanlama ile ilgili
konularda karar vererek tatbikatin kontroliinii saglar.
Yonetim, blonde  kullanicilar,  enjeksiyonlar,
puanlama ve medya simiilasyonu da beyaz takimin
sorumluluklari arasindadir.

B. Senaryo

Tatbikat sonrasi arzulanan sonuglar yada ¢iktilar her
bir tatbikat i¢in farklilik gosterir, ancak bu ¢iktilar her
zaman katilimcilara siber tehdit ydntemlerini
gostermek ve tatbikat hedeflerini karsilamak igin
kullanilan talim programlarmin ve araglarinin
basarisint degerlendirmek igin gergekgi bir senaryo
sunmak etrafinda doner. Tatbikat ¢iktilari, farkindalik
yaratmay1 ve c¢esitli siber tehditlere karsi aktiviteleri
planlamasini ve degerlendirilmesini amaglamalidir ve
bu senaryolar tatbikatin ana hedefleri ¢evresinde
donmelidir.

Gecmis senelerde gergeklestirilen bir uluslararast
siber savunma tatbikatinin 6rnek senaryosu soyledir;
X {ilkesi, Afrika'nin bati1 yakasinda bulunan bir ada
cumbhuriyeti olup tilkede, iiyesi oldugu uluslararasi bir
organizasyonun koalisyon giicii bulunmaktadir.
Adanin biiyiikliigii Irlanda ile karsilagtirilabilir iken,
iklim ve manzara Fas'a daha yakindir. Yoksul bir iilke
olan X Cumhuriyeti’nin yerel altyapisi, ve 6zellikle
sanitasyon, iletisim, tibbi hizmetler ve egitim oldukga
yetersiz ve kotli bir durumdadir. Ornegin, iilke,
diinyanin geri kalaniyla giivensiz bir internet
baglantisina sahipken ve baglantinin bant genisligi ise
diisiiktiir. Ulke iginde baglanti, ok sayida {icretsiz (ve
anonim) kablosuz aglardan yararlanan  gehir
merkezleriyle siirlidir. Ulkenin, USOM (Ulusal
Siber Olaylara Miidahale) ekibi ya da bilisim
sistemlerini korumaya yonelik kolluk kuvvetleri
bulunmamaktadir. Bu, ¢ogu uluslararas: aktorii pahali
uydu baglantisina veya yerel olarak calistirilan
sistemleri kurmaya ve kullanmaya zorlamaktadir.

X Cumhuriyeti, yillardir komsusu olan ve
uluslararast toplum tarafindan anti demokratik
uygulamalar1 hayata geciren bir yodnetime sahip
oldugu elestirilerine muhatap olan Y iilkesi ile
diplomatik g¢atigsma igerisinde bulunmaktadir. Uzun
zamandir X Cumbhuriyeti, Y ilkesi kaynakli oldugu
tahmin siber saldirilara maruz kalmaktadir. X
Cumbhuriyeti ve Y {ilkesi arasinda en son yasanan
diplomatik krizin hemen akabinde, X
Cumhuriyeti’nin Hava Kuvvetleri iissiine siber
saldirtlar gerceklestirilmeye baslanmis ve bir takim
gizlilik dereceli bilgi ve belgeler ¢almmistir. Mavi
takimin gorevi uluslararas1 koalisyonun bir pargasi
olarak, X Cumbhuriyeti’nin Hava Kuvvetleri iissiinde
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bulunan bilgi islem cihazlar1 iizerinde gerekli
analizleri yaparak raporlamak ve mevcut devam eden
saldirilar yada muhtemel yapilmasi planlanan bagka
siber saldirilart 6nlemek adina gerekli tedbirleri
almaktir.

Mavi takim, tatbikat boyunca sonradan dahil olacak
hukuk, medya, ve strateji tabanli alt senaryolar ve
enjeksiyonlar1 da dikkate alarak daha once hi¢ tanidik
olmadigi bir bilisim sistemde kendisine verilen
gorevleri, belirlenen kurallarin digina ¢ikmadan yerine
getirmeye ¢aligmalidir.

C. Puanlama

Puanlama, siber savunma tatbikatlart i¢in en sikintilt
konulardan bir tanesidir. Yapilan puanlama sistemleri
her ne kadar standartlastirilmaya caligilirsa ¢alisilsin,
genelde beyaz takimin kararlart dogrultusunda, zaman
zaman Yyine inisiyatiflere dayanarak puanlamalar
yapildigindan mavi takimlardan her zaman itirazlar
gelme ihtimali oldukga yiikseltir. Bu nedenle 6zellikle
uluslararasi boyutta diizenlenen bir¢ok siber savunma
tatbikati yarigma ortami yaratarak degil, mevcut
tatbikat sonuglarina gore dersler ¢ikarilip, bu konuyla
ilgili gerekli tedbirlerin alinmasinin asil amag
oldugunu ileri siirerek puanlama sistemine karst
¢ikmistir. Avrupa Birligi tarafindan diizenlenen Siber
Avrupa puanlama sistemini kullanmayan tatbikatlara
ornek gosterilebilir. Bununla birlikte, puanlama
sisteminin bu tir tatbikatlarda kullanilmasiin
katilimeilar igin birer motivasyon araci olarak
goriildigii ve katilimcilar arasi olusan pozitif
rekabetin daha basarili sonuglara ulasma konusunda
daha biiytik bir itici gii¢ oldugu NATO CCD COE
tarafindan organize edilen Locked Shields siber
savunma tatbikatlarinda gézlemlenmistir.

D. Medya Aktivite Simiilatori

Medya simiilatorii, tatbikat oyuncularmin gercek
hayatta oldugu gibi medya ve sosyal medyay1
goriintiilemesine ve bunlarla etkilesime gegmesine

izin verir. Tim oyuncularin sosyal medya
kullanimlar1  i¢in  kendilerine mahsus sifreleri
bulunmaktadir. Twitter, Facebook, TV, radyo,

¢evrimici haberler ve gazeteler gibi yaym organlari
olarak kullanilan tiim medya ve sosyal platformlardan
canli  yaym  imkan1  simillator  yardimiyla
saglanabilmektedir. Bu simiilasyon ile senaryo geregi
olusturulan temsili iilkenin ve bu iilkede senaryoda
yer alan kurum ve organizayonlara ait web sayfalarina
da yer verilmektedir. Mavi takimlar, kirmizi
takimlardan gelen saldirilara kars: gerekli tedbirleri
almakla mesgullerken tipki gercek yasamda oldugu
gibi igin medya boyutu ile ilgili de gereken adimlari
atmak durumundadirlar.

E. Enjeksiyonlar

Enjeksiyonlar; senaryo enjeksiyonlari, medya oyunu,
yasal oyun ve adli bilisim olmak {izere 4’e
ayrilmaktadir.
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1) Senaryo enjeksiyonlari;  Haberlerin  takip
edilmesi, istihbaratlarin degerlendirilmesi, siber

saldirilar: gerceklestirenlerle ve bu saldiriarla ilgili
malumatlarin toplanip ve raporlarin hazirlanmasi,
suistimal  bildirimi ve mavi takim sistemlerini
kullanan  swadan  kullanicilarin ~ (blonde  users)
meydana getirdigi yada getirebilecegi zayifliklara
karst gerekli onlemleri almak ve bu kullanicilardan
gelen sorunlarin en kisa siirede ¢éziimlerini saglamak
konularini  iceren ve beyaz takim tarafindan
hazirlanan enjeksiyonlari.

2) Medya oyunu; Daha once de bahsedildigi iizere
medya simiilasyonunun amaci, gercek diinyadan
haberler ile tatbikati medya ortamina tasimak ve
kirmizi  takimin  faaliyetleri  disinda  gelistirilen
enjeksiyonlarla mavi takimlara baski yapmaktir.
Haberlerde yer alan hikayelerde senaryo geregi
olusturulan iilke ile ilgili arka planda cereyan eden
olaylarla hakkinda bilgiler, devam eden siber olaylar
hakkinda raporlar, siber saldirilardan
etkilenenlerden gelen yorumlarin yani sira yalan,
degistirilmis, ve dogrulanmamis haberler de yer
almaktadir.

3) Hukuk Enjeksiyonlari: Mavi takimin senaryo
geregi emir-komuta zincirinden gelen sorulari
cevaplayabilmesi derin yasal bilgilere sahip olmasina
baghdir. Karisik hukuki meseleleri ele almak, yanlis
ifadeleri ve yorumlary ¢iiriitmek ve aymi zamanda
meydana gelen siber saldrilarla alakali agiklamalar
konunun uzmani olmayan kisilere anlasilabilir kilmak
amaciyla medya ile iletisim kurmak ve medyanin
yaymladigi, yalan ve gercegi yansitmayan yada
gercegi ¢carpitan haber ve analizlere hukuki baglamda
karsihik  vermek  yasal oyunun  gereklilikleri
arasindadir.

4) Adli Bilisim: Adli bilisim oyunu, meydana gelen
siber saldirilarla alakali adli  bilisim raporu
hazirlamaya ve yine bu saldirilarla alakali kim, ne, ne
zaman, nasi ve neden sorularina cevap aramaya
yoneliktir.

VI. DEGERLENDIRME (EVALUATION)

Siber savunma tatbikatlarinin en 6nemli ¢iktilarindan
birisi Faaliyet Sonu Raporudur. Bu raporda, tatbikat
sonrasinda her bir mavi takim ile ayr ayri detayli ve
0zel olarak sadece o takima mahsus tatbikat
performansinin paylasildigi rapordan farkli olarak,
tatbikatta yer alan senaryo ve alt senaryolar,
enjeksiyonlar, tatbikat amaglari, katilimcilar,
puanlama, teknik alt yapi, kirmizi takim tarafindan
gergeklestirilen saldirilar (client-side, web, network),
genel manada mavi takim tarafindan yapilan
savunmalar, bu savunmalardaki zayifliklar, yapilan
genel hatalar, tim takim ve alt takimlardan gelen
gozlem, tavsiye ve degerlendirmeleri igermektedir.

Ayrica her bir mavi takim ile o takima &zel yapilan
analizler, degerlendirmeler, tatbikat  boyunca
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gosterdikleri zafiyet ve zayif olduklart noktalar,
tavsiye ve Onerileri igeren ayr1 bir rapor da
paylasilmaktadir.

VII. SONUC VE GELECEK CALISMALAR
(CONCLUSION AND FUTURE STUDIES)

Siber savunma tatbikatlarina verilen 6nem her gecen
giin artmaktadir. Ulkelerin gerek ulusal bazda kendi
siber savunma tatbikat platformlarmi gelistirme ve
uygulamasini yaygimlagtirma gerekse uluslararast
arenada organize edilen siber savunma tatbikatlarina
dahil olmalar1 ve bu tatbikatlarin planlama ve
gelisimlerine daha yiiksek biitceli rakamlar ayirmalari
ileride daha giiglii siber savunma sistemleri
olusturabilmeleri adma faydali sonuglar elde
etmelerine katkilar saglayabilecektir. Ulusal ve
uluslararasi alanda bu tatbikatlara agirlik verilmesi bir
yandan siber alandaki zayif noktalarin ortaya
¢ikarilmasi ve siber savunma bilincinin
canlandirilmasina bir yandan da siber savunma ile
ilgili konularda gelistiren tatbikatlara da entegre
edilen teknolojilerin de takip edilebilmesi agisindan
yararlar saglayacaktir.

Gelecek caligmalar i¢in daha 6nce de bahsedildigi
gibi siber savunma tatbikatlart i¢in sorunlu bir konu
olan  puanlama  sistemi ve bu  sistemin
standartlagtirilmast ve daha adil puanlama sistemi
gelistirilmesi ilizerine teknik bir arag¢ gelistirilecektir.
Yine bahsedildigi gibi elektrik sebeke sistemleri ve
dron kontrol sistemleri gibi yeni teknolojilerin siber
savunma tatbikatlarina entegrasyonu oldukca kritik
bir konudur. Bu 6zel sistemlerin tatbikatlara entegre
edilmesinde mevcut sorunlar ve izlenmesi gerek
metotlar gelecekte yapilacak bir bagka c¢aligma
konusudur.

Bu 0zel sistemlerin tatbikatlara entegre edilmesinde
mevcut sorunlar ve izlenmesi gereken metotlar
gelecekte yapilacak bir bagka ¢aligma konusudur.
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TERMINOLOJI

Faaliyet Sonu Incelemesi (After Action Review —
AAR) [16]: Proje yada faaliyetten sorumlu kisiler ve
katilimeilar tarafindan gerceklestirilen faaliyet ile
ilgili, ne oldugu, neden oldugu ve daha iyi nasil
yapilabilecegi sorularina cevap olabilecek nitelikte,
analiz amacl hazirlanan analitik gézden gegirmedir.

Faaliyet Sonu Raporu (After Action Report — AAR)
[16]: Gergeklestirilen faaliyet ile ilgili, faaliyeti
gergeklestirenler tarafindan iistlenilen belirli bir hedef
odakli eylem dizisi iizerine geriye doniik analiz igin
hazirlanan rapordur.

Siber Giivenlik [17]: Siber uzayr olusturan biligim
sistemlerinin saldirilardan korunmasini, bu ortamda
islenen  bilgi/verinin  gizlilik,  biitiinlik  ve
erigilebilirliginin ~ giivence  altina  alinmasin,
saldirilarin  ve siber giivenlik olaylarinin tespit
edilmesini, bu tespitlere kars1 tepki mekanizmalarimin
devreye alinmasini ve sonrasinda ise sistemlerin
yasanan siber giivenlik olay1 6ncesi durumlarina geri
dondiiriilmesini ifade eder.

Ana Senaryo Etkinlik Listesi (Master Scenario
Event List — MSEL) [16]: Belli ¢iktilari elde etmek
amaciyla 6nceden yazilmig senaryolar biitiiniidiir.
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Enjeksiyon [16]: Ana senaryo etkinlik listesinin bir
pargasi olarak yiiriitiilen belirli bir etkinligi ifade eder.

Tatbikat [16]: Talim ve durum degerlendirme
amaclartyla  yiiriitiilen, planlama, hazirhk ve
uygulama agamalarini igeren simiile edilmis savas ant
ortamidir.

Tatbikat Senaryosu [16]: Tatbikat ve talim
hedeflerini basarmak i¢in yeterli kapsam ve ayrintida
olan stratejik ve operasyonel ortami tanimlar.

Hotwash [18]: Tatbikatin hemen sonrasinda gorevli
personel ve katumcilarla yapilan bilgilendirme ve
degerlendirmelerdir.

Angajman Kurallart (Rules of Engagement) [18]:
Bilgi giivenligi testinin yiiriitiilmesine iliskin detayl
yonergeler ve kisitlamalari  ifade etmektedir.
Angajman  kurallar1  bir  giivenlik  testinin
baslamasindan 6nce olusturulur ve test ekibine ek
izinlere gerek kalmaksizin tanimlanmis faaliyetleri
yliriitme yetkisi verir.

Tehdit [17]: Bir kurumun veya sistemin zarar gérmesi
ile sonuglanabilecek istenmeyen bir olayin potansiyel
nedenini ifade eder.



