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OZ

Sanayi devriminin gerceklestigi 19. yiizyildan giiniimiize ekonomi, toplumsal yasa-
min temel dinamigini olusturmaktadsr. Bu dinamik, 20. yiizyilda diizenlenen bircok
hukuki diizenlemeyi etkilemis ve buna iliskin diizenlemeler yapilmistir. Zamanla
ekonomik yapinin istikrarinin ve devaminin daha da onemli hale gelmesi sonucunda
bu yapi temel hukuki diizenlemelerdeki ozel hitkiimlerle ve hatta ceza yasalarimda
yer alan normlarla korunmaya baslanmstir. 6098 sayily Tiirk Bor¢lar Kanunu
(TBK), 6100 say:ls Hukuk Mubakemeleri Kanunu (HMK) ve 6102 sayilr Tiirk
Ticaret Kanunu (TTK) bunlardan en onemlileridir. Bu yasalar incelendiginde,
esas itibariyle bilisim diinyasindaki gelismeleri icerdikleri goriilmektedir. Ayrica
50z konusu yasalarm bilisim sektoriiniin giinliik ve ticari yasama yansimalarini
igeren diizenlemelere sabip olduklar: goriilmektedir. Ekonomik ve ticari iliskilerde
stklikla goriilen elektronik imza kullanilmasi, internet iizerinden sirket genel
kurul toplantisinin yapilmasi, elektronik posta ile gegerli tebligat yapilmas ya da
Jfaks yoluyla sozlesme kurulmas: gibi bilisim ¢aginin araglar: bu genel kodlar ile
hukuksal birer uygulama haline getirilmislerdir. Buradan hareketle ¢alismada
TBK, TTK ve HMK da diizenleme konusu yapilan bilisim alanina iliskin yeni-
liklerin kotiiye kullanilmast suretiyle ayni zamanda sug olugturan eylemlere konu
olmast halinde bunlarin barindirdiklar: riskleri ve bu eylemlerin ceza hukukuna
yansimalaring, ceza hukuku agisindan ne gibi ihlallere yol acabileceklerini inceleme
konusu yapilmaktadsr.

Anahbtar Sozciikler: Ekonomik sug, bilisim sucu, Tiirk Ticaret Kanunu, Tiirk
Bor¢lar Kanunu, Hukuk Muhakemesi Kanunu, elektronik imza, kayitls elektronik
posta sistemi, e-Fatura wygulamas:.

2014/1 Ankara Barosu Dergisi 113



HAKEMLI

Tiirk Borclar Kanunu, Tiirk Ticaret Kanunu ve Hukuk Muhakemeleri Kanunu'ndaki

Bilisim Alanina lliskin Diizenlemelerin Ceza Hukukuna Yansimalari

THE REFLECTIONS OF THE
LEGISLATIONS RELATED
INFORMATICS ON THE TURKISH
CODE OF OBLIGATIONS, TURKISH
CODE OF COMMERCE AND
CODE OF CIVIL PROCEDURE
ON THE CRIMINAL LAW

ABSTRACT

Economics, is the basic dynamic of the communal living, from the beginning of
industrial revolution in 19th century. This dynamic had effected many legislation

that enacted in 20th century. In process of time, this system was started to be pro-

tected by private norms in basic law and also the norms in criminal law while the
economic structures stability and continuation were becoming more significant.

6098 numbered Turkish Code of Obligation (TCO), 6100 numbered Code of
Civil Procedure (CCP) and 6102 numbered Turkish Code of Commerce (TCC)

are the most significant ones. When the aforementioned legislation are analysed, it’s
going to be seen they include legal regulation on developments of informatics and
their reflections on daily and business lives. Informatic ages instruments as electronic
signature that being used in economic and trade relations, meetings of the general
assembly through internet, sending elektronic mails fort he legal process or entering
to an agreement by fax were legislated by these general codes. Thus, the jeopardies,

the reflections of those actions on criminal law and their causation on what sort
of breaches in the sense of criminal law in the case of abuse and being subject to
punishable actions of the innovations of informatics that legislated in TCO, CCP
and TCC are being examined in this study.

Keywords: Economic crime, cyber crime, code of commerce, code of obligations,
code of civil procedure, electronic signature, registered electronic mail system, elect-
ronic billing.

114 Ankara Barosu Dergisi 2014/1



Yrd. Do¢. Dr. Murat Volkan DULGER

ITWANVH

GIRIS

eza hukukunun korudugu hukuksal degerlerin en 6nemlilerinden biri-

sini ekonomik sistemin isleyisi olusturmaktadir!). Toplumsal diizene

aykiriliklart tespit etmek ve bunlara aykiri davranislari su¢ normu
olarak diizenleyip cezalandirmak amacini giiden ceza hukukunun, toplumsal
diizenin 6nemli bir bileseni olan ekonomik sistemi bir hukuksal deger olarak
kabul etmemesi ve bunu korumamas diisiiniilemez. Insanlarin topluluk halinde
yasadig1 her donem ve yerde ekonomik bir sistem bulunmustur. Ancak sanayi
devriminin gerceklestigi 19. ylizyildan giintimiize ekonomi, toplumsal yasamin
temel dinamigini olusturmaktadir. Iste bu dinamik, 20. yiizyilda yapilan bircok
hukuki diizenlemeyi etkilemis ve buna iligkin diizenlemeler yapilmigtir. Bunlarin
en baginda ise TMK, TBK, TTK ve HMK gelmektedir. Zamanla ekonomik
yapinin istikrarinin ve devaminin daha da 6nemli hale gelmesi sonucunda bu
yapt s6z konusu yasalardaki 6zel normlarla ve hatta ceza yasalarinda ya da yan
ceza yasalarinda yer alan normlarla korunmaya baslanmistir.

Giiniimiiz ceza hukukunda ekonomik suglar kavrami giindeme gelmis
ve ceza hukukunda 6nemli bir yer edinmistir?. Bu kavramin ortaya ¢ikmast
ve ceza yasalarinda yer almasi aslinda ceza hukukunun evriminin farkli bir
asamaya geldigini gostermektedir. Zira eski donemlerin ceza yasalarina ya da
ceza normu igeren yasalarina bakildiginda ekonomik suglara iliskin normlarin
bulunmadigi goriilmektedir. Ancak, 19. yiizyildan itibaren uluslararas: ticaretin
yayginlik kazanmasi ve 6zellikle finans sektoriiniin ekonomik sistemin en 6nemli
aktorii olmast ve bu yapiy: desteklemesi sonucunda, ekonomik yapi aleyhine
gergeklestirilen hukuka aykiri eylemler sug olarak tanimlanmugtr.

Ceza hukukunun evriminin bir diger basamagini ise 1990’1 yillardan
itibaren bilisim diinyasinin gelismesi, elektronik ticaretin® ortaya ¢ikmast

[1]  Ekonomi, (iktisat) tiretim ile tiiketim veya arz ile talep arasinda dengenin nasil saglanacagin
ve iiretim fakedrlerinin (roprak, emek, sermaye ve girisimei) nasil kullanilacagini inceleyen
bilim dalidir. Ancak bu tanimin ilke olarak piyasa ekonomisini kurallarina dayanan
kapitalist sistem icin gegerli olup, sosyalist sistem igin gegerli olmadigs gozden uzak
tutulmamalidir. Ali Ozgiiven, Iktisat Bilimine Giris, 8. Bast, Istanbul, Filiz Kitabevi,
2005, s.3.

[2]  Ekonomik sugun tanimi ve bu konuda ayrinuli agiklamalar i¢in bkz: Murat Volkan Diilger,
Sug Gelirlerinin Aklanmasina iliskin Suglar ve Yaptrimlar, Ankara, Segkin Yayincilik,
2011, s5.213-218.

(3]  “Avrupa Birligi e-ticareti basit bir sekilde “mal ve hizmetlerin internet iizerinden satilmass”
olarak tanimlamistir. Buna ek olarak OECD, e-ticareti “internet iizerinden yapilan ticari
islemler” olarak tanimlamakta ve “isletmeler arast ve isletmelerle son kullanict arasinda olan
islemler” olarak ikiye ayirmaktadir.” S6z konusu tanim ve ayrintili agiklama icin bkz: Bilgi
Toplumu Stratejisinin Yenilenmesi Projesi, Internet Girisimciligi ve E-Ticaret Ekseni
Mevcut Durum Raporu, 10 Nisan 2013, 5.80 vd.
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ve internetin giinlitk yasama hizli bir sekilde girmesiyle olmustur. Ciinkii bu
degisimler ve bunun sonuglari, hem yeni hukuki iligki tiirlerinin ortaya ¢ik-
masina hem de eskiden beri var olan hukuki iliski tiirlerinin yeni yontemlerle
gerceklestirilmesine neden olmus ve bunlar gesitli yasalara da aktarilmaya bas-
lanmistur®. Bu aktarimlar, iliskilerin icerigine yani bizzat hakkin kendisine ait
oldugu gibi hakkin ispatina iliskin belgelerin tiretilmesine ve hakkin ispatina
yani yonteme iliskin de olmustur.

Ulkemiz hukuk diizeni de, degisimlerden etkilenmis ve bu yonde diizen-
lemeler yapilmistir. Cumhuriyetin kurulus yillarinda yapilan hukuk devrimi-
nin bir pargasi olarak ¢ikarilan 1926 tarihli 743 sayili Medeni Kanun, 1926
tarihli 818 sayili Borglar Kanunu ve 1927 tarihli 1086 sayili Hukuk Usulii
Muhakemeleri Kanunu ile bunlari takiben ¢ikarilan 1956 tarihli 6762 sayili
Turk Ticaret Kanunu yiiriirliige girdikleri ilk donemde ¢agin ve Tiirk toplu-
munun ilerisinde diizenlemeler olmalarina ragmen gegen zaman iginde eskimis,
dili giintimiizde konugulan Tiirkgeden farklilasmis ve yasalarin diizenlendigi
dénemde bulunmayan pek ¢ok hukuksal iliskiyi icermedigi icin de eksik kal-
mustir. Ayrica gelisen ihtiyaglar nedeniyle yasalarda yapilan degisiklikler zaten
ceviri hatalari nedeniyle uyumsuzluklar iceren yasalari daha da uyumsuz hale
getirmistir. [ste bu diisiincelerden yola gikilarak s6z konusu yasalarin yerine yeni
metinler hazirlanarak ve bunlar TBMM’de kabul edilerek yasalastirilmiglardir.
Bu kapsamda her biri 2011°de yasalastirilan 6098 sayili Tiirk Bor¢lar Kanunu
(TBK)P', 6100 sayilt Hukuk Muhakemeleri Kanunu (HMK)" ve 6102 sayili
Tiirk Ticaret Kanunudur (77K)7. Ozel olarak ele alinmast gereken hukuki
diizenlemeler s6z konusu yasalar olarak karsimiza ¢ikmakeadir.

S6z konusu yasalar incelendiginde, bilisim diinyasindaki gelismeleri ve
bunlarin giinliik ve ticari yasgama yansimalarint igeren diizenlemelere sahip
olduklari goriilmektedir. Ekonomik ve ticari iliskilerde siklikla goriilen elektronik
imza kullanilmasi, internet tizerinden sirket genel kurul toplantisinin yapilmast,
elektronik posta ile gecerli tebligat yapilmasi ya da faks yoluyla sézlesme kurul-
mas gibi bilisim ¢aginin araglari bu genel kodlar ile yasal hale getirilmislerdir.
Nitekim TTK’nin yeniden yapilmasina iliskin gerek¢elerden birisi de, bilisim
teknolojilerine iliskin diizenlemelere yer verilmek istenmesidir. Bu baglamda
6102 sayili TTK nin ¢ikarilmasinda etkili olan temel faktdrlerden birisinin
elektronik islemlerin ve ticaretin yayginlagtirilmasidir. Bu baglamda sozlesme-
lerin kurulmasindan baglayarak belgelerin elektronik ortamda olusturulmast

[4]  Murat Volkan Diilger, Bilisim Suglari ve Interner Iletisim Hukuku, 2. Bast, Ankara, Seckin
Yayncilik, 2012, 5.39, 40.

[5]  Kabul tarihi: 11.01.2011, Resmi Gazete tarihi: 04.02.2011, No: 27836.

[6]  Kabul tarihi: 12.01.2011, Resmi Gazete tarihi: 04.02.2011, No: 27836.

[7]1  Kabul tarihi: 13.01.2011, Resmi Gazete tarihi: 14.02.2011, No: 27846.
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ve saklanmasi, sirketlerde organlarin toplantilarina iliskin ¢agrilarin elektronik
posta ile yapilmasi, toplantiya katilma, dneri sunma ve oy kullanmanin ayni
yolla gerceklestirilmesine iliskin hiikiimlerin yasaya aktarilmasi zorunlulugu gibi
teknolojik gelismelerin ticaret yasamina girmesi, bunlarin hukuki diizenlemeye
doniistiiriilmesinin gerekgesi olarak gosterilmekeedir'®.

Soz konusu yasalardaki yeni diizenlemelerin kullanilmasi suretiyle daha
fazla ve farkli sug isleme modelleriyle su¢ islenmesi ise kacinilmaz bir gergek
olarak karsimiza ¢ikmaktadir. Hali hazirda bilisim suglarinin islenme sayist ve
yogunlugu dikkate alindiginda bu ii¢ yeni yasadaki diizenlemelerin sagladigi
olanaklarin hukuka aykiri olarak kullanilmasi ve bu suretle ceza normlarinin
ihlal edilmesi siklikla karsimiza ¢ikacaktir.

Buradan hareketle TBK, TTK ve HMK'da diizenleme konusu yapilan
bilisim alanina iliskin yeniliklerin kotiiye kullanilmasi suretiyle ayni zamanda
su¢ olusturan eylemlere konu olmast halinde bunlarin barindirdiklar: riskleri
ve bu eylemlerin ceza hukukuna yansimalarini, ceza hukuku agisindan ne gibi
ihlallere yol agabileceklerini incelemeye calisacagiz.

Genel kod niteligindeki bu yasalardaki bilisim alanina iliskin tiim diizen-
lemelerin titketme esasiyla tek tek incelenmesi ve bunlarin ceza hukukuna
yansimalarinin incelenmesi bu ¢alismanin boyutlarint asacagi sebebiyle soz
konusu diizenlemeler tiiketme yoluyla degil, en goze carpan ve ceza hukukunun
alanina girmesi olast diizenlemelerin incelenmesi yontemiyle olacaktir. Ayrica
calismamizda bilimsel teoremlere varan bir ¢alismadan ziyade bu alanda ilk ve
yeni bir ¢alisma olmasi nedeniyle “bilimsel deneme” yontemini tercih etmekeeyiz.

I. TOURK BORCLAR KANUNU'NDAKI BiLiSim
ALANINA ILISKIN DUZENLEMELERIN
CEZA HUKUKUNA YANSIMALARI

1. Sézlesmenin Kurulusunun Elektronik imza ya da Teyit Edilmis imza
ile Yapilabilmesinin Sahtecilik Iddialar1 A¢isindan Incelenmesi

TBKdaki bilisim alanina dair ilk dikkat ¢eken diizenleme, sozlesmenin
kurulusuna iligkin 14. maddedir. Bu maddede: “Yazilz ekilde yapilmas: ingoriilen
sozlesmelerde bore altina girenlerin imzalarimin bulunmas: zorunludur. Kanunda
aksi ongoriilmedikge, imzals bir mektup, asillar: bore altina girenlerce imzalanmasg

telgraf, teyit edilmis olmalar: kaydyla faks veya buna benzer iletisim araglar: ya da

(8] Sami Karahan, Ticari 1§letme Hukuku, 23. Basi, Konya, Mimoza Yayinlari, 2012, s.11-13.
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giivenli elektronik imza ile gonderilip saklanabilen metinler de yazils sekil yerine
geger” hitkmii yer almakeadr.

Borg iligkileri agisindan temel kod olan TBK’daki bu diizenleme ile elekt-
ronik imza ile kurulan sozlesmelere aynen slak imza ile kurulan klasik soz-
lesme seklinin sonuglart baglanmistir. Dolayistyla 5070 sayili Elektronik Imza
Kanunu (E/K) ile TBK arasinda paralellik saglanarak bu imza tiiriine gegerlilik
taninmaketa ve giivenli elektronik imza kavrami kullanilmaktadir. Zira EIK'da
sonuglarina ve baglayiciligina deger taninan, giivenlik sertifikasi olan elektronik
imzadir. Ciinkii bu imzanin orijinalligi ve kime ait oldugu, ancak giivenlik
sertifikast ile dogrulanabilmektedir. Nitekim madde gerekgesinde de, “Grivenli
elektronik imzayla gonderilen metinlerin ise, yazil sekil yerine gegmesi igin, 5070
sayily Elektronik Imza Kanuna wyqun olarak gonderilmesi ve alanlar tarafindan
bilgisayar ortaminda kaydedilerek saklanabilmesi gerekir” denilerek bu durum
teyit edilmektedir. Bu kanunla, elektronik ticaretin biitiiniiyle diizenlenmesi
hedef alinmamus, elektronik ticaret ve kamu alaninda yiiriitiilecek “e-devler”
projesinin alt yapisinin asli unsuru olan elektronik imza diizenlenmistir. Sanal
ortamda yapilan anlagsmanin elektronik imza ile tamamlanmas, adi yazili sekil
sartinin imza ile birlikte gergeklesmesi sonucunu doguracakur. TBK'nin 15.
maddesinin 1. fikrasinda bu husus ... Giivenli elektronik imza da elle atilan
imza ile ayni ispat giiciingi haizdir.” seklinde ifade edilmektedir. EIK’nin 5. mad-
desinde “Grivenli elektronik imza elle atilan imza ile ayni ispat giiciinii haizdir’
denilmektedir. Fakat maddenin 2. fikrasinda, kuralin uygulanmayacag haller
belirtilmektedir. Bunlar, “Kanunlar resmi sekle veya ozel bir merasime tabi tut-
tugu hukuki iglemler ile teminat sozlesmeleri...” olarak belirtilmistir. Bu hitkiim
uyarinca, sanal ortamda elektronik imza ile kefalet, rehin, tigiincii kisinin fiilini
taahhiit sozlesmeleri hari, tiim adi yazili sekilde yapilmasi gereken sozlesmeler
gecerli olarak yapilabilecektir. Ancak kefalet disindaki kisisel teminat (Zigiinci
kisinin fiilini taahbiit, borca katilma) tiizel kisi tarafindan veriliyorsa, esasen
hicbir sekle tabi olmayacakuir, dolayisiyla bunlarin da elektronik imza ile
yapilmast miimkiin olacakair!®.

EIK, resmi yazili gegerlilik kosuluna baglanmis hukuksal islemler i¢in
uygulama alani bulamaz. Ornegin, finansal kiralama sozlesmesi noterde resmi
yazilt yapilmast kosuluna baglanmistir. Bu sdzlesme elektronik imza yoluyla
kurulamaz. Dolayisiyla ilgili yasalarda degisikler yapilarak e-imza ile yapilan
islemlerin noter 6niinde yapilmigcasina resmiyet tasidig1 hakkinda diizenlemeler
yapilmalidir. Ancak an itibariyle, elektronik imzanin giivenilirliginden tamamen
emin olunmayan ve cesitli giivenlik agikliklari tagtyan sisteme giivenilerek béyle

9] M. Kemal Oguzman/M. Turgut Oz, Borclar Hukuku Genel Hiikiimler, C.I, 10. Basi,
Istanbul, Vedat Kitapgilik, 2012, 5.148.
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bir degisiklik yapilmasinin uygun olmadigini diisiinmekteyiz. Uygulamay:
kolaylastirip, elektronik imza kullanimini arurirken, sug isleme oraninin da
ylikselmesi kuvvetle muhtemeldir. Zira bu agikliktan faydalanmak isteyen failler
olacakur. Boyle bir diizenleme yapilabilmesi icin 6ncelikle bilisim sistemlerinin
giivenlikleri artirilmali, boylelikle bilisim sistemlerinin suca konu edilmesi riski
en az diizeye indirilmelidir!"?.

Ayrica giivenli elektronik imza disinda TBK’nin 14. maddesine gore “zeyiz
edilmis olmalar: kayduyla faks veya buna benzer iletisim araglar:. .. ile gonderilip
saklanabilen metinler” ile sézlesme kurulmasi ve bunlarin yazili sekil sartini
kargilamast diizenlenmistir. Buna benzer bir diizenleme TTK’nin 21/3. mad-
desinde diizenlenen fatura ve teyid mektubu agisindan da gegerlidir, fikrada
“Telefonla, telgrafla, herhangi bir iletisim veya bilisim araciyla veya diger bir teknik
aragla ya da sozlii olarak kurulan sozlesmelerle yapilan aciklamalarin icerigini
dogrulayan bir yaziyr alan kisi, bunu aldigi taribten itibaren sekiz giin icinde
itirazda bulunmamigsa, soz konusu teyit mektubunun yapilan sozlesmeye veya
agtklamalara wygun oldugunu kabul etmis sayilir.” denilmekeedir. Dikkat ¢eken
nokta “yazyr alan” ifadesindeki yazinin alinma seklinin, yazinin formunun
ve/veya araglarinin agik¢a diizenlenmeyip yoruma agik birakilmis olmasidir.
O halde buradaki yazinin TTK m.18'deki gibi 6rnegin giivenli elektronik
imza ile veya KEPS ile gonderilmis olmasi aranmamaktadir!'!. Bize gore bu
diizenlemeler hem ceza hukuku hem de ceza muhakemesi hukuku agisindan
sorunlara yol agabilecek niteliktedir.

TBK’y1 diizenleyenler diinyanin geldigi asama itibariyle glindelik yagamin
degiskenligi ile ticari yasamin hizlilig1 ve kiireselligini dikkate alarak gelisen
iletisim araglarindan en fazla diizeyde faydalanmak suretiyle sézlesme iliskilerin
kurulmasinin saglanmast yolunda bir tercihte bulunmuglardir, nitekim bu durum
madde gerekgesinde de agikga ifade edilmektedir’?. Ancak ayni durum daha
muhafazakar olan ve sekil sart1 yani tipiklik ile hukuksal giivenligi 6n planda
tutan ceza hukuku agisindan ayni derecede gecerli degildir. Dolayisiyla faks ya
da elektronik posta gibi “benzer iletisim aracs” sayilabilecek iletisim yollarinda
imza ya da onun yerine gecebilecek bir elektronik imzanin bulunmamast gesitli
sahtecilik ve dolandiricilik suglarinin kolaylikla islenmesine yol agabilecektir.

[10] Bilgi Toplumu Stratejisinin Yenilenmesi Projesi, Internet Girisimciligi ve E-Ticaret Ekseni
Mevcut Durum Raporu, 10 Nisan 2013, 5.150, 151.

[11] Taner Sevim, “6102 Sayil Tiirk Ticaret Kanununda Bilisim Hukuk:y”, Bilisimin Ticaret
Hukukuna Etkileri Paneli, Istanbul Barosu Bilisim Hukuku Merkezi, Istanbul, 20.2.2013,
s.9.

(12]  “...Tasarinin 14 jincii maddesinin ikinci fikrasinda, iletisim teknolojisinde ortaya ¢ikan yeni
gelismeler goz oniinde tutularak, bunlara teyit edilmis olmalar: kayduyla, faks veya buna benzer
iletisim araglar: ile giivenli elektronik imzayla gonderilip saklanabilen metinler de eklenmis
ve hiikmiin kapsam: genigletilmigtir.”
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Ozellikle bu belgelerde 1slak imza veya giivenli elektronik imza bulunma-

mast, altlarinda imza bulunsa dahi imza inkarlarina yol agabilecektir. Imza inkari
halinde ise, Yargitay'in yerlesik kararlari geregince 1slak imzay1 icermeyen belgeler
tizerinde yapilan bilirkisi incelemeleri gecerli olmadigt icin failin bulunmasi ve/

veya hukuka uygun delille cezalandirilmast miimkiin olamayacakur!

13]

[13]

“Sahtecilik sucundan santk U.B. nin, TCY.nin 342/1, 59. maddeleri uyarmca, 1 sene 8
ay agir hapis cezastyla cezalandirilmasina iliskin, Bakirkiy 3. Agir Ceza Mabkemesince,
19.12.1995 giin ve 441/409 say: ile verilen kararin, sanik miidafii tarafindan temyizi
sizerine, dosyay: inceleyen Yargitay 6. Ceza Dairesince 5.2.1997 giin ve 13330/955 say:
ile; “usul ve yasaya wygun bulunan hitkmiin onanmasina” karar verilmistir. Yargitay C.
Bagsavciligt ise, 5.3.1996 giin ve 26020 say1 ile; (Bilirkisi raporlarina gore ciranta yaz: ve
imzasinin sanigin eli iiriinii oldugu kesin olarak saptanamadigi gibi, raporlar arasinda da
celiskiler vardyr. Her ne kadar, sahtecilige konu yaz: ve imzanin sansgin eli iiriinii olmast kosul
olmayp, sanigin iiciincii bir kisiye bu yaziy: yazdirsp, imzalatmas: miimkiin goriilebilirse de,
boyle bir kabul her zaman gercegi yansitmayabilir. Nitekim, ¢ogu zaman senetler posta veya
aract ile de gonderilmektedir. Bu itibarla, yaz: ve imzanin gercege aykir oldugunu tesbit eden
rapor her zaman mahkumiyet icin yeterli sayilamaz. Sanik; ceki keside edip, katilana vermesi
igin kizkardesi ve katilanin karist S." ye verdigini cirodan haberi olmadigini savunmakta ve
H.C. de bu savunmay: dogrulamakta ve elektronik yiiksek mithendisi olan sanigin bedeli
fazla olmayan bir cekte sabtecilik yaparak yiiz kizarticr bir sug islemesi yasamin olagan
akisina wygun olmadigindan, ciranta yazi ve imzasinin samiga aidiyeti yoniinden bilirkisi
incelemesi yaptirilmalidsr. ) Agiklamastyla itiraz etmistir. Dosya Yargitay Birinci Bagkanligina
gonderilmekle, Ceza Genel Kurulunca okundu, geregi konusulup, diisiiniildii: KARAR:
Incelenen dosyaya gore; Ozel Daire ile Yargitay C. Bagsaveiligt arasindaki uyusmazlik,
sorusturmanin genisletilmesine, gerek bulunup bulunmadigt hususundadir. Taraflarin
ortak aldiklari bir tasinmaz nedeniyle aralarinda diizenledikleri protokol geregi, sanigin
30.6.1991 tarihinde 6.965.000 lira bedelli ¢eki keside edip, sikayetciye vermeyi taahhiit
ettigi, sanigin sozii edilen geki keside etmemesi tizerine, sikayetci ES. nin protokola
dayal: olarak sanik aleyhine icra takibine giristigi, sanigin borca itiraz etmesi nedeniyle,
sikayetcinin itirazin iptali davasini actugi ve Bakirkdy 5. Asliye Hukuk Mahkemesinde
davanin kabul edilerek, itirazin iptal edildigi, Asliye Hukuk Mahkemesindeki durusma
sirasinda sanik tarafindan suca konu ¢ekin ibraz edilmesi iizerine yapurilan incelemede,
ciranta isleminin sahte oldugunun anlagilmast tizerine, sanik hakkinda, itiraza konu davanin
agildigr anlagilmaktadir. Sanik hakkinda yapilan yargilamada; suga konu ¢ek tizerinde
yaptirilan incelemede; Adli Tip, Fizik Grafoloji Thtisas Dairesi 6.1.1994 tarihli raporunda,
suca konu ¢ekin arka yiiziindeki ciro isleminin (ES. imzasinin ) sahte oldugunu ve ES.
ismi altindaki imzanun, sikayetcinin eli iiriinii olmadigin1 beliremistir. Ayni Thtisas Dairesi
24.3.1995 tarihli raporunda da, suca konu ¢ekin arka yiiziindeki, “£S.” yazi ve imzalarinin
sanigin eli tiriinii olabilecegini agiklamistir. Yukarida belirtilen, Adli Tip Fizik Grafoloji
Subesinin incelemeleri suca konu ¢ekin asli tizerinde yapilmistir. Buna kargilik, sanik ¢ek
fotokopileri iizerinde haricen bilirkisiler; Grafolog O.M. ve K.S."ye yaptrdig: incelemeler
sonucu elde ettigi raporlari dosyaya sunmus, bu raporlarda, ¢ekin arka ytiziindeki “£S.”
yazi ve imzasinin sanigin eli tirtinii olmadigs belirtilmis ise de, fotokopi tizerinde yapurilan
incelemenin saglikli sonuglar veremeyecegi fennen saptanmus bir gercek oldugundan,
bu 6zel raporlarin inandirict olmadigs sonucuna varilmistir. Bu durumda, sanigin sahih
olarak keside ettigi ¢ekin arka yiiziinde sahte ciro islemi yapmak suretiyle yiiklenen sucu
isledigi, hicbir duraksamaya yer kalmayacak bicimde anlagildigindan, sorusturmanin
genisletilmesine iliskin itirazin reddine karar verilmelidir. SONUC : A¢iklanan nedenlerle,
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Nitekim yazili sekil sartinin faks veya benzeri araglarla saglanmasi halinde

bor¢ altina giren kisilerin imzalarinin nasil teyit edilecegine iligkin bu diizen-
leme Borglar Hukuku uzmanlart arasinda da tartigmal bir konudur. Ornegin
cesitli platformlarda dile getirilen bir ¢oziim 6nerisi, faks ya da elektronik posta
altindaki imzanin aidiyetinin tespiti i¢in bunun teyidinin noterde yapilmasidir.
Ancak bunun yavaslig1 ve masrafi dikkate alindiginda uygun bir ¢6ziim oldugunu
soylemek miimkiin goriinmemektedir. Ogretideki bir diger goriise gore ise,
teyidin de yine faksla yapilmasi gerekir ve artik bu yontemde imza atilmasina
da gerek bulunmamakeadir™. Dolayistyla borglar hukuku agisindan sorun
ctkarmasi olast olan bu diizenleme, ceza hukuku agisindan da sorunlara gebedir.

Yargitay C. Bagsavciligt itirazinin REDDINE, 6.05.1997 tarihinde oybirligiyle karar
verildi.“ Yargitay Ceza Genel Kurulu E. 1997/6-63, K. 1997/96, T. 6.5.1997.

“1- Yargitay Ceza Genel Kurulw'nun 14.10.2008 giin ve 49/219 sayils kararinda da aciklandig
iizere; Ceza Yargilamasinin amaci, somut gercegin ortaya ctkarilmast olup bunun icin
basyurulan kanitlama araglarmdan biri de belgelerdir. Yargilama makamlar: sug¢ isnads
nedeniyle olusan wyusmazhgs coziimlerken ele gecirilen ve kendiliklerinden getirtilen ya da iddia
ve savunma dogrultusunda sunulan belgelerin giivenilirligini de denetlemek durumundadirlar.
Giivenilirligin denetlenebilmesi igin, belgenin aslinin veya bunun olanakly olmamasi halinde
de aslina wygunlugu yetkili makam veya kisilerce onanmas ornek ya da kopyalarmin dosyaya
konulmas: gerekir. Cumburiyet Bagsavcilklar: ile Adli Yargi 1l Derece Ceza Mabkemeleri
Kalem Hizmetlerinin Yiiriitiilmesine Dair Yonetmeligin 26. maddesinde sorusturma evrakinin
ayrilmasina karar verildigi rakdirde, belgelerin onayly birer drneginin ayrilan sorusturma
evrakina konulacag belirtilmektedir. Bu aciklamalar isiginda dosya icersinde bulunan ve
bagka bir sorugturma evrakindan ayrildigs anlasilan bazi sorusturma evraklarinin onaysiz
forokopi olduklarinin anlasilmis olmas karsisinda; bu evraklarin asillar: ya da onayly suretleri
getirtilip dosya icersine konmadan onaysiz evraklara dayanilarak yargilamaya devamla
yazily sekilde sanigin mahkumiyetine hiikmolunmasi, 2- Belgelerde sabtecilik suglarimda
aldatma yeteneginin bulunup bulunmadiginin takdir ve tayini mahkemeye ait olup, adli
emanette kayitl suca konu belgeler getirtilip incelenmek suretiyle, ozelliklerinin durusma
tutanagina yazilmasi ve denetime olanak verecek sekilde dosya icine konulmas: gerektiginin
gozetilmemesi, Yasaya aykirs, 3- 5237 sayils TCK.nun 7/2. maddesi gozetilerek; hiikiimden
sonra, 08.02.2008 giin ve 26781 sayili Resmi Gazetede yayimlanarak ayn: giin yiiriirliige
giren 5728 sayils Yasanin 562. maddesi ile degisik 5271 sayily CMK nun 231. maddesinin 5
ve 14. fikralar: geregince sanik hakkinda “hiikmiin agiklanmasinin geri birakilmasi”na karar
verilip verilmeyeceginin degerlendirilmesinde zorunluluk bulunmasi, SONUQC : Bozmay1
gerektirmis, sanik miidafiinin temyiz itirazlari bu itibarla yerinde goriilmiis oldugundan
sair yonleri incelenmeyen hitkiimlerin bu sebeplerden dolay1, 5320 sayili Yasanin 8/1.
maddesi geregince uygulanmast gereken 1412 sayili CMUK.nun 321. maddesi uyarinca
BOZULMASINA, 13.07.2009 giiniinde oybirligi ile karar verildi.” Yargitay 11. Ceza
Dairesi, E. 2008/10310, K. 2009/9393, T. 13.7.2009.

“...Artik, teleks, faks ve diger benzer metinler, gonderen tarafindan onaylandig: (teyit
edildigi) alana bildirilmigse ve alan tarafindan da kendi gonderdigi memin onaylandig
ilk gonderene bildiriglmisse, yazily sekli gerceklestirecek, bu onay bildirimi gonderilmedikee
sekil sarts gerceklesmemis sayilacaktir. Bu diizenlemede getirilen cok onemli bir diger yenilik,
Jfaks ve benzeri mesajlarla sizlesme kurulmasinda taraf imzalar: olmadan da sekil sa(r)tin
gerceklesmis sayilabilmesidir. Gonderilen metnin onaylandigi, alan tarafindan gonderene
bildirildiginde, imza aranmaksizin adi yazily sekil gerceklesmis olacaktrr. Hiikiimde aciklik
olmamakla birlikte, onayin ayn: yolla (faksla) yapilmas: gerekir kanisindayiz. Kugkusuz,
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TBK’nin 15. maddesinde de “/mzanin, bor¢ altina girenin el yazistyla atil-
mast zorunludur. Giivenli elektronik imza da, el yazistyla atilmis imzanin biitiin
hukuki sonuglarini dogurur” denilmek suretiyle sekil sart1 aranan sézlesmelerde
imzanin nasil olacag; diizenlenmektedir. Maddenin 1. fikrasinin 2. tiimcesinde
giivenli elektronik imzaya aynen islak imzaya yiiklenen islev yiiklenmektedir.
Dolayisiyla yukarida 14. maddede giivenli elektronik imzaya iliskin yapmus
oldugumuz agiklamalar bu madde agisindan da gegerlidir.

EiK’nin 16. ve 17. maddelerinde giivenli elektronik imzaya ve bunlarin
sertifikalarina iliskin sahtecilik eylemleri su¢ olarak diizenlenmistir. Bu sug
normlari giivenlik sertifikasina sahip elektronik imzalar agisindan s6z konusu
olabilecektir. EIK’nin 16. maddesinde “elektronik imza olusturma verilerinin
izinsiz kullanimi su¢y”, 17. maddesinde ise “elektronik sertifikalarda sahtekarlik
sug” diizenlenmistir!””. Bu sug tiplerine EIK'da yer verilmesinin en 6nemli
nedeni ise TBKda elektronik imza ile borg iligkisi kurulabilmesine ve 6zellikle
sozlesme yapilabilmesine olanak saglanacak olmasidir. Buna gore elektronik
imzanin kétiiye kullanilmas: suretiyle islenen suglarla, devlet tarafindan bireylere
yiiklenilen hukuk alaninda inandiriciligi olan bu tiir verilere kisaca elektronik
imzaya duyulan giiven korunmakta ve dolayisiyla sézlesmeye dayali borg
iliskilerinin sekli giivenilirligi ceza hukukuyla da saglanmaya caligiimakta ve
buna yonelik hukuka aykiriliklar ceza normuyla korunmaya calisilmakeadir'®l.
Buna gore; giivenli elektronik imzanin hukuka aykirt yontemlerle kullanilmasi
halinde, eylemin tiiriine gore EIK’nin 16. ve 17. maddelerinde diizenlenen sug
tipleri devreye girecek, ayrica dolandiricilik ve belgede sahtecilik sucu da soz
konusu olabilecektir. Ancak, elektronik imzanin kétiiye kullanilmas suretiyle
sahte belge olusturularak dolandiricilik sugunun islenmesi halinde, bu suglarla
korunan hukuksal degerler farkli oldugu icin, bunlar arasinda suglarin birlesmesi
halleri gergeklesmeyip gercek birlesme kurali uygulanacakur.

TBK'daki yer verilen bu hiikiimlerin, hukuka aykiri tiim eylemleri kapsa-
maya yeterli diizenlemeler oldugunu séylemek miimkiin degildir. Orneklerine
simdiden rastlanilan nitelikli dolandiricilik (7CK m. 158/1-f), nitelikli hirsizlik
(TCK m.142/2-¢), giiveni kotiiye kullanma (7CK m. 155) ve belgede sahtecilik
suclarinin (7CK m.207 — 210) gesitli sekillerinin TBK'daki bu diizenlemelerin
olusturdugu giiven ortamindan faydalanilarak gergeklestirilmesi miimkiin
hale gelecektir. Ornegin giivenli elektronik imza, belgede sahtecilik sugunun

kefalet ve diger kisisel teminat sozlesmeleri ile bazi titketici sizlesmeleri gibi kanunen Gzel
sekil sartr aranan hallerde bu hiikiimlere gore gecerlilik saglanamayacaktir.” Oguzman/Oz,
a.g.e., s.147.
[15] Bu sug tipleri hakkinda ayrinuli bilgi icin bkz: Diilger, Bilisim Suglari, s.637 — 652.
[16] Diilger, Bilisim Suglari, 5.639, 640.
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konusunu olusturan belgenin altinda yer alan imzay: olusturabilecektir!”);
boylelikle elektronik imzanin yetkili olmayan kisilerce izinsiz kullanimi s6z
konusu olabilecegi gibi, bunlarla olusturulan sahte belgelerin kullanilmasi ve
bu suretle hukuka aykiri yarar elde edilmesi s6z konusu olacakr.

2. Bilisim Teknolojilerinin TBK Baglamindaki Haksiz Rekabette
Kullanilmas:

TBK'da deginmek istedigimiz bir diger husus “Haksiz Rekaber” baslikli 57.
maddedir. Bu maddeye gore “Gergek olmayan haberlerin yayilmas: veya bu tiir
ilanlarin yapilmasi ya da diiriistliik kurallarina aykir: davranislarda bulunulmas:
yiiziinden miisterileri azalan veya onlar: kaybetme tehlikesiyle karsilasan kisi, bu
davraniglara son verilmesini ve kusurun varligs halinde zararinin giderilmesini
isteyebilir. Ticari islere ait haksiz rekabet hakkindaki Tiirk Ticaret Kanunu hiikiim-
leri saklidir” hikkmiine yer verilmektedir.

Bu maddenin tacir olmayan kisilerin yaptigi mesleki faaliyetler i¢in uygu-
lanan haksiz rekabet hitkmii oldugunu ifade etmeliyiz; bu nedenle asagida
ayrica deginecek oldugumuz TTK'daki hitkiimlerin sakli oldugu hitkmiine
yer verilmekeedir.

Maddenin gerekgesine bakildiginda maddenin bilisim ve iletisim teknolo-
jisindeki gelismeler goz 6niinde tutularak diizenlendigi goriilmektedir. Nitekim
gerekgede, “818 sayilr Bor¢lar Kanununun 48 inci maddesinin birinci fikrasinda
kullanilan ‘yanls ilanlar’ seklindeki ibare, iletisim teknolojisinde meydana gelen
gelismeler goz oniinde tutularak, Tasarida gercek olmayan haberlerin yayilmas: veya
bu tiir ilanlarmn yapilmast’ sekline doniistiiriilerek, hitkmiin kapsami genigletilmistir®
denilerek bu husus a¢ik¢a vurgulanmisur.

Pek ¢ok reklam, tanitim vb. gibi islemler internet ya da sosyal medya tize-
rinden gerceklestirilmektedir. Haksiz rekabetin ayni zamanda kisilik haklarina
saldir1 ve hakaret boyutuna ulagsmasi halinde ise, TCK’nin 125. maddesinde
diizenlenen hakaret sugu olusacaktir. Iste bu durumda hakaretin yer aldig1 inter-
net sitesinin erisime engellenmesi s6z konusu olabilecektir. Ancak 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'da hakaret sugu katalog
suglar arasinda yer almadigi igin cumhuriyet savciliklarina hakaret nedeniyle
yapilan su¢ duyurularinda ayni zamanda internet sitesine erisimin engellenmesi
icin tedbir talebinde bulundugunda, talep ya savcilik asamasinda ya da sulh
ceza mahkemesi asamasinda reddedilmektedir.

[17] Mehmet Emin Artuk/Ahmet Gokcen/Caner Yenidiinya, Ceza Hukuku Ozel Hitkiimler,
12. Bast, Ankara, Adalet Yayinevi, 2012, 5.468.
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Bu durum yasal bir bosluk olarak goziikse de 5651 sayili Yasanin 9. mad-
desinde diizenlenen “uyar—kaldir” yonteminin kullanilarak 6nce ilgililerine
konuyla ilgili talebin dogrudan iletilmesi olumsuz cevap halinde ise sulh ceza
mahkemesine gidilmesi yontemi kullanilarak sonuca ulagilabilmektedir. Su
an itibariyle sistem genel olarak islemektedir. Ayrica TMK m.24 ve 25. mad-
deleri uyarica hukuk yargicindan da béyle bir talepte bulunulmasi miim-
kiindiir. Bunun diginda TTK'da oldugu gibi TBK'da &zel bir haksiz rekabet

sucu bulunmamaktadir.

II. TORK TICARET KANUNU'NDAKI BILiSiM
ALANINA ILISKIN DUZENLEMELERIN
CEZA HUKUKUNA YANSIMALARI

Her ti¢ yasa arasinda bilisim hukuku ile ilgili en ¢ok diizenlemeye yer vereni
TTK'dir. Bunu da dogal karsilamak gerekir, zira bilisim alanina iliskin ¢6ztim-
lerin en gok kullanildigi alanlarin basinda ticaret ve finans sektérii gelmektedir.
[ste bu sektorlere ait uyusmazlik ¢ikmast olast hususlarin ve bunlarin ¢ziim
yollarinin TTK’ya aktarilmast son derece olagandir. Bu baglamda TTK bilisim
teknolojilerinin Girtinleriyle ilgili cok sayida diizenleme yapilmistir; s6z konusu
triinler ve yer aldigi maddeler sunlardir: Elektronik posta (m. 18, 428, 1525,
1528), elektronik imza (m. 18, 94, 1526), internet sitesi (m. 39, 171, 174,
198, 353, 359, 399, 414, 420, 422, 428, 448, 450, 455, 460, 461, 473, 474,
483, 486, 541, 562,966, 1524, 1527), veri tabani (m. 24, 1526), veri tasiyici
(m. 65, 82, 86), kayitli elektronik posta sistemi (72.18, 1525), elektronik genel
kurul (m. 1527), elektronik yonetim kurulu (7. 390, 1527), elektronik ortam
(m. 24, 64, 65, 82, 127, 390, 1525, 1526, 1527, 1528).

1. Ticari Isletme Ilaninin Internetten Yapilabilmesinin Dolandiricilik
Eylemlerinin Artirmasi Riski

TTKda konuyla ilgili goziimiize carpan ilk husus 12. maddenin 2. fikrasinda
yer alan tacir sayilanlara iligkin diizenlemedir. Madde metninde “Bir ticari
isletmeyi kurup actiging, sirkiiler, gazete, radyo, televizyon ve diger ilan araglartyla
halka bildirmis veya isletmesini ticaret siciline tescil ettirerek durumu ilan etmis olan
kimse, fiilen isletmeye baslamamas olsa bile tacir sayilyr” denilmektedir. Hitkme
gore ticari isletmenin kurulup agildiginin klasik ilan yontemlerinin diginda
diger ilan araglariyla halka bildirilmesi tacir sayilmak i¢in yeterlidir. S6z konusu
diger araglar icinde en yaygin olanlari, internet siteleri ya da “blog”, “linkedin”
gibi sosyal medya {izerinde yapilan yayinlardir.
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Soz konusu diizenleme, bize gore yerinde ve ¢aga uygun bir diizenleme
olmasina ragmen gesitli riskleri icinde barindirmaktadir. Ciinkii bilisim toplu-
munun geldigi asama itibariyle internette yer alan bilgiler genellikle sorgulan-
maksizin dogru kabul edilmektedir. Hatta internet sitesi olmayan sirket ve
kurumlarin gercekligi hakkinda siiphe duyulurken, gercekte olmayan ancak
internet sitesi bulunan sirketler, tek bir kisi ve bilgisayardan olugsa dahi gercek,
kurumsal bir sirket ve ticari isletme olarak algilanabilmektedir. Iste bu alg, kotii
niyetli kisilerin sosyal aglar tizerinde yapacag: tanitim vs. ile gercek olmayan
ticari isletmelerini gercekmis gibi gdsterip dolandiricilik suretiyle haksiz ve
hukuka aykiri yararlar elde etmelerine yol agabilecektir. Belirtilmesi gereken
diger bir husus TTK’nin 12. maddesinin 2. fikrasindaki diizenlemeyle soysal
medyada boyle bir yayinin yapilmast halinde tacir sifatunin kazanilacaginin
belirtilmesi nedeniyle giivenilirlik ve bunun kétiiye kullanilmas: eylemlerinin
artmast soz konusu olabilecektir.

Ancak agiklamalarimiz TTK'da yer alan s6z konusu maddenin kétii bicimde
kaleme alindig1 anlamina gelmemektedir. Yasa koyucu her tiirli ilanla tacirlik
stfatinin kazanilacagini diizenlerken hem ydntemi kolaylagtirmak hem de tacir
gibi hareket edip belli sekil ve ilan sartlarini yerine getirmediginden bahisle
bunun sorumluluklarindan kurtulmak isteyen kisileri engellemek istemistir.
Ancak yukarida da belirttigimiz tizere internete gereginden fazla giiven duyul-
mast ya da bilingsiz kullanicilarin olmast, s6z konusu diizenleme ile birlestiginde
dolandiricilik eylemlerinin artmasina yol agabilecektir.

TTK, elektronik ortamdan faydalanilarak farkli durumlarda kolaylik saglan-
masina imkan vermistir. TTK m.1524 “Elektronik Islemler ve Bilgi Toplumu
Hizmetleri, Internet Sitesi” bagligini tasgimakeadir. Internet hizmetinden her
konuda, 6ncelikle seffafligr saglamak icin yararlanilmasi hedeflenmistir. Bu
dogrultuda sitenin bilgi toplumu hizmetlerine iligkin béliimiiniin herkese acik
olmasi gerektigi diizenlenmistir. Ancak saglanan hizmetlerin giivenilirligini
denetleyen bir kurum ya da kurulus olusturulmasina dair bir diizenleme bulun-
mamaktadir. Uygulamada da boyle bir kurum ya da kurulug bulunmamaktadir.
Elektronik ticaret faaliyetinde bulunan isletmelerin sunduklari hizmetlerin
giivenilirligini teyit etmek tizere gorev yapan bagimsiz kuruluslarin faaliyetlerini
diizenleyen herhangi bir yasa ve/veya ikincil diizenleme de bulunmamakradir.
Béyle bir kurum olugturulmaly; ancak hem mali hem de idari agidan tam
bagimsiz olmal, TiB gibi bir bagkanlik biinyesinde kurulmamali ve tiyeler
secilirken de gorev yaparken de yiiriitme organi etkin olmamalidir. Bu denetim;
hem ticari alanda emredici hiikiimlerin yerine getirilip getirilmedigini, hem
de misterilerin kisisel verilerinin korunup korunmadiginin tespitini yaparak
uygulamada kargilagilacak hukuki uyusmazliklarin 6nlenmesinde etkin ve faydali
olacakur. Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarist’nin
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yasalasma siirecinde bu gorevi yerine getirecek bagimsiz bir kurum/kurulusg
olusturulmalidir®,

2. Kayitli Elektronik Posta Sisteminin Kétiiye Kullanilmasi Eylemlerinin
Sug Olarak Tanimlanmamasinin Yasal Bogluk Olugturmas: Sorunu

TTK m.18/3'de, “Tacirler arasinda, diger tarafi temerriide diisiirmeye,
sozlesmeyi feshe, sozlesmeden donmeye iliskin ihbarlar veya ihtarlar noter araciliguyla,
taahhiitlii mektupla, telgrafla veya giivenli elektronik imza kullanilarak kayitls
elektronik posta sistemi ile yapilir” denilmektedir. Bununla paralel bir diizenleme,
19 Ocak 2011 tarihli ve 27820 sayili Resmi Gazetede yayimlanan 6099 sayili
Tebligat Kanunu ve Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun’la 7201
sayili Tebligat Kanunu’na eklenen 7/a maddesinde yer almaktadir: “7ebligata
elverisli bir elektronik adres vererek bu adrese tebligat yapilmasin: isteyen kisiye,
elektronik yolla tebligat yapilabilir. Anonim, limited ve sermayesi paylara boliinmiis
komandit sirketlere elektronik yolla tebligat yapilmas: zorunludur. Birinci ve ikinci

[fikra hiikiimlerine gore elektronik yolla tebligatin zorunlu bir sebeple yapilamamas:
hilinde bu Kanunda belirtilen diger usullerle tebligat yapilir. Elektronik yolla
tebligat, muhatabin elektronik adresine ulastigr taribi izleyen besinci giiniin sonunda
yapilmis sayilir. Bu maddenin wygulanmasina iliskin usiil ve esaslar yonetmelikle
belirlenir”. Ayrica Adalet Bakanligi tarafindan hazirlanan Elektronik Tebligat
Yonetmeligi (E77Y) 19.1.2013 tarihli Resmi Gazete'de yayimlanarak yayimi
tarihinde ytirtirliige girmistir. Goriildigi tizere TTK'da yer alan hitkmiin
alt yapisi tebligat hukuku agisindan TTK yiriirlige girmeden once Tebligat
Kanunu'nda yapilan degisiklik ve ilgili yonetmelik ile gergeklestirilmistir. S6z
konusu diizenlemeler kayitli elektronik posta sistemini ve elektronik tebligatin
ozellikle ticari yasamin etkin unsuru olmak tizere diizenlendigini gostermektedir.

Tacirler arasinda her iki tarafin ticari isletmeleriyle ilgili olan bazi islemleri
gergeklestirmek amaciyla génderilecek ihtar veya ihbarlarin yasanin géstermis
oldugu sekle uygun olarak yapilmasi gerektigi TTK m.18/3'de diizenlenmistir.
Buna gore; diger tarafi temerriide diisiirme, sozlesmeyi fesih ve sozlesmeden
donmeye iliskin ihtar veya ihbarlarin giivenli elektronik imza kullanilarak kayitli
elektronik posta sistemi ile gergeklestirilmesi miimkiindiir™. Ornegin, sekil
sartt aranmayan ve ticari yasamda ¢ok sik uygulanan faturaya itiraz igleminin
giivenli elektronik imzayla yapilmast miimkiin ve gecerlidir®. Benzer sekilde,
kayutlt elektronik posta hizmet saglayicisinin, kayitl elektronik posta sistemi

(18] Bilgi Toplumu Stratejisinin Yenilenmesi Projesi, Internet Girisimciligi ve E-Ticaret Ekseni
Mevcut Durum Raporu, 10 Nisan 2013, s.184, 185.

[19] Sabih Arkan, Ticari Isletme Hukuku, 16. Basi, Ankara, Banka ve Ticaret Hukuku Arastirma
Enstitiisii Yayint, 2012, 5.67, 154; Karahan, a.g.e, 5.109, 110.

[20] Karahan, a.g.e.,s.115.

126 Ankara Barosu Dergisi 2014/1



Yrd. Do¢. Dr. Murat Volkan DULGER

ITWANVH

tizerinden sundugu hizmetlere iliskin olarak olusturdugu kayitlar ile kayitls
elektronik posta delilleri de aksi ispat edilinceye kadar kesin kanit olarak kabul
edilmektedir (Elektronik Posta Yonetmeligi m.15/1)*. Sonug olarak TTK'daki
bu diizenleme ile tiim tacirler agisindan belirli islemlere iliskin tebligatlarin
elektronik posta ile yapilabilmesi bir olanak seklinde diizenlenmis iken, Tebligat
Kanunu’'nda anonim, limited ve sermayesi paylara boliinmiis komandit sirketlere
elektronik yolla tebligat yapilmasi zorunlu tutulmustur; aynt husus ETY nin 7.
maddesinde de tekrar edilmistir. Her iki yasada da elektronik tebligat diizen-
lenmekle birlikte amag, kapsam ve tebligat: yapanlar farklidur.

TTK ve Tebligat Kanunu’nda yer alan diizenlemeler ¢ergevesinde, zorunlu
tutulmayan kisi ya da sirketlerin de istege bagli olarak elektronik tebligattan
yararlanmalari miimkiindiir. Buna gore, sirketler ile sirketler arasinda ve sir-
ketler ile gercek kisiler arasinda ve kurum ici her tiirlii yazisma, belge paylagimu,
sozlesme, tebligat, ihtar/ihbar, e-fatura, telefon goriisme dokiimleri, banka tali-
matlari, hesap ekstreleri, kredi kart1 ekstre gonderimleri, siparisler, ihale teklifleri,
e-ticaret islemleri gibi sayisiz alanda kullanilmaya baglanacakur. Kullanicilar
tarafindan istendigi takdirde, iletisimin gizliligi saglanarak giivenli haberlesme
ve elektronik belgelerin giivenli bir ortamda saklanmasi da KEPHS tarafindan
verilecek katma degerli hizmetleri ile miimkiin olabilecektir®?).

Bu diizenlemelerin anlagilabilmesi i¢in 6ncelikle kayitl elektronik posta
sistemin ve olagan elektronik postadan farkinin ortaya konulmasi gerekmekeedir.
Elektronik posta (e-posta), internetin yayginlagmast, her tiirlii verinin kolaylikla
iletilebilmesi ve diisitk maliyetli olmast nedeniyle iilkemizde ve tiim diinyada
en yogun kullanilan iletisim ara¢larindan biri haline gelmistir. E-posta yoluyla
iletilen bagta resmi ve ticari olanlar olmak tizere her tiirlii belgelerin ve yazilarin
(e-posta iletilerinin) gonderici ve alici agisindan teknik giivenilirligi ve yasal
gecerliligi bityiik 6nem tagimaktadir. Su anda yayginlikla kullanilan standart
elektronik posta (SEP) yolu ile iletisim hukuken ve teknik olarak giivenli kabul
edilmeyen, gonderici ve alici kimliklerinin tespit edilemedigi, posta iletiminin
kesin olarak saglanamadig, daima iletimi ve igerigi inkar edilebilen ve aksi
kanitlanamayan bir iletisim seklidir.

Standart elektronik posta yoluyla, basta gonderici ve alicinin kimliklerinin
kesin olarak tespit edilememesi olmak tizere, bir elektronik belgenin, teknik ve
hukuki kesinlige sahip olarak, bagkalar1 tarafindan degistirilmeden veya goriil-
meden gonderilmesi, saklanmasi ve alinmasinin saglanamamast, resmi ve ticari

[21] Arkan, a.g.e., s.355.

[22]  Serhat Ko¢/Nihan Guneli, “Kaytly Elektronik Posta ve Elektronik Tebligar”, Bilisimin
Ticaret Hukukuna Etkileri Paneli, Istanbul Barosu Bilisim Hukuku Merkezi, Istanbul,
20.2.2013, s.18.
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islemlerin internet tizerinden yiritilebilmesinin 6niinde 6nemli engellerden
birini teskil etmektedir.

Kayith elektronik posta (KEP) (Registered E-Mail: REM, Certified E-Mail:
CEM) ise, kisaca yasal olarak gegerli ve teknik olarak giivenli elektronik posta
olarak tanimlanabilir. KEP sistemi, yasal olarak gegerli giivenli elektronik
imza ve zaman damgasi kullanilarak, “kayitls e-posta hizmet saglayic: (KEPHS)”
sayesinde, bir elektronik postanin iletildigini garanti altina almakta, gonderen
ve alan taraflarin kimliklerini, gonderilen iletinin ve eklerinin bagkalarinca
degistirilmedigini, gonderim zamanini tespit edebilmeyi ve bunlarla ilgili
yasal gegerli kesin delil iiretebilmeyi saglamaktadir. KEP sistemi ile elektronik
ortamda yapilan gonderilerin ne zaman yapildig1, gondericinin ve alicinin kim
oldugu ve gonderilen iletinin ve eklerinin neler oldugu kesin olarak tespit edile-
bilmektedir. Sistem icerisinde yer alan taraflar arasinda, gonderici taraf iletinin
kendisi tarafindan gonderilmedigini, alici taraf da kendisine ulasmadigini inkar
edememektedir.

Kayutli elektronik posta sisteminde gonderilen ve alinan e-postalar “grivenilir
bir digiincii taraf® roliinde olan, ilgili otoriteden yetki almis ve denetlemelere
tabi “kaytly e-posta hizmet saglayic: (KEPHS)” tizerinden ge¢mektedir. Sistemi
kullananlar, istedikleri takdirde ilerde olusabilecek bir uyusmazlik sirasinda ibraz
edilmek tizere gonderilerinin (elektronik belgelerinin) bir kopyasinin saklanmasini
da KEPHS ndan ayrica talep edebilmektedirler. KEPHS, gonderilerin igeriginin
birebir kopyasini tutmak veya arsivlemek zorunda degildir, teknik olarak “dzer
(hash)”ini tutabilir. Her kullanici mutlaka aynt KEPHS ndan da hizmet almak
zorunda degildir, farklt hizmet saglayicilardan kayitli e-posta hizmeti alarak
giivenli ve yasal gegerli sekilde birbirleriyle iletisim kurabilirler. Ozet olarak,
KEP sistemi yetkili KEPHS lar tarafindan igletilmektedir. Bu kuruluslarin,
giivenilir Gi¢lincli taraf olarak e-imza alanindaki elektronik sertifika hizmet
saglayicilart (ESHS) gibi, teknik, idari, mali ve hukuki niteliklerinin neler ola-
cagy, sorumluluklari, yiikiimliiliikleri ve nasil denetlenecekleri diizenlemelerle
belirlenmektedir.

Avrupa Birliginin telekomiinikasyon alaninda standartlarini belirleyen
Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (E751), KEP sistemine iliskin
standartlart ilk 6nce (E7SI TS 102 640) 20 Kasim 2008 tarihinde {i¢ boliim
halinde yayimlamistr. Standardin yayimlanan ilk ti¢ boliimiine ilave olarak
4 ve 5. bolimleri, ilk ti¢ bolimdeki giincellemelerle birlikte, Ocak 2010
tarihinde tamamen yayimlanmistir. Giiniimiizde ABD, Belgika, Italya ve
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Almanya gibi tilkelerde kayitli elektronik posta ve elektronik tebligat sistemleri
uygulanmakeadir®.

Ulkemizde de bu alandaki diizenlemeleri, yetkilendirmeleri ve denetlemeleri
yapmakla gorevli ve yetkili kurumun Bilgi Teknolojileri ve Iletisim Kurumu
(BTK) olacagy, yeni TTK’nin 1525. maddesinin 2. fikrasindan anlagiimaktadir.
Bu hitkme dayanmak suretiyle BTK tarafindan®Kayztly Elektronik Posta Sistemine
Iliskin Usul ve Esaslar Hakkinda Yonetmelik” cikarilarak gerekli diizenleme
yapilmis ve bu yonetmelik 25 Agustos 2011 tarihli ve 28026 sayili Resmi
Gazete'de yayimlanmigtir. Yonetmeligin 29. maddesine gore diizenlemenin 1
Temmuz 2012 tarihinde ytiriirlige girmesi, gegici 2. maddesine gore ise KEPHS
olmak isteyenlerin 1 Mayis 2012 tarihinden itibaren kuruma bagvuruda bulu-
nabilmeleri 6ngoriillmiistiir.

KEP sistemiyle resmi, 6zel ve ticari her tiirlii belge veya yazi kurum,
kurulus ve sahislar arasinda elektronik olarak gonderilip alinabilecek, baska
bir deyisle gegerli olarak elektronik yazisma ve bildirim (beyanname, bildirge,
basvuru, tebligat, ihtar, ihbar, vb.) yapilabilecektir. Kamu kurumlarr arasindaki
ve kurum i¢i yazismalar, kamu kurumlart ile 6zel sektor, kuruluslar, vatandaglar
arasindaki yazismalar, gercek ve tiizel kisiler arasinda her tiirli tebligat, belge
gonderilmesi, ihtar/ihbar gonderilmesi, elektronik fatura génderilmesi, telefon
goriisme dokiimleri, banka hesap ekstreleri, kredi kart1 ekstre génderimleri,
online aligveris, kredi bagvurulari, siparigler, sézlesmeler, ihale teklifleri, sirket
ii yazigmalar gibi say1siz alanda kullanilmaya baglanacaktir. Iletisimin gizliligi
saglanarak giivenli haberlesme ve elektronik belgelerin giivenli bir ortamda
saklanmasi da KEP ile miimkiin olabilecektir. Kayitli elektronik posta adresi
edinebilmek ve KEP®¥ sistemini kullanabilmek icin kisinin yasal gegerli kimlik

[23] KEP’in diinyadaki uygulamalart su sekildedir: KEP sistemi AB tilkeleri [talya, Fransa,
Almanya, Belgika, Ispanya, Isve¢ ve ABD gibi iilkelerde diizenlemeleri yapilarak
2000’li yillarindan bagindan itibaren uygulamaya ge¢mis ve birgok iilkede de gecmek
tizere bulunmakrtadir. ETSI tarafindan KEP sistemi ve bilegenleri resmi olarak bir
telekomiinikasyon standardt (ETSI/TS 102 640) olarak 5 béliim halinde Ocak 2010
itibariyle yaytmlanmigtir. fralya, 11 Subat 2005 tarihinden itibaren kayitlt e-posta sistemini
“certified e-mail (cep)” olarak (posta elettronica certificata — PEC) yasal diizenlemelerini
yapmis sekilde uygulamaktadir. Almanya, KEP sistemini “E-Devler 2.0” programuinin dnemli
bir parcasi olarak De-Mail Sistem adiyla 2009 yilinin ortasindan itibaren Friedrichshafenda
ve 2010 yilinda da iilke genelinde yayginlastirma calismalar baglaulmigtir. ABD, 2000 yilt
Haziran ayinda qikardigs “Electronic Signatures in Global and National Commerce Act” ile
kaytlt elekeronik postanin yasal altyapisini diizenlemis ve uygulamaya baglamistir. Rpost
(www.rpost.com), ABD hukuk diizenlemelerine gore e-posta iletisiminde, 6zellikle delil
saglayici olarak faaliyet gostermektedir.

(24]  (Cevrimi¢i) http://www.verion.com.tr/index.php/tr/e-kutuphane/kep-nedr/kayitli-
elektronk-posta-kep.html, 05.10.2011.
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bilgilerinin tespiti mutlaka yapilmak durumundadir™!. KEPHS, bu iletisimle
ilgili delilleri (belgeleri) ve gereken islem kayitlarini uzun siireli giivenli bir
sekilde saklayacakur. Gerektiginde taraflara ve/veya adli makamlara ve kolluk
kuvvetlerine saglayacaktr, ¢,

Yukarida kisaca agiklamaya calistigimiz KEP sistemindeki verilerin {iglincii
kisiler tarafindan veya bizzat KEPHS calisanlar tarafindan ¢esitli sekillerde
kotiiye kullanilmast halinde bagta kisisel verilerin kaydedilmesi (7CK m.135) ve
ele yayilmasi (7CK m. 136) olmak iizere, nitelikli dolandiricilik (7CK m. 158/1-f)
ve hirsizlik (TCK m. 142/2-¢) gibi suglarin iglenebilecegi akla gelmektedir.

KEP’in giivenli elektronik imzada oldugu gibi 6zel bir yasa ile diizenlen-
meyisi ve EIK'da oldugu gibi KEP’lerin sahte iiretimi ve kétiiye kullanimi gibi
eylemlerin diger benzer sug tiplerinden farkliligs gozetilmeden bunlar icin 6zel
sug tiplerinin olusturulmamasi bize gére 6nemli bir eksiklik ve yasa boslugu
olusturmaktadir. Bunlarin izinsiz kullanimi ya da tiretilmesi eylemleri de ayri
suglar olarak diizenlenerek bu alandaki ceza hukuku korumasinin giiglendir-
ilmesinin daha yararli olacagini diisiinmekteyiz.

[25] Goénderici gonderecegi kayitls e-posta iletisini (varsa ekleriyle birlikte) sahip oldugu kay:tls
e-posta adresini kullanarak hizmet aldigs KEPHS na génderir. (Yasal olarak gonderici
tarafindan imzalanmas: gereken ve zaman damgas: eklenmesi gereken bir belge/yaz: ise,
kendi giivenli elektronik imzastyla imzalayarak ve yetkili bir ESHS dan zaman damgas: ile
damgalayarak gonderir) KEPHS iletiyi alinca Gondericiye iletisinin alindigina dair bir
“alindy belgesi” gdnderir. Alindi belgesinin igeriginde, gondericinin kimligi, gdnderim tarihi,
zamant ve iletisinin alindigina dair bilgiler bulunur ve KEPHS tarafindan e-imzalanir ile
zaman damgast ile damgalanir. Gondericinin iletisini Alictya gonderirken KEPHS, bir
“gonderim zarfi” olusturur ve giivenli elektronik imza ile imzalar ve yasal gegerli zaman
damgas: ekler. Béylece iletinin veri biitiinliigii saglanmis olur ve daha sonradan bir
degisiklik yapilmast halinde tespit edilebilir. Génderim zarfi, ayni normal postada oldugu
gibi, Gonderici ve Alict kimlik ve e-posta adres bilgileri ile iletinin kendisinden olusur.
KEPHS, iletinin Alictya iletildigini, Gondericiye “iletildi/teslim edildi belgesi” ile bildirir.
Hetilemediyse iletilemedigine dair “iletilemedi belgesi” gonderir. [letim belgesi, Alicinin
kimlik bilgilerini ve iletimin tarih ve zamanini igerir. Béylece e-posta iletisi (ve varsa ekli
dosyalari) hukuki gegerli olarak giivenli bir sekilde teslim edilmis kabul edilir.

[26] E-Déniisiim Tiirkiye Icra Kurulu'na, BTK rtarafindan Aralik 2008 toplantisinda e- KEP
hakkinda agiklayict ve bilgilendirici genel bir sunum yapilmistir. E-DTR Icra Kurulu, 15
Temmuz 2009 tarihli 28 numarali karartyla BTK’nu KEP konusunda caligmalar yapmak
tizere gorevlendirmistir. Elekeronik Haberlesme Kanuna gére elektronik haberlesme alt
yapis, sistemleri ve hizmetleri konusunda Ulastirma Bakanligi'nin belirledigi stratejiler
dogrultusunda diizenleme ve denetleme yapma gérevi ve yetkisi BTK na verilmistir. KEP
sisteminin temel bilesenleri olan elektronik imza (e-imza) ve zaman damgasi konularinda,
5070 Sayilt Elektronik imza Kanununa gbre, diizenleme ve denetleme yapma yetkisi de
BTK'undadir. Yeni Tiirk Ticaret Kanunu ve E-Devlet Projelerinin Hizlandirilmas: ve
Elektronik Islemlerin Yayginlastirilmast Hakkindaki Kanun tasarist ile kayitli elektronik
posta, 5809 sayili Elektronik Haberlesme Kanunu’na bir madde eklenerek diizenlenmekte
ve KEP sistemi ile ilgili diizenleme, yetkilendirme ve denetleme gorevi de BTK’na
verilmektedir.
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3. TTK Baglamindaki Haks1z Rekabet Sugunda Biligim Teknolojilerinin
Kullanilmasinin Bir Arag Olarak Ongériilmesi

Burada tizerinde durmak istedigimiz ceza hukukuyla dogrudan ilgili bir
diger madde ise TTK’nin 62. maddesinde diizenlenen haksiz rekabet nedeni-
yle ceza sorumlulugunu gerektiren eylemlerdir. Aslinda maddenin bagliginda
belirtilmese de bunun “haksiz rekabette bulunma sucu” olarak isimlendirilmesi
miimkiindiir. Bu sug tipi yasada su sekilde tanimlanmakradir:

“(1) a) 55’inci maddede yazily haksiz rekabet fiillerinden birini kasten isleyenler,
b) Kendi icap ve tekliflerinin rakiplerininkine tercih edilmesi icin kisisel durumu,
diriinleri, is iiriinleri, ticari faaliyeti ve isleri hakkinda kasten yanlss veya yaniltics
bilgi verenler, ¢) Calisanlars, vekilleri veya diger yardimer kimseleri, calistiranin
veya miivekillerinin diretim veya ticaret sirlarini ele gecirmelerini saglamak i¢in
aldatanlar, d) Calistiranlar veya miivekillerden, iscilerinin veya calisanlarinin
ya da vekillerinin, islerini gordiikleri sirada cezayr gerektiren bir haksiz rekabet
frilini islediklerini ogrenip de bu fiili onlemeyenler veya gercege aykirr beyanlar:
diizeltmeyenler, fiil daha agir cezay: gerektiren baska bir sug olusturmadigs takdirde,
56 nct madde geregince hukuk davasins agma hakkini haiz bulunanlardan birinin
stkayeti iizerine, her bir bent kapsamina giren fiiller dolayistyla iki yila kadar hapis
veya adli para cezasiyla cezalandirilir”

63. maddede ise tiizel kisilerin cezai sorumlulugu TCK’da yer alan benzer
diizenlemelerden farkl: sekilde diizenlenmistir. Buna gore: “Tiizel kisilerin iglerini
gormeleri sirasinda bir haksiz rekabet fiili islenirse 62’nci madde hiikmii, tiizel
kisi adina hareket eden veya etmesi gerekmis olan organin iiyeleri veya ortaklar:
hakkinda uygulanir. Haksiz rekabet fiilinin bir tiizel kisinin faaliyeti cercevesinde
islenmesi halinde, tiizel kisi hakkinda bunlara izgii giivenlik tedbirlerine de karar
verilebilir’.

Goriilduigii tizere sug tipi, 55. maddede diizenlenen haksiz rekabete yollama
yapmak suretiyle diizenlenmektedir. Dolayistyla sug tipinin maddi unsurunu
olusturan fail, magdur ve eylem unsurlari, aslinda 55. maddede diizenlenme-
ktedir. Iste s6z konusu haksiz rekabet hallerinin bilisim sistemleri kullanilarak
ve Ozellikle internet tizerinden gergeklestirilmesi kuvvetle muhtemel ve miim-
kiindiir. Hatta elektronik ticaret ile internet medyasi ve reklamciliginin bu kadar
gelistigi gliniimiizde 55. maddede belirtilen haksiz rekabet eylemlerinin gogunun
belirtmis oldugumuz alanlarda islenecegini diisiinmekteyiz. Béylelikle bu sug
tipinin de bilisim sistemleri araciligiyla islenen suglar arasinda sayilmasi miim-
kiindiir. Buna gore haksiz rekabetin diizenlendigi 55. maddenin ve dolayistyla
s6z konusu sucun bilisim sistemleri ve alani diisiiniilerek diizenlenmesini son
derece yerinde bulmaktayiz.
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Bu hususta uygulamada siklikla kargilagilan bir bagka sorundan da s6z
etmek yerinde olacakur. Ozellikle internet iizerinden yapilar yayinlar anlik
olmakta, yani igerikler bir anda web sitesine yiiklenebildigi gibi bir anda da
kaldirilabilmektedir. Haksiz rekabet eylemlerinin internet tizerinden yapilmasi
halinde de, ayni durum s6z konusu olmaktadir. Haksiz rekabetin 6nlenmesi,
buradan dogan zararlarin tazmini ve bu eylemler nedeniyle su¢ duyurusunda
bulunulmas: halinde eylemin failleri haksiz rekabet igeriklerini aninda yok
etmekte ve boylelikle hem tazminat yargilamasi hem de ceza sorugturmasi igin
en 6nemli bir delili ortadan kaldirmaktadirlar. Iste bunun 6niine gegilebilmesi
ve magduriyetin giderilmesi icin gecikmeye yer verilmeksizin delil tespiti yapil-
mast gerekmektedir.

Soz konusu ihlaller ilk ortaya ¢iktiginda bunlarin tespiti yani anlik olarak
web sitesinden alinan ¢iktiyla ekran gériintiisiiniin ayni oldugunun tespiti
noterler tarafindan yapilmaktaydi. Anilan uygulama isleyisi son derece kolay-
lagtirmaktaydi. Ancak daha sonra Noterler Birligi'nin yayimladigt 9.7.2004
tarih ve 27 numarali genelge ile bu tiir tespitlerin mahkemelerin yetkisinde
oldugu ve ancak mahkemeler tarafindan yapilabilecegi duyuruldu®’. Genel-
geyle birlikte bu tiir tespitler sulh hukuk mahkemeleri tarafindan yapilmaya

(271 “Internette yayinlanan wyulmas: gereken yayin kurallarinin tespitinin noterliklerde tespit
edilemeyecegine iliskin ilgi genelgemizin internet yayimlar: yoniinden gozden gegirilip
degerlendirilerek, hak kayiplarini onleyecek degisikligin yapilmasi icin bir Baro Baskanligi'nin
basvurusu dizerine konu hakkinda goriisleri sorulan Adalet Bakanligi Hukuk Isleri Genel
Miidsirliigiinden alinan ve Yonetim Kurulw'nun 05.07.2004 giinlii toplantisinda goriigiilen
22.03.2004 raribli 06763 sayils yazida; “Delillerin tespiti, acilmas veya ileride agilacak olan
bir dava ile ilgili delillerin, baz: sartlar altinda zamanindan once roplanip giivence altina
alinmasini saglamak icin kabul edilmis bir hukuki miiessesedir. Hukuk Usulii Muhakemeleri
Kanunu'nun 368. maddesinde, goriilmekte bulunan davada heniiz tabkik ve tetkikine sira
gelmemis bulunan veyahut ileride agilacak davada ileri siiriilecek olan hususun sahit, kesif;
bilirkisi veya diger deliller ile tespitinin talep edilebilecegi belirtilmistir. Ayni Kanunun 370.
maddesinde ise, delillerin respiti i¢in yetkili olan mabkemenin, davanin goriildiigii veyahur
dava agilmamag ise en seri ve en az masrafla delillerin tespitinin miimkiin oldugu mahkeme veya
sulb hakimi oldugu ifade edilmistir. Noterlerce yapilan tespit isleri ise Noterlik Kanunu'nun 61.
maddesinde diizenlenmis olup, bu maddede; “Noterler bir seyin veya bir yerin hal ve seklini,
krymetini, ilgili sahislarin kimlik ve ifadelerini tespit ederler...” denilmek suretiyle noterlere
bazt konularda tespit islemi yapmak yetkisi taninmustir. Ancak bu yetki ayni: Kanunu’nun
60. maddesi ile sinirlandirilmistir. Noterlerin gorevlerinin sayildigi bu maddenin birinci
ve ikinci fikrasinin hitkiimlerine gére, yapilmasi kanunla baska bir makam, merci veya
sahsa verilmis olan hukuki islemleri diizenlemek ile kanunlarda resmi olarak yapilmalari
emredilen ve mercileri belirtilmis olan hukuki islemleri yapmak noterlerin gérevleri
disindadir. Internet yayinlarinin tespiti isi de, Hukuk Usulii Muhakemeleri Kanunu’'nun
368. maddesi anlaminda delil tespiti mahiyetinde olup, bu yetki ve gérev ayni Kanunu’nun
370. maddesi geregince mahkemelere verildiginden, bu tiir tespit islerinin noterlerce
yapilmast miimkiin degildir. Bu itibarla; Konu, 6zii itibariyle yargisal yorumu gerektirmekte
olup, ihtilaf halinde mahkemelerce verilecek nihai kararin esas alinmast gerekmekle birlikee,
internet yayinlarinin tespiti taleplerinin noterliklerce yerine getirilmesinin, Hukuk Usulii
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baslandi. Sulh hukuk mahkemelerinden tespit istenildiginde hemen bir bil-
irkisi tayin edilmekte ve yayini yapan kisilerin nerede olduguna bakilmaksizin
tespit yapilmakta ve bu tespit hem 6zel hukuk yargilamasinda hem de ceza
muhakemesinde delil olarak kullanilabilmekteydi. Ancak 1.10.2011 tarihinde
yurirlage giren HMK ile durum degismistir. Artik bu tiir tespit taleplerinde
mahkemelerin yetkisi maddesi ¢ok kat1 bir bicimde uygulanmakta ve 6rnegin
Van'da bulunan bir kisinin (6rnegin bayinin) tim Tirkiye capinda internet tize-
rinden gergeklestirdigi haksiz rekabet eylemlerinin tespiti icin aleyhine haksiz
rekabet yapilan sirketin merkezi Istanbul'da olmasina ragmen, Istanbul'dan
basgvuru yapildiginda yetkisizlik nedeniyle talep reddedilmektedir. Bu ise hem
cok kisa ve basit bir iglem icin gereksiz bir bigimde masraf ve zaman kaybina
yol agmakta, hem de bundan da 6nemlisi zaman kaybi nedeniyle ¢ogunlukla
durumdan haberdar olan failler igerikleri internet kaldirmak suretiyle eylemin
delillerini yok etmektedirler. Kisacast adaletin saglanmasi ve haksizligin gider-
ilmesiyle gorevli olan mahkemeler uygulamalariyla haksizliga yol agmaktadirlar.
Sorunun ¢éziimii i¢in ya s6z konusu madde amaca uygun yorumlanmali ve bu
tiir talepler kargilanmali ya da maddede degisiklik yapilmalidur.

Uzerinde durmak istedigimiz bir diger husus ise TTK’nin 63. maddesinde
diizenlenen tiizel kisilerin sorumluluguna iligkin diizenlemedir. TTK’nin 63.
maddede yer alan tiizel kisilerin ceza sorumluluguna iligkin diizenlemede,
“tiizel kisi adina hareket ... etmesi gerekmis olan organin viyeleri veya ortaklar:
hakkinda wygulaniy” diizenlemesi kusura dayanmayan objektif ceza sorumlu-
lugunu geri getirir niteliktedir. Bu durum TCK’nin konuyla ilgili yaklagimryla
da uyusmamaktadir. Zira 5237 sayili TCK ile gelismis hukuk sistemlerinde
olmayan objektif ceza sorumlulugunun son izlerinin silindigi (neticesi sebebiyle
agirlasan suglarda agirlasan netice acisindan failin en azindan taksir derecesinde
sorumlulugunun aranmast), kusura dayali bir sorumluluk anlayiginin yerlestir-
ilmeye calisildig goriilmektedir®. Oysa diizenleme bu anlayigin tersine bir
diizenleme olarak goriilmektedir.

Kanimizca soz konusu diizenlemeye yer verilmesinin sebebi, su¢ tipinin
karmagik yapisindan ve hem icrai hem de ihmali hareketlere ayni sug tipinde
yer verilmis olmasidir. Nitekim sucun diizenlendigi 62. maddenin () fikrasinda
cezay1 gerektiren bir haksiz rekabet fiilini iglediklerini 6grenip de bu fiili onle-
meyenler veya gercege aykiri beyanlari diizeltmeyenler denilerek su¢un ihmal
suretiyle islenebilecegi belirtilmistir. 63. maddedeki s6z konusu ibarenin de, 62.
maddenin () fikrasinda yer alan diizenleme i¢in kullanildig kabul edilmelidir.

Muhakemeleri Kanunu’nun 370. maddesi ile Noterlik Kanunu’nun 60. maddesinin 1 ve
2. fikralarinin hitkmii karsisinda miimkiin olmadig:” belirtilmistir.”

(28] Mehmet Emin Artuk/Ahmet Gékcen/Caner Yenidiinya, Ceza Hukuku Genel Hiikiimler,
6. Basi, Ankara, Adalet Yayinevi, 2012, s.14, 15.
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Aksi takdirde 63. madde halen yiiriirlitkte bulunan ceza kanunu ve giiniimiizde
kabul goren sug genel teorisi ile tamamen uyumsuz ve ge¢miste kalmig bir
anlayigin Girtindi olarak goriilecektir.

TTK’nin 58. maddesinde haksiz rekabetin yapilmasinda “basin, yayin,
iletisim ve bilisim kuruluglarimin sorumlugn” diizenlenmektedir. Bu diizenlemede
esas olarak icerik saglayicilar sorumlu tutulmakla birlikte basin hukukundaki
sorumluluk diizenine benzer sekilde bazi hallerde bunlar disindaki kisilerin
de sorumlu tutulabilecegi belirtilmektedir, ancak bunlar 6zel hukuka iliskin
sorumluluklardir. Yine 58. maddenin 4. fikrasinin 2. tiimcesinde ihtiyati tedbir
olarak erisim engellemesine iliskin bir diizenleme yer almaktadir. Buna gore:
“Mahkeme haksiz rekabet eyleminin olumsuz sonuglarinin kapsamis veya verecegi
zararin biiyiik olacagr durumlarda ilgili hizmet saglayiciyr da dinleyerek, haksiz
rekabet fiilinin sona erdirilmesini veya onlenmesine iliskin tedbir kararini hizmet
saglayici aleybine de verebilir veya icerigin gecici olarak kaldirilmas: dabil somut
olaya wyan wygulanabilir baska tedbirler alabilir.”

Hizmet saglayiciya iliskin bu diizenleme, haksiz rekabetin 6nlenmesine
yonelik olmakla birlikte agir sonuglara yol agabilecek niteliktedir. Bir kere icerigin
¢tkarilmast miimkiin ve bu maddede diizenlenmis iken, haksiz rekabeti yapan
hizmet saglayici olmadigs halde buna yonelik tedbir uygulamak anlamsizdur.
Ayrica bu tedbir kararinin verilmesi i¢in hizmet saglayicinin dinlenmesi gerekeigi
belirtilmektedir. Peki hizmet saglayiciya ulasilmaz veya gegerli tebligata ragmen
hizmet saglayic1 gelmez ve dinlenmez ise ne olacaktir? Bize gore bu diizenleme
failin eyleminden dolay: baskasini sorumlu tutmanin agik bir gériiniimiidiir.
Yukarida ifade ettigimiz delil tespitindeki giiglik nedeniyle bu maddenin
uygulanmasi da son derece zor olmaktadir, zira delillendirilemeyen bir haksiz
rekabet i¢cin bu maddenin isletilmesi miimkiin olamamaktadir. Sonug olarak
hizmet saglayicinin sorumlu tutulmasi yerinde bir diizenleme degildir.

4. Ticari Defter, Belge ve Kayitlarin Elektronik Veri Olarak Tutulmasinin

ve Saklanmasinin Cesitli Bilisim Suclarinin Konusunu Olugturabilmesi

Riski

TTK’nin 64. ve 65. maddelerinde; ticari kayit ve belgeler ile ticari defter-
lerin elektronik veri seklinde olabilecegi ve bu sekilde saklanip arsivlenebilecegi,
bunlarin gegerli kayit olup, hem bu alandaki yiikiimliiliigiin yerine getirilmesi
acisindan yeterli oldugu hem de delil olarak kullanabilecekleri diizenlenmektedir.

Tacirler i¢in tutulmasi gerekli defterlerin ve diger kayitlarin, olgu ve islem-
leri saptayan belgelerin dosyalanmasi seklinde veya veri tasiyicilart araciligryla
tutulmast miimkiindiir. Defterlerin ve gerekli diger kayitlarin elektronik ortamda
tutulmast durumunda, bilgilerin saklanma siiresince bunlara ulagilmasinin ve bu
sire icinde bunlarin her zaman kolaylikla okunmasinin temin edilmis olmasi
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sartur. TTK m.65/4 geregince 65. maddenin 1. ve 3. fikralari kiyas yoluyla
uygulama alani bulacaktr. Bu diizenleme; defter tutanlara kayitlari, olgular:
ve islemleri iceren ve ayni zamanda da kanitlayan belgelerin saklanmasinda
iki segenek sunmaktadir. Bunlardan birincisi fiziki dosyalama, ikincisi ise
veri tastyicilarin kullanilmasidir. Veri tastyicilari terimi, verilere sayisal halde
barindiran CD, harici disk, USB bellek gibi her tiirlii veri tasimi1 aygitint ifade
etmekrtedir®.

Bu verilerin 6zellikle elektronik ortamda saklanmasina ¢ok dikkat
edilmelidir. Bu verilerin kisisel veri niteliginde olmast miimkiin oldugu gibi
ayni zamanda genellikle ticari sir niteligindedir. Dolayistyla bunlarin kisisel
verilerin kaydedilmesi sugu (7CK m. 135), verileri hukuka aykiri olarak verme
veya ele gecirme sucu (7CK m.136), verilerin yok edilmemesi sugu (7CK
m.138) ya da ticari sir, bankacilik sirr1 veya miisteri sirri niteligindeki bilgi
veya belgelerin agiklanmast (7CK m.239) suglarinin konusunu olusturmasi
soz konusu olabilecektir. Ayrica bu verilerin ele gegirilmesi suretiyle bilgi ve
belge sahiplerine kargt tehdit (7CK m.106), santaj (TCK m.107) ya da haksiz
rekabet (77K m.62) suglarinin islenmesi ya da bilgilerin ele gecirilip tigtincii
kisilerin aldatilmast icin kullanilmasi suretiyle dolandiricilik (7CKm. 157/158)
sugunun islenmesi miimkiin olabilecektir.

Verilerin yukarida belirtilen suglarin konusu olma riski TTK’nin 64. ve
65. maddelerindeki diizenlemelerin hatali oldugu anlamina gelmemektedir;
aksine bize gore bilisim teknolojisinin ticaret hukukuna yansitilmasi suretiyle
olumlu ve ileri bir adim olugturmaktadirlar. Ancak biinyesinde bu tiir risklerin
de bulundugu goz ardi edilmemelidir. Karsilagilan stkint1 TTK'daki diizenle-
meden degil iilkemizde hala kisisel verilerin ne oldugunu ve s6z konusu veril-
erin nerede, nasil saklanmasi gerektigini, verilere kimlerin ulasabileceginin ve
verilerin kimler tarafindan, ne sekilde islenebilecegini gosteren kisisel verilerin
korunmasina ve islenmesine iligkin yasal bir diizenlemenin bulunmamasidir.

Bu durum tilkemizi kigisel verilerin paylasimi konusunda giivenilmez tilkeler
kategorisine sokmakta ve sonugta yabanci yatirimeilar ya hi¢ gelmemekte ya
da beklenen diizeyde yatrimda bulunmamakta, boylelikle ticaret yagami ve
ekonomi olumsuz yonde etkilenmektedir. Kisisel verilere iligkin bir yasanin
olmamasi ceza hukuku agisindan yapilacak girisimlere de ket vurmakeadir.

Mevzuat eksikligi sonucunda, pek cok kamu kurumu uluslararasi isbirligi
imkanini kullanamamakta ve hizmetlerinde ¢cok daha etkin olma firsatin
kagirmaktadir. Ozel sektor kuruluglart ise yuredust ile bilgi akisini diizenleyecek
ve yurtdigindaki miisterilerine ya da muadillerine giivence verecek bir ulusal
mevzuat eksikligi yliziinden 6nemli bir ekonomik potansiyeli kagirmaktadirlar.

[29] Karahan, a.g.e., 5.300.
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Tiirkiye'de biiytimesi 6ngoriilen bazi sektorlerin (bilisim, saglik, otomotiv
gibi) gelismesi ve yurtdisindan miisteri ¢ekebilmesi icin kisisel verilerin korun-
mast kritik rol oynamaktadir. Ornegin 6niimiizdeki dsnemde yurtdisindan gelen
talebin daha da artmasi beklenen saglik hizmetleri i¢in potansiyel misterilerin,
bu konuda standartlara uygun bir giivence olmamasi, sebebiyle bagka seeneklere
yonelmesi 6nemli bir ekonomik firsatin kaybina neden olmaktadir ve olmaya
devam edecektir.

Ozellikle kisisel verilerin kullanimini igeren yeni teknolojilerin yayginlasmas
ve bu teknolojilerin ekonomik potansiyelinin ciddi boyutlara ulasmasi bu
konuda diizenlemeler yapilmasi ihtiyacini artirmistir. Ayrica yabanct firmalarin
bagli olduklart tilkelerin mevzuatlar: ellerindeki verilerin Tiirkiye'deki firmalara
aktarilmasina izin vermedigi icin tilkemizde varlik gésterememekte ve dolayisiyla
onemli yatirim imkanlari kacirilmakta ve yine bu eksiklikten otiirii, yurtdisinda
is yapan Tiirk mengeli firmalar misteri verilerinin islenmesi konusunda sikintilar
yasamakta ve art1 deger yaratma imkanini kacirmakeadirlar®®,

Goriilduigii tizere tek bagina TTK'da olumlu ve ileri ydnde diizenlemelerin
yapilmasi yetmemektedir. Ticaret ve yatirimin artirilmasi, bir biitiin olarak
diisiinmeli ve bu alanda birbirini destekleyen ya da pargast olan mevzuatlar bir
biitiin halinde yiiriirliige konulmalidur.

5. Ticaret Sirketlerine Getirilen Yiikiimliiliiklerin Ozellikle Web
Sitelerine Yapilacak Saldirilar Halinde Risk Olusturmas: ve Haksiz

Yaptirimlara Yol A¢ma Potansiyeli Barindirmasi

TTK’ nin “Son Hiikiimler” bashikli boliimiiniin “ Elektronik Islemler ve Bilgi
Toplumu Hizmetlers” baglikli alt bolimiiniin 1524. maddesinde, her sermaye
sirketinin bir internet sitesi bulundurma zorunlulugu; 1525. maddesinde, elek-
tronik posta ile yapilmast halinde gecerli olacak bildirimler; 1526. maddesinde,
giivenli elektronik imza ile yapilabilecek ve yapilamayacak islemler; 1527.
maddesinde ise elektronik ortamda toplanabilecek sirket kurullari diizenlen-
mektedir. Boylelikle bilgi ve iletisim teknolojilerinin getirdigi katma degerler,
ticari sirketler bakimindan yardimei ve ikincil nitelikte olmaktan ¢ikmus, bir
ticari sirketin asli degerlerinden, yapi taglarindan biri haline gelmistir®'l.

Sirketin internet sitesinde yer alan bilgilerin hukuka aykir: olarak degistir-
ilmesi ya da yok edilmesi, internet sitesine erisimin engellenmesi, yine sitede
haksiz rekabet sugu ya da hakaret olusturacak nitelikte icerige yer verilmesi,
elektronik postalara karsi ya da bunlarin kullanilmast suretiyle hukuka aykiri

[30] Bilgi Toplumu Stratejisinin Yenilenmesi Projesi, Bilgi Giivenligi, Kisisel Bilgilerin
Korunmast ve Giivenli Internet Ekseni Mevcut Durum Raporu, 10 Nisan 2013, 5.63.
[31] Kog/Giineli, a.g.y., s.7.
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eylemlerin gerceklestirilmesi ya da elektronik ortamda toplanan sirket ydnetim
kurulunun sabote edilerek yapilmasinin engellenmesi ya da igeriginin hukuka
aykuri olarak elde edilmesi suretiyle yayinlanmasi sug olusturacak eylemlerdir
ve TTK’nin bu alandaki yerinde ve iyi niyetli diizenlemelerinin -bilisim sek-
toriindeki terminolojiyle- “arka kapisini” olusturmaktadir.

Bu eylemlerin tigiincii kisiler tarafindan ticaret sirketlerine zarar vermek
amaciyla gerceklestirilmesi halinde ticaret sirketleri hem bu saldirilar nedeniyle
magdur olacaklar hem de gecici siireyle de olsa yukarida belirtilen yiikiimliiliikleri
yerine getiremedikleri i¢in karsilagmalari olasi olan yapurimlar nedeniyle ikinci
kez magdur olma potansiyeli ile karsi kargiya kalacaklardir. Dolayisiyla bu
hiikiimler uygulanirken deliller iyi degerlendirilmeli ve katt uygulamalardan
ziyade amaca uygun yorum yapilmalidur.

6. E-Fatura Sistemine Gegilmesi Halinde, Bu Sistem Kullanilarak Vergi
Kagakeilig1, Vergi Ziyai ve Belgede Sahtecilik Suglarinin Islenmesinin
Sugun Cezasini Artiran Nitelikli Hali Olarak Diizenlenmesi Gerekliligi

Dogast geregi ¢ok daha fazla misteri i¢in islem yapan e-ticaret sirketler-
inin mevzuat ¢er¢evesinde hazirlamalari gereken belge ve dokiimantasyon
bu sirketlere hem is yiikii hem de dosyalama/kayit tutma agisindan zorluk
yaratmaktadir. Bu zorlugu azaltmak adina atlan adimlardan biri de Elektronik
Fatura Kayit Sistemi’'ni devreye almakur.

Internet ortaminda yapilan satsslar igin diizenlenecek belgelerin, geleneksel
kanallardan yapilacak satislarda diizenlenecek belgelerden fark: yoktur. Ticari is
yapan miikelleflerin diizenleyecekleri belgelerin basinda “fatura” gelmektedir.
Elektronik ticaret yapan miikellefler dogal olarak fazla islem yapmakrtadirlar.
Bu nedenle, elektronik fatura diizenleyip is yiiklerini azaltmay1 istemekeedirler.
Elektronik faturaya gecis icin 6ngoriilen ara bir ¢oziim olan Elektronik Fatura
Kayit Sisteminden (EFKS), Gelir Idaresi Baskanlig1 ile protokol imzalayan
firmalar yararlanabilmektedirler. EFKS uygulamasindan yararlanan firmalar,
vergi mevzuat geregince diizenlemis olduklar: faturalarin birer niishalarini
kagit ortaminda saklamak zorunda degildirler, alicilarina kagit ortaminda
veya manyetik ortamda fatura verebileceklerdir. Bu durumda hazirlanacak
e-Faturalar PDF formatinda hazirlanmali veya giivenli elektronik imza ile
imzalanmalidir, bunun disindaki durumlarda herhangi bir e-faturanin vergi
mevzuatt ¢ergevesinde bir gegerliligi bulunmamaktadir.
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e-Fatura uygulamasindan yararlanan kullanicilar:
»  Sistemde kayitli kullanicilara e-Fatura gonderebilir,
*  Sistemde kayitli kullanicilardan e-Fatura alabilir,

*  Gonderilen veya alinan e-Faturalarini bilgisayarlarina indirerek elektronik
ortamda muhafaza ve istendiginde ibraz edebilirler.

416 Sira No'lu Vergi Usul Kanunu Genel Tebligi uyarinca 213 sayili Vergi
Usul Kanununun (VUK) 232. maddesi uyarinca fatura diizenlemek zorunda olan
miikellefler e-Fatura uygulamasindan yararlanabilmektedir. e-Fatura diizenlemek
ve gondermek isteyen miikelleflerin 6ncelikle e-Fatura Uygulamas: tizerinde,
kendilerine ait bir kullanict hesab1 olusturmalart gerekmektedir.

Elektronik fatura sisteminin avantajlart olarak sunlar gosterilebilir:

e Faturalarin miikellefte kalacak 6rnegi ve eger miisteri isterse miisteriye
gidecek ornegi elektronik ortamda gonderilecegi iin faturalarin basim ve
gonderim masraflart sona erecekir.

*  Faturalarin VUK’ na gére bes yil muhafaza ve ibraz siiresi oldugundan, bes
yil boyunca saklama masraflari sona erecektir. Ozellikle bazt sirketlerin
profesyonel muhafaza sirketleri ile calistiklari diistintildiigiinde bu masraflar
sitketler i¢in onemli hale gelmeye baglamistur.

*  Faturalarin fiziken zarar gdrmesinden (yangin, su basmas: vh) kaynaklanan,
VUK’nda mevcut muhafaza ve ibraz 6devlerine uyulmamasinin getirdigi
cezalara katlanilma talihsizligi ortadan kalkacaktr. VUK un 359. maddesi-
nin getirdigi ceza kacakeilik cezasi olup, maddede bir yildan ti¢ yila kadar
ceza 6ngoriilmektedir. Bunun yayinda ayni kanunun 344. maddesinde yer
alan vergi ziyai halinde ti¢ kat ceza da unutulmamalidir®®?.

Ancak ticaret hukukunu dogrudan ilgilendiren bu diizenlemenin ceza
hukukunu da dogrudan ilgilendirdigi unutulmamalidir. Zira yukarida belirtilen
VUK’un 359. maddesinin ihlal edilmesi uygulamada siklikla karsilagilan mad-
delerden birisidir. Buna bagli olarak pek ¢cok davada sahte fatura diizenlemek-
ten dolay failler hakkinda belgede sahtecilik sugundan da dava agilmaktadir.
e-Fatura uygulamasinin yayginlagmasi ile birlikte, bu suglarin islenis oraninda
bir artma olmasi gézden uzak tutulmamalidir. Hali hazirda basilt belge diize-
ninde bile ¢ok sayida sucun islendigi bu alanda elektronik ortama gecilmesi
halinde, belge hazirlanmast i¢in araya Maliye Bakanligi anlasmali matbaa ya
da tilincii bir sirket gibi sug ortaklarinin girmesinin gerekmedigi hallerde su¢

[32] Bilgi Toplumu Stratejisinin Yenilenmesi Projesi, Internet Girisimciligi ve E-Ticaret Ekseni
Mevcut Durum Raporu, 10 Nisan 2013, 5.194, 195.
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ve suglu oranindaki arts kaginilmaz olacakur. Bu ise hem toplum diizeninin
bu alanda daha fazla bozulmasina hem devletin 6nemli 6l¢iide vergi kaybina
hem de rekabette haksizligin artmasina yol acacakur.

Bunun bir nebze 6nlenmesi ve caydiriciligin arurilarak sistemin giivenil-
irligin korunmast icin sistemin devreye alinmasi halinde vergi kacak¢iligr ve
vergi ziyai suglari ile belgede sahtecilik suglarinin e-Fatura sistemi kullanilarak
gergeklestirilmesinin sugun cezasini artiran nitelikli hali olarak diizenlenmesi
yerinde olacaktir. Zira klasik suglarin bilisim sistemleri kullanilarak islen-
mesi genellikle hem daha kolay olmakta hem de faillerin yakalanmasi riskini
azaltmakradir.

I11. HUKUK MUHAKEMELERI KANUNU'NDAKI
BIiLiSIM ALANINA ILISKIN DUZENLEMELERIN
CEZA HUKUKUNA YANSIMALARI

1 Ekim 2011 tarihi itibariyle ytiriirliige giren 6100 sayili HMK'da da bilisim
alanindan faydalanmaya yonelik gesitli ve onemli diizenlemelere yer verilmistir.
HMK m.199'da; yazili veya basili metin, senet, ¢izim, plan, kroki, fotograf, film,
goriintii veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara
benzer bilgi tagtyicilarin belge niteliginde oldugu belirtilmistir.

205. maddenin 2. Fikrasinda, usuliine gére giivenli elektronik imza ile
olusturulan elektronik verilerin senet hitkmiinde oldugu, 3. fikrasinda ise
mahkemeye delil olarak sunulan elektronik imzali belgenin, giivenli elektronik
imza ile olusturulmus olup olmadiginin yargi¢ tarafindan resen incelenecegi
diizenlenmektedir. Boylelikle yasanin gerekeesinde de belirtildigi tizere elektronik
imzal1 belgelerin delil giici konusundaki tereddiit giderilmeye calisilmistur.

Giivenli elektronik imzalardan, daha genis kapsamiyla dijital imzalardan
beklenen yararlardan birisi, kural olarak bunlarin inkar edilmez nitelikte olma-
laridir®. Kural olarak giivenli elektronik imza ile imzalanmis belge, imza sahibi
tarafindan imzalanmig kabul edilir ve gonderen taraf bu imzadan sorumlu olarak
kabul edilir®. Ancak bu imzalarin hicbir sekilde inkar konusu olamayacagini
sdylemek miimkiin olmadig gibi bunun sdylenmesi hak kayiplarina da yol
agabilecektir. Zira giivenli elektronik imzanin olusturulmas icin gerekli olan
elektronik imza olusturma aracinin ¢alinmis olmasi yahut baska bir sekilde elden
¢itkmis olmast gibi durumlarda, imza sahibi sahis disinda birtakim bagka kisilerin
de, imza sahibinin giivenli elektronik imza olusturma verisi araciligryla imza

[33] Mehmet Ertan Yardim, “Giivenli Elektronik Imzanin Inkar?”, (Cevrimigi) htep://www.
iscturkey.org/2010/2008/2006/pdf/ bildiri/29.pdf, 4.2.2013.
[34] Mesut Orta, Elektronik Imza ve Uygulamasi, Ankara, Seckin Yayincilik, 2005, s.60.
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atabilmeleri miimkiin olabilecektir®'. Iste bu nedenle 210. maddede giivenli
elektronik imzayla olusturulmug verinin inkart halinde, yargi¢ tarafindan veriyi
inkar eden taraf dinlendikten sonra bir kanaate varilamamasi halinde bilirkisi
incelemesine bagvurulmast gerektigi diizenlenmekeedir.

Islak imzal1 belgelerde, belgenin incelenmesi ile imza sahibi kendisine yakin
olarak belirlenebilmekteyken, elektronik imzali belgelerde belgeyi imzalayan
kisinin kimligi kesin olarak belirlenememektedir. Ciinkii elektronik imza elek-
tronik ortamda olusturulmakta, bu ortam ise kisinin karakteristik ozelliklerini
yansitmamaktadir. Giivenli elektronik imzanin, ilgili imza sahibinin giivenli
elektronik imza olusturma arac ile olusturulup olusturulmadigs ancak teknik
inceleme ile tespit edilebilmektedir. Dolayisiyla bu tiir imzalarda giivenli
elektronik imzanin kime ait oldugu tespit edilebilmekte ancak imzanin bizzat
kimin tarafindan atldig: tespit edilememektedir®®).

Elektronik imza Kanunu'nun Uygulanmasina {liskin Usul ve Esaslar Hak-
kinda Yonetmeligin 15. maddesinin (f) bendine gore imza sahibi, imza olugturma
verisinin gizliliginden veya giivenliginden siiphe etmesi durumunda elektronik
hizmet saglayiciyr gecikmeksizin bilgilendirmekle yiikiimliidiir. Elektronik
sertifika hizmet saglayici, nitelikli elektronik sertifikanin iptaline iligkin tale-
plerin yapilabilmesini, asgari olarak telefonla ve kesintisiz olarak saglamakla
yiikiimliidir. Iptal talebinin alinmasindan sonra nitelikli elektronik sertifikanin
derhal iptal edilmesi gerekir. Bu sekilde iptal edilen nitelikli elektronik sertifika,
gecerlilik siiresi sonuna kadar iptal durum kayitlarinda yer alir. Elektronik
Imza Yonetmeliginin 13. maddesine gore, elektronik sertifika hizmet saglayici,
nitelikli elektronik sertifikalara iligkin iptal durum kaydini herhangi bir kimlik
dogrulamasina gerek olmaksizin ticretsiz ve kesintisiz olarak kamunun erisimine
agtk tutmakla yiikiimlidir®”.

EIK’nin 16. maddesinde elektronik imza olusturma amaci ile imza sahib-
inin rizast disinda imza olusturma verisi ve imza olusturma aracini elde eden,
veren, kopyalayan ve bu araglari yeniden olusturan sahislar ve izinsiz elde edilen
imza olusturma araglari vasitasiyla izinsiz elektronik imza olusturanlarin, bir
yildan ti¢ yila kadar hapis ve elli giinden az olmamak {izere adli para cezasiyla
cezalandirilmalari 6ngoriilmiistiir. EIK’nin 17. maddesinde ise tamamen veya
kismen sahte elektronik sertifika olusturanlar veya gegerli olarak olugturulan
elektronik sertifikalar: taklit veya tahrif edenler ile bu elektronik sertifikalar:
bilerek kullananlarin, iki yildan bes yila kadar hapis ve yiiz giinden az olmamak
tizere adli para cezastyla cezalandirilmasi 6ngoriilmistiir. S6z konusu suglarin

[35] Ayse Ece Acar, Medeni Muhakeme Hukukunda Elektronik Imzali Belgelerin Delil Niteligi,
Istanbul, XII Levha Yayincilik, 2013, 5.165.

[36] Acar, a.ge.,s.171.

[37] Acar age.,s.171.
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elektronik sertifika hizmet saglayicisi ¢alisanlari tarafindan islenmesi durumunda
ise cezalarin yar1 oraninda artirilmast diizenlenmistir. Bu su¢lar nedeniyle olusan
zararlarin ayrica tazmin ettirilecegi diizenlenmisken, imza sahibi acisindan bir
sorumluluk diizenlenmemistir®®.

219. maddede elektronik belgelerin mahkemeye sunulma yéntemi, 243.
maddede taniklarin elektronik posta ile davet edilebilecegi, 412. maddede tah-
kim sézlesmenin elektronik ortamda yapilabilecegi, 445. maddede ise UYAP
sistemi ve elektronik ortamda giivenli elektronik imza ile dava acilabilecegi ve
diger birgok islemin yapilabilecegi diizenlenmektedir.

Buna gore HMK'da da bilisim alaninin ¢oziimlerine ve elektronik verilere
biiytik bir 6nem verilmistir. Ulusal Yargt Ag1 Projesi (UYAP) tizerinden dava
agilabilmesi ve diger her tiirlii islemin yapilabilmesi, bunlar icin ayrica fiziki
ornek aranmamasi tek basina konuya verilen 6nemi gostermektedir.

Ancak bu diizenlemeler icerisinde 6nemli riskleri barindirmakeadir. Giivenli
elektronik imzayla imzalanmis belgenin inkari halinde 6zellikle bilirkisilere
onemli gorevler diismektedir. Burada da bilirkisi se¢iminin 6nemi ortaya ¢ik-
maktadir. Tamamen teknik bir alan olan bu konuda verilen raporlar yargilamanin
taraflarini ve yargic ile taraf vekilleri olan hukukeulart baglayacaktir. Bunun
kétiiye kullanilmast halinde TCK’nin 276. maddesinde diizenlenen “gergege
aykars bilirkisilik ve terciimanlik sucunun” olusmast s6z konusu olacaktir. Bunun
belli bir yarar karsiliginda yapilmasi halinde ise TCK’nin 252. maddesinin 2.
fikrasinda diizenlenen riisvet sucunun nitelikli hali s6z konusu olacaktir.

HMK m.199’a gére, elektronik verilerin belge olarak ve 205/2’ye gore
elektronik imza ile imzalanmis belgeler senet hitkmiinde kabul edildiklerin-
den, artik elektronik verilerle olusturulan belgeler tizerinde yapilan degistirme,
baskalastirma ve yok etme eylemleri de TCK’nin 207. maddede diizenlenen
ozel belgede sahtecilik ve 208. maddede diizenlenen 6zel belgeyi bozmak, yok
etmek ve gizlemek suclarini olusturacakur.

HMK’nin izin verdigi yéntemlere uygun olarak elektronik verilerin kul-
lanilmasi suretiyle TCK’nin 135. ve 136. maddelerindeki kisisel verilere iliskin
suglarin islenmesi ya da 244. maddedeki sistemi engelleme, bozma, verileri yok
etme veya bozma sucunun iglenmesi de s6z konusu olabilecektir.

Biz icerisinde barindirdigs bu risklere ragmen HMK'da bilisim alaninin
¢oziimlerinden yararlanmaya yonelik olarak yapilan diizenlemelerin de yerinde
oldugunu diisiinmekteyiz.

[38] Bu suglar hakkinda ayrinulr agiklama icin bkz: Diilger, Bilisim Suglari, s.637 — 652.
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SONUC
G orildigii tizere TTK nin ve HMK’nin tamaminda bilisim alanina

iliskin diizenlemeler yapilmis ve genel nitelikteki diizenlemelerle ile hali

hazirda ticari yasamda kullanilan bilisim teknolojilerinin ¢éziimlerinin
ve kolayliklarinin hukuki alt yapiya kavusmasi saglanmugstir. Benzer sekilde
TBK'da da bu alanda esasa etkili cok 6nemli diizenlemelere yer verilmistir. Biz
bu diizenlemelerin son derece yerinde ve an itibariyle i¢inde bulundugumuz
bilisim ¢agina uygun diizenlemeler oldugunu diisiiniiyoruz.

Bilisim alani ve internet diinyasi da tipki arabanin icadi ve atomlarin kesfi
gibi, insanligin yararina yapilan buluglar olmalarina ragmen kétiiye kullanima
agtkurlar. Tim bu olumsuzluklara karsin s6z konusu buluglarin ya da yeni-
liklerin kotii oldugu diisiintilmemelidir. Bastan beri ifade ettigimiz {izere bu
olanaklarin kétiiye kullanilma riski ile iligkili olarak, bu alandaki yaklagik yirmi
yillik uygulama, 6zellikle ekonomik ¢ikar amagli bilisim suglarinin gittikge artan
stklikta iglendigini gostermektedir.

[ste burada sug politikast devreye girerek ve hangi eylemlerin sug olarak
diizenlenip cezalandirilacaklarinin, hangi eylemlerinin ise su¢ olarak kabul
edilmeyip, ceza hukukunda izin verilen risk kavrami i¢inde degerlendirilip
cezasiz birakilacaginin belirlenmesini saglayacakur. Biz yukarida kisaca her
li¢ yasadaki bilisim alanina iligkin diizenlemeler hakkinda bilgi verirken, bu
araglarin kotitye kullanim riskini tastyan ve ceza hukukuyla sug olarak kabul
edilip riski onlemeye ve/veya cezalandirmaya calisan hususlara yer vermeye
calisuk. Bu baglamda genel hatlariyla tespit etmis oldugumuz hususlart su
sekilde 6zetleyebiliriz:

Sozlesmenin kurulusunun elektronik imza ya da teyit edilmis imza ile
yapilabilmesi sahtecilik iddialart agisindan sorun olusturabilecektir; bilisim
teknolojilerinin TBK baglamindaki haksiz rekabette kullanilmasi olast bir
durumdur; ticari isletme ilaninin internetten yapilabilmesi dolandiricilik eylem-
lerinin artmast riskini barindirmaktadir; TTK baglamindaki haksiz rekabet
sucunda bilisim teknolojilerinin kullanilmas bir ara¢ olarak 6ngdriilmiistiir;
ticari defter, belge ve kayitlarin elektronik veri olarak tutulmasi ve saklanmasi
cesitli bilisim suglarinin konusunu olusturabileceketir; ticaret sirketlerine getir-
ilen yiikiimliiliiklerin 6zellikle web sitelerine yapilacak saldirilar halinde risk
olusturma ve haksiz yapurimlara yol agma potansiyeli bulunmaktadir.

Ayrica kayitlt elektronik posta sisteminin olasi kotii kullanimlarinin su
an i¢in sug olarak diizenlenmemesine ragmen, bu tiir eylemlerin diger sug
tiplerinin i¢ine girdigi 6l¢tide cezalandirilabileceklerini, oysa bu sistemin ve
bunun kétiiye kullaniminin kendine 6zgii ozellikleri dikkate alinarak, aynen
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giivenli elektronik imzada oldugu gibi, ayr1 sug tipleri olusturularak korunmasi
gerektigini diisiinmekteyiz.

Bunun yani sira e-Fatura uygulamasinin kabul edilmesi halinde olas
ihlallerin bir nebze 6nlenmesi ve caydiriciligin artirilarak sistemin giivenilirligin
korunmast icin vergi kagakeiligi ve vergi ziyai suglari ile belgede sahtecilik
suclarinin e-Fatura sistemi kullanilarak gergeklestirilmesinin sugun cezasini
artiran nitelikli hali olarak diizenlenmesi yerinde olacaginy, zira klasik suglarin
bilisim sistemleri kullanilarak islenmesinin genellikle hem daha kolay oldugunu
hem de faillerin yakalanmasi riskini azalttigini diigiinmekeeyiz.

Sonug olarak tek bagina TTKda olumlu ve ileri yonde diizenlemelerin
yapilmasi yetmemektedir. Ticaret ve yatirimin artirilmast bir biitiin olarak
disiinmeli ve bu alanda birbirini destekleyen ya da pargasi olan mevzuatlar
bir biitiin halinde yiirirlige konulmalidir. Dolayisiyla genel kod niteligindeki
bu {i¢ yasanin uygulanmaya baslanmasiyla belki yeni su¢ tiplerinin hemen
olusturulmayacagini, ancak ozellikle biligim alanina iligkin diizenlemelerin ¢ok
biiyiik orandaki amaca uygun kullanimlarinin yani sira kétiiye kullanimlari
karsisinda dncelikle yeni sug isleme modellerini ortaya ¢ikaracagini ve zaman
icin TCK'da ya da diger yasalarin icinde yeni sug tipleri olusturulmak sure-
tiyle bu risklerin ve kétiiye kullanimlarin 6nlenmesine ve cezalandirilmasina
calisilacagini diigiinmekteyiz.
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