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OZET

Giintimiizde gbzetim teknolojik gelismelerin etkisiyle giinliik hayatimizin ayrilmaz bir pargasi haline
gelmistir. Artik internetin dolayisiyla sosyal medyanin insanlarin hayatina girmesiyle beraber belirli
araclarla veya belirli mekanlarda gézetim yapilma devri sona ermistir. Insanlarin sanal ortamlarda
paylastiklar1 6zel bilgiler, bagkalari tarafindan gozetlenmeyi daha kolay ve ekonomik bir hale
getirmistir. Bu ¢alisma, insanlarin gézetlenmeyle ilgili ne diisiindiiklerini, gdzetlenme noktasinda ne
kadar bilingli olduklarini, gbzetlenme diisiincesinin onlarin sosyal medyadaki paylasimlari tizerindeki
etkisini tespit etmek amaciyla gerceklestirilmistir. Arastirmanin teorik kisminda gozetim kavrami,
gozetimin tarihsel gelisimi, gozetleme ve iktidar iliskisi, gorsel gozetim (giivenlik kameralar1), sanal
gozetim kavramlari anlatilmistir. Uygulama kisminda derinlemesine goriisme yontemi kullanilmustir.
Caligma kapsaminda Inonii Universitesi’nde okuyan, Yiiksek Ogrenim Kredi ve Yurtlar Kurumu
Yurdu’nda kalan toplam 20 6grenci (10 kadin ve 10 erkek) ile goriisiilmiistiir. Aragtirma sonucunda,
bireylerin giinliik hayatlari icerisinde bircok noktada gozetlendiklerinin bilincinde olduklari ve sosyal
medyanin yardimiyla basgkalari hakkindaki merak ihtiyaglarini gidermek amaciyla gozetleme eylemini
gerceklestirdikleri ortaya ¢cikmigtir.

Anahtar Kelimeler: Gozetlenme, Sosyal medya ve gozetleme, Kameralar, Tktidar, Panoptikon.

THE SURVEILLANCE IN NEW WORLD ORDER: FROM INSTRUMENTAL
SURVEILLANCE TO VIRTUAL SURVEILLANCE

ABSTRACT

Surveillance is a concept that we have frequently encountered in our day and have become routine
in our daily lives. At first, surveillance was carried out with certain instruments and certain places.In
today the situation is different and age of carrying out surveillance with certain instruments and certain
places is over. The purpose of this study is to determine the effect of surveillance on the individual.
In the theoretical part of the research, the concept of surveillance, the historical development of
surveillance, the relationship between surveillance and power, to surveillance society from information
society, visual surveillance, security cameras, virtual surveillance and panopticon were explained. In
the application part, problem-centered interview technique was used. In the study, 20 students studying
at Inonu University and staying at the dormitory of Yuksek Ogrenim Kredi ve Yurtlar Kurumu were
consulted.
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GIRIS

Bilgi ¢ag1 olarak da isimlendirilen giiniimiiz diinyasinda, toplumsal yap1 zamanla
gdzetim toplumuna dogru doniisiim igerisine girmistir. Gérebildigimiz her seyin bil-
gisine ulagma isteginin temeli oldukca eski zamanlara dayanmaktadir. Gézetim ol-
gusu iizerine diisiinen Jeremy Bentham, Michel Foucault, George Orwell gibi isim-
lerden ¢ok Onceleri Platon, felsefesinin temelini gérme duyusu iizerine kurmustur.
Zaman igerisinde gérme bigimleri degisime ugramis ve boyutu genislemistir. Diger
bir deyisle gelisen teknolojiyle beraber artik insanoglu kiiresel ¢apta gozetleme ola-
naklarina sahip olmustur (Diken Yiicel, 2015: 391).

Insanlarin merak ihtiyaglarim gidermek amaciyla ortaya ¢ikan gozetim giic kay-
betmemek amaciyla Gteki olarak tabir edilen kisileri kontrol altina almak igin kul-
lanilmistir. Gozetim giivenlik nedeniyle insanligin yararina ortaya ¢ikan faydali bir
disiplin olarak goziikse de aslinda kisilerin 6zgiirliiklerini kisitlamaktadir. Giinii-
miizde teknolojide meydana gelen hizli ilerleme gdzetim olanaklarini arttirmis ve
yayginlagtirmistir. Bu durum beraberinde 6zgiir diisiince ve eylemlerin zamanla yok
olmasi tehlikesinin ortaya ¢ikmasina sebebiyet vermistir (Sucu, 2011: 126).

Gozetim, tarih boyunca iktidar sahiplerinin dnemli araglarindan biri olarak karsimi-
za ¢ikmaktadir. Giddens kavramin kokiinii yazinin bulunusuna kadar dayandirmak-
tadir. Zira ona gore yazinin bulunmasiyla birlikte kisiler hakkindaki bilgiler kayit
altina alinmaya baglanmis dolayisiyla gézetim ortaya ¢ikmistir. Ayrica yazi, idari
aygit aract olarak kullanildigi i¢in kayit altina alinan bu bilgilerin arsivlenmesine
de olanak saglamistir (Karslioglu, 2014: 5). Giiniimiizde ise bu kayit altina alinarak
yapilan gozetim teknolojik gelismelerin etkisiyle evrim geg¢irmistir. Artik gézetim
maksatl kayit altina alma islemi dijital teknoloji sayesinde elektronik ortama tasin-
migtir.

Gozetimle ilgili olarak yapilan ¢alismalarda 6zellikle George Orwell’in Biiyiik Bi-
rader tarafindan izlenme fikri ile Mimar Samuel Bentham’in Panoptikon hapishane
planinin 6ne ¢iktig1 goriilmektedir. George Orwell’in 1984 adli kitabinda, mekanik
gozler sayesinde devletin bireyleri denetim altinda tuttugu, en kii¢iik bir aykiriliga
ve bireysellige izin vermedigi, resmi ideolojinin biitiin tarihini ve dilini kendine
gore kurguladig bir toplumdan bahsetmektedir. Bu toplumda insanlar1 siirekli go-
zetleyip baski ve denetim altinda tutan “Biiyiik Birader” adinda merkezi bir giicten
bahsetmektedir (Yildirim, 2013: 60-61). Giiniimiizde teknolojik gelismeler vasita-
styla George Orwell’in kitabinda bahsettigi gibi mekanik gdzlerin bireylerin iizerin-
de ¢evrilmis olmasi durumu realiteye doniismiistiir. Zira insanlar okulda, evde, iste,
trafikte cok sayida kamera ile diger bir deyisle mekanik gozle izlenip denetlenir bir
hale gelmistir.

18. yiizyilda, otorite sikintis1 yasamaya baglayan iktidarlar, halklarin1 denetim al-
tina alabilmek amaciyla bir kontrol sistemi olusturmak istemis ve Bentham’dan
buna yardimc1 olacak bir yap1 tasarlamasini istemistir. Bentham, kardesi Jeremy ile
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beraber ¢aligmalara baglayarak gézetleme konusunda giicii elinde bulunduranlara
yardimci olacak bir yap1 tasarlamistir. 1785 yilinda insa edilen bu yap1 panoptikon
olarak adlandirilmistir. S6zciigii olusturan “Pan” biitiin anlamina gelirken, “opti-
con” gozetleme anlamina gelmektedir. Olugturulan bu yap1 amacina uygun olarak,
biitiinii gdzetlemeye hizmet edecek bir sekilde tasarlanmistir (Oztiirk, 2013: 133).
Bu yapinin merkezinde genis pencereler ve gozetleme kulesi bulunmaktadir. Cesitli
hiicrelere boliinmiis olan bu yapida hiicrelerin biri i¢eri bakan ve kuleninkilere karsi
gelen, digeri ise disar1 bakan ve 151k alan ikiser pencereden olusmaktadir. Bu hiicre-
lerin arasinda yer alan duvarlar mahk@imlarin birbirileriyle olan iletigimini engelle-
meye hizmet etmektedir (Diken Yiicel, 2015: 391-392). Ayrica bu yapida mahkim-
lar1 kontrol etmekle gorevli olan gardiyanlar goriilmeyecek bir sekilde gizlenmistir.
Bunun sonucunda gardiyanlarin her yerde oldugu izlenimi yaratilmak istenmistir.
Bu yap1 sayesinde gardiyanlar oturduklar1 yeri biraz degistirerek ya da hi¢ degistir-
meden mahkiimlar1 denetleme imkéanina sahip olmustur (Weret, 2008: 87). Burada
ayn1 anda iki yonden isleyen gozetleme ilkesi de s6z konusudur. Zira Panaptikon
gozetleyenin de gozetlendigi bir yapi niteligi tasimaktadir.

Giliniimiizde diinyasinda hizla gelisen teknoloji ile birlikte enformasyon toplumu
olarak isimlendirilen toplumsal yap1 gozetim toplumuna doniismektedir. Sanayi
devrimiyle beraber buharli makinelerin yol agtig1 sosyo-ekonomik degisimin ben-
zeri bugiinde enformasyon teknolojilerinde yasanan gelismeler neticesinde ortaya
¢ikmaktadir (Dolgun, 2008: 13).

Eski zamanlarda gbzetleme isi cok zor ve maliyet gerektiren bir is iken giiniimiizde
teknolojinin etkisiyle kolay ve ucuz bir hal almistir. Bir zamanlar yalnizca belirli
araglarla yapilan gozetim her an her yerde gerceklestirilebilir hale gelmistir. Orne-
gin yollarda MOBESE kameralari, isyeri ve okullarda kamera sistemi, evde akilli
telefonlar ve akilli televizyonlar vb. Ozellikle sosyal medyanin insanlarin hayatla-
rina girmesiyle beraber kisisel hesaplardan yapilan paylagimlar ile birlikte bireyler
daha fazla gozetlenme ihtimaliyle kars1 karsiya kalmaktadir. Bu teknoloji sadece
kisilerin gézlenmesine yardimci olmakla kalmayip onlarin da baskalarin1 gézetleme
imkan saglamaktadir. insanlar internet dolastyla sosyal medya sayesinde kimlerin
nerede, ne yaptigini, nasil yasadigini, kimlerle arkadaslik ettiklerini kolayca dgre-
nebilmektedir.

Gozetim kimi zaman insanlarin kendileri tarafindan istenen bir durum olarak or-
taya cikmaktadir. Ozellikle giiniimiizde giivenlik s6z konusu oldugunda gozetim
altinda bulunmak insanlari rahatsiz eden bir durum olmaktan ¢gikmaktadir. Ornegin,
bireyler, yasadiklar1 apartmana giris ¢ikig yaparken birileri tarafindan denetlenmek-
ten rahatsiz olabilmektedir. Fakat bu durum hirsizlik olaylarini 6nlemek amaciyla
giivenlik gorevlileri tarafindan gerceklestirilince rahatsiz edici olmaktan ¢ikmakta-
dir. Ozetle, giiniimiizde insanlar kendi rizalarryla siirekli olarak izlenmeyi istemekte
ve kabul etmektedir (Tokgoz, 2011: 8). Bu duruma ragmen giiniimiizde insanlarin
kendi istekleri diginda gozetlendikleriyle ilgili birtakim iddialar ortaya atilmaktadir.
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Diinyanin saygin haber organlarindan biri olan BBC, 2 Mart 2016 yillinda yayin-
ladig1 haberde “Akilli Telefonlar Sizi Dinliyor Olabilir” basligin1 kullanmistir. Bu
haberde Samsung’un akill1 telefon ve televizyonlarinin insanlar1 dinliyor olabilece-
gi iddiasinda bulunulmustur. iddialar su verilerle desteklenme yoluna gidilmistir:

Bir arkadagim ilk defa migren agris1 ¢ektiginde erkek arkadasina bundan s6z etmis.
Ertesi giin Twitter’da bir migren destek grubu tarafindan takip edilmeye baglanmus.

Baska bir arkadasim kiz kardesiyle vergi konusunda uzun siire sohbet ettikten sonra
ertesi giin Facebook hesabinda s6z konusu vergi meselesi hakkinda danigsmanlik
hizmeti veren vergi uzmanlarinin reklamlarmi gérmiis.

Pek ¢ok kisi belirli bir iiriin ya da tatil yerinden s6z ederken kisa bir siire sonra ek-
ranlarinda ayn1 alanda reklam gordiiklerini soyliiyor (BBC, 2016).

Bir diger 6nemli haber organ1 NTV de 10 Subat 2015 tarihli yayininda “Dikkat Akil-
11 TV’niz Sizi Dinliyor Olabilir” baslikli bir habere yer vermistir. Haberde “Biitiin
diinyada ‘Biiyiik birader bizi izliyor’ endisesi yasanirken, evlerdeki akilli televizyon-
larin da mahrem anlari dinledigi iddiasinda bulunulmustur. Hatta Samsung firma-
sun da, TV nin ‘sesli kumanda’ 6zelligi agikken kisisel meselelerin konusulmamasi
konusunda insanlara uyarilarda bulunduguna” vurgu yapilmistir (NTV, 2015). Son
yillarda yukarida verilen 6rneklere benzer haberlerin sayis1 giderek artmaktadir peki
bu durum karsisinda insanlar ne diisiiniiyor? nasil davraniyor? Bu ve benzeri soru-
lardan hareketle hazirlanan bu ¢alisma kapsaminda insanlarin gézetlenmekle ilgili
diistinceleri, gézetlenme konusunda ne kadar bilingli olduklari, sosyal medyadaki
gdzetlenme ve gdzetleme hakkindaki fikirlerini tespit etmek amaciyla inénii Uni-
versitesi’nde okuyan 20 kisi ile derinlemesine goriismeler gergeklestirilmistir.

1. GOZETIiM KAVRAMI

Ilk olarak 1800’1u yillarda kullanilmaya baslanan gdzetim kelimesi etimolojik ola-
rak Fransiz kokenli “surveiller” kelimesinden gelmektedir. “Sur” yukaridan “veil-
ler” ise izlemek manasina gelmektedir (Online Etymology Dictionary, 2017). Go6-
zetim (Ing; surveillance), Oxford sozliigiinde (2017) “siipheli ya da suglu sahislarin
izlenmesi” seklinde tanimlanmaktadir. Tiirk Dil Kurumu sozliigiinde ise “gézetme,
ise nezaret, himaye altina alma” olarak ifade edilmektedir (TDK, 2017).

Gozetim farkl diisiiniirler tarafindan cesitli sekillerde tanimlanmigtir. Foucault go-
zetimi, bir ya da daha fazla kisinin iletisim veya eyleminin sistematik olarak aras-
tirtlmasi, izlenmesi faaliyeti olarak tanimlarken Petersen ise birisini veya bir seyi
izlemek ve bunlar1 kaydederek saklamak olarak gdrmiistiir. Ball ve Webster ise
gdzetimin bir siireci temsil ettigini vurgulamistir. Onlar gozetimi bireyler, siiregler
ve kurumlar hakkinda bilginin depolanmasi, degerlendirilmesi, kategorize edilmesi,
gozlemlenmesi, kayit edilmesi ve aktarilmasindan olusan bir siire¢ olarak degerlen-
dirmistir (Ball ve Webster, 2003: 1).
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Gozetim kavrami temelde iki farkli anlamda ele alinabilmektedir. Kavramin birinci
anlaminda otorite sahiplerinin kisiler hakkinda bilgi depolanmasi ile birlikte top-
lumu yonlendirebilme olanagina sahip olmasi 6n plana ¢ikarken ikinci anlaminda
ise otorite sahiplerinin gézetimi kullanarak onlar1 dogrudan kontrol altina almasi
vurgulanmaktadir (Karshioglu, 2014: 5).

2. GOZETIMIN TARIHSEL GELiSiMi

Gozetim bireylerin bir arada yasamaya baslamalariyla beraber birbirleri hakkinda
bilgi edinme ihtiyaci ile ortaya ¢ikmistir. (Karakaya, 2014: 67). Bu baglamda go-
zetim zaman igerisinde evrim gegirerek tarihsel anlamda {i¢ ana siire¢ sonucunda
bugiinkii haline gelmistir.

a) ilkel Manada Gézetim: Gozetim uygulamalarmin ilk ortaya cikisi yazinin bu-
lunmasina dayandirilmaktadir. Bu sayede insanlar hakkindaki bilgilerin toplanmasi,
kayit altina alinmasi ve saklanmasi saglanmistir (Tokgoz, 2011: 11). Ayrica yazinin
bulunusuyla beraber ilkel anlamdaki devlet aygiti hem nesneler hem de kisiler {ize-
rinde uyguladig1 idari denetimin kapsamini genigleterek yeni bir boyut kazandirmis-
tir. Oyle ki onlar hakkinda sifreleme bilgisi kullanilmaya baslanmistir (Karslioglu,
2014:5).

b) ikinci Dénem Gézetim: Modern toplumlarin ortaya gikmasiyla birlikte teknik
gdzetim olarak nitelendirilen yeni bir gozetim tiirii bas gdstermistir. Bu gézetimde
ulus-devlet modellerinin ortaya ¢ikisi ile devletler giiclerini korumak i¢in toplumsal
yapiy1 kontrol altina alinmay1 amacglamistir. Bu dénemde toplumsal diizenin sagla-
nabilmesi i¢in insanlarin kontrolii gerekli goriilmiistiir. Gozetimin en dnemli unsur-
lar1; devletin her tiirlii tehdide karsi korunuyor olmasi, askeri yapilanmalar, sanayi
sehirleri ve paraya dayali is yerlerindeki artislardir. Donemin en belirgin 6zellikleri
incelendiginde ise, kamusal alana dair doniisiim yasayan biirokrasi ve bilimsel ma-
nada yapilmaya baslanan iiretimlerdir (Temiztiirk ve Taner 2015: 37).

¢) Uciincii Donem Gézetim: Bu donem giiniimiiz toplumunu ifade etmektedir.
Gilnlik hayatin bireysel ve kitlesel anlamda gozetim altinda tutuldugu bir done-
mi icermektedir. Bilgi teknolojilerinde yasanilan degisikliklerin ve yeniliklerin bir
sonucu olarak ortaya ¢ikmustir. Iktidarlara bilgi kaynag: vazifesi gorerek onun go-
zetim alanlarini da mesrulastirmaktadir (Temiztiirk ve Taner 2015: 37). Modern
diinyada gézetim, demokrasinin sundugu imkanlar dogrultusunda toplumsal hiz-
metlerden yararlanma amagli kullanilmaktadir. Bu da dikkat ¢ekmeyen yollarla
gbzetimin yayginlasmasia ve kolaylasmasina neden olmaktadir. Oncelikle ordu,
okul, fabrika, devlet daireleri gibi bircok kurumda ortaya ¢ikan gozetim pratikleri,
gelisimlerini giindelik yagamin tiim alanlarini kapsayacak sekilde devam ettirmistir.
Bu anlamda g6zetim mevcut diizeni siirdiirmek ve biiyiik topluluklarin faaliyetlerini
koordine etme, fiziki zorlanmanin yerini almis modernizmin kaginilmaz bir unsu-
ru haline gelmistir (Dolgun, 2008: 75). Ugiincii dénemin beslendigi temel gdzetim
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alanlarini telefon dinlemeleri, telekomiinikasyonlar, bilgi islem sistemleri ve uydu
alicilar1 olusturmaktadir (Temiztiirk ve Taner 2015: 37).

3. GOZETLEME ve iKTiDAR iLiSKiSi

Gozetim olgusunun gegmisi ¢ok eskilere dayanmaktadir. Tarih boyunca insanlar,
giivenlik ve toplumun refahi i¢in gézetlendiklerine inandirilmistir. Boylece goniillii
olarak iktidarin gozetim nesnesi haline gelmis ve bunu kabullenmislerdir (Diken
Yiicel, 2015: 391). Son yillardaki teknolojik gelismeler ile yeni bir boyut kazanan
gbzetim, giicii elinde bulundurmaya devam etmek ve onu korumak isteyen iktidarla-
rin her zaman en temel toplumsal denetim mekanizmalarindan birini olusturmustur
(Derdiman ve Tataroglu 2016: 252).

Goziin giicii insanlik tarihinin basindan beri bir¢ok alanda kendisini gostermistir. Tlk
caglardaki sanatsal iiretimlerde bile bu durumla ilgili bilgiler sunulmustur. Ornegin
Misir’da Pharaoh’un gozii toplumsal piramidin tepesindeki giines diskini olustur-
maktadir. Toplumsal piramidin tepesindeki bu g6z toplumdaki esitsizligi ve hiyerar-
sik iliskileri sembolize etmektedir. Ozetle toplumlarin gozetleyen ve gdzetlenenler-
den olustuguna vurgu yapilmistir (Coban, 2008: 139).

Iktidarlarin ve egemenlik yapilarinin erkini destekleyen bir ara¢ olan gozetimin,
iki temel unsuru bulunmaktadir. Birinci unsurunu, devlete bagl niifusun davranis-
larin1 denetlemeye yonelik bilginin diizenlemesi olusturmaktadir. Tkinci unsurunu
ise bu davranislarin dogrudan denetlenmesini icermektedir. iktidarlar ve egemenlik
iligkisine bakildiginda ilk ¢aglarda giicii elinde bulunduranlarin daha ¢ok siddet,
baski araglarini ve askeri unsurlar1 kullandiklar1 goriilmiistiir. Modern toplumlarda
siddet ve baski araglarinin yerini ¢agdas teknikler almis (Dolgun, 2005: 25) gdzetim
onemli bir yere sahip olmustur.

Geleneksel toplumlarda (kabile kiltiirli, sehir-devletler, feodal sistemler, impara-
torluklar) gézetim, yonetim giiclinli elinde bulunduranlar tarafindan gerceklestiril-
mistir (Gliciiyener, 2011: 7). Gozetleyen iktidarlar, giiclinii bireyler hakkinda miim-
kiin oldugunca ayrintili bilgi depolamak ve onlarin davranislarini izlemek amaciyla
kullanmigtir. Bu baglamda iktidarlar yonetimine tabi olan insanlara otorite olarak
“ben her yerdeyim” mesaj1 vermistir. Yapilan bu gozetim neticesinde giliniimiizde
Ozgiirliikklerinin sinirsiz oldugunu zanneden insanlarin &zgiirliikk alanlari giderek
daha fazla kisitlanmistir (Sucu, 2011: 127). Zira insanlarin giinliik yagsamlari giiven-
lik sdylemiyle mesru kilinarak risklerin ortaya ¢ikmasini dnlemek ve tehlikelerin
yok edilmesi amaciyla dijital alana tasmnmustir. Ornegin Tiirkiye’de bireyler MOBE-
SE kameralari, TC kimlik numarasi, parmak izi, iris tarama testleri gibi unsurlarla
kapsamli elektronik veri tabanlar iginde sayisal bir varlik haline gelmistir (Oztiirk,
2015:301).
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4. GORSEL GOZETIM: GUVENLIK KAMERALARI

Son yillarda giivenlik kaygisinin sonucu olarak iginde yasadigimiz diinya kameralar
ile kusatilmaya baglamstir. Oyle ki teknolojik gelismelerin sonucunda uzaydan yer-
yiiziiniin tim katmanlarin1 gorebilen uydu teknolojisi gelistirilmistir. Bu teknoloji
gbzetimin alanini daha da genisletmistir (Tokgdz, 2011: 87).

Devletin giivenligi ve kamu diizenini saglama gerekcesiyle iilke geneline yerlestiri-
len kameralar gorsel gézetimin yayginlasmasina neden olmustur. Bu gorsel gézetim
sistemleri diinyada Close Circuit Television (CCTV), iilkemizde ise Mobil Elekt-
ronik Sistem Entegrasyonu (MOBESE) veya Kent Giivenlik ve Yonetim Sistemi
(KGYS) olarak adlandirilmaktadir (Derdiman ve Tataroglu, 2016: 255). Ulkemizde
bu sistem 1970’lerin baslarindan itibaren polisin kullanimina agilmis ve bu durum
pek cok tartigsmay1 beraberinde getirmistir (Karslioglu, 2014: 19). Fakat son yillarda
terdr eylemlerinin hizla artmasiyla beraber artan giivenlik ihtiyaci nedeniyle sokak-
lar, aligveris merkezleri, toplu tagsima araglari, igyerleri, okullar vb. yerlere kameralar
yerlestirilerek kamusal alanlarin izlenmesi yaygilastirilmis ve mesrulastirilmustir.
Yerlestirilen bu kameralar sadece goriintii almanin diginda artik ses kaydi da yapabil-
mekte, gece gérme Ozelligi ve yakinlastirma fonksiyonuna da sahip olabilmektedir.
Ayrica son yillarda kameralarda yiiz tanima sistemlerinin gelistirilmesiyle birlikte
karakter analizi yapmaya yonelik farkli kullanim sekilleri ortaya ¢ikmigtir. Kame-
ralarin bu tiir fonksiyonlarinin artmasi neticesinde her gecen giin gorsel gézetimin
kapsami daha fazla genis bir hale gelmekte ve bazi suclarm 6nlenmesinde caydirict
bir nitelik tasimaktadir. Ornegin Tiirkiye’deki MOBESE trafik kurallarinmn ihlali
ve islenen suglar kapsaminda yakalanma olasiligini arttirdigi igin caydirict 6zellige
sahip etkili bir sistem olarak kullanilmaktadir (Tokgdz, 2011: 88-89). MOBESE Tiir-
kiye’de ilk olarak Diyarbakir’da uygulanmaya baslanmis ve zamanla sugun 6nlen-
mesi ve islenen suglarin faillerinin yakalanmasi konusunda onun biiyiik yararlarinin
gormesi lizerine {ilke genelinde yayginlastirilmistir (Karshioglu, 2014: 19).

5. SANAL GOZETIM

Teknolojide yasanilan gelismelerle beraber yakinlik anlayisinda degismeler meyda-
na gelmistir. Eskiden giinlerce siiren seyahatler, saatler hatta dakikalar i¢inde ger-
ceklesmeye baglamistir. Ulasim diginda iletisim teknolojilerinde yasanan gelismeler
neticesinde diinyanin farkli bélgelerinde yasanan olaylardan aninda ya da ¢ok kisa
bir siire icerisinde haberdar olma olanagi elde edilmistir. Ozellikle internetle beraber
olusan sanal ortam, artik bireylerin, gercek mekanin sinirliliktan bagimsiz olarak
i¢-dis, yakin-uzak gibi ayrimlardan siyrilip iletisime girmelerini saglamistir (Kara-
duman, 2010: 2893). Insanlar hi¢ tanimadig1 hatta istese dahi tanima firsat: bula-
mayacagi kisilerle internet araciligryla iletigim siireci igerisinde girebilmistir. Hatta
Oyle ki bireyler isterse kendi kimliklerini gizleyip toplumsal statiisiinii, cinsiyetini,
ismini farkli bir sekilde gdsterip yapay bir kimlikle sanal ortamda varlik gostere-
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bilmektedir (Timisi, 2003: 172). Bu noktada elektronik yani sanal gézetim ortaya
cikmistir. Sanal gozetim ile elektronik dil ve sOylemlerle insanlarin tanimlanmasi
ve denetlenmesi s6z konusu olmaya baslamistir (Giiciiyener, 2011: 71-72). Ozel-
likle iktidar1 elinde bulunduran kisiler tebaalari tizerlerindeki etkilerini artirmak ve
devam ettirmek amaciyla sanal ortamda bir gézetim gerceklestirmeyi hedeflemek-
tedir. Bu duruma 6nemli bir 6rnek olarak Amerika Birlesik Devletleri baskanlik
secimlerinde Barack Obama’nin sosyal medyada yiiriittiigli kampanyalar1 vermek
miimkiindiir. Ulkemizde de sosyal medyanin etkileme giicii Adalet ve Kalkinma
Partisini de harekete gecirmis, Ar-Ge Baskanlig1 ile yiiriitiilen ¢aligmalar netice-
sinde sosyal medyayi siirekli kullanarak denetleyecek 6 bin kisiden olusan bir ekip
olusturulmustur (Temiztiirk ve Taner, 2015: 46).

Sanal gézetim sayesinde sosyal medyada yapilan ve paylasilan her sey dijital olarak
gdzetlenebilmektedir (Oztiirk, 2015: 301). Bu gdzetimi yalnizca sosyal medyay-
la sinirlandirmak dogru degildir. Zira internetteki arama sonuglarimiz, girdigimiz
siteler, buralarda ne kadar kaldigimiz, e-posta hesaplarimiz ve igerikleri, konum
bilgilerimiz, takvim ve is planlamalarimiz, paylasilan veya indirilen her sey, saglik
bilgilerimiz, egitim ge¢cmisimiz, sosyal ag hesaplarimiz, buralardaki profil bilgileri-
miz, sosyal gevremiz ve ag lizerindeki duygusal tepkilerimiz, bu tepkilerin sikligi,
yogunlugu, satin alma aligkanliklarimiz gibi pek ¢ok bilgiye ulasmak miimkiindiir.
Bu bilgiler araciligi ile kisiler hakkinda pek ¢ok bilgiye ulagsmak kolay bir hale gel-
mistir (Binark ve Altintag, 2015: 316). Bu baglamda sosyal medya, gézetime ¢ok
cesitli imkanlar sunmustur. Facebook, Twitter, Instagram gibi sosyal medya aragla-
11 iizerinden bireylerin yaptig1 tiim islemler goriiniir hale gelmistir. Sosyal medya
kullanicilar1 bu yolla bir tiir sanal Panoptikon’un i¢ine yerlestirilmistir (Karakaya,
2014: 134-135). Dolayistyla sosyal medya iizerinden insanlar bir yandan gozetlenir-
ken bir yandan da gozetleyen konumuna gelmistir.

6. ARASTIRMA

Gilinlimiiz diinyasinda birey her an gdzetlenme ihtimaliyle hayatini siirdiirmektedir.
Teknolojinin etkisiyle gozetlemeye imkan saglayan araclarin gesitliliginde bir artis
s0z konusudur. Zira artik yalnizca kameralar sayesinde gézetlenmeyen birey haya-
tinin her alaninda gézetlenme ihtimaliyle karsi karsiya gelmektedir.

Son yillarda bireylerin kameralar karsisinda yaptigi fiili davranislarimdan tutun da
sosyal medyada yaptig1 paylasimlara degin bircok sey kayit altina alinmaktadir.
Bu diisiinceden yola ¢ikilarak hazirlanan bu arastirmanin temel amaci insanlarin
gozetlenmeyle alakali ne diisiindiiklerini, bu konuda ne kadar bilingli olduklarini,
gozetlenme fikrinin onlarin gergek ve sanal diinyada yaptiklarini nasil etkiledigini
tespit etmektir.

Arastirma kapsaminda Indnii Universitesinde okuyan ve Kredi Yurtlar Kurumu
(KYK) biinyesinde barinan, yaglari 18 ile 26 arasinda olan 10 erkek 10 kadin olmak
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iizere toplam 20 kisiyle problem merkezli goriigsme teknigi kullanilarak derinleme-
sine goriismeler gergeklestirilmistir. Arastirmanin 6rneklemi olarak iiniversite 6g-
rencilerinin tercih edilmesinin iki sebebi bulunmaktadir. Bunlardan ilki giinlimiizde
iniversite 6grencilerinin sosyal medyay1 yogun bir sekilde kullanmasi ikincisi ise,
bu kisilerin cogunlukla ev ortami disinda kameralarla kapli yurtlarda kalarak gozet-
lenme konusunda daha fazla denetim altinda olmalaridir. Bu nedenle arastirmanin
orneklemi egitimli ve homojen bir yapiya sahip olan Iinonii Universitesi 6grencileri
arasindan segilmistir.

Arastirma kapsaminda goriismeye baslanmadan once katilimcilara kimlik bilgile-
rinin anonim kalacag1 garantisi verilmis onlardan izin alinip ses kaydi yapilmistir.
Kayitlarin ¢ézimlenmesinde yardimci olmasi amaciyla gdriisme esnasinda ayrinti-
I1 notlar tutulmustur. Gérlismeler daha sonra ¢oziimlenerek katilimcilarin ifadeleri
birbirleriyle kiyaslanmis benzerlikler ve farkliliklar goz 6niine alinarak veriler ana-
liz edilmistir.

6.1. Bulgular

Bu kisimda ¢aligmadan elde edilen veriler bir takim bagliklar altinda zaman zaman
kisilerin sdylemleri kiyaslanip dnemli ifadelerine yer verilerek sunulmustur.

Gozetlenme

Arastirmada katilimcilara, gézetimin onlar i¢in ne ifade ettigini belirlenmesi ama-
ciylailk olarak “Gozetlenme denince akliniza neler gelmektedir?” diye sorulmustur.
Bu soruya katilimcilar tarafindan farkli yanitlar verilmistir. Goriismeciler gogunluk-
la gozetimi insanlarin kontrol edilmesini saglayan bir olgu olarak agiklamistir. Ay-
rica gdzetimin kisilerin bir a¢igini ortaya g¢ikarmak amaciyla onlarin iradesi disinda
gerceklesen bir eylem oldugunu vurgulamiglardir.

Veli: Gozetlenme, birileri tarafindan kontrol edilmek, izlenmek demektir.

Semih: Gozetlenme denince aklima takip geliyor. Tabiri yerindeyse insanlarin ha-
yatina izinsiz olarak bodoslama dalmak geliyor.

Barnis: Gozetlenme denince aklima bireyin kendi isteginden bagimsiz farkinda ola-
rak ya da olmadan izlenip takip edilmesi geliyor.

Seyma: Gozetleme deyince bir kisinin farkinda olmadan baskalar: tarafindan izlen-
mesi aklima geliyor.

Remziye: Bir kisiyi incelemek, ifsa etmek, desifre etmek. Onu gozetleyerek bir sey-
leri agiga ¢ikarmak.

Riimeysa: Birini gézlemek ya da birini gozetlemek. Bagkasinin sizi gozetlemesi.
Ac1g1miz1 aramasl.
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Goriismecilerden 5’1 gozetimin yapilabilmesi i¢in bir takim teknolojik ara¢ ve ge-
reclerin 6zellikle kameralarin kullanilmasi gerektigini dile getirmistir. Baz1 goriis-
meciler bu durumu soyle aktarmistir:

Mehmet: Birilerinin beni izlemesi, bunu da kamera vb. cihazlarla, teknolojilerle
yapilmasi.

Murat: Herhangi bir aragla bir amag dogrultusunda bir seylerin izlenmesidir.

Goriigsmecilerden Abdullah gozetlenme deyince aklina ilk olarak kameralarin gel-
mesini bunun artik giinliik hayatin bir pargasi haline gelmesine baglamaktadir.

Abdullah: Gozetleme denince aklima kameralar geliyor. Bunun sebebi ise onlarin
giindelik hayatimizin her yerinde olmasindan kaynaklaniyor. Sokaklarda, caddeler-
de, okullarda vb. her yerde kameralar var yani.

Katilimcilardan sadece bir tanesi gozetlenme kelimesini agiklarken sosyal medya
kavramii kullanmistir. Ona gore sosyal medya insanlar hakkinda ulasilmasi zor
bilgileri sunarak hem gozetlemeye hem gozetlenmeye imkan saglamaktadir.

Ferhat: Gézetlenmenin sosyal medya yoluyla veya kisisel bakis agisiyla yapildigini
diigiiniiyorum. Sosyal medya insanlar hakkinda imkanim dahilinde olmayan bilgi-
lere erigsmemi sagliyor. Ayni zamanda onlarin da beni gézetlemesine yani karsilikli
gozetlemeye olanagi saglyor.

Goriismecilerden Funda diger katilimcilardan farkli olarak gozetlenmeyi George
Orwell’in 1984 adli kurgusal romanindaki biiyiik birader ve diisiince polisleri kav-
ramlarindan yola ¢ikararak aciklamistir. Ona gore diisiince polislerinin biiyiik bi-
rader i¢in yaptiklar1 gézetleme eylemi sayesinde, insanlar kontrol altinda tutulmak
istenmektedir.

Funda: Tanim olarak hareketlerin, davranislarin diisiincelerin, kisaca yaptigimiz
her seyin izinsiz bir sekilde gozetlenmesi. Bizler hakkinda bilgi toplanmasidwr. Go-
zetlenme denince aklima George Orwell’in 1984 kitabindaki biiyiik birader ve dii-
stince polisleri gelmektedir.

Arastirmaya katilanlara “Sizce en 6nemli gbzetim aract hangisidir? Neden?” diye
sorulmustur. Gorlismecilerden 13’1 en 6nemli gozetim araci olarak kameralar1 gor-
diiklerini agiklamistir. Baz1 goriismeciler giinliik hayatin vazgecilmez bir pargasi
haline gelen kameralarin teknolojinin etkisiyle farkli araglara monte edilerek daha
fazla yayginlastiginin altin1 ¢izmistir.

Banis: En onemli gézetleme aract kamerali sistemlerdir. Ciinkii bu sistemlerde birey
tiim ¢iplakligiyla gozetleyen karsisindadir ve yaptigi davranistan tamamen kendisi
sorumludur. Yaptig1 davramistan baskasini sorumlu tutamaz.

Mahmut: En biiyiik gozetleme aract bana gore kameralardir. Kameralar giindelik
hayatimizin her noktasinda bulundugu i¢in en 6nemli gozetleme aracinin kameralar
oldugunu diigiiniiyorum.
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Abdullah: Bana gére kamera ¢iinkii kullanimi kolay ve yaygin. Kalemlerde saatler-
de dahil kamera yerlestirilebilecek teknoloji hali hazirda bulunuyor.

Cagla ve Seyma adli goriismeciler 6zellikle telefonlara monte edilen kameralar ne-
ticesinde insanlarin 6zel hayatiyla ilgili tiim ayrintilara ulagilabilecegini vurgula-
migtir.

Cagla: Telefon oldugunu diistiniiyorum. Herkes birbirini telefon kamerasi ile kayit
altina aliyor.

Seyma: Bence en iyi gozetleme aract akilli telefonlardwr. Ciinkii diger araglar her
an sizi gozetlemeyebilir. Ornegin MOBESE kameralar: herkesi gozetler ancak kisi-
nin ozel yasantisina kadar gozetleyemez. Ciinkii kisi her an kamera oniinde degil.
Ancak akill telefonlar siivekli bas ucumuzda ve en ézelimiz orada. Bir telefon bir
kisinin tiim hayatimi ortaya koyar.

Gorilismecilerden ikisi diger katilimcilardan farkli olarak en dnemli gézetim araci
olarak interneti gordiiklerini agiklamistir. Bu noktada Veli kullanicilarin internette
girdigi sitelerin 2 y1l siireyle kayit edildigine vurgu yaparken Hakan ise sosyal med-
yada olusturulan profiller sayesinde bireylerin baskalar1 hakkinda ayrintili bilgilere
ulagilabildigini dile getirmistir.

Veli: Giiniimiizde en onemli gozetleme aract internettir. Kullanicilarin internet tra-
fikleri kayit altina alinmaktadir. Kullanicimin tiim arama geg¢misi BTK 'nin (Bilgi
Teknolojileri ve Iletisim Kurumu) 2 yil saklamasini talep etmektedir. Bunun gerek-
¢esi olarak, su¢ unsurlart olusmast durumunda bireyin tespit edilmesini saglamak
olarak sunsalar da, asil amag gozetim toplumu yaratmak ve bu sekilde toplum iize-
rinde kontrol saglamaktir.

Hakan: Giiniimiizde birileri hakkinda bir sey 6grenmek igin en kolay basvurulacak
sey Facebook ve benzeri siteler olur herhalde. Nedeni ise artik kisi bilgilerine, yap-
tiklarina, paylastiklarina bakilarak neleri sevip sevmedigi noktasinda bilgi sahibi
olmak daha kolay. Farz edelim ben birinin ne tiir miizik sevdigini 6grenmek icin o
kiginin Facebook paylasimlarina bakarim ve bunun gibi seyler.

Arastirmaya katilanlardan 5 kisi en 6nemli gézetim aracinin goz oldugunu ifade
etmistir. Zira giinlimiizde gozetleme her ne kadar teknolojik araclar vasitasiyla ger-
ceklesse de gercekte bu eylemi yapan unsurun insan gézii olduguna vurgu yapmis-
lardir.

Katilmcilarin zaman zaman gozetlendiklerine dair kuskularinin olup olmadigini
tespit etmek amaciyla onlara “Hig baskalari tarafindan gézetlendiginizi diisiindiiniiz
oldu mu? Boyle bir diisiinceye neden kapildiniz?” diye sorulmustur. Goriigmeciler-
den 16’s1 zaman zaman gozetlendiklerini diisiindiiklerini ifade etmistir. Diger 4 ka-
tilimet ise kendilerinin gézetlenmesi i¢in herhangi bir neden olmadigini 6ne siirerek
gozetlenmediklerini diisiindiikleri s6ylemistir. Bu durumu iki gériismeci soyle dile
getirmistir:
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Sinem: Gozetlendigimi diisiinmiiyorum ciinkii goézetlenme belirli bir mevki ya da
makamda olanlara yapilirsa manast olacagindan. Ben de su an oyle bir konumda
olmadigimdan dolay: gozetlenmedigimi diistintiyorum.

Hakan: Aslinda gozetlenme hissi olmadi. Ciinkii baskasinin beni gézetlemesi igin
herhangi bir sebep bulamiyorum.

Arastirmaya katilan kisilerden gdzetlendiklerini diigiinenler teknolojik gelismelerin
bu duruma neden oldugunu iddia etmistir. Ozellikle akilli cep telefonlar1 vasitasiyla
gozetlendiklerini dile getiren katilimcilar bunu su ciimlelerle aktarmigtir:

Mehmet: Tabi ki boyle bir diisiincem var. Sebebi ise akilli telefonlara indirilen uy-
gulamalarda bir takim erisim izinleri isteniyor. Bu erisimlerde kameraya, ses kaydi-
na galeri ve rehbere ulasmay: sagliyor. Izin verilmedigi takdirde uygulama baglati-
lamiyor bu da bana gore gozetlendigimin ispatidir.

Murat: Devlet eliyle sokaklardaki cesitli gbzetleme araci ya da telefon vasitasiyla
gozetlendigimi diislinliyorum.

Baris: Diislindiim. Bu diislinceye kapilmamin sebebi su an ki teknolojiyle akilli
telefon vb. cihazlarimizdaki bilgilerin nerdeyse hepsine ulasiliyor olmasi.

Seda: Evet diisiindiim. Ozellikle son donemlerde ¢ikan haberlerin etkisiyle de (tele-
fonlarla ilgili) siirekli gézetlendigim hissi doguyor ister istemez.

Gorilismecilerden Veli ve Mahmut internet araciligiyla gozetlenmenin kolay ve ucuz
yapilabilmesine dikkati ¢ekerek kendilerinin neden gozetlendiklerine inandiklarini
su climlelerle aktarmaktadir:

Veli: Cogu kez boyle bir diistinceye kapildigim olmamistir. Daha ¢ok internet trafik
gecmisimin kayit altina alindigini diistinmiisiimdiir. Su anda da diigiinmiiyor degi-
lim. Nedeni ise teknolojinin gelismesi ile bilginin depolanmasi, saklanmasinin ol-
dukga kolaylagmasi. Pahali olsa herhalde takip edilmezdik.

Mahmut: Kesinlikle cevabim evet. Google Eart programimin uydular vasitasiyla
tiim diinyayi taramasi sonucu haliyle kendimin de gozetlendigini diisiiniiyorum.

Goriismecilerden 3’1 resmi kurumlarda gozetlenmeyi daha yogun bir sekilde hisset-
tiklerini dile getirerek bilhassa kaldiklar1 yurtlarda bu durumu yasadiklarini vurgu-
lamaktadir. Bunun psikolojik olarak siirekli gbzetlendiklerini diisiinmelerine neden
oldugunu bazi goriismeciler su sekilde dile getirmistir:

Abdullah: Her zaman béyle bir hisse kapilmishigim vardwr. Yurttaki odadan ¢ikti-
ginda saga bakiyorsun kamera, sola bakiyorsun kamera, asansore biniyorsun ka-
mera yani yasam alanimizin bir parcast haline gelmis durumda. Iste bundan dolay
o kameralari kayit eden insanlar tarafindan gozetlendigim hissi olusuyor.

Remziye: Neden olmasin. Su an belki yurdun icerisinde de gozetleniyor olabiliriz.
Cevremde gozetlendigimizle ilgili duyumlar aliyorum.
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Goriligmecilerin MOBESE kamaralariyla ilgili diisiincelerini 6grenmek i¢in onlara
“MOBESE kameralariyla ilgili ne diisiiniiyorsunuz?” sorusu yoneltilmigtir. Arastir-
ma sorusuna 20 goriismeciden 15°si MOBESE kameralariyla ilgili olarak olumlu
yonde goriis bildirmistir. Sadece 2 kisi MOBESE uygulamasini olumsuz olarak ni-
telendirmistir. 4 katilime1 ise MOBESE’nin olumlu ve olumsuz yo6nlerinin oldugu-
nu dile getirmistir.

Goriligmecilerden Riimeyse MOBESE ile alakali olumsuz goriise sahip olma nede-
nini 6zel hayatin gizliginin ihlal edilmesine baglamaktadir.

Riimeysa: Her seyi gozetliyor. Cok da olumlu bakmiyorum. Belli alanlarda olmali.
Ozel hayat korunmall.

MOBESE ile ilgili olumsuz kanaate sahip olan diger goriismeci Funda ise bir yan-
dan her yere yerlestirilen bu kameralarin insanlarin davraniglari kisitlandigina vurgu
yaparken diger yandan ornek teskil edecek olaylar nedeniyle sug niteligi tasiyan
durumlarin yayginlagsmasina sebebiyet verdigini soyle iddia etmistir:

Funda: Benim acik¢asi MOBESE kameralaryyla ilgili diistincelerim olumsuz. Bu
kameralar insan davraniglarint kisitlamak icin yerlestirilmistir. Sen bir davranist
ne kadar kisitlarsan insanlar bu kisitlamalar: delmek icin o kadar ¢caba harcarlar.
Bir seyleri ne kadar goriiniir kilarsan insanlar buna daha ¢ok meyilli olurlar. MO-
BESE kameralarinin yayginlasmasindan sonra bence trafik canavarlart ¢ogaldl.
Insanlar MOBESE kameralarindaki goviintiileri izleyerek baska insanlarin neler
yaptigini gériince onlari taklit etmeye basladilar. Bu olumsuz davraniglarin yayil-
masina sebep oldu. Bu yiizden ben MOBESE kameralarini iyi karsilamryorum. Ta-
mam bazi konularda inanilmaz yardimlart olabiliyor mesela hirsizlar, katiller daha
cabuk yakalaniyor. Ama isin ilging tarafi bu yakalanmalar artik¢a olaylar azalmast
gerekirken daha fazla artiyor.

Goriismecilerden 4°ii MOBESEnin toplumsal diizen agisindan olumlu etkilerinden
bahsederken 6zel hayatin gizliligini ihlal etmesinden dolay1 olumsuz yonlerinin ol-
duguna vurgu yapmistir. Bu durumu bazi goriismeciler su ciimlelerle dile getirmis-
tir:

Murat: MOBESE kameralar: giintimiiziin nerdeyse en énemli gozetleme aracidrr.
Bu sistemin olumlu ve olumsuz yonleri de vardir. Olumlu olarak toplumsal olaylarin
analizinde etkin rol oynuyor. Devletin toplum iizerindeki bir ¢esit kontrol meka-
nizmasidir. Olumsuz yonii ise bireyin ozel hayatina kadar her seyinin kayit altina
alinmasidrr.

Hakan: Olumlu olarak, su¢ oranlarini diisiirecegi kanaati var yani en azindan belli
yerlerde olmast halka a¢ik alanlart daha giivenilir hale getirebilecegini diistiniiyo-
rum. Bu durumun ayni zamanda bir giivensizlik ortami i¢inde oldugumuzun kabulii
olarak da degerlendirmek lazim. Yani sug¢ oranlar: yiiksek ve oyle yiiksek ki halka
actk alanlarda bu kameralarin takilmasi geregi duyuluyor gibi bir diisiince oluyor
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kafamda. Diger yandan, gizlilik, ozel iliskiler, sakli kalmasit gereken durumlar vs.
(su¢ olaylart bunun disinda) gizli kalamyyor en basitinden ben kimsenin bilmeme-
si gereken bir konu hakkinda kimsenin bilmemesi gereken bir goriisme yapacagim
ama MOBESE vb. kameralar yiiziinden acaba beni o kimse ile gérdiiler mi ya da
gormediler mi diistincesi stkintt verici bir durum.

Seda: MOBESE kameralarin olumlu yonlerini 6rnek vermek gerekirse bir hirsizlik
olayr veya bir kaza oldugunda an ve an bu olay gériintiilenebiliyor. Yani kayitlar
birer delil oldugu icin MOBESE sistemi onemli bir sistemdir. Ama bu sistem her
seyi kayit altina aldigy icin insan ister istemez tedirgin de oluyor. Yani her animiz
kayit altinda.

Sude: Bence MOBESE kameralar: gézetleme agisindan daha iyi. Bir kisinin yapa-
cagi gozetim ile MOBESE kameralariyla yapilan gozetimler ayni olmaz. MOBESE
kameralari sayesinde gozetlenen olaylar hakkinda daha tarafsiz ve dogru sonuglar
elde edilebilir. Olumsuz tarafi ise insanlarin haberleri olmadan gézetlenmesi ozel
hayatin kayit altina alinmasi.

MOBESE ile ilgili olumlu kanaate sahip olan goriismeciler bu kameralarin toplum-
sal diizeni bozanlar i¢in caydirici bir gii¢ oldugunun altin1 ¢izmektedir. Onlara gore
bu kameralar sayesinde sug¢ oranlarinda (hirsizlik, trafik suglari) ciddi oranda bir
azalma yagsanmaktadir. Bu nedenle bazi gériigmeciler bu kameralarin sayisinin daha
da artirilmasi gerektigini su ifadelerle savunmaktadir:

Semih: Cok yararli bir uygulama bence. MOBESE kameralarimin daha fazla yay-
ginlastirilmast gervektigini diisiiniiyorum. Sugun yogun oldugu bir diinyada yasiyo-
ruz ve bu su¢ kayit altina alinmali ki bunlar engellensin. Ciinkii kameralar tarafin-
dan izlendigini diistinen insanlar hareketlerini buna gore ayarlar ve diizene uymaya
calisir.

Gizem: MOBESE kameralar en ticra kbselerde bile olmali. Bu giivenlik anlaminda sart.

Aragtirma kapsaminda goriismecilere “Son yillarda medyada yayinlanan akilli tele-
vizyon ve akilli telefonlar sizi dinliyor olabilir seklindeki haberler hakkinda ne dii-
stiniiyorsunuz?” diye sorulmustur. Katilimcilardan 16’s1 bu haberlere inandiklarini
ve dinlendiklerini diisiindiiklerini s6ylemistir. Geriye kalan kisilerden 3’1 iddialarin
dogru olduguna inanmadiklarin dile getirirken sadece bir kisi bdyle bir durumun
olabilecegi seklindeki haberler hakkinda hig bir sey duymadigini belirtmistir.

Arastirmaya katilan ve gozetlendiklerini diigiinen goriismeciler, giiniimiizde tekno-
lojinin sagladigi imkanlar neticesinde insanlar hakkinda bilgi toplanmanin kolaylas-
tigin1 ve yayginlagtigini sdyleyerek bu tiir haberlerin sasirtict bir nitelik tasimadigi-
nin altini ¢izmistir. Bazi goriismeciler bu durumu soyle 6zetlemistir:

Semih: Bu haberlerdeki iddialara ben de katilyyorum. Bence birileri bizi izliyor ve
gozetliyor. Aslinda bakarsaniz bu dogal bir sey. Teknolojinin geldigi bu noktada
akully TV ve akilli telefonlarin da bizi gozetlemeleri zor olmasa gerek.
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Baris: Su an ki akilli telefon uygulamalarim kurarken uygulama bizden bazi bilgi-
lere ulagmak igin izin istiyor. Bu istedigi izinlerin i¢inde cihazlardaki kisilerin liste-
si, fotograflarimiz, mesajlarimiz bulunmakta. Bunun sonucunda akilli telefonlar bu
uygulamalar sayesinde bir gézetlenme cihazi haline geliyor. Bir de dinlenme olay
veni degil akilli telefon ve televizyonlardan énce de vardi. Bircok kisinin telefon
kaydimin medyaya sizdirildigint gérdiik zaten.

Goriligmecilerden 3’1 akilli nitelige sahip olan teknolojik araglarin dinleme yapa-
bilme ihtimalinin kendilerini tedirgin ettigini psikolojik olarak her an dinlenebilme
korkusu yasamalarina sebebiyet verdigini vurgulamistir. Bilhassa 6zel hayatin giz-
liliginin ortadan kalkmasimin kendilerini rahatsiz ettigini baz1 gorligmeciler soyle
aktarmigtir:

Ferhat: Bu haberler insanlar: tedirgin ediyor. Bu habere dayanarak anladigim ka-
daryla insanlarin 6zel hayatlariyla ilgili bilgiler paylasiimast insani psikolojik bu-
nalimlara sevk edebilir.

Mahmut: Bu haberlerin gerceklik payr oldugunu diistintiyorum. Casus yazilimlar
vasitastyla akilli TV ve akilli telefonlarimiz ele gegirilerek dinlenmemiz muhtemel-
dir. Bu durumdan baya rahatsizlik duyuyorum ¢iinkii ozel hayatimin gizliligi tehlike
altinda.

Mehmet: Onceden de bu konuya yonelik siiphelerim vardi. Béyle bir durumun ol-
masi insanin psikolojisini bozuyor.

Hakan: Ister istemez bir rahatsizlik duyuyor insan en azindan ben 6yle oluyorum.
Artik giin ge¢cmiyor ki biri hakkinda herhangi bir bilgi internet ortamina diismesin,
huzursuzluk veriyor. Yavas yavas korkuyor insan biraz daha temkinli olma geregi
duyuyor. Hatta ¢ok ozel seyleri internet ile ¢alisan programlar iizerinden paylasma-
maya ¢alistyorum.

Arastirmaya katilan goriismecilerden 3’1 dinlenme konusunda yasadiklar giiven-
sizlikten dolayi telefonlarimi kurcaladiklarini hatta bazen konugma esnasinda sesin
gidip gelmesi, telefonlarinda kendiliginden meydana gelen degisiklikler nedeniyle
bu konudaki sliphelerinin arttigini su climlelerle 6zetlemistir:

Murat: Bunlar olmasi muhtemel, kuvvetli seyler. Ciinkii bazen ben de telefonumda
herhangi bir degisiklik yapmadigim halde bir takim degisiklikler olduguna sahit
oluyorum.

Remziye: Olabilir. Sesim gidip geliyor. Dinlendigimizi diigiiniiyorum.

Seda: Yani ben de bu haberlerin dogru oldugunu diisiiniiyorum. Hatta bazen gé-
zetlendigimle ilgili tedirginligim dahi var. Ozellikle bu olaylarin haberlere yansi-
masindan sonra telefonumu kurcalamaya basladim. Herhangi bir yerinde dinlenme
cihazi var midir diye kontrol dahi ettim. Ama isin asl yani beni dinlediklerini de
zannetmiyorum daha énemli insanlart dinliyorlardir.
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Tipk1 Seda gibi Abdullah ve Sinem adli goriismeciler de dinleme eyleminin gercek-
lestirilebilecegine inandiklarini fakat bu durumun makam ve mevki sahibi olmadik-
lar1 i¢in kendilerini ilgilendirmedigini ifade etmislerdir.

Abdullah: Bu haberlerle karsilastigimda pek ilgimi ¢ekmedi isin agik¢asi. Belki
alistigimizdandir. Belki kendimizi onemsiz goriip boyle bir durumun soz konusu ola-
mayacagin diisiinmemden kaynakhdr.

Sinem: Elbette boyle iddialart ben de dogru buluyorum fakat gozetlemenin belirli
bir mevki ya da makamda olan kisilere ya da toplum icin 6nemli olan kisilere yapi-
lacagim diistinen birisi olarak beni gozetleyenin oldugunu diisiinmiiyorum.

Cagla: Beni dinleseler de bir sey elde edemezler. Dinlediklerini diigiinmiiyorum.
Beni neden dinlesinler.

Funda adli goriismeci dinlemeyle ilgili yapilan haberlerin kendisine George
Orwell’in 1984 kitabindaki kurgusal hikayeyi hatirlattigin1 vurgulamaktadir. Ayrica
bu goriismeci su an énemli mevkide ya da makamda olmayan insanlarin gozetleme
noktasinda sikint1 yasamadiklarinin altini ¢izdikten sonra bu kisilerin ileride dnemli
bir pozisyona geldiklerinde onlar hakkinda daha 6nceden toplanan verilerin tehlike
olusturabilecegini sOyle iddia etmistir:

Funda: Bu soylediklerin George Orwell’in 1984 kitabini aklima getirdi. Mesela
bu kitapta beyaz ekranlar vardr ve bu beyaz ekranlar senin her amint kayit altina
aliyordu. Senin énemli bir insan olmana gerek yoktu. Onemsiz biri oldugunu diisii-
nebilirsin ama Einstein bile ilk baslarda onemsiz biri olarak goziikiiyordu. Daha
sonra yaptiklar: hepimiz biliyoruz. Iste bu yiizden ben gozetlendigimizi ve dinlen-
digimizi diigiiniiyorum. Hani su an bu belki islerine yaramuyor olabilir ama ileriki
bir zamanda bu gozetlemelerin bizi gozetleyenlerin islerine ne konuda yarayacagini
bilemeyiz.

Aragtirmaya katilan ve akilli aletlerin insanlar1 dinlemeye imkén sagladigina dair
haberlerin dogruluk payinin olmadigim diisiinen Yusuf bu durumun 6zel hayatin
gizliligini ortadan kaldirdigi i¢in yapilamayacagini 6ne siirmiistiir. Yusuf bu tezini
su sekilde savunmustur:

Yunus: Béyle bir durumun oldugunu sanmiyorum. Ozel hayatin gizliligi ilkesine
aykwrilik gosterir. Béyle bir durumda ilgili merciler buna izin vermez éyle bir sey
olsaydy bizim iznimizin alinmasi veya bilgilendirilmemiz gerekirdi.

Goriismecilerin devlet eliyle degil de 6zel kuruluslar tarafindan gézetlenme eylemi-
nin gerceklestirilmesi konusundaki tepkilerini tespit etmek amaciyla onlara “Ozel
bir firma tarafindan yasadiginiz yerlere giivenlik kameralarinin yerlestirildigini var-
sayalim tepkiniz ne olurdu?” sorusu yoneltilmistir. Boyle bir durumun olmasi ha-
linde arastirmaya katilanlardan 12’si (6 erkek ve 6 kadin) buna kars1 ¢ikacaklarimi
belirtirken 3 kisi ise bu durumu anlayis ile karsilayacaklarini dile getirmistir. Geriye
kalan 5 kisi ise boyle bir durumda sorgulama yapacaklarini eger mantikli sebepler
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ortaya konulursa kendilerinin 6zel bir firma tarafindan goézetlenmeye karsi ¢ikma-
yacaklarin1 vurgulamaistir.

Ozel bir firma tarafindan yapilabilecek bir gdzetlenmeye kars1 olduklarini sdyleyen
goriismeciler bu durumun devlet eliyle yapilan toplumsal diizeni saglamaya yonelik
bir eylem olmadigina vurgu yaparak 6zel hayatin gizliliginin tehlikeye diisecegini
ileri stirmiistiir.

Abdullah: MOBESE kameralarindan verdigim olumlu goriisiin zitti yoniinde bir
cevap verecegim. Ctinkii 6zel hayat kisinin kendisini ilgilendirir baskalart tarafin-
dan izlenmesini sakincalr goriiyorum. Devletin MOBESE kameralari ile izleme yap-
masi toplumsal diizeni saglama agisindan gereklidir. Ancak ozel bir firmanin izleme
yapmast amacindan sapabilir benim ozel hayatimla ilgili bilgiler toplanabilir.

Mehmet: Tepkim ¢ok kotii olurdu. Devletin bunu yapmasi benim goziimde bir prob-
lem degil, fakat ozel firmadaki kigilerin ozel hayatimin gectigi yerlerde beni kayit
altina alarak izlenmesi beni tedirgin eder.

Mahmut: Kesinlikle bu duruma karst ¢cikardim. MOBESE kameralar: toplum dii-
zenini saglamak icin oradalar bunu yapan deviet oldugu i¢in herhangi bir sakinca
yok. Fakat 6zel firmalarin bizi denetlemekten daha ¢ok 6zel hayatimizin gizliligini
desifre edebilecegini diistintiyorum.

Yunus adli gériismeci de 6zel hayatiyla ilgili devlet tarafindan yapilan gézetlemenin
kendisini daha az tedirgin ettigini $0yle vurgulamistir:

Yunus: Béoyle bir seyin olmasini kabul etmem. Benim 6zel hayatimin baskalar: ta-
rafindan ozellikle de resmi olmayan kisiler tarafindan izlenmesini etik bulmuyorum.
Tammadigimiz bir insamin ozel hayatinizin en mahrem yerlerine kadar girmesini
kabul eder misiniz? Uygulamaya karsi ¢ikardim ve tepkim sert olurdu.

Selma adli goriismeci yurt ve ev gibi kisilerin barindiklar yerlerin giris ve ¢ikis
kismi disinda bagka odalara kamera yerlestirilmesini elestirmekte boyle bir durum
karsisinda sessiz kalmayacagini dile getirmektedir.

Selma: Eger ki bu kameralar yasadigim alan olarak ev, yurt gibi mekanlarin gi-
ris-¢tkis kapilart haricinde odama vb. yerlere yerlestirilirse sonuna kadar hakkimi
arar, sikayet ederim.

Ozel bir firma tarafindan yapilabilecek bir gozetlenmeye olumlu bakan goriisme-
ciler tipki devlet eliyle yapilan gozetleme gibi ortak yasam alanlarin1 kapsayan bir
eylem i¢ine girilmesi durumunu dogru bulduklarinin altin1 ¢izmektedir. Bu durumu
baz1 goriismeciler su climleler ile dile getirmistir:

Veli: Taksinlar. Dogru buluyorum. Istismar edilmedigi siirece kamuya acik her yer
giivenlik kaygilari ile gozetlenebilir. Fakat bunun istismar edilmesi durumunda or-
taya farkl sonu¢lar ¢ikabiliv. Bunun dniine gegilecek dnlemlerin ne olacagi tizerine
calismalar yapilabilir. Fakat insan faktoriiniin bulundugu her yerde elbette olumsuz
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sonug¢lar da yasanabilir. Bunun oniine gegmezsiniz. Ama giivenlik kamerasinin ol-
mast olmamasindan iyidir.

Banis: Ozel bir firmanin bunu ne amacla yaptigini ve bunu kimlerle paylasacagint
sorgulamak gerekir. Tipki devlet eliyle gozetleme amaciyla yapilyyorsa ve paylagsil-
mayacaksa gozetlenmede bir sikinti gérmiiyorum. Ince ¢izgim ozel hayatimin gizli-
ligidir. Ortak yasanilan alanlara kameralar yerlestirilirse bunu giivenlik igin oldu-
gundan karsi ¢tkmam fakat gelip yasadigim yerin yani evimin salonu veya odasina
bwrakirlarsa tepkim sert olur.

Arastirmaya katilan bazi goriismeciler de tipki Baris gibi 6zel bir firmanin yerlestir-
digi kameralar1 ve yaptig1 gozetlemeyi mantikli sebeplere dayandirarak agiklamasi
durumunda buna kars1 ¢ikmayacaklarini ifade etmistir.

Murat: Oncelikle bunun yapmasindaki sebebi sorardim. Eger mantikli bir cevap
alabilirsem ve bundan rahatsizlik duymazsam herhangi bir miidahalede bulunmaz-
dim. Ancak aksi bir durumda gerekli yerlere sikdyetlerimi bildirirdim.

Insanlarin gozetlendikleri bir ortamda nasil davrandiklarii anlamak igin katilimei-
lara “Gozetlendiginizi diisiindiiglinliz ortamlarda nasil davraniyorsunuz? Bu durum
sizin hareketlerinizi kisitlamaniza neden oluyor mu?” diye sorulmustur. Arastirma-
ya katilan 17 kisi (9 erkek, 8 kadm) bu soruya gozetlendiklerini diisiindiikleri anda
hareketlerine bazi kisitlamalar getirdikleri cevabini vermistir. 2 kisi ise kisiliklerine
giivendikleri ve toplumsal kurallara uyduklar i¢in bu noktada sikint1 yagamadikla-
rin1 sdylemistir. Goriismecilerden sadece bir tanesi (Cagla) boyle bir durumda 6nce
tedirgin oldugunu fakat belirli bir siire sonra alistigin1 ve hareketlerini kisitlamay1
biraktigin dile getirmistir.

Gozetlendikleri ortamlarda hareketlerinde kisitlama yaptiklarini séyleyen goriisme-
ciler kimi zaman yapmacik hareketler i¢ine girdiklerini vurgulamistir. Bu konuyla
ilgili diisiincelerini baz1 goriismeciler su sekilde ifade etmistir:

Mehmet: Goézetlendigimi diisiindiigiim bir ortamda daha dikkatli davraniyorum.
Gozetlendigim ortamda rahat hareket edemem. Birilerinin beni izledigini bildigim
zaman hareketlerimi ozenle seger yapmacik davranislar igerisine girebilirim.

Murat: Simdi boyle bir ortamda ne kadar dogal davranmaya ¢aligsam da psikolojik
olarak kendi hareketlerime ¢eki diizen vermeye 6zen gostermek zorunda kalirdim.
Ashinda bu durum gézetlenmenin ciddiyetine bagli bir durum. Olay ¢ok ciddiyse ve
gozetleniyorsam davraniglarima daha fazla 6zen gostermeye ¢alisirdim.

Semih: Tabi ki hareketlerimde kisitlamalara neden olmaktadwr. Gozetlendigimi dii-
stindiigiim ortamda beynim ve viicudum uyumsuz ¢alisiyor. Yani diistindiigtim gibi
davranamriyorum.

Yunus: Rahatsiz edici bir durum olurdu benim iizerimde. Gozetlendigimi diisiindii-
giim bir ortamda dogal davranamam kendim olamam. Hareketlerim yapmacik ve o
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anlik olurdu. Ta ki gozetlenmedigimi diisiinene karar.

Seda: Kesinlikle hareketlerimde lkisitlamaya sebebiyet veriyor. Yani gozetlendigim
ortama gore yapmacik olsa da hareketlerimi diizenlemeye dikkat ediyorum.

Seyma: Gozetlenen bir ortamda dogal davranamam. Yapmak istedigim davranist
degil de yapilmasi istenilen davranisi ister istemez sergilerim. Ben dogal davrandi-
Simi diisiinsem de dogal davranamam. Hareketlerimizde bir kisitlama olur. Ornegin
ziplamak isteyen bir insan gozetlendigine dair bir sey sezerse ziplamaz. Neden? In-
sanlarin onun ¢ocukg¢a ve ayip bir davranig sergilendigini diigiineceklerini varsayar.

Bazi goriismeciler ise gozetlenmenin kendileri lizerinde psikolojik olarak bask1 ya-
rattigin1 vurgulayarak bu durumun onlar1 olduklar gibi davranmaktan ¢ok uzaklas-
tirdigini su climlelerle aktarmistir:

Funda: Béyle bir ortamda huzursuz ve gergin oluyorum. Elbette kisitliyor ve nor-
malde tliml bir insanimdir ama gozetlendigimi diisiindiigiim bir ortamda daha ag-
resif bir insan haline gelirim.

Semih: Tabi ki hareketlerimde kisitlamalara neden oluyor. Gozetlendigimi diistin-
diigiim ortamda beynim ve viicudum uyumsuz ¢alisiyor. Yani diisiindiigiim gibi dav-
ranamiyorum.

Yurtta gozetlenme

Arastirmanin 6rneklemini olusturan gériismeciler, Malatya’da KYK yurtlarinda kal-
diklar1 i¢in buralarda bulunan giivenlik kameralariyla alakal fikirlerini 6grenmek
amaciyla onlara “Yurtta bulunan giivenlik kameralariyla ilgili diisiinceleriniz neler?
Bu durumu nasil degerlendiriyorsunuz? sorular1 yoneltilmistir. Gorligmecilerden 14
kisi (7 erkek ve 7 kadin) bu uygulamay1 onayladiklarini belirterek bunun toplu bir
sekilde yasanan ortamlarda huzurun saglanmasi icin gerekli oldugunu vurgulamis-
tir. 5 kisi kameralarin kullanmasini dogru bir uygulama olarak nitelendirmezken
sadece 1 gorlismeci ise bu konuda kararsiz oldugunu sdylemistir.

Yurtlarda kameralarin olmasini olumlu bir uygulama olarak degerlendiren gériisme-
ciler hirsizlik, kavga, kural dig1 davranislarin vb. durumlarin engellenmesi i¢in bu
durumun 6nem arz ettigini kaydetmistir. Bazi goriismeciler bu diisiincelerini destek-
lemek amaciyla su agiklamalarda bulunmustur:

Abdullah: Yurt bir ortak kullamim alani oldugu igin gerekli oldugunu diisiiniiyo-
rum. Mesela hirsizlik olaylarimi engelleme, kurala aykirt davramglar: engelleme
yontinden bir sakincasi oldugunu diigiinmiiyorum.

Ferhat: Yurttaki giivenlik kameralarina genel itibariyle olumlu bakmaktayim. Ciin-
kii herhangi bir adi su¢ durumunda sorumlu kigilerin cezalandwrilmast ve toplum
diizeninin tam olarak istenilen diizeye getirilmesini saglar.
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Seda: Yurtta ¢ok fazla hirsizlik olayt oldugu icin bir de kavga ¢ikma ihtimali oldugu
icin bence bu kameralarin olmasi dogal bir sey. Yani ben kameralarin varligiyla
ilgili pek bir sakinca gormiiyorum.

Remziye: Yurdun ¢evresinde olmast dogru. Ama yurdun igiresinde olmasini dogru
bulmuyorum. Kavga vs. olaylarin yasandigi durumlarda kameranin olmasint dogru
bulabilirim.

Goriismecilerden 2’si yurtlarda bulunan kameralar yerlestirilirken zaten mahremi-
yet alan1 gozetildigi i¢in kendilerinin bu durumdan rahatsiz olmadiklarini soyle an-
latmigtir:

Murat: Yurttaki giivenlik kameralarindan memnunum. Kameralar ne ¢ok mahremi-
yet alanina miidahalede bulunuyor ne de miidahale etmesi gereken diizeyin disinda
kalwyor.

Sinem: Odalarin i¢inde kamera bulunmamaktadir. Koridor yemekhane ya da bahge
gibi ortak kullamim alanlarinda huzuru saglamak ve herhangi bir olayda miidaha-
le yapilabilmesinde yardimct oldugu igin kameralarin olmasinin gerekli oldugunu
diigtiniiyorum.

Kameralarin yurt i¢inde bulunmalarina kars1 olan 3 katilimci kamera sayesinde ku-
ral dis1 uygulamalarin tespit edilerek cezalandirilmasi gerektigine vurgu yapmistir.
Fakat kendi yurtlarinda yasanan birtakim olaylardan yola ¢ikarak bu kameralar ile
gereken denetimin yapilmadigini iddia etmekte ve bunlarin islevsiz olduklarinin
One strmiistiir.

Mehmet: Simdi yurtta kameralarin olmasi iyi bir sey ¢iinkii bir olay oldugu za-
man ornegin hirsizlik vakast oldugu zaman kimin olay mahalline girip girmedigi
kameralar sayesinde tespit edilebilir. Bana gére olumsuz tarafi da iceride sigara
icenlerin goriintiilenmesine ragmen miidahale edilmemesidir. Yani kamera islevine
uygun kullanilmyor.

Semih: Yurtta bulunan giivenlik kameralari bana gére gereksiz. Boyle diisiinmem-
deki sebep ise kameralarin amaglarina uygun ¢alismamasindan kaynaklaniyor. Or-
negin yurt igerisinde koridorlarda sigara igilmesi yasak olmasina ragmen insanlar
buralarda sigara i¢iyorlar. Isin garibi ise kameralar bu sigara icenleri gérmesine
ragmen herhangi bir ceza verilmiyor. Bu da akillarimiza kameralarin iglevsiz oldu-
gu sonucunu getiriyor.

Mahmut: Bu giivenlik kameralarinin kullanisl oldugunu diistinmiiyorum. Sebebine
gelecek olursak sadece koridorlar gézleniyor bu da belirli kér noktalarin gozetlen-
medigi anlamina geliyor. A¢ik¢ast kameralarin islevsiz oldugunu amacina uygun
konumlandirimadigint diistiniiyorum.

Kameralarin yurt i¢inde bulunmalarina karst olan 2 kadin katilimer bu durumu
farkli sebeplere baglamaktadir. Seyma kameralara insanlarin evinde oldugu hissi-
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ni ortadan kaldirdig1 i¢in karsi oldugunu agiklarken Riimeysa ise kiz yurtlarinda
gozetleme islemlerinin kimler tarafindan yapildiginin bilinmemesi sebebiyle karsi
oldugunu agiklamistir.

Seyma: Kameralarin yurt icinde bulunmasina karsiyim. Yurdun ogrencilere kendi
evi gibi hissetmesini saglamaya ¢alisan bir amaci varsa bu ortamda kamera olma-
malidir: Kisi rahat davranmak ister evi olarak gordiigii bir yerde. Ancak yurt giris
kapisina ya da meydan kisimlarina yani dis tarafa kameralar konulabilir.

Riimeysa: Bence olmamasi gerekiyor. Ciinkii miisait degil, bir stirii kiz var. Bunu
kimler izliyor bilmiyoruz.

Yurtlarda kameralarin kullanilmasi noktasinda ikilem yasadigini soyleyen Funda da
ozellikle kapali bir kadin olarak kimler tarafindan goézetlendiklerini bilmediklerin-
den her zaman tedbirli olmak zorunda oldugunu su sekilde dile getirmistir:

Funda: Acikgast bu sistemin hem gerekli oldugu hem de gerekli olmadigr konu-
sunda ikilem yasiyorum. Bana gore gerekli olmast kigilerin giivenlikleri acgisindan
onemli. Olmamasi gerektigini diigiinmemdeki sebep ben kapali bir kadinim en azin-
dan evim olarak gérdiigiim yurtta rahat olmak istiyorum. Ama o kameralarin varligi
beni rahatsiz ediyor. Odamdan disaryya ¢op atmaya ¢iktigimda dahi tedbirli ¢ik-
mam gerekiyor ¢tinkii biliyorum ki o kameralari izleyen insanlar var.

Arastirmada KYK yurtlarinda kalan gériismecilerin aragtirma kapsaminda giris ve
¢ikis saatlerine uymalari i¢in kullanilan parmak izi okuma sisteminin goriigmeci-
ler tarafindan nasil degerlendirildigini ortaya ¢ikarmak hedeflenmistir. Bu neden-
le katilimeilara “Yurtlarda kullanilan parmak izi okuma sistemi hakkinda ne dii-
stiniiyorsunuz?” diye sorulmustur. Goriismecilerden 14’1 (5 erkek ve 9 kadin) bu
durumu olumlu bir uygulama olarak degerlendirmistir. Bu durum 6zellikle kadin
goriismecilerin giivenlik noktasinda daha hassas olduklarini gésteren bir unsur ola-
rak yorumlanabilir. Zira bir gériismeci diginda tiim kadin goriismeciler parmak izi
uygulamasina olumlu bakmaktadir. Bu uygulamayi olumsuz olarak degerlendiren
kisi say1st 6°dir (5 erkek, 1 kad).

Parmak izi uygulamasimi olumlu olarak degerlendiren katilimcilar bu durumu yurt-
larda diizenin ve giivenligin saglanmasi (6zellikle kadin goériismeciler agisindan)
icin onemli oldugunun alt1 ¢izilmistir. Baz1 katilimcilar ise bu uygulamanin devlet
eliyle yapilmasi sebebiyle tasvip ettiklerini vurgulamakta ve bunu soyle aciklamak-
tadir:

Abdullah: Yurda giris-¢cikislar igin kullanilan parmak izi okuma sistemi ayirt etme-
de ¢ok aktif oldugu icin bence kullanilmasinda sakinca yok. Sonugta gozetleyenin
yvani bu sistemi uygulayanin devlet oldugunu diistiniince yerinde buluyorum.

Baris: Bu olayr bir suglunun tespitinde kolaylik saglamasindan dolayr yararl go-
riiyorum fakat parmak izimizi devlet disinda herhangi bir yap: tarafindan alinsaydi
buna karsi ¢ikardim. Ciinkii parmak izimizi bize zarar verebilecek bir sekilde ya da
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kendilerine yarar saglamak amacl ya da ikisi i¢in de kullanabilirler.

Yurtlardaki parmak izi okuma uygulamasini dogru bulmayan 2 goriismeci bu du-
rumun kendilerini bir suglu gibi hissetmelerine neden oldugu i¢in istemediklerini
sOyle dile getirmistir:

Ferhat: Sacma dememin sebebi ise parmak izi okuma sistemi giiniimiiz kosullarina
uygun olmayan bir sistem. Bu sistem hapishaneye giren bir mahkiim gibi hissetme-
me neden oldugu icin hosuma gitmiyor.

Semih: Ara sira bu sistemin psikolojimi bozdugunu hissediyorum. Kendimi bir ha-
pishanede gibi hissediyorum. Bu da ozgiirliigiimiin kisitlandigimi diisiinmeme neden
oluyor.

Goriligmecilerden 3’1 parmak izi okuma sisteminin masum bir uygulama gibi go-
rlinmesine ragmen verilerin kotii niyetli kimselerin eline gegmesi durumda biiytik
sorunlarin yasanabilecegine dair endiseleri bulunmaktadir. Baz1 goriismeciler bu
durumu su ciimlelerle aktarmigtir:

Hakan: /yi bir uygulama olarak goziikse de tamamen olumludur diyemem. Ciin-
kii parmak izi arsivlerini kim ellerinde tutuyor sorusu geliyor aklima. Yani benim
parmak izimi kétii niyetli biri kullanmak isterse bunun nasil engelleyecegim sorusu
yanitsiz kaliyor.

Seyma: Parmak okuma sistemi eskiye oranla yurda giris ve ¢ikiglarimizin daha
kolay olmasin sagladigr icin masum gelebilir. Ancak daha derin diisiiniildiigiinde
bu durumun boyle basit olmadigini diisiiniiyorum. Ciinkii bu ¢agda kimlik bile sahte
vapilabiliyor. Parmak izimiz bizim en 6zel ve dnemli sahsimiza ait bilgimizdir. Peki,
bunun sisteme sizilarak ¢alindigini bir diistiniin.

Mehmet: Aslinda bu sistem insanlari bir nevi tedirgin edebiliyor. Kullandigimiz bu
sistemde parmak izlerimiz kayit altina alimiyor ve bu kétii amacl insanlarin eline
gectigi zaman bize zarar verecek olaylara sebebiyet verir.

Parmak izi uygulamasina karsi olan goriigmeciler arasindan sadece Mahmut parmak
izi sisteminin gereksiz bir masraf oldugunu sdyleyerek yurtlara giris ve ¢ikiglarin
eski usul kimlik kartiyla yapilabilecegi dnerisinde bulunmustur.

Mahmut: Bir ise yaradigim diisiinmiiyorum. Bosuna masraf oldugunu diisiiniiyo-
rum bu sistem olmadan bize verilen yurt kartlariyla giris ¢ikis yapabiliriz.

Aragtirma kapsaminda Kredi Yurtlar Kurumu’nun gézetim amaciyla kullandigi bir
diger uygulama olan internete TC. kimlik numarasi ve sifreyle giris yapilmasi hak-
kinda goriismecilerin diisiincelerini tespit etmek amaglanmistir. Bu diisiinceden ha-
reketle katilimecilara “Yurtta iicretsiz olarak yararlandiginiz internete giris yaparken
T.C kimlik numaraniz ile kendi belirlediginiz sifrenizi kullantyorsunuz. Bu durum
sizi rahatsiz ediyor mu? Neden?” diye sorulmustur. 7 kisi (4 erkek, 3 kadin) bu ko-
nuyla alakali rahatsizlik duymadiklarini dile getirirken 11 kisi rahatsiz olduklarini

Yenidiinya Diizeninde Gozetlenme: Aragsal Gizetimden Sanal Gézetime / Eylem SENTURK KARA-Alattin ELCIBOGA

sOylemistir. Katilimeilardan Yunus bilgisayari ve akilli telefonu olmadigi i¢in bdyle
bir uygulamay1 kullanmadigini ifade ederken Seda bu soruya net bir yanit verme-
mistir.

Internete giris yapilirken TC kimlik numarasi ve bir sifrenin kullanilmasmi dogru
bulan goriismeciler sinirsiz 6zgiirliigiin sorun teskil edecegini One siirerek yasa dist
faaliyetlerin 6niine gegilmesi i¢in bu tiir uygulamalarm yapilmasi gerektigini savun-
maktadir. Zaten yasal olmayan sitelere giris yapilmadig: siirece bu uygulamanin bir
sorun teskil etmeyecegine inanmaktadirlar.

Abdullah: Bu durum beni rahatsiz etmiyor. Yapilabilecek yasal olmayan islemlerin
bu sayede kisitlandigini diigiiniiyorum. Bu a¢idan béyle bir sistemin olmasini man-
tikli buluyorum.

Murat: Bu durum beni rahatsiz etmiyor. Biiyiik bir toplum kitlesi icerisinde yastyo-
ruz ve bu yiizden bazi seylerin kontrol altina alinmasi gerekiyor. Bu sistem sayesinde
ogrencilerin hangi sitelere girdigi tespit edilebilmektedir. Bana gore sumirsizlik in-
sanlart su¢a meyillendirirv. Bu sinir 6grencilerin suca meyillerinde 6nemli bir engel
teskil eder.

Selma: Yanlis sitelere girmedigim icin rahatsiz eden bir durum soz konusu degil.

Baris adli goriismeci uygulanan bu sistemin daha fazla yayginlastirilmasi gerekti-
gini savunarak bilhassa ¢ocuk tacizcileriyle miicadelede kullanilmasi gerektiginin
altin1 ¢cizmektedir.

Baris: Bu sistem beni rahatsiz etmiyor. Hata bu sistemin ozellikle ¢ocuk tacizcileri-
nin tespiti igin genis ¢apta kullanilmasi gerektigini diisiiniiyorum.

Goriismecilerden Ferhat, bu durumdan rahatsiz olmadigini fakat zaman zaman bil-
gilerinin ele gecirilmesi ihtimali nedeniyle magdur duruma diismekten korktugunu
vurgulamigtir. Zira genelde ayni sifreleri farkli farkli yerde kullandigi igin diger
hesaplarinin da ele gecirilme ihtimalinden endiselenmektedir.

Ferhat: Bu durum beni rahatsiz etmiyor ama teknolojinin gelistigi bir ¢cagda kabul
edersiniz ki bilgilerin incelenmesi durumunda 6zel bilgilerimin elde edilmesi nede-
niyle magdur duruma diismekten korkuyorum. Sebebi ise aym sifreyi farkli yerde
kullandigim icin diger sosyal aglarinun da zincirleme olarak ele gegirme ihtimalin-
den kaynaklaniyor.

Arastirmaya katilan 9 goriismeci de Ferhat gibi TC. kimlik numarasinin ele gegi-
rilmesinden korktugundan ayni tedirginlikleri yasamakta ve bu uygulamayi dogru
bulmadigimni dile getirmistir. Bu durumu bazi gériismeciler sdyle aktarmistir:

Mehmet: T.C numarasiyla giris yapmak beni tedirgin ediyor. Ciinkii bir nevi kimlik
bilgimin en onemli 6gesini veriyorum. Tarayici tarafindan T.C numaramin saklan-
mast ve bu bilgimin baskalar: tarafindan ele gegirilmesine zemin hazirlandigini
diistintiyorum.
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Semih: [llaki rahatsiz ediyor. T.C numaramun tiim islemlerde ilk olarak kullanilma-
st, baskalar: tarafindan ¢alinma ihtimalini meydana getirebilmekte.

Mahmut: Rahatsiz olmamak elde degil. Bir kisinin benim akilli telefonumla bu sis-
teme girdigini diistiniince T.C numaramin ele gecirmesi bilgilerimin yanhs kisilerin
eline ge¢mesine neden olabilir. Bu da beni tedirgin ediyor.

Hakan: Hem de ¢ok. Sonug olarak bu numaralarin ¢cok degersiz bir seymis gibi her
verde alinmasi. S6z konusu uygulama giizel ama bu durum hatali yani. Elektronik
ortamda, internet ortaminda o numaralarla hakkinizda her sey yapiulabilir. Bu du-
rum karsisinda yapabileceginiz hi¢bir sey yok. Hatta TC. kimlik numaranizin nere-
den alindigini bile belirleyemezsiniz o derece giiven sorunu yasatiyor.

Seyma: Elbette bu durum beni rahatsiz eder. Benim hakkimda bilgi edinmek isteyen
bir kiginin T.C numarami girmesi yeterli olacaktir. Bu kimlik numaras: baskalar
tarafindan ele gegirilirse bu biiyiik bir soruna yol agabilir.

Remziye: Sifreyi girmek zorunda. Neden TC. ile giris yapryorum, bunu sorgularim.
Rahatsiz ettigini ifade ediyorum gozetleme var. Bununla ilgili endiseliyim.

Sinem: 7Tabi ki rahatsiz ediyor. Internet iizerinden sisteme herhangi bir saldirida
tiim bilgilerin ele gecebilme ihtimali oldugu icin. T.C numaramiz yerine bir e-posta
va da yurt tarafindan verilecek numaralar kullanilabilir.

Funda: Elbette ki bu durum beni rahatsiz eder. Benim sifrem ile T.C numaramla bu
sisteme baskalari tarafindan giris yapildigin bir diisiiniin. Zararh sitelere giris ya-
pildigini. O sitelere ben girmemis olsam dahi sistem bunu ayirt edemiyor. Benim gif-
remle giris yapildigi icin biitiin is benim iizerimde kalir. Iste bu ve benzeri nedenler
sebebiyle insanlarin bu kadar siki bir sekilde kontrol edilmesi beni rahatsiz ediyor.

Internete giris yapilirken TC kimlik numarasi ve bir sifrenin kullanilmasini dogru
bulmayan goriismeciler Veli ve Riimeysa ise fislenme korkusu yasadiklarinin altini
cizmektedir.

Veli: Buna gerek var mi, dersek, bence yok. Burada fisleme olayt giindeme gelmek-
tedir. Farkl giris sistemleri kullanilabilecekken kimlik bilgileri ile giristeki kasit
fislemekten baska bir sey olamaz.

Riimeysa: Evet, rahatsiz ediyor. Ciinkii ileride bunlar farkl nedenlerle éniime ko-
yulacaktwr. Figleme yapiliyor. Girdigim sitelere icim rahat bir sekilde giris yapami-
yorum.

Goriismecilere “Internete giris yaparken TC. kimlik numaras1 ve bir sifre kullanarak
girdiginiz zaman gozetlendiginizi diisiniiyor musunuz?” diye sorulmustur. Katilim-
cilardan 18’1 gozetlendigine inanirken 2 kisi boyle bir seyin s6z konusu olmadigini
One surmiustur.

Arastirmaya katilan bazi goriismeciler devlet tarafindan saglanan imkanlarin kulla-
nilmasi nedeniyle devletin denetim yapmasini olagan bir uygulama olarak gérmekte
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ve bu durumu su sekilde agiklamaktadir:

Abdullah: Elbette diisiiniiyorum. Ciinkii deviettin sagladigi imkdn yine devlet tara-
findan kontrol ediliyor diisiincesine sahibim.

Murat: Tabi ki. Her sey bu sistemde kontrol altinda ve ben de bu sisteme dahilim.

Baris: Evet bu bir ¢esit gozetleme. Fakat dedigim gibi bu gozetleme, bazi denetle-
meler igin gerekli.

Mahmut ve Sinem adl goriismeciler KYK’da kalan 6grencilerin internetteki faali-
yetlerinin belirli bir siire kayit altina alindigini ileri siirerek bunun bir gozetlenme
eylemi oldugunu séylemektedir.

Mahmut: Hangi sitelere hangi bilgileri eristigim kayit altina aliniyor. Girdigim si-
teler 6 ay KYK serverlerinde kayit altina alintyor. Herhangi bir olayda istendiginde
6 aylik kayit yurt idaresi tarafindan bilgi isteyen kurumlara veriliyor. Tabi insan
boyle kayit altina alinarak gozetlenmeyi istemez.

Sinem: Evet gézetlendigimi diisiiniiyorum. En azindan kayit altina alindigindan
daha sonra izlenebilecegini diisiiniiyorum.

Katilimcilardan 2’si yurtta iken girmek istedikleri bazi sitelere sinirlamalardan dola-
y1 giremediklerini vurgulayarak bunu gézetlenmeyi gosteren en 6nemli unsur olarak
nitelendirmektedir.

Selma: Girmekte oldugumuz sitelerde kisitlama var diye biliyorum. Ve girilen tiim
sitelerin gozlendigini diisiiniiyorum.

Funda: Evet. Ciinkii bazi siteleri erisim kisitl ve kisitlamalardan dolay: istedigin
bilgilere erigemiyorsun. Bu ve benzeri bir¢ok seyden dolayr hemen anliyoruz zaten
bu sistem iizerinden bizi gozetliyorlar. Bu durumda beni rahatsiz ediyor. Baskalart
tarafindan internet ortaminda gozetlendigini diistinmek basl basina bir rahatsizli-
ga neden olurken ozgiirliigiin ve bireysel tercihin sinirlandirilmasi séz konusu.

Goriismecilerden Hakan KYK diginda TC. kimlik numarasiyla ulasilabilecek veri-
lerin ve yapilabilecek islerin ne kadar tedirgin edici boyutlara ulastigini yagadigi bir
olaydan yola ¢ikararak soyle aktarmigtir:

Hakan: Sonugta her kurumda her islemde TC. kimlik numarasi falan istenir oldu
hatta gecenlerde kredi kartina basvurdum oradan TC. kimlik numarasi istediler.
Sonra hi¢hir sey sormadilar. Bu durum meraklandird: beni. Baska bilgi lazim degil
mi dedim hayir dediler. Nerede yasadiginiz, eviniz, adresiniz, o adreste kag kigi kal-
diginiz, kag yu kaldiginiz vs. her sey sistemimize diisiiyor dediler. Bu durum korkung
bir sey benim ilk kez tasindigim bir evin adresini ezberlemeden, ev adresine kayit
yaptirdiktan sonra herhangi bir kurumun buna ulasabiliyor olmast korkutucu ve
tedirginlik veren bir konu.
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Sosyal Medyada Gozetlenme

Katilimcilarin sosyal medyadaki gozetlenme hakkindaki fikirlerini 6grenmek ama-
ciyla onlara “Sosyal medya hesaplarinizda yaptiginiz paylasimlar tanidiginiz veya
tanimadiginiz kisilerce izlenebilmektedir. Bu konuyla alakali ne disiiniiyorsunuz?”
sorusu yoneltilmistir. Gorligmecilerin 8’1 bu konudaki farkindaliklarini (6zel hayat
konusunda) ifade ederek sosyal medyada sadece arkadaslar1 tarafindan goriilecek
sekilde ayarlamalar yaptiktan sonra paylasimlarda bulunduklarini dile getirmistir.

Mehmet: Ben paylasim yaparken sadece arkadaglarimin gormesi tercihini isaret-
leyip paylasim yapryorum. Benim mutlu anlarim olsun, dini paylasimlar olsun gibi
seyleri arkadaglarimla paylastyorum bunda da herhangi bir sakinca gormiiyorum.

Semih: Sosyal medyada paylasimlarimin tammadigim insanlar tarafindan goriil-
mesi beni rahatsiz eder. Ciinkii bu platform benim 6zel alanim, sadece sevdigim ve
tamdigim insanlarin paylasimlarimi gormesini tercih ederim.

Yunus: Zaten Facebook ta yaptigin paylasimlarin kimler tarafindan goriilebilecegi
bize soruluyor. Tanimadigim insanlarin gérmemesini saglamak igin sadece arkadas
oldugum kisilerin gormesini istiyorum diye bir sistem Facebook ta mevcuttur. Zaten
profilimde paylasim yapmamdaki sebep arkadaslarimin bunlar: gormesini istemem-
den kaynaklanyor.

Sude: Zaten paylasim yaparken sadece tamdigim kisilerin gormesini isterim. Pay-
lasimlarim herkese agik degil.

Remziye: Herkesin gormesini istemiyorum. Sadece arkadagslarim gorebiliyor. Her-
kesin gérmesi beni rahatsiz eder.

Funda: Paylasim yaparken gizlilik ayarlarini yaparak paylagim yapiyorum. Zaten
¢ok fazla kisisel paylasim yapmiyorum. Genellikle begendigim bir soz, bir kitaptan
alint, bir video paylastyorum bu da beni pek rahatsiz etmiyor.

Ferhat: Valla ben genellikle fazla bir paylasim yapmiyorum. Ayrica bununla bera-
ber tamimadigim fazla arkadagimin olmamasi beni fazla tedirgin etmiyor.

Seda ve Riimeysa adl1 goriismeciler de tipki Ferhat gibi ¢ok fazla sosyal medyada
fazla paylasimda bulunmadiklarini sdyledikten sonra paylastiklar: seylerde de kisit-
lamalar yaptiklarina vurgulamistir.

Seda: Aslinda sosyal medya hesaplarimda pek paylasim yapmiyorum. Paylasim
yvaptigim seylerde herkesin gormesinde sakinca bulmadigim paylasimlar oluyor.
Yani o yiizden pek rahatsiz olmuyorum rahatsiz olacagim seyleri paylasmam zaten.

Riimeysa: Bazen endiseleniyorum. Herkese uyan iyi paylasimlar yapmadigimi
diigtiniiyorum. Bazi paylasimlarim olumsuz olabilir. Bu yiizden paylasim yaparken
sanstir uygulayabiliyorum.

Abdullah adl1 goriismeci sosyal medya hesaplarinin baskalari tarafindan gdzetlen-
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mesinden dolay1 bu ortamdaki paylasimlarinda siyasi igerikli konulara yer verme-
digini dile getirmektedir. Zira ona goére bu paylasimlar herhangi bir ortamda onun
aleyhine kullanilabilir.

Abdullah: Sosyal medyadaki hesaplarimda baskalar: tarafindan izlendigimi bilin-
cinde oldugum icin bu yénde paylasimlar yapiryorum. Ornegin siyasi icerikli pay-
lasimlar yapmamaya dikkat ediyorum. Yarin bir giin bu paylagimlarin herhangi bir
ortamda aleyhimde kullanilabilme ihtimali var diye diistiniiyorum.

Arastirmaya katilan 7 kisi (6 erkek ve 1 kadin) sosyal medyadaki paylasimlarinin
birileri tarafindan goriilmesini istedikleri icin sinirlamalar yapmadiklarini dile ge-
tirmektedir. Zira onlara gore sosyal medyanin esas amaci insanlarin tanimadiklari
kisilerle sosyallesmesini saglamaktir. Bu durumu bazi goriismeciler soyle ifade et-
mistir:

Veli: Zaten amag birilerinin gérmesini saglamak degil mi, yani ben bir paylasim
yvapinca birileri tarafindan goriilmesini istedigimden paylasim yapryorum. Ben pay-
lastyorum kimse gormesin gibi bir anlayis oldugunu diisiinmiiyorum.

Murat: Acikcasi pek onemsemiyorum. Profilimdeki paylasimlarda herhangi bir ki-
sitlamaya yer vermiyorum. Tamdigim ve tammadigim insanlar sosyal medya hesa-
bimda benimle ilgili bilgileri elde edebilir.

Barnis: Eger sadece tanmdik kigilerle iletisim kuracaksaniz ve bir seyleri yalnizca on-
larla paylasacaksaniz sosyal medya hesabinizda paylasim yapmanin bir amaci yok.
Sosyal medya sizin diinyaya agilmanizi ve sosyallesmenizi saglar. Sosyallesmeniz
icin de yeni insanlar tanmimaniz gerekir. Yeni insanlar tamimanizda aracilik edecek
sey ise herkesin gorebilecegi paylagimlardir.

Selma: Kimsenin izlemesini istemiyorsak paylasim yapmayalim. Adi iistiinde sosyal medya.

2 goriismeci sosyal medyadaki paylasimlarinin birilerinin kendilerini gozetlemele-
rine firsat verdiginin bilincinde olmasina ragmen bu tiir platformlarda varlik goster-
menin ¢agin gerekliligi olduguna isaret etmistir.

Hakan: Paylasim ve takip noktasinda pek kullanan biri degilim ama sanirim bu tiir
hesaplar zaten bu tarz paylasimlar yapmak icin var. Bunun yanminda bir gereklilik,
cagin bir zorunlulugu haline de gelmis durumda. Bu noktada ben kigisel durumlari
pek paylasmayr sevmiyorum. Goézlenmeyi sevmeyen birisi olarak bilingsiz kullan-
mayt dogru bulmuyorum.

Seyma: Evet maalesef sosyal medya profilleri baskalar: tarafindan izlenebilmekte.
Bu durum beni rahatsiz ediyor. Hatta bu sebepten hesaplarimi kapatmayt bile dii-
stindiim. Fakat bu donemde sosyal medya hayatimizin bir parcasi oldugu igin bu
fikrimden vazge¢mek zorunda kaldim.

Goriismecilerin sosyal medya hesaplarinda gézetlendiklerini diisiindiiren herhangi
bir olay yasayip yasamadiklarimi tespit etmek i¢in onlara “Sosyal medya hesapla-
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rimizda gozetlenmeyle ilgili herhangi bir olay yasadiniz mi1? Yasadiysaniz bundan
bahsedebilir misiniz?” diye sorulmustur. Bu soruya 15 goriismeci olumlu ya da
olumsuz herhangi bir olay yasamadiklar1 cevabini vermistir. 5 kisi ise bu konuyla
alakali birbirinden farkli tecriibeler yasadiklarini ya da bunlara sahit olduklarini dile
getirmistir.

Gorilismecilerden Riimeysa zaman zaman Facebook’taki paylagimlar yiiziinden
olumsuz tepkiler aldiginin altini ¢izerek bu durumu birilerinin kendisini gézetleye-
rek denetlemesi olarak yorumlamaktadir.

Riimeysa: Evet, siirekli yasyyorum. Paylasimlarimla ilgili olumsuz tepkiler alryo-
rum. Bu da beni ¢ok rahatsiz ediyor. Farkl diisiincelere kimsenin tahammiilii yok.

Semih adli goriismeci ise bazi art niyetli kigilerin onun sosyal medya hesabinda
arkadas oldugu kizlara sarkintilik ettigini dile getirmistir.

Semih: Evet. Deyim yerindeyse sosyal medya sapigi olan biri benim tiim kiz arka-
daslarimi ekleyip onlari rahatsiz etmisti.

Abdullah bizzat kendisi bir olay yasamamasina ragmen yakin bir arkadasinin fotog-
rafinin ve adinin kullanilarak sahte bir hesap acildigini sdyleyerek onun yasadigi
olumsuz olaylar1 su climlelerle 6zetlemistir:

Abdullah: Bu konuyla ilgili kendim bizzat bir olay yasamadim ama yakin arkadagi-
min bagina gelen bir olaydan bahsedeyim. Arkadasimin fotografi tamimadig kisiler
tarafindan agilan sahte bir hesapta paylasilmisti. Bu durum arkadasima bir¢ok si-
kinti ¢itkarmigti ve olay mahkemelik olmustu.

Goriismecilerden Mehmet sosyal medyada gozetlenmeyle alakali olarak olumsuz
bir olay yasamamistir. Fakat o Facebook ekibinin onun ve arkadaslarinin beraber
cektirdigi fotograflar1 kullanarak bir video hazirlamasini gézetlenme eylemi olarak
yorumlamistir.

Mehmet: [lgin¢ bir animu sizinle paylasmak istiyorum. Facebook ekibi tarafindan
hesabimda bulunan resimlerimle, dzellikle arkadaslarimla ¢ektirdigim fotograflarla
ilgili bir video yapilmisti. Bu da bana baya ilging geldi. Bu bana gére hesabimin
Facebook ekibi tarafindan olsa dahi baskalar tarafindan takip edildigini gosteri-
yor.

Gorilismeciler i¢inde sosyal medyada takip edilme konusunda en biiylik sikintiy1
Funda yasamistir. Zira kendisinin sosyal medya hesab1 ¢alinmig onun adina birta-
kim paylasimlar yapilmistir. Funda bu durumu su climlelerle anlatmistir:

Funda: Tabi ki ¢ok yasadim. Hesabim dahi ¢alindi. Hatta hesabimi benimle ortak
kullanan biri dahi vardi. Benim yerime arkadaglarimin mesajlarina cevap veriyor-
du, paylasimlarint begeniyordu, benim paylasimlarimdan begenileri falan ¢ekiyor-
du. Cok enteresan bir olaydi. Ilk baslarda bu duruma ¢ok kizdim tepki verdikge isler
daha ¢ok karisti.
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Goriligmecilerin sosyal medya iizerinden bagkalarimi gozetleyip gozetlemedikleri-
ni anlamak i¢in onlara “Sosyal medyada tanidiginiz veya tanimadiginiz kisilerin
profillerindeki paylagimlara bakiyor musunuz? diye sorulmustur. Aragtirmaya ka-
tilanlarin ¢ogunlugu (14 kisi-7 Erkek ve 7 Kadin) bu soruya “zaman zaman hem
tanidiklarimin hem de tanimadigim kimselerin profillerine bakiyorum” yanitini ver-
mistir. Geriye kalan 6 kisiden 3’1 sadece tanidiklarinin profiline baktigini séylemis-
tir. Diger 3 kisi ise hi¢ kimsenin profiline bakmadiklarini sadece kendi profilleriyle
ilgilendiklerini dile getirmistir. Bu durumu bazi gériismeciler soyle dile getirmistir:

Sinem: Sosyal medyayi ¢ok aktif olarak kullanan birisi degilim. Baskalarinin pro-
filleri de ilgimi ¢ekmediginden dolayr bakmiyorum.

Funda: Zaten sosyal medyaya girdigim zamanlarda bildirim ve mesajlarima baki-
yorum onun disinda ana sayfada ne var diye bir bakiyorum sadece. Onun diginda
ozel olarak kimsenin hesabina girip profillerini takip etmiyorum.

Hem tanidiklar1 hem de tanimadiklan kisilerin profillerine bakan goriismecilerin
tamamina yakini bu durumun ana nedeni olarak merak duygusunu gostermistir.

Seda: Evet profillere ¢cok bakiyorum. Meraktan, kim ne yapmus kim ne yapryor gibi
soru isaretlerimi gidermek icin profillerine bakiyorum. Tammadigim insanlarin
profillerine de tanidigim insanlarin arkadaslariysa bakiyorum o da hep meraktan.

Katilimcilardan Abdullah bilhassa hoslandigi kizla alakali olan merak duygusunu
sosyal medya sayede giderdigini s0yle aktarmistir:

Abdullah: Istemsiz olarak da olsa bakiyorum. Mesela hoslandigim kizin, kimlerin
paylasimlarin begendigini, nelere ilgi duydugunu merak ediyorum. Sosyal medya-
da bu merakimi giderecek bilgiler mevcut. Sadece profiline girip bakmam yeterli.

Aragtirmaya katilan 3 goriismeci, insanlar ve onlarin yaptiklar1 hakkinda bilgi edin-
mek i¢in sosyal medyadaki profillere baktiklarini ifade etmistir:

Semih: Evet profillerine bakiyorum. Aslinda bu bana zevk veriyor. Tanmimadigim
insanlarin profillerinden onlarla ilgili bilgiler elde etmek.

Ferhat: Evet profillerine bakiyorum tanmidiklarimin takip etmek amaciyla yani on-
larin yaptig etkinliklere begeni ve paylasim olarak destek vermek amacuyla takip
ediyorum. Tamimadigim kisiler ile bu paylasim siteleri sayesinde tanismak ortak bir
paydada bulusmak istiyorum. Ayrica ozel hobiler konusunda fikir alisverisi yapmak
istiyorum.

Katilimcilarin sosyal medyadaki paylagimlarini yaparken ne kadar dikkatli oldukla-
rin1 tespit etmek amaciyla onlara “Sosyal medyada paylasim yaparken yazdiklarini-
za ya da paylastiklariniza ne kadar dikkat ediyorsunuz? seklinde bir soru sorulmus-
tur. Gorlismecilerin tamamina yakini (19 kisi-10 Kadin 9 erkek) bu soruya “sosyal
medyada bir seyler yazarken ve paylasirken ¢ok dikkatli olmaya ¢alistyorum” ya-
nitin1 vermistir. Sadece Murat adl1 goriismeci paylagimlarini yaparken ¢ok dikkatli
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davranmadigini sdylemistir. Paylasimlar1 konusunda dikkatli olma nedenlerini go-
rismelerin birgogu farkli sebeplere baglamaktadir.

Abdullah ve Seyma adli goriismeciler sosyal medyadaki paylasimlarina 6zen gos-
terme sebeplerini kendilerinin aleyhine kullanilabilecek durumlarin ortaya ¢ikaril-
masini engellemek olarak agiklamistir,

Abdullah: Bu konuda gayet hassas ve dikkatliyim. Paylasimlarumin gelecekte aley-
himde kullaniimasindan korkuyorum. Paylasimlarimda bu korku kendini gésteriyor
ve kendimi kisitlyyorum

Seyma: Sosyal medya hesaplarimda ¢ok fazla paylasim yapmam. Yaptigim payla-
stmlara da dikkat ederim. Daha dogrusu dikkat etmek zorundayim. Ciinkii sosyal
medya herkese acik bir alan oradaki paylagimlarim aleyhime kullamilabilinir. Bu
nedenle diisiincelerimizi bu platformda rahat ifade edemiyoruz. Ozgiir degiliz yani.

Arastirmaya katilanlardan 3’1, paylagimlarda bulunurken yanlis anlagilmalarin onii-
ne gecmek amaciyla hem yazdiklarinin icerigine hem de imlasina dikkat ettiklerinin
altin1 ¢izmistir.

Gizem: Paylasimlarima dikkat ediyorum. Imla ve yazim énemli. Yanls anlasiima-
lar yasanabiliyor. Bunun éniine ge¢mek icin ¢aba gosteriyorum.

Veli: Olduk¢a fazla. Ne tarafa ¢ekilebilir diye diisiiniiyorum. Bir seyleri dogrudan
ifade edip ima yolunu pek tercih etmiyorum.

Selma: Olabildigince dikkat ederim. Yazim kurallarina, séylemlerime.

Bazi goriismeciler ise paylasimda bulurken toplumun diizeni agisindan birlestirici
bir gorev iistlenerek kutuplagmalar1 6nlemek istemektedir. Bunu saglamak amaciyla
insanlarin ders ¢ikarabilecekleri paylasimlarda bulunduklarina vurgu yapmislardir.

Baris: Hemen hemen her zaman dikkat ediyorum ¢iinkii bu aralar ayrigtirict ve ku-
tuplastirict paylagimlarin sayisi sosyal medyada ¢ok fazla oldu. Ben de bu yiizden
birlestirici ve biitiinlestirici paylasimlar yapmaya dikkat ediyorum.

Mehmet: Paylasimlarimi yaparken dikkatli davraniyorum. Daha ¢ok dini mesajlar
veya insanlarin ders alabilecegi ciimleler yazip paylasiyorum. Dikkatli olarak yap-
tgim bu paylasimlarin sebebi paylastigim seylerden insanlarin ders ¢ikarmasi ve
hayatlarina uygulamalarint saglamaktr.

Murat ve Seda adli goriigmeciler paylagimlarinda kendi hayatlariyla alakali 6zel
bilgiler konusunda dikkatli olmaya ¢alistiklarini ifade etmistir.

Murat: Sosyal medyadaki hesabimda paylasimlarima dikkat ve o6zen gosteririm.
Bana gore her sey paylasimaz. Paylasilacak seyler var paylasiimayacak seyler var.
Abartiya kagmamaya dikkat ederim. Sosyal medya vasitasiyla iletisime gegtigim
insanlar ile kendi aramda bir mesafe koymaya ¢aligirim.

Seda: Her seyi paylasmamaya ¢alisiyorum. Yani genelde ¢ok fazla 6zelimi paylas-
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miyorum. Genellikle ¢ok begendigim bir sarki, begendigim bir yazi ya da duyuru
varsa onu paylasiyorum. Bunlar diginda pek bir paylasim yapmiyorum.

Semih adl1 goriismeci digerlerinden farkli olarak birilerine giizel goriinmek ve onla-
11 etkilemek amaciyla paylagimda bulmaya dikkat ettigini dile getirmistir. Fakat bu
durumun kimi zaman kendisini zor duruma diisiirdiigiinii sdyle anlatmistir:

Semih: Dikkat ederek paylasimlar yapmaktayim. Mesela fotograf paylasirken en
giizel fotografimi se¢ip paylasirim. Yorum yaparken de ¢ok diisiiniiyorum ve bu da
yorum yaparken sagmalamama neden oluyor bazen.

Katilimcilara “Sosyal medya hesaplarimizin yetkililer tarafindan gozetlenmesi hak-
kinda ne diisliniiyorsunuz?” sorusu yoneltilmistir. 6 gériigmeci bunun dogru bir uy-
gulama oldugunu savunurken katilimcilarin gogunlugu (13 kisi- 9 kadin 4 erkek) ise
bu durumu yanls ve etik dis1 bulmaktadir. Ozellikle 9 kadin gériismecinin bu so-
ruya olumsuz yanit vermesi onlarin bu konuda daha hassas olduklarini gésteren bir
unsur olarak yorumlanabilir. Arastirmaya katilan gériismecilerden sadece bir kisi bu
konuda net bir yanit vermemistir.

Sosyal medya hesaplarinin yetkililer tarafindan kontrol edilmesini dogru bulan kisi-
ler bunun ana sebebi olarak iilke glivenliginin saglanmasi 6zellikle terér propagan-
dasinin dnlenmesini istemelerini gostermektedir.

Ferhat: Bu 6nemli ve benim kanaatime gore dogru bir karardir. Ciinkii etrafimizda
orgiit propagandast yapan, iilkemizi zor duruma diigiirmeye ¢alisan ve bununla be-
raber kardeslik bagimizi zedeleyici paylasimlar yapanlar var. Bu nedenle her tiirlii
bilgi ve gérselin incelenip dogru bir sekilde tasnif edilmesi, analiz edilmesi ge-
rekmektedir. Bu gozetlenme sayesinde toplumsal diizeni bozucu paylagimlar yapan
kisiler engellenmis olur.

Murat: Gozetlenmenin gerekliliginin yani sira kisilerin fikir ozgiirliikleri de temi-
nat altina alinmalidvr. Toplumun diizenini bozacak kara propaganda iireten kisilerin
veya gruplarin engellenmesi i¢cin gerekli bir uygulama oldugunu diisiiniiyorum.

Semih: Bu gozetimin yapilmasi benim goziimde olumlu. Sosyal medyada terér pro-
pagandasi yapan insanlar bu gézetim sayesinde kontrol altina alinabilir.

Iki goriismeci yetkililer tarafindan sosyal medyada gerceklestirilen gozetlemeden
haberdar olduklar1 igin paylagim yaparken dikkatli olduklarini belirtmistir. Bu ne-
denle de gozetim konusuna olumsuz yaklagsmamaktadirlar. Bu goriismeciler bu du-
rumu sdyle anlatmigtir:

Mehmet: Isin acikcast bu konuda herhangi bir tedirginlik duymuyorum. Ciinkii
devletin aleyhine herhangi bir paylasimda bulunmuyorum. Devlet aleyhtar: faaliyet
gosteren insanlarin bu gozetim vasitasiyla kontrol edilmesi gerekli. Bu tedbir mak-
satl bir gozetlenme.

Seda: Yani yetkililer tarafindan gézetlendigimizi bildigimiz i¢cin bu durumun ¢ok
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sakincali oldugunu diistinmiiyorum. Zaten siyasi goriisiimle ilgili paylasimlara da
sosyal medya hesaplarimda yer vermiyorum. Yani aslina bakarsaniz gozetlendigi-
mizi diigtindiigiimiizden bazi seyleri paylasma konusunda kisitlamalar yapiyoruz.

Goriismecilerden Barig gozetlenme konusunda bir sikintisinin olmadigini fakat ki-
silerin hesaplarinin baskalar1 tarafindan ¢alinabilecegi ihtimalinin de diisiiniilmesi
gerektigini savunmaktadir.

Baris: Gozetlensin, fakat bu hesaplarin sahte olabilecegi veya bu hesaplarin hack-
lenebilecegi unutulmasin.

Internet ortaminda faaliyet gdsteren alisveris sitelerindeki iiriinlere baktiktan sonra
sosyal medya hesaplarinizda ayni ya da benzer iiriinlerle ilgili reklamlarin ortaya
¢iktigina sahit oldunuz mu? Bu durumu nasil degerlendiriyorsunuz? sorusu katilim-
cilara yoneltilmistir. 13 kisi (6 erkek, 7 kadin) boyle bir duruma sahit oldugunu dile
getirirken internet ortamindan aligveris yapmadiklarini belirten 7 katilimci ise boyle
bir sey ile karsilamadiklarini ifade etmistir.

Internetteki aligveris sitelerini ziyaret ettikten sonra baktiklari iiriinlerin reklamlari-
ni1 sosyal medyada gdren katilimcilar bu durumu gozetlenmenin agik bir gostergesi
olarak nitelendirmektedir. Bu nedenle bazi goriismeciler girdikleri siteler konusun-
da daha dikkatli hareket ettiklerinin altin1 ¢izmistir.

Abdullah: Evet bu benim de siklikla karsilastigim bir durumdur. Ben zaten internet
tizerinden yapilan biitiin islemlerin gézetlenir durumda oldugunu diistintiyorum. Bu
reklamlarla sosyal medya hesabimda karsilasmam bunun bir kaniti niteligindedir.

Baris: Aynen bu da bir ¢esit gozetleme ve bu duruma bir¢ok kez sahit oldum. Tek-
noloji o kadar ilerledi ki bilingli veya bilingsiz bir sekilde gozetlenme hayatimizin
her evresinde yasanir oldu. Bu da kendimize ait bir yasam alamimizin kalmadiginin
gostergesidir.

Seyma: Evet béyle bir duruma sahit oldum. Bu durum bende gézetleme hissi yara-
tiyor. Ciinkii onlar benim zevklerimi bilecek kadar bilgiye sahipler benim hakkimda.
Baktigim bir markadaki etegin Facebook hesabima girdigimde orada karsima ¢ik-
masina tesadiif demek saflik olur. Bu durumun masum oldugunu diisiinmedigim icin
pek dogru bulmuyorum.

Seda: Evet kesinlikle bu reklamlar sosyal medyada ortaya ¢ikiyor ¢ogu kez buna sa-
hit oldum. Internet sitelerinde bir kiyafet veya bir seylere bakiyorum bunlari almak
icin sepete koymayt unutuyorum veya vazgegiyorum. Bir bakiyorum sosyal medya-
da nereye gitsem hep o elbise reklami ¢ikiyor. Yani bu durum kesinlikle gézetleme
hissi yaratyor. O yiizden girdigim seylere ¢ok dikkat ediyorum yoksa bir anda her
yerde reklamlar ¢ikiyor.

Internetteki aligveris sitelerinde baktig iiriinlerin farkli sosyal medya ortamlarinda
karsisina ¢iktigina vurgu yapan Funda bu durumun kendisini tedirgin ettiginin altini
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cizmektedir. Bundan dolay1 psikolojik yipranma yasadigini 6ne siirerek sosyal med-
ya hesaplarimi dahi kapatmayi diislindiigiinii su climlelerle dile getirmistir:

Funda: Evet bu durum karsisinda ¢ok rahatsiz oluyorum. Yani bir kere bir elbise
bakmistim bir internet sitesinde. Tipki bir virtis gibi biitiin sosyal medya hesapla-
rimda o elbiseyle ilgili reklamlar belirmeye basladi. Hatta youtube’da bile o elbi-
seyle ilgili reklamlara denk gelmeye bagladim. Yani insanmi psikolojik olarak yiprat-
maya baglyor. Hatta sosyal medya hesaplarimi kapatasim dahi geliyor. Bu yiizden
internet alisverisi yerine kendim ¢tkip alisveris yapryorum.

Goriismecilerden Veli sosyal medyadaki bu tiir reklamlarin kapitalist ekonominin
bir iirlinii oldugunu iddia etmektedir. Ona gére MOBESE dahil bir ¢ok gozetleme
araci ticari amagclar i¢in kullanilmaktadir. Bu noktada insanlarin gézetlendiklerinin
bilincinde olarak hareket etmeleri gerektigini soyle 6zetlemektedir:

Veli: His degil. Zaten bunun bilincindeyim. Mevcut her sey kapitalist ekonominin
bir tiriiniidiir. Ve her sey bu ugurda kullanilabilmektedir. Tipki MOBESE kameralart
ile gozetlenme gibi. Internet ortaminda da kullamici profilleri olusturulmakta, bu
bilgiler ticari amag ile kullanilabilmektedir. Bilingli kullanict olmak daha onemli
¢ctinkii birileri tarafindan hep gozetlenecegiz, bu hep béyle olmustur. Sistemi anla-
vip, ona gore hareket edersek, sadece belli bir seviyede gozetlemeye miisaade etmis
oluruz. Bir noktada da zaten buna mecbur birakilmaktayiz.

Murat adli goriismeci sosyal medyadaki bu tiir reklamlar1 gormenin gézetlenmenin
sadece devlet eliyle yapilmadigini gdsteren bir unsur olarak degerlendirmekte bun-
dan dolay1 daha fazla rahatsizlik duydugunu vurgulamstir.

Murat: Evet bu duruma ¢ogu kez sahit oldum. Bu da benim gézetlenmenin devlet
tarafindan degil de bir takim olusumlar tarafindan yapildigi fikrine kaptimama se-
bep oldu. Bundan dolayr bu uygulamanin bendeki tesiri olumsuzdur.

Goriligmeciler iginde sosyal medyadaki bu tiir reklam uygulamalarini olumlu olarak
degerlendiren sadece Semih’tir. Bu gorlismeci arayip bulmada zorlanmadan istedigi
tirtinlere ulagabilme noktasinda kolaylik sagladigi i¢in bu uygulamadan memnun
oldugunu belirtmistir.

Semih: Evet buna benzer paylasimlara denk geldim. Bu da bende gozetleme hissi
yaratiyor. Aslina bakarsan bu olay hosuma da gidiyor. Sonucta arayp bulmaya
calisacagim seye sosyal medya profilimde kendiliginden, herhangi bir ¢aba géster-
meden ulasmami sagliyor.

Sude adli bir goriigmeci ise sosyal medyada bu tiir reklamlara denk geldigini fakat
bu durumun bilingli bir uygulama olmadigini soyle iddia etmistir:

Sude: Evet bu reklamlarin ortaya ¢iktigina birkag kere sahit oldum. Bu reklamlarin
sosyal medya hesabimda karsima ¢ikmasit bende gozetlendigim hissi yaratmiyor.
Tesadiifen oldugunu diistintiyorum.
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SONUC

Oncelikle arastirmanin nitel bir calisma olmasi ve goriismecilerin sayismin 20 ile
sinirli olmasi nedeniyle sonuglarinin genellenmesi giictiir. Bu nedenle bu alanda
daha kapsamli bilimsel ¢caligsmalarin yapilmasi gerekmektedir. Buna ragmen yapilan
bu aragtirma neticesinde dikkat ¢ekici verilere ulagilmasi sebebiyle ¢aligma kendi-
sinden sonra yapilabilecek arastirmalara kaynak tegkil etmesi a¢isindan 6nem arz
etmektedir.

Aragtirma neticesinde elde edilen verilere gore MOBESE kameralarinin varligi
cogu katilimei igin bir sorun teskil etmemektedir. Katilimcilara gére bu uygulama
sayesinde toplumsal huzur ve baris ortami saglamaktadir. Bu verilerden hareketle
Dolgun’un (2008: 75) modern diinyada gézetimin mevcut diizeni siirdiirmek ve
bliytik topluluklarin faaliyetlerini koordine etmek baglaminda zorunluluk arz ettigi
tezinin katilimcilar tarafindan onaylandigini sdylemek miimkiindiir.

Aragtirma sonucunda elde edilen veriler goriigmecilerin KYK yurtlarinda mevcut
olan kameralar, parmak izi okuma sistemi ve internete {icretsiz giris uygulamasi
sistemiyle her an gozetlendiklerinin bilincinde olduklarin1 gdstermektedir. Ayrica
goriismeciler yurtlardaki giivenligin (hirsizlik, terdrist eylemler vs. gibi sebeplerden
otiirii) saglanmasi anlaminda goézetlenmenin olmasi gerektigini savunmaktadir. Fa-
kat yurdun i¢inde bulunan kameralarin 6zel hayatin gizliligini ihlal etmemesi gerek-
tigine vurgu yapmaktadirlar. Arastirmada 6zellikle kadin goriigmecilerin bu konuda
daha hassas olduklar1 ortaya ¢ikmistir.

Arastirmada katilimcilarin ¢cogu goézetlendiklerini diisiindiikleri ortamda hareketle-
rini kisitlayacaklarini belirtmistir. Yapacaklar1 davranislarinin yapmacik ve o anlik
olacagini, gézetlenmediklerini bildikleri bir ortama gectiklerinde ise eski davranis-
larina doneceklerini dile getirmislerdir. Bu durum gozetlenme hissinin insanlarin
davranislarin1 daha fazla kontrol altinda tutmasina neden oldugu gostermektedir.

Sosyal medyanin giiniimiizde en 6nemli gdzetlenme araci olduguna vurgu yapan
goriismecilerin neredeyse tamami bu nedenle yapmis olduklar1 paylagimlarda dik-
katli davrandiklarinin altin1 ¢izmistir. Bu baglamda goriismecilerin ¢ogunlugunun
yapmis olduklar1 paylagimlarin kendilerinin aleyhinde kullanilma ihtimali oldugu
konusunda bilingli olduklar sdylenebilir.

Sosyal medya hem kisilerin gozetlenmesine hem de gdzetlemelerine imkan sag-
lamaktadir. Arastirmaya katilanlarin ¢ogunlugunun diger insanlar1 gozetlemek ve
onlar hakkinda meraklarini giderecek bilgilere ulagmak maksadiyla sosyal medyay1
kullandiklar1 goriilmiistiir.

Goriismeciler internet tizerinden aligveris yaptiklarinda veya bir iiriine baktiktan
sonra o {irtinle ilgili reklamlara maruz kaldiklarini belirmislerdir. Gériismeye kati-
lan kigiler bu durumun tesadiifi bir durum olmadigini, bu reklamlarin sosyal medya
hesaplarinda goriilmesini gozetlenmenin bir kanit1 olarak algilamaktadir.
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Arastirma neticesinde katilimcilarin gézetlenmenin sadece kamera vasitasiyla veya
direkt olarak insan tarafindan yapilan sinirh bir eylem olmadigi goriisiine sahip
olduklari ortaya ¢ikmistir. Son yillarda yasanan teknolojik gelismeler neticesinde
akilli TV ve telefonlar nedeniyle insan hayatinin en mahrem alanlarinda bile goze-
timin s6z konusu olabilecegine inanildig1 ve bu durumun tedirginlik yarattigi tespit
edilmistir.
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